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ONTOLOJIK OZERKLIKTEN KURESEL DETERMINIZME TEKNOLOJININ
NEDEN OLDUGU GUVENLiK SORUNLARI VE HEGEMONYA

L

FROM ONTOLOGICAL AUTONOMY TO GLOBAL DETERMINISM: SECURITY
ISSUES AND HEGEMONY CAUSED BY TECHNOLOGY

Gokhan ABANOZ*

0Z: Bu arastirmada, yapay zeka ve Kisisellestirilmis algoritmalarin gevrimici siireglerde ticari
bir ara¢ olarak kullanilmasinin mahremiyet, 6zerklik ve giivenlik iizerindeki etkileri
tartisilmaktadir. Arastirmada giivenligin insanda dogustan gelen dogal bir giidii oldugu
gerekeesiyle giivenlige dair tartisma, diisiinen bir varlik olarak insanin merkezde oldugu
ontolojik bir cercevede ele alinmistir. Giivenlik ve hegemonya konusundaki analiz, Maslow'un
insan Motivasyonu Teorisi, Piaget'in ahlak teorisi ve ibn Haldun'un galip ve maglup
arasindaki iliskiye dair goriisleri cercevesinde sekillendirilmistir. Arastirma, bilisim ve
iletisim teknolojilerindeki gelismelerin yol actig1 giivenlik sorunlar1 ve hegemonyaya dair
olgusal gerceklige dayali bir bakis acis1 sunmayr amacglamaktadir. Bu bakis agisinin
temellendirilmesinde, ¢evrimici ve sosyal algoritma kavramlari, yazarin gelistirdigi tasiyici
iki kavram olarak kullanilmistir. Arastirma sonuglari, yapay zeka teknolojisinin ve
kisisellestirilmis algoritmalarin tiiketim kiiltiiriinde bir arag olarak kullanilmasinin giivenlik,
ozerklik ve mahremiyet kayb1 gibi sorunlara yol ac¢tigina isaret etmektedir. Arastirma,
teknolojinin tiiketim tercihlerini yonlendirerek olusturdugu kiiresel determinizm ve
hegemonyaya dikkat cekmektedir. Arastirma, ilgili sorunlar ve olgular baglaminda,
teknolojinin etik, sosyal ve hukuki boyutlarinin yeniden degerlendirilmesine yonelik 6neriler
sunmaktadir.

Anahtar Kelimeler: Ontolojik Ozerklik, Kiiresel Determinizm, Cevrimici, Sosyal Algoritma,
Giivenlik

ABSTRACT: In this research, discusses the impact of artificial intelligence and personalized
algorithms, used as commercial tools in online processes, on privacy, autonomy, and security.
The concept of security is explored within an ontological framework centered on the human
being as a thinking entity, based on the premise that the need for security is an innate human
instinct. The analysis of security and hegemony is shaped through the lens of Maslow’s Theory
of Human Motivation, Piaget’s moral development theory, and Ibn Khaldun’s perspective on the
relationship between the dominant and the dominated. The study aims to present a fact-based
perspective on security issues and hegemonic structures arising from advancements in
information and communication technologies. In establishing this perspective, the concepts of
online and social algorithms are used as two foundational terms developed by the author. The
findings indicate that the use of artificial intelligence and personalized algorithms as tools
within consumer culture leads to challenges such as the loss of security, autonomy, and privacy.
The research highlights the global determinism and hegemony created by technology through
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the shaping of consumer preferences. The research offers recommendations for the reevaluation
of the ethical, social, and legal dimensions of technology within the context of relevant issues
and phenomena.
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Giris

Giivenlik kavrami genelde uluslararasi iliskiler disiplini icinde bir
fenomen olarak ele alinir. Giivenlik, dogal bir giidiiden ziyade, tehdit ve
tedbir iliskisi baglaminda politik bir alg1 olarak incelenmektedir. Ancak,
insanda dogal ve varolussal bir giidii olan giivenligin, tehdit-tedbir iliskisine
veya devlet, birey ve kimlik gibi yap1 ve kavramlarla sinirli bir ¢erceveye
hapsedilemeyecegi aciktir. Bu bakimdan bu arastirmanin metodolojisi,
Abraham Maslow’un (1943: 370-396) insan Motivasyonu Teorisi’nde ortaya
koydugu dogal bir giidii olarak giivenligin, imkan ve sinirlar1 tizerinden
varolugsal bir temele dayanmaktadir. Dolayisiyla arastirmada giivenlige dair
kabul ve yiiriitiilen tartisma, giivenligin devletler arasi veya baska bir tiizel
kategoriden birey ve topluma yonelik bir tanimlama ve miidahale
olmasindan ziyade insana 06zgli varolussal bir gidi oldugu kabuli
baglaminda siirdtirilmiistiir.

Arastirmada giivenlik ile mahremiyet ve 6zerklik iliskisinin ontolojik
cerceve icerisinden yapilandirilmasinin gerekgeleri iki cihette toplanabilir.
Bunlardan ilki glivenligin mahremiyet ve 6zerklik ile iliskisidir. Elbette ki
buna ilgili kavramlarin insana 6zgii varolussal bir alani isaret etmesini
eklemek gerekir. ikinci olarak giivenlik ve 6zerklik iliskisi ile bu iki kavramin
gerek insan zihninde gerekse dis diinyada ortaya ¢ikabilmesi i¢in gizli bir
alan olarak mahremiyete ihtiya¢ bulunmasidir. Bilindigi gibi insan diger
canhlardan farkl olarak beden ve ruh arasindaki iliskinin olusturdugu bir
biitiindiir. Insan tutum ve davramislarinin altinda yatan nedenler de bu
biitiinlin Urinidir. Dolayisiyla 6zerklik ve giivenligin insanin bir yandan
diisiinen diger yandan bedenli bir varlik olmasi baglaminda gerek insandan
dis diinyaya gerekse dis diinyadan insana dogru ikircikli bir hiiviyete sahip
oldugu soylenebilir. ilk bakista 6zerklik insanin diisiinen yéniinii akla
getirirken giivenlik insanmin bedenli yéniinii 6n plana ¢ikarmaktadir. Insan
olmak ile sinir koymak arasinda mahremiyet icinden kurulacak iliski,
ozerklik ve giivenlik baglamindaki ikircikli yapiy1 tek bir cihette toplama
olanag1 sunmaktadir. S6z gelimi insanoglu iizerine bedenini drtmek i¢in ilk
kiyafeti giymesi, dogadan korunma ve giivenlige yonelik bir eylemden daha
fazlasidir. Zira insanin bu eylemi, dis diinya ile arasina ilk sinir1 gekerek bir
mahremiyet alani olusturmasi nedeni ile benlik insasina yonelik bir siire¢
olarak da diistiniilebilir.

Diger taraftan insanin tensel olan1 muhafaza etmesi ile baslayan bu
stire¢ uygarlik tarihi boyunca diger dogal ve beseri tehlikelerden korunmak
icin evler insa ederek yerlesim birimleri olusturmasi ile devam etmistir.
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Yerlesim birimlerinin etrafini surlarla ¢evirerek sehirler kuran insanlar,
kimi zaman sehir surlarinin etrafini sularla doldurmus kimi durumlarda ise
bu surlarin etrafini hendekler ile derinlestirmislerdir. Dolayisiyla tarih
boyunca varolussal bir giidii olarak giivenlik, 6zerklik ve mahremiyetle
baglantis1 icinde var olagelmistir. Insanin értiinmek amaciyla ilk kiyafeti
yapmasiyla baslayan bu siireg, kiiltiir olarak da adlandirabilecek bir bilgi ve
teknik birikimi beraberinde gelistirmistir. Bu bakimdan giyinme ve barinma
ihtiyacinin karsilanmasi1 amaciyla kullanilan teknik, insanin giivenlik,
mahremiyet ve 6zerkligine hizmet eden bir arac¢ seklinde okunabilir.

Buna karsin giintimiizde teknolojideki hizli gelismeler, sosyal, kiiltiirel
ve ekonomik alanlarda bir¢ok degisime yol agarken; mahremiyet, 6zerklik
ve giivenlik konusunda 6énemli sorunlara neden olmaktadir. Ornegin
WhatsApple’nin Ocak 2021’den gecerli olmak iizere, kullanicilarin kisisel
verilerinin Facebook reklamlari ve diger hizmetler i¢in kullanilmasini iceren
gizlilik sartlarini degistirme karari, biiyiik bir tepkiye ve tartismalara yol
acmistl. Bu degisikligi gizlilik ihlali olarak goren kullanicilarin, alternatif
iletisim uygulamalarina yonelmesiyle Signal ve Telegram gibi rakip
platformlar 30 milyondan fazla kullanici kazanmisti (URL-1). Teknolojik
yeniliklerin  yol ag¢tigt  glivenlik  sorunlar;, baska Orneklerle
somutlastirilabilir. ABD merkezli yapay zeka sirketi olan OpenAl, ChatGPT
olarak bilinen yapa zeka veri tabaninin kullanicilarin sorularina onlarin
tercih ve egilimlerini hatirlayarak cevap verebilecegi bir hafiza ile
donatilacagim  aciklamistir (URL-2). Bu giincelleme, Kkullanicilarin
kararlarini manipiile etme ve bagimhlik yaratma riski agisindan 6zerklik,
verilerin izinsiz kullanilmasi bakimindan mahremiyet ve bilgilerin kotiiye
kullanimi baglaminda giivenlik sorunlarina yol agabilecek niteliktedir.

Keza Apple, ABD Patent ve Ticari Marka Ofisi'ne bir beyin haritalama
ve aktivite takibi 6zelliklerini birlestiren yeni nesil AirPods tliretimi ile ilgili
patent basvurusunda bulunmustur. Bu yeni Airpods tasarimi, kulakliklara
beyin dalgalar1 gibi biyosinyalleri algilama yetenegi kazandirarak kullanim
alanlarini genisletecek niteliktedir (URL-3). Heniiz tasarim asamasindaki
yeni cihazlar, beyin dalgalar1 ve biyosinyallerle kullanicilarin duygusal ve
kisisel durumlarina dair hassas bilgiler saglayabilir, bu da mahremiyet
ihlalleri ve glvenlik risklerini artirabilir. Siirekli izleme, 06zerkligi
kisitlayabilir ve verilerin ticari veya manipiilatif amaclarla kullanilmasi
glvenlik sorunlarina yol acabilir. Dolayisiyla teknolojik gelismelerin insan
yasaminl kolaylastirirken mahremiyet, 6zerklik ve giivenlik agisindan
dogurdugu sonuclar 6nemli bir konudur.

Bu arastirmada teknolojinin yapay zekd ve Kkisisellestirilmis
algoritmalar ile tiiketim Kkiiltliriinde bir enstriiman olarak kullanilmasinin
gluvenlik ve ozerkligi ait oldugu ontolojik zeminden yerinden g¢ikararak
determinist bir ¢erceveye hapsetmesinin neden oldugu giivenlik sorunlari
ve hegemonik slirecleri ortaya koymak amaglanmistir. Arastirmada,
teknolojinin, 6zerklik kayb1 ve mahremiyet alanindaki asinmalarla ortaya
ciktig1 kabul edilen giivenlik sorunlar1 ve hegemonyay:1 agiklamak igin,
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cevrimici ve sosyal algoritma kavramlan yazarin gelistirdigi iki tasiyici
kavram olarak kullanilmistir. Bu kavramlardan ¢evrimici, bir sunucuya bagh
olma haliyle sinirli teknik bir terim olmasinin disinda bireylerin sosyal,
kiiltlirel ve ekonomik sistemlere entegre olmalar1 baglaminda somut bir
olguyu ifade etmektedir.

Gilinlimiizde giivenlik olgusunun doniislimiiniic ve bunun 6zerklik
aleyhindeki sonuclarin1 agiklamada referans alinan kiiresel determinizm
kavrami, kiiresellesme ile olusan, insan ve toplumu baglayici yeni bir tiir
kiiltlirel ve iktisadi belirlenimleri ifade etmektedir. Zira kiiresellesme, insan,
Uretim araclari, diisiince, teknoloji ve bunlarin olusturdugu mal ve
hizmetlerin benzersiz bir yayilim ve birlesmesi olarak tanimlanmaktadir
(Adams, 2008: 725). Ayrica Kkiresellesme, niifus hareketliligi, cevresel
degisimler ve kitlesel yok oluslara yol acarak bir ¢agin sonunu isaret
etmektedir (Chen, 2000: 158). Determinizm ise evrendeki tiim olaylarin
nedensellik bagiyla gerceklestigini ve fiziksel diinya ile tarihteki olaylarin
nedenlere bagh oldugunu savunan bir anlayistir (Hancerlioglu, 2013: 222-
224). Bu arastirmada, sanayi toplumlarinda beseri ve ekonomik yasamin
diizenliligini ve belirleyiciligini ifade eden kiiresel determinism kavrami,
bilisim teknolojilerindeki gelismelerin kiiresel pratiklere doénilismesiyle
giinlimiiziin hegemonik siirec¢lerini adlandirmada merkezi bir kavram
olarak ele alinmaktadir.

Ontolojik Ozerklik-Giivenlik iliskisi ve Digsal Belirleyicilerin
Olusturdugu Celiskiye Dair Kuramsal Bir Cerceve

Insanin diinyaya yabanci olusu ve diinyada bulunma durumunun onu
sosyallesmeye yoneltmesi, giivenlik meselesini ontolojik bir ¢ercevede
tartisma imkani sunmaktadir. 18. yiizyildan itibaren felsefede sikca
kullanilan ontoloji, varlik ve varolusun genel niteliklerini ele alarak, varligin
ne oldugu ve halleri tizerine cevaplar arayan bir disiplindir (Cevizci, 2005:
644). Ontolojiye dair bu tanimlama, insanin temel niteliklerinden biri olan
ozerklik kavraminm giindeme getirmektedir. Felsefenin seyrettigi cografi
tarihsellik baglaminda o6zerklik, kisinin kendi bilissel yasalarina gore
yasamasl, kendini yonetmesi ve siyasi iradeyi sekillendirme yetisine sahip
olmasi anlamina gelmekte; ayni zamanda insanin kendisini belirleme ve
ahlak yasasin1 koyma kapasitesini de icermektedir (Swaine, 2016: 217,
Cevizci, 2005: 665).

Bu baglam ahlaki yargi, bireysel 6zerklik ve sosyallesme arasinda
dengeleyici, tamamlayic1 ve baglayici bir fenomen olarak mahremiyeti 6n
plana ¢ikarmaktadir. Zira 6zerklik bir yandan kisinin kendi benlik biitiinltigii
icinde duygulari, diisiindiikleri ve yargilan ftzerinde kendi disindaki
herhangi bir seyin etkisi olmadigi konusunda duydugu gizlilie dair
giivendir (URL-4). Bu bakimdan 6zerklik, bireyin otantik bir sekilde kisiligini
gerceklestirebilmesi ve toplumsal yasamda sosyallesmesi i¢cin 6nemlidir.
Modern demokratik toplumda, 6zerklik bireysellik ve toplumsallasmanin
uyumlu bir sekilde gergeklesmesi acisindan kritik bir rol oynar. Sosyoloji
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literatiiriinde, 6zerklik, determinizmin etkisinden bagimsiz olarak kendi
yolunu c¢izebilen, cikarlarin1 gdzetip amaglarina yodnelebilen toplumsal
aktori vurguladigi icin, toplumsal yapu ile kisilik arasindaki bag: agiklayan
onemli bir kavramdir (Marshall, 1999: 570).

Ozerk bir benligin gelisimi icin bagkalarinin, bireyin sosyal sinirlarini
onaylamasi ve kendisi izerindeki kontrolii saglamas1 gerekmektedir. Buna
gore birey, eylemlerini ve kendi hakkindaki bilgileri kontrol edebilme ve
bunlar1 kimin deneyimleyebilecegine karar verme yetenegine sahip
olmalidir. Bu, bireyin amaclarinin kendisine ait oldugunu diistinmeye
baslamasiyla gerceklesebilir. Ozerk bir benlik icin mahremiyet alani
gereklidir; ¢iinkii 6zerklik, kisinin diisiince, amac ve eylemleriyle 6zdeslesen
bir bedenle iliskilidir. Bu siirec, benlik ve dis diinya arasindaki sinirlar
kontrol etmeyi saglayan irade farkindaligini icermektedir (Kupfer, 1987:
82).

Ornegin, cansiz varliklar icin hareket ve eylem, tasin yuvarlanmasi,
atesin yiikselmesi gibi zorunlu iken, hayvanlar agisindan bu durum istek ve
arzu ile baglantihdir. Buna karsin insan ve onun eylemleri s6z konusu
oldugunda 6zerklik devreye girmektedir (ibni Bacce, 2019: 21). Zira insan
diger varliklardan aywran yonii ise bir seyi isteyebilecegi gibi
istemeyebilmesine dair &zerklige sahip olmasidir. Insanin belirledigi
amaglarn dogrultusunda kendi ilgi ve istidatlar1 ¢ercevesinde bir eylemi
secebilmesini kapsayan 6zerklik, modern felsefe acisindan her tiirlii dissal
nedenden bagimsiz, insanin kendi irade ve tercihleri ile ona bir istem
ozerkligi saglamasi baglaminda ahlaki bir ilkeye isaret etmektedir. Aksi
halde insan acgisindan ontolojik bir yabancilasma s6z konusu olacaktir (Kant,
2002: 57-63).

Giivenlik gtidiisti ve ontolojik 6zerklik arasinda kurulan iliski, insanin
bu dinyada bulunmasini firlatilma kavrami icinde degerlendiren
Heidegger'in sundugu cergeve ile ortiismektedir. Zira Heidegger'e gore
varligin diinyada kendi olanaklarini var edebilmesi icin ihtiyaci olan ilk sey
hayatta kalma ve giiven istegidir (Mulhall, 1998: 120). Modern felsefenin
onemli isimlerinden Spinoza, her varligin, var oldugu siirece kendi varligini
stirdiirmeye ¢abaladigini ve insanin da bu dogrultuda dogal bir gayret
gosterdigini belirtir. Ona gore, bu caba, varligin 6ziinden kaynaklanan
varolussal bir tutumdur (Spinoza, 2023: 211-213). Dolayisiyla giivenlik,
insandan disariya dogru varolussal bir 6zerklik ¢ercevesinde birincil bir
gudiidiir. Bu giidiiniin dis diinyada kendini gostermesi ise insanin diinyada
bulunma ve yabancilik durumu karsisinda toplumsallasma egilimi olarak
disa vurulmaktadir. insanin diinyada bulunma durumu ve yabancilik hissi
ile gliven kavrami arasinda var olan bu ilgi, giivenlik giidiisiinii sosyoloji ve
toplum parantezinde diisiinmenin yaninda, meseleye insan psikolojisi
ozelinde tartisacak bir zemin saglamaktadir. Zaten birgok filozof varligin
duyusal ve rasyonel yasamsal yontini psikolojiye hasretmistir. 19. yiizyilin
sonlarinda, deneysel ve analitik yontemlerle bagimsiz bir disiplin haline
gelen psikoloji, insan dogas, biling ve zihinsel siiregler gibi konularin yani
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sira, insan ruhunun bedenle iliskisi, aklin rasyonalitesi ve iradenin
ozglirligl gibi konular1 da kapsamaktadir (Coffey, 1918: 29).

Ontoloji ile psikolojinin insanin dogasina dair benzer konu ve
stireclerle ilgilenmesi o6zerklik-giivenlik tartismasini psikoloji disiplini
icinden siirdiirecek bir zemin saglamaktadir. insanin bilme-anlama ve
estetik asamalarda kendini kesfetmesini, birincil diizeydeki ihtiyaclarin
karsilanmis olmasina baglayan Maslow’un ihtiya¢lar hiyerarsisi bu acidan
onemlidir. Maslow’a gore insan organizmasi istikrarli olarak giivenlik arayisi
icindedir. Maslow’un birincil ihtiyaclar icinde yer verdigi giivenlik giidiisiinii
cocuk ve ebeveyn iliskisi icinde ele almasi bu noktada dikkate degerdir.
Maslow cocugun, nefret eden anne babaya karsi yakinlhigini, sevgi ve umut
dolaymminda bir yonelimin degil; korunma ve giivenlik giidiisii baglaminda
bir glidiiniin sekillendirecegini séylemektedir (Maslow, 1943: 378).

Ozerklik ve giivenlik iliskisine dair bu temellendirme, Piaget’in
gercekeci ve gorece ahlak tasnifi lizerinden incelendiginde de anlamini
korumaktadir. Piaget c¢ocuklarda iki farkli ahlaki anlayisin gelistigini
belirtmektedir. Bunlardan ilki, yetiskinlerin koydugu kurallara dayali olan
ve dissal baskiya dayanan gercekei gorev ahlaki, digeri ise daha bagimsiz,
isbirligi ve karsilikli saygiya dayali olan 6zerk ahlaktir (Piaget, 1966: 193).
Ahlaki 6zerklik, yetiskinler ve cocuklar arasinda karsilikli saygi yoluyla
yaptirimlarin uygulanmasindir. Karsiliklilifa dayal yaptirimlar, ¢ocuklara
baskalarinin bakis agilarin1 dikkate alarak davranis kurallar1 olusturma
firsati sunmaktadir. Yetiskinler 6dil ve cezayr kullandiklarinda g¢ocuklar,
dogal dis diinyayla ahlaki gercekcilige dayali bir iliski ve bag kurmakta
degistirilemeyen ve disaridan kontrol edilen kurallar 6n plana ¢ikmaktadir.
Ahlaki goreciligin dis dilinya iliskisi ise kurallarin insan tarafindan
olusturuldugu ve miizakere edilerek yeniden dizenlenebildigi bireyin
ozerkligine dayali olarak gelismektedir (Kamii, 1984: 411-414).

Bu bakimdan bireysel ozerklik, yasamda kendi kendini ydnetme
yetenegidir. Bu yetenek insanin dogasi, tercihleri ve hedefleri iizerinde
diisiinerek dogru kararlar almasini ve tutarli bir yasam siirdiirmesini
saglayan bir dizi beceriyi ifade eder. Ozerklik, i¢ gézlem, bagimsiz yargilama,
elestirel diisiinme ve kendini kontrol etme kapasiteleriyle iliskilendirilir ve
insan dogasinda dnemli bir karakter 6zelligidir. Bunun tam tersi durum ise
dis diinyaya kori koriine uymaktir (Piper, 2022: 294). Ahlaki bir fail olarak
insan, iradesi dis etkenler tarafindan belirlenmiyorsa ve yasalar1 yalnizca
akla uygun olarak kendisi uygulayabiliyorsa ozerktir. Dolaysiyla kisinin
iradesinin, arzular1 da dahil olmak lizere dis faktorler tarafindan kontrol
edilmesi ve baskalar1 tarafindan yonetilmesi, 6zerklik agisindan bir ¢eliski
olusturmaktadir (Bunnin ve Yu, 2004: 63).

Ontolojik o6zerklik ve giivenlik iliskisinde dissal degiskenlerin
olusturdugu celiski, varoluscu ve bilissel psikoloji arastirmalarina dayali
kuramsal temeller lizerinden aciklanabilir. S6z gelimi motivasyon tiirleri
lizerine odaklanan 06z belirlenim teorisine gore, bireyin Kkisiligi ve
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davranislarinin gelisiminde 6nemli ii¢ i¢sel dliizenlemeden biri olan 6zerklik,
bireyin davranislarina kendi adina karar verip siireci yoOnetmesini
sagladigindan saghikl Kisisel gelisim icin kritik bir unsurdur. Ryan ve Deci'ye
(2000: 68-69) gore, icsel yeterlilige ve 6z onaya sahip bireyler, motivasyon
ve davranislari dissal etkenlere bagli olanlara kiyasla yasam enerjisi, 6zsaygi
ve giiven acisindan daha avantajlidir. Keza bireyin Kisiligini ve sosyal
gelisimini belirleyen bazi egilimler bulundugu ve bu egilimlerin gesitli sosyal
ve baglamsal kosullar tarafindan olumlu ya da olumsuz sekilde etkilendigi
bilinmektedir (Ryan, 1995: 39). Dolayisiyla insan eylemlerinin i¢ veya dis
faktorlerden hangisi tarafindan harekete gecirildiginin insan acgisindan
gliven duygusu ve ontolojik 6zerklik baglaminda 6nem tasidig1 sdylenebilir.
Maslow ve Piaget’in cocuk ve ebeveyn 6zelinde acikladigi giiclii ve giicsiiz
arasindaki baglanma iliskisine dair bu yaklasimlarini, toplum gibi daha iist
ve karmasik alanlara genelleyerek gii¢c ve riza iliskisine baglamak anlamh
olacaktir.

Burada gii¢, zorunluluk ve riza ile kiiresel determinizm arasinda
ozerklik etrafinda kurulan iligki, Ibni Haldun’un galip ve maglup dinamigini
iceren goriisii acisindan érneklendirilebilir. Ibni Haldun’un, Endiistri
Devrimi o6ncesi klasik toplum diizenine dair yorumlari, galip ve maglup
toplumlar arasindaki etkilesim tizerine yaptigi analizlerle giincelligini
korumaktadir. Ornegin, Arnold Toynbee’nin galip-maglup iliskisini, galibin
adetlerinin maglup tarafindan benimsenmesi anlamina gelen “herodian”
kavramiyla agiklamasi, Haldun'un 20. ylzyildaki bir yorumu olarak
degerlendirilebilir (Toynbee, 1988: 180-190). Keza Tepe (2023: 370), ibn
Haldun'un temas, galibiyet, maglubiyet, asabiyet ve Oykiinme gibi
kavramlarla toplumsal olaylari analiz ettigini, bu kavramlara sadik kalarak
yapilan incelemelerin ge¢mis ile giiniimiiz arasinda bir kdéprii kurarak
bugilinkii hegemonik siirecleri aciklamada 6nemli bir metodolojik cerceve
sundugunu belirtmistir.

ibni Haldun, maglup toplumlarin galip toplumlarin adet, usul ve
kiyafetlerini taklit etme egiliminde oldugunu belirtirken, bu taklit egiliminin
nedenini, maglup toplumlarin galibin dogrudan zaferine degil, galibin
bicimsel o6zelliklerine, yani galip olanin dis goriiniisii ve davranislarina
duydugu hayranlikla ilgili oldugunu savunmaktadir (Haldun, 2005: 361).
Ibni Haldun ortaya koydugu teorik cerceveyi, yeniden fetih hareketleri ile
Iber yarimadasinda Miisliimanlar aleyhine genisleyen Ispanyollar ve
Endiiliisliiler iizerinden érneklendirmektedir. ibni Haldun’a gére ¢agindaki
Endiiliis toplumunun kilik, kiyafet, gelenek ve uygulamalarinda tipki
Ispanyollar taklit etmelerinin nedeni, galibin adetlerinin tistiinliigi oldugu
yanilsamasidir (ibni Haldun, 2005: 361-362). Dolayisiyla ontolojik 6zerklik
ve glvenlik arasindaki iliskiye dair felsefe, sosyoloji ve psikoloji
perspektifinden ytriitillen yukaridaki tartisma isiginda, gii¢ ve stiinliige
dayali digsal etkilerin, giivenlik kaygisi ile bireysel 6zerkligi sekillendirici bir
etmen oldugu séylenebilir.
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Kiiresel Determinizmi Aciklamada iki Kavram: Cevrimici ve
Sosyal Algoritma

Son yirmi bes yilda bilisim ve iletisim teknolojilerinde yasanan
gelismeler, ortak bir mekanin paylasilmadigi fakat ayni ve ortak zamanin bir
parcasi olma imkamni ortaya c¢ikarmustir. internet teknolojisi icinde
esglidliimsliz es zaman olarak ifade edilebilecek bu durum, teknolojinin bir
giic olarak kiiresel bir yayginliga ulasmasinin oniinii acmistir. Bu durum ise
glinlimiizde kiiresel iktisadi sistem icinde bilisim-iletisim teknolojilerini,
pazarlama araglar olarak arz, talep ve pazar iliskilerinde 6nemli bir unsur
haline getirmistir. Internet teknolojisi ile olusturulan esgiidiimsiiz es zaman
kavramini ve bunun finansal kiiresellesme ile iligkisini Castells'nin ag
toplumu kavramsallastirmasi lizerinden diistinmek anlamli olacaktir.
Castells’e gore, internet ve dijital aglar, New York, Londra, Tokyo gibi
geleneksel finans merkezlerinin kiiresel piyasa olusturmasinda kritik bir rol
oynamaktadir. Bu aglar, finansal islemler, deger olusturma ve Kkiiresel
sermaye akislarim1 yonlendirme islevlerini etkin sekilde yerine
getirmektedir (Castells, 2010). Dolayisiyla bilgi ve bilisim teknolojilerinin
ortaya ¢ikardig1 esgiidiimsiiz es zamanlar, geleneksel finansal diizenlerin
aksine, cevrimici bir kiiresel finans sistemi ortaya ¢ikararak yerlerin
yonlendirildigi bir yap1 olusturmustur.

Bu kiiresel yapi icinde bilisim ve iletisim teknolojilerinin pazarlama
streclerinde kullanimi, yapay zekad ve Kisisellestirilmis algoritmalarla
tiiketim kiiltiiriinii sekillendirmektedir. Online alisveris kavramyi, 20. yiizyila
ait zaman ve mekan sinirlarini ortadan kaldirirken; internet ve sosyal medya
platformlari finansal iliskiler, tiiketim ve pazarlama siireglerinde belirleyici
rol oynamaktadir. iktisadi iliskilerdeki bu degisimin ortaya ¢cikardig kiiresel
Olcekteki sonuglari, online kelimesinin Tiirk¢e varyanti olan ¢evrimici
kavrami tlizerinden agiklamak anlaml olacaktir. Bir sunucuya bagh olarak
¢alisir durumda olmayi ifade eden ¢evrimigi kavrami (Tiirk Dil Kurumu,
2005: 421) pratik ciheti ile akill bir cep telefonunu aracilig1 ile Facebook,
Instagram ve WhatsApp gibi sunucularda dijital olarak goriiniir olma
durumunu ifade etmektedir. Bir tiir baglantida olma durumu olan ¢evrimici
kavramy, fiziksel diinyada sosyal, iktisadi ve kiiltiirel olarak organize olmus
bir topluluga katilma durumu olarak metaforik bir anlam tasimaktadir. Bu
anlamin dtesinde, bir faaliyet ya da hizmetin bilgisayar aglarinda mevcut
olmasi veya bu aglar iizerinden gerceklestirilmesi anlamina gelen ¢evrimici
kavrami, yeni bir varolus bi¢cimini de ifade etmektedir.

Bu yeni varolus biciminde bircok ¢evrimici etkinlik veya islem, farkl
kullanicilar arasinda ayni anda gergeklesebilmesine karsin birbirleriyle
fiziksel bir baglantida olmak zorunda degildir. Ornegin, bir sosyal medya
platformunda birgok kullanici ayni1 anda farkh paylasimlar yapabilir, fakat
bu paylasimlar birbiriyle iliskili veya birbirini etkileyici olmayabilir. Benzer
sekilde, bir ¢cevrimi¢i oyun ortaminda birden ¢ok oyuncu ayni anda oyun
oynayabilmesine ragmen her oyuncunun kendi stratejisi ve etkilesimi
olabilir ve bu esgiidiimsiiz es zamanl etkinlikler, bir futbol macindaki gibi
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oyunun akisini etkilemeye odakl stirekli ve kollektif bir eylem degildir. Bu
nedenle cevrimici etkinlikler veya islemler birbirlerine koordine edilmemis
bireysellestirici bir durumu ifade etmektedir. Dolayisiyla cevrimici olgusu,
ona dahil olan kitleyi, 6rnegin sendikal bir isci toplulugu veya belli bir miizik
tliriine 6zgii rock and roll toplulugu gibi y1lda en az bir defa festival alaninda,
bir konserde yahut kongre merkezinde biraya getirmediginden geleneksel
modern topluluk kavramindan ayrilmaktadir. Mesele Heidegger’in
yaklasimi (2021: 63-64) icinden 6rneklenecek olursa, esgiidiimsiiz bir es
zaman icinde birbirinden bagimsiz olarak duran internetteki diinya, gorece
ve ayrl bir diinyasal icerimi temsil ederken sadece ¢evrimici dahil olma
imkanm verdiginden bir mekansizliga denk gelmektedir. S6z gelimi eglence
diinyas, fiziksel bir mekdna dayanmayan, ¢evrimici dahil olma iizerinden
varlik kazanan bir alan olarak, mekansiz bir yapi sergilemesine ragmen,
sektor olarak kazandigi deger, kendine 6zgl bir diinyasallik yaratmaktadir.

Bu noktada, ¢cevrimi¢i durumun yarattigi diinyasallik, iirettigi deger ve
islevsellik nedeniyle hegemonik sliregleri iceren yeni bir olgu olarak
diistiniilmelidir. Hegemonya, sosyal bilimler alaninda, {izerinde yogun bir
sekilde tartisilan bir kavramdir. Hegemonyanin temelinde ekonomik giiciin
yattiginli soyleyen Gramsci'ye gore (2012: 202) hegemonya olgusu,
hegemonyanin uygulandigi o gruplarin c¢ikar ve egilimlerinin dikkate
alinarak belli bir dengenin kurulmasini gerektirir. Bir diger deyisle,
hegemonya bazi ekonomik tavizler verirken hegemonyanin uygulandig
grup Uzerinde Kkiiltiirel ve ideolojik yollarla riza {lireterek isleyisini devam
ettirmektedir. Bu sebeple c¢evrimici olgusu, sadece bilisim ve iletisim
teknolojileriyle degil, ayn1 zamanda kiiresel tiiketim kultiri ve ekonomik
iliskilerde yarattigi etkilerle de 6nemli bir fenomendir. Bu bakimdan
cevrimici olgusu, sadece dijital ortamla siirh degil; dis diinyada
olusturdugu somut gerceklik baglaminda da bir anlama sahiptir. Ornegin,
konu, otomotiv sektorii ele alinarak somutlastirilacak olursa insanlar bir
otomobil satin aldiklarinda ithal akaryakit, ithal parca ve servis destegi,
vergi, trafik sigortasi, kasko sirketleri gibi kiiresel ¢apta somut bir
endiistriye de kendilerini baglamis olmaktadirlar. Benzer sekilde, Samsung
ve iPhone marka ithal akilli cep telefonlari satin alindiginda, iireticiler kisisel
verilere erisim kosulu koymaktadir. Kisisel verilerin toplanmasina,
kullanilmasina ve ifsa edilmesine yonelik verilen onay, hukuki anlamda
baglayic1 olsa bile, sinirli bir rasyonellige dayandigindan bireye verileri
tizerinde gercek kontrol saglamada bir giivence vermemektedir (Grafanaki,
2017: 809). Bu yeni alisveris biciminde, geleneksel ticaret anlayisi yerini,
kiiresel ekosistemlere dahil olmay iceren bir siirece birakmaktadir. Ornegin
ithal bir cep telefonu kullanicilari, Android veya Apple gibi kiiresel isletim
sistemlerinin ekosistemine katilarak kiiresel olgekte akredite edilmis ve
standartlasmis bir sunucunun kontroliinde ¢evrimici hale gelmektedirler.

Cevrimici olgusunu, diinya capinda prestijli teknoloji analiz
sirketlerinin internet ve sosyal medya kullanimina dair verileri g6z 6niinde
bulundurarak degerlendirmek anlaml olacaktir. Ornegin pazar ve tiiketici
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verilerinde uzmanlasmis Statista kaynakl bilgilere gére 2023 yil itibariyle
diinyada 6,718,75 milyar Kkisi akilli cep telefonlar1 kullanmaktadir (URL-5).
Yine diinya ¢apinda dijital trendleri inceleyerek kapsamli dijital raporlar ve
sosyal medya analizleri sunan We Are Social Digital Reports Sirketi kaynakl
verilere gore bugiin diinyada 5,16 milyar internet kullanicis1 bulunmaktadir.
Bu kullanici sayisi, diinya toplam niifusunun yiizde 64,4 'liniin artik cevrimici
oldugu anlamina gelmektedir. Keza sirketin sosyal medya analizlerine gore
su anda diinya ¢apinda 4,76 milyar sosyal medya kullanicis1 bulunmakta ve
bu say1 toplam kiiresel ntifusun yiizde 60'ina denk gelmektedir (URL-6).

Bu noktada cevrimici siiregler ile 6zerklik-determinizm arasindaki
iliskiyi kavramakta popiiler Kkiiltiir, bize Kkonjonktiirel bir tutamak
saglayabilir. Pazar ekonomisinin yarattig1 popiiler kiiltiirde degisime konu
olmayan ve mal almayarak popiiler olana katilmayan her seyin degersiz
oldugu yoniinde bir alg1 olusturulmaktadir. Bu alginin amaca ulasmasinda
en onemli etmen, geleneksel ol¢litiin aksine kiymetli olani belirlemede gii¢
merkezinde yasanan kaymadir. S6z gelimi geleneksel dénemde, degerli olani
belirleyen onu gilinliik pratikleriyle lireten ve tanimlayan gii¢, halk ozani
vasitasiyla veya dogrudan kendisi olarak halka aitti. Her seyin miibadeleye
konu edildigi giinlimiizde ise degerli goriilen popiileri lireten ve tanimlayan
giic ise malin yaninda biling satis1 yapan moda, turizm, kiiltiir ve eglence
endtistrileridir. Yani ge¢misteki halk bilinciyle bugiiniin popiiler kiiltiirii
tasiyici halkin bilinci arasinda ciddi fark bulunmaktadir (Erdogan, 2004: 6).

Degerli olan1 belirlemede giic merkezindeki kayma ve yaratilan
popiler kiiltiirtin hedef kitlenin bilincindeki fark, cevrimici hale gelme ile
belirginlesir. Bu durumu ¢evrimi¢i niifusun satin alma istegini teknoloji
araciligiyla yonlendirme ve yonetme baglaminda ele alinmalidir. Kiiresel
determinizm oncelikle hedef aldig1 evrensel kitleyi pazar ekonomisi icinde
cevrimici hale getirdikten sonra kitleden sosyal bir algoritma treterek
reklam ve pazarlamaya araci gibi kullanmaktadir. Tiirk Dil Kurumu'na gore
algoritma, Orta Cag'da ondalik say1 sistemine dayali olarak bir sorunun
¢Ozllmesi islemi olarak tanimlanirken, el-Harezmi'nin katkilariyla Latince
transkripsiyonu yapilan bu kavram, bilgisayar teknolojisi ve sibernetikle
gelisim gostermistir (Tiirk Dil Kurumu, 2005: 73; Fralov, 1984: 14).

Teknolojinin gelismesiyle insan beyninin referans alinarak egitilen
sinir ag1 hiicreleri, yapay zeka-makine birlikteliginde yeni bir ¢igir agmistir.
Deneyimsel bilgiyi depolamak ve kullanima hazir hale getirmek icin dogal
bir egilime sahip olan ve basit islem birimlerinden olusan bu islemci, bilgiyi
deneyimsel olarak ¢evresinden edinerek gerektiginde kullanima hazir hale
getirebilmesiyle beyne benzemektedir (Haykin, 2008: 2). Gliniimuzde ticari
firmalar yapay zekd kullanarak pazarlayacaklar1 triinlerle hedef kitle
arasinda baglanti kurmakta ve Uriinlin pazarlanacagi kitleye dair veriler
toplamaktadir. Internette icerigi diizenlemek ve filtrelemek icin kullanilan
algoritmalar, bireyin  kesif siirecine  miidahil olarak  bunu
degistirebilmektedir. Veri madenciligi olarak adlandirilan bu isleyiste
gecmisten oOgrenen algoritmalar kisilerin tercihlerine dair secimler
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sunmakta ve bu segimler gelecekteki yeni varsayimlarin belirleyicisi olarak
kendini giiclendiren bir dongii haline gelmektedir (Grafanaki, 2017: 825-
826).

Tam ve Ho'nun (2006: 887) yaptig1 deneysel arastirmanin bulgulari
kisisellestirilmis iletisimin, asir1 bilgi yiikiinii azaltma ve karar verme
slirecine yardimci olma potansiyeline sahip oldugu gostermistir. Gelisen
teknolojiyle internet lizerinden diger sistemlerle dogrudan iletisim kuran
yeni nesil tiiketici algoritmalar1 bu tiir hizmetleri bir adim daha ileri
gotiirerek tiiketici adina kararlar alip uygulayabilmektedir. Bu algoritmalar
otomatik olarak bir ihtiyaci tanimlayabilmekte ve arayabilmektedir (Gal ve
Koren, 2017: 314). Buradan yola ¢ikarak kisisellestirilen algoritmanin, igerik
ve urilinler ile Kkitle arasinda kurdugu iletisimde insanlarin tercihlerini
yonlendirerek onlarin 6zerkliklerini sinirladigi séylenebilir.

Glniimuzde halkin bilinci ve tercihlerinin yonlendirilmesi, yatay bir
diizlemde halk tabakasi icinden degil, kiiresel bilisim teknolojileri ve dijital
bagimsiz degiskenler tarafindan kontrol edilerek belirlenmektedir. Bu
belirleyicilikte, yapay zeka ve algoritmalarin etkisiyle, cevrimici hale gelen
insanlar, giydikleri modaya uygun Kiyafetlerle dis diinyada moda trendleri
icin vitrin ve manken islevi gormektedir. Bu islev ile misterilerin,
pazarlamada bir model ve reklam araci olarak kullanmasinin, insanlari
sosyal bir algoritmaya dontstirdiigii séylenebilir. Sosyal algoritma kavrami,
bireylerin toplumdaki sosyal iliskiler, kiiltiirel normlar ve statii sembollerini
kullanarak tiiketim davranislarini yaymalari ve bir markanin ya da {iriiniin
toplumsal degerini artirma siireci olarak diisiiniilmelidir. Sosyal algoritma,
tiiketim kiltiirii icinde, hedef kitlenin izlenerek kitlenin begenilerine iliskin
verilerin dijital olarak depolanmasi islevinden farkl bir alandaki etkiyi ifade
etmektedir. Dolayisiyla sosyal algoritma kavrami, esgiidiime bagh fiziksel
diinyada pazarlama ile sunulan arzin, talep iizerinde bedenlestigi ve yaygin
etkiye ulastig1 yeni bir reklam araci olarak okunabilir.

Kitle psikolojisi ve pazarlama alaninda yapilan arastirmalar, bu
calismada kiiresel determinizmi agiklamak i¢in kullanilan sosyal algoritma
kavraminin anlamh olduguna isaret etmektedir. S6z gelimi kiiltiirel anlamin
stirekli olarak sosyal diinyadaki ¢esitli konumlar arasinda akis halinde
oldugunu savunan McCracken’e gore (1986: 71) tiiketim kiiltliriinde arz
edilen mallarin, sahip oldugu kiltiirel anlam ve akiskanlik; tasarimcilar,
treticiler, reklamcilar ve tiiketicilerin toplu ve bireysel c¢abalariyla
desteklenmektedir. Bu akiskanlifin seyri, Oncelikle kiiltlirel olarak
olusturulmus bir diinyadan cikarilarak tiiketici malina aktarilmaktadir.
Bundan sonra kiiltiirel anlamin seyri, tiiketilen mali temsil eden nesneden
cikarilarak tiiketiciye aktarilmaktadir. Bir baska deyisle tiiketim malinin
kiiltiirel anlam diinyasinda baslayan bu geleneksel akiskan seyrin, her
defasinda bir déngtiselligi de icerecegi aciktir.

Kilttirel anlamin akiskanliginin bir halkasini tiiketicilerin toplu ve
bireysel ¢abalarinin oynadigi roliin olusturmasi, arastirmada 6ne siiriilen
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sosyal algoritma kavraminin etrafinda olusacak dinamik yaygin etkiye dair
bir fikir verebilir. Bireylerin sosyal kabul arzusunun, moda tiiketim
davranislarini nasil etkiledigi lizerine odaklanan deneysel arastirmalar bu
goriisii desteklemektedir. Martindale ve arkadaslarinin sosyal kabul ve
strdiiriilebilir kimlik {izerine yaptig1 arastirmanin sonuglari, sosyal kanitin
insanlarin kendi kimliklerinin stirdiiriilebilir olmasa bile siirdiirtilebilir
giyim davranisina gii¢lii bir rehber olarak islev gorebilecegini gostermistir
(Martindale, vd., 2019). Dolayisiyla arastirmada, kiiresel determinizmin
etkisini ac¢iklamak icin ortaya atilan sosyal algoritma kavrami, giiniimiiz
sosyal davramislarini ve iliskilerini anlamlandirmak ve yonlendirmek icin
anlamh bir aractir. Bu baglamda sosyal algoritma, dijital algoritmalardan
farkl olarak, arzin talepler dogrultusunda bedenler iizerinde somutlasarak
toplumsal bir mekanizmaya doniismesidir.

Bu arastirmada kiiresel determinizmi agiklamada kullanilan ¢evrimigi
ve sosyal algoritma kavramlari, klasik merkez-cevre ayriminin
belirsizleserek doniismesinde o©nemli birer aractir. Zira internet
teknolojisinin olusturdugu esgilidiimsiiz es zamanliliklar, ¢cevre kavramini
yalnizca merkezin disinda kalan bolgelerle sinirlamayip, merkezi Bati'nin
icindeki alanlara da yaymistir. Bunun sonucunda, 19. ve 20. ylizyillarin
aksine, merkezin icindeki fiziksel alanlar da c¢evreye dahil olmustur.
Dolayisiyla giinlimiizde merkezin, ¢evre ililkelerdeki kitleler tarafindan
belirsiz ve yokmus gibi algilanmasinda, arz ve talebin ayni kitle lizerinde
birlesmesi 6nemli bir etkendir. Yani, ¢evrimici siireclerdeki kitle sadece
talebin yoneldigi yer degil; ayn1 zamanda sosyal bir algoritmaya dontiserek
arzin sunuldugu alan haline gelmektedir. Teknolojinin yonlendirdigi
tiketim kiiltiiriinde, cevrimici hale gelen insan artik eylemi dogrudan
gerceklestiren bir aktoér degil, bu eylemin yasandig1 ortamda yalnizca bir
model haline doniismiistiir. Bu durumda, ontolojik 6zerklikten ziyade,
bilisim teknolojileriyle yonlendirilen ve sekillendirilen bir diinya daha
belirleyici hale gelmistir.

Bu baglamda arz-talep iliskisi, pazarlama ve tiiketimde yapay zeka ve
kisisellestirilmis algoritmalarla sosyal medya platformlar1 aracihig ile
toplanilan bilgiler ve yonlendirmeler ontolojik 6zerkligi geri plana
atmaktadir. Benzer sekilde determinizmin olaylarin evrensel nedensellige
bagl yasalarca ve nesnelerin tiim bilgisine hakim bir zekanin diinyanin
gelecekteki durumunu mutlak bir kesinlikle tahminine dayandig1 (Audi,
1999: 228) hatirlanacak olursa bu baslik altinda betimlenen manzaranin
yeni bir tiir sosyal ve iktisadi determinizm oldugu 6ne stiriilebilir. Buglin
merkezi Bati’'nin basta bilisim ve iletisim teknolojilerindeki gelismelere bagh
olarak ve sosyal, ticari, kiiltlirel bircok enstriimani devreye sokarak kendi
disindaki bolgelere o6rgiitlii sekilde yayillmasi merkezin ortadan kalktigina
dair gorece bir algi olusturmaktadir. Halbuki fiili olarak gerceklesen
esgldiimsliz es zamanlar olusturan yeni teknolojik gelismelerin ortaya
cikardigi kiiresel ortak paydalarla Bati uygarliginin cevre tizerindeki kontrol
ve tahakkiimiiniin en ince oriintii ve alanlara kadar yayilmasidir.
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Sonug, Tartisma ve Oneriler

Yapay zekd ve Kkisisellestirilmis internet algoritmalar1 gibi
teknolojilerin hizla gelismesi, bircok sosyal, kiiltiirel ve ekonomik degisimi
beraberinde getirmektedir. Bu degisimlerin bazilar1 olumlu sonuglar
dogururken, bazilar1 da yeni sorunlar ortaya cikarabilmektedir. Bu
arastirmada, bilisim teknolojilerindeki gelismelerin ¢evrimici platformlar
araciligiyla olusturdugu ve bilisim teknolojileri sosyolojisi kapsamina giren
sorunlar, giivenlik, 6zerklik ve mahremiyet gibi kavramlar lizerinden teorik
bir cercevede tartisiimistir. Bu ¢ercevede, ¢evrimici etkilesimlerde yapay
zekd ve algoritmalarin birlikte calismasinin, bireylerin mahremiyeti,
giivenligi ve 6zerkligi lizerindeki etkileri ile bu etkilerden beslenen kiiresel
hegemonya agiklanmaya calisilmistir. Arastirmanin bulgulari, literatiirdeki
farkli calismalarca desteklenmektedir.

Kisisellestirilmis dijital algoritmalarin bireyleri kendi diisiince ve bilgi
sinirlar1 icinde hapsetme egiliminde oldugunu savunan Pariser’a (2011)
gore algoritmalar, insanlara tek bir ilgi alanina 6zgii cerceveler sunarak
yenilikci ve yaratici fikirlerden uzaklastirabilir. Bir diger deyisle,
kisisellestirilmis algoritmalar, kullanicilarin tercihlerine uygun igerik
sunarak deneyimlerini iyilestirirken; onlarin yeni seyler 6grenmelerini
sinirlayarak farkli bakis acilarindan mahrum birakabilmektedir. O'Neil
(2016: 204-210), kisisellestirilmis algoritmalarin, zayif veriler kullanarak
insan davranisini soyutlamada ve sonuglari agiklamadan riskler yaratmada
onemli tehlikeler tasidigini belirtmektedir. Bu algoritmalar, toplumsal
esitlik ve demokrasiyle celiserek, finansal ve sosyal alanlarda 6n yarg: ve
ayrimcilig1 besleyebilir. Ozellikle, niceliksel verilerin toplumsal ayrimciligl
derinlestirebilecegini  savunan  O'Neil, ¢evrimi¢i platformlardaki
algoritmalarin, bireylerin ekonomik ve sosyal davranislarin1 denetleyerek
hegemonik normlara uygun hareket etmelerini sagladigini ve giiciin belirli
gruplar lehine merkezilesmesine yol acabilecegini ifade etmektedir.

Bilisim ve iletisim teknolojilerin yarattif1 esgiidiimsiiz es zaman; yon
ve yer kavramlarinin ikincil planda kalmasina neden olmustur. Bu durumda
19. ve 20. asirlara 6zgii Bat1 ve digerleri ayrimi, ¢agimiz acisindan ¢ok
anlamh goriinmemektedir. Bununla beraber modern teknolojinin ortaya
cikisi ve cesitli beseri alanlara yaygin hale getirilmesindeki Batinin rolii ve
teknolojinin Batili soy kiitiigii goz oniine alindiginda Bati1 Avrupa, Amerika
ve Kanada’'nin olusturdugu ekonomik a¢idan daha gii¢lii durumdaki merkez
tilkelerin, teknolojik istiinliik, sermaye birikimi, teknik donanim gibi
araclara sahip olmasi, uluslararasi ticarette arti1 degerin zayif tilkelerden
merkeze akmasina olanak saglamaktadir (Wallerstein, 2005: 10, 29).

Bu bakimdan bilisim ve iletisim teknolojileri ile giindeme gelen
kiiresellesme olgusu, Batinin, diinyanin geri kalanina karsi bir galibiyeti
olarak degerlendirilebilir. Bunun yaninda giiniimiizde kiiresellesme ile
merkezin biitlin ¢evreye yayilmasi, sanki merkezin ortadan kalktigina dair
bir algiy1 ortaya cikarmaktadir. Hi¢ stiphesiz bu algi, bilisim teknolojilerinin
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yarattigl esglidiimsliz eszamanlarin tiiketim kiiltiirtiniin hedef Kkitlesinin,
gectigimiz asirdakinin aksine Bati i¢ine yayilarak ¢evre kavraminin
genislemesi ile ilgilidir. Bu nedenle ibni Haldun’un galip ile maglup arasinda
oykiinme ve benzemeye dayali kuruldugunu belirttigi iliski, giintimiizde
teknoloji ile insanoglu arasinda gergeklestigi seklinde gilincel bir yoruma
kavusturulabilir. Bu baglamda ibn Haldun'un galip ve maglup arasindaki
oykiinme iliskisinin, teknoloji ve insanlar arasindaki etkilesimle giincel bir
bicimde yorumlanmasi miimkiindiir. Bu siireg, kiiresellesmenin cografya
oOtesi, yeni bir kolonyal yon tasidigini gostermektedir.

Buna karsin sosyal ve ekonomik anlamda kiiresel determinizmin
yayginlasmasinin 6ncelikli nedeninin psikolojik oldugu 6ne siirtilebilir. Bu
psikolojik iistlinliik Batinin askeri teknoloji ile diinyanin geri kalan kismi
lizerinde cebren kurdugu politik ve askeri egemenlige dayandirilabilir.
Toynbee, II. Diinya Savasi sonrasinda Bati'nin kazandig iistiin giiciin, ona
rakip olabilecek bireysel ya da toplu bir gii¢ bulunmadigini vurgulayarak bu
hakimiyet ¢emberinin disinda kalan insan topluluklarinin kaderinin, Batil
giclerin kendi aralarindaki iliskilerden dogrudan etkilendigini
belirtmektedir (Toynbee, 1978: 425). Dolayisiyla Bati; Batili soy kiitiigiine
sahip teknoloji ile onun gerisindeki ve onu kullanan boélgeler arasindaki
iliski, Maslow (1943) ve Piaget’in (Kamii, 1984) teorilerine uygun olarak
fiziksel ve duygusal anlamda giiclii olan ebeveyn ile cocuk arasindaki
baglanma iliskisine benzetilebilir. Bir diger degisle 6zne-nesne diizleminde
tanimlanabilecek bu iliski, Ibni Haldun’un (2005) éne siirdiigii giiclii olana
riza gosterme ve oykiinme cercevesinde gerceklesmektedir. Burada giic,
oncelikli bir belirleyici olmasina karsilik galibe dykiinme ile ortaya ¢ikan
riza, kiiresel olan giiciin sosyal, kiiltiirel ve ekonomik tahakkiimiine
yayginlik kazandirmaktadir. Bu yeni tahakkiim bi¢cimindeki yenilginin,
geleneksel tahakkiim iligkilerinden farkli olarak maddi olmayan ancak
bilissel, ahlaki ve etik alanlar1 ve degerleri icermesi nedeniyle daha yikici bir
etkiye sahip oldugu séylenebilir.

Arastirmada teknolojik siireclerin ortaya c¢ikardigr kiuresel
determinizmi agiklamak icin 6nerilen ¢evrimici kavrami, dncelikle sanal
evrende bir karsiligi olmasina karsilik; sadece bununla sinirh degildir.
Cevrimici kavrami, geleneksel ticaret anlayisindaki "al ve kullan" anlayisinin
yerine, kiiresellesmis bir sisteme dahil olma durumunu ifade etmektedir.
Burada arz ve talep arasindaki bag, kiiresel bir hizmet sunucunun
kontroliindeki isletim sistemine veya bir otomobil firmasinin fiziksel
hizmetlerine dahil olma tlizerinden siirekli hale gelmektedir. Bu, sosyal ve
iktisadi tahakkiimiin olusumunda ¢evrimici olgusu iki acidan énemli bir yere
sahiptir. Bunlardan ilki bilisim ve iletisim teknolojilerinin yarattigi sanal
diinya, ikincisi ise bu sanal diinyanin, dis diinyadaki yaygin etkileri ile
olusturdugu cevrimigi fiziksel bir olguya isaret edisidir.

Internetin yayginlasmasiyla birlikte, cevrimici platformlar insan
iliskileri, iletisim ve ticaret lizerinde biiyiik bir etkiye sahip olarak belirli bir
gl¢ dengesi olusturmustur. Bu durum, belirli bir kiltiiriin, bilginin veya
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ticaretin digerlerini domine etmesine yol acabilecek niteliktedir. S6z gelimi,
sosyal medya tlizerindeki marka ve triinler, belli bir yasam tarzim veya
davranis bicimini benimsemeye yonlendirerek, genis Kkitleler lizerinde dis
diinyada hegemonik bir etki yaratabilirler. Alifah’in (2023: 35-36)
orneklemini Endonezyali bin sosyal medya kullanicisinin olusturdugu
arastirmasinda sosyal medyada popiiler Kkiiltiirtin temsillerinin agirlikli
olarak Bati kiiltiirii tarafindan sekillendirildigini ve bunun yerel kiiltiire
yonelik ayrimcilik, 6nyargi ve hegemonya gibi sorunlara yol a¢tigini ortaya
koymustur.

Amazon ve Alibaba gibi biiyiik cevrimici platformlar, dijital ticarette
pazarin kontroliinii ele gecirerek diger oyuncular1 bask: altina alabilir ve
rekabeti azaltabilir. Bu durum, belirli sirketlerin hakimiyet kurmasina yol
acabilir. Ornegin, enformasyon tekelinin Reuters, Associated Press ve
Agence France-Presse gibi biiyiik ajanslarin elinde olmasi buna 6érnektir.
Ancak, son iki ajans, sermaye saglama konusunda Reuters kadar basarili
olamayarak ekonomik zorluklar yasarken, Reuters, gercek zamanl ticari
bilgileri toplayip paylasarak 6ne ¢ikmaktadir (Yiiksel, 2014: 53-54). Keza
firma ve sirketlere énemli enformasyon saglayan Facebook, Instagram ve
WhatsApp gibi yeni nesil ag platformlarinin sahibi Meta Platforms Inc’in
elinde tekellesmesi, belirli sirketlerin piyasada hakimiyet kurmasina 6rnek
olarak verilebilir. Tiirkiye Rekabet Kurumu, ilgili sirketin Threads
uygulamasini Instagram uygulamasina baglamasinin rekabet yasasini ihlal
ettigi gerekcesiyle sorusturma baslatilmasina karar verilmisti (URL-7).

Cevrimici olgusunun yarattifi hegemonik siire¢, bir tir bilisim
teknolojileri sosyolojisi icinde dis diinyadaki etkileri ile diisiiniilmelidir. Bu
baglamda, ¢evrimi¢i kavraminin kapsamini genisleterek ve alternatif bir
perspektifle ele almak 6nemlidir. Giiniimtizde, kiiresel firmalarin tiriinlerini
satin alindiginda bu ftriinlerin kullanimiyla birlikte dogrudan veya dolayli
olarak o firmanin dijital ekosistemine dahil olunmaktadir. (")rnegin, bir
otomobil satin alindiginda, sadece aracin kendisiyle degil, ayn1 zamanda
treticinin sundugu hizmetlerle de etkilesime gecilmektedir. Bu durum,
cevrimici olmayi sadece internet baglantisiyla iliskilendirmekten daha genis
bir anlam tasimaktadir. Insanlar iiriinleri kullanirken, o iiriine bagh
hizmetleri de kullanmak zorunda kaldiklarinda, yeni ve miinhasir bir
diinyanin parcasi haline gelmektedir. Bu, internet iizerinden dogrudan
etkilesimde bulunmaktan fazla bir gerceklige denk diisen, insanlar1 belirli
bir markanin veya firmanin diinyasina dahil eden 6nemli bir olgudur.
Dolayisiyla, ¢evrimici olmak sadece internete bagh olmakla sinirh degildir,
ayni zamanda belirli bir markanin veya firmanin sundugu gercek bir
diinyaya dahil olmay1 da igermektedir. Bu durum arastirmanin kiiresel
determinist siirecleri aciklamada anahtar bir kavram olarak kullandigi
sosyal algoritma kavramina olgusal bir zemin saglamaktadir. Nitekim
algoritmalarin sosyal yasamda neden olabilecegi sayisal indirgemeciligin
manipilatif etkisi ile sosyal esitsizlik ve ayrimcilik sorunlari, yabanci
literatlirde giiniimiiz diinyasinin baslica meseleleri arasinda uzun siiredir
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tartisiimaktadir (Nissenbaum, 2010, s. 208-210; Pariser, 2011, 81; Cohen,
2012,s.107-111; Boyd & Crawford, 2012, s. 670-671).

Arastirmanin kiiresel determinizmi ag¢iklamada anahtar bir kavram
olarak onerdigi sosyal algoritma internet ortaminda cesitli sanal
platformlarda kullanicilarin begenilerinin izlenilmesi sonucunda onlara
cesitli Uriinler sunan algoritmadan daha fazlasidir. Nasil ki algoritmalar
dijital platformda insanlar belli icerik, iiriin ve markalara yonlendirme
etkisine sahipse; sosyal algoritma da arzin talepler dogrultusunda bedenler
lizerinde somutlasarak dis diinyada reklam ve pazarlama enstriimani olarak
kitlelerin davranis ve tercihlerini belirleyici bir aractir. Dolayisiyla sosyal
algoritma, bireylerin toplumdaki sosyal iligkiler, kiiltiirel normlar ve statii
sembollerini kullanarak tiiketim davranislarini yaymalar1 ve bir markanin
ya da iirltiniin toplumsal degerini artirma siirecidir. Bilindigi gibi reklamlar,
giiniimiizde ¢esitli markalarin trendlerine yaygin etki kazandirmada énemli
bir aractir. Tepe'nin (2023: 370) arastirmasinda, galip kiiltiiriin maglup
lizerinde reklamlar aracilifiyla hegemonya kurma ve rizayi saglama islevi,
bireylerin farkinda olmadan gergeklestirdigi bir mekanizma olarak
tanimlanmistir. Bu baglamda, sosyal algoritmanin da bireylerin bilingli ya da
bilingsiz sekilde toplumsal davranislarini, sosyal cevrelerini ve Kkiiltiirel
normlari sekillendiren dinamik bir siire¢ olarak isledigi soylenebilir.

Park ve arkadaslarinin (2013: 182-183) Fortune 500 listesindeki 77
marka logosunun estetik, islevsel ve 6z-kimlik faydalarin1 degerlendiren
anket verilerine dayali galismalari, logolarin miisterilerin kisisel kimliklerini
ifade etmelerine ve markay1 benlikleriyle iliskilendirmelerine yardimci
olabilecegini ortaya koymaktadir. Ayrica, marka logolari, miisteri ile marka
arasinda duygusal bir bag kurarak miisteri bagliligini artirma potansiyeline
sahiptir. Bu baglamda, bir giyim markasinin logosu ya da tasarimi, yalnizca
kisinin kendisini ifade etmesine olanak tanimakla kalmamaktadir. Ayni
zamanda diger insanlarin marka hakkindaki algi ve tercihlerini etkileyerek
toplumsal diizeyde algisal ve davranigsal degisikliklere yol acabilir.

Arastirmada o6zerklik ve giivenlik arasinda mahremiyet icinden
kurulan iliski ile bilisim teknolojilerinin merkeziyetci veri isleme
streclerinin bu kapsamda olusturdugu ¢eliski, alan yazindaki arastirmalarca
desteklenmektedir. Winslade (1985: 589), insanlarin kendilerini
algilayabilmesinin 6nemli bir bileseninin mahremiyet alaninin varhgi
oldugunu belirtmektedir. Bu alan, bireylere baskalarinin kendileri hakkinda
sahip oldugu bilgilere dair kontrol saglama yetenegi sunarak iligkilerini
yonlendirme imkani vermektedir. Mahremiyet, bireyin 6zerkligini ve benlik
biitiinligiini destekleyen temel bir unsurdur. G6zetimden korunma, bireye
hata yapma ve kendini farkl acilardan degerlendirme imkani taniyarak
gliven duygusunun gelisimine katkida bulunabilir. Ancak gézetim ve veri
toplama uygulamalari, mahremiyetin kaybina ve benlik degersizlesmesine
yol acarak bireyin giiven duygusunu zayiflatabilir (Kupfer, 1987: 84-85).
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Bu arastirmada, kiiresel determinizm kavrami cecevesinde ortaya
¢ikan baglam, bilisim teknolojileri sosyolojisi ad1 altinda bir konu alanina
isaret etmektedir. Ciinkii kiiresellesme o0zellikle bilisim ve iletisim
teknolojileri baglamindaki giincel gelismelerle diistiniildiiglinde bir¢ok
politik, sosyal olguyu ters yiliz etmektedir. S6z gelimi, bilgi ve iletisim
teknolojilerinde ortaya cikan gelismelerle yayginlasan kiiresellesme, ilk
ortaya ¢iktig1 ddonemde sinirlarin ortadan kalkmasi, diinyanin bir kéy haline
gelmesi ve dzgiirliikklerin genislemesi gibi sdylemleri giindeme getirmistir.
Bu bakimdan kiiresellesme, ulus devletler ve iiniter yapilar aleyhine ademi
merkeziyet¢ci bir yapiy1 6n plana c¢ikardigr icin ulusalc1 goriislerin
elestirilerine hedef olmustur. Ancak giiniimiizde bilisim teknolojilerindeki
gelismeler, kullanici verilerinin merkeziyet¢i yapilarca depolanmasina yol
actigindan bu baglami dontstiirecek niteliktedir. Dijital teknoloji
platformlarinin kiiresel capta merkeziyetci ve tekelci yapisi icinde edilgen
bir parca olmak istemeyen ulus devletler, glivenliklerini saglamak icin dijital
ve sanal diinyada ademi merkeziyet¢i bilisim teknolojisi altyapilarini
kullanmak durumundadir.

Bu arastirmada, teknolojik gelismelerin etkisiyle yapay zeka ve
kisisellestirilmis algoritmalarin ¢evrimici siireclerde giivenlik, 6zerklik ve
mahremiyetle ilgili ortaya cikardigi sorunlar incelenmistir. Arastirma
sonucunda, merkeziyetci veri depolamaya dayali teknolojilerin gerek dijital
platformlar gerekse dis diinyadaki cevrimici siirecler vasitasiyla yeni bir
hegemonya irettigi sonucuna ulasilmistir. Cevrimici platformlarda
teknolojinin tiiketim tercihlerini yonlendirmesiyle baslayan bu siireg, dis
diinyada somut ve yaygin etkilere doniiserek, kiiresel determinist tiiketim
sirkiilasyonu baglaminda sosyal, ekonomik ve kiiltiirel dinamikleri
belirleyen fiziksel bir c¢evrimici olguya isaret etmektedir. Arastirmanin
bulgulari, teknolojik gelismelerin etik, sosyal ve hukuki boyutlarinin yeniden
degerlendirilmesi gerektigine isaret etmektedir. Bu kapsamda arastirmanin
Onerileri asagidaki paragraflar halinde 6zetlenmistir:

Acquisti ve Grossklags'in (2005: 24-33) arastirmasina gore, bireyler
gizlilige dair ytliksek kaygi duymalarina ragmen giinliik yasamda bu kaygiy1
davranislarina yansitmamaktadir. Karar alma siireglerinde rasyonellikten
saparak basit c¢oziimler tercih etmekte ve gizliliklerinden 6diin
vermektedirler. Ancak gizlilik politikalari, ticarilestirilmis yapay zeka
algoritmalarinin 6zerklik ve giivenlik acgisindan yarattigi sorunlari
gidermekte yetersiz kalmaktadir. Bu nedenle, sanal diinyada bireylerin
mahremiyetini korumaya yo6nelik daha genis kapsamli ve ayrintili yasal
diizenlemeler hayata gecirilebilir.

Bati merkezli dijital hegemonyaya karsi, yerel teknolojik ¢oziimler
gelistirilmelidir. Ornegin, veri depolama ve iletisim i¢in yerel sunucular ve
altyapilar olusturulabilir. Bu tir dijital giivenlik duvarlari, 6zerklik kaybi ve
mahremiyetin ihlali gibi sorunlara karsi kullanicilar1 korurken, ayni
zamanda ulusal siber giivenlige de katki saglayabilir.
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2016 yilinda kabul edilen Avrupa Birligi Genel Veri Koruma Tiizligd,
Avrupa disinda da verilerinin korunmasi, veri tasinabilirligi ve bireylerin
talepleri lizerine verilerin silinmesi gibi genis bireysel haklar ve veri
isleyicilere yonelik detayli diizenlemeler uygulamaktadir (URL-8). Kisisel
Verileri Koruma Kurumunun yetkilerinin demokratik toplum diizeni ve
insan haklari ile celismeyecek 0lclilerde Avrupa Birligi Genel Veri Koruma
Tilizligiiniin koydugu daha gii¢lii kural ve yaptirimlar 6rnek alinarak yeniden
diizenlenebilir.

Yine verilerin kontroliinii kullaniciya birakan Lens Protocol isimli
merkezi olmayan yeni sosyal medya yapilari, Facebook ve Instagram gibi
geleneksel sosyal medya platformlarinin kisitlamalarini  ve veriyi
tekellestirme egilimlerini ortadan kaldirarak kullanicilarin dijital ayak
izlerini glivenceye almaktadir (URL-9). Bu tiir uygulamalarin
yayginlastirilmast ve kullanimi, Facebook, Instagram gibi kullanicilarin
verilerini platformun sunucularinda saklayan merkeziyetci sosyal medya
platformlar1 yerine merkeziyetci olmayan yapilar, gizlilik, giivenlik, 6zerklik
ve mahremiyet konularinda 6nemli bir alternatif sunabilir.

Aydinlanma degerleri, 6zerk bir toplumda bireylerin yalnizca kendi
¢ikardiklar1 yasalara bagli olmalari gerektigini vurgulayarak o6zerkligin
O6nemini ortaya koymaktadir (Bunnin ve Yu, 2004: 63). Giiniimiiz
demokrasilerinde mahremiyetin, insanlarin kisisel diislinme ve muhakeme
yeteneklerini gelistirme ve kullanma kapasitesini desteklemesi agisindan
degerli oldugu kabul edilmektedir (Lever, 2015: 164-165). Bu baglamda,
ozerkligin Aydinlanma diisiincesi ve giinimiz demokratik toplum
yapisindaki 6nemi, demokratik yapinin saghkl isleyisi acisindan ele
alinmalidir.
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Extended Summary
The concept of security is often viewed as a phenomenon within the discipline of international
relations. From this perspective, ecurity is not analyzed as a natural instinct, but as a political
perception shaped by the interaction between perceived threats and preventive measures. In
contrast, this research approaches security within an ontological context, considering it a
fundamental and existential instinct in humans. The rationale for examining the relationship
between security, privacy, and autonomy within an ontological framework is based on two
key points. First, security, privacy, and autonomy are intrinsically interconnected,
representing a distinct existential domain unique to humans. Second, privacy functions as a
hidden space necessary for the emergence of both security and autonomy, in the human mind
and in the external world. Throughout history, techniques developed to meet basic needs
have supported human security, privacy, and autonomy. However, today’s rapid
technological advancements, which have profoundly transformed social, cultural, and
economic spheres, present various problems in these areas. This research examines the new
forms of hegemony emerging due to technological variables such as online processes,
artificial intelligence, and algorithms, within the framework of privacy, autonomy, and
security. The primary objective of this research is to explore how technology, particularly
artificial intelligence and personalized algorithms, intervenes in individuals' domains of
privacy, security, and autonomy. It also analyzes the security issues and hegemonic processes
arising from this intervention. The research emphasizes that technology is not merely an
economic tool but also a force that penetrates individuals' subjective spaces, directing them
toward globally predetermined patterns. While focusing on the effects of technology on
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individual privacy and autonomy, the research also discusses how these effects contribute to
the formation of global hegemony. The theoretical framework of the research is shaped by
Abraham Maslow's theory of human motivation, Piaget's moral development theory, and Ibn
Khaldun's perspective on the relationship between the victor and the vanquished. Through
this framework, the research explores how technology manipulates individuals and guides
mass preferences. The findings reveal that technological tools weaken individuals' autonomy
and integrate them into a globally determined order. Particularly, the ability of personalized
algorithms to influence consumer behavior forces individuals into specific consumption
patterns, making them part of global determinism. In this process, individuals' privacy spaces
shrink, and their sense of security falls under the control of technology companies. The
concepts of the online phenomenon and social algorithms are employed as key tools to
explain the effects of technology on individuals. According to the findings, online platforms
and algorithms track individuals' consumption habits and offer new content based on this
data. This weakens autonomous decision-making processes and directs individuals toward
the predetermined patterns of global determinism. The research highlights that the online
phenomenon is not limited to existing within digital spaces but also encompasses a physical
process. It integrates individuals into global consumer systems through ties established with
global consumption culture, economic relations, and products. The widespread impact of
personalized algorithms in the physical world is examined through the concept of social
algorithms. The research argues that social algorithms power to shape societal behaviors
reinforces global hegemonic processes, leading individuals consciously or unconsciously to
conform to specific patterns. The research concludes that technological advancements have
caused significant losses in individuals' autonomy and privacy, leading to new security
concerns. In particular, the power of personalized algorithms to direct individual preferences
restricts free will and fosters global hegemony.
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