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SIBER UZAY ILETiSIMi BAGLAMINDA COK ULUSLU SiRKETLER VE ULUS
DEVLETLER*

Sevcan OZKAN!?

Muhammed Ali YETGIN**2

0z

Geligen bilimsel bilgi ve teknolojik gelismeler, uluslararasi iligkileri derinden etkilemis ve kiiresel iligkilere daha
birbirine bagli ve veri odakli bir yaklagim saglamistir. Bu yaklasim sonucunda kiiresellesen giiniimiiz diinyasinda
¢ok uluslu sirketlerin ve ulus devletlerin rekabeti, geleneksel maddi iiriinlerin ve fiziksel alanlarin Gtesine gegerek
siber uzaya taginmaktadir. Bu makalenin konusu, ¢ok uluslu sirketlerin ve ulus devletlerin siber uzaydaki etkisini,
rekabetini ve stratejilerini aragtirmaktir. Kiiresel etkilesimler i¢in 6nemli bir alan haline gelen siber uzayda,
sirketlerin ve devletlerin ¢cok yonlii etkisini anlamak i¢in arastirmada, ¢ok uluslu sirketlerde finans, otomotiv, enerji
ve telekomiinikasyon sektérleri ve ulus devletlerde ABD, Cin, Rusya, iran'a odaklanilmistir. Calisma, ¢ok uluslu
sirketlerin ve ulus devletlerin siber uzayda oynadiklar1 6nemli role 1sik tutmaya calisarak, kiiresel iliskilerin
birbirine baghiligini ve dijital cagda rekabetin gelisen dogasin1 vurgulamaktadir. Arastirmada nitel arastirma
yontemi olarak igerik analiz yontemi uygulanmistir. Arastirmadaki bulgularin daha agiklayici bir sekilde ortaya
konulmasi i¢in Tematik Analiz yonteminden yararlanilarak SWOT Analizi uygulanmistir. Cok uluslu sirketler,
istihdam yaratma, vergi gelirleri ve yabanci yatirnm yoluyla iilke ekonomilerine katkida bulunarak kiiresel
ekonomide 6nemli bir rol oynamakta ve teknolojik ilerlemelerin temelinde yer almaktadir. Siber uzayda ¢ok uluslu
sirketler, islerini kiresel olarak yiiriitmek igin dijital platformlar1 ve teknolojileri kullanarak ulusal sinirlari
asmaktadir. Bu ekonomik etki, ¢ok uluslu sirketler ve ulus devletler arasmndaki iliskide temel bir faktordiir. Ulus
devleler de en son teknolojilere erisimin yani sira kendi ekonomilerinde yeniligi tesvik etmek i¢in genellikle cok
uluslu sirketlere bagimlidir. Siber giivenlik, yapay zeka, veri analitigi gibi alanlarda ¢ok uluslu sirketler ve ulus
devletler arasindaki igbirlik¢i girisimler, siber uzayda karsilikli faydalarla ilerlemelere yol agmaktadir. Siber
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uzayin ortaya ¢ikist, ¢ok uluslu sirketler ve ulus devletler i¢in yeni sinirlar agarak kiiresel etkilesimlerle devrim
yaratmustir.

Anahtar Kelimeler: Siber Uzay Iletisimi, letisim, Cok Uluslu Sirketler

MULTINATIONAL COMPANIES AND NATION-STATES IN THE CONTEXT OF
CYBERSPACE COMMUNICATION

ABSTRACT

Advances in scientific knowledge and technological advances have profoundly affected international relations and
have led to a more interconnected and data-driven approach to global relations. As a result of this approach, in
today's globalized world, the competition of multinational corporations and nation-states is moving beyond
traditional material goods and physical spaces to cyberspace. The subject of this article is to explore the influence,
competition, and strategies of multinational corporations and nation-states in cyberspace. To understand the
multifaceted impact of companies and states in cyberspace, which has become an important space for global
interactions, the research focuses on the financial, automotive, energy, and telecommunications sectors in
multinational companies and the US, China, Russia, and Iran in nation-states. The study sheds light on the
important role that MNCs and nation-states play in cyberspace, highlighting the interconnectedness of global
relations and the evolving nature of competition in the digital age. Multinational corporations play an important
role in the global economy, contributing to national economies through job creation, tax revenues, and foreign
investment, and are at the heart of technological advances. In cyberspace, multinational corporations transcend
national borders using digital platforms and technologies to conduct their business globally. This economic impact
is a key factor in the relationship between MNCs and nation-states. Nation-states, in turn, are often dependent on
MNCs for access to the latest technologies, as well as for fostering innovation in their economies. Collaborative
initiatives between MNCs and nation-states in cybersecurity, artificial intelligence, data analytics, etc. are leading
to mutually beneficial advances in cyberspace. The emergence of cyberspace has revolutionized global interactions
by opening new frontiers for multinational corporations and nation-states. Content Analysis method was applied
in the research. To present the findings of the research more descriptively, the Thematic Analysis method was
utilized and analyzed with SWOT Analysis.

Keywords: Cyberspace Communication, Communication, Multinational Companies

1. GIRIS

ABD Savunma Bakanlig1 Askeri ve Ilgili Terimler Sozliigiine gore siber uzay "internet,
telekomiinikasyon aglari, bilgisayar sistemleri, gomiilii islemciler ve denetleyiciler dahil olmak
Uzere birbirine bagh bilgi teknolojisi (BT) altyapilar: agindan ve yerlesik verilerden olusan
bilgi ortaminda kiiresel bir etki alami" olarak tanimlanmistir (U.S. Department of Defence
[DOD], 2010, s. 58). Ayn1 zamanda siber uzay; siber strateji, siber guvenlik, siber savunma,
siber suglar, siber zorbalik, siber istihbarat, siber terdrizm ve siber savas gibi faaliyetleri

barindiran dort geleneksel kara, deniz, hava ve uzay alanma esit olarak besinci savas alanini
temsil etmektedir (Quadri & Rasaq, 2020, s. 105).

Giiniimiizde, siber uzay teknolojileri diinya ¢apindaki hiikiimetler, kuruluslar, isletmeler
ve paydaslar1 tarafindan, is siire¢lerini daha verimli hale getirmek, iiretkenligi artirmak ve
karlilig1 optimize ederek ekonomik biiylimeyi desteklemek i¢in daha fazla benimsenmektedir.
Dolayisiyla ekonomik biiylimeyi, toplumsal refahi, etkilesimi ve kiiresel i birligini miimkiin
kilmas1 yOniinde yeni araglar saglayarak gilinlimiiz diinyasim olaganiistii sekillerde
dontistirmektedir (Mbanaso & Dandaura, 2015, s. 17).

Gelismis ve gelismekte olan ulus devletler, terdr aglari, bireyler, yatirimcilar,
universiteler, sirketler ve diger paydaslar siber uzayn kullanimina 6ncelik vermektedir (Quadri
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& Rasaq, 2020, s. 98). Siber uzay teknolojileri, yenilikler, girisimler, sosyal aglar i¢in yeni bir
odak noktasi haline gelirken ayn1 zamanda siber giivenlik konular1 da 6nem kazanmaya
baslamistir. Siber uzayin kullanimi artik¢a, ulusal kritik altyapilara, veri tabanlarina,
endiistriyel operasyonlarina, komuta ve kontrol sistemlerine yonelik tehditler ve endiistriyel
casusluk faaliyetleri de artmaktadir (Argaman & Siboni, 2014, s. 44). Bilgi teknolojisine
toplumsal olarak artan bagimlilik, siber suglar i¢inde yeni bir odak noktast haline gelmesine
neden olmus ve bu durum, yenilik firsatlar1 sunarken giivenlik stratejilerinin de degismesine
sebep olmustur.

Siber uzayin firsatlar1 ve yenilikleri, tehditleri ve riskleri, catigsmalar1 ve savasi, glivenlik
aciklarini, hizla gelisen siber komplolari, gelismis ve gelismekte olan tilkeler arasindaki dijital
esitsizlik faktorlerini barindirmasi iilkelerin, sirketlerin ve bireylerin siber giivenlik algisimni
yeniden sekillendirmektedir. Dolayisiyla siber uzay, insanliga biiyiik faydalar vaat eden, ayni
zamanda bilgi alani i¢inde uluslarin iistiinliik ve hakimiyet arayisindan kaynaklanan tehlikeleri
de i¢eren yeni bir diinya sahnesi sunmaktadir (Mbanaso & Dandaura, 2015, s. 18).

Makalenin temel amaci, giderek onem kazanan siber uzayda ¢ok uluslu sirketlerin ve
ulus devletlerin oynadig1 rolii, bu aktorler arasindaki iletisimi, rekabeti ve uyguladiklari
stratejileri derinlemesine incelemektir. Ozellikle, siber uzaym kiiresel iliskiler iizerindeki
etkilerini ve bu alandaki gelismelerin geleneksel rekabet anlayisini nasil doniistiirdiiglinii ortaya
koymay1 hedeflemektedir. Siber uzayin kiiresel iligkilerdeki merkeziyetinin arttigi bir donemde
bu ¢alismanin, giincel bir konuya 151k tutmasi biiyiik onem tasimaktadir.

2. YONTEM
Arastirmanin ana problemleri asagidaki gibidir:
P1: Cok uluslu sirketlerin siber uzayda etkisi hangi diizeydedir?
P2: Ulus devletlerin siber uzayda etkisi hangi diizeydedir?

Cok uluslu sirketlerin ve ulus devletlerin siber uzayda "bilgi, gii¢, hiz, giivenlik"
temalariyla etkisi s6z konusudur. Arastirmanin problemleri dogrultusunda olusturulan modeli
asagida gorilmektedir. Bkz. Sekil 1.

Cok Uluslu

Sirketler Ulus Devletler

N/

Sekil 1. Arastirmanin Modeli
Kaynak: Sekil yazar tarafindan olusturulmustur.

2.1. Kavramsal Cerceve
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Arastirmanin modelinde 6n goriilen problemlere dair degiskenleri arasi iligkiler
aciklanmustir.

2.1.1 Siber Uzay & Cok Uluslu Sirketler

Siber uzay, cok uluslu sirketler icin biiyiik bir bilgi kaynagidir. Sirketler, siber uzay
araciligiyla pazarlar, miisteriler ve rakip sirketler hakkinda biiyliik miktarda veri toplayabilir,
analiz edebilir. Bu, sirketlerin bilingli is kararlar1 almalarini, degisen trendlere uyum
saglayabilmelerini ve yenilik¢i is stratejilerini gelistirmeleri saglar. Ayrica ¢ok uluslu sirketler
genellikle ¢evrimigi bilgi paylasim platformlar1 kurarak kiiresel isgiicli arasinda is birligi ve
bilgi aligverisinde bulunabilirler.

Siber uzay, ¢ok uluslu sirketlere giiclii bir rekabet avantaji sunmaktadir. Sirketler, dijital
pazarlama, e-ticaret, misteri iligkileri yonetimi gibi alanlarda siber uzay1 kullanarak kiiresel
capta varlik gostermektedir. Genis kaynaklar1 ve kiiresel erisimleri, cevrimici pazarlara hakim
olmalarin1 ve dijital ekosistemleri sekillendirmelerini saglamaktadir. Cok uluslu sirketler,
cikarlarmi savunarak ve dijital ortamu sekillendirerek siber uzayla ilgili diizenlemeleri,
standartlar1 ve politikalar1 etkileyebilir. Ekonomik niifuzlar1 sayesinde, hiikiimetlerle miizakere
etme ve cesitli lilkelerdeki dijital altyapinin gelisimini etkileme giicii elde etmektedirler.

Siber uzay, ¢ok uluslu sirketlerin giivenligi icin hem firsatlar hem de zorluklar
yaratmaktadir. Siber saldirilar, veri ihlalleri, bilgisayar korsanlig1 ve fikri miilkiyet hirsizlig1
gibi siber tehditler i¢in yeni yollar saglar. Bu dogrultuda ¢ok uluslu sirketler, degerli varliklarmi
korumak ve verilerinin biitinliigiini, gizliligini saglamak i¢in gii¢li siber giivenlik dnlemleri
almak zorundadir. Sundugu firsatlar arasinda ise ¢ok uluslu sirketler, sifreli iletisim, giivenli
aglar ve gelismis kimlik dogrulama sistemleri dahil bir¢ok gelismis giivenlik onlemleri i¢in
siber uzay1 kullanmaktadir.

Siber uzay, ¢ok uluslu sirketlerin benzeri goriilmemis bir hizda ¢alismasini saglayarak
iletisimi, karar vermeyi ve islemsel siiregleri kolaylastirir. Internet ve dijital teknolojiler ile ¢ok
uluslu sirketler, ticari operasyonlarini sinirlar 6tesinde aninda yiiriitebilir. Bu hiz, tedarik zinciri
yonetimini gelistirir, e-ticaret ve diger platformlar araciligiyla iiriin ve hizmetlerin kiiresel
Olcekte hizla sunulmasini saglar.

2.1.2 Siber Uzay & Ulus Devletler

Ulus devletler dijital alanda bilginin bliylimesine katkida bulunan Ar-Ge, egitim ve
teknolojik gelismelere yatirim yapmaktadir. Hiikiimetler genellikle yeni teknolojilerin
gelistirilmesine ve siber uzayda bilgi paylasimina yol acan inovasyon ve siber gilivenlik
arastirmalarini tesvik eden girisimleri finanse eder.

Ulus devletler, uluslararasi iligkilerde gii¢ ve etki uygulamalar i¢in siber uzayda faaliyet
gostermektedir. Hakimiyetlerini savunmak veya stratejik hedeflerini takip etmek igin casusluk,
gozetleme ve siber saldirilar gibi ¢esitli faaliyetlerde bulunmaktadirlar. Siber yetenekler, kritik
altyapiy1 hedef alabildikleri, iletisim aglarini bozabildikleri veya hassas bilgileri ¢alabildikleri
icin ulus devletlere gii¢lerini yansitmak i¢in araglar saglamaktadir. Ayrica ulus devletler, dijital
diinyay1 yoneten kurallari, normlar1 ve yonetisim yapilarini sekillendirmeye ¢aligmaktadir. Bu
etki miicadelesi, uluslararasindaki gii¢ i¢in daha genis rekabeti yansitir ve internet 6zgiirliigii,
veri gizliligi ve devletler arasindaki gili¢ dengesi gibi konular lizerinde etkileri vardir.

Ulus devletler, siber giivenligin saglanmasinda ve siber tehditlere kargi savunmada ¢ok
onemli bir rol oynamaktadir. Hiikiimetler siber giivenlik stratejileri olusturur, kaynaklar1 tahsis
eder ve ulusal siber uzaym korunmasinda sorumlu kurumlar insa eder. Bu dogrultuda kritik
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altyapiy1 korumakta, siber suglarla miicadele etmekte ve gilivenlik risklerini azaltmak igin
istihbarat operasyonlar1 yiiritmektedirler. Diger yandan siber uzayin birbirine bagl dogasi,
ulusal giivenlige yeni zorluklar getirmektedir. Devlet destekli siber saldirilar, bilgisayar
korsanlig1 ve diger sug¢ faaliyetleri hiikiimetlerin ve vatandaglarin mahremiyeti i¢in dnemli
tehditler olusturabilmektedir. Ulus devletler, giivenlik onlemlerini hem yurtiginde hem de
uluslararasi siber tehdit ortamini ele alacak sekilde stirekli olarak uyarlamalidir.

Siber uzay, ulus devletler i¢in hizli iletisim, ig birligi ve karar alma olanagi saglar.
Bilgiler aninda paylasilabilir ve ortaya ¢ikan zorluklara veya firsatlara hizli yanit verilmesinde
olanak tanir. Hiikiimetler, politikalar1 yaymak, vatandaslarla etkilesim kurmak ve birden fazla
kurum arasindaki faaliyetleri koordine etmek i¢in siber uzayr kullanmaktadir. Ayrica siber
uzaydaki teknolojik gelismelerin hizi, ulus devletler icin hem firsatlar hem de zorluklar
sunmaktadir. Yapay zeka ve blok zinciri gibi gelisen teknolojiler, yonetisim, ekonomi ve
giivenligin c¢esitli yonlerinde devrim yaratma potansiyeline sahiptir. Devletler, rekabetci
kalabilmek ve ortaya ¢ikan tehditleri etkili bir sekilde ele almak i¢in teknolojik degisimin hizina
uyum saglamalidir.

2.2 Arastirmanin Genisletilmis Modeli

Siber uzayda c¢ok uluslu sirketlerin ve ulus devletlerin etkilerinin yani sira ¢ok uluslu
sirketler ve ulus devletler arasinda da siber uzayda karsilikli bir iliski s6z konusudur.
Arastrmanm problemlerinden; “Pi: Cok uluslu sirketlerin siber uzayda etkisi hangi
diizeydedir?” ve “Pa: Ulus devletlerin siber uzayda etkisi hangi diizeydedir?” problemlerini
tanimlayan model sektorel anlamda daha aciklayici olarak ifade edilmistir. Genisletilmis
modelde; uluslararas1 hukuk agisindan da etkileri agisindan bir degisken tanimlanmistir.  Ayni
sekilde uluslararasi hukukun da siber uzayda etkisi s6z konusudur. Arastirmanin genisletilmis
modeli i¢in Bkz. Sekil 2
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Uluslu
Sirketler

SIBER _ Uluslararasi

( Hukuk
UZAY

Ulus
Devletler

Sekil 2. Arastirmanin Genisletilmis Modeli
Kaynak : Sekil yazar tarafindan olusturulmustur

Uluslararas1 hukukun; ¢ok uluslu sirketler ve ulus devletler agisindan siber alandaki
iligkilerine yonelik anlasilabilmesi 6nemlidir. Ancak siber hukuk diyebilecegimiz bu tartisma
sahas1 hukuki anlamda wuluslararast normlar c¢ercevesinde heniliz yeterli bir diizeye
ulagamamustir. Arastirmanin modeline hukuki yone dair sorunsal da tagmmustir. Boylelikle
genigletilmis bir model uygulanmustir.

2.3 Ulus Devletler icin SWOT Analizi

Aktan (2005)’a gore SWOT analizi, incelenen konunun giiclii ve zayif yonlerini
belirlemekte ve dis ¢evreden kaynaklanan firsat ve tehditleri tespit etmektedir ve bilimsel
anlamda durum analizi yapmaya imkan saglayan tekniklerden birisi olarak kabul edilir (Coban
& Karakaya, 2010).

Sekil 3'te ulus devletler ile ilgili SWOT analizi sekli verilmistir.
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SWOT

ZAYIF YONLER

GUCLU YONLER

¢ Cin menseli sirketlerin
siber uzayda yukselisi
. -
¢ Devlet destekli siber
glivenlik stratejileri s

FIRSATLAR TEHDITLER

Sekil 3. Devletler SWOT Analizi
Kaynak : Sekil yazar tarafindan olusturulmustur.

2.3.1 Gugla Yoénler

Cin Menseli Sirketlerin Siber Uzayda Yiikselisi; Dinya ekonomisi sadece ulus
devletler tarafindan degil, ayn1 zamanda ¢ok uluslu sirketler tarafindan da sekillenmektedir. Bu
cok uluslu sirketler ticareti yonlendiren, gelir olusturan, arastirma ve gelistirmeyi desteleyen
ulusal ekonomik gucun kritik unsurlaridir. Cin hiikkiimeti de siber uzayda dijital gii¢ olma
hedefiyle cok uluslu sirketlere ¢esitli siibvansiyonlar, tesvikler ve politikalar saglayarak bilgi
ve iletigim teknolojileri endiistrisini aktif olarak desteklemektedir.

Cin hiktmetinin, teknolojik yeteneklerini gelistirmesine yonelik Huawei'ye arastirma
ve gelistirme icin verdigi maddi destegi, ABD'nin kiiresel teknoloji endiistrisindeki
hakimiyetine bir meydan okuma olarak goriilmektedir. 2022 verilerine gére ABD disinda 170
ulke ve bolgede faaliyet gosteren Huawei 6zellikle 5G endstrisinde, Verizon ve Qualcomm
gibi ABD menseli sirketlere biiyiik bir rakip olarak goriilmektedir (Huawei, tarih yok).

Xiaomi, Oppo ve Huawei gibi Cinli BIT sirketleri, Cin'deki diisiik is¢ilik maliyetleri
nedeniyle Grlinleri daha diisiikk maliyetle tiretip sattiklar1 ve benzer tiriinleri daha rekabetgi bir
fiyat noktasinda sunabildikleri i¢in kiiresel pazarda biiylik bir avantaj elde etmistir. Diinyanin
en degerli ilk 20 teknoloji sirketi arasinda yer alan 207,92 milyar dolar piyasa degerine sahip -
diinyanin en biiyiik e-ticaret devlerinden biri- Alibaba ve 395,33 milyar dolar piyasa degerine
sahip -en biiyiik oyun sirketlerinden biri- olan Tencent gibi Cinli BIT sirketleri de énemli
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oranda i¢ pazara sahip olmakla birlikte teknolojik uzmanliklar1 sayesinde kiresel olarak
genisleme firsatin1 yakalamistir (CompaniesMarketCap.com, 2023).

Devlet Destekli Siber Guvenlik Stratejileri; BIT alanindaki teknolojik gelismelerin
hizli gelisimi, firsatlarin yani sira yeni tehditleri de beraberinde getirmekte ve ulus devletler
icin siber altyapiya daha fazla bagimli hale gelmesine neden olmaktadir. Dolayisiyla
hiikiimetler toplumun ve ekonominin isleyisi icin 6nemli varliklar olarak nitelendirilen kritik
altyapilarin karsi karstya oldugu siber giivenlik riskleriyle mucadele etmek igin ulusal siber
giivenlik ve savunma stratejileri gelistirmektedir. Bu dogrultuda siber tehdit ortamina gore
uyarlanmig stratejiler; siber giivenlik teknolojilerine ve yeteneklerine yatirim yapilmasini,
ulkelerin siber givenlikle ilgili uluslararasi kuruluslar, 6zel sektor ve diger tilkelerle is birligi
yapmasini, siber saldirilar1 caydirmak veya siber saldirilara karsi yanit vermek icin saldirgan
siber yetenekler gelistirmesini igermektedir.

Her ilkenin kendi ulusal ¢ikarlari, jeopolitik kaygilar1 ve i¢ politikalar1 tarafindan
yonlendirilen siber giivenlik stratejileri konusunda kendine 6zgii bir bakis acis1 vardir. ABD’nin
siber strateji belgelerinde genellikle hiikiimet ve 6zel sektor is birligine vurgu yapilmaktadir.
Trump yonetimi déneminde, onleyici siber saldirilar yoluyla saldirgan siber operasyonlari
hizlandirma, siber caydiricilik giiclinii artirma ve siber misilleme yetenegini gelistirme gibi
stratejiler belirlenmistir (Wolff, 2018). ABD'nin hayati ¢ikarlarini savunma amaciyla belirlenen
siber stratejiler, siber saldirilara hizli yanit verme yetenegi igin saldirilari izleme veya
atfedebilme kapasitesine yatirim yapma, c¢evrimigi pazarlar ve kripto para birimleri gibi
araclarin kullanimimi engellemek igin sorusturma aracglarini kullanma, ortak tehditlere karsi
caydiriciligr giiclendirmek ve uluslararasi giivenligi korumak i¢in uluslararas: ittifaklar
olusturma gibi prensipler iizerine kurulmustur.

Cin, en hizli biiyliyen dijital ekonomiye sahip olmasmin yam sira, siber glivenlik
stratejisinde temel olarak devlet destegiyle yerli yiiksek teknoloji endiistrilerini tesvik etme ve
yerli yazilim-donanim iiretimine 6ncelik verme yaklagimini benimsemistir. Bu stratejiyle, Cin
hiikiimeti siber uzaydaki egemenligini koruma, internetin rejimi tehdit edici veya ulusal
giivenlige zarar verici sekilde kullanilmasini engelleme, Cin'in sosyalist ideolojisini ¢evrimigci
platformlarda gii¢lendirmek, denetleyici mekanizmalar1 giiglendirme, yabanci web sitelerine
erisimi kisitlama ve politik olarak kabul edilmeyen icerigi filtreleme gibi stratejik hedeflere
odaklanmistir. Bu hedefler ¢ercevesinde Cin, Biiyiik Giivenlik Duvar1 araciligiyla siber uzay1
kontrolii altinda tutmaktadir (Chandel, Jingji, Yunnan, Jingyao, & Zhipeng, 2019). Ayrica
Cin'de faaliyet gosteren yabanci sirketlerin siber saldirilara karsi onlem almak i¢in devletten
sertifika alma, giivenli ve kontrol edilebilir bir sekilde faaliyet gdsterme zorunlulugu
bulunmaktadir.

Iran'm ulusal giivenlik stratejilerinin olusturulmasinda baskin liderler, giiglii bir askeri
yapt ve giiclii kiiltiirel kimlik baskin unsurlar olarak kabul edilmektedir. Dolayisiyla Iran
rejiminin siber uzay alanindaki temel amaglar1 iilke i¢indeki ¢evrimigi faaliyetleri izleme ve
kontrol etme, igerik filtreleme, rejime karsi ¢ikan muhalif unsurlarin 6rgiitlenme ve iletisim
kurma yeteneklerini engelleme, ulusal giivenliklerini korumak i¢in saldirgan siber yeteneklerini
gelistirmektir. Ayrica vatandaslar1 kiiresel siber uzaydan ayiran, Sii Miisliiman normlarina
uygun, hiikkiimetin ag igeriklerini tamamen kontrol etmesini saglayan ve yerli internet hizmetleri
sunmayl amaclayan proje cercevesinde rejimle &rtiismeyen Batili unsurlarin Iran agma
sizmasini onleme, siber saldir1 ve siber casusluga karsi savunma yetenekleri olusturmada kilit
onemdedir (Cahmutoglu, 2021, s. 7) (Sajedi & Ariani, 2014).
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Rusya'nin siber strateji belgelerinde, bilgi gilivenligini saglama, yerli bilgi altyapisini
gelistirme, uluslararasi igbirligi kurma, uluslararasi hukuka uyum, siber tehditlerle miicadele ve
dijital egemenlik cercevesinde devletin kendi topraklarindaki internet iizerinde denetiminin
genisletilmesi gibi hedefler 6nemsenmektedir. Ayrica Rusya siber stratejilerinde stratejik
hedeflere ulasmak ve ulusal ¢ikarlarini korumak i¢in siber yetenekler de dahil olmak iizere
cesitli araglarin kullanimini vurgulamaktadir. Dolayisiyla Rus hiikiimeti, Gerasimov Doktrini
cercevesinde, rakip bir ulus devletlerin kritik altyapisini, iletisim aglarini veya bunlardan
yararlanabilecek asimetrik faaliyetler yiiriiterek savasma potansiyelini zayiflatmak i¢in
geleneksel ve askeri olmayan araglara izin veren bilgi alaninin asimetrik dogasmi kabul
etmektedir (McKew, 2017) (Gerasimov, 2016, s. 24).

2.3.2 Zayif Yonler

Jeopolitik Krizlerin Hammadde ve Petrol Fiyatlarnn Uzerindeki Etkisi; Jeopolitik
krizlerin siber uzayda olusturdugu zayiflik ise hammadde ve petrol fiyatlar1 izerindeki etkisini,
muhtemelen bu Uriinlerin liretimi ve dagitiminda yer alan kritik altyap1 ve ulasim sistemlerine
yonelik siber saldir1 riskini, siber casusluk, piyasa manipiilasyonu igermektedir. Son 5 yildir
yasanan jeopolitik krizler sirasinda hammadde ve petrol arzini etkileyebilecek bazi 6nemli
riskler ve kirilganliklar arasinda; askeri ¢atigmalar, ticari anlasmazliklar, bolgesel yaptirimlar
ve siyasi istikrarsizlar sayilabilir. Bu zorluklar arz ve talep iizerindeki etkileri nedeniyle yasanan
hammadde kitlig1 ve petrol fiyatlarindaki yiikselme hem isletmeler hem de tiiketiciler iizerinde
onemli etkiler yaratabilmektedir. Latin Amerika, Afrika ve Orta Dogu gibi biiyiik madencilik
ve hammadde {iretiminin oldugu iilkelerinde yasanan herhangi bir siyasi kriz, bir¢ok
hammaddenin arzinin kesintiye ugramasina ve arzin azalmasimi etkileyerek endiistrilerdeki
Uretimi etkileyebilmektedir. Ornegin 2020'de Iran'da Kasim Siileymani suikasti, petrol
piyasalarina duyarlihigi artirmis ve jeopolitik konular1 yeniden giindeme getirmistir (Kumar,
2020).

2022'de Rusya'nin Ukrayna'y1 isgali ve ardindan Rusya'ya yonelik ekonomik
yaptirimlar petrol, gaz ve bazi tarim {iriinlerinin fiyatlarinin artmasina, Rusya'da iiretilen bazi
endiistriyel uygulamalarda kullanilan (insaat, elektronik cihaz, uzay araglari, niikleer reaktorler,
gida, ugak ve diger tasitlar vb.) 6nemli metaller arasinda yer alan aliminyum, nikel, paladyum
gibi hammaddelerin ticaretinin ve kiiresel piyasalarin ciddi bir sekilde etkilenmesine neden
olmustur. Ayrica Rusya ve Ukrayna, otomobil pargalar1 ve ¢ip endiistrisi i¢in gerekli olan
onemli neon, paladyum, platin, nikel, helyum, kripton gibi birgok gazin ve degerli metalin
biiylik ve dnemli iireticileridir. Catisma sebebiyle, degerli metal fiyatlar1 %10 ile %30 oraninda
artls gdstermis ve bu oran arag fiyatlarma da yansimstir. Ozellikle Ukrayna, diinyanin neon
gazi arzinin ¢cogundan sorumlu oldugu i¢in ¢iplerin gelistirilmesinde 6nemli rol oynamakta ve
kiresel ¢ip krizini etkilemektedir (Financial Times, 2022).

Rusya-Ukrayna Savast ve ABD-Cin arasindaki ticaret savaslar1 6rnekleriyle yasanan
jeopolitik krizlerin yan1 sira, Covid-19 salgini, artan hammadde fiyatlari, ¢esitli elektronik ve
diger endiistrilerde kullanilan iletken ¢ip krizine sebep olmustur.

Siber Casusluk; Son 30 yilda, devlet destekli ve devlete bagli olmayan siber tehdit
aktorlerinin aktif olarak siber casusluk faaliyetlerini kullanmasi, siber uzayda biiyiiyen ve
onemli bir tehdit olusturmaktadir. Siber casusluk yapan ulus devlet destekli siber tehdit
aktorleri, siyasi, ekonomik ve askeri amaclarla motive olmaktadir. Askeri planlar, hiikiimet
sirlar1 veya kritik altyapi gibi hassas bilgileri hedef alan ulus devlet destekli siber tehdit
aktorleri, 6nemli kaynaklara ve gelismis siber araglara sahiptir ve bu durum onlar1 giiglii bir
tehdit haline getirmektedir. Siber casusluk faaliyetleri yiriten ulus devletler genellikle, kritik
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altyapiya, hiikiimetin resmi aglara ve rakip ulus devlet menseli ¢ok uluslu sirketlere kars1
biiyiik olgekli ve hedefli siber saldirilar gergeklestirmelerine izin veren, gelismis teknolojik
yeteneklere ve dnemli kaynaklara sahiptir. Siber casusluk faaliyetlerinin atfedildigi ve devlete
bagli siber tehdit aktorlerinin bulundugu ulus devletlerden bazilar: Cin, Rusya, Kuzey Kore ve
Iran'dir.

1996-1997 yillar1 arasinda gerceklesen Moonlight Maze saldirisi, Rus hiikiimetine veya
Rus devlet destekli siber tehdit aktorlerine atfedilen ve ABD'yi hedef alan devlet destekli ilk
biiyiik capli siber casusluk operasyonlarindan biri olarak bilinmektedir. Siber saldirida NASA,
Pentagon, tiniversitedeki sistemler, silah laboratuvarlari, ABD Enerji Bakanligi ve birkag
Amerikan devlet kurumu hedeflenmistir. Gizli bilgilerin veri ihlaline yonelik iki yillik bir siire
boyunca gerceklestirilen saldirida, silah yonlendirme sistemleri, deniz istihbarat kodlari, teknik
arastirmalar, askeri haritalar, askeri donanim tasarimlari, sifreleme teknikleri ve Pentagon'un
savag planlamasiyla ilgili veriler calinmistir (Westby, 2020). Infrastructure Defence'nin bas
yOneticisi James Adams, “calinan bu bilgilerin degeri on milyonlarca- belki de yiz
milyonlarca- dolardir. Bilgiler, en yiiksek teklifi verene satilmak iizere internet iizerinden
Moskova'ya gonderildi" ifadelerinde bulunmustur (FAS, 2000). Saldirilarda Rus hiikiimeti
sorumlu tutulmus, ancak Moskova'daki bir IP adresi disinda ABD suglamalarmi destekleyen
cok az somut kanit elde edilmistir. Bu biiyiik siber casusluk operasyonunun énemi ve ¢alinan
bilgilerin hassas dogas1 nedeniyle kanitlar gizli tutulmustur.

Siber Hukukun Eksikligi; Siber uzayda uluslararasi kabul gérmiis hukuk kurallarinin
bulunmamasi1 kotii niyetli siber aktorler tarafindan istismar edilebilecek bir yasal bosluk
olusturmaktadir. Bu =zayiflik siber saldirilarmm atfedilmesine yonelik zorluklar1 ortaya
cikarmakta, insan haklar1 ihlallerine yol agmakta, siber saldir1 olasilig1 artirmakta ve ulus
devletler arasindaki giiveni zedelemektedir.

Siber uzayda net yasal sinirlarin olmamasi, siber tehdit aktorlerinin ulus devletlere,
kritik altyapiya ve c¢ok uluslu sirketlere yonelik siber saldirilar baglatmasini kolaylastirmakta
ve ulus devlet destekli aktorlerin veya diger tehdit aktorlerinin siber saldirilar gergeklestirmesi
icin cesaretlendirmektedir. Bu saldirilar ulusal giivenlige, ekonomiye ve sosyal diizene 6nemli
zararlar vermektedir. Siber hukukun ve agik kurallarin yoklugunda, uluslar siber saldirilara
kars1 askeri catigmaya doniisebilecek misillemeyi tercih edebilir ve bu durum uluslararasi
sistemi istikrarsizlastirabilir. Ayrica siber saldirilar i¢cin net bir yasal standartlar
olusturulmadigindan, siber saldirilarmm atfedilmesi zorlasmaktadir. Bu durumda siber
saldirilarin belirli bir aktore atfedilmesi daha zor hale gelir ve sorumlu tarafa karsi misilleme
veya cezai Onlemler almasini zorlastirr.

2001 yilinda imzaya agilan ve 2004 yilinda yiiriirliige giren 48 maddelik Avrupa
Konseyi Siber Suglar S6zlesmesi (Budapeste Sozlesmesi), 20 Kasim 2017 tarihli 14435 sayili
AB Konseyi karari, 11 Nisan 2017 tarihli Siber Uzayda Sorumlu Devlet Davranislarma iliskin
G7 Bildirgesi (Lucca Deklarasyonu), AGIT'in Daimi Konsey 1092. Genel Kurul toplantisinda
bilgi ve teknolojinin kullanimindan kaynaklanan ¢atigma risklerini azaltmak icin aldig1 1202
sayilt karar1 31 Ocak 2003 tarihli "kiiresel bir siber giivenlik kiiltiiriiniin olusturulmasi"
amaciyla alinan 57/239 sayili BM Genel Kurul karari (UN General Assembly, 2003),
NATO'un Ocak 2020 tarihli "Siber Uzay Operasyonlar: Igin Miittefik Ortak Doktrini"
(NATO, 2020, s. 21) gibi bilgi ve teknolojinin baris¢il kullanimi ve siber uzayda giivenligin
saglanmas1 i¢in uluslararas1 isbirliginin gerekliliginin vurgulandigi, mevcut uluslararasi
hukukun 6zellikle BM Sarti'nin siber uzayda devlet davranislarina uygulanabilirliginin ve yasal
zeminin olusturulmasmin vurgulandigi bir ¢cok karar alinmastir.
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2009'da Estonya'nin bagkenti Tallinn'de NATO Kooperatif Siber Savunma
Miikemmeliyet Merkezi (CCDCOE), Uluslararas1 Insancil Hukuk kapsaminda siber savasin
nasil kapsaml bir sekilde uygulanmasi gerektigini tartigsarak siber uzay1 yoneten uluslararasi
hukukun ilk kapsaml1 incelemesi sonucunda olusturdugu Tallinn Manual 1.0 ve 2017'de Tallinn
Manual 2.0 olarak ikinci baskisi sunulan el kitabit uluslararasi hukukun siber alana
uygulanmasina iliskin analizler sunmaktadir (Schmitt, 2018; Tropeano, 2019). BM Guvenlik
Konseyi'nin 2178 (2014) ve 2396 (2017) sayili kararlar1 da iiye devletlerin, teroristlerin
teknoloji ve iletisimi terdr eylemleri i¢in kullanmasimi onlemek amaciyla ulusal onlemler
alinirken ayni zamanda uluslararast is birligi icinde hareket edilmesinin gerekliligini
vurgulamaktadir (UNCCT, tarih yok). Insan haklarm gergevesinde ise BM Insan Haklar1
Evrensel Beyannamesi ve Uluslararasi Medeni ve Siyasi Haklar Sozlesmesi kapsaminda
giivence altina alinan, ifade 6zgiirligli, mahremiyet hakki, diistince 6zgiirliigli ve 6rgiitlenme
Ozgirliigii tiim insanlarin en temel haklar1 arasindadir. Ancak hiikiimetlerin uyguladig: siber
giivenlik yasalari, insan haklar1 ve oOzgiirliikleri lizerinde olumsuz bir etki yaratmakta ve
dogrudan bir ihlal olusturmaktadir.

Siber hukukun olusturulamamasi, insan haklarmin daha genis Ol¢ekte ihlal edildigi
durumlar yaratmaktadir. Bu ihlalde bireylerin mahremiyet haklarini korunamamasindan daha
kotii olusacak senaryo, ulus devletlerin kritik altyapilarina yonelik gerceklestirilen bir siber
saldirida bireylerin yasam haklar1 ihlal edilebilir. Saglik sistemleri, finansal hizmetler veya
elektrik sebekeleri gibi kritik altyapilarin zarar gormesi toplumda 6nemli kayiplara yol
agmaktadir. Ornegin 2007'de ilk modern siber saldir1 niteligi tasiyan Avrupa'nin en kablolu
Ulkesi olarak bilinen Estonya'ya kars1 gerceklestirilen saldir1 sonucunda biiyiik bir magduriyet
yasanmistir (O’Connell, 2012). Devlet kurumlari, finansal sistemler, ulasim sistemleri ¢okmiis
ve Avrupa iilkeleri Estonya'ya konvansiyonel savas sonucundaki zararlarin iyilestirilmesi
sirecinde yardim etmistir. Ancak siber saldir1 sonucunda yasanan veri kayiplarinin
iyilestirilmesi i¢in etkili bir siire¢ yiiriitillememistir. Ozellikle siber saldirilar sonucu veri kayb1
yasandiginda, bu kayiplarin hukuki siiregleri yetersiz kalmakta ve uluslararasi arenada etkin bir
koruma mekanizmas1 bulunmamaktadir. Ulus devletler ve uluslararasi orgiitler tarafindan bu
konu zaman zaman ele almmis olsa da, veri kaybi gibi siber saldir1 sonuglarmnin
cezalandirilmasi konusunda heniiz baglayici kararlar ele alinmamustir.

Kritik Altyapida Esitsizlik; Kritik altyap1 teknolojisi i¢in kiiresel bir ag altyapisinin
olmamasi, siber giivenlik a¢isindan ¢esitli zorluklar ve zayifliklar sunmaktadir. Dolayisiyla ulus
devletlerin kritik altyapr teknolojilerinin siber giivenlik hazirligi, siber giivenlige yatirim
diizeyi, altyapmin karmasikli1 ve siber tehditlerin karmasiklig1 gibi faktorlere bagli olarak
biiyiik 6l¢iide degisiklik gostermektedir. Ulkelerin kritik altyapilarmin ve siber giivenliklerinin
kalitesine gore kesin olarak siralama yapmak zordur. Bununla birlikte, bazi iilkelerin digerlerine
gore daha zayif kritik altyapiya ve siber giivenlik sistemlerine sahiptir.

Zayif kritik altyapiya sahip iilkelerin drneklerinden biri Iran'dir. iran, 2010 yilinda
Ulkenin niikleer programina zarar veren Stuxnet viriisii de dahil olmak iizere, uzun bir siire ¢ok
sayida siber saldirilarla kars1 karsiya kalmistir. Ayrica elektrik sebekesi dahil olmak tizere zay1f
kritik altyapist nedeniyle de elestirilmektedir (United Against Nuclear Iran [UANI], 2022).

Ukrayna 2017'de iilkenin altyapisina 6nemli dl¢lide zarar veren NotPetya kotii amacl
yazilim saldirist da dahil olmak iizere birgok biiylik siber saldirmin kurbani olmus ve enerji
sektorii de dahil olmak tizere kritik altyapisiyla ilgili zorluklarla kars1 karstya kalmistir (Bowen,
2021, s. 17). Venezuela, Banglades, Yemen, Haiti, Suriye, Somali gibi iilkeler de yillar i¢inde
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cok sayida siber saldiriyla karsi karsiya kalan ve zayif kritik altyapiyla miicadele eden tilkeler
arasindadir.

Gelismis kritik altyaptya sahip iilkeler arasinda yer alan Singapur, kritik altyapi
korumasi ve siber giivenlik alaninda diinya lideri olarak tanmnmaktadir. Ulkenin ulusal bir siber
giivenlik stratejisi ve kritik altyapinin korunmasi i¢in ¢alisan Siber Giivenlik Ajansi adiyla 6zel
bir devlet kurumu mevcuttur. Almanya, Japonya, ABD, Ingiltere, Cin de siber giivenlige biiyiik
yatirimlar yapan, gelismis kritik altyapt koruma programina, gelismis ulusal siber giivenlik
stratejisine, siber gilivenlik yasalarina ve kritik altyapinin korunmasi i¢in ¢alisan 6zel devlet
kurumlarma sahip iilkeler arasindadir.

2.3.3 Firsatlar

Metaverse; Metaverse, Sosyal etkilesimler, egitim, kiiresel siyaset ve yeni
ekonomilerin insa edilmesi dahil birgok alanda etki gosteren Metaverse, 6zellikle kiresel
teknoloji sirketlerinin eylemlerine, ulus devletlerin yatirimlarma, kamusal uygulamalarina ve
siyasi faaliyetlerine yon vermekte ve yeni firsatlar sunmaktadir (Yetgin & Ozkan, 2022 , s.
209). Ulus devletler, ekonomik kalkinmay1 yonlendirmek i¢in Metaverse platformunda sanal
isletmeler ve istthdam firsatlar1 yaratarak hem dijital ekonomilerin biiyiimesine katkida
bulunabilir hem de GSYIH’lerini artirabilir ve yeni gelir kaynaklar1 yaratabilir. Firsatlar
dogrultusunda daha fazla yatrimi c¢ekmeye yardimci olabilecek iyilestirilmis kiiresel
markalagmanin yani sira vatandaslara yeni ¢cevrimic¢i hizmetlere ve kamusal alanlara erisim de
saglamaktadir. Ayrica ulus devletler, kiiltlirlerini ve miraslari tanitmak i¢cin Metaverse
platformunu kullanmaktadir. Geleneklerini, tarihlerini ve sanatlarim1 sanal miizeler ile
sergileyerek kiiltiirel kimliklerini koruyan ve gelistiren sanal alanlar yaratabilme imkanina
sahiptir. Sanal miizelere ek olarak Metaverse platformu, {ilkeler arasindaki diplomatik iliskiler
ve sirketler arasinda igbirligi cabalari, zirve toplantilar1 ve miizakereler i¢in sanal platform
gorevi gérmektedir.

Fintech; Ulus devletler, Fintech endiistrisindeki gelismekte olan isletmelere destek
saglayarak, yenilik¢iligi ve girisimciligi tesvik eden politikalar olusturarak ulusal ekonomik
bliylimeyi destekleyebilir, blok zinciri ve yapay zeka gibi teknolojilerin kullanimiyla
hiikiimetlerin finans sektoriinii daha etkin bir sekilde diizenlemesine yardimci1 olabilir, 6zellikle
finansal islemleri izlemek, dolandiricilig1 tespit etmenin ve uyumlulugu iyilestirmenin yani sira
veriler ve analizler saglayarak riskleri daha etkin bir sekilde yonetmek i¢in araclar gelistirebilir.
Uluslararasi ticaret ve yatirim lizerindeki olumlu etkisi ise smir 6tesi islemlerin maliyetini ve
karmasikligin1 azaltmaya yardimci olabilmesi ve cok uluslu sirketler i¢in nakit akiginin
iyilestirilmesi i¢in yeni finansman seceneklerinin sunulmasini icermektedir. Genel olarak
finansal siiregleri iyilestirmek, maliyetleri diisiirmek ve rekabet avantaji elde edilebilmesi igin
birgok firsat sunar.

2.3.4 Tehditler

Cin Menseli Telekomiinikasyon Sektoriine Yonelik ABD Tehdidi; Cin ve ABD
iliskileri 21. yiizyiln en 6nemli ikili iliskilerini temsil etmektedir. ABD ve Cin arasindaki
jeopolitik ¢atigma, "teknoloji savaslar1" ad1 altinda yeni bir ¢atigma tiiriine dogru kaymasiyla
sonu¢lanmistir. Bu ¢atisma ABD hiikiimetinin, Cin'in teknolojik gelisimini sinirlama ve Cinli
sirketlerin kilit sektorlerde baskin oyuncular haline gelmesini engellemeye yonelik daha genis
cabalarin bir pargasi olarak Huawei gibi sirketlerin dogrudan hedef alinmasini icermektedir.

Ulus devletlerin endisesi, Cin'in 2017 Ulusal Istihbarat yasas1 uyarmnca, tiim Cinli
sirketlerin ve kuruluslarin yasal olarak Cin hiikiimeti adina istihbarat ¢alismasi yiiriitiilebilme
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analizinden kaynaklanmaktadir. Bu analize gore istihbarat toplamak ve fikri miilkiyeti ¢almak
icin Huawei'nin 5G aglarini kullanma yetenegi oldugu ve sirketin hiikiimet taleplerine boyun
egebilecegi ve bir iilke lizerinde baski uygulamak igin aglar1 devre dis1 birakabilecegi
konusunda endiseleri beraberinde getirmektedir.

ABD hiikiimetinin, Huawei'yi ABD sirketlerinin hiikiimet onay1 olmadan Huawei ile is
yapmasini fiilen yasaklayan Varlik Listesi'ne almasi (Aydin, 2021, s. 60), Huawei ¢alisanlarina
yonelik diplomatik kisitlamalar getirmesi, Cin hiikiimetinin sirket {izerindeki potansiyel
etkisine iligkin endiseler nedeniyle miittefiklerini Huawei'nin 5G aglarmma katilimini
smirlamaya ¢agirmasi (Gong, 2021, s. 40-41), Huawei'yi ABD'nin Iran'a yonelik yaptirimlarmni
ihlal etmekle suglamasi (Aktan, 2019), Biden yonetiminde ABD sirketlerinin ¢ip iiretimi igin
kullanilan ekipmanlar1 6zel bir lisans almadiklar1 siirece belli Cinli iireticilere satmalarmi
engelleyen yeni ihracat kontrolleri yayinlamasi, akilli telefon ¢iplerinin biiyiik bir oranini
tedarik ettigi TSMC'nin ABD ihracat kontrollerini gerek¢e gostererek Cin ile igbirligini
durdurmasi, ABD miidahaleleri arasinda yer almaktadir (Berman, Maizland, & Chatzky, 2023).

Huawei, Cin hiikiimetiyle iddia edilen baglar1 ve teknolojisini siber casusluk i¢in olasi
kullanimi konusundaki endiseler nedeniyle ABD hem ekonomik ¢ikarlar hem de ulusal
giivenlik kaygilar1 neticesinde Huawei'nin pazara girisini kisitlama ¢abalarinda birkag
miittefikin destegiyle pazar erisimini kisitlayarak kendi ekonomisini giiclendirme firsati
bulmustur. Cin ekonomisi biiyiik Olciide ihracata bagimli oldugu icin, ABD pazarindaki
kisitlama ekonomisine zarar vermektedir. Ayrica Cin'in ABD firiinlerine ulusal alternatifler
gelistirme c¢abalari, teknolojik uzmanlik ve temel bilesenlere erisim eksikligi nedeniyle
engellenmektedir.

ABD miittefiklerinden gelen kisitlamalar arasinda; Hindistan'n gelecek projelerde
Huawei ekipmaninin  kullanomin1  asamalar1  olarak kaldirma karari, Fransa'nin
telekomiinikasyon operatorlerinin siiresi doldugunda Huawei ekipmanlarinin lisanslarini
yenilemeyecegi ve sirketin iilkedeki varligin1 asamali olarak kaldirma karari, Vietnam'in
Huawei'yi tamamen olmasa da 4G ve 5G aglarinda kullanimini kaldirma karari, italya'nin
Huawei ile telekomiinikasyon saglayicis1 Fastweb arasinda Huawei'yi 5G agimin tek tedarikgisi
olarak kullanilmasina dair anlasmay1 veto etmesi, Kanada'nin Huawei'yi 5G aglarindan ¢ikarma
karar1 yer almaktadir. Belgika, Hirvatistan, Finlandiya, Yunanistan, Norveg, Portekiz, Singapur
ve Ispanya ise Huawei'ye karsi aleni bir durus sergilememis olsa da 5G aglarmi kurmak i¢in

Huawei'nin rakipleri arasinda yer alan Ericsson ve Nokia ile sozlesme yapmayi tercih etmistir
(Sacks, 2021).

Kuzey Kore'nin Saldirgan Siber Yetenekleri; Rejimin devamliligini saglama, dis
miidahalelerden bagimsiz bir ulus haline gelme ve Kore'yi Kuzey Kore hiikiimetinin kontrolii
altinda birlestirme hedefiyle politikalar yiiriiten Kuzey Kore'nin saldirgan siber yetenekleri,
uluslararasi giivenlik i¢in énemli bir tehdit olusturmaktadir. Ulkenin siber operasyonlar siyasi
ve ekonomik hedeflerine ulagmak i¢in 6nemli bir arag olarak gordiigiine inanilmakta ve bir dizi
yiiksek profilli saldir1 yapmakla su¢lanmaktadir.

Kuzey Kore'nin, kuruluslari, bireyleri ve rakip ulus devletlerin operasyonlarinit bozmay1
hedefledigi kotii amagli yazilimlar gelistirdigi ve dagittigi bilinmektedir. 2017'de yine Kuzey
Kore destekli Lazarus grubuna atfedilen WannaCry fidye yazilim saldirisi, diinya ¢apinda yiiz
binlerce bilgisayari etkileyerek biiyiik bir maddi hasara sebep olmustur (Kaspersky, tarih yok).
Genel olarak, Kuzey Kore'nin saldirgan siber yetenekleri ve faaliyetleri, savas esigini gegmeden
ulkelerin ekonomilerine ve ulusal glvenliklerine 6nemli zararlar verdigini ve uluslararasi
toplum i¢in 6nemli bir tehdidi temsil ettigini gostermektedir.
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Dark Web; Dark Web, siber tehdit aktorleri, teroristler ve devlet destekli casuslar
tarafindan yasa dis1 faaliyetleri yerine getirmek ve gesitli siber sug tirleri icin en zorlu ve
izlenemez bir pazar yeridir. Dark Web (izerinde faaliyet g0steren siber tehdit aktorleri hassas
bilgileri calmak, kritik altyapilar1 bozmak, casusluk yapmak veya siber saldirilar baglatmak i¢in
ulus devletleri ve ¢ok uluslu sirketleri hedef alabilmektedir. Dark Web hem atesli silahlar,
patlayicilar ve kimyasal silahlar gibi yasa dis1 silahlar i¢in bir pazar yeri hem de uyusturucu ve
insan kacak¢iliginin satisi, dagitimi i¢in bir merkezdir. Dolayisiyla bu tehditlerden etkilenen
ulus devletler ve vatandaslar iizerinde Onemli sosyal, ekonomik ve politik etkiler
dogurabilmektedir.

Dark Web'de Ozellikle terdr drgutleri ulusal guivenlik i¢in biytk bir tehdittir. El Kaide
ISID gibi terdr orgiitleri, Dark Web'i propaganda yapmak, para toplamak ve ilye kazanmak igin
kullandigina dair veriler bulunmaktadir. Ornegin 2014 yilinda cevrimici olarak yaymlanan
"Bitcoin wa Sadaqgat al-Jihad" (Bitcoin ve Cihad Hayir Kurumu) makalesi, Bitcon'i ve anonim
bagis sistemini kullanarak cihat¢1 gruplarin finansal sistemdeki kisitlamalar1 asma ve ekonomik
destegi kolaylastirma stratejilerini ele almaktadir (Weimann, tarih yok).

2.4 Cok Uluslu Sirketler icin SWOT Analizi
Sekil 4'te sirketler ile ilgili SWOT analizi sekli verilmistir.

SWOT

GUGLU YONLER ZAYIF YONLER

¢ Microsoft'un bilisim
sektorindeki glici

N 2

¢ Tesla'nin gevrimigi satin
alma modeli s

FIRSATLAR TEHDITLER

2.4.1 Gugla Yonler

Microsoft'un Bilisim Sektoriindeki Giicii; Apple, piyasa degeri agisindan ilk sirada
yer alan ve Microsoft’tan daha biiyiik sirket olsa da, Microsoft kendisini, Apple, Amazon, Meta
ve Google dahil olmak iizere diger piyasa degeri yiiksek teknoloji sirketlerinden cesitli
yonlerden ayrilmaktadir. Apple tiiketici donanimina (iPhone, iPade, Mac) giiclii bir vurgu
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yaparken, Amazon e-ticaret ve bulut bilgi islemde hakim bir konumdadir. Google, arama,
cevrimigi reklamcilik ve internet hizmetlerinde uzmanlasirken, Meta 6ncelikle sosyal medyaya
ve sanal gerceklik gibi girisimlere odaklanir.

Diinyanin en iinlii ve en biiylik bir piyasa degerine (2,09 trilyon dolar) sahip Amerikan
cok uluslu teknoloji sirketlerinden biri olan Microsoft, yazilim ve bulut bilisim teknolojisinde
klresel pazar lideridir. Windows isletim sistemi, Microsoft Office programlari, bulut bilisim
platformu Azure, Office 635, Dynamics 365, uzaktan ¢aligma ¢dziimii Microsoft Teams, Mesh,
sanal asistan Cortana gibi ¢esitli yazilim {iriinleri ve hizmetleri gelistirerek, 1975 yilindan beri
teknoloji endiistrisinde gii¢lii bir pazar varligi olusturmus ve 6nemli bir aktér olmustur. Bu
iriinler hem kisisel hem de profesyonel ortamlarda vazgecilmez olmakla birlikte, Microsoft,
Ozellikle otomotiv, enerji ve finans sektorleri de dahil olmak tizere gesitli sektorlerdeki ¢ok
uluslu sirketler icin lider bir dijital stratejik ortak haline gelmistir. Yenilik¢i teknolojileri ve
hizmetleri sayesinde Microsoft, ¢ok uluslu sirketlerin operasyonlarinda daha fazla dijitallesme
ve verimlilik elde etmelerini saglarken, ayn1 zamanda kendi pazarlarinda biiyiime ve rekabet
glicinu artrmistir.

Microsoft, ¢esitli sirketleri satin almasiyla ve ¢esitli alanlara yatirimlarda bulunmasiyla
yeni teknolojilerle de ilgilenmektedir. Ornegin Sony'nin Playstation oyun konsoluna rekabetgi
bir sekilde Microsoft tarafindan olusturulan Xbox (Microsoft, tarih yok) oyun konsolu
donanimi ile eglence ve oyun sektoriinde de 6ncii olmay1 hedeflemektedir.

Yazilim gelistirme projeleri i¢in web tabanli bir kod deposu hizmeti olan GitHub't 7,5
milyar dolara satin almasi (Microsoft, tarih yok(a)), sosyal is agi sitesi LinkedIn’1 26,2 milyar
dolara satin almasi (Microsoft, tarih yok(b)), diinya oyunu olan Minecraft1 2,5 milyara satin
almasiyla (Microsoft, tarih yok(c)) yeni gelir akislar1 elde etmistir. Ayn1 zamanda Microsoft'un
cesitli kullanici tabanlarindan faydalanmasima ve kritik sektorlerdeki varligini gliclendirmesine
olanak saglamistir.

Microsoftun ABD'deki ekonomik etkisi ise son derecek onemlidir. Sirketin iilkedeki
yatirimlari, ekonomik bilyiimeyi artirmaya yardimei olmakta ve iilkenin GSYIH ‘sina katki
saglamaktadir. Ayrica Microsoft, ABD'deki hiikiimet kurumlarindaki, 6zel ve kamu
sirketlerindeki bilgi islem ihtiyaglarina giivenilir ¢oziimler sunmaktadir.

Tesla'min ¢evrimici satin alma modeli; Covid-19 salgini sirasinda bir¢ok sektor
salgmin etkisinden olumsuz etkilenmis ve diinya capindaki fabrikalarin ¢ogu kapanmustir.
Ozellikle pandemi siirecinde yasanan sokaga c¢ikma kisitlamasi sebebiyle kiiresel otomobil
satiglar1 diismiis ve otomotiv endiistrisinin tamami1 Covid-19 pandemisi slrecinde buyik bir
gerileme yasamistir. Ancak bu kosullar altinda elektrikli ara¢ pazarinda lider bir marka olan
Tesla, tiretim ve satiglarinda artis saglayarak siparis hacmini bilyiitmiistiir. Sirketin
operasyonlarmin ¢ogu viriisten biiyiik 6l¢iide etkilenmemis ve 2020'nin ilk ¢ceyreginde 88.496
araba satmustir. 2020'den beri %271 oraninda marka degerini artirmis ve 2022'de marka
degerini 46,0 milyar dolara yiikseltmistir. Bu oran yerlesik otomobil iireticileri tarafindan
bildirilen rakamlarin daha {istiindedir. General Motors, Ford Motor, Fiat Chrysler ABD
satiglarinin 2020'nin ikinci ¢eyreginde %30 ve daha fazla diistiigiinii bildirirken, Tesla %5'lik
bir diisiis yasamustir (Boudette, 2020).

Tesla'min satis modeli, pandemi sirasinda cevrimi¢i satis ve teslimat stratejisine
dayanmaktadir. Cevrimi¢i magaza modeline dayali stratejisi, miisterilerin evlerinden ¢ikmadan
araglarmi satin almalarma ve teslim almalarina olanak saglamistir. Farkli bolgeler icin eve
teslim hizmetiyle satin alma ve satin alim sonrasinda sarj etme gibi ihtiyaglara yonelik ¢evrimici
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danigmanlik hizmetleri sunmasi, Teslanin Covid-19 pandemisi sirasinda iiretimde pozitif satis
biiylimesi elde etmesini saglamistir.

Fransiz danismalik firmasi1 Brand Finance'in 2023 tarihli arastirmasma gore Tesla, su
anda 66,2 milyar dolar degerindeki markasiyla diinyanin en degerli otomobil markasi olan
Mercedes-Benz ve Toyota'y1 geride birakmustir. Elektrikli otomobil iireticisi siralamasinda ise
sirasiyla 58,8 milyar dolar ve 52,5 milyar dolar degerindeki Mercedes ve Toyota'dan daha
yiiksek bir degere sahiptir (BrandFinance, 2023). ABD'de elektrikli otomobil pazari, satilan
tiim elektrikli araglarin yarisindan fazlasini olusturdugu i¢in Tesla'nin hakimiyetindedir.

2.4.2 Zayif YoOnler

Siber Casusluk; Cok uluslu sirketler ticari sirlari, mali bilgiler, miisteri verileri, diger
gizli ve 6zel bilgiler nedeniyle hedef alinabilir ve genellikle degerli fikri miilkiyet, ticari sirlar
ve finansal verilere sahip olduklar1 i¢in siber casusluk faaliyetlerine karsilan devlet destekli ve
diger bagimsiz aktorlerden gelen onemli tehditlerle karsi karsiyadir. Hedef alinan sirketin
aglarma yonelik siber saldirilar, sirketin onemli mali kayiplarla ve itibar zedelenmesiyle
sonuclanabilmektedir.

GhostNet, bireyleri, kuruluslari ve hiikiimetleri gézetlemek i¢in kullanilan biyiik
Olcekli bir elektronik casusluk programi olarak bilinmektedir. Saldirida viriis igerikli ekler ve
web sitesi baglantilar1 iceren e-postalar kuruluslara gonderilmis ve viriis agildiktan sonra siber
tehdit aktorleri tarafindan ana bilgisayar arka planda ele gecirilerek veri gonderme alma gibi
faaliyetlere izin verilmistir. Siber tehdit aktorleri, agirlikli olarak Giineydogu Asya'daki
hiikiimetlere odaklanarak, iki yillik bir siire iginde 103 iilkede 1295 bilgisayar1 gdzetleyerek
veri ihlalleri gergeklestirmistir. 10 ayilik arastirma siirenin sonunda iran ve Endonezya da dahil
olmak iizere bir¢ok iilkenin disisleri bakanliklarinda, Hindistan, Giiney Kore, Tayvan, Portekiz,
Almanya ve Pakistan buyukelgiliklerinde dinlenen bilgisayarlar tespit edilmistir ve siber tehdit
aktorlerinin Cin'de yerlesik oldugu dogrulanmistir (Glaister, 2009).

Siber Hukukun Eksikligi; Cok uluslu sirketler agisindan siber hukukun eksikligini
sirketlere yonelik ve topluma yonelik olarak ayirabiliriz. Ik olarak sirketlere yonelik durumda
giiclii siber yasalarmn eksikligi, siber saldirilara, veri ihlallerine ve fikri miilkiyet hirsizligina
kars1 savunmasiz birakabilmekte ve siber tehdit aktorlerini sorumlu tutmak igin yetersiz
mekanizmalara sahip olmasma neden olmaktadir. Ornegin finansal hizmetler sektdriinde siber
giivenlik agi1g1 finansal istikrar i¢in agik bir tehdittir. IMF'nin 51 iilkeyi kapsayan bir anketine
gore, yiikselen piyasalar ve gelismekte olan ekonomiler agisindan ¢ogu mali denet¢i siber
giivenlik diizenlemeleri getirmemis ve bunlari1 uygulamak icin kaynak olusturmamistir. Merkez
bankalarinin %56'sinin finans sektort igin ulusal bir siber stratejisi bulunmamakta, %42'i 6zel
bir siber gilivenlik veya teknoloji risk yonetim yonetmeligine sahip degil, %68't uzmanlagmis
bir risk birimine sahip degil, %64'i siber giivenlik Onlemlerinin test edilmesini ve
uygulanmasini zorunlu hale getirmemekte, %54'0 6zel bir siber olay raporlama biriminden
yoksun ve %48'inin siber sug¢ diizenlemeleri mevcut degildir (Adrian & Ferreira, 2023).

Teknolojiye artan giiven ve c¢ok uluslu sirketler tarafindan yiiriitiilen biiylik miktarda
veri, yeni zorluklar ve giivenlik aciklar1 yaratmaktadir. Kisisel verilerin ¢cok uluslu sirketler
tarafindan toplanmasi, saklanmasi ve kullanilmasiyla ilgili potansiyel riskleri vurgulayan en
onemli vakalardan biri Cambridge Analytica skandalidir. Firma, milyonlarca Facebook
kullanicisinin kisisel bilgilerini izinleri olmadan toplamis ve analiz etmistir (Meredith, 2018).
Veriler ise 2016 yilinda ABD bagkanlik se¢imleri ve Birlesik Krallik Brexit referandumu gibi
siyasi kampanyalar sirasinda hedefli kampanyalar olusturmak i¢in kullanilmistir. Dolayisiyla
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bireylerin mahremiyetini korumak ve verilerin sirketler tarafindan kotiiye kullanilmasi
cercevesindeki yasalarda 6nemli zayifliklar goriilmektedir.

2.4.3 Firsatlar

Metaverse; Metaverse tanitim, markalagsma ve pazarlama icin benzersiz bir ortam
saglamaktadir. Cok uluslu sirketler icin firsatlar, Metaverse aracilifiyla gelismis miisteri
iliskileri ve kiiresel bir kullanic1 kitlesine ulasma becerisini igerebilir. Isletmelere iiriinleri ve
hizmetleri sanal bir ortamda test etmeleri i¢in yeni firsatlar sunarak, maliyetleri diistirmeye ve
verimliligi artirmaya yardimci olabilir. Ayrica Metaverse, yeniligi hizlandirmaya ve iiretkenligi
artirmaya yardimci olabilecek yeni is birligi ve bilgi paylagimi bigimleri saglayabilir. ABD'de
Amazon, Google, Meta, Roblox, Facebook, Epic Games, Disney, Snapchat (Bitmoji), Nvidia,
Microsoft (Microsoft icin Mesh), Decentraland, Apple; Cin'de Tencent (Kings Metaverse),
Alibaba, ByteDance, NetEase, Zggame, Wondershare; Gliney Kore'de, Samsung, SK Telecom,
Urbanbase, Metaverse Alliance; Japonya'da Sony, Hassilas, GREE, Avex; Ingiltere'de
Sotheby's, Maze Theory; Fransa'da Stagell; Italya'da Gucci ¢ok uluslu sirketleri Metaverse
vizyonuna yatirim yapmis ve iiriin gelistirmis sirketlere 6rnektir (Lopez-Diez, 2021, s. 302).

Metaverse'lin gelismekte olan bir dijital ortam oldugunu ve potansiyelinin tamaminin
hentiiz gergeklestirilmedigini belirtmek onemlidir. Bu nedenle Metaverse ‘lin tam potansiyelini
ortaya ¢ikarmak icin gerceklesmesi muhtemel olanaklarini ve durumlari rakiplerden once
kesfederek bir stratejinin belirlenmesi gerekmektedir.

Fintech; Geleneksel bankalardan daha hizli degisime uyum saglayan ve modern
pazarlama kanallarin1 kullanan Fintech sektorii, finansal hizmet saglayicilar1 ve tiiketiciler
arasindaki etkilesimi daha kolay hale getirerek, miisterilerin finansal islemlerini daha hizli ve
verimli bir sekilde gergeklestirmelerini saglar (Kim, Park, Choi, & Yeon, 2015 , s. 137).
Geleneksel bankacilik ve 6deme sistemlerine kiyasla, yetersiz hizmet alan miisteriler dahil
herkes tarafindan erisilebilir diisiik islem maliyeti sunar. Blok zinciri gibi yeni teknolojileri
kullanarak kullanicilarin finansal islemlerini daha giivenli ve seffaf olmasina yardimci olur ve
yapay zeka, makine 6grenimi gibi teknolojiler aracilifiyla da finansal hizmet saglayicilarinin
daha verimli operasyonlar gergeklestirmesine olanak saglar. Gelistirilen mobil uygulamalar ve
sanal asistanlar aracilifiyla miisterilerin daha kolay islem yapmasini saglar. Fintech sirketleri,
dijital 6demeler, bor¢ verme, sigorta ve para yonetimi gibi alanlarda yenilik yaparak finans
sektoriinde onemli ilerlemeler kaydetmistir. Dolayisiyla mobil ve ¢evrimi¢i bankaciligin
yiikselisiyle birlikte bankalar, dijital bankalarin ve Fintech girisimlerinin artan rekabetiyle kars1
karsiya kalmaktadir. Kiiresel FinTech endiistrisinin Oniimiizdeki yillarda hizla gelismeye
devam etmesi ve hem yeni baglayanlar hem de sektordeki tiim aktorler icin sayisiz firsatlar
sunmast beklenmektedir. The Brainy Insights tarafindan hazirlanan rapora gore kiiresel
finansal teknoloji pazarmin biiytikligii 2021'de 115,34 milyar dolardir. Dijital 6demelerin ve
clizdanlarm artan kullanimi ve teknoloji tabanl ¢6ziimlere yapilan artan yatirimlarla, 2022'den
itibaren %36,2'lik yillik biiylime oraniyla, 2030 yilina kadar 936,51 milyar dolara ulagmas1
beklenmektedir (The Brainy Insights, 2021).

FinTech, finansal hizmetlerin iyilestirilmesi ve ekonomik biiylimenin hizlandirilmasi
acisindan ulus devletler ve ¢ok uluslu sirketler igin 6nemli firsatlar sunmakta ve finansal
teknoloji endustrisindeki potansiyel pazar ve biiyiime firsatlarini igermektedir. Fintech, kirsal
veya diislik gelirli bolgelerde geleneksek bankacilik islemlerini gerceklestiremeyen niifuslara
mobil ddeme ve dijital bankacilik hizmetlerinin sunulmasini saglayarak, finansal hizmetlere
erisimin genisletilmesini icermektedir.

2.4.4 Tehditler
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Kuzey Kore; Kuzey Kore'nin 2014 yilinda Sony Pictures't hedef alan siber saldiris1 goz
Oonline alindiginda hem stratejik avantaj elde etmek amaciyla hiikiimetlerden, askeri
kuruluslardan ve ileri diizey bilgi iceren 6zel sirketlerden hassas bilgileri calmak amaciyla hem
de savunma, imalat ve ileti teknoloji gibi belirli hedeflere yonelik ekonomik siber casusluk
yiriittiigii soéylenebilir (Beaumont-Thomas, 2014).

Kuzey Kore'nin niikleer silah gelistirme faaliyetlerini finanse etmek ve yaptirimlardan
kaginmak amaciyla enerji sebekeleri ve finansal hizmetler gibi kritik altyapiya kars1 saldirgan
siber operasyonlar diizenleme kabiliyetine sahip olduguna inanilmaktadir. 2016 yilinda
Banglades Merkez Bankasi'na yonelik siber saldirida, Kuzey Kore destekli Lazarus grubu ile
baglantili oldugu iddia edilen siber tehdit aktorleri, kiiresel bir finansal mesajlasma ag1 olan
SWIFT'in kimlik bilgilerini ele gecirerek islemlerle 81 milyon dolar ¢almistir (Kaspersky,
2017). Ayrica Kuzey Kore'nin kripto para borsalarini ve kullanicilar1 kendi ekonomik kazanci
i¢in dijital para birimlerini ¢almay1 hedefledigi de bilinmektedir.

Dark Web; Cok uluslu sirketler, 6zel bilgileri, ticari sirlar1 ve finansal verileri ¢calmaya
calisan siber tehdit aktorleri tarafindan siklikla hedef alindiklarindan, Dark Web tehditlerine
kars1 savunmasizdir. Ozellikle Dark Web iizerinden faaliyet gosteren siber tehdit aktorleri,
dolandiricilik ve kimlik hirsizlig1 gibi eylemleri sirketler ve bireyler i¢cin 6nemli mali kayiplara
neden olabilmekte ve ulusal giivenlik i¢in bir tehdit olusturabilmektedir. Ornegin Black Merket
Reloded, Dark Web izerinden Bitcoin araciligiyla Avustralya, ABD, Hollanda Almanya,
Fransa dahil bir¢ok iilkeye elektronik cihazlarin i¢in yerlestirilmis atesli silahlarin posta yoluyla
satigin1 gerceklestiren ve 500 dolara satilan bir tabancayi, Dark Web {izerinden 3.400 dolara
satarak kar elde eden bir pazar olarak bilinmektedir (U.S. Attorney's Office, 2018).

3. SONUC

Cok uluslu sirketlerin ve ulus devletlerin siber uzay iizerindeki etkisini anlamaya
odaklanan arastirmalar, gliniimiiziin dijital ¢aginda biiyiik 6nem tasimaktadir. Siber uzaya
katilimlarmi, gii¢ dinamiklerini ve siber uzaym cesitli boyutlar1 iizerindeki etkilerini
inceleyerek, aktorler arasinda karmasik etkilesime ve bunun sonucunda ortaya ¢ikan sonuglara
iligkin 6nemli bulgular elde edilmektedir. Bu bilgi, bilgiye dayali karar verme, etkili dijital
yonetisim, giliclii siber giivenlik uygulamalar1 ve bireylerin, toplumlarin ve uluslarin benzer
sekilde ¢ikarlarmi korurken dijital devrimin tiim potansiyelinden faydalanmak i¢in gereklidir.

Siber uzayin ve dijitallesmenin yararlar1 toplumun her diizeyinde kendini
gostermektedir. Finans, endiistri, eglence, is yasami, savas, rekabet gibi bir¢ok sektor ve alanda
uygulamalar1 doniistiirmiis, yapay zeka, bulut bilisim, nesnelerin interneti, artirilmis gergeklik
gibi Endiistri 4.0'1n tiim unsularmnin gelisimini hizlandirmistir. Bununla doniisiim, hem olumlu
ve olumsuz sonugclarla birlikte kendini gdstermis hem de siber giivenlik, siber savunma ve siber
savas konularinda artan farkindalik ihtiyacina yol agmustir. Dolayisiyla siber uzaya artan giiven,
iki ucu keskin kili¢ olarak tanimlanabilecek bir saha yaratmistir.

Siber uzay, hem siiper gli¢ler hem de daha kiigiik devletler tarafindan kullanilan etkili
bir ara¢ haline gelmis ve tiim ulus devletlerin kendilerini esit diizeyde bulabilecekleri asimetrik
savag modelini olusturmustur. Askeri yeteneklerdeki esitsizlikler nedeniyle siber uzayda
dinamikler degismekte ve daha kiiclik devletler, daha gii¢lii uluslarin giivenlik agiklarini
hedeflemek icin siber yeteneklerini kullanmaktadir. Bununla birlikte, siber uzay asimetrik savas
icin firsatlar sunarken, siiper giicler ile daha kiigiik devletler arasindaki gii¢ esitsizliklerini
tamamen ortadan kaldirmadigina dikkat etmek 6nemlidir. Biiyiik ulus devletler daha gelismis
siber yeteneklere ve kaynaklara sahip oldugu i¢in siber uzayin sekillenmesinde hala 6nemli bir
rol oynamaktadir.
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Bir ulus devlet icin siber egemenlik, bilginin stratejik bir kaynak olmasi nedeniyle
yiiksek Oncelige sahiptir. Kritik altyapiy1 korumak, siber tehditlerle miicadele etmek ve siber
barist saglamak ulusal glivenlik icin elzemdir. Bilgiyi korumak, telekomiinikasyon, endustri,
ekonomi, hiikiimet ve ordu dahil olmak tizere ulus i¢indeki ¢esitli sektorlerin isleyisi i¢in hayati
onem tasimaktadir. Dolayisiyla siber uzaym kullanimi, birden fazla tehdidi beraberinde
getirerek, devletleri dijital altyapilarinin savunmasi i¢in siber giivenlige oncelik vermeye ve
potansiyel siber savasa karsi saldir1 ve savunma yeteneklerini gelistirmeye sevk etmektedir.
Siber savag durumu bir¢ok arastirmaci i¢in bir efsane gibi goriinse de siber uzayda diinyanin
farkli bolgelerinden giiclii aktorlerin  karistigi  vakalar, siber savasin gercekligini
gostermektedir. Siber savas, 0zellikle ekonomik ve politik giiclerin temelini olusturan dijital
altyapilar agisindan, devletlerin i¢ ve dis egemenligine yonelik bir tehdit olusturmaktadir.

Cok uluslu sirketler, siber uzayda inovasyon ve teknolojik ilerlemeleri yonlendiren
ekonomik giic merkezleri olarak hizmet vermektedir. Genis kaynaklar1, arastirma yetenekleri,
platformlar1 ve hizmetleri gelistirerek dijital ortami sekillendirmektedir. Dolayisiyla ¢ok uluslu
sirketlerin siber uzaymn teknolojik gidisatin1 sekillendirmede, ekonomik biiyiimeyi
desteklemede ve endiistriler genelinde dijital doniisiimii yonlendirmede oynadigi rol 6nemlidir.

Arastirmada ele aliman ABD, Cin, Rusya ve Iran agisindan bilisim sektdriinde ve
jeopolitik cercevede siber uzaydaki rekabetleri, devlet destekli siber giivenlik stratejilerinin
olugmasini gerekli kilmistir. Bunun yaninda Metaverse alaninda Microsoft, Samsung ve Apple
gibi ¢ok uluslu teknoloji sirketlerinin girisimleri ve Fintech alaninda finansal teknoloji
sirketleriyle isbirligi yapan JPMorgan, Goldman Sachs, Citigroup, Deutsche Bank, BBVA ve
Bank of Beijing gibi ¢ok uluslu finans kurumlarinin rekabette 6n planda oldugu ve bununla
ilgili gok 6nemli firsatlarin meydana geldigi anlasilmistir. Kuzey Kore ve Iran gibi iilkelerin
saldir1 yeteneklerinin, telekomiinikasyon veya finans gibi hayati sektorlere yonelik
saldirilarinin ve Dark Web'in varliginin 6nemli bir tehdit olusturdugu anlasilmistir. Ayrica Cin
ve ABD arasindaki ticaret savaslarinda Cinli telekomiinikasyon sirketlerine yonelik getirilen
kisitlamalarin incelenmesiyle ABD'den Cin'e yonelik bir tehdit algisinin varligi sonucuna
vartlmistir. Bu yOniiyle uluslararasi hukukun gigclendirilmesi ve ilgili devletlerin birbiri
arasindaki rekabetteki bu yoniiyle siber casusluk gibi faaliyetlerin daha denetlenebilir ve daha
hukuki olarak gézlemlenebilir olarak ele alinmasi BM baris ve giivenlik misyonuna daha yakin
bir yaklasim olarak gorilecektir.

Siber yeteneklerin kullanimini kontrol edebilecek merkezi bir otoritenin bulunmamasi,
siber savasin ortaya c¢ikmasina ve bireysel, Orgiitsel ve kiiresel diizeylerde ¢esitli siber
stratejilerin gelistirilmesine yol agmustir. Ancak gelismis siber gulivenlik yeteneklerine sahip
ulus devletler tarafindan uygulananlar da dahil olmak iizere ulusal siber stratejilerinin, siber
tehdit aktorlerinin faaliyetlerini caydirma, diizenleme veya engellemede yetersiz kaldigi
kanitlanmistir. Bunun nedeni, siber uzayin ulusal ¢ikarlarin gozetilebilecegi bir alan sundugu
algis1 ve kullanic1 faaliyetlerini denetleyen merkezi bir kontrol biriminin olmamasindan
kaynaklaniyor olabilir.

Sonug olarak, siber tehdit aktorleri tarafindan devletlerin, sirketlerin ve bireylerin veri
havuzlarina izinsiz girisler, veri tabanlarma yapilan basarili saldirilar devam etmektedir. Bu
mevcut durumlar ise uluslararas: iligkilerde ekonomik, siyasi ve giivenlik konusunda etkiler
gostermektedir. Hukuksal cercevede ise bireysel, devletsel ve kurumsal unsurlar icerisinde
bosluklar1 meydana getirmektedir.
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Catisma Beyani:
- Arastirmacilarin katki oranlar1 esittir.

- Makalenin yazarlar1 arasinda ¢ikar catigsmast bulunmamaktadir.
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