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Bu calismanin ana amaci ortaokul Ogrencilerinin bilgi giivenligi ve etik farkindalik
diizeylerini 6lgmeye yonelik 6l¢ek gelistirmek, ikincil amaci ise 6grencilerin bilgi glivenligi ve
etik farkindalik diizeylerini belirlemektir. [k asamada, ortaokul ogrencilerin bilgi giivenligi
ve etik farkindaliklarini 6lgmek icin 6lgek gelistirilmistir. Bilgi Giivenligi ve Etik Farkindaligt
Olgegi, ilgili alanyazin kapsaminda hazirlanarak uzman goriisleri dogrultusunda
diizenlenmis ve 621 Ogrenciye uygulanmustir. Acimlayict Faktér Analizi sonucunda
“Kullanicr Giivenligi”, “Veri Giivenligi” ve “Etik” olmak tiizere dlgegin ii¢ alt boyut ve 17
maddeden olustugu belirlenmistir. Olgegm yapis1 Dogrulayic1 Faktor Analizi ile dogrulanmisg
ve Cronbach alfa giivenirlik katsayisi .896 olarak bulunmustur. Arastirmanin ikinci
asamasinda, 921 ortaokul 6grencisine Bilgi Giivenligi ve Etik Farkindalig: Olgegi ve kigisel
bilgi formu uygulanmustir. Betimsel istatistikler kullanilarak 6grencilerin bilgi giivenligi ve
etik farkindalik diizeyleri analiz edilmistir. Sonuglar, 6grencilerin kullanic1 giivenligi ve etik
farkindaliklarinin yiiksek, veri giivenligi farkindaliklarinin ise orta diizeyde oldugunu
gOstermistir. Sinuf seviyeleri agisindan 5. ve 6. siif dgrencilerinin farkindaliklarinin daha
yliksek oldugu belirlenmistir. Anne ve baba egitim diizeylerinin 6grencilerin bilgi giivenligi
ve etik farkindalik alt boyutlarin etkiledigi sonucuna ulagilmistir.
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The main purpose of this study is to develop a scale to measure the level of middle school
students' information security and ethical awareness and the secondary purpose is to
determine the level of their information security and ethical awareness. In the first stage, a
scale was developed to measure the middle school students’ information security and ethical
awareness. The Information Security and Ethics Awareness Scale was prepared within the
scope of the relevant literature, organized in line with expert opinions and applied to 621
students. As a result of the exploratory factor analysis, the scale consisted of three sub-
dimensions including “User Security”, “Data Security”, and “Ethics”, and 17 items. The
structure of the scale was confirmed by confirmatory factor analysis and Cronbach's alpha
reliability coefficient was found to be .896. In the second stage of the study, 921 secondary
school students were administered the Information Security and Ethics Awareness Scale and
personal information form. Students' information security and ethical awareness levels were
analysed using descriptive statistics. The results showed that students' user security and
ethical awareness were high, while their data security awareness was at a medium level. In
terms of grade levels, it was determined that the awareness of 5% and 6% grade students was
higher. It was concluded that mother and father education levels affected students'
information security and ethical awareness sub-dimensions.
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Giris
Bilgi Giivenligi ve Bilgi Giivenligi Farkindalig1

Bilgi ve iletisim teknolojilerinin gelisimi, bilgi birikiminde hizli bir artisa yol acarak toplumsal
degisimi tetiklemistir (Akgiin ve Ustun, 2023). Bilgiye erisimin kolaylagmasi, bireylerin teknoloji ile bilgi
arasinda saghkli bir denge kurmasimm zorunlu hile getirmistir (Karaoglan-Yilmaz vd., 2024). Bu
baglamda, bilgiyi iiretebilen, paylasabilen, yonetebilen ve kullanabilen bireyler yetistirme gerekliligi
ortaya c¢ikmustir. Ancak gelisen teknolojiyle birlikte bilgi giivenligi riskleri de ortaya cikmigtir
(Ismagilova vd., 2020). Bilginin giivenligini saglamak, {iretim ve kullanim kadar 6nem kazanmigtir. Bu
durum, egitim politikalarinin c¢agin ihtiyaclarina uygun sekilde diizenlenmesini ve Ogrenme
stireclerinde yeni yaklagimlar bulunmasimi gerektirmektedir. Bu sekilde bilgi giivenligi konusunda
bilingli bireylerin yetistirilmesini saglayacaktir.

Bilgi giivenligi, bilgilerin erisilebilirligini, biitiinliigiinii ve gizliligini korumay1 hedefleyen bir
disiplindir (Whitman ve Mattord, 2016). Bu giivenlik, {i¢ ana bilesen {izerine kuruludur; gizlilik,
bitlinliik ve erisilebilirlik. Bu bilesenlerden herhangi birinde yasanacak sorun, giivenlik zafiyetine yol
acabilir (Kara, 2018). Bilgi giivenliginin temel hedefleri, yetkisiz erisimi ve kotii niyetli miidahaleleri
onlemektir. Kullanici bilincini artirmak, gilivenli sifreler kullanmak, giivenilir kaynaklardan dosya
indirmek gibi dnlemler bu siirecin bir parcasidir. Bilgi giivenligine yonelik tehditler arasinda teknik
arizalar, dogal afetler, insan hatalar1 ve kotli amagh yazilimlar yer alir (Giildiiren, 2015). Insan faktorii,
bilgi giivenliginin en zayif halkas1 olarak kabul edilmektedir ve bu nedenle bireylere bilgi giivenligi
konusunda egitim verilmesi biiyiik nem tagir (Wagner ve Brooke, 2007). Bilgi giivenligi farkindalig ise
bireylerin siber tehditler ve dolandiriciliklara kargi giivenlik onlemleri almasini saglar ve kurumlar

agisindan da 6nemlidir (Vural ve Sagiroglu, 2010).
Bilgi Giivenligine Yonelik Tehditler

Bilgi, giiniimiiz ve gelecegin sekillenmesinde biiyiik bir rol oynamaktadir. Bu nedenle, bilginin
korunmasi ve dogru kullanilmas: hayati bir sorumluluk tagir. Egitim, savunma, ulagim ve ticaret gibi
pek cok alanda bilginin giivenligi ve dogru sekilde yonetimi kritik onemdedir. Ancak bilginin
korunmasi 6nemli bir sorun olarak karsimiza ¢ikmaktadir (Yilmaz, 2015). Bilgi giivenligine yonelik
tehditler dogal afetler, prosediir eksiklikleri, insan hatalar1 ve zararli yazilimlar kaynakli olabilir
(Oztezcan, 2017).

Dogal afetler, gecmiste oldugu gibi gliniimiizde de deprem, sel, yangin ve savas gibi gesitli
bicimlerde yasanmaktadir. Insanlar ve devletler bu afetlere karsi onlemler alsa da tamamen
durdurmalari mimkiin olmamaktadir. Bu nedenle, dogal afetlerin gelecekte her an meydana
gelebilecegi gercegi unutulmamalidir. Dogal afetlerin bilgi kaynaklar1 ve depolama birimlerine zarar

verebilecegi géz oniinde bulundurulmali, bu risklere kars1 yonetim stratejileri gelistirilmelidir. Bilgi ve
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belgelerin saklandig: yerlerin risk degerlendirmelerinin gercekci senaryolarla yapilmasi biiyiik 6nem

tasir.

Bilginin iiretimden depolanmasina ve kullanmmina kadar cgesitli yontemler ve teknikler
uygulanmaktadir. Bu siiregler, idari ve yonetim kademesi tarafindan belirlenen prosediirlerle
diizenlenir. Kurumsallasma eksikligi, gorev ve yetki tanimlarinin net olmamasi, yetersiz personele asir1
sorumluluk verilmesi gibi durumlar, prosediir kaynakli tehditlere yol agar. Ayrica verilerin uygun
sekilde depolanmamasi, yedekleme eksiklikleri ve teknolojik altyapinin diizenli bakiminin yapilmamasi

da bilgi giivenligi acisindan riskler olusturur (Vural ve Sagiroglu, 2010).

Bilgi giivenliginin en zayif halkasi insan faktortidiir (Maleki vd., 2016). Kullanmicinin yeterli
egitim almamasi, bilgi giivenligini ciddiye almamasi, sistemde zafiyet ve tehditlere yol acar. Her ne
kadar iist diizey teknolojik giivenlik 6nlemleri alinsa da insan hatasi siber tehditlere davetiye ¢ikarir. Bu
sebeple bilgi giivenligi ve etik {izerine bilingli olmak olduk¢a onemdedir. Egitim ve farkindalik
programlari, bireylerin siber tehditleri tanimalarina ve bilingli hareket etme aliskanliklar: kazanmalarma
yardimar olur (Herath ve Rao, 2009). Ayrica dolandiricilik, kredi kart1 sahtekarligi, yalan haber gibi

suclarla miicadelede de insan faktoriine dikkat edilmelidir.

Sanal ortam, dogruluktan uzak ve etik disi davramslarin yaygin oldugu bir alan olabilir.
Ozellikle kotii niyetli yazilimlar ve dolandiricilik yontemleri, kullanicilar: hedef alarak kisisel ve finansal
bilgileri ele gecirmeye calisir. Bu tiir tehditler arasinda bilgisayar viriisleri, kimlik avi, sosyal
mithendislik, casus yazilimlar, arka kapilar, istenmeyen e-postalar, solucanlar, klavye dinleme
sistemleri, kok kullanici takimlari, Truva atlar1 ve botnet saldirilar1 yer alir. Bilgisayar viriisleri,

bilgisayar sistemlerine zarar verebilen kotii niyetli programlardir.

Viriisler genellikle kullanicilarin izni olmadan yayilir ve sistemlerde veri kaybi, ¢okme gibi
problemlere yol agar (Aycock, 2006). Bu tiir yazilimlardan korunmak igin giivenlik programlarinin
kullanilmas: ve yazilimlarin giivenilir kaynaklardan indirilmesi 6nemlidir (Szor, 2005). Kimlik avi, koti
niyetli kisilerin, sahte e-postalar ve web siteleri araciigiyla kullanicilarin kigisel bilgilerini ¢almaya
calistigr bir dolandiricilik yontemidir. Genellikle bu tiir saldirilarda kullanicilarin giivenilir oldugunu
diisiindiikleri siteler veya hizmetlerden gelen sahte mesajlar ile kisisel bilgilerini girmeleri saglamr. Bu
saldirilardan korunmak i¢in kullanicilarin dikkatli olmalari, stipheli mesajlar1 incelemeleri ve sadece
giivenilir kaynaklardan gelen talepleri dikkate almalar1 gerekir. Sosyal miithendislik, insanlar1 manipiile
ederek bilgi calmay1 amagclayan bir saldir1 yontemidir (Hadnagy, 2011). Saldirganlar, genellikle giiven
olusturarak hedef kisileri kandirir ve hassas bilgileri ele gecirir. Bu tiir saldirilardan korunmak igin
kisisel bilgileri paylasmaktan kaginmak, giivenilir olmayan kisilere siipheyle yaklasmak ve giivenlik
farkindalig: egitimleri almak onemlidir. Casus yazilimlar (spyware), kullanicilarin haberi olmadan

bilgisayarlara yerlesir ve kisisel bilgileri toplar (Christodorescu vd., 2005). Bu yazilimlar genellikle
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kullanicilarin aktivitelerini izler ve kotii amagclar igin kullanir (Cai vd., 2018). Casus yazilimlardan
korunmak igin giivenilir giivenlik yazilimlar: kullanulmali ve bilgisayarlar diizenli olarak taranmalidir

(Bhatia vd., 2017).

Arka kapilar (backdoor), yazihm sistemlerine gizlice yerlestirilen ve yetkisiz erisime olanak
saglayan giivenlik ac¢iklaridir (Kaufman vd., 2002). Kotii niyetli kisilerin sistemleri kontrol etmesini veya
verileri calmasini saglar (Biryukov vd., 2013). Bu tiir saldirilardan korunmak i¢in giivenlik yazilimlarini
giincel tutmak ve sistemlerdeki agiklar1 diizenli olarak kontrol etmek gerekir. Istenmeyen e-postalar
(spam), genellikle reklam amaciyla veya kotii niyetli yazilimlar yaymak igin toplu olarak gonderilir
(Feng vd., 2004). Bu istenmeyen e-postalar, kullanicilarin e-posta kutularimi doldurarak zaman kaybina
yol agabilir ve ciddi giivenlik tehditleri olusturabilir (Krombholz vd., 2015). Kullanicilar, spam filtreleri
kullanarak bu tiir e-postalardan korunabilirler. Bilgisayar solucanlar1 (worm), aglar {izerinden yayilarak
diger bilgisayarlara bulasan kotii niyetli yazilimlardir (Moore vd., 2003). Solucanlar, sistem kaynaklarini
tiiketerek ag performansimin diigmesine ve sistem ¢okmesine sebebiyet verebilir. Giivenlik yazilimlarim
glincel tutarak ve ag trafigini izleyerek bu tiir tehditlerden korunmak miimkiindiir. Klavye dinleme
sistemleri (keylogger), kullanicinin tus vuruslarini kaydeden yazilimlardir. Bu yazilimlar, 6zellikle sifre
ve kredi kart1 bilgilerini ele gecirmek icin kullanulir (Filiol, 2011). Keyloggerlardan korunmak i¢in giiclii

giivenlik yazilimlar: kullarilmalr ve giivenilir olmayan kaynaklardan yazilim indirilmemelidir.

Kok kullaruar takimlari (rootkitler), bilgisayar sistemine gizlice yerleserek yetkisiz erigim
saglayan kotii niyetli yazilimlardir. Bu yazilimlar, kullanicinin bilgisi olmadan sistemde degisiklik
yapabilir ve yetkisiz kisilerin sisteme erisimine olanak tanir (Anwar vd., 2019). Giivenlik agiklarini tespit
ederek ve sistemleri diizenli olarak tarayarak kok kullamici takimlarindan korunmak miimkiindiir.
Truva atlari, zararli yazilimlarin, giivenilir bir program gibi goriinerek bilgisayarlara sizmasidir
(Janczewski ve Colarik, 2004). Truva atlari, kullanicilarin bilgilerini ¢alabilir, aktivitelerini izleyebilir ve
sistem kontroliinii ele gegirebilir. Bu tiir yazilimlardan korunmak i¢in yalnizca giivenilir kaynaklardan
program indirilmesi ve giivenlik yazilimlarmin giincel tutulmas: gereklidir. Botnetler, bilgisayar
korsanlarmin biiyiik olgekli saldirilar diizenlemek icin kullandiklar1 bir agdir. Zombi bilgisayarlar
iizerinden gergeklestirilen bu saldirilar, spam e-postalar yaymak veya dagitilmis hizmet reddi saldirilar:
(DDoS) gergeklestirmek gibi amaglarla kullanilir. Botnetlerden korunmak i¢in ag trafigi izlenmeli ve
glivenlik yazilimlari gilincel tutulmalidar.

Etik ve Etik Farkindalig:

Etik, bireylerin ve toplumlarin dogru ile yanls1 ayirt ederek ahlaki degerlendirmeler yapmasin
ve bu dogrultuda bireylerin davraniglarmi diizene sokmasini saglayan ¢alisma alanidir (Rosenstand,
2011). Etik, insanlarin eylemlerini ahlaki standartlara gore degerlendirme siirecini igerir ve cesitli felsefi

yaklagimlarla incelenir. Ahlaki kavramlar, degerler, normlar ve ilkeler bu calismalarin temel
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unsurlaridir (Beauchamp ve Childress, 2013). Etik farkindaligi ise oOzellikle bilisim ve teknoloji
kullaniminda bireylerin ahlaki sorumluluklarmi ve etik degerlerini gozetmelerini ifade eder. Bu
farkindalik, bireylerin etik ¢ercevede kararlar almasmi ve davranislarina yansitmasini saglar. Etik
farkindalig1 gelismis bireylerin, yanlis davranislardan ka¢inmalar1 ve dogru kabul edilen eylemleri
yapmalar1 beklenir (Schwartz, 2017). Bu sayede etik olmayan davrarslarin azalmasi, toplumda ahlaki
ve etik degerlerin 6n plana ¢ikmasinu saglar. Etik farkindaligy artirilmig bireyler, zamanla etik bilince
sahip toplumlar yaratir ve bu bireyler, saglikli bir toplum yapisinin temel tagin olugturur. Etik olmayan
davraniglarin sadece cezalandirilmasi degil, etik davraniglarin egitim yoluyla bireylere aktarilmas: da
son derece onemlidir. Bu sekilde etik degerler, toplumun geneline yayilir ve bireylerin giinliik
hayatlarindaki karar ve davranglarma yansir.
Bilisim Etigi

Bilisim etigi, hizla gelisen teknoloji diinyasinda teknoloji ve etik arasindaki dengeyi saglamak
amaciyla siirekli arastirma ve tartisma konusu olan bir disiplindir. Bilisim etigi, bilisim sistemlerinin ve
bilgisayar teknolojilerinin kullanimindan kaynaklanan ahlaki ve etik sorunlar1 kapsar (Johnson, 2009).
Bu sorunlar arasinda veri giivenligi, 6zel hayatin gizliligi, siber zorbalik, yapay zeka etigi, sansiir gibi
konular yer alir. Bilisim etigi ile teknoloji gelistiricileri ve kullanicilarin karsilastig1 etik problemleri ele
alinir ve bilgi teknolojilerinin insan haklarma, ozgiirliiklere ve sosyal adalete uygun bir sekilde
kullanilmasimi saglar. Alanyazin incelendiginde genel olarak kargilagilan bilisim teknolojilerinde etik
sorunlar su sekilde siralanabilir; ifade 6zgiirliigii, sayisal ugurum, giivenlik ve kalite, mahremiyet, siber
zorbalik, fikri miilkiyet, dogruluk, lisans anlasmasi, telif haklar1 ve patent (Himma ve Tavani, 2008;

Johnson, 2009; Mason, 1986).

Bilisim etiginde en 6nemli konulardan biri mahremiyettir. Mahremiyet, bireylerin kisisel
bilgilerinin gizliligini koruma hakkidir ve bu hakkin ihlali etik bir sorun olarak kabul edilir (Moor, 2008).
Kullanic1 verilerinin izinsiz toplanmasi ve koétiiye kullanilmasi, mahremiyetin zedelenmesine ve bilgi
teknolojilerine olan giivenin azalmasina yol acar. Bu nedenle, mahremiyetin korunabilmesi igin yiiksek
glivenlik onlemleri alarak kullanici verilerinin korunmas: amaciyla etik yonergelerin uygulanmasi
gerekmektedir (Floridi, 2013). Kullanicilarin izni alinarak etik kurallar cergevesinde kullanicilarin
mahremiyeti korunarak bilgi toplanabilir (Tavani, 2007). Siber zorbalik da 6nemli bir etik sorundur.
Siber zorbalik, bilisim teknolojileri aracihigiyla kisi veya topluluklar: hedef alan saldirgan davramslar:
icerir (Wang vd., 2019). Sosyal medya ve mesajlasma uygulamalar {izerinden tehdit, hakaret, iftira gibi
davranuslar siber zorbalik kapsamina girer (Kowalski ve Limber, 2012). Ozellikle gengler arasinda daha
yaygin olan bu sorun hem psikolojik hem de mahremiyet yoniinden magduriyetlere yol acar. Siber
zorbaligin 6nlenmesi ve ozellikle geng bireylerin bilinglenmesi i¢in etik farkindaligina yonelik egitim

calismalarmin yayginlastirilmasi biiyiik 6nem tasir (Kowalski ve Limber, 2012). Lisans anlasmalari, telif
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haklari, fikri miilkiyet ve patentler de bilisim teknolojileri alaninda sik¢a kargilagilan etik sorunlardir
(McKeon, 2011). Dijital igeriklerin izinsiz kopyalanmasi, ¢ogaltilmasi ve paylasilmas: gibi eylemler etik
ihlaller arasinda yer alir. Fikri miilkiyet, yenilik¢i ve 6zgiin eserlerin korunmas: igin hukuki bir
mekanizma saglar ve bu haklarin ihlali, etik agidan ciddi sorunlara yol acar. Telif haklari, eserin sahibine
yasal haklar tanurken lisans anlagsmalari eserin kullanim sartlarimi belirler. Patentler ise yenilikgi

fikirlerin korunmasini tegvik eder.

Giivenlik ve kalite, bilisim etiginde birbirine baglh kavramlardir. Giivenlik, dijital verilerin
korunmas! ve sistemlerin yetkisiz erisimlere kars1 giivence altina alinmasi anlamina gelir (Johnson,
2009). Kalite ise bilisim sistemlerinin ve verilerin diizgiin islemesi ve kullanici beklentilerini
karsilamasidir (McNurlin ve Sprague, 2006). Giivenlik ihlalleri, kullanicilarin zarar gérmesine ve kalite
standartlarinin diismesine neden olabilir. Bu nedenle, veri glivenligi ve hizmet kalitesi, bilisim etiginde
onemli bir yer tutar. Dogruluk, bilisim teknolojileri araciligiyla aktarilan bilgilerin gercek ve giivenilir
olmasini ifade eder (Floridi, 2013). Yaniltici ve sahte haberler, yanlis bilgiler, etik acidan biiyiik
problemler yaratir. Ozellikle sosyal medya ve internet ortaminda bu tiir sorunlarla sikca
karsilasilmaktadir. Bilginin dogrulugunu saglamak, etik bir zorunluluk olarak kabul edilir. Bireylerin
fikir ve diisiincelerini 6zgiir bir bigimde ifade etme hakkina ifade 6zgiirliigii denir (Johnson, 2009).
Bilisim teknolojileri, ifade 6zgiirliigii i¢in 6nemli bir platform saglar. Ancak bu 6zgiirliik, nefret sylemi,
hakaret ve yanilticl bilgilerin yayilmasi gibi etik sorunlara da yol agabilir. Ifade 6zgiirliigiiniin etik
smurlarla diizenlenmesi, toplumun genel yarar icin onemlidir. Sayisal ucurum, toplumun bazi
kesimlerinin bilgi ve iletisim teknolojilerine erisim agisindan digerlerine gore geri kalmasina neden olan
bir sorundur (Selwyn, 2003). Bu durum, o6zellikle sosyo-ekonomik diizeyi diisiik bolgelerde daha
belirgindir. Sayisal ugurumun azaltilmasi, toplumun tiim kesimlerinin bilisim teknolojilerinden esit
sekilde faydalanmasimi saglar ve bu da uygun politikalar ve dijital becerilerin yayginlastirilmasiyla
miimkiindiir (Norris ve Pernia, 2019). Sonug olarak bilisim etigi, teknolojinin sorumlu ve adil bir sekilde
kullanilmasmi saglamaya yonelik 6nemli bir alandir. Mahremiyetin korunmasi, siber zorbaligin
onlenmesi, fikri miilkiyet haklarmin korunmasi, giivenlik ve kalite standartlarinin saglanmas: gibi
konular bilisgim etiginin temel unsurlaridir. Etik farkindaligin artirilmas: ve bilisim teknolojilerinin
toplumsal yarar dogrultusunda kullanulmasi, bilisim etiginin en énemli hedeflerindendir.
Arastirmanin Amaci

Bilgi teknolojilerinin gelismesi ve bu teknolojilere baglantil uygulamalarla bilgi giivenligi ve bu
konudaki farkindaligin 6énemini artirmistir (Cetinkaya vd., 2017). Bu baglamda, bilgiyi olusturan ve
koruyan sistemlerin en zayif halkas1 genellikle insan faktorii oldugu igin kullanic farkindaligy kritik bir
rol oynamaktadir (Giildiiren, 2015). Giiniimiizde bilgisayar ve mobil teknolojilerin kullanim oranlar:

hizla artmakta ve bu teknolojileri kullananlarin yag arahigy gittikge kiigiilmektedir. Bilgi giivenligi
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farkindalig: {izerine yapilan ¢alismalarin biiylik bir kismi is hayatindaki bireyler, akademisyenler,
Ogretmenler, lisans 6grencileri ve lise 6grencilerine odaklanmistir (Akincan, 2022; Giildiiren vd., 2016;
Hacaimustafaoglu, 2019; Kapanoglu, 2016; Karaoglan-Yilmaz vd., 2014; Karaoglan-Yilmaz ve Cavus-
Ezin, 2017; Mart, 2012; Talan ve Aktiirk, 2021; Tekerek ve Tekerek, 2013; Tekin ve Polat, 2016; Topal ve
Akgtlin, 2015; Van De Mortel, 2021; Vilander, 2021; Zhen vd., 2022). Ancak ortaokul 6grencilerine yonelik
bu alandaki ¢alismalar siurhidir. Yapilan ¢alismalar da incelendiginde ortaokul 6grencilerine yonelik
yapilan calismalarda yetiskinler icin tasarlanan bilgi giivenligi farkindahig: o6lgekleri ve anketlerin
kullanildig1 goriilmektedir. Ornegin, Ozen-Serter (2021) lise 6grencileri igin gelistirilen 6lgegi ortaokul
ogrencilerine uyarlamistir. Bununla birlikte 6grencilerin etik bilincini gelistirmeye yonelik aragtirmalar
bulunsa da bu bilincin temellerinin atildig1 ortaokul seviyesindeki gruplarda etik farkindaligina yonelik

calismalarm simirh sekilde ele alindig gozlemlenmistir (Fidan, 2016).

Ogrencilerin bilgi giivenligi konusundaki eksikliklerinin giderilmesi, karsilagabilecekleri
tehlikelerin 6nlenmesi ve 6gretim programlarmin bu dogrultuda yapilandirilmas: gerektigi alanyazinda
vurgulanmaktadir (Seferoglu vd., 2018). Bu durumda ortaokul 6grencilerinin teknoloji kullanimi
sirasinda karsilastiklar: tehditlere karsi farkindalik seviyeleri ve etik bilincinin yeterliligi Ol¢iilmesi
gerekmektedir. Fakat 6grencilerin bilgi giivenligi ve etik farkindaligi diizeylerini 6lgmeye yonelik
alanyazinda giivenilir ve gegerli 6l¢me aracinin gelistirilme ihtiyact mevcuttur. Bu baglamda yapilacak
calismanin ana amaci ortaokul diizeyindeki 6grencilerin bilgi giivenligi ve etik farkindali1 diizeylerini
ol¢gmeye yonelik bir 6lgek gelistirmektir. Ayrica gelistirilen 6lgek araciligiyla 6grencilerin bilgi giivenligi
ve etik farkindalik diizeyleri belirlenerek smif seviyesi ve ebeveynlerin egitim diizeyine gore
ogrencilerin bilgi giivenligi ve etik farkindalik diizeylerinin farklihik gosterip gostermediginin
arastirilmasi ¢alismanin ikincil amacidir.

Yontem

Aragtirma yontemi olarak bu c¢alismada tarama modeli benimsenmistir. Tarama modelinin
amaci, insan topluluklarinin, kurumlarin, nesnelerin ve olaylarin dogasini ve 6zelliklerini tanimlayarak
bunlari net ve agik bir bicimde ortaya koymaktir (Biiyiikoztiirk vd., 2020; McMillian ve Schumacher,
2001).

Calisma Grubu

Aragtirmanin 6rneklemini 2022-2023 egitim-6gretim yilinda 5, 6, 7 ve 8. siuflarda okuyan
ortaokul 6grencileri olusturmaktadir. Olgek gelistirme ¢alismalarinda 6rneklem biiyiikliigii konusunda
farkli goriisler bulunsa da genel kabul goren goriis, 6rneklem biiyiikliigiiniin 6l¢cek maddelerinin 5 ila
10 kat1 kadar olmas: gerektigidir (Kass ve Tinsley, 1979; Kline, 1994; Tavsancil, 2005). Ayrica bazi
arastirmacilar 200 katihimcinin yeterli oldugunu soylerken (Guilford, 1954; Kline, 1994) Cokluk vd.

(2014) faktor analizi yapabilmek icin 300 ve tizeri katihma ile yapilan calismalarin daha giivenilir
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sonuglar saglayacagina dikkat cekmektedirler. Ozellikle dlgek maddelerinin her biri igin en az 10
katillmcr bulunmasinin olgek gelistirme agamasinda yapilacak analizlerin duyarlihigim artiracag:
vurgulanmaktadir (Field, 2009; Kline, 1994). Olgegin gelistirilme siirecinde yapilan analizlerin
duyarhiligin arttirmak igin fazla katiima sayisina ulasmakla saglanabilir. Bu baglamda 6lgek gelistirme
stirecinde 621 6grenciden veri toplanmigtir. Calismaya katilan 6grencilerin cinsiyet ve sinif diizeyine

yonelik betimsel verileri Tablo 1’de verilmistir.

Tablo 1. Ogrencilerin Cinsiyet ve Smif Diizeyine Gore Degisimleri

Swnif Diizeyi
5 6 7 8 Toplam
Cinsiyet n % n % n % n % n %
Kiz 89 14,3 92 14,8 55 8,8 72 11,6 308 49,6
Erkek 107 17,2 76 12,2 67 10,8 63 10,2 313 50,4
Toplam 196 31,6 168 271 122 19,6 135 21,7 621 100

Tablo 1 incelendiginde calismaya katilan kiz 6grencilerin sayis1 308 6grenci (%49,6), erkek
dgrencilerin sayisi 313 6grenciden (%50,4) olustugu anlagiimaktadir. Ogrencilerin sinif seviyelerine gore
dagilimlarma bakildiginda %21,7’sinin (135 6grenci) 8. siuf, %19,6’sinin (122 6grenci) 7. simf %27,1’inin

(168 6grenci) 6. sinuf ve %31,6'smin (196 6grenci) 5. sinif 6grencilerinden olustugu anlasilmaktadir.

Calismanin ikincil amac1 dogrultusunda 6grencilerin bilgi glivenligi ve etik farkindalik diizeyini
belirleyerek Ogrencilerin farkindalik diizeyinin smif seviyesi, anne ve baba egitim durumuna gore
farklilagip farklilasmadiginin belirlenebilmesi amaciyla 921 ortaokul 6grencisine BGEFO uygulanmustir.
Bilgi Giivenligi ve Etik Farkindalig1 Olgegi'nin Gelistirilmesi Siireci

Olcek gelistirme ¢alismalar1 deneysel veya kuramsal siireclerle gerceklestirilir. Deneysel siirecte,
alanyazin veya uzman goriisii dogrultusunda aday 6lgek formu olusturulur ve hedef gruba benzer
ozelliklerdeki bir 6rneklem iizerinde pilot uygulama yapilir. Bu siiregte maddelerin psikometrik
ozellikleri incelenir ve uygun goriilen maddelerle 6l¢ek olusturulur. Bu ¢alismada Karasar (2009) ve
Balc1 (2018) tarafindan Onerilen yol haritas: takip edilmistir. Ik olarak madde havuzu olusturulmus,
uzman goriigleri alinmis, pilot deneme yapilmis ve faktor analizi ile giivenirlik hesaplamalar
gerceklestirilmistir. Bilgi Giivenligi ve Etik Farkindaligi Olgegi (BGEFO) gelistirilirken bilgi giivenligi ve
etik iizerine yapilan calismalar ve mevcut Olgekler incelenmistir. Ayrica Milli Egitim Bakanliginin
Bilisim Teknolojileri ve Yazilim ders igerikleri ve Kisisel Verilerin Korunumu Kanunundaki hassas

noktalar dikkate alinmistir.

Alanyazin taramasi ve ortaokul diizeyinde verilen ders igerikleri incelenerek bilgi giivenligi ve
etik konularmna yonelik ortaokul 6grencilerinden beklenen davraniglara gore 37 maddelik bir madde
havuzu olusturulmustur. Bilisim teknolojisi alninda bes uzman akademisyenin goriisleriyle maddeler
gozden gecirilmistir. Maddelerin amaca uygunlugu ve dil agisindan acik ve anlasilir olup olmadig:

incelenerek maddelerde gerekli diizenlemeler gerceklestirilmistir. Olgek, 5'1i Likert tipi derecelendirme

2189



Yilmaz & Ustun TEBD, 2025, 23(2), 2182-2210

sistemiyle tasarlanmistir. Olgegin en énemli gegerlik 6lgiitleri olan yap1, uygulama ve kapsam gegerligi
degerlendirilmistir (Karasar, 2009).
Verilerin Toplanmasi ve Analizi

Agimlayict Faktor Analizi (AFA) ve Dogrulayict Faktor Analizi (DFA) farkli 6rneklem
gruplarindan elde edilen verilerle dlgek gelistirme calismalarinda yapilmalidir (Cakmak vd., 2014).
Ancak faktor analizi her veri seti icin uygun olmayabilir. Verilerin faktor analizi i¢in uygunlugunu test
etmek icin Bartlett kiiresellik ve Kaiser-Meyer-Olkin (KMO) testi kullanilir. KMO degerinin 0,60'mn
lizerinde olmasi beklenirken Bartlett testi degiskenler arasindaki iliskileri inceleyerek sonuglarm
anlamhilifini ve puanlarin normal dagilima uygunlugunu gosterir (Biiyiikoztiirk, 2015). Bu kosullar
saglandiginda faktor analizi uygulanabilir.

Bilgi Giivenligi ve Etik Farkindalik Olgegi’nin (BGEFO) gtvenirlik ve gegerlik ¢alismalari igin
621 ortaokul 6grencisi iizerinde uygulama yapilmistir. Bu 621 6grenci, 421 6grenci AFA igin ve 200
ogrenci DFA icin olmak tizere iki alt gruba ayrilmigtir. Uzman goriislerine gore dlgegin kapsam gecerligi
degerlendirilmis ve gegerliligi saglanmistir. Yap1 gegerligini incelemek amaciyla elde edilen veriler
tizerinde faktor analizi yapilmis ve 6lgegin psikometrik 6zellikleri belirlenmistir.

Aragtirmanin ikincil amac1 dogrultusunda alt sorularini yarutlamak igin ortaokul 6grencilerinin
bilgi giivenligi ve etik farkindalik diizeylerini belirlemeye yonelik BGEFO'den alinan puanlar iizerinden
istatistiki hesaplar yapilmuistir. Ogrencilerin bilgi giivenligi ve etik farkindahg: diizeylerinde smif
diizeylerine ve ebeveynlerinin egitim durumlarina gore anlamh farklilik olup olmadigini incelemek icin
parametrik testlerden tek yonlii varyans analizi (ANOVA) kullanilmistir. Veri analizleri i¢in anlamlilik
diizeyi p=.05 olarak belirlenmistir.

Bulgular

Verilerin faktor analizine uygunlugunu gormek icin 6lgek gelistirme caligmalarinda, Kaiser-
Meyer-Olkin (KMO) ve Bartlett kiiresellik testi kullanilir. KMO Kkatsayisi, 6rneklem biiyiikliigiiniin
yeterliligini degerlendirir ve 0-1 araliginda bir deger alir. Yiiksek KMO degeri, 6lgek maddelerinin diger
maddelerle iyi iliskilendirildigini gosterir (Field, 2009). Hutcheson ve Sofroniou (1999), KMO
degerlerini 0,5-0,7 araliginda vasat, 0,7-0,8 arasinda iyi, 0,8-0,9 arasinda ¢ok iyi, 0,9 iizerindeyse
miikemmel olarak nitelendirmistir. 0,6 nin tizerindeki KMO degerleri faktor analizi igin genellikle kabul
edilebilir olarak goriiliir (Huck, 2012). Bartlett kiiresellik testi, 6lcek maddeleri arasindaki iliskileri kismi
korelasyonlara dayali olarak degerlendirir (Biiyiikoztiirk, 2015). Olgek verileri iizerinden elde edilen ki-
kare istatistiginin anlamli ¢ikmas: ve Bartlett testinin anlamli sonu¢ vermesi, veri matrisinin faktor
analizi igin uygun oldugunu ve normallik varsaymminin karsilandigmi gosterir. BGEFO'niin AFA
uygunlugunu gormek icin KMO katsayis1 ve Bartlett kiiresellik testi uygulanmistir. KMO ve Bartlett

testi sonuglar1 Tablo 2’de sunulmustur.
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Tablo 2. Barlett Kiiresellik ve KMO Testleri Sonuglari

KMO Orneklem Yeterligi Testi 932
Kare (x?) 3792,329

Barlett Kiiresellik Testi 136
.000

Tablo 2'ye gore, BGEFQ icin KMO hesaplanmis ve katsayis1 .932 bulunmustur. Kaiser (1974),
Tavsancil (2005) ve Cokluk vd.'ne (2014) gore KMO katsayisinin .90 ve tizeri degerler miikemmel olarak
kabul edilir. Ayrica Bartlett Kiiresellik Testi'nin sonucu [x2=3792,329; df=136; p=.000] .01 anlamlilik
diizeyinde anlamli bulunmustur. Bu sonuglar, faktér analizi icin verilerin uygun oldugunu

gostermektedir.
Acimlayic1 Faktor Analizi

Acimlayicr Faktor Analizi (AFA), 6lgegin yapisim kesfetmek, maddeler arasindaki iligkileri ve
hangi maddelerin hangi faktorlerle iligkili oldugunu belirlemek icin yapilir (Fabrigar vd., 1999). AFA,
korelasyon veya kovaryans matrisine dayali olarak iliskili degiskenleri birlestirir ve gizil degiskenler
ortaya ¢ikarir (Ozdamar, 2013; Tabachnick ve Fidell, 2015). Bu analiz, faktorlerin varyansini, toplam
varyansin ne kadarimni agikladigimi ve maddelerin faktdr yiiklerini belirler (Field, 2009). BGEFO faktor
yapisini incelemek ve maddelerin uygunlugunu tespit etmek amaciyla da AFA yapilmigtir. AFA'nin
onemli bir iglevi, 6lgegin madde havuzunda yer alan gereksiz veya cgeligkili maddeleri belirleyip
Olcekten gikarmaktir. Diisiik faktor yiikiine sahip ve faktorle iliskisi olmayan maddeler analizle atilabilir
(Costello ve Osborne, 2005). Bu adimlar, 6lgegin tutarlihigimn artirarak gegerlilik ve giivenilirlii saglar
(Fabrigar vd., 1999). Maddelerin ayiklanmasi, dlgegin daha saglam ve teorik olarak tutarh bir yapiya

kavusmasina yardimei olur.

Ortaokul 6grencilerinin bilgi giivenligi ve etik farkindahigini dlgen Slgegin faktor yapisin
belirlemek igin yapilan AFA, maddelerin uygunluguna karar verirken faktor yiik degerinin .30 alt sinir1
kullanilmustir. Alanyazina gore, faktor yiik degerleri .30 ile .60 arasinda (Kline, 1994) veya .30 tizerinde
olmalidir (Stevens, 2002). Olcekte yer alacak faktorlerin belirlenmesinde 6z deger énemli bir kriterdir;
0z degeri 1 veya daha biiyiik olan faktorler temel kabul edilir (Kaiser, 1960). Bu sebeple faktor sayisi
belirlenirken 6z degerlerin 1’den biiyiik olmasmna dikkat edilmesi gerekmektedir (Thompson, 2008).
Ayrica faktorlerin agikladigl toplam varyans oranmin %50 veya lizeri olmasi, olgegin gecerliligi icin
yeterli kabul edilir (Giiris ve Astar, 2015). AFA kapsaminda faktor 6z degerlerine ait cizgi grafigi Sekil
1’de verilmistir.

Sekil 1’de AFA sonucunda BGEFO maddelerinin ii¢ ana faktor olarak toplandig1 tespit
edilmistir. Faktorlerin 6z degerleri 1’den biiyiik oldugu ve toplamda 6lgegin %54,10'Tuk varyansini
acgikladigr goriilmistiir. Diisiik faktor yilikiine sahip maddeler ve birden fazla faktorde yakin yiik

degerine sahip maddeler dl¢ekten cikarilmistir. 0,30 yiik degeri kriteri ve maddelerin kuramsal olarak
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faktorle olan uygunlugu dikkate alinarak 20 madde 6lgekten ¢ikarilmis, geriye kalan 17 madde 3 faktor
altinda toplanmigtir. Her faktoriin 6z degeri, varyans oranlar1 ve faktor yiik degerleri Tablo 3'te

sunulmustur.

N

Sekil 1. Faktor 6z degerlerine iliskin ¢izgi grafigi

Tablo 3. Bilgi Giivenligi ve Etik Farkindaligi Olgegi Faktor Yiikleri Matrisi

Faktor Yiik Degerleri
Faktorler Maddeler 1 2 3
M31 0,794
M32 0,738
M33 0,729
M28 0,724
Etik M35 0,721
M34 0,704
M36 0,674
M30 0,670
M29 0,667
M27 0,721
M?25 0,689
Veri Glvenligi M19 0,681
Mi5 0,636
M20 0,422
M4 0,834
Kullanic1 Glivenligi M17 0,630
M5 0,611
Oz Deger 6,365 1,696 1,137
Aciklanan Varyans 28,614 14,525 10,961

Aciklanan Toplam Varyans (%): 54,100

Tablo 3 incelendiginde BGEFO faktor yiik degerlerinin .422 ile .834 arahiginda oldugu
goriilmiistiir. Birinci alt boyut dokuz madde igerirken faktor yiikleri .667 ile .794 arasindadir. Tkinci alt
boyut bes madde igermekte olup faktor yiikleri .422 ile .721 arasinda, {igiincii alt boyut ise ii¢ madde ile
.611 ile .834 arasi faktor ytiiklerine sahiptir. Faktorlerin 6z degerleri sirasiyla 6,365, 1,696 ve 1,137 olarak
hesaplanmis, toplam varyansin %54,10'unu agiklamislardir. Alanyazin, uzman goriisleri ve madde

icerikleri dogrultusunda alt boyutlar “Etik”, “Veri Giivenligi” ve “Kullanicr Giivenligi” olarak
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adlandirilmistir. AFA sonrasinda BGEFO icin alt boyutlar arasindaki iligkiye bakilmistir. Korelasyon

katsayilarina yonelik sonuclar Tablo 4'te verilmistir.

Tablo 4. Olgegin Alt Boyutlar1 Arasindaki Korelasyon Katsayilar

Alt Boyutlar
Etik Veri Giivenligi Kullanic1 Giivenligi BGEFO
Etik 1 0,464~ 0,461 0,895
Veri Guvenligi 1 0,460" 0,763"
Kullanic1 Giivenligi 1 0,700™
BGEFO 1

Tablo 4 gore, BGEFO'niin alt boyutlarnin arasindaki korelasyon katsayilarinin .460 ve .464
arasinda degismektedir. Alt boyutlar arasindaki iligkiler .01 diizeyinde anlamli bulunmus ve bu
iligkilerin pozitif yonlii oldugu tespit edilmigtir. Alt boyutlar arasindaki korelasyon katsayilarmin 0,3
ile 0,7 arasinda olmasi, bu iliskilerin orta diizeyde oldugunu gostermektedir. Etik alt boyutunun BGEFO
ile korelasyonu 0,895, veri giivenligi alt boyutunun 0,763 ve kullarici giivenligi alt boyutunun
korelasyonu ise 0,700’diir. Bu degerler, alt boyutlar ile BGEFO arasinda dogrusal ve giiglii iligkiler

oldugunu ortaya koymaktadir.
Ol¢me Aracinin Giivenirliginin Belirlenmesi

Ortaokul 8grencileri bilgi giivenligi ve etik farkindaliginin belirlenmesi igin gelistirilen BGEFO
ve alt boyutlara yonelik i¢ tutarlik katsayilari hesaplanmistir. Tablo 5'te Olgek ve igerdigi alt
boyutlaria yonelik elde edilen i¢ tutarlik katsayilar yer almaktadar.

Tablo 5. Ogrencilerin BGEFQO Yonelik I¢ Tutarlilik Katsayilart

Alt Boyutlar Madde Say1s1 Cronbach Alfa (o)
Kullanic1 Giivenligi 3 0,687
Veri Glvenligi 5 0,688
Etik 9 0,912
BGEFO 17 0,896

Tablo 5 incelendiginde ortaokul &grencilerine yonelik gelistirilen BGEFO'nin genel ig tutarlilik
katsayisinin  .896 oldugu goriilmektedir. Biiytlikoztiirk (2015) ve Nunnally (1978), giivenirlik
katsayisinin .70 ve tizeri olmasini 6nerirken .60-.90 araliginda katsay1iya sahip 6l¢me araglarinin oldukga
glivenilir kabul edildigi belirtilmistir (Ozdamar, 2013; Tavsancil, 2005). Olgekte yer alan “veri
giuvenligi” ve “kullanici gilivenligi” alt boyutlarina yonelik giivenirlik katsayilar1 bu dogrultuda
giivenilir oldugu tespit edilmigtir. “Etik” alt boyutuna ait gilivenirlik katsaysi ise .90nin tizerinde olup
yiiksek giivenilirlige sahip oldugu tespit edilmistir. BGEFO'niin toplam giivenirlik katsayisi, yiiksek

giivenilirlikte oldugu soylenebilir.
Dogrulayic1 Faktor Analizi

AFA yapildiktan sonra BGEFO modeli yap1 gegerliginin test etmek igin Dogrulayici Faktor
Analizi (DFA) gerceklestirilmistir (Kline, 2000). Elde edilen verilerle gerceklestirilen analizler
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sonucunda modelin uyum iyiligi degerlendirilmistir. DFA’da kullanilan uyum indeksleri arasinda
Normlagtirilmig uyum indeksi (NFI), Tyilik uyum indeksi (GFI), Ki-Kare (x2) iyilik uyumu, Artik
ortalamalarin karekokii (RMR), Yaklasik hatalarin ortalama karekokii (RMSEA), Diizenlenmis iyilik
uyum indeksi (AGFI), Karsilastirmali uyum indeksi (CFI), Standardize edilmis anlik ortalamalarin
karekokii (SRMR) ve degerleri yer almistir. Ug faktorlit BGEFO yapisinin Dogrulayict Faktor Analizi
sonucunda, faktor yiiklerinin AFA ile uyumlu oldugu goriilmiis ve modelde herhangi bir
modifikasyona ihtiya¢ duyulmamistir. Modelin uyum indeksleri sirasiyla x2/sd=1,902; CFI=0,957;
GFI=0,928;, AGFI=0,902; RMSEA=0,055 ve NFI=0,914 olarak bulunmustur. DFA sonuclar1 Sekil 2’de

sunulmustur.
BT " om
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Sekil 2. BGEFQ icin DFA sonuglari

Alanyazindaki cesitli kaynaklarda modele iliskin kabul edilebilir ve iyi uyum degerleri
tizerine farkli goriisler incelenmistir. Bu goriisler ve gelistirilen 6lcek modeli i¢in elde edilen arastirma
modelinin uyum degerleri Tablo 6’da sunulmustur (Brown, 2006; Jéreskog ve Sorbom, 1993; Kline, 2011;
Ozdamar, 2013; Smith ve McMillan, 2001; Siimer, 2000; Tabacknick ve Fidell, 2015).
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Tablo 6. BGEFO icin DFA Uyum lyiligi indeksleri

Uyum indeksleri Arastirma Kabul Edilebilir Iyi
Modelinin Degeri Model Degerleri Model Degerleri

X2/ sd 1,902 <5 <253

NFI 0,914 >0,90 >0,95

CFI 0,957 >0,90 >0,95

RMR 0,057 <0,08 <0,05

GFI 0,928 >0,90 >0,95

AGFI 0,900 <0,90 <0,90
RMSEA 0,055 <0,10 <0,05

Tablo 6 incelendiginde DFA sonucunda elde edilen x2/sd, CFI ve AGFI uyum indeks
sonuglarinin iyi model sinurlari iginde oldugu; RMR, NFL, GFI ve RMSEA uyum indeks sonuglarinin ise
kabul edilebilecek diizeylerde oldugu belirlenmistir. BGEFO igin yapilan DFA sonuglarina dayanarak
modelin uyum indekslerinin alanyazindaki goriiglere ve kriterlere gore kabul edilebilir seviyede oldugu
ifade edilebilir. Ayrica analiz sonucunda ulasilan ki-kare (x2) degerinin istatistiksel olarak anlaml
bulunmasi, modelin uygunlugunu gosteren diger uyum indekslerini de desteklemektedir (x2=214,901;
p=0,00).

Aragtirmanin ikincil amac dogrultusunda 6grencilerin bilgi giivenligi ve etik farkindalig
diizeylerini belirlemek igin BGEFO'den 6grencilerin elde ettikleri puanlarmin betimsel istatistikleri

yapilmistir. BGEFO'den 6grencilerin elde ettikleri puanlar Tablo 7'de verilmistir.

Tablo 7. Ogrencilerin BGEFO Puanlarina Iliskin Betimsel Istatistikleri

Faktor N Min Max X X / Madde ss

Kullanic1 Giivenligi 921 3 15 12,28 4,09 2,67
Veri Glvenligi 921 5 25 17,38 3,48 3,89
Etik 921 9 45 38,43 4,27 6,52
BGEFO 921 17 85 68,09 4,01 10,67

Tablo 7'de, BGEFOYden &grencilerin elde ettikleri puanlarin ortalamasi, madde sayisiyla
boliindiigiindeki sonuglar verilmistir. Bu inceleme sonucunda veri gilivenligi faktorii ortalamasmin
(3,48) en diisiik, etik faktorii ortalamasmin (4,27) en yiiksek oldugu belirlenmistir. Olgegin genel
ortalamasinin ise 4,01 oldugu tespit edilmistir. Bu bulgulara gore 6grencilerin veri giivenligine iligkin
farkindaligimin daha diisiik, etik farkindalifinin ise daha ytiiksek bulundugu sdylenebilir.

BGEFO'den &grencilerin elde ettikleri puanin simif seviyeleri agisindan anlamli farklilagip
farklilasmadigmi belirlemek amaciyla ANOVA analizi gerceklestirilmistir. Tablo 8'de BGEF('den
ogrencilerin elde ettikleri puanlarin sinuf seviyelerine gore ANOVA sonuglarimi sunmaktadir.

Tablo 8 incelendiginde Kullanic1 Giivenligi faktoriinden ortaokul 6grencilerinin elde ettikleri
puanlarin smif diizeyinde anlaml farkhilastig tespit edilmistir (F(3, 917)=5,189; p<.05). Scheffe testi

yapilarak gruplardaki anlamli farklilasmanin nerede oldugu belirlenmeye ¢alisilmistir. 5. siifin
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ortalamasinin anlamh olarak (5. smif=12,79), 6. smifin ortalamasindan (6. sinif=12,01) ve 7. smifin

ortalamasindan (7. sin1f=11,91) daha yiiksek olarak gozlemlenmistir.

Tablo 8. BGEFO'den Ortaokul Ogrencilerinin Elde Ettikleri Puanlarin Smif Diizeylerine Gore ANOVA

Sonuglari
Faktor Sumif N X ss F P Anlamhilik
5 244 12,79 2,66
6 261 12,01 2,62 556
Kull iivenligi 1 001+
ullanic1 Giivenligi - 190 1191 263 5,189 00 557
8 226 12,34 2,68
5 244 18,72 3,93
6 261 17,14 3,46 56
Veri Gii lisi s y 14,7 ] % >7
eri Glivenligi - 190 16,60 3,86 95 000 g>8
8 226 16,82 3,98
5 244 40,00 5,73
6 261 38,77 5,93 >7
Etik 2 ) 000*
1 : o 725 Zos 9,540 000 558
8 226 37,30 7,15
5 244 71,52 10,37
6 261 67,94 9,15 56
BGEFO ’ ’ 000*
GEFO 7 190 65,76 10,88 13,725 000 g;z
8 226 66,48 11,54

Veri Giivenligi faktoriinden ortaokul 6grencilerinin elde ettikleri puanlarin simif diizeyinde
anlaml farklilagtig: tespit edilmistir (F(3, 917)=14,795; p<.05). Scheffe testi yapilarak gruplardaki anlaml
farklilasmanin nerede oldugu belirlenmeye c¢alisilmistir. 5. smifin ortalamasmin anlamli olarak (5.
sinif=18,72), 6. smifin ortalamasi (6. smif=17,14), 7. smifin ortalamast (7. smif=16,60) ve 8. smif
ortalamasindan (8. sinif=16,82) daha yiiksek olarak gozlemlenmistir.

Etik faktoriinden ortaokul o6grencilerinin aldiklar1 puanlarin smif diizeyinde anlamli bir
farklihik gosterdigi tespit edilmistir (F(3, 917)=9,540; p<.05). Scheffe testi yapilarak gruplardaki anlaml
farklilasmanin nerede oldugu belirlenmeye c¢alisilmistir. 5. smifin ortalamasmin anlamli olarak (5.
smif=40,00), 7. smifin ortalamasi (7. siif=37,25) ve 8. smuf ortalamasindan (8. smif=37,30) daha yiiksek
olarak gozlemlenmistir.

Ortaokul ogrencilerinin BGEFO'den elde ettikleri puanlarin smif diizeyinde anlamh
farklilasti1 tespit edilmistir (F (3, 917)=13,725; p<.05). Scheffe testi yapilarak gruplardaki anlaml
farklilasmanin nerede oldugu belirlenmeye calisilmistir. 5. sinifin ortalamasinin anlaml olarak (5.
sinif=71,52), 6. smifin ortalamasindan (6. sinif=67,94), 7. sinifin ortalamasindan (7. smif=65,76) ve 8. siruf
ortalamasindan (8. sinif=66,48) daha yiiksek olarak gozlemlenmistir.

Ogrencilerin bilgi giivenligi ve etik farkindalik diizeylerinin anne ve baba egitim diizeyine gore
anlaml farklilik gosterip gostermedigini belirlemek amaciyla ANOVA analizi yapilmistir. Tablo 9,

dgrencilerin BGEFO puanlarinin anne egitim durumuna gére ANOVA sonuglart sunulmustur.
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Tablo 9. BGEF(O'den Ortaokul Ogrencilerinin Elde Ettikleri Puanlarin Anne Egitim Durumuna Gére
Sonuglari

Anne Egitim
Durumu
Tlkokul (A) 264 12,20 2,76
Ortaokul (B) 310 12,03 2,70

Faktor N X ss F p Anlamlilik

Kull ivenligi 2336 072 -
ullamer Girvenligi Lise (C) 22 1247 2,60
Universite D) 125 12,69 241
Tlkokul (A) 264 17,18 3,76
e . Ortaokul (B) 310 17,35 4,09
5 902 14 -
Veri Glvenligi Lise (O) 0 7.7 3,70 90 0
Universite (D) 125 1719 397
flkokul (A) 264 3798 678
. Ortaokul (B) 310 3744 6,86 C>B
Etik 7,000 000
! Lise (O) 22 3952 586 D>B
Universite (D) 125 39,85 5,64
flkokul (A) 264 6737 10,95
. taokul (B 310 6684 11,58
BGEFO Ortaokul (B) 4609 003 C>B

Lise (C) 222 69,72 9,48
Universite (D) 125 69,74 9,13

Tablo 9 incelendiginde 6grencilerinin Kullaici Giivenligi (F(3, 917)=2,336; p=.05) ve Veri
Guvenligi (F(3, 917)=902; p=.05) faktorlerinden elde ettikleri puanin anne egitim durumuna gore
anlaml farklilasmadig: tespit edilmistir. Etik faktoriinde ise anne egitim durumuna goére 6grencilerin
elde ettikleri puanlarin anlamli farkhilasti§1 tespit edilmistir (F(3, 917)=7,000; p<.05). Scheffe testi
yapilarak gruplardaki anlamli farklilasmanin nerede oldugu belirlenmeye ¢alisilmistir. Lise mezunu
anne grup ortalamasimin (lise=39,52) ve iiniversite mezunu anne grup ortalamasinin ({iniversite=39,85)
anlamli olarak ortaokul mezunu anne egitim grup ortalamasindan (ortaokul=37,44) biiyiik oldugu
belirlenmistir. Ortaokul 6grencilerinin BGEF(O'den anne egitim durumuna gore elde ettikleri puanlarin
anlamh farkhilastig: tespit edilmistir (F(3, 917)=4,609; p<.05). Scheffe testi ile hangi gruplar arasinda
anlamh farklihgin bulundugu belirlenmeye calisilmistir. Lise mezunu anne grup ortalamasimin
(lise=69,72) anlaml1 olarak ortaokul mezunu anne grup ortalamasindan (ortaokul=66,84) yiiksek oldugu
belirlenmistir. Tablo 10, 6grencilerin BGEFO puaninin baba egitim durumuna gére ANOVA sonuglari

sunulmustur.

Tablo 10. BGEF(Y'den Ortaokul Ogrencilerinin Aldig1 Puanlarin Baba Egitim Durumuna Gore

Sonuglart
Baba Egiti —
Faktor aba Egitim N X ss F p Anlamlilik
Durumu
Tlkokul (A) 190 11,94 2,88
N Ortaokul (B) 246 12,03 2,79
& .01 D>A
Kullanic1 Giivenligi Lise (O) 299 1243 256 3,598 013
Universite (D) 186 12,70 2,35
Tlkokul (A) 190 17,19 3,87
R . Ortaokul (B) 246 17,10 3,94
V. lig 1,161  .323 -
eri Giivenligi Lise (C) 299 1767 3,76
Universite (D) 186 17,43 4,02
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Ilkokul (A) 190 3821 6,15
) Ortaokul (B) 246 36,89 7,02 C>B
Etik 7944 .
! Lise (C) 299 39,03 6,49 & 000 D>B
Universite (D) 186 39,68 5,82
Ilkokul (A) 190 67,35 10,33
- Ortaokul (B) 246 66,03 11,44 C>B
BGEFO 6,049  .000
Lise (C) 299 69,15 10,42 D>B
Universite (D) 186 69,82 9,89

Tablo 10 incelendiginde Veri Giivenligi faktoriinden ortaokul 6grencilerinin elde ettikleri
puanin baba egitim durumuna gore anlaml farkliligin olmadig: belirlenmistir (F(3, 917)=1,161; p=.05).
Kullanic1 Giivenligi faktoriinden 6grencilerin elde ettikleri puanin, baba egitim durumuna gore anlaml
farklihgin oldugu belirlenmistir (F(3, 917)=3,598; p<.05). Scheffe testi yapilarak gruplardaki anlaml
farklilasmanin nerede oldugu belirlenmeye galisilmistir. Universite mezunu baba grubunda olanlarin
ortalamasmn (liniversite=12,70) anlamli olarak ilkokul mezunu baba egitim grubunda olanlarmn
ortalamasindan (ilkokul=11,94) biiyiik oldugu belirlenmistir. Ortaokul 6grencilerinin Etik faktoriinden
ettikleri puanin, baba egitim durumuna goére anlaml farklilastig1 bulunmustur (F(3, 917)=7,944; p<.05).
Scheffe testi yapilarak gruplardaki anlamli farklilasmanin nerede oldugu belirlenmeye ¢alisilmistir. Lise
mezunu baba grubunda olanlarin ortalamasinin (lise=39,03) ve {iniversite mezunu baba grubunda
olanlarin ortalamasinin (iiniversite=39,68) anlamli olarak ortaokul mezunu baba egitim grubunda
olanlarin ortalamasindan (ortaokul=36,89) biiyiik oldugu belirlenmistir. Ogrencilerin BGEF(O'den elde
ettikleri puanin baba egitim durumuna gore anlamli farkliligin oldugu bulunmustur (F(3, 917)=6,049;
p<.05). Scheffe testi yapilarak gruplardaki anlamli farklilasmanin nerede oldugu belirlenmeye
calisilmistir. Lise mezunu baba grubunda olanlarin ortalamasimin (lise=69,15) ve {iniversite mezunu
baba grubunda olanlarin ortalamasmin (iiniversite=69,82) anlamli olarak ortaokul baba grubunda

olanlarmn ortalamasindan (ortaokul=66,03) biiyiik oldugu belirlenmistir.
Tartisma ve Sonug

Bilisim ve mobil teknolojilerin kullanimi1 artmakta, bu teknolojileri kullanan bireylerin yasi ise
giderek diismektedir (Pekyiirek vd., 2020). Bilisim teknolojilerindeki hizli degisimlerle birlikte bilgi
giivenligi ve farkindaliginin 6nemi de artmustir (Cetinkaya vd., 2017). Insan faktorii, bilgi sistemlerinde
en zayif halka olarak kabul edildiginden kullanic1 farkindaligy kritik 6neme sahiptir (Giildiiren, 2015).
Alanyazindaki ¢alismalar genellikle yetiskinler, akademisyenler, 6gretmenler, lisans ve lise 6grencileri
tizerine odaklanmisken ortaokul 6grencilerine yonelik sinurli ¢calismalar bulunmaktadir. Benzer sekilde
etik farkindalig1 {izerine yapilan ¢alismalarinda lise ve lisans diizeyinde 6grenciler ve meslek ve is
gruplarinda yer alan yetigkinlere yonelik yogunlastigi goriilmekte ve ortaokul 6grencilerine yonelik
siurli calismalar bulunmaktadir. Ayrica alanyazinda ortaokul 6grencilerinin bilgi giivenligi ve etik
farkindaligmin birlikte ele alindig1 bir 6lgek bulunmamaktadir. Bu baglamda bilgi giivenligi ve etik
farkindaligini ortaokul 6grencileri icin 6l¢mek icin gecerli ve giivenilir bir 6lgek gelistirilmistir.
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BGEFO'niin yap1 gegerliligi icin faktor analizi yontemi kullanilmistir. 621 6grenci lizerinde
uygulanan bu 6l¢egin faktor analizine uygun olup olmadigini belirlemek i¢in 6ncelikle KMO katsayisi
hesaplanmus ve ardindan Barlett kiiresellik testi uygulanmistir. BGEFO igin elde edilen KMO katsayisi
ve Barlett kiiresellik testi sonuglari, faktor analizini yapmak igin verilerin uygun oldugunu ortaya

koymustur.

Olgegin yapisini incelemek icin Agimlayici Faktor Analizi uygulanmistir. Bu analizde varimax
dik dondiirme yontemi kullanilarak diisiik faktor yiiklerine sahip maddeler olgekten gikarilmaistir.
Geriye kalan maddelerin faktor yiiklerinin .422 ile .834 arasinda degistigi tespit edilmistir. Analiz
sonucunda dokuz madde Etik, bes madde Veri Giivenligi ve ii¢ madde Kullanic1 Giivenligi olmak {izere
Olcegin ii¢ faktorden olustugu belirlenmistir. Bu ii¢ faktor, toplam varyansin %54,100'{ni agikladig:
tespit edilmistir. Olusturulan bu ii¢ boyutlu BGEFO'niin faktér yapisini dogrulamak igin Dogrulayict

Faktor Analizi yapilmis ve sonuglar1 Agimlayicr Faktor Analizi sonuglartyla uyumlu bulunmustur.

Sonuglar, BGEFO alt boyutlar arast korelasyon katsayilarmin .460 ile .464 arasinda degistigini
ortaya koymustur. Bununla birlikte bu alt boyutlarin i¢ tutarhilifi, Cronbach alfa kullanilarak
degerlendirilmistir. Nunnally (1978) ve Biiylikoztiirk (2015) tarafindan 6nerilen ve yaygin olarak kabul
goren bir dlgiit, giivenirlik katsayilarinin 0,70'i asmasi gerektigini belirtmektedir. Ozdamar (2013) ise
0,60-0,90 arasindaki giivenirlik katsayilarini oldukca giivenilir olarak tanimlamaktadir. BGEFO'niin
giivenirlik katsayis1 .896 olarak belirlenmis olup, bu deger oldukga giivenilir bir seviyede ve yiiksek
giivenirlik sinirma oldukca yakindir. BGEFO igin yapilan analizler ve elde edilen bulgular, &lgegin
ortaokul 6grencilerinin bilgi giivenligi ve etik farkindalik seviyelerini 6lgmede gegerli ve giivenilir bir

ara¢ oldugunu gostermektedir.

Ogrencilerin veri giivenligine yonelik farkindaligiin en diisiik, etik farkindaligina yonelik ise
daha yiiksek oldugu belirlenmistir. Genel olarak Olgekten elde edilen puanlara bakildiginda,
ogrencilerin bilgi giivenligi ve etik farkindaliklarinin yiiksek diizeyde oldugu, ancak veri giivenligi
farkindaligmin orta diizeyde kaldi1 sOylenebilir. Benzer bir sekilde Tekerek ve Tekerek (2013)
tarafindan calismayla bu bulgu paralellik gostermektedir. Ortaokul diizeyinde yapilan diger
caligmalarda da (Beder ve Ergiin, 2015; Ozen-Serter, 2021), bilgi giivenligi farkindaligimin genellikle
diisiik ve orta seviyelerde oldugu tespit edilmistir. Lise, lisans ve yetiskin gruplarn {izerinde yapilan
calismalarda ise (Donmez, 2019; Hacimustafaoglu, 2019; Karaoglan-Yilmaz vd., 2017; Slusky ve Partow,
2012) bilgi giivenligi alt boyutlarinda yiiksek farkindalik, etik farkindalik alt boyutlarinda ise orta ve
diisiik diizeylerde sonuglarin ¢iktig1 goriilmektedir. BGEFO'den elde edilen bulgular ile énceki
calismalar arasindaki bu farkin teknoloji kullanim yasimin hizla diismesi ve oOzellikle pandemi
doneminde 6grencilerin uzaktan egitimle bilisim teknolojileri, mobil cihazlar ve iletisim sistemlerini

daha yogun kullanmalar1yla ilgili olabilecegi diistiniilmektedir.
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Calisma sonuglarina gore ogrencilerin bilgi glivenligi ve etik farkindaliginin yiiksek oldugu,
ancak veri giivenligi konusunda orta diizeyde olduklari tespit edilmistir. Bu bulgu, Tekerek ve Tekerek
(2013) tarafindan yapilan calismanin sonuglariyla drtiismektedir. Ortaokul diizeyinde Ozen-Serter
(2021) ile Beder ve Ergiin (2015) tarafindan gerceklestirilen arastirmalarda, bilgi giivenligi
farkindahigimin diisiik ve orta seviyelerde oldugu ortaya ¢ikmustir. Lise, {iniversite ve farkli yetiskin
gruplarla yapilan calismalarda (Donmez, 2019; Hacimustafaoglu, 2019; Karaoglan-Yilmaz vd., 2017;
Slusky ve Partow, 2012), bilgi giivenligiyle ilgili alt boyutlara yonelik yiiksek farkindalik gosterilirken

etik farkindaliga dair alt boyutlarda ise orta ve diisiik seviyelerde kaldiklar1 goriilmektedir.

5. siuf 6grencilerinin etik farkindaligi, veri giivenligi ve kullarua1 giivenligi boyutlarma gore
genel olarak dlgekten aldiklar1 puanlar diger sinif diizeylerine kiyasla daha yiiksek ¢ikmustir. Bireylerin
egitim diizeyleri arttikca veya farkli bir degisle 6grencilerin simf seviyeleri yiikseldikge bilgi giivenligi
farkindaligimin artmayabilecegi goriisiiyle uyumlu olarak degerlendirilebilir (Van De Mortel, 2021).
Ayrica 5. siif dgrencilerinin bilgi giivenligi ve etik farkindaligimmin yiiksek ¢ikmasi 6zellikle 5. ve 6.
smiflarda bilisim teknolojileri ve yazilim derslerinin programda yer almasi, bu smif seviyesindeki
ogrencilerin farkindalik diizeylerinin diger smiflara kiyasla daha yiiksek olmasina katki saglamig
olabilir. Bununla beraber calismada, anne egitim durumuna gore Ogrencilerin veri giivenligi ve
kullaniar giivenligi farkindaliklarmin anlaml bir fark gostermedigi sonucuna ulagilmigtir. Ancak etik
farkindaligin anne egitim diizeyi lise ve tiniversite olan 6grencilerin, anne egitim diizeyi ortaokul olan
ogrencilerden anlamli oOlgiide farkli oldugu gozlemlenmistir. Bu bulgu, anne egitim diizeyiyle
ogrencilerin bilgi giivenligi ve etik farkindaliginin dogru orantih bir sekilde arttifini gostermektedir.
Baba egitim durumunun etkilerine bakildiginda ise, veri giivenligi farkindalig iizerinde anlaml bir etki
bulunamamustir. Ancak kullanicr giivenligi farkindaliginda baba egitim durumu iiniversite olan
ogrenciler ile ilkokul olanlar arasinda anlamli bir fark oldugu tespit edilmistir. Ay sekilde etik
farkindalikta baba egitim diizeyi lise ve {iniversite olan 6grencilerin, baba egitim durumu ortaokul
olanlara kiyasla daha yiiksek farkindalik sergiledigi sonucuna ulasiimistir. Ogrencilerin bilgi giivenligi
ve etik farkindaliklarinin baba egitim diizeyi ile de paralel olarak arttigi sonucuna ulasilmistir. Bu

bulgular, Ozen-Serter’in (2021) calismasmdaki sonuglarla da benzerlik gostermektedir.

Bu aragtirmada ortaokul 6grencilerinin bilgi giivenligi ve etik farkindalik diizeylerini 6l¢meye
yonelik gecerli ve giivenilir bir olgek gelistirilmis ve Ogrencilerin farkindalik diizeyleri cesitli
degiskenler agisindan incelenmistir. Arastirma bulgular1 dogrultusunda o6grencilerin 6zellikle veri
glivenligi farkindalik diizeylerinin diger boyutlara gore daha diisiik oldugu goz oniine alindiginda,
bilgi glivenligi ve etik konularina yonelik daha kapsaml ve uygulamali igeriklerin bilisim teknolojileri
ve yazilim derslerine entegre edilmesi 6nerilmektedir. Bununla beraber 5. ve 6. sinif 6grencilerinin daha

yliksek farkindaliga sahip olmalari, bu yas grubunun bilgi giivenligi ve etik konularinda egitim
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agisindan uygun bir dénem oldugunu ve 6grencilere farkindalik kazandirici etkinliklerin yapildigim
gostermektedir. Fakat farkindalik kazandiricr etkinliklerin bu yas gruplarindan itibaren kademeli
olarak baglatilmasiyla beraber 6grencilerin ileriki donemlerde de yas gruplarma uygun bilgi gtivenligi
ve etik konularinda bilinglendirilmesine yonelik etkinliklerin devamli hale getirilmesi 6nerilmektedir.
Ayrica aragtirma sonuglarina gore ebeveynlerin egitim diizeyleri 6grencilerin farkindaliklarimni
etkilemektedir. Bu baglamda, okullarda ailelere yonelik bilgi giivenlii ve dijital etik konularinda

bilgilendirme seminerleri ve rehberlik ¢alismalar: diizenlenmesi 6nerilmektedir.

Gelecek galismalara yonelik gelistirilen BGEFO farkli yas gruplarinda, farkli sosyoekonomik
diizeylerdeki ogrencilerle ve cesitli bolgesel Orneklemlerle uygulanarak oOlgegin gegerlilik ve
glivenilirliginin desteklenmesi 6nerilmektedir. Bu baglamda, farkli bolgesel ya da kiiltiirel baglamlarda
yapilan karsilastirmali caligmalar, 6grencilerin bilgi giivenligi ve etik farkindalik diizeylerinin sosyo-
kiiltiirel etkilerle nasil sekillendigini de ortaya koyabilir. Ayrica bu calismada kullanilan 6lgek, ileride
yapilacak arastirmalarda internet kullanim siiresi veya dijital oyun oynama sikhig1 gibi farklh
degiskenlerle iliskilendirilerek derinlemesine analizler yapilabilir ve nitel aragtirmalarla desteklenerek
ogrencilerin bilgi giivenligi ve etik kavramlarina iliskin algilar1 daha detayli olarak incelenebilir. Bu
baglamda yiiriitiilecek gelecekteki ¢alismalarin yalnizca 6grenci 6rneklem grubuyla smirh kalmayip
ayni1 zamanda Ogrencilerin ebeveynlerini de kapsayacak sekilde genisletilmesi faydal olacaktir.
Ozellikle ebeveynlerin dijital teknolojilere yonelik tutumlari, cocuklariyla bu konudaki iletisim
diizeyleri ve dijital glivenlik konularinda {istlendikleri rehberlik rolleri detayl olarak incelenebilir. Bu
tiir bir yaklasim, Ogrencilerin bilgi giivenligi ve etik farkindalik diizeylerinin olusumunda aile
faktoriintin etkisini daha kapsamli bir bicimde ortaya koyarak alanyazma onemli katkilar
saglayabilecektir. Bunlara ek olarak oyun temelli 6grenme, senaryo temelli 6gretim veya sanal ve
artirllmig gerceklik uygulamalariyla desteklenen farkli 6gretim yontemlerinin bilgi giivenligi ve etik

farkindalik {izerindeki etkisini degerlendirmek amaciyla deneysel arastirmalar yapilabilir.
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Extended Summary

The development of information technologies and the applications connected to these
technologies has increased the importance of information security and awareness regarding this issue.
(Cetinkaya et al., 2017). In this context, since the human factor is often the weakest link in the systems
that create and protect information, user awareness plays a critical role (Giildiiren, 2015). Today, the
usage rates of computer and mobile technologies are rapidly increasing, and the age range of those
using these technologies is becoming increasingly younger. A large portion of the studies conducted on
information security awareness have focused on individuals in the business world, academics, teachers,
undergraduate students, and high school students (Akincan, 2022; Giildiiren et al., 2016;
Hacimustafaoglu, 2019; Kapanoglu, 2016; Karaoglan-Yilmaz and Cavus-Ezin, 2017; Karaoglan-Yilmaz
et al., 2014; Mart, 2012; Talan and Aktiirk, 2021; Tekerek and Tekerek, 2013; Tekin and Polat, 2016; Topal
and Akgiin, 2015; Van De Mortel, 2021; Vilander, 2021; Zhen et al., 2022). However, studies in this area
targeting middle school students are limited. When examining the existing studies, it is apparent that
those conducted with middle school students often utilize information security awareness scales and
surveys designed for adults. For example, Ozen-Serter (2021) adapted a scale developed for high school
students for use with middle school students. Furthermore, while there is research aimed at developing
students' ethical awareness, it has been observed that studies addressing ethical awareness in middle

school groups, where the foundations of this awareness are laid, are limited (Fidan, 2016).

The literature emphasizes the need to address students' shortcomings in information security,
prevent potential dangers, and structure curricula accordingly (Seferoglu et al., 2018). In this context, it
is necessary to measure middle school students' awareness levels regarding the threats they face while
using technology and the adequacy of their ethical awareness. However, there is a need in the literature
for a reliable and valid measurement tool to assess the level of information security and ethical
awareness of middle school students. In this regard, the main aim of this study is to develop a scale to
measure the level of information security and ethical awareness of students at the middle school level.
Additionally, a secondary aim of the study is to determine students' levels of information security and
ethical awareness through the developed scale, and to investigate whether these levels differ based on
grade level and the educational level of the parents.

Within the main aim of this study, a scale for information security and ethical awareness for
middle school students was developed in the first phase, with the participation of 621 students. In the
second phase, a survey model was used to determine whether middle school students' levels of

information security and ethical awareness differ based on grade level and parental education. The
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purpose of the survey model is to identify and clearly describe the nature and characteristics of human
communities, institutions, objects, and events (Biiyiikoztiirk et al., 2020; McMillian and Schumacher,

2001).

To examine the construct validity of the Information Security and Ethical Awareness Scale,
factor analysis was conducted. To determine if the scale administered to 621 students was suitable for
factor analysis, the KMO coefficient was calculated and the Bartlett's test of sphericity was applied. The
KMO coefficient obtained for the scale (.932) and the results of the Bartlett's test of sphericity

(x2=3792.329; df=136; p=.000) indicated that the data were suitable for factor analysis.

Exploratory factor analysis was conducted using the varimax rotation method, and items with
low factor loadings were removed from the scale. The factor loadings of the remaining 17 items ranged
from .422 to .834. It was determined that the scale consists of three factors: User Security (three items),
Data Security (five items), and Ethics (nine items). These factors explain 54.100% of the total variance.
To test the accuracy of the three-dimensional factor structure of the scale, confirmatory factor analysis

was performed, and the results were found to be consistent with the exploratory factor analysis.

It was found that the correlation coefficients between the sub-dimensions of the scale ranged
from 0.460 to 0.464. The reliability coefficient of the scale was determined to be 0.896, which was at a
highly reliable level and very close to the high reliability limit. The analyses performed for the scale and
the findings showed that the scale was a valid and reliable tool for measuring the information security

and ethical awareness levels of middle school students.

Middle school students had the lowest awareness regarding the data security factor and higher
awareness regarding the ethics factor. Overall, when examining the scores obtained from the scale, it
can be said that students' information security and ethical awareness were at a high level, but their data
security awareness remained at a moderate level. It was concluded that students' user security and data
security awareness did not show a significant difference based on the mother's education level.
However, it was observed that ethical awareness was significantly different for students whose mothers
had a university or high school education compared to those whose mothers had a middle school
education. This finding suggested that middle school students' information security and ethical
awareness increased proportionally with the mother's level of education. When looking at the effects of
the father's education level, no significant impact was found on data security awareness. However, a
significant difference was found in user security awareness between students whose fathers had a
university education and those whose fathers had a primary school education. Similarly, in ethical
awareness, it was seen that students whose fathers had a high school or university education exhibited

higher awareness compared to those whose fathers had a middle school education. It was concluded
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that middle school students’ information security and ethical awareness also increased in parallel with

the father's level of education.

Ekler
EK 1: Bilgi Giivenligi ve Etik Farkindalig1 Olgegi (BGEFO)

BILGI GUVENLIGI VE ETIiK FARKINDALIGI
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Asagida sizlere yoneltilen ifadelere "Kesinlikle Katilmiyorum", | § E E = E| &F
"Katilmiyorum", "Kararsizim", "Katiliyorum" ve "Kesinlikle M E § i ;2 = Q

Katiliyorum" seklindeki seceneklerden yalnizca size en yakin
olan birini seciniz.

1.Bilgisayar, telefon ve tablet gibi cihazlarimin sifrelerini
belirlerken baskalarinin tahmin edemeyecegi sifreler
belirlerim.

2 Kendime ait cihazlarimda kullandigim sifrelerimi
kimseyle paylasmam.

3.Kullanici sifrelerimi olustururken tahmin edilmesi zor
olacak sekilde belirlerim.

4. Verileri diizenli veya otomatik olarak yedeklerim.
5.USB bellekleri bilgisayarimdan ¢ikarirken donanimi
giivenli kaldir secenegini kullanirim.

6.0Okullarda bilgi giivenligi ile ilgili yeterince
bilgilendirmeler yapildigini diisiiniiyorum.

7.Indirdigim dosyalar1 agmadan énce viriis taramasi
yaparim.

8.Kablosuz modem sifremi araliklarla degistiririm.
9.Baskalarinin bilgilerini ve fotograflarini paylasirken
onlardan izin alirim.

10.Baskalarinin bilgisayarini ve telefonunu izinsizce
karistirmam.

11.Baskalar1 hakkinda gergek dis1 paylasimlarda
bulunmam.

12.Sahibinin izni olmadan resim, video vb. igerikleri
kullanmam.

13.Arkadaslarimn bilgisayar kullanirken yaptiklari isleri
onlardan habersiz izlemem.

14.Diger insanlar hakkinda izinleri olmadan bilgi
toplamam.

15.Bagkalarina ait internet baglantisini izni olmadan
kullanmam.

16.Dogrulugundan emin olmadigim bilgileri internet
ortaminda paylasmaktan sakinirim.

17.Baskalarinin sifrelerini ve tiyelik bilgilerini
kullanmam.

Arastirmacilarin Katki Orani Beyani

Bu ¢alisma birinci yazarin yiiksek lisans tezinden tiretilmistir. Bu arastirmanin planlanmasi,
yuriitiilmesi ve yazili hale getirilmesi birinci yazar tarafindan ikinci yazar go6zetiminde

gerceklestirilmistir.
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Destek ve Tesekkiir Beyani

Bu arastirmada herhangi bir kurum, kurulus ya da kisiden destek alinmamustir.

Catisma Beyam1

Arastirmacilarin arastirma ile ilgili diger kisi ve kurumlarla herhangi bir kisisel veya finansal

¢ikar gatismasi yoktur.

Etik Kurul Beyan1

Bu aragtirma, Bartin Universitesi Etik Komisyonunun 07.03.2023 tarih ve E-23688910-050.01.04-

230023177 say1l1 onay1 ile yiiriitiilmiigtiir.
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