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OZET

Finansal hilelerin tespit ve Onlenmesinde yapay zekd uygulamalarinin rolii giderek Onem
kazanmaktadir. Geleneksel denetim yontemlerinin sofistike hile tekniklerini tespit etmede yetersiz
kaldig1 gliniimiiz is diinyasinda, yapay zeka teknolojisi, biiyiik veri setlerini analiz ederek anormallikleri
tespit etme, ongoriicii analizlerle gelecekteki hileli islemleri tahmin etme ve gergek zamanli izleme gibi
yeteneklerle 6ne ¢ikmaktadir. Bu yetenekler, isletmelerde operasyonel maliyetleri azaltma ve yanlig
pozitif sonuglart minimize etme avantajlari sunmaktadir. Ancak, yapay zekanin veri kalitesi, model
aciklanabilirligi ve diizenleyici gereklilikler gibi zorluklarla karsi1 karsiya kaldigi da unutulmamalidir.
Bu nedenle, isletmelerin hileye kars1 etkin bir savunma olusturmak icin klasik yontemleri yapay zeka
teknolojisi ile entegre bir sekilde kullanmalar1 gerekmektedir.

Anahtar Kelimeler: Yapay Zeka, Hile, Hile Denetimi, Isletme, Verimlilik.
Jel Simiflandirmasi: M40, M10, D20

ISSN: 1305-7979


mailto:mehmet.erkan@gedik.edu.tr
mailto:iozdemir@gedik.edu.tr
mailto:ahmet.erkasap@gedik.edu.tr

PARADOKS Economics, Sociology and Policy Journal 57 .
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ABSTRACT

The role of artificial intelligence applications in the detection and prevention of financial fraud
is becoming increasingly important. In today's business world where traditional audit methods are
insufficient to detect sophisticated fraud techniques, artificial intelligence technology stands out with
capabilities such as detecting anomalies by analysing large data sets, predicting future fraudulent
transactions with predictive analyses and real-time monitoring. These capabilities offer the advantages
of reducing operational costs and minimising false positives. However, it should be noted that artificial
intelligence faces challenges such as data quality, model explainability and regulatory requirements.
Therefore, businesses need to use classical methods integrated with artificial intelligence technology to
create an effective defence against fraud.

Key Words: Artificial Intelligence, Fraud, Fraud Audit, Business, Efficiency.
Jel Classification: M40, M10, D20
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1. GIRIS

Varlik hirsizli§i ve finansal hileler, isletmelerin kars1 karsiya kaldigi en onemli
risklerden ikisidir. Isletmeler tarafindan ciddiyetle tedbir alinmasi gereken bu iki yasa disi
durum arasindaki temel farklar, bunlarin tespit edilme ve dnlenmesine yonelik yontemlerden
kaynaklanmaktadir. Giiniimiizde isletmelerde hilenin tespit edilmesi ve Onlemesi igin
teknolojiye dayali ¢esitli yontemler kullanilmaktadir. Bu teknoloji yogun yontemler, etkin bir
hile denetiminin yaninda verimliligin artirilmasina, maliyetlerin diisliriilmesine ve muhtemelen

rekabet avantaj1 elde edilmesine de 6nemli katkilar saglamaktadir.

Ozellikle hizli gelisen yapay zekd teknolojileri, isletmelerde hilenin tespiti ve
Oonlenmesinde c¢ok oOnemli fonksiyonlar iislenmis ve istlenmektedir. Yapay zeka
teknolojilerinin, geligsmis algoritmalar ve makine 6grenimi teknikleri kullanilmak suretiyle
sunmus oldugu, biiyiik hacimli verileri analiz etmek, kaliplar1 belirlemek, anormallikleri tespit
etmek ve slipheli faaliyetleri gercek zamanli olarak belirlemek gibi olanaklar, hilenin mali
kayiplara yol agmadan 6nce etkili bir sekilde tespit edebilmesi ve Onleyebilmesini miimkiin

kilmaktadir.

Giincel arastirmalar, finansal kurumlarin yapay zeka harcamalarinin 2027 yilina kadar
97 milyar dolara ¢ikmasinin beklendigini ve finansal sektoriin %29,6'lik bilesik yillik biiyiime
oran1 (CAGR) ile yapay zeka yatirnminda en hizli biiyliyen sektér oldugunu gostermektedir
(Vukovic et al., 2025). Bu exponansiyel biiylime, JPMorgan ve Morgan Stanley gibi 6nde gelen
finansal firmalart kendi yapay zeka altyapilarini kurmaya yoneltmis ve teknolojinin

doniistiiriicii potansiyelini kabul ettirmistir.

Yapay zekanin hile tespiti ve Onlenmesine yonelik etkinligi artirarak zaman ve
kaynaklardan tasarruf edebilmesine katki saglamaktadir. Giinlimiizde, artik isletmeler, hile
tespitinde yapay zekadan yararlanarak finansal islemlerdeki kaliplar1 ve anormallikleri etkili bir
sekilde belirleyebilmekte, bu da dolandiricilik faaliyetlerinin zamaninda tespit edilmesini
saglamaktadir. Bunun yaninda, yapay zeka, gelecekteki ticari egilimleri tahminlemekte ve sug
isleme niyetinde olanlarin giivenlik agiklarindan yararlanmasini 6nlemek i¢in saglam bir

giivenlik sistemi kurmaya da yardimei1 olmaktadir (Vukovi¢ et al., 2025).

Ozellikle 2019-2024 yillar1 arasinda yapilan sistematik literatiir incelemeleri,
organizasyonlarin yillik gelirlerinin %5'ini hileye kaybettigini ve bu durumun trilyonlarca
dolarlik bir kayba denk geldigini ortaya koymaktadir (Chen et al., 2025). Bu ¢caligmanin amaci,

isletmelerdeki finansal hilelerin yapay zeka ile tespit edilmesi ve oOnlenmesine iligkin
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uygulamalar1 ortaya koymak ve gilincel literatiir bulgularin1 entegre ederek bu alandaki

gelismeleri kapsamli bir sekilde degerlendirmektir.

Daha onceki yillarda yapilan ve literatiirde yer alan ¢alismalar Makine Ogrenimi
Tekniklerinin Karsilastirmali Analizi seklinde olmustur. Bu ¢aligmalarda finansal hile tespitinde
makine 6grenimi tekniklerinin kullaniminda 6nemli trendleri ortaya koymaktadir (Hernandez

Aros vd., 2024).

Yakin gezmiste ve glinlimiizde yapilan ¢alismalar ise, finansal hile tespitinde derin
ogrenme tekniklerinin gelisiminde énemli trendleri ortaya koymaktadir (Chen vd., 2025). Bu
caligmalarda; CNN, LSTM ve Transformer modelleri gibi ¢esitli derin 6grenme modellerinin
etkinligi kanitlanmis, kredi kart1 islemleri, sigorta talepleri ve finansal tablo denetimleri ana
uygulama alanlar1 olarak one c¢ikmis ve veri gizliligi cergevelerinin etkisi ve o6zellik
mithendisligi ile veri 6n isleme alanindaki gelismeler onemli temalar olarak belirlenmistir.
Literatiirde yer alan bu konulara; Cin, Hindistan, Suudi Arabistan ve Kanada 6nde gelen katk1
saglayan lilkeler olarak 6ne ¢ikmaktadir. Latin Amerika {ilkelerinin bu alanda sinirh sayida
yaymi bulunmaktadir. Aragtirmalarda yer alan metodolojik yaklagimlar; Denetimli 6grenme
yaklagimlari, denetimsiz, derin 6grenme, pekistirmeli ve yari-denetimli yaklagimlara kiyasla en

yaygin kullanilan yontem olarak tespit edilmistir.

Son donemde hile tespiti ve dnlenmesine yonelik ¢aligmalarda, Blockchain ve Gizlilik
Koruyucu Teknolojiler 6ne g¢ikmaktadir. Blockchain entegrasyonu ve Principal Component
Analysis (PCA) gibi gizlilik koruyucu tekniklerin finansal hile tespitinde artan 6nemi her gecen
zaman daha da belirgin olarak ortaya c¢ikmaktadir (Chen vd., 2025). Bu teknolojiler hem

giivenligi artirmakta hem de diizenleyici gerekliliklere uyumu kolaylastirmaktadir.

Blockchain ~ Entegrasyonu,  Blockchain  teknolojisi,  islem  kayitlariin
degistirilemezligini saglayarak hile Onleme konusunda ©Onemli avantajlar sunmaktadir.

Ozellikle goklu taraf islemlerinde seffaflik ve giivenilirlik saglamaktadir.

Gizlilik Koruyucu Tekniklerden, GDPR ve CCPA gibi veri koruma diizenlemelerine
uyum saglamak icin gelistirilmis teknikler, kisisel verilerin korunmasini saglarken etkili hile

tespitine olanak tanimaktadir.

2. ISLETMELERDEKI DOLANDIRICILIK

Isletmelerde sik¢a karsilasilan varlik hirsizlig1 ve finansal hileler hem finansal hem de

isletmelerde itibar kayiplarina yol agabilen ciddi sorunlardir. Bu iki yasa dis1 islem arasindaki

Yil: 2025, Cilt/Vol: 21, Sayi/Issue: 1, Page: 56-77



PARADOKS Ekonomi, Sosyoloji ve Politika Dergisi

temel farklar, tespit ve dnlenmesine iligkin yontemlerden kaynaklanmaktadir. Varlik hirsizligi,
isletmenin fiziksel varliklariin (nakit, stok, demirbas vb.) veya dijital varliklarin yetkisiz
kisilerce izinsiz olarak alinmasi veya kullanilmasiyla, finansal hileler ise isletme yonetiminin
ya da calisanlarinin mali tablolarinda kasithi olarak yanlig bilgi verilmesi, gelirlerin veya
giderlerin manipiile edilmesi gibi isletmenin mali durumunu oldugundan farkli gosterilmesi ile

ortaya ¢ikmaktadir (Vukovi¢ vd., 2025).

Isletmelerdeki finansal hilelerin genellikle dort ana kategoride degerlendirilmesi soz
konusu olabilmektedir. Ilki gelir Manipiilasyonudur. Gelirlerin yanlis beyan edilmesi, 6ne
cekilmesi veya ertelenmesidir. Bu durum, ozellikle halka agik sirketlerde yaygin olarak
goriilmekte ve yatirimcilar: yaniltmaya yonelik olarak kullanilmaktadir. ikincisi maliyet ve
gider manipiilasyonudur. Bu hile sekillinde, giderler gizlenir veya yanlis siniflandirilmaktadir.
Ozellikle biiyiik dlgekli projelerde ve karmasik muhasebe yapilarinda tespit edilmesi zor olan
bu hile tiirii, isletmenin karliligini1 oldugundan yiiksek gostermek amaciyla kullanilmaktadir.
Ugiinciisii ise varlik ve yiikiimliilik manipiilasyonudur. Bu hile seklinde ise varliklar
sisirilmekte veya yiikiimliiliikler eksik gosterilmektedir. PricewaterhouseCoopers'in 2022
raporuna gore, diinya capinda sirketlerin %56's1 bir tiir hileye maruz kalmistir. Latin
Amerika'da ise sirketlerin %32'si hile sorunu yasamistir (Vukovi¢ vd., 2025). Bu istatistikler,
yapilan arastirma bulgulariyla da ortiismektedir; ankete katilan yoneticilerin %83'ii son 12 ayda
siber saldirilara hedef olduklarmi, %71'i ise bir tiir i¢ veya dis hileyle karsilastiklarini
bildirmistir. Son olarak da para aklama ve giincel hile tekniklerinden bahsedilebilir. Para
aklama, yasadis1 paranin kokenini gizleyerek yasal goriinmesini saglayan karmasik bir stirectir.
Birlesmis Milletler Uyusturucu ve Su¢ Ofisi (UNODC) tahminlerine gore, para aklama diinya
ekonomisinin %2,1-4"linli olugturmaktadir (Gadimov ve Birihanu, 2025). Bu siireg tipik olarak
iic asamada gerceklesmektedir. Bu asamara;  Yerlestirme (Placement): Yasadist fonlarin
finansal sisteme fiziksel olarak sokulmasi, Katmanlama (Layering): Paranin izinin
karmastirilmast i¢in ¢oklu finansal islemler ve Entegrasyon (Integration): Aklanmis fonlarin

yasal ekonomiye geri sokulmasindan olusmaktadir.

Sonu¢ olarak, isletmelerde hilelerin tespiti, geleneksel denetim yontemleriyle zor
olmaktadir. Bu durum hile yapma iradesini tasiyan kisileri cesaretlendirmektedir. Ancak, yapay
zeka destekli teknolojilerinden yararlanilarak yapilan denetimler, ¢ok daha etkin denetim
stireclerinin gerceklestirilmesini saglamaktadir. Bu nedenledir ki, yapay zekanin bu maksatla

kullanilmasi, her gecen giin daha artma potansiyeline sahiptir.
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3. ISLETMELERDE KLASIiK YONTEMLERLE HILE TESPiTi VE ONLENMESI

Isletmelerde hile tespiti ve 6nlenmesi uzun yillardir geleneksel denetim ydntemlerine
dayanmaktadir. Bu yontemler, isletmelerin finansal ve operasyonel siireglerini inceleyerek,
olas1 hileli islemleri tespit etmeye ve oOnlemeye yonelik bir dizi teknik ve prosediirii
icermektedir. Geleneksel denetim, genellikle i¢ ve dis denetim siiregleri araciliiyla

gergeklestirilmektedir.

I¢c denetim, isletme igindeki ¢esitli departmanlarin ve siireglerin performansini ve
uyumlulugunu degerlendirmek amaciyla yapilan bagimsiz bir incelemedir. I¢ denetim,
potansiyel hilelerin tespit edilmesi ve 6nlenmesi i¢in kritik bir rol oynamaktadir. Denetciler,
muhasebe kayitlari, envanter yonetimi ve nakit akiglar1 gibi alanlarda sistematik incelemeler
yaparak, finansal verilerdeki olasi anormallikleri ve hileli islemleri ortaya c¢ikarmaya
caligmaktadirlar. Bu siiregte, i¢c denetcilerin bagimsizligi ve objektifligi biliylikk O6nem

tagimaktadir (Bhimani vd., 2012).

Dis denetim ise, bagimsiz denetim firmalar1 tarafindan yiiriitiilen bir siire¢ olup,
isletmenin  finansal tablolarinin  dogrulugunu ve giivenilirligini  degerlendirmeyi
amaclamaktadir. Bu denetimler, genellikle yasal gereklilikler dogrultusunda yapilir ve
isletmenin mali durumunu bagimsiz bir perspektiften analiz etmeyi amaglamaktadir. Dis
denetim siirecinde, hileli faaliyetlerin belirlenmesi amaciyla finansal veriler ve belgeler
titizlikle incelenir. Ancak, dis denetimin sinirli bir zaman diliminde gerceklestiriliyor olmasi,

hileli faaliyetlerin tam olarak tespit edilmesini zorlagtirabilmektedir (Xu vd., 2023).

Geleneksel hile tespiti yontemleri arasinda yer alan bir diger yaklasim, kapsamli kontrol
listeleri ve prosediirlerdir. Isletmeler, hile risklerini minimize etmek icin belirli gdrevlerin
ayrilmasi (segregation of duties), yetki sinirlarimin belirlenmesi ve onay siireglerinin
diizenlenmesi gibi uygulamalari igermektedir. Ornegin, satin alma islemleri i¢in onay siiregleri,
muhasebe kayitlarinin ¢ift kontrol edilmesi gibi uygulamalar yaygindir. Bu yontemler, hile
risklerini minimize etmek i¢in gelistirilmistir ve c¢alisanlarin yetkilerini kotiiye kullanmasini

engellemeyi amaglamaktadir (Benedek vd., 2023).

Klasik hile tespit yontemlerinden bir digeri olan analitik incelemeler de finansal
verilerin incelenmesinde ©Onemli bir yere sahiptir. Bu yontem, isletmenin finansal
performansinin, 6nceki donem verileri ve benzer isletmelerle karsilastirilmast yoluyla
anormalliklerin tespit edilmesini amaglamaktadir. Ozellikle gelir ve giderlerdeki beklenmedik
ani degisiklikler, hesap hatalar1 veya diger olagandisi islemler, potansiyel hile belirtileri olarak

degerlendirilmektedir (Day ve Schoemaker, 2016).
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Isletmelerde hilenin dnlemesi, ¢alisanlar1 hileye karsi bilinglendirmek ve egitmekle de
saglanabilmektedir. Bu yontem, en etkili yonetmelerden birisidir. Calisan egitimleriyle,
potansiyel hile tiirleri, bu hilelerin nasil tespit edilecegi ve siipheli durumlar karsisinda
izlenecek prosediirler konusunda bilgilendirilmektedirler. Bu tiir egitimlerle, ¢calisanlarin hileli
faaliyetlere kars1 daha dikkatli olmalarini sagladigi gibi hile yapmaktan kaginmalarini, diger
calisanlarin da hileli faaliyetlerini daha kolay fark edebilmelerini ve de hileye kars1 miicadelede

proaktif rol almalarini saglanmaktadir (Aziz ve Andriansyah 2023).

4. KLASIK YONTEMLERIN DEGERLENDIRILMESI

Klasik yontemlerin hile tespiti ve onlenmesi konusunda sagladi fayda ve sakincalar yer
almaktadir. Bu fayda ve sakincalarin ele alinarak incelenmesi, yapay zeka destekli hile denetimi
ve uygulamalarinin gelisiminin hangi yone evrilecegini degerlendirmek agisindan bir perspektif

yaratacaktir.

Klasik denetim yoOntemleri, faydalarinin en Onemlisi, isletmelerin finansal ve
operasyonel siireclerini diizenli bir sekilde incelemek i¢in sistematik bir yap1 sunmasidir. Bu
yap1 sayesinde isletmeler, finansal verilerini diizenli olarak kontrol edebilir ve olasi hilelerin

tespiti i¢in standart prosediirler gelistirebilmektedirler (Bhimani vd., 2012).

Klasik yontemlerin diger bir faydasi da cogu yasal diizenleme ve muhasebe standartlari
ile uyumlu olmasidir. Bu durum, denetimlerin yasal zorunluluklar ¢er¢evesinde yapilmasini
saglarken, isletmelerin yasal yiikiimliiliiklerini yerine getirmelerine de yardimci olmaktadir (Xu

vd., 2023).

Klasik yontemler yogun farkindalik ve egitim programlarina dayanmaktadir. Calisan
egitimleri ve bilgilendirme programlari, klasik yontemlerin bir parcasi olarak, isletme i¢indeki
hile farkindaligini artirmakta ve hileli faaliyetlerin erken tespitini ve 6nlenmesi saglamaktadir

(Aziz ve Andriansyah, 2023).

Klasik yontemlerin sakincalarina gelince, en basta bu yontemlerin biiyiik 6l¢iide manuel
siireglere dayanmasi ifade edilebilir. Manuel olarak ortaya konulan ¢abalar, karmagik ve
sofistike hile tekniklerini tespit etmekte yetersiz kalabilmekte ve uygulanmasi zaman alic1 ve
maliyetli olmaktadir. Ayrica, denetim siireclerinin stirekli degil de belirli araliklarla
gergeklestirilmesi, hileli faaliyetlerin zamaninda tespit edilememesine neden olmaktadir. Bu
durum, 6zellikle biiyiik isletmelerde, denetim siire¢lerinin verimliligini azaltmekte ve hilelerin
tespitinde gecikmelere yol acabilmektedir (Benedek vd., 2023). Bu smirliliklar, giiniimiizde
yapay zeka destekli denetim yontemlerine olan ihtiyaci artirmistir (Buyuktepe vd.,2023).
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Geleneksel yontemler, genellikle basit ve dogrudan hileleri tespit etmekte etkilidir ve
finansal verilerdeki manipiilasyonlar, bu yontemlerle her zaman basarili bir sekilde ortaya
cikarilamamaktadir (Day ve Schoemaker, 2016). Klasik denetimlerin periyodik olarak
yapilmasi, isletmelerde siirekli bir hile tespit sistemi kurmay1 zorlastirmaktadir. Bu durum,
hileli faaliyetlerin denetim donemleri disinda gergeklesmesine ve tespit edilmesinde
gecikmelere neden olabilmektedir. Stireklilik ve gercek zamanli izleme eksikligi, hilecilerin

denetim bosluklarindan yararlanmalarina olanak tanimaktadir (Buyuktepe vd.,2023).

Klasik yontemlerle yapilan denetimlerde, yanlis pozitif (hile olarak isaretlenen mesru
islemler) ve yanlis negatif (hileli islemlerin tespit edilememesi) oranlarinin yiiksek olmasi,
denetim siireclerinin etkinligini zayiflatmaktadir. Bu durum hem gereksiz incelemelere zaman
ayrilmasina hem de gercek hilelerin gozden kagmasina yol agabilmektedir (Kaggwa vd., 2024).
Giincel arastirmalar, geleneksel kural tabanli anti-para aklama (AML) sistemlerinin %98'in
iizerinde yanlis pozitif irettigini gostermektedir (Gadimov ve Birihanu, 2025). Bu durum,
finansal kurumlar icin 6nemli operasyonel maliyetlere yol agmakta ve gercek para aklama

vakalarinin tespit edilememesi ciddi diizenleyici uyumluluk riskleri olusturmaktadir.

Klasik yontemler, hizli teknolojik gelismelere uyum saglamakta zorlanmaktadir. Bu,
mevcut olan uygulamalar1 dnceleme ve devam etirme giidiisiinden 6te, etik ve mevzuata dayali
sorunlardan da kaynaklanmaktadir. Diger yandan klasik yontemler, biiyiik veri analitigi, yapay
zeka gibi modern teknolojileri kullanmadig i¢in, biiylik 6l¢ekli ve karmagsik veri setleriyle

caligmakta yetersiz kalabilmektedir (Kaggwa vd., 2024).

5. YAPAY ZEKA IiLE HILE ONLEME UYGULAMALARININ GETIRDIiGI
YENILIKLER

Isletmelerdeki hile tespiti ve dnlenmesinde yapay zekanin kullanimu, hilenin erken tespit
edilerek gerekli tedbirleri alinmasi suretiyle, isletmelerin hileden kaynaklanan mali kayiplarin
en aza inmesi saglanabilmektedir. Son donemlerde isletmelerde hizla artan yapay zeka
uygulamalarinin hile Onleme stratejilerine entegrasyonuyla birlikte finansal hilelerle
miicadelede oldukca etkili oldugu kamitlanmistir. Isletmeler, biyolojik dzellikler ve gelismis
yapay zeka algoritmalarinin bir kombinasyonunu kullanarak, biyolojik sahtekarligi (biological
fraud) onlemek i¢in anormal islemleri etkili bir sekilde degerlendirmekte ve siirekli olarak
izlemktedirler. Bunu basarmak i¢in isletmelerin etik acidan, finansal teknolojinin

bagimsizligin1 ve kontrol edilebilirligini saglamali, bu alandaki yenilik ve arastirmalar
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destekleyerek yapay zeka uygulamalarinin yazilim ve donanim ortama titizlikle takip etmelidir

(Day ve Schoemaker,2016).

Yapay zekanin isletmelerdeki varlik ticareti, varlik yonetimi ve bankacilik gibi finansal
hizmetlere dahil edilmesiyle hileli islemlerin tespiti ve nlenmesinde ciddi mesafeler alinmistir.
Giincel aragtirmalar, yapay zekanin finansal hile tespitinde devrim yarattigini1 ve bankacilik,
sigorta ve saglik sektorleri dahil olmak tizere cesitli sektorlerde daha dogru, dlgeklenebilir ve

uyarlanabilir sistemler sagladigini1 gostermektedir (Adhikari vd., 2024).

Yapay zeka ile hileli islemleri tespit etmek isletmelere dnemli katkilar saglamaktadir.
Giliniimiiz isletmelerinin biiyiikk ve karmasik yapisi, hile yapma potansiyeline sahip kliseleri
cesaretlendirmekte ve isletmeler hile yoluyla 6nemeli gelir kaybina ugramaktadirlar. Bu
nedenle, isletmelerde hileli islemlerden kaynaklanan gelir kaybinin tespit edilmesi ve
onlemlerin alinmas1 giderek daha 6nemli hale gelmektedir. Isletmeler hile kaynakli olas
zararlarin Oniline gecebilmek icin ¢esitli hile tespit sistemleri kullanmaktadir. Yapay zeka
uygulamalarinda, isletmelerde hileli finansal islemlerin tespit edilmesine ve engellemesine
olanak taniyan bir dizi siire¢ ve analiz tanimlanmistir. Yapay Zeka uygulamalari, hileli islemleri
tespit etmek, hileli islemlerle ilgili kaliplari, anormallikleri ve davraniglari belirlemek igin
makine 6grenimi algoritmalarindan ve veri analizi tekniklerinden yararlanmaktadir. Boylece
biiyiik veri analizi yaparak milyonlarca finansal islemi hizli bir sekilde tarayabilmesi ve
potansiyel anormallikleri belirlemesi s6z konusu olacaktir. Bunun i¢in kullanict davraniglarini
siirekli takip ederek, igeriden gelen tehditler ve hileli faaliyetlerin erken asamada ortaya
cikarilmast mimkiin olacaktir. Bu tiir uygulamalar, tipik bir ¢alisanin normalden sapma
egilimlerini 6grenerek, anormal durumlar belirleyip isletme yetkililerine rapor edebilmektedir

(Hernandez Aros vd., 2024).

Yapay zeka, ozelikle biiyiik veri setlerini analiz etme, anormallikleri tespit etme ve
tahminlerde bulunma yetenekleri sayesinde finansal raporlama hilelerinin belirlenmesinde
etkili bir aragtir (Day ve Schoemaker,2016). Yapay zekanin bu alanda kullanimina yonelik
baslica yaklasimlar yer almaktadir. Bu yaklagimlar ii¢ baslik altinda toplanabilir:

e Makine Ogrenimi (Machine Learning): Makine 6grenimi algoritmalari, ge¢mis verileri
analiz ederek, finansal raporlardaki olasi hileli davraniglar1 belirlemektedir. Bu
algoritmalar, 6zellikle denetim gegmisi olan sirketlerin verilerini kullanarak, hileli ve
hilesiz durumlar1 6grenir ve gelecekteki raporlamalarda anormallikleri tespit edebilir.
Giincel literatiir incelemesi, denetimli 6grenme yaklagimlarinin finansal hile tespitinde

en yaygin kullanilan yontem oldugunu gostermektedir (Hernandez Aros vd., 2024).
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e Dogal Dil isleme (Natural Language Processing - NLP): NLP, finansal raporlardaki
metinleri analiz ederek, tutarsizliklar ve siipheli ifadeleri belirlemektedir. Ozellikle
denetim raporlar1 ve yonetim agiklamalar1 gibi metinsel verilerde kullanilarak,

dolandiricilik belirtilerini ortaya ¢ikarabilmektedir.

e Anomali Tespiti: YZ tabanli anomali tespit sistemleri, finansal verilerdeki alisilmadik
ve beklenmedik kaliplar1 belirlemektedir. Bu sistemler, normal davranistan sapmalari
tespit ederek, olas1 hileleri isaretlemektedirler. Yapay zeka sadece hileleri tespit etmenin

Otesinde, ayn1 zamanda dnlenmesine de yardime1 olmaktadir.

Derin 6grenme, makine 6greniminin bir dali olarak, giiniimiiz teknolojik gelismelerinin
ve yeniliklerinin temel teknolojisidir. Derin 6grenme tabanli yaklagimlar, kredi kart1 islemleri
gibi biiyiik veri setlerindeki karmasik kaliplari analiz etmek ve tespit etmek icin kullanilan en
gelismis yontemlerdir (Mienye ve Jere, 2024). Ancak, literatiirdeki ¢ogu kredi kart1 hile modeli
geleneksel makine 6grenimi algoritmalarina dayanmaktadir ve son zamanlarda derin 6grenme

tekniklerinin bu alanda artan kullanim1 gézlenmektedir.

Kredi kart1 islemlerindeki hizli teknolojik gelismeler ve elektronik hizmetlerin kolaylig
nedeniyle kredi kart1 islemleri artmistir (Mienye ve Jere, 2024). Buna bagli olarak hem finansal
kurumlar hem de miisteriler i¢in 6nemli bir endise haline gelen kredi kart1 hileleri gibi glivenlik
sorunlarinda da artis yasanmugstir. Nielsen raporuna gore, 2019, 2020 ve 2021 yillarinda kredi
kart1 hilelerinden kaynaklanan kayiplar sirasiyla yaklasik 28.65, 28.50 ve 32,34 milyar dolar
olmustur (Mienye ve Jere, 2024). Kiiresel olarak kredi kart1 hile kayiplari son on yilda ii¢ katina
cikmis, 2011'de 9,84 milyar dolardan 2021'de 32,34 milyar dolara yiikselmistir. Bu dramatik
artis, daha sofistike ve etkili hile tespit yontemlerine olan ihtiyact vurgulamaktadir. Derin
Ogrenme Mimarileri bu maksatla kullanilan ve énemli firsatlar sunun derin dgrenme tabanl

yapilardir. Bu yapilar ele ii¢ farkli sekilde inceleyebiliriz.

Tekrarlayan Sinir Aglar1 (RNN) ve Varyantlari: RNN ve varyantlar1 olan LSTM (Long
Short-Term Memory) ve GRU (Gated Recurrent Unit), sirali verileri 6grenme ve zamansal
iligkileri tespit etme yetenekleri nedeniyle kredi karti islemlerini modelleme ve analiz etmek

icin en yaygin kullanilan derin 6grenme tabanli aglardir (Mienye ve Jere, 2024).

LSTM agy, bir dizideki uzun vadeli bagimliliklar1 6grenmek icin kullamshidir. Onceki
zaman adimlarindan gelen bilgileri hatirlayabilmesi ve yeni girdiler islenirken bu bilgileri segici
olarak unutabilmesi veya giincelleyebilmesi nedeniyle giicliidiir. LSTM gibi GRU da kapilama

mekanizmasi sayesinde dnceki zaman adimlarindan gelen verileri secici olarak gilincelleyebilir
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veya unutabilir, bu da onu zaman serisi modellemesi i¢in uygun hale getirmektedir (Mienye ve

Jere, 2024).

Konvoliisyonel Sinir Aglart (CNN): CNN'ler, 6zellikle goriintii isleme alaninda basarilt
olmalarina ragmen, finansal veri analizinde de etkili sonuglar vermektedir. Finansal islem
verilerinin gorsel temsillerini analiz ederek, gizli kaliplar1 ve anormallikleri tespit

edebilirmektedir.

Transformer Modelleri: Son yillarda, dogal dil isleme alaninda devrim yaratan
Transformer mimarileri, finansal hile tespitinde de umut verici sonuglar gostermektedir. Bu

modeller, uzun mesafeli bagimliliklar1 yakalama konusunda iistiin performans sergilemektedir.

Giincel aragtirmalar, gercek zamanli silipheli islem tespiti ig¢in gelismis g¢erceveler
onermektedir. Bu sistemler, finansal kurumlarin para aklama ve finansal suglarla etkili bir
sekilde miicadele etmesini saglamaktadir. Onerilen modeller iki temel yaklasim icermektedir:
iliki, Docker konteyner tabanli dagitik bilisim mimarisi, esneklik, tasinabilirlik yetenekleri ve
ozellestirmeyi artirmak icin kullamlmaktadir. Ikincisi ise, Autoencoder Yontemidir. Bu
yontem, siipheli tespit modiilii, autoencoder yontemini kullanarak sistemde herhangi bir siipheli
aktivite olup olmadigini belirlemek i¢in yeniden yapilandirma hatasini (reconstruction error)

kullanmaktadir(Gadimov ve Birihanu, 2025).

Derin 6grenme modellerinin performansini degerlendirmek i¢in c¢esitli metrikler
kullanilmaktadir. Giincel literatiir incelemesi, en yaygin kullanilan performans metriklerinin
Accuracy (Dogruluk), Precision (Kesinlik), F1 Score, Recall (Duyarlilik) ve AUC-ROC
oldugunu gostermektedir (Hernandez Aros vd., 2024; Chen vd., 2025).

Bu metriklerin her biri, farkli agilardan model performansini degerlendirmekte ve
ozellikle dengesiz veri setlerinde (imbalanced datasets) kritik onem tagimaktadir. Finansal hile
tespitinde, hileli islemlerin toplam islemlere oraninin ¢ok diisiik olmasi nedeniyle dengesiz veri

setleri yaygin bir sorundur.

6. YAPAY ZEKA DESTEKLI HILE TESPITINDE GUNCEL TRENTLER,
GELISMELER KAPSAMINDA FAYDA, YASANAN ZORLUK VE SINIRLILIKLAR

Geleneksel hileli islemlerin tespiti ve 6nlenmesi yontemleri, karmasik ve hizla gelisen
hirsizlik planlarinin belirlenmesinde ve azaltilmasinda genellikle yetersiz kalmaktadir. Yapay
zeka, analistlere gore gercek zamanli iggoriilere erisim saglayarak doniistiiriicii bir firsat

sunmaktadir. Geleneksel hile tespit siirecleri, genellikle veri isleme ve analizinde gecikmeler
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hile 6nleme kararlarinin alinma hizin1 bir hayli yavaglatmaktadir (Bhimani vd.,2012). Yapay
zeka hile tespitinin dogrulugunu ve verimliligini artirmak i¢in sahip oldugu teknolojik tistiinliik
nedeniyle geleneksel yontemlerden farklilik gdsterir. Bu nedenle yapay zekanin, glinlimiizde
hileli islemlerle miicadelede giiclii bir ara¢ olarak ortaya ¢iktig1 agikardir. Yapay zekanin, veri
analizi ve Oriintii tanima yeteneklerinin her gecen gilin gelismesi, hile 6nemli firsatlar
sunmaktadir. Ancak, basarili uygulama, bu teknolojiyle ilgili dogal zorluklarin var oldugunun

net bir sekilde anlagilmasini gerektirir (Gaikwad,2020).

Yapay zeka, ozellikle makine 6grenimi, hile tespiti ve dnlenmesi i¢in doniistiiriicli bir
yaklagim sunmaktadir. Yapay zeka bir isletmede gergeklestirilen islemlerin ge¢misini ve cihaz
bilgilerini kapsayan genis veri kiimelerini analiz ederek, insan analistlerin gdzlerinden
kacabilecek karmasik kaliplar1 ve anormallikleri belirleyebilir (Kaggwa vd.,2024). Bu islemler

isletmelere sunlar1 yapabilme yetenegi kazandirir:

Veri Analizi ve Oriinti Tamima ile Hileli Davranis risklerini azaltir. Yapay zeka
sistemleri, Ozellikle makine Ogrenimi algoritmalarin1 kullanarak biiyiik veri kiimelerini
insanlardan ¢ok daha hizli isleme konusunda uzmandir. Yapay zekanin Oriintii tanima
yetenekleri dolandiricilik tespitinde ¢ok oOnemli bir rol oynamaktadir. Makine Ogrenimi
algoritmalar1, dolandiricilik faaliyetleriyle iligkili diizensizlikleri veya kaliplar1 belirlemek icin
gecmis verilerden Ogrenebilir. Bu proaktif yaklasim, kuruluslarin onleyici tedbirler
uygulamasina ve i¢ kontrollerini gii¢lendirmesine olanak tanir. Yapay zeka, oriintli tanimadan
yararlanarak daha saglam ve direngli bir finansal ekosisteme katkida bulunur ve hileli

davranislarla iligkili riskleri en aza indirir (Hassan vd., 2023).

Yapay Zeka uygulamalari, hileyi tespitte yiiksek dogruluk saglamaktadir. Yapay zeka
algoritmalar1, islem gegmisini, cografi konum verilerini ve cihaz bilgilerini kapsayan genis veri
kiimelerini analiz ederek belirlenmis temel cizgilerden ince sapmalar1 tanimlamada
milkemmeldir. Yapay zeka destekli sistemler, hileli faaliyetleri daha biiyiik bir hassasiyetle
tespit edilmesini saglamaktadir. Bu ise hileli islemlerden dolay1 olast mali kayiplarda 6nemli

bir azalmaya neden olmaktadir (Longbing,2021).

Yapay zeka uygulamalarinin hile denetimi siireglerinde yarattig1 en dnemli sonuglardan
biri de operasyonel maliyetleri azaltmasidir. Yapay zeka, hileli islemlerin tespitini
otomatiklestirerek, manuel incelemeler ve sorusturmalarla iligkili operasyonel maliyetlerin
azaltilmasina neden olurken isletme kaynaklarinin daha verimli bir sekilde kullanilmasina
olanak tanimaktadir. Bu kaynaklar daha sonra insan miidahalesi gerektiren diger karmasik

gorevler i¢in kullanilabilir.
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Yapa zeka, islemlerin gercek zamanli olarak izlemesine ve miidahale edilmesine olanak
saglamaktadir. Yapay zeka ile gercek zamanli islemleri izleme ve veri isleme sayesinde verileri
siniflandirmak, depolamak ve gorsellestirmek daha kolay hale gelmektedir. Ayn1 zamanda
anlik veri isleme, aykiri degerlerin ve veri anormalliklerinin aninda diizeltici eylem igin
isaretlenmesine yardimci olarak dolandiricilik tespitini ve ¢oziimiinii hizlandirmaktadir. Bu
proaktif yaklasim, hileli islemlerin tamamlanmasini 6nleyerek mali kayiplari nemli 6l¢iide en

aza indirmektedir (Longbing,2021).

Yapay zekad anormallikleri tespit ederek, hile denetimini kolaylastirmaktadir. Yapay
zeka sistemleri, isletmelerdeki verilerin ¢ogunlugundan onemli 6lgiide farklilik gostererek
siiphe uyandiran veri noktalarini, olaylar1 veya gozlemleri tanimlamay1 iceren anormallikleri
aninda tespit etmektedir. Bu nedenle yapay zeka algoritmalari, isletmelerdeki bir veri
kiimesinde normal davranisin nasil olmasi gerektigi ve bu normdan 6nemli 6l¢iide sapan aykiri
degerleri veya anormallikleri belirlemek i¢in egitilmektedirler. Hileli islemler genellikle aykiri
degerler veya islem verilerinde anormallikler olarak ortaya c¢iktigindan, anormallik tespiti hile

tespitinde temel Oneme sahiptir.

Yapay zekanin bir diger yaratig1 fayda ise; hileli iglemlerle ilgili tahminlerde bulunmay1
saglamasidir. Tahmine dayali analitik, isletmede gerceklesen geg¢mis verileri kullanarak
gelecekteki olast hileli islemlerle ilgili tahminlerde bulunmaya doniik bir yaklagimdir. Diger bir
ifadeyle yapay zeka modelleri isletmelerdeki hile islemlerin tespitinde, gelecekteki bir iglemin
hileli olma olasiligini tahmin etmek i¢in ge¢misteki hile amagli olan ve olmayan islemlerin veri
kiimeleri tizerinde egitilmektedir (Kaggwa vd.,2024). Bu da hilenin dnceden tespit edilmesi ve
sonrasinda bu islemlerin durdurularak maddi kayiplarin en aza indirilmesinde yardimci
olacaktir. Bu maksatla, hile tespitinde; lojistik regresyon, karar agaclari, rastgele ormanlar ve
gradyan artirma makineleri gibi teknikler yaygin olarak kullanilmaktadir. Tahmine dayali
analitik uygulamalar, miisteri davraniglari, pazar egilimleri ve ortaya ¢ikan firsatlar hakkinda
isletmelere i¢gdrii kazanabilmektedir. Yapay zekanin bu stratejik kullanimi is genisletme, iiriin
gelistirme veya pazara giris gibi bilincli 6nerilerde bulunmasini saglamaktadir. Isletmeler,
yapay zeka tarafindan iretilen i¢goriilerden yararlanarak kendilerini pazar trendlerinden
yararlanmak ve siirdiiriilebilir biiylimeyi saglamak i¢in konumlandirabilmektedir (Uwaoma

vd.,2024).

Yapay zeka, hile denetiminde uyarlanabilirlik ve Olceklenebilirlik saglamaktadir.
Isletmelerde gergeklesen tiim hileli faaliyetler mali kayiplara neden oldugu gibi itibarina da
zarar verir. Isletmelerde kullanilan genellikle kural tabanli ve statik olan geleneksel hile tespit

yontemleri, dolandiricilarin giderek daha sofistike hale gelen taktiklerine ayak uydurmakta
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zorlanmaktadir. Cok katmanli sinir aglarini igeren makine 6greniminin bir alt kiimesi olan derin
ogrenme ise, karmasik hile sekillerini 6nceden tespit etmede 6zellikle ustadir. Konvoliisyonel
sinir aglar1 ve tekrarlayan sinir aglari, geleneksel tespit yontemleri tarafindan gortilmeyen hileli
islemleri belirlemek icin sirastyla goriintiiler ve sirali veriler gibi yapilandirilmamis verileri

islemektedir (Dileep,2023).

Yapay zeka modelleri dogas1 geregi statik kurallarin aksine dinamiktir. Yapay zeka,
yeni tiir hile faaliyetleri ve taktikleriyle karsilastik¢a bu deneyimlerden 6grenerek modellerini
bu yeni gelismelere gore adapte eder, boylece yeni dolandiricilik taktikleri ortaya g¢iktikca
bunlar1 aninda belirlemektedir. Bu uyarlanabilirlik, dolandiricilar yeni planlar gelistirdikce
yapay zeka sistemleri de tespit yontemlerini proaktif bir sekilde ayarlayarak dolandiricilardan
bir adim 6nde kalmalarin1 saglamaktadir(Dileep,2023). Ayn1 zamanda yapay zeka sistemleri,
biiylik veri kiimelerini yonetecek sekilde zahmetsizce olgeklenebilir; bu da onlari yiiksek

hacimli iglemleri isleyen biiyiik kuruluslar i¢in ideal kilmaktadir (Longbing,2021).

Yapay zeka hile denetiminde hiz ve verimlilik saglamaktadir. Yapay zeka destekli hile
tespit sistemleri 7/24 ¢alisarak islemleri ve etkinlikleri ger¢ek zamanli olarak analiz etmektedir.
Bu yetenek, hileli islemleri tespit etmek ve bunlara yanit vermek icin gereken siireyi 6nemli
oOl¢lide azaltarak potansiyel kayiplari en aza indirmektedir. Ayn1 zamanda yapay zeka, insan
kaynaklarinda orantisal bir artiga gerek kalmadan hilenin tespit siireclerinin verimliligini

artirarak ¢ok biiyiik miktarda veri ve islemi yonetebilmektedir.

Yapay zekd destekli hile denetimi, yanlis pozitiflerin azaltilmasini saglamaktadir.
Yanlig-pozitif (false-positive) kavrami bir hesaplama, saptama veya algilama hatasidir. Yanlis-
pozitif bir durum meydana geldiginde ger¢ek bir islem, yanlis alarm verilerek siipheli olarak
tanimlanmaktadir. Hileli iglemleri tespit ederken bir islemin ger¢ek mi yoksa siipheli mi
olduguna karar vermek, analistler i¢in biiylik bir zaman kaybina neden olur. Geleneksel
yontemlerde yanlis-pozitifler ihtimali, isletmelerdeki islem sayisinin ¢ok fazla olmasindan
dolayr zaman kaybina neden olmakta ve gercek hileli iglemlerin tespit edilme hizini

yavaglatmaktadir.

Yapay zekd makine 6grenmesi modelleri kullanilarak hileyi tespit edip hizli 6nlem
alarak mali kayiplari en aza indirir. Ancak hile tespit programlarinda ¢ok sayida kuralin
kullanilmasi, yiiksek sayida yanlig-pozitif sonu¢ vermesine neden olabilmektedir. Boylece
bir¢gok gercek mali islemlerin hile siiphesiyle engellenebilecegi anlamina gelmektedir. Bu

durumda normal bir islem hileli islem olarak nitelendirilebilir ve incelendiginde herhangi bir
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hilenin olmadig1 ortaya ¢iktiginda, bunu tespit etmek hile analistlerinin harcadiklar1 siire

gereksiz zaman kaybidir.

6.1. Hile Tespitinde Yapay Zeka Kullaniminin Zorluklari ve Sinirliliklar:

Yapay zeka isletmelere muazzam firsatlar sunarken, basarili bir uygulama igin birtakim
zorluklar1 ve sinirliliklar1 da beraberinde ortaya ¢ikarir. Bu zorluklarin bilincinde olmak, yapay
zekaya dayali hile denetimi uygulamalarinin kullanim etkinliginin artirilmasinda 6nemli katki

saglar.

Yapay zeka uygulamalarinin finansal hile tespitindeki en 6nemli zorluklarindan biri veri
kalitesidir. Etik kaygilar, algoritmik 6nyargi, veri gizliligi sorunlar1 ve sistem giivenlik agiklar
gibi zorluklar yaygin benimsemeyi engellemektedir (Adhikari vd., 2024). Kiiciik
organizasyonlarda dlgeklenebilirlik sorunlari, AI'nin potansiyelinden tam olarak yararlanmay1
engellemektedir. Bir isletmede, hileli islemlerle karsilasildiginda, hile tespitindeki onyargili
veya dengesiz veri kiimeleri, belirli dolandiricilik tiirlerini tespit etmekte basarisiz olmasina
neden olmaktadir (Tewari, 2023). Finansal hile tespitinde en yaygin karsilasilan teknik
zorluklardan biri dengesiz veri setleridir. Hileli islemlerin toplam islemlere oraninin ¢ok diistik
olmas1 (%]1'den az), geleneksel makine Ogrenimi algoritmalarinin performansini olumsuz
etkilemektedir. Bu durum, ozellikle yanlis negatif oranlarimin yiiksek olmasina ve gercek

hilelerin gézden kagmasina neden olmaktadir.

Gelisen Dolandiricilik Taktiklerine Adapte Olmak, isletmeler agisindan zorluklar
barindirmaktadir. Giiniimiiziin devrim niteligindeki teknolojisi olan yapay zekay1 dolandiricilik
tespitinde kullanan isletmeler, dolandiriciligin tespitinde kullanilan geleneksel yontemlere gore
daha 1yi sonuglar elde etmektedirler. Yapay zeka programlari sayesinde isletmelerin farkli
durum ve teknolojilere uyum saglamasi, yeni yontem ve teknolojiler gelistiren dolandiricilarla
miicadele etmesi 6nemlidir. Isletmeler yapay zeka ile her giin gerceklesen milyonlarca hesap

islemi izleyerek olasi hileli islemlere kars1 gerekli tiim aksiyonlar1 alabilmektedirler.

Yapay zeka, zamanla isletmenin belirledigi 6zel kurallar ¢ercevesinde galisarak kontrol
edilmesi gereken beklenmedik hareketleri de tespit edebilmektedir. Bu nedenle dolandiricilar,
tespit edilmekten kacinmak icin yaraticit olmaya ve yeni teknikler gelistirmeye ¢alisirlar. Yapay
zeka destekli hileli islemleri tespit araclari, isletmelerin dolandiricilik grafigi, skorlama ve
geligmis filtreleme gibi bazi dnlemleri almalarini da kolaylagtirmaktadir. Yapay zeka, stipheli
islemleri izlerken ayni zamanda stlipheli islemleri ayn1 anda gergeklesen diger islemlerle

karsilastirarak yeni dolandiricilik planlarini da tespit edebilmektedir. Yapay zeka, kesfettigi
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yeni dolandiricilik tekniklerini dolandiricilik tespit programlarina kolaylikla dahil edebilmekte
ve bunlar1 bir strateji olarak kullanabilmektedir (Sukanya ve David, 2021). Ancak, yapa zeka
uygulamalarinin giincel ve gelisen dolandiricilik faaliyetlerinde etkin olarak kullanilmasini
saglayacak sekilde yeni gelisen durumlara uyarlamak gerekir. Yapay zekd modellerinin,

adaptasyonu isletmeler i¢in zorlayici bir durumdur.

Hem yanlis pozitifleri (sahtekarlik olarak isaretlenen mesru islemler) hem de yanlis
negatifleri (sahtekarlik islemlerinin tespit edilmemesi) en aza indirmek i¢in yapay zeka
modellerinin hassasiyetini dengelemek, isletmeler agisindan 6nemli bir zorluktur. Her ikisinin
de yiiksek oranlarda olmasi dolandiricilik tespit sistemlerinin etkinligini zayiflatan bir

durumdur(Longbing, 2021).

Yapay zekanin model aciklanabilirligi ve seffafligi yeterli olmayabilir. Yapay zeka
modellerinin karmagsikligi, 6zellikle de derin 6grenme algoritmalari, karar verme siireglerini
anlasilmaz hale getirebilir. Bu agiklanabilirlik eksikligi, insan gozetimini engeller ve bir iglemin

neden hileli olarak isaretlendigini anlamay1 zorlastirabilir.

Seffaflik, insan gozetimi ve yanlis pozitiflerin en aza indirilmesi i¢in ¢ok Snemlidir.
Kararlariin arkasinda net gerekgeler saglayan daha seffaf yapay zeka modelleri gelistirmeye
yonelik arastirmalar, gliveni artirmak ve hileli islemlerin tespitinde yapay zekanin sorumlu bir
sekilde kullanilmasini saglamak igin ¢ok onemlidir. Isletmeler, yorumlanabilir yapay zeka
modellerini uygulamaya oncelik vermeli veya model kararlarin1 agiklamak i¢in mekanizmalar

gelistirmelidir.

Isletmelerdeki verilerin ve islem hacimlerinin biiyiimesine gore dlgeklenebilen ve ayni
zamanda mevcut sistem ve siireclerle sorunsuz bir sekilde entegre olabilen yapay zeka

cozlimlerinin uygulanmasi, teknik ve operasyonel agidan zor bir durumdur.

Veri gizliligini, tiiketicinin korunmasini ve yapay zeka etigi ile ilgili diizenlemeler
sirekli olarak gelismektedir. Dolandiricilik tespiti i¢in yapay zekadan yararlanirken
uyumlulugun saglanmasi dikkatli planlama ve yiiriitme gerektirir. Isletmeler, yasal sonuglardan
kagimmak i¢in yapay zeka destekli dolandiricilik tespit sistemlerinin bu diizenlemelere uygun
olmasini saglamalidir. Gelisen veri gizliligi diizenlemelerine uyumu saglamak i¢in hukuk ve

uyumluluk ekipleriyle yakin is birligi sarttir.

Diizenleyiciler, karmasik Al sistemlerinin altinda yatan mekanizmalari anlamakta
onemli zorluklarla karsilasmakta ve bu durum etkili gozetim olusturma c¢abalarini
karmasiklastirmaktadir (Vukovi¢ vd., 2025). Benzer sekilde, tiiketiciler karar verme

stireclerinde Al tarafindan iiretilen ¢iktilarin arkasindaki mantig1 ¢ozmekte zorlanmaktadir.
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Bu zorluklar, AI modellerinde seffafligi ve yorumlanabilirligi Onceliklendiren
Agiklanabilir Yapay Zeka (XAI) kavraminin ortaya ¢ikmasina yol agmistir. Al teknolojisindeki
hizli gelisim hizi, diizenleyici gercevelerin siirekli giincellenmesi gerektigi anlamina gelmekte

ve bu durum diizenleyici kurumlara 6nemli maliyetler yliklemektedir.

Yapay zeka destekli hileli islemlerin tespitindeki veri kalitesi, uyarlanabilirlik ve
mevzuata uygunluk gibi zorluklarla karsilasilmasi olasidir, ancak bu zorluklar asilamaz
degildir. Yapay zekanin gelistirilmis hileli islemleri tespit yetenekleri ve maliyet azaltma gibi
sundugu firsatlar, dolandiriciligt Onleme stratejilerini doniistiirme potansiyelini ifade
etmektedir. Bu zorluklarla basarili bir sekilde basa ¢ikmak, veri kalitesine yatirim yapmayi,
model agiklanabilirligine odaklanmay1 ve diizenleyici degisikliklere ayak uydurmayi igeren
diisiinceli bir yaklagimi gerektirirken, tiim bunlar1 sahtekarlikla etkili bir sekilde miicadele

etmek i¢in yapay zekanin benzersiz giiglii yonlerinden yararlanmay1 gerektirir.

7. SONUC

Bu c¢alisma, isletmelerde hile tespiti ve Onlenmesi siireglerinde yapay zeka
uygulamalarinin roliinli kapsamli bir sekilde incelemis ve glincel literatiir bulgularin1 entegre
ederek bu alandaki gelismeleri degerlendirmistir. Arastirma sonuglari, yapay zeka
teknolojilerinin finansal hile tespitinde devrim niteliginde degisiklikler yarattigini ve geleneksel

yontemlere kiyasla dnemli avantajlar sagladigini géstermektedir.

Teknolojik Doniisiime maksadiyla, finansal kurumlarin yapay zeka harcamalarinin
2027 yila kadar 97 milyar dolara ¢ikmasi beklenmekte ve finansal sektor %29,6'lik oranla
yapay zeka yatirnminda en hizli biiyliyen sektor konumundadir (Vukovi¢ vd., 2025). Bu

exponansiyel biiyiime, teknolojinin doniistiiriicii potansiyelini agik¢a ortaya koymaktadir.

Derin 6grenme teknikleri, 6zellikle LSTM, GRU ve CNN mimarileri, geleneksel kural
tabanli sistemlere kiyasla gercek zamanli hile tespitini ve gelisen hile kaliplarina
uyarlanabilirligini 6nemli 6l¢iide iyilestirmekte ve Onemli Olglide performans istlinligi
saglamaktadir (Adhikari vd., 2024; Mienye ve Jere, 2024). Kredi kart1 hile kayiplarinin son on
yilda {i¢ katina ¢ikmasi (2011: 9,84 milyar dolar, 2021: 32,34 milyar dolar) bu teknolojilere

olan ihtiyaci1 daha da artirmaktadir.

Autoencoder yontemi ve Docker konteyner tabanli dagitik bilisim mimarisi kullanilarak
gelistirilen gergek zamanli tespit sistemleri, finansal kurumlarin para aklama ve finansal

suclarla etkili miicadele etmesini saglamaktadir (Gadimov ve Birihanu, 2025). Bu sistemler,
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yeniden yapilandirma hatas1 (reconstruction error) kullanarak siipheli aktiviteleri basariyla

tespit edebilmektedir.

Klasik denetim yontemlerinin %98'in iizerinde yanlig pozitif liretmesi (Gadimov ve
Birihanu, 2025), manuel siireclere dayali olmasi ve periyodik denetim yapis1 gibi sinirliliklari,
yapay zeka destekli sistemlerin iistiinliigiinii agikca ortaya koymaktadir. Yapay zeka sistemleri
biiyiik veri setlerini gergek zamanli analiz edebilme, karmasik kaliplar1 ve anormallikleri tespit
etme, stirekli 6grenme ve adaptasyon kapasitesi ve diisiik yanlis pozitif oranlar1 gibi avantajlar

saglamaktadir.

Hibrit yaklagim benimsenmesi bu alanda yiiriitiilecek ¢alismalara 6nemi istiinliikler
saglamaktadir. Isletmelerin, klasik denetim yontemlerini tamamen terk etmek yerine, bunlari
yapay zeka teknolojileri ile entegre eden hibrit bir yaklasim benimsemeleri dnemelidir. Bu
yaklagim hem insan uzmanhigindan hem de teknolojik yeteneklerden maksimum fayda
saglayacaktir. Ozellikle kiiciik ve orta dlgekli isletmeler igin, yapay zeka sistemlerinin asamali
olarak uygulanmalidir. ilk asamada basit anomali tespit sistemleri ile baslanarak, zamanla daha

karmasik derin 6grenme modelleri entegre edilebilir.

Veri Kalitesi ve Yonetimi uygulamalardan elde edilecek sonuglarin dogrulu acisindan
onemlidir. Yapay zeka sistemlerinin basarisi biiyiik dlgiide veri kalitesine bagli oldugundan,
isletmelerin veri toplama, temizleme ve yOnetim slireclerine 6zel Onem vermeleri

gerekmektedir.

Diizenleyici otoritelerin, finansal hizmetlerde kullanilan yapay zeka sistemleri i¢in
aciklanabilirlik standartlar1 gelistirmesi onerilmektedir. Bu standartlar hem seffaflig artiracak

hem de hesap verebilirligi saglayacaktir.

Finansal suclarin kiiresel dogas1 goz oniine alindiginda, yapay zeka tabanli hile tespit
sistemleri i¢in uluslararas1 standartlarin gelistirilmesi ve koordinasyonun artirilmasi

gerekmektedir.

Sonu¢ olarak; finansal hilelerin tespit ve Onlenmesinde yapay zeka uygulamalari,
isletmeler i¢in kritik bir rekabet avantaji1 haline gelmistir. Geleneksel yontemlerin sinirliliklarin
asan bu teknolojiler, gercek zamanl tespit, yiiksek dogruluk oranlar1 ve siirekli 6grenme
kapasitesi ile finansal giivenligi yeni bir seviyeye tasimaktadir. Ancak, bu teknolojilerin basarili
uygulanmasi i¢in veri kalitesi, model ag¢iklanabilirligi, etik kullanim ve diizenleyici uyumluluk
gibi konulara &zel dikkat gosterilmelidir. isletmelerin, teknolojik yenilikleri benimserken insan

faktoriinii de goz ard1 etmemeleri ve hibrit yaklagimlar gelistirmeleri 6nemlidir.
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Gelecekte, yapay zeka teknolojilerinin daha da gelismesi ve yayginlagmasi ile birlikte,
finansal hile tespiti alaninda daha etkili, verimli ve gilivenilir sistemlerin ortaya g¢ikmasi
beklenmektedir. Bu siiregte, akademik arastirmalar, endiistriyel uygulamalar ve diizenleyici
cergevelerin uyumlu bir sekilde gelistirilmesi, siirdiiriilebilir ve sorumlu bir dijital doniisiimiin

anahtar1 olacaktir.

Gelecek bu konuya yonelik yapilacak ¢alismalarda, Veri gizliligini koruyarak ¢oklu
kurumlar arasi is birligini saglayan federatif 6grenme (federated learning) yaklagimlarinin
finansal hile tespitindeki potansiyeli arastirilmalidir. Bunun yaninda, Siirekli 6grenen ve

kendini giincelleyen adaptif hile tespit sistemlerinin gelistirilmesi onemli bir aragtirma alanidir.

YAZARLARIN KATKISI

Bu c¢alismanin giris ve sonu¢ kismi Ahmet ERKASAP, ikinci, iiglincii ve dordiincii

kism1 Mehmet Erkan, besinci ve altinc1 kismi Ismail Ozdemir tarafindan yapilmistir.

CIKAR CATISMASI BEYANI

Herhangi bir kurum, kurulus, kisi ile mali ¢ikar ¢atismasi yoktur ve yazarlar arasinda

cikar ¢atismasi bulunmamaktadir.
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