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OZET

Israil’in siber giivenlik alanindaki liderligi, gelismis teknolojileri, giiclii istihbarat yapis1 ve
ozel sektor isbirlikleriyle dikkat cekmektedir. Ancak bu iistiinliik, ciddi etik ihlaller ve insan
haklar1 sorunlarin1 da beraberinde getirmektedir. NSO Group tarafindan gelistirilen Pegasus
gibi casus yazilimlar, bireylerin mahremiyetini ihlal ederek uluslararasi tepkilere yol agmustir.
Gazze’deki sivil altyapiya yonelik siber saldirilar, iletisim aglarini devre dis1 birakmis ve
insani krizleri derinlestirmistir. Yapay zeka destekli hedefleme sistemleri, savaslarda orantisiz
giic kullammma neden olarak masum sivillerin hayatin1 riske atmaktadir. Israil’in siber
stratejisi, bolgesel rekabetlerde onemli bir arag olarak &ne ¢ikarken, siber saldirilar Iran gibi
tilkelerle yasanan gerilimlerde sik¢a kullanilmaktadir. Stuxnet gibi siber operasyonlar,
Israil’in siber savas alanindaki etkinligini kanitlarken, bu tiir saldirilar uluslararas: giivenligi
tehdit etmektedir. Ayrica, Demir Kubbe gibi stratejik savunma sistemlerinin siber saldirilarla
devre dist birakilma ihtimali, siber giivenligin 6nemini daha da artirmaktadir. Bu nedenle,
siber giivenlik alaninda uluslararasi igbirligi, etik diizenlemeler ve denetim mekanizmalarinin
gelistirilmesi gerekmektedir. Israil gibi siber gii¢lerin, siber teknolojilerin etik kullanimina
oncelik vermesi, kiiresel baris ve giivenlik agisindan biiyiik 6nem tasimaktadir. Bu ¢alismanin
amaci Israil’in siber giiciinii aktararak yapmus oldugu etik ihlaller ve insanlik dis1 faaliyetlerde

bu giicii nasil kullandigini ortaya koymaktir.
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ISRAEL'S TECHNOLOGICAL POWER AND ETHICAL ISSUES IN THE SHADOW
OF CYBER WARFARE

ABSTRACT

Israel's leadership in cyber security is notable for its advanced technologies, strong
intelligence structure and private sector co-operation. However, this superiority is not without
serious ethical violations and human rights issues. Spyware such as Pegasus, developed by the
NSO Group, has caused international outcry by violating the privacy of individuals. Cyber-
attacks on civilian infrastructure in Gaza have disabled communication networks and
deepened humanitarian crises. Al-assisted targeting systems have led to the disproportionate
use of force in wars, putting innocent civilian lives at risk. While Israel's cyber strategy stands
out as an important tool in regional rivalries, cyber attacks are frequently used in tensions
with countries such as Iran. While cyber operations such as Stuxnet prove Israel's
effectiveness in cyber warfare, such attacks threaten international security. Moreover, the
possibility of disabling strategic defence systems such as Iron Dome through cyber attacks
further increases the importance of cyber security. Therefore, it is necessary to develop
international cooperation, ethical regulations and control mechanisms in the field of cyber
security. It is of great importance for global peace and security that cyber powers such as
Israel prioritise the ethical use of cyber technologies. The aim of this study is to analyse the
ethical violations and humanitarian violations committed by Israel by transferring its cyber

power.
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Gilintimiizde ulusal giivenlik planlamacilari, reaktif ve taktiksel siber savunmadan proaktif ve
stratejik siber savunmaya dogru bir yonelim gdstermektedirler; bu da uluslararas: askeri
caydiriciligi icermektedir. Niikleer silahlarin inanmilmaz giicli, caydiricilik stratejisinin
dogmasma yol agmaktadir; burada ordularin amaci savaglar1 kazanmak yerine onlar
engellemek olmaktadir. Siber saldirilar, niikleer patlamalarla kiyaslanamasa da, uluslararasi
giivenlik i¢in ciddi ve artan bir tehdit yaratmaktadir (Geers, 2010, s. 298). Nitekim 21.
ylizyilin hizla dijitallesen diinyasinda, teknolojik gelismeler uluslararasi iligkilerde derin bir
doniistim yaratmaktadir. Devletler, siber saldirilar1 ve dijital gézetim tekniklerini kullanarak

artik savas alanlarin1 sanal diinyaya tasimakta; giic miicadelesini, aglar, veriler ve dijital



altyapilar {izerinden siirdiirmektedir. Bu baglamda, Israil, bolgedeki stratejik hedeflerini
gerceklestirmek ve giivenligini saglamak amaciyla siber teknolojileri en iist diizeyde kullanan
iilkelerden biri olarak oOne ¢ikmaktadir. Siber teknolojilerin bu denli etkin bir sekilde
kullanilmasi, uluslararas1 giivenlik paradigmasinda degisimlere yol acarken, sivil haklar ve
etik degerler acisindan da cesitli tartismalara sebep olmaktadir. Israil'in siber alandaki stratejik
giicti, askeri kapasitelerinin yani sira teknoloji yatirimlar: ve siber giivenlik altyapisina verdigi
onemden kaynaklanmaktadir. Ozellikle son yillarda, Israil’in savunma ve giivenlik
politikalari, dijital saldir1 ve savunma sistemlerine biiyiikk bir biitce ayirmasiyla dikkat
cekmektedir. Bu alandaki gelismis altyapi, Israil'in bolgesel rakiplerine karsi {istiinliik
saglamasina yardimci olurken, ayn1 zamanda uluslararas1 kamuoyunda tepki ¢ekmesine neden
olmaktadir. Israil'in siber saldir1 politikalarmin, bdlgedeki sivil altyapilara ve toplumlara

yonelik de tehditler olusturmasi, ciddi bir etik sorun olarak degerlendirilmektedir.

Siber diinyada bilgilere ve bilgi sistemlerine yonelik artan kotii niyetli girisimler ve saldirilar,
"siber giivenlik-savunma" kavramini giindeme getirmistir. Diger yandan, kars1 tarafin bilgi ve
sistemlerine zarar verme ya da olumsuz etkiler yaratma istegi "siber saldiri-taarruz" kavramini
ortaya cikarmistir. Bilgi ve iletisim teknolojilerinin gelismesiyle siber ortamin sundugu
firsatlar, yasami giderek daha bagimli hale getirirken; bu ortamin tehdit, saldiri, can ve mal
giivenligini tehlikeye sokma gibi amaglarla kullanilmasi, bireyler, toplumlar ve iilkeler
iizerinde biiyiik kayiplara neden olmus; dolayisiyla giivenlik anlayisinda 6nemli bir degisim
stireci baglamistir (Senol, 2016, s. 10-11). Siber savasin, fiziksel savaslardan farkli bir
dinamige sahip olmasi, uluslararast1 hukuk acisindan yeni ve karmasik meseleleri de
beraberinde getirmektedir. Uluslararast hukuk kurallari, iilkelerin egemenlik haklarimi
korurken; siber saldirilar, sinir 6tesi, hizli ve ¢ogunlukla iz birakmayan yapist nedeniyle bu
kurallarin diginda kalabilmektedir. Israil'in siber saldirilarinin uluslararasi hukuku ihlal edip
etmedigi, sik sik tartisilmakta ve bu saldirilarin etik sinirlart zorladigir savunulmaktadir.
Ozellikle, siber saldirilarin etkileri sadece hedef iilkeleri degil, bolgedeki tiim toplumsal

diizeni de tehdit edebilmektedir.

Her ne kadar etik dis1 birgok faaliyette bulunsa da Israil, siber giivenlik alaninda yenilikg¢i bir
giic olarak, sizma testleri i¢in kullanilan igletim sistemleri ve giivenlik araglarinin
gelistirilmesinde etkin bir rol tistlenmistir. NATO iiyesi iilkeler kadar, NATO disindaki Cin
ve Rusya gibi iilkeler de Israil’in gelistirdigi siber savunma teknolojilerinden
faydalanmaktadir. Israil’in iirettigi ¢dziimler, bircok iilkenin bilgi giivenligi denetimlerinde ve

mevzuatlarinda yer bulmakta, bu alanda genis bir sekilde kullanilmaktadir (Bozkurtlar, 2021,



s.9). Israil'in siber saldirilarinda hedef aldig1 alanlarin baginda ise enerji, su ve saglk gibi
kritik altyapilar gelmektedir. Bu tiir saldirilar, sadece bir {ilkenin askeri giicinii degil; ayni
zamanda sivil toplumun giinliik yasamini, ekonomisini ve psikolojik sagligin1 da dogrudan
etkilemektedir. Ozellikle saglik sistemleri ve altyapilara yonelik siber saldirilar, sivil halk
izerinde biiyiikk zararlar birakabilir ve bu tiir saldirilarin hedef alinmasi, savas hukuku
acisindan kabul edilemez bulunmaktadir. Israil'in bu tiir kritik altyapilara yonelik saldirilar
gerceklestirmesi, siber teknolojinin etik disi kullanimiin en net 6rneklerinden biri olarak

degerlendirilmektedir.

Israil'in biiyiik ve gizli savunma Ar-Ge faaliyetleri, cogu zaman gelismis ve bilgi teknolojileri
yogun sistemlerin ortaya ¢ikmasina yol acan kapsamli tematik arastirmalar yiirtitmektedir. Bu
calismalar, istihbarat toplama ve igleme sistemleri, hassas giidiimlii miihimmat, insansiz hava
araclar1 (IHA) ve aktif fiize savunma sistemleri gibi gelismis teknolojilerle sonuglanmaktadur.
Savunma Ar-Ge harcamalarinm, iilkenin GSYIH'sinin %1,5'ine ulastig1 tahmin edilmektedir.
Israil, savunma arastirmalar1 icin &zel bir askeri akademi ya da arastirma enstitiisii yerine,
akademik ve sanayi kurumlarmi kullanmaktadir (Tabansky & Ben Israel, 2015, s.20). Bu
sebeplere bagli olarak istihbarat toplayabilmek adma Israil'in siber saldirilari, sivil
toplumlarmn mahremiyetine ydnelik de ciddi bir tehdit olusturmaktadir. Ozellikle dijital
casusluk ve izleme sistemleriyle, kisisel verilerin toplanmasi ve bireylerin izlenmesi, gizlilik
haklarinm ihlali olarak yorumlanmaktadir. Israil, gelistirdigi casus yazilimlari hem kendi
stratejik ¢ikarlarini korumak hem de diger iilkelerde bilgi toplamak icin kullanmaktadir. Bu
durum, bireylerin 06zel hayatlarina yonelik miidahalelerin etik ve hukuki smirlarim
zorlamakta, siber giivenligin Gtesinde toplumsal bir tehdit olarak karsimiza g¢ikmaktadir.
Israil'in siber savas stratejilerinin yalmzca savunma amagli olmadigi, aym zamanda saldiri
amacli bir politika izledigi yoniinde elestiriler bulunmaktadir. Siber teknolojilerin bdylesine
yaygin bir sekilde kullanimi, Israil’i siber savas konusunda kiiresel bir tehdit haline
getirebilirken, siber saldirilarin kontrolsiiz bir sekilde yayilmasi, dijital diinyada yeni bir
giivenlik a¢181 olusturmaktadir. Bu giivenlik ag1g1, sadece Israil’i degil, diger bircok iilkeyi de

siber saldirilara kars1 savunmasiz birakmaktadir.

Tiim bunlara ek olarak, Israil’in siber operasyon stratejisi, saglamlik, dayamklilik ve
savunmadan olusan “U¢ Katmanli Cergeve’ye dayanir. ilk katman olan “saglamlik,” bir
organizasyonun genis kosullarda siber tehditlere kars1 direng gosterme yetenegidir (Adamsky,
2017, s. 117). Kisacasi bu makale, Israil'in siber saldir1 ve giivenlik politikalarmin bélgedeki

olumsuz etkilerini, insan haklar1 ve uluslararasi hukuk agisindan degerlendirmeyi



amaglamaktadir. Siber teknolojilerin askeri stratejilerde bu denli merkezi bir rol iistlenmesi,
devletlerin sorumluluklarini1 yeniden gézden gegirmesi gerektigini gostermektedir. Ozellikle
sivillerin giivenligi ve mahremiyeti iizerindeki etkileri goz 6niinde bulunduruldugunda, bu
saldirllarin kontrolsiiz bir sekilde yayilmasi, siber giivenlik ve etik alaninda ciddi sorunlara
neden olmaktadir. Israil’in siber savas ve saldir1 politikalar1, hem bélgesel hem de uluslararasi
diizeyde giivenlik, etik ve hukuk alanlarinda derin tartismalara yol agmaktadir. Bu baglamda
Israil’in siber teknolojileri kullaniminin yaratabilecegi potansiyel zararlar {izerine kapsamli bir
analiz sunulacaktir. Dolayisiyla, Israil’in siber savas alanindaki teknolojik giiciinii ve bu
giiclin yarattig1 etik sorunlari incelemek icin literatiir taramasi yontemi kullanilacaktir.
Literatiir taramasi kapsaminda, siber savaslar, Israil’in siber giivenlik ekosistemi ve etik
boyutlarla ilgili mevcut akademik caligsmalar, resmi raporlar, politika belgeleri ve giivenilir
haber kaynaklar1 sistematik olarak analiz edilerek, konunun giincel durumu ve farkli

perspektifleri ortaya konulacaktir.
1. SIBER GUVENLIK VE SAVASLARDA TEKNOLOJi KULLANIMI

Clausewitz'in (akt. Rid, 2012) savas kavrami, {i¢ temel unsura dayanmaktadir: siddet,
aragsallik ve politik doga. Bu unsurlar, herhangi bir saldir1 veya savunma eyleminin bir savas
olarak nitelendirilebilmesi i¢in birlikte bulunmalidir. Gegmisteki bircok siber saldiri, bu
unsurlarin tiimiinii karsilamadig1 i¢in savas olarak kabul edilmez. Ilk unsur olan siddet,
savasin temel karakteristigidir. Clausewitz'e gore, savag, diismani istenilen bir sonuca
zorlamak i¢in gli¢ kullanimini igerir. Siddet unsuru olmaksizin bir eylem, "savas" teriminin
metaforik bir kullanim1 olmaktan 6teye gecemez. Gergek bir savas eylemi, fiziksel olarak
Oliimciil veya en azindan potansiyel olarak Oliimciil olmalidir. Bu siddet, savasan taraflarin
stirtlisme ve belirsizliklerden etkilenmedigi durumlarda kontrolsiiz bir sekilde artma
egilimindedir. Tkinci unsur, savasin aragsal karakteridir. Clausewitz'e gore, savas bir aragtir ve
her aracin bir amaci olmalidir. Bu baglamda, siddet bir arag, diismanin iradesini kirma hedefi
ise amagctir. Bu aragsal yaklasim, savasin taktik, operasyonel, stratejik ve politik diizeyde
gerceklesen ¢ok yonlii bir siire¢ oldugunu gosterir. Amag, rakibi caresiz bir pozisyona
getirmek ve iradesi disinda karar vermeye zorlamaktir. Bu nedenle, ara¢ ve amag arasindaki
bu iliski savasin temel bir 6zelligidir. Uciincii unsur, savasin politik dogasidir. Savas, daima
politik bir amaca hizmet eder ve izole bir eylem olamaz. Clausewitz'in iinlii ifadesiyle,
"Savas, politikanin bagka araglarla devamidir." Bu bakis agisina gore, savasin politik bir

varlik veya temsilci tarafindan yiiriitiillmesi ve bu varligin iradesinin ¢atigma sirasinda agikca



ortaya konmasi gerekir. Politik dogas1 nedeniyle savas, her zaman bir politik hedefe hizmet

eder ve bu hedef, savas siirecini yonlendiren asil itici giigtiir.

Literatiire bakildiginda, yeni savas tiirlerini tanimlayan kavramlar arasinda ortak bir dil
bulunmamaktadir. Yazarlar, olgular1 aciklamak i¢in farkli terimler gelistirmis ve bu durum,
alanin rekabet eden terimlerle dolmasina neden olmustur. Askeri islerde devrim (RMA),
dordiincii nesil savas, elektronik savas, bilgi savasi, ag merkezli savas ve siber savas bu
baglamda oOne ¢ikan kavramlardir. Bu yeni tiir ¢atigmalar1 anlamak, etkili politikalar
gelistirmek agisindan kritik 6neme sahiptir. Niikleer patlamalar milyonlarca insanin 6liimiine
yol agsa da, biiyiik bir siber saldirinin toplumsal diizeni bozma etkisi benzer diizeyde ciddi
olabilir. Cetron ve Davies (akt Greathouse, 2013, s.23) bu durumu "kitlesel imha silahlar1
degil, kitlesel bozulma silahlar’" olarak tanimlamaktadir. Sangay Isbirligi Orgiitii de "bilgi
savasi'ni, devletlerin birbirine kars1 bilgi alaninda yiiriittiigii, siyasi, ekonomik ve sosyal
sistemleri baltalamay1r ve toplumu istikrarsizlagtirmayr amaclayan bir c¢atisma olarak
tanimlamaktadir. Bu tanim, bilgi savasimnin uluslararasi c¢atigmalardaki yikici etkisini

vurgulamaktadir.

Siber savaglar hem devletler hem de kurumlar diizeyinde gergeklesmektedir. Zira siber
silahlar, kurumlar1 hedef alarak fiziksel zarar verme ve istihbarat toplama amaciyla kullanilan
gelismis dijital araglardir. Bu silahlar genellikle devlet destekli operasyonlar kapsaminda
tiretilirken, bazen devlet dis1 aktorlerin de bu araglara erisebildigi iddia edilmektedir. Stuxnet,
endistriyel kontrol sistemlerine zarar vererek niikleer santrifiijleri sabote etmesiyle dikkat
cekerken, Night Dragon, kiiresel petrol ve enerji sirketlerine saldirilar diizenlemistir. Flame,
karmasik bir siber silah olarak, bilgi calma amaciyla devlet kurumlarini hedeflemis, Duqu ise
endiistriyel sistemlerden bilgi toplayarak gelecekteki saldirilara zemin hazirlamigtir. Gauss,
bireysel hedeflere yonelik bir casusluk operasyonu yiiriitiirken, Shamoon, 6zellikle Suudi
Arabistan'daki petrol tesislerini hedef alarak biiylik ¢apta kesintilere neden olmustur. Duqu
2.0 ise Iran’in niikleer programiyla ilgili miizakerelere katilan iilkelere kars1 siber casusluk
operasyonlari yiirtitmiistiir (Cahmutoglu, 2020, s.10-11). Bu 6rnekler, siber silahlarin yalnizca
ekonomik ve askeri alanlarda degil, diplomatik siire¢lerde de etkili olabildigini
gostermektedir. Siber uzayda gii¢ miicadelesinin bir parcasit haline gelen bu araglar,

uluslararasi giivenlik dengelerini de dogrudan etkilemektedir.

Devlet destekli siber saldirilar daha c¢ok hiikiimetler veya devletle baglantili kurumlar

tarafindan gerceklestirilen yasa disi, suc teskil eden veya yikici bilgisayar tabanl eylemler



olarak tanimlanmaktadir. Son yillarda bu tiir saldirilarda 6nemli bir artis gdzlemlenmistir. Her
ne kadar teknolojik gelismeler saldirilarin izini siirmeyi kolaylastirsa da, bagimsiz olarak
dogrulanabilir kanit elde etme zorlugu, saldirgan devletlerin gizlenmesini ve bu tiir saldirilari
tesvik etmesini saglamaktadir. Literatiirde devlet destekli siber saldirilar {i¢ ana kategoriye
ayrilmaktadir. {lk kategori, bu saldirilarin askeri giidiilerine odaklanir. Bazi arastirmacilar,
siber saldirilarin zayif askeri giice sahip devletler i¢in geleneksel silahli ¢catigsmalara alternatif
olarak kullanilabilecegini savunmaktadir. Teknolojiye olan bagimlilik, giiclii devletlerin
savunmasiz kalabilecegi agiklar yaratmaktadir. Diger bir gorlise gore ise siber saldirilar,
konvansiyonel askeri operasyonlart tamamlayict bir unsur olarak kullanildiginda daha etkili
olmaktadir (Akoto, 2021). Bu baglamda, siber saldirilar modern savas stratejilerinin ayrilmaz
bir pargas1 haline gelmistir. Ozellikle altyap: sistemlerini hedef alan saldirilar, ekonomik ve
toplumsal istikrar1 tehdit edebilecek boyutlara ulasmaktadir. Devletlerin bu saldirilara karsi
siber savunma kapasitelerini artirmalart ve wuluslararast is birligini giiclendirmeleri
gerekmektedir. Aksi halde, siber saldirilar, yalnizca askeri degil, ekonomik ve sosyal

alanlarda da derin etkiler yaratabilmektedir.

Nitekim ekonomik kayiplar1 da goz Oniinde bulundurmak gerekmektedir. 2010 yilinda
Symantec ve Ponemon Enstitiisii tarafindan hazirlanan raporda, siber saldirilarin firma basina
yillik ortalama kaybinin 7,24 milyon dolar oldugu belirtilmistir. 2012 yilinda Ponemon
Enstitiisii tarafindan yapilan calismada ise haftalik basarili siber saldir1 sayisinin 50'den
102'ye, saldirilardan kurtarma siiresinin 14 giinden 24 giine ¢iktig1 ve yillik ortalama kaybin
6,5 milyon dolardan 8,9 milyon dolara yiikseldigi rapor edilmistir. Bu veriler, siber giivenligin
sadece teknolojik degil, ayn1 zamanda ekonomik bir sorun olarak ele alinmasi1 gerektigini
vurgulamaktadir. Anderson da bilgi giivenligini finansal a¢idan ¢oziilmesi zor bir problem
olarak tanimlamaktadir (Sentiirk vd., 2016, s.39-40). Tiim bu kayiplar, devletlerin siber
saldirilarla miicadele etmek i¢in artan biitgeler ayirmasini ve giivenlik altyapilarina daha fazla
yatirim yapmasini zorunlu kilmaktadir. Ayrica, siber saldirilarin ekonomik maliyeti yalnizca
dogrudan finansal kayiplarla sinirli kalmayip itibar zedelenmesi ve devletlerin bilgilerinin ele

gecirilmesine de neden olmaktadir.
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Sekil 1: Diinya Capinda Siber Suclarin Tahmini Maliyeti
Kaynak: (Doganer,2024)

Sekil 1’de diinya ¢apina gergeklesen siber suglarin tahmini maliyeti goriilmektedir. 2017'den
2028'e kadar diinya ¢apinda siber sug¢larin tahmini maliyetindeki siirekli artis1 gostermektedir.
2020 itibariyla hizli bir yiikselis trendine giren bu maliyet, 2028 yilinda 15 trilyon dolara
ulagsmasi beklenen bir seviyeye ¢ikmistir. Bu artisg, siber su¢larin etkisinin giderek daha biiytik
ekonomik sonuglara yol actigin1 ortaya koymakta ve dijital gilivenlik Onlemlerinin
yetersizligine dikkat ¢ekmektedir. Grafik ayrica, teknolojinin yayginlasmasiyla birlikte siber
tehditlerin ve bunlarin mali etkilerinin de hizla biliytidiiglinii vurgulamaktadir. Bu durum, hem
bireyler hem de devletler i¢in siber gilivenlik yatirimlarimin artirllmasi gerektigini

gostermektedir.

2. ISRAIL’IN SIBER GUC KAPASITESININ TARIHSEL GELISiMi VE SIBER
GUVENLIK POLITIKALARI

Siyonist siyasi ideoloji, 19. yiizy1l Avrupa’sindaki modern milliyetcilikle birlikte ortaya
¢1tkmus ve Israil topraklarinda bir Yahudi demokratik devleti kurarak Yahudi diasporasinin bu
topraklara toplanmasini hedeflemistir. Ancak, degisken jeopolitik ortam bu hedefi oldukga
zorlu hale getirmistir. Israil’in kurucu liderleri, siirekli olarak asagidaki unsurlar1 igeren bir
ulusal giivenlik stratejisi geligtirmistir. Israil’in siber giivenlik stratejisi, ulusal giivenlik
anlayisinin bir pargasi olarak erken donemlerde sekillenmistir. Israil, 1990’lardan itibaren

bilgi teknolojilerine ve dijital altyapilara ciddi yatirimlar yaparak siber alanda diinya lideri bir



giic haline gelmistir. Savunma amagh gelistirilen teknolojiler, siber giivenlik sektoriiniin
temelini olusturmus, tiniversitelerle is birligi icinde inovasyon ekosistemini giiclendirmistir.
Ozellikle Israil Savunma Kuvvetleri’nin (IDF) 8200 Birimi, siber giivenlikte oncii bir rol
{istlenmis ve bu alanda birgok yeniligin 6nciisii olmustur. Israil’in uluslararasi arenada siber
gii¢ olarak taninmasini saglayan temel adimlardan biri, 2010 sonras1 donemde 6zel sektdrdeki
sirketlerin ve start-up ekosisteminin devlet destekli giivenlik yaklasimlariyla entegre
olmasidir. Aynmi zamanda, siber saldirilara karsi savunma yetenekleri, ulusal giivenlik
stratejilerinin vazgegilmez bir parcasi haline gelmistir. Bu siire¢, Israil’in sadece siber
savunma degil, siber saldir1 yeteneklerinde de kiiresel liderlerden biri olmasini saglamistir

(Tabansky, 2016, s. 55-56).

Israil, 2002 yilinda kritik altyapilarin korunmasi (CIP) igin 84/B karari ile diinyanin
onciilerinden biri olmustur. Bu karar, Ulusal Bilgi Giivenligi Otoritesini (NISA veya Re’em)
ve politika odakli bir yonlendirme komitesini CIP’nin uygulanmasindan sorumlu kilmaistir.
Ancak hiikiimet, Ikinci Intifada’nin (2000-2005) getirdigi yiiksek gerilim nedeniyle hizl1 ve
etkili ¢oziimler ararken, bu gérevi Shin Bet’e (Israil I¢ Giivenlik Servisi) verdi. Shin Bet’in
uzmanlig1 sayesinde kisa vadede basari saglanirken, uzun vadede elestiriler ortaya ¢ikmustir.
NISA’nin Shin Bet’in bir pargasi olmasi, ajansa genis yetkiler ve 6nemli dlciide bilgiye erisim
saglamig, ancak bu durum inovasyonu ve ekonomik biiylimeyi kisitlamistir. Ayrica, giivenlik
onlemlerinin maliyetinin, bu Onlemlerden etkilenen kuruluslar tarafindan karsilanmasi

zorunlulugu tepki toplamustir (Frei, 2020, s.10).

Siber teknolojilerin askeri alanda bir silah olarak kullanilmasi beklentisi, pratikte goriindiigii
kadar basit olmadigin1 ortaya koymus, ancak sivil sistemlerin bilgisayarlarin1 hedef almanin
cok daha kolay oldugu anlasilmistir. Bu durum, Orta Dogu’nun en dijitallesmis tilkesi olarak
ifade edilen Israil’in, bdyle bir saldirtya kars1 potansiyel olarak son derece savunmasiz oldugu
gercegini savunma giivenlik tasarimcilarinin fark etmesine yol agmistir. Bu farkindalik,
aralarinda bu makalenin yazarmin da bulundugu, Israil Savunma Bakanlig1 Savunma Ar-Ge
Direktorliigii liderleri tarafindan yonlendirilmistir. 2002 yilinda Israil hiikiimeti, elektrik
iiretim tesisleri ve su temin sistemleri gibi kritik altyapilari denetlemek ve korumak amaciyla
"Bilgi Giivenligi Otoritesi" (Information Security Authority) adiyla yeni bir kurum
olusturmustur. Bu girisim, Israil’i gelecekteki siber savaslara hazirlanan diinyadaki ilk iilke
haline getirmistir. Bu adim, ylizeyde goriindiiginden daha derin bir anlayisin sonucuydu.

Kritik sistemlerin bilgisayarli kontrol cihazlarina olan bagimliligi o kadar artmisti ki, bu



cihazlarin bozulmasinin yalnizca “sanalla” sinirli kalmayip, gergek fiziksel zararlara yol
acabilecegi anlagilmistir. Bu durum, bilgi gilivenligi ¢aginin sona erdigini ve siber giivenlik
caginin bagladigimi gostermistir. Siber teknolojilerle fiziksel zarar verme potansiyeli, 2010
yilinda Iran’mn uranyum zenginlestirme tesislerindeki santrifiijlerin ¢okmesiyle kiiresel
farkindaliga tasinmistir (Ben Israel, 2021). Bu olay, “sanal” siber saldirilar yoluyla fiziksel
zarar vermenin miimkiin oldugunu ilk kez genis bir kitleye gostermistir. Glinesli bir glinde
cakan simsek etkisi yaratan bu durum, konunun genis bir kamuoyu tartismasi haline

gelmesine neden olmustur.

Israil, 2011 yilinda siber giivenlik alaninda kiiresel bir lider olma hedefiyle 3611 kararini
cikarmistir. Bu karar, sadece giivenlik degil, aym1 zamanda teknolojik, diplomatik ve
ekonomik ilerleme hedeflerini de igermistir. 3611 karar1 ile Ulusal Siber Biiro (INCB)
kuruldu ve ulusal siber savunma stratejisi i¢in 27 spesifik hedef belirlenmistir. Bu hedefler
arasinda; bilgi paylasim platformlariin olusturulmasi, siber saldirilari tespit ve engellemeye
yonelik teknolojilerin gelistirilmesi, arastirmalarin desteklenmesi ve siber giivenlik alaninda
insan kaynaginin artirilmasi yer almistir. Ayrica, bu karar, hikkiimet ile 6zel sektor arasindaki
is birligini dengelemesiyle oOnceki 84/B kararina gore Onemli bir ilerleme olarak
degerlendirilmistir. 2015 yilinda alinan 2443 karar ile Ulusal Siber Giivenlik Ajans1 (NCSA)
faaliyete gecirilmistir. NCSA, Shin Bet’in CIP gdrevlerinin biiyiik bir kismin1 devralarak daha
bagimsiz ve kapsayict bir yapiya kavusmustur. Ajans, igletmelerin sinirli insan ve finansal
kaynaklarina destek saglamak, hukuki ¢erceveler olusturmak ve siber olaylara miidahale igin
sektorel ekipler (CERT-IL) kurmak gibi gorevleri listlenmistir. Ayn1 y1l alinan 2444 karar1 ise
NCSA’ya ulusal siber doktrini gelistirme sorumlulugunu vermistir. Bu karar ile uluslararasi is
birligi, kamu bilgilendirme ¢aligmalari, lisanslama, denetim, egitim ve diizenlemelere
odaklanilmistir. 2017 yilinda alinan 3270 karar1 ile Ulusal Siber Direktorlik (INCD)
kurulmustur. Bu yapi, NCSA ve INCB’yi birlestirerek daha merkezi ve etkin bir siber
giivenlik ydnetimi saglamistir. INCD, Israil’in siber gii¢ statiisiinii giiclendirmek ve ulusal
giivenlik, ekonomi ve teknoloji alanlarinda daha entegre bir strateji izlemek amaciyla

calismalarina baslamistir (Frei, 2020, s.10).

Israil, siber cagin getirdigi tehditlere ve firsatlara erken dnlem alan ilk iilkelerden biridir.
Siber alan, Israil'in ulusal yasamin1 derinden etkileyerek hem ekonomik biiyiimenin itici giicii
hem de askeri bir avantaj alani haline gelmistir. Diinya niifusunun sadece %0,001’ini temsil

eden Israil, ABD hari¢ diinya genelindeki tiim siber girisimlerle esdeger sayida girisime ev



sahipligi yapmaktadir. Ancak, bu bagimlilik beraberinde giivenlik agiklarini da getirmektedir.
fsrail, siber alana rakiplerinden ¢ok daha fazla bagimli oldugu igin saldirilara kars1 daha
savunmasizdir. 2023’{in baslarinda, Israil ekonomisini ciddi sekilde etkileyebilecek 1.000’den
fazla saldir1 engellenmistir. Gazze'deki Hamas’a kars1 savasin ilk aylarinda ise bu say1 3.400°e
yiikselmistir. Kritik altyap: sistemleri, Israil Savunma Kuvvetleri (IDF) ve istihbarat
sistemleri hedef alimmistir. Siber saldirilar, yalnizca ekonomik degil, askeri operasyonlar
iizerinde de biiylik etki yaratma potansiyeline sahiptir. Basit bir trafik 15181 kesintisi bile
kuvvetlerin harekete gecirilmesini geciktirebilmektedir. Bu nedenle, Israil’in siber giivenlik
stratejisi hem bir zorunluluk hem de bir firsat olarak goriilmektedir. Israil’in toplum yapis1 ve
teknolojik yetkinlikleri, siber alandaki bu stratejik yaklasimi desteklemektedir (Freilich, 2023,
s.5). Siber giiclin bir ayagi da savunma sistemleridir. Bu noktada Demir Kubbe Hava

Savunma Sistemi’ne de deginmek gerekmektedir.

Demir Kubbe, Israil'in gelistirdigi ve kisa menzilli roketlere kars1 oldukga etkili bir hava
savunma sistemi olarak bilinmektedir. Demir Kubbe'nin kdkenleri, Israil'in 19901 yillardan
itibaren yasadigi roket saldirilar1 ve artan giivenlik tehditlerine dayanmaktadir. Ozellikle
Liibnan'daki Hizbullah ve Gazze Seridi'ndeki Hamas gibi gruplarin Israil'e diizenledigi roket
saldirilari, Israil'i etkili bir hava savunma sistemi gelistirmeye yoneltmistir. Bu ihtiyag
dogrultusunda, Israil Savunma Bakanligi, Rafael Advanced Defense Systems ve Israel
Aerospace Industries gibi sirketlerle isbirligi yaparak Demir Kubbe projesini baslatmistir.
Demir Kubbe'nin kurulus tarihi kesin olarak belirtilmese de, 2000'li yillarin basinda proje
asamasina gecildigi ve 2011 yilinda aktif olarak kullanilmaya baslandig1 bilinmektedir. 2006
Israil-Hizbullah Savasi, Demir Kubbenin gelistirilmesi i¢in 6nemli bir doniim noktasi
olmustur. Bu savasta Hizbullah'in Israil'e yaptig1 yogun roket saldirilari, Israil'in bdyle bir
sisteme ihtiyact oldugunu bir kez daha ortaya koymustur. Demir Kubbe, radar sistemleri,
komuta kontrol merkezleri ve kesici fiizelerden olusan entegre bir sistemdir. Sistem, radarlar
sayesinde gelen roketleri tespit eder ve bu roketlerin yoriingelerini hesaplar. Daha sonra,
kesici fliizeler hedeflenen roketleri havada imha eder. Demir Kubbe, 6zellikle kisa menzilli ve
orta menzilli roketlere kars1 oldukga etkilidir (Sengiil, 2019, s.28-29). Hizla gelisen teknoloji
ve degisen tehditler karsisinda, Demir Kubbe’nin siirekli olarak giincellenmesi ve

tyilestirilmesi gerekmektedir. Bu da ek maliyetler ve kaynaklar anlamina gelir.

Tiim bunlara ek olarak; Israil Ulusal Siber Direktorliigii (INCD), siber giivenlik stratejilerini

belirleyen ve uygulayan bagimsiz bir organ olarak dogrudan Basbakan’a raporlama



yapmaktadir. Bu yap1i, mevcut giivenlik kurumlarinin siber giivenlik gorevlerini iistlenmesinin
biirokratik engeller yaratacagi diisiincesiyle olusturulmus ve siber giivenlikte kapsamli, uzun
vadeli bir yaklasim benimsenmistir. INCD, ulusal savunma kampanyalarini yonetmek ve siber
tehditlere karsi stratejiler gelistirmekle sorumludur. Ayrica uluslararasi is birligini yonlendirir
ve siber giivenlik alanindaki yasal gerceveleri olusturur. Israilli uzmanlar, siber alandaki
tehditlerin kimligini tespit etmenin ve saldirganlar1 ayirt etmenin zor oldugu gergegini goz
oniinde bulundurarak, geleneksel stratejilerden sapmislardir. Bu yaklagim, siber giivenlik
ekosistemini daha genis ve entegre bir sekilde ele alarak tiim ulusal giivenlik paydaslarini
birlestiren bir yap1 kurmayi1 hedeflemistir. INCD, siber giivenlik stratejilerini tek bir cati
altinda toplayarak, iilke ¢apinda etkili bir yonetim ve savunma sistemi kurmustur (Adamsky,

2017).

Kisacas Israil, siber giivenlik alaninda énemli yatirimlar yaparak diinya capinda giiclii bir
siber savunma altyapis1 gelistirmistir. Ulke, siber giivenligi ulusal giivenligin ayrilmaz bir
parcasi olarak kabul etmekte ve bu alanda devlet, 6zel sektdr ve akademi arasindaki igbirligini
tesvik etmektedir. Israil, 2000'li yillarin basindan itibaren siber giivenlikteki stratejik
onceliklerini belirleyerek, giliclii bir siber savunma kapasitesi olusturmus ve siber tehditlere
kars1t hizli miidahale edebilmek icin ¢esitli savunma sistemleri gelistirmistir. Bu yatirimlar
arasinda, Demir Kubbe gibi fiziksel savunma sistemleriyle entegrasyon saglamak ve ulusal
diizeyde siber tehditlere kars1 etkili bir politika izlemek yer alir. Ayrica, Israil'in siber
giivenlik alanindaki 6zel sirketleri de uluslararas1 pazarda 6nemli bir yer edinmis ve iilkenin

siber giivenlik sektoriinii kiiresel ¢apta rekabetci bir konuma getirmistir.

[srail’in siber giiciiniin durumu, Cyber Security Ventures adli alandaki 500 dnde gelen sirketin
yer aldig1 yillik anketle ortaya konmaktadir. Bu ankette 354 Amerikan sirketi yer almakta,
ardindan 42 Israil sirketi gelmektedir. Birlesik Krallik, Israil’in yaris1 kadar sirketle iigiincii
sirada yer almakta ve ardindan cesitli diger iilkelerden gelen sirketlerin uzun bir listesi takip
etmektedir. Anketin sonuglarina gore, Israil’de bulunan ancak vergi ve ticaret sebepleriyle
Amerika Birlesik Devletleri’nde kaydedilen yaklasik 40 kadar Israil sirketi daha
bulunmaktadir. Dolayisiyla gercek sayilar, 310 Amerikan sirketine karsilik 80 Israil sirketi
olmaktadir; yani dort kat daha fazla, oysa iki iilkenin ekonomileri ve niifuslar1 arasindaki oran
¢ok daha yiiksektir (Unna, 2019, s.171). Buna ek olarak veriler de Israil’in siber giivenlige
ciddi bir yatirim yaptigini ortaya koymaktadir. Asagida yer alan Sekil-2’de goriildigi gibi



Israil'deki siber giivenlik pazarmin 2017'den 2028'e kadar geliri milyar ABD dolar1 cinsinden

goriilmektedir.
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Sekil 2: Israil'deki siber giivenlik pazarmm 2017'den 2028'e kadar geliri
Kaynak: (Statista,2023)
Sekil 2’den de anlasilacag iizere; Israil'deki siber giivenlik pazarmin geliri, 2023 ile 2028
yillar1 arasinda 0,88 milyar ABD dolar1 ile 1,43 milyar ABD dolar1 arasinda artmasi
beklenmektedir. Bu pazarin geliri gozlemlenen donemde kademeli olarak artmistir. Siber
giivenlik, Israil'deki yiiksek teknoloji sektdriiniin 6nemli bir endiistrisidir. 2022 yilinda, 2015
ile 2021 yillar1 arasinda Israil'deki siber giivenlik sirketlerine yapilan yatirimlarin sayisi

artmisgtir.

3. ISRAIL’IN SIBER GUCUNE YONELIK ETiK PROBLEMLER VE TEKNOLOJIK
SILAHLARIN SIVIL ZARARI

Israil'in siber alanda caydiricilik stratejisini kullanmasi, diger giivenlik alanlarinda uyguladigi
"birikimli caydiricilik" yaklasimiyla benzerlik gostermektedir. Bu strateji, rakiplerini fiili gii¢
kullanimiyla korkutmay1 ve bir sonraki saldirtyr engellemeyi hedefler. Ancak bu stratejinin
etkinligi tartismalidir. Dahas1, Israil'in bu stratejiyi nasil uyguladigni — eger gercekten
uyguladiysa — sinirli ve dolayli bir yaklasima isaret etmektedir. Yani, bu strateji, rakiplerin
goziinde acik bir tehdit olusturmaktan ziyade, dolayli ve gizli bir caydiricilik mekanizmasi
olarak ortaya ¢ikmaktadir. Bir diger 6nemli nokta, Israil'deki politika yapicilarm, dzellikle

Bagbakan Benjamin Netanyahu'nun, siber caydiriciligin gerekliligini vurgulamasidir.



Netanyahu, siber savaslarin "belirsiz ve ongoriilemez" oldugunu ifade etmis ve "siber alanda
dengeyi saglamak i¢in savunma ile caydiriciligin bir arada kullanilmasi gerektigini"
belirtmistir. Ayrica, siber saldirillarin kaynagimin genellikle gizli olmasi nedeniyle,
caydiriciligin saglanmasinin zorlastigini ve bu konuya dikkat edilmesi gerektigini sdylemistir
(Lupovici, 2022, s.134). Bu sdylemler, Israil'in siber giivenligi, geleneksel askeri giivenlik

yaklasimlarina benzer bir sekilde ele aldigin1 gostermektedir.

[srail'in Ulusal Siber Giivenlik Stratejisi, 2017 yilinda yayimlandi ve iilkenin ulusal
giivenligiyle ilgili ikinci resmi belge oldu. ilk belge, David Ben-Gurion'un 1953'teki stratejik
prensipleri hakkindaki a¢iklamalarrydi. Bu yeni belge, Israil'in dijital savunma hedeflerini ve
onceliklerini yeniden belirlemeyi amagliyor. Ayrica, son 20 yilda gelistirilen kurumsal ve
yasal ¢erceveleri gdzden gecirmeyi hedefliyor. Stratejinin temel noktalarindan biri, tamamen
sivil bir siber giivenlik alani olusturulmasidir. Bu alan, askeri siber savunma ile desteklense de
askeri faaliyetler bu stratejiye dahil edilmemektedir. Israil'in siber giivenlik anlayismimn en
biiyiik farklarindan biri, sivil ve askeri alanlarin agik¢a ayrilmasidir. Ayrica, kamu-6zel sektor
is birliginin uygulanmasi, Israil'in bilgi teknolojileri endiistrisini giiclii bir ekonomik sektdre
dontstiirmiis ve llkeyi uluslararasi bir yiiksek teknoloji merkezi yapmistir. Gliniimiizde,
Israil, dijital giivenlik altyapisim1 6zel sirketler ve girisim sermayesi fonlar1 (drnegin,
Jerusalem Venture Partners Cyber Labs) araciligiyla kurmus durumdadir. Ayrica, yliksek
teknoloji sirketleri ve akademik topluluklar arasindaki is birligi ile birgok start-up ve
aragtirma projesi yiritiilmektedir (Zhukova & Trushkina, 2023, s.179-180).

Casusluk ve etik dist kullanim, 6zellikle gelismis teknolojiyle birlikte, kisisel gizliligi ihlal
eden ve bireylerin giivenligini tehlikeye atan ciddi bir sorun haline gelmistir. Israil, 6zellikle
NSO Group'un Pegasus casus yazilimi gibi teknolojilerle, casusluk faaliyetlerinde ve etik dis1
kullanimda tartismal1 bir rol oynamaktadir. Pegasus, Israil merkezli NSO Group tarafindan
gelistirilen bir casus yazilimdir ve 6zellikle hedeflenen kisilerin telefonlarina gizlice sizarak
tiim verileri toplar. 2011 yilinda ilk kez tanitilan Pegasus, baslangicta Meksikali yetkililerin
iinlii suclu El Chapo'yu yakalamalarina yardime1 olmus, daha sonra Avrupa'da terdristlerin ve
su¢ Orgiitlerinin yakalanmasinda da kullanilmistir. Bu yazilim, telefonlardaki ¢agri kayitlari,
rehberdeki kisiler, otomatik video ve ses kayitlari, konum verileri gibi kisisel bilgileri gizlice
toplar. Pegasus, giivenlik giiclerinin suclular1 tespit etmeleri i¢in etkili bir ara¢ gibi goriinse
de, ayni zamanda biiylik bir gizlilik ihlali riski tasir. Pegasus'un yetenekleri oldukca
gelismistir ve sadece canli kamera goriintiilerini hacklemekle sinirli kalmaz. Ayni zamanda

ekran goriintiilerini okuyarak bu goriintiiler hakkinda geri bildirimde bulunabilir. Yazilim,



sifreli icerikleri agabilir ve birgok farkli uygulama iizerinden takip yapabilir, 6rnegin Skype,
WhatsApp, Viber gibi popiiler iletisim araglarinda bile izleme yapabilir (Chawla, 2021, s.1).
Ayrica, GPS kullanarak hedeflerin konum bilgilerini hassas bir sekilde takip edebilir. Bu
ozellikler, Pegasus'u hem etkili hem de tehlikeli bir casus yazilim haline getirmektedir, ¢linkii
kullanicilar farkinda olmadan izlenebilir ve kisisel bilgiler gizlice toplanabilir. Bu yazilim,
yalnizca suglular1 izlemek ve yakalamak i¢in degil, ayn1 zamanda politikacilari, gazetecileri
ve aktivistleri gdzetlemek amaciyla da kullanilmistir. Ornegin, bazi iilkelerde hiikiimetler,
muhalefet liderlerinin telefonlarin1 dinlemek, gazetecilerin haber kaynaklarini ortaya
cikarmak ve toplumsal olaylar1 kontrol etmek i¢in Pegasus'u devreye sokmustur. Bu tiir
kullanimlar, kisisel gizliligin ihlali, ifade 6zgiirliigiine miidahale ve insan haklar: ihlalleri gibi

ciddi etik sorunlar1 giindeme getirmektedir.

Israil’e yonelik siber saldirilar da yapilmistir. Uluslararas1 hacker grubu Anonymous, Israil
hiikiimetine ait ag sitelerini hedef alarak genis capli bir siber saldir1 diizenlemistir. Bu
saldirilar, Israil’in Gazze’ye yonelik askeri operasyonlarma tepki olarak 2012 Kasim ayinda
baslamistir. Anonymous’un bu saldirilarinin amaci, Israil’in siber altyapisim hedef alarak
medya araciligiyla dikkat ¢ekmekti. Ancak, Israil Ulusal Siber Biiro'su, saldirganlarin ¢ogu
onemli siteyi kapatamadigini ve zarar vermediklerini agiklamustir. Israilli yetkililer,
Anonymous’un bu saldirtyt medyada daha fazla yanki uyandirmak i¢in diizenledigini,
amacinin iilkenin hayati altyapisina zarar vermek olmadigimi belirtmislerdir. Yine de, saldirt
sonucunda bircok web sitesine erigim engellenmistir. 7 Nisan 2013’te ise Anonymous,
"Oplsrael" adli operasyonlarinin devami olarak Israil Savunma Giicii ve énemli kurumlarinin
sitelerini hedef alan biiyiik bir siber saldir1 diizenleyecegini agiklamustir. Israil, Kasim
2012’de Gazze’deki operasyonlar1 sirasinda 44 milyon siber saldirtya ugradigini duyurmustur.
Bu saldirilar, diinya kamuoyunun Israil’in politikalarina kars: tepkisini internet araciligtyla
dile getirmesine olanak tanimistir (Polat, 2020, s.39-40). Bu tiir biiyiik saldirilarin ¢cogu bir
devletin arkasinda olsa da Anonymous’un eylemleri, hacker gruplarinin organize oldugu ve

bireysel tepkilerin de rol oynadigi bir durumdur.

Buna ek olarak "Lavender" ise Israil ordusunun Hamas mensuplarmi hedef olarak belirlemek
icin gelistirdigi bir yapay zeka Oneri sistemidir. Bu sistem, Gazze’deki bireyleri, kisisel
ozellikler, hareket desenleri, sosyal iligkiler gibi verilerle analiz ederek, militan profilleriyle
eslestirmeye caligir. Ancak sistemin en biiyiikk sorunu, verilerin dogru bir sekilde analiz

edilmemesi ve insan hatalarinin da bu surece dahil olmasidir. "Lavender" hedefleri hizla



belirleyerek askeri "6ldiirme zincirini" otomatiklestirir ve bu da daha az insan denetimiyle
daha hizli kararlar alinmasini saglar. Bunun sonucunda, potansiyel olarak masum insanlarla
birlikte, gercek hedefler de oldiiriilebilir. Israil’in bu tiir teknolojilere dayanarak hedef
belirleme yapmasi, askeri stratejilerinde hiz ve verimliligi 6n plana ¢ikarirken, insan haklar
ihlallerine ve masum insanlarin zarar gdrmesine yol agmaktadir. Israil ordusunun bu
sistemlere dayali1 saldir1 stratejileri, savasin insani boyutunu goz ardi etmekte ve savasta dogru
hedeflerin se¢ilmesinin Oniinli agmaktadir. "Lavender" gibi sistemler, onyargili veri setlerine
dayanarak yanlis hedefler belirleyebilir ve bu durum, savasin dehsetini artirmakta, insan
hayatim goz ardi etmektedir (Schwarz, 2024). Saldirilarin ilk haftalarinda, Israil ordusu,
Lavender'n isaretledigi her diislik riitbeli Hamas {iyesi i¢in 15 veya 20'ye kadar sivilin
Oldiirtilmesini "kabul edilebilir hata" olarak gormezden gelmistir. Bu yaklasim, askeri
stratejilerin hiz ve verimlilik adina insani kayiplar1 géz ardi etmesine yol agmis ve Israil’in
etik ihlallerini agik¢a ortaya koymustur. Israil, Gazze'ye yonelik saldirilarda siber giiciinii
onemli bir stratejik ara¢ olarak kullanmigtir. Bu saldirilarda, hem askeri operasyonlari
desteklemek hem de Hamas'in iletisim altyapisim hedef almak amaciyla siber saldirilar
gerceklestirilmistir. Israil'in siber saldirilari, Hamas'in dijital iletisim aglarin1 keserek, grup
icindeki bilgi akisini engellemeyi amaglamigtir. Ayrica, hedeflenen altyapilara yonelik siber
saldirilarla Gazze'nin elektrik, internet ve telefon sebekelerine zarar verilmis, bu da sivil
halkin iletisim olanaklarini daha da kisitlamistir. Bu strateji, sadece askeri hedeflere yonelik
degil, ayn1 zamanda psikolojik bir savas unsuru olarak da kullanilarak, Gazze halkinin
moralini bozmay: hedeflemistir. Israil katliam yapmustir. Gazze'ye yonelik saldirilarda,
ozellikle sivil yerlesim alanlarina yonelik yogun hava saldirilari, onlarca masum insanin
Oliimiine yol agmistir. Bu saldirilar, yalnizca askeri hedefleri degil, sivil altyapilar1 da hedef
alarak, halkin temel yasam kosullarin1 olumsuz ydnde etkilemistir. Israil’in bu eylemleri,
uluslararas1 hukuk ve insani normlara aykirt olarak, sivil kayiplarin artmasina ve biiyiik bir

insani krizin ortaya ¢ikmasina neden olmustur.

Ote yandan; Ortadogu'daki uzun siiredir devam eden Iran-Israil rekabetinde, giiniimiizde
Israil'in pozisyonunun gii¢lendigi acik¢a goriilmektedir. Israil, 6zellikle Korfez iilkeleri basta
olmak {tizere, Arap devletleriyle daha yakin iliskiler kurarak bolgedeki siyasi, askeri ve
ekonomik etkinligini artirmistir. Buna karsilik, Iran daha ¢ok Suriye, Liibnan, Yemen ve Irak
gibi kriz i¢indeki kirilgan {ilkelere niifuz etmeye c¢alismis, ancak burada kurdugu varlik,
kendisine askeri, ekonomik ve diplomatik sorunlar yaratmakta, ayn1 zamanda diigmanlar

edinmesine yol agmaktadir. Istihbarat faaliyetleri agisindan bakildiginda, Israil'in bolgedeki



ve Iran icindeki etkisinin oldukga biiyiik oldugu gdzlemlenmektedir. Israil, gereklestirdigi
operasyonlarla giivenlik, askeri ve istihbarat yeteneklerini test etmekte, Iran'in karsilik verme
kapasitesini, zayif yonlerini ve giivenlik agiklarini belirlemektedir. Dolayisiyla, iran’in sert
sdylemleri karsisinda, Israil'in saldirilari ve diger eylemleri, iran'in séylem ve eylemlerindeki
tutarsizliklari da ortaya c¢ikarmaktadir. Sonuc¢ olarak, Iran'in saldirilara karsi koyma
konusundaki yetersizlikleri, giivenlik zafiyetleri ve kirilganliklar, Israil'i daha biiyiik
operasyonlar icin tesvik etmektedir (Mercan, 2021, s. 7). Hatirlanacag: iizere Israil, Iran’m
niikleer tesislerine yonelik siber saldirilar diizenleyerek, 6zellikle 2010'daki Stuxnet viriisiiyle
biiyiik zarar vermistir. Bu saldirilar, Iran’in askeri ve endiistriyel altyapisini hedef almustir.
Giiniimiizde de Israil, siber saldirilariyla iran’in dijital giivenlik agiklarmni kullanmaya devam
etmekte, Iran ise karsilik olarak Israil'in altyapilarina saldirilar diizenlemektedir. Her iki iilke
de siber savas alaninda gii¢lii kapasitelere sahip olup, bu ¢atigmalar modern savasin yeni

boyutlarini olusturmaktadir.

Israil’in siber giicii dendiginde deginilmesi gereken bir diger husus da Mossad’dir. Mossad,
Israil’in ulusal istihbarat teskilatidir ve dis istihbarat toplama, casusluk ve terdrle miicadele
gibi gorevlerle taninmaktadir. Siber glivenlik alaninda da aktif olan Mossad, siber saldirilar
diizenleyerek diismanlarinin dijital altyapilarina zarar vermektedir. Mossad, yalnizca
geleneksel casusluk faaliyetleriyle degil, ayn1 zamanda siber saldirilarla da etkili bir sekilde
gorev yapmaktadir. 2007 yilinda gergeklesen Orchard Operasyonu, bu tiir bir siber-fiziksel
saldirinin 6nemli bir 6rnegidir. Bu operasyon kapsaminda, Mossad, Suriye'nin Al-Kibar
bolgesindeki gizli niikleer reaktorii hedef almistir. Mossad, 6nce bir "truva at1" programi
araciligiyla, Suriye'nin {ist diizey bir yetkilisinin bilgisayarina sizmis ve son derece hassas
bilgileri ele gegirmistir. Ardindan, Israil hava kuvvetleri, elektronik savas yontemlerini
kullanarak Suriye'nin hava savunma sistemlerini etkisiz hale getirmis, bdylece Israil jetlerinin
Suriye hava sahasina girip hedefe ulagsmalarini saglamistir (Ac¢ikalin, Baykiz, 2024, 5.209). Bu
saldir, hem siber giivenlik hem de askeri operasyonlarin birlestigi nadir bir 6rnek olup,
Mossad’in siber operasyonlarda ne denli ileri diizeyde teknik yeteneklere sahip oldugunu

gostermektedir.

Israil’in teknolojik ve istihbarat giiciinii ortaya koyan bir diger olay, cagri cihazlari ve
telsizlerin patlatilmasidir. 17 ve 18 Eyliil 2024 tarihlerinde, Hizbullah tarafindan kullanilacag:
ongoriilen binlerce gagr1 cihazi ve yiizlerce telsizin, Israil'in saldirilart sonucu Liibnan ve

Suriye'de es zamanli olarak patladigi bildirilmistir. Olayda, aralarinda en az 12 sivilin de



bulundugu toplam 42 kisinin hayatin1 kaybettigi ifade edilmistir. Bu saldiri, Ekim 2023'te
baslayan Israil-Hizbullah gatigmasmin ardindan Hizbullah i¢in yasanan en biiyiik giivenlik
ihlali olarak degerlendirilmistir. Hizbullah'm c¢agri cihazlar1 operasyonu, ¢ok yonli bir
istihbarat ve elektronik harp saldiris1 olarak goriilmektedir. Israil'in bu operasyonda sinyal
istihbarati, insani istihbarat, siber espiyonaj ve saldirgan siber saldir1 araglarini kullanmig
olabilecegi diistiniilmektedir. Bu yontemler nedeniyle operasyonun bir siber saldir1 olarak
tanimlanmasi olasilik dahilinde olsa da aslinda elektronik harp olarak adlandirilmasinin daha
dogru olacag1 savunulmaktadir. Operasyonun arkasinda Israil'in ordusunun, &zellikle Unit
8200 biriminin oldugu diistiniilmektedir. Hatirlanacag: lizere Hizbullah, telefonlarin1 analog
cagrt cihazlariyla degistirmisti. Bu cihazlar {izerinden yapilan sabotajla, tedarik zincirine
miidahale edilerek ¢agr1 cihazlarinin degistirildigi ongoriilmektedir. Bu operasyonun, ¢agri
cihazlarinin Uretim siirecine sizarak gerceklestirildigi ve Hizbullah'a paravan bir sirket
aracilifiyla satildigr ihtimalleri iizerinde durulmaktadir. 3000 civarinda ¢agri cihazinin
modifiye edilmis oldugu diisiiniilmektedir (Bigakci, 2024). Israil’in cagr1 cihazlar1 ve
telsizlere yonelik gerceklestirdigi operasyon, etik acidan tartismali bir durum ortaya
koymaktadir. Savas ve istihbarat stratejilerinin gerekcesi, askeri hedeflere ulagsmak olsa da,
sivillerin ve masum kisilerin zarar gormesi, bu tiir operasyonlarin etik sinirlarmni
sorgulatmaktadir. Ayrica, tedarik zincirine sizarak cihazlart manipiile etmek ve bu yontemle
hedefe ulagsmak, savasta kullanilan taktiklerin insan haklar1 ve uluslararasi hukuk agisindan ne

denli sorgulanmas1 gerektigini giindeme getirmektedir.

Yukarida da deginildigi gibi Demir Kubbe, Israilin kisa menzilli roketler ve havan
mermilerini tespit edip imha etmek i¢in gelistirdigi, mobil bir hava savunma sistemidir.
Gegmisteki bazi iddialara gore; Cin merkezli bir bilgisayar korsani grubu, Israil’in milyar
dolarlik Demir Kubbe fiize savunma sisteminden veri ¢almistir. Cin hiikiimeti tarafindan
desteklendigi diistiniilen Comment Crew adli hacker grubu, 2011 yilindan itibaren, Demir
Kubbe projesiyle iliskili olarak, Israil’in onde gelen savunma sirketlerinden Elisra Group,
Israel Aerospace Industries (IAl) ve Rafael Advanced Defense Systems (RADS) hedef alarak
siber saldirilar gergeklestirmistir. Israil Internet Dernegi Genel Miidiirii Dina Beer’in
Bloomberg’e verdigi bilgiye gore, bu siber saldirilar, israil’in Filistin ile yasadig1 catismalar
sirasinda, Israil’e yonelik siber tehditlerin arttig1 bir déneme denk gelmistir. Son dénemlerde
Israil Demiryollar1 ve hastanelerinin internet sitelerine ydnelik saldirilarin yani sira,
Israillilerin internet baglantilarii yavaslatan hizmet engelleme (DDoS) saldirilart da

yayginlasmistir (Gibbs, 2014).



Demir Kubbe’nin hacklendigi iddialar1 ¢ok daha yogun sekilde medya giindemine gelmistir.
Tiirkiye'nin Milli Istihbarat Teskilat1 (MIT), Israil'in Mossad teskilatinin hedef aldig1 Filistinli
hacker Omar A'yr kurtarmistir. Omar A, Gazze'deki bilgisayar programciligi egitimini
tamamladiktan sonra, Israilin Demir Kubbe fiize savunma sistemini hackleyip, Filistin
Direnis Grubu Hamas’a roket firlatmalarmi saglamistir. Israil istihbarati, ii¢ yillik
arastirmanin ardindan Omar A'y1 hedef almis ve ona, Mossad ajanlar1 araciligiyla c¢esitli is
teklifleri sunmustur. 2022°de Omar, Malezya'da Mossad ajanlar1 tarafindan kagirilmis ve
iskence edilmigtir. MIT, Omar1 gizlice izleyerek, yerini tespit etmis ve Tiirk yetkililer,
Malezya ile isbirligi yaparak onu kurtarmistir. Bu operasyon, MIT’in Israil'e kars: yiiriittiigii
kars1 istihbarat faaliyetlerinin son Ornegi olmustur (www.middleeastmonitor.com, 2023).
Demir Kubbe gibi ileri diizey fiize savunma sistemlerinin hacklenmesi teorik olarak miimkiin
olsa da, sistemler yiiksek giivenlik Onlemleriyle korunmaktadir. Ancak, ge¢miste siber

saldirilarla bu tiir sistemlerin zafiyetlerinin hedef alindig1 6rnekler olmustur.

Israil, gelismis savunma teknolojilerini kullanirken, dzellikle siber savas ve elektronik harp
alanlarinda birgok etik ihlale yol agan uygulamalara imza atmistir. Ayrica, bazi durumlarda,
Israil'in elektronik savas araglar1 ve casusluk faaliyetleri, manipiilasyona sebep olurken sivil

can ve mal kaybina da yol agmaktadir.
4. SONUC VE DEGERLENDIRME

Anlasilacag: iizere Israil’in siber giicii, gelismis teknolojik altyapisi ve istihbarat kapasitesi
sayesinde uluslararasi arenada dikkat ¢ekici bir konuma sahiptir. Ancak bu giiciin kullanima,
etik ihlallerin artmasina ve insan haklarmin ihlal edilmesine yol agmaktadir. Ozellikle
Pegasus gibi casus yazilimlar, devletlerin giivenligini saglama bahanesiyle sivillerin
mahremiyetini ihlal ederek ciddi bir tehdit olusturmaktadir. Bu durum, siber giivenligin
devletler i¢in bir savunma araci olmasinin 6tesinde, bireylerin temel haklarini tehdit eden bir

mekanizmaya donligmesine neden olmaktadir.

Israil’in siber stratejisinde caydiricilik dnemli bir yer tutsa da, bu stratejinin sivil alanlarda yol
actig1 zararlar goz ardi edilemez. Gazze gibi bolgelerde gergeklestirilen siber saldirilar, sivil
halkin temel iletisim kanallarini devre dis1 birakarak insani krizleri derinlestirmektedir. Bu
saldirilar, yalnizca askeri hedefleri degil, dogrudan sivil yasami hedef alarak savas hukukunun
ve insan haklarinin ihlal edilmesine neden olmaktadir. Bu baglamda, siber saldirilarin askeri

bir gereklilikten ziyade, masum siviller iizerinde yikici bir etkiye sahip oldugu agiktir.



Yapay zeka destekli saldir1 sistemlerinin kullanimi, siber savaslarin insan unsuru
gozetilmeksizin yiiriitiilmesine yol agmaktadir. Hedef belirleme siireglerinde yapay zekanin
rolii, etik ihlalleri daha da artirmakta ve insan hayatinin bir algoritmaya indirgenmesine sebep
olmaktadir. Bu durum, savaslarda orantisiz gii¢ kullanimina zemin hazirlayarak, uluslararasi
normlarin ihlaline yol agmaktadir. Siber teknolojilerin kontrolsiiz bir sekilde kullanimi, etik

sinirlarin belirsizlesmesine ve daha fazla insan kaybina neden olmaktadir.

Israil’in siber giicii, bolgesel rekabetlerde de etkili bir arac olarak one ¢ikarken, uluslararasi
giivenligi tehdit eden bir unsur haline gelmektedir. Stuxnet gibi siber saldirilar, rakip
devletlerin altyapisini hedef alarak siber savasin yikici etkilerini gozler oniline sermektedir. Bu
tiir saldirilar, yalnizca hedef iilkelere zarar vermekle kalmamakta, ayn1 zamanda kiiresel barisi
tehdit eden bir dinamige donligmektedir. Siber saldirilarin kontrol altina alinmamasi halinde,
devletlerarasindaki ¢atismalarin siber alanlarda daha genis bir yikima yol agmasi

kaginilmazdir.

Demir Kubbe gibi stratejik savunma sistemlerinin hacklenme ihtimali, siber giivenligin
savunma politikalarindaki kritik roliinii ortaya koymaktadir. Ancak bu sistemlerin siber
saldirilarla devre dig1 birakilmasi, yalnizca askeri bir zafiyet degil, ayn1 zamanda etik bir
problem olarak degerlendirilmektedir. Savunma sistemlerine yonelik siber saldirilar,
milyonlarca insanin hayatini tehlikeye atarak, uluslararasi toplumda endise yaratmaktadir. Bu
baglamda, siber saldirilarin kapsami ve etkisi, siber giivenlik alaninda etik kurallarin ve

uluslararasi diizenlemelerin aciliyetini ortaya koymaktadir.

Kisacasi Israil’in siber giicii, hem bolgesel hem de kiiresel dlgekte dnemli bir aktdr olarak dne
ciksa da, etik ihlallerin artmasi bu giliciin mesruiyetini zedelemektedir. Siber saldirilarin
sivilleri dogrudan hedef almasi ve bireylerin mahremiyetini ihlal etmesi, uluslararasi
toplumun daha giiclii bir tepki vermesini zorunlu kilmaktadir. Siber savaslarin etik boyutlari
dikkate alinmaksizin yiiriitiilmesi, gelecekte daha biiyiik insani krizlerin ve catigmalarin
yasanmasina yol acabilir. Bu nedenle, siber teknolojilerin etik ve sorumlu bir sekilde
kullanilmasi, sadece devletlerin giivenligi i¢in degil, ayn1 zamanda kiiresel baris i¢in de hayati

Onem tasimaktadir.

Siber giivenlik alaninda uluslararasi isbirligi ve etik standartlarin gelistirilmesi, gelecekte olasi
ihlallerin 6niine gegmek icin kritik bir adimdir. Israil ve diger siber giiglerin, siber alanlarda

hareket ederken insani degerleri ve etik sinirlar1 g6z onilinde bulundurmalar1 gerekmektedir.



Aksi takdirde, siber savaslarin sonuglari, fiziksel savaglardan ¢cok daha yikici ve uzun vadeli
olabilir. Bu nedenle, siber giivenlik alaninda kiiresel bir diizen olusturulmasi, tiim insanlik i¢in

daha giivenli bir gelecek insa etmenin anahtar1 olacaktir.
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