Dijital Ortamdaki Imzalarin Yazili Sekil Sartin1 Saglayp Saglamadiklar ... 697

DIJITAL ORTAMDAKI IMZALARIN
YAZILI SEKIiL SARTINI SAGLAYIP SAGLAMADIKLARI
UZERINE BiR DEGERLENDIRME

(Arastirma Makalesi)

DOIL: https://doi.org/10.33717/deuhfd. 1605821

Ars. Gor. Dr. Abdurrahim ALT UN

Oz
Insanlar dijital teknolojileri hukuki islem sahalarim ve imkdnlarint genis-
letmek maksadiyla kullanmaktadir. Bu ¢ergevede zaman ve mekdn yoniinden
biiyiik bir fayda elde edecek sekilde hukuki iglemlerini dijital mecraya kaydir-
makta, kdgit iizerine el ile atilan imzayr dokunmatik ekranlara attiklar: imzalar
ile ikame etmekte, el ile imzaladigi fiziki belgeyi taramak suretiyle dijital bir
forma sokmakta ya da daha kolay bir yéntem olarak taranmis imzasim dijital
belgeler iizerine ekleyerek yeni belgeler meydana getirmekte, bu vesileyle elde

edilen dijital belgeleri yine dijital iletisim kanallariyla muhataba ileterek hukuki
islemlerini sekillendirmeye ¢alismaktadur.

Teknolojik gelismelerin hukuk karsisinda ortaya koydugu bu meydan oku-
maya karst nasil bir tavir takinilacag, diger bir ifadeyle dijital ortamda olugtu-
rulan ya da muhafaza edilen ve goriiniim itibaryla el ile atilmis imza sureti
tastyan belgelerin yazili sekil sartimi yerine getirip getirmeyecegi incelemeye
deger bir meseledir. Ilk bakista bor¢lar hukukunun liberal ruhu da nazara ali-
narak olumlu cevap verilebilecek bu mesele, birtakim problemleri de beraberin-
de getirmektedir.

Bu ¢alismada dijital teknolojilerin kullanimiyla meydana getirilen imzali
belgelerin adi yazili sekil sartimi saglayp saglamadigr incelenmektedir. Bu bag-
lamda imzaya iliskin genel bilgilere, dokunmatik ekranlara atilan imzalara, el
ile imzalamp taranarak dijital forma doniistiiriilen belgelere, daha onceden
taranmis imzanin dijital belge tizerine eklenerek olugturulan belgelere ve biitiin
bunlarin meydana getirebilecegi risklere deginilmistir. Giivenli elektronik imza
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ile imzalanan belgeler, meselenin Elektronik Imza Kanunu'nda sonuca baglan-
maswmdan dolayt kapsam diginda tutulmugtur.

Anahtar Kelimeler

Dijital Ortamdaki Imza, Dokunmatik Ekrana Atlan Imza, El ile Imzalan-
mus Fiziki Belgenin Taranmasi, Taranmig Imza, Dijital Ortamdaki Imzalarin
Ortaya Cikardig: Riskler

AN EVALUATION ON WHETHER SIGNATURES
IN DIGITAL MEDIA MEET THE REQUIREMENT OF
WRITTEN FORM

(Research Article)
Abstract

People utilize digital technologies to expand the scope and possibilities of
legal tramnsactions. In this context, they are moving their legal processes to
digital platforms in ways that provides significant benefits in terms of time and
space. They are replacing handwritten signatures on paper with signatures on
touch screens, creating digital copies of physical documents by scanning them,
or, more simply, creating new documents by adding their scanned signatures to
digital files. In this way, they shapes legal proceedings by sending the resulting
digital documents to the relevant parties via digital communication channels.

It is worth analysing whether the new possibilities provided by digital
technologies will meet the requirement of written form. At first glance, taken
into account the liberal spirit of law of obligations, this question may be
answered in the affirmative; however, it also brings significant challenges.

This study examines whether signed documents created through the use of
digital technologies meet the requirement of written form. In this context,
general information about signatures, signatures on touch screens, documents
signed by hand and converted to digital form by scanning, documents created by
adding the previously scanned signature on the digital document and the risks
that may arise from all these are discussed. Documents signed with a secure
electronic signature are excluded from the scope since the issue is concluded
under the Electronic Signature Law.

Keywords

Signature in Digital Media, Touchscreen Signature, Scanning a Physical
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GIRIS

Borglar hukukuna hakim olan irade serbestisi ilkesinin goriiniim bigim-
lerinden birisi sekil serbestisidir. Hukuki iglemi tesis edecek kisiler kural
olarak higbir sekil sartina tabi olmaksizin hareket edebilirler. Ne var ki bazen
bizzat taraflarin kararlastirmasiyla ya da kanuni bir gerekliligin sonucu ola-
rak hukuki islemlerin belirli sekil sartlar1 takip edilerek kurulmasi icap eder.
Tiirk Borglar Kanunu’nda takip edilmesi gereken sekillerden ii¢ tanesine yer
verilmistir: Adi yazili sekil, nitelikli yazili sekil ve resmi sekil. Resmi sekle
tabi hukuki islemlerin gecerli bir sekilde kurulabilmesi i¢cin hukuki islemin,
ilgili resm1 makamin huzurunda ve onun katilimiyla yapilmasi sarttir. Buna
karsilik adi ve nitelikli yazili sekilde kurulacak hukuki isleme iliskin belgeyi
taraflar diizenleyebilir. Her iki durumda da ortak olan husus yiikiimliliik
altina giren tarafin belgeye imza atmasidir. Calismada genel olarak dijital
belgelerde yer alan imzalarin adi yazili sekil sartin1 saglayip saglamayacagi
iizerinde durulmustur. Kuskusuz adi yazili seklin yegane unsuru imza degil-
dir. Fakat adi yazili sekil sartinin diger unsurlarinda bir eksikligin mevcut
olmadig1 varsayimiyla yalnizca imza {izerine degerlendirmeler yapilmistir.

Teknolojik gelismeler, salgin hastaliklar gibi insan aligkanliklarinda ki-
rilmalara yol acan vakialardan sézlesmede sekil mefhumu da nasibini almig-
tir. Nitekim teknik gelismeler dokunmatik ekranlara imza atilmasina, el ile
imzalanmig bir belgenin taranmasina, taranmig belgede yer alan imzanin
kopyala-yapistir usuliince yeniden kullanilabilmesine, bu tarzda olusturulan
belgelerle elektronik haberlesme yontemlerini kullanarak sézlesmenin ku-
rulmasia imkan tanimaktadir. Telekomiinikasyon, bankacilik, internet vb.
sektorlerde son yillarda el ile atilan imzanin dijitallesme egiliminde oldugu
sOylenebilir. Boylece geleneksel anlamda kagit tizerine el ile atilmig imza
yerine benzer bir siirecin sonucunda dokunmatik ekranlara imzalar atilmak-
tadir. Dijital ortamdaki imzalar, bir yandan sézlesmeyi kuracak kisilere za-
man ve mekan yoniinden biiyiik kolayliklar saglarken 6te yandan kagit lize-
rine el ile atilan imza ile benzer fonksiyonlara sahip olup olmayacagi husu-
sunda tartismalar1 beraberinde getirmektedir.

I. iMZA
A. Genel Hatlar

Imza, sahibinin irade agiklamasini sahiplendigini tasdik eden ve onun
teshisine olanak saglayan isarettir'. Bor¢lar hukukunda sekil serbestisi ilke-

! Kut, Ahmet/Bauer, Christoph: CHK - Handkommentar zum Schweizer Privatrecht,

Obligationenrecht - Allgemeine Bestimmungen - Art. 1-183 OR, (Hrsg. M. Yesim
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sinin tabii sonucu, kisilerin kural olarak bir hukuki islemi diledikleri sekilde
yapmak imké&nina sahip olmasidir. Buna ragmen giinliik hayatta, bilhassa
ispat kolaylig1 saglamasi sebebiyle, sekle tabi tutulmamis hukuki islemin
bile yazil1 sekilde yapildigina siklikla sahit olunmaktadir. Bir metnin altina
imza atmak suretiyle yiikiimliiliikk altina giren tarafi, diger kisilerden ayirt
etmeye yarayacak temel mekanizma imzadir. Imzanmn el ile atilmas: kaidesi
gbz Oniinde tutuldugunda, imzanin atilmasi siirecinde ortaya koyulan karak-
teristik el hareketleri imzay1 diger kisilere ait imzalardan farklilastirmaktadir.
Imza atan kisilerin ad ve soyadlar1 aymi olsa dahi, imzalar1 birbirinden ayirt
etmek miimkiindiir. Oyle ki sahibinin kimligini ortaya koymasima ve degis-
mezligine duyulan itimat sayesinde imzanin, insanlik tarihi boyunca genis
bir uygulama alan1 buldugu soylenebilir’.

Imzada ad ve soyadin mevcut olmasi, imzanin ayirt ediciligini saglayan
en tabii unsurlardir. Fakat giinlimiizde imzanin ad ve soyadindan tesekkiil
etmesi sart degildir. Miistear ad ya da akrabalik iliskilerini ortaya koyan
herhangi bir ifadenin de imza sayilacagi kabul edilmektedir’. Bunun disinda
imza, sayet sahibini tespit etmeye yarayacak kadar karakteristikse okunabilir
olmasi dahi gerekmez®. imzadan, imzay1 kimin attigin1 tespit etmek o kadar

Atamer, Andreas Furrer), 4. Aufl., Schulthess, Ziirich 2023, Art. 13, N. 9; Schwenzer,
Ingeborg/Fountoulakis, Christiana: Schweizerisches Obligationenrecht Allgemeiner
Teil, 8. Aufl., Stimpfli, Bern 2020, N. 31.09; Schwenzer, Ingeborg/Fountoulakis,
Christiana: Basler Kommentar Obligationenrecht I (Art. 1-529), (Hrsg. Corinne
Widmer-Liichinger, David Oser), 7. Aufl., Helbing Lichtenhahn, Basel 2020, Art. 13, N.
6; Berger, Bernhard: Allgemeines Schuldrecht, 3. Aufl., Stampfli 2018, Bern, N. 754;
Furrer, Andreas/Miiller-Chen, Markus: Obligationenrecht Allgemeiner Teil, 3. Aufl.,
Schulthess, Ziirich-Basel-Genf 2018, § 5 N. 17; Kocayusufpasaoglu, Necip: Bor¢lar
Hukuku Genel Béliim 1. Cilt, 7. Basi, Filiz, Istanbul 2017, § 26, N. 6; Antalya, O.
Gokhan: Borglar Hukuku Genel Hiikiimler Cilt I, Legal, Istanbul 2016, s. 457; Tekinay,
Selahattin Sulhi/Akman, Sermet/Burcuoglu, Haluk/Altop, Atilla: Bor¢lar Hukuku Ge-
nel Hiikiimler, 7. Basi, Filiz, Istanbul 1993, s. 114,
Hiirlimann, Daniel: Zur Rechtskraft der Unterschrift auf einem Touchscreen
(Gutachten von Ass.-Prof. Dr. iur. Daniel Hiirlimann im Auftrag der Kantonspolizei
Ziirich), St. Gallen 2016, s. 6.
3 Eren, Fikret: Borglar Hukuku Genel Hiikiimler, 28. Basi, Legem, Ankara 2023, N. 876;
Eren, Fikret/Dénmez, Unsal: Eren Borglar Hukuku Serhi Cilt I, Yetkin, Ankara 2022,
m. 14, N. 14; Schwenzer/Fountoulakis, N. 31.09; Huguenin, Claire:
Obligationenrecht, 3. Aufl., Schulthess, Ziirich-Basel-Genf 2019, N. 351; Furrer/
Miiller-Chen, § 5 N. 19; Bucher, Eugen: Schweizerisches Obligationenrecht, 2. Aufl.,
Schulthess, Ziirich 1988, s. 165; Yargitay imza atma amaciyla hareket etmek kaydiyla
imza sahibine genis bir alan birakmaktadir. Bu yonde ornegin Yarg. 12. HD., T.
28.4.2009, E. 2009/1234, K. 2009/9222 (Lexpera, Erisim Tarihi: 28.01.2025).
*  Huguenin, N. 351; Bucher, s. 165.
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belirleyici bir rol oynamaktadir ki bahis mevzuu bu belirleyicilik mevcut
oldugu siirece imzanin muhtevasinda degisiklikler s6z konusu olabilmekte-
dir.

Kanunun sekil sarti 6ngordigi bir sdzlesmede borg altina girenlerin
imzalarini el ile atmasi gerekir. Ote yandan giivenli elektronik imza, el ile
atilmig imzaya baglanan hukuki sonuglar1 dogurur (TBK m. 15/ — OR Art.
14 Abs. 1). Sekil serbestisi ilkesinin istisnasini teskil eden bu gibi durumlar
disinda sozlesmenin taraflar1 sézlesmeyi diledikleri sekilde yapabilirler. Bu
anlamda kararlastirdiklari sekil sartlari ¢ergevesinde dijital teknolojiler saye-
sinde atilan imzalar1 muteber addedebilir, ezciimle DocuSign, Adobe Sign
gibi yazilimlar araciligiyla atilan imzalarla sézlesmeler kurabilirler’. Kanun
tarafindan yazili sekil sarti getirilen sozlesmelerde kural olarak el yazisi ile
imza gerekmekle birlikte, asillar1 borg altina girenlerin imzalamis oldugu
telgraf, teyit edilmig faks vb. araglarla gonderilebilen ya da giivenli elektro-
nik imza atilmis metinlerin yazili sekil sartin1 sagladigi kabul edilmektedir
(TBK m. 14/I1). Bu istisnai haller diginda el ile imza atma kaidesi, mekanik
ve teknik yollarla atilan imzalarin yazili sekil sartin1 yerine getiremeyecegi
noktasinda siiphe uyandirmaktadir. Tarihi perspektifle mesele ele alinacak
olursa yazili sekil sartin1 saglamanin en tabii ve emin yollarindan birisi kagit
iizerine kalem ile imza atmaktir. Modern zamanlarm tanidigi teknik imkan-
lar, bu geleneksel yontemle tenakuz halinde olan yeni yollarin ortaya ¢ikma-
sina yol agmustir. Teknik gelismelerin hukuk iizerindeki etkileri dikkatli bir
bicimde incelendiginde ge¢miste fotokopi ve faks teknolojilerinin icadiyla
birlikte benzer tartigmalarin ortaya ciktig1 goriilmektedir. Bugiin uygulamaya
ve doktrine hakim olan goriise gore bu yontemlerle kurulan sézlesmelerin
sekil sartin1 sagladig1 kabul edilmektedir®. Ote yandan TBK m. 14/II’de yer
alan diizenleme esas itibarla {izerinde yalnizca el ile atilmis imzanin bir sure-
tini barindiran telgraf, faks gibi teknolojilerle gonderilmis metinleri muteber

Wicki-Birchler, David/Dobec, Marko: “Unterschreiben von Vertrigen im digitalen
Raum”, Aktuelle Juristische Praxis (AJP) 2023, s. 278-279; Ayn1 yonde bkz. Erturgut,
Mine: Medeni Usul Hukukunda Elektronik Imzali Belgelerin Delil Olarak Degerlendi-
rilmesi, Yetkin, Ankara 2004, s. 62; Senocak, Zarife: “Dijital imza ve Dijital Imzanin
Borglar Kanunu Hiikiimleri Agisindan Ele Alinmas1”, Ankara Universitesi Hukuk Fa-
kiiltesi Dergisi, C. 50, S. 2, Y. 2001, s. 129.

Gauch, Peter/Schluep, Walter R./Schmid, Jorg/Emmenegger, Susan: Schweizerisches
Obligationenrecht Allgemeiner Teil Band I, 11. Aufl., Schulthess, Ziirich-Basel-Genf
2020, N 518; Miiller, Christoph: Berner Kommentar, Art. 1-18 OR. Allgemeine
Bestimmungen mit allgemeiner Einleitung in das Schweizerische Obligationenrecht,
(Hrsg. Christoph Miiller), Staimpfli, Bern 2018, Art. 13, N 100; Furrer/Miiller-Chen, §
5,N. 28.
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addetmektedir. Yeter ki muhatap bunu teyit etsin’. Kanun koyucu hiikiimde
zikrettigi yontemleri numerus clausus ilkesine tabi tutmamus, fakat yine de el
ile atilan imzay1 meselenin merkezinde konumlandirmistir. Benzer sekilde
dokunmatik ekranlara atilan imzalar, teyit edilmeleri kaydiyla taranmis bir
imzanin farkli belgeler {izerinde kullanimi, bu tarzda olusturulan belgelerle
sozlesmelerin kurulmasi benzer bir degerlendirilmeye tabi tutulabilir.

Mehaz kanunda TBK m. 14/II’ye tekabiil eden Art. 13/II (OR) hiikmii
ilga edilmistir. Buna ragmen Isvigre kanun koyucusunun ilga edilen diizen-
lemede yer alan hukuki imkanlara tatbikat sahasi tanimadigi anlami ¢ikaril-
mamalidir. Nitekim Isvi¢re doktrininde, uygulamasi oldukca azalan telgraf,
faks gibi teknolojilerin kanun metninde yer almasimin anlamini yitirdigi,
imzalanmis mektuplarin gonderilmesinin ise zaten OR Art. 13/I kapsaminda
degerlendirilebilecegi ifade edilmektedir®. isvigre kanun koyucusu teknik
gelismelere bagh olarak iizerinde 1slak imza bulunmayan belgelerle sézles-
me kurulmasini engellemek soyle dursun, bu tarz imkanlarin hepsine kucak
agmlstlrg.

B. Dijital Ortamdaki imzanin Tiirleri

Yazil sekil sartinin yerine getirilebilmesi i¢in ilke olarak imzanin el ile
atilmasi gerekir. Kanun koyucu TBK m. 14/II hiikmiiyle bu ilkeden kismen
de olsa ayrilmaktadir. Nitekim teyit edilmis olmalar1 kaydiyla el ile atilmuig
imzanin suretini tasiyan belgeler ile giivenli elektronik imza ile gonderilip
saklanabilen belgelerin yazili sekil sartin1 saglayacagi anilan bu hiikiimde
acikea ifade edilmistir.

Dijital ortamdaki imza bahsine gegmeden 6nce bilhassa adi yazih seklin
diger unsuru iizerinde kisaca durmakta fayda goriiyoruz. Zira teknik gelis-
meler etkisini yalnizca imza tizerinde degil, metinde de gdstermektedir. Me-
selenin tarihi tekamiiliine bakildiginda metnin tecessiimiine verilen 6nem
hemen goze carpmaktadir. Metin daimi surette tecessiim ettigi siirece yazida

Teyit kavramindan ne anlasilacagina dair bkz. Giimiis, Mustafa Alper: Borglar Huku-
kunun Genel Hiikiimleri, Yetkin, Ankara 2021, s. 281 vd.; Oguzman, M. Kemal/Oz, M.
Turgut: Borglar Hukuku Genel Hiikiimler Cilt I, 16. Bas1, Vedat, Istanbul 2018, N. 458;
Antalya, s. 459; Yarg. 19. HD., T. 20.6.2016, E. 2016/4867, K. 2016/10954 (Lexpera,
Erigsim Tarihi: 24.01.2025).

Gericke, Dieter/Ivanovic, Tanja: “Genligen PDF-Dateien dem
Schriftformerfordernis?”, Schweizerische Juristen-Zeitung (SJZ) 113/2017, s. 337-338;
Benzer yonde bkz. Miiller, BK-OR Art. 13, N. 17; Imzalh bir mektubun yazili sekil
ikamesi olarak nitelendirilemeyecegi, imzalanmis bir mektubun dogrudan dogruya adi
yazili sekil sartin1 saglayacagi yoniinde bkz. Giimiis, s. 280.

Gericke/Ivanovic, s. 338.



Dijital Ortamdaki Imzalarin Yazili Sekil Sartin1 Saglayp Saglamadiklar ... 703

kullanilan teknik ile ara¢ ve gerecler Gnemini yitirmektedir'®. Bu cergevede
hakim goriis teknik altyapis1 saglanmadigi siirece muhtevay1 okumaya imkan
tanimayan ve her zaman tahrif edilme tehlikesi barindiran ses ve veri depo-
lama cihazlarinda yer alan yazilarin yazili metin olarak nitelendirilemeyece-
gini ileri siirmiistiir''. Buna karsilik son yillarda teknik gelismelerle uyumlu
sekilde ortaya ¢ikan yeni bir gorilis elektronik ortamdaki isaretlerin yazil
sekil sartini saglamak noktasinda yeterli olacagini belirtmektedir'”. Ozellikle
elektronik ortamdaki yazi, resim, isaret gibi verilerin tahrifata karsi gelisen
teknoloji ile birlikte daha giivenli sekilde korunabilecegine dair inang, bu
diisiincenin giiclenmesine yol agmaktadir’®. Ayrica boyle bir imkanim yara-
tilmasi gesitli avantajlar1 beraberinde getirmektedir. Klasik 6greti nazarinda
e-posta adi yazili seklin metin unsuruna hayat vermezken, usul hukuku c¢er-
cevesinde belge ile ispat fonksiyonu icra edebilir'. Nitekim HMK uyarinca
elektronik ortamdaki veriler belge niteligi tasir (HMK m. 199). Boyle bir
belge e-postay1 gonderen kisi tarafindan génderildigi ve ona karsi ileri siiriil-
diigi icin delil baslangici olarak tavsif edilebilir (HMK m. 202). Buna mu-
kabil metnin olusturulmasi ve gonderilmesinde taraflara zaman ve mekén
yoniinden biiyilik kolayliklar saglayan bu imkénlarin yazili seklin bilhassa
aceleciligi 6nleme iglevini akim kilabilecegi de gdzden uzak tutulmamali-
dir®.

10 Kut/Bauer, CHK-OR Art. 13, N. 5; Huguenin, N. 349; Antalya, s. 456.

Ergiin, Mevci: Sozlesmeler Hukuku Genel Hiikiimler Cilt 1, Legem, Ankara 2024,
s. 70; Kut/Bauer, CHK-OR Art. 13, N. 6; Eren, N. 870; Eren/Donmez, m. 14,
N. 8; Giimiis, s. 275; Huguenin, N. 349; Furrer/Miiller-Chen, § 5 N.14;
Kocayusufpasaoglu, § 26, N. 4; Antalya, s. 456; Altas, Hiiseyin: Sekle Aykiriligin
Olumsuz Sonuglarinin Diizeltilmesi, Yetkin, Ankara 1998, s. 73-74; Bucher, s. 164.

12 Schwenzer/Fountoulakis, BSK-OR Art. 13, N. 14c.

3 Schwenzer/Fountoulakis, N.31.06; Schwenzer/Fountoulakis, BSK-OR Art. 13, N. 3.
Keser Berber, Leyla: “Biyometrik Imza ve Tiirk Borglar Kanunu’ndaki Yazili Sekil
Sarti ile Hukuk Muhakemeleri Kanunundaki Imza Agisindan Yeri”, Biyometrik imza
(bilgi.edu.tr), s. 10; Probst, Thomas: “Digitalisierung und Vertragsrecht - Probleme des
Schutzes der Privatsphére aus vertragsrechtlicher Sicht”, Digitalisierung und Schutz der
Privatsphdre (Hrsg. Astrid Epiney, Déborah Sangsue), Schulthess, Ziirich 2018, s. 47;
Dokunmatik yiizeye atilan imzalarin elektronik belgeyi senet haline getirebilecegi cesitli
ihtimaller i¢in bkz. Kiyak, Emre/Sensoz, Ahmet: “Autopenle veya Dijital Ekrana Atilan
Imza ile Elle Atilan Imzanin Karsilastirilmas1”, Siileyman Demirel Universitesi Hukuk
Fakiiltesi Dergisi, C. 11, S. 2, Y. 2021, s. 829; Dokunmatik ekranlara imza atilmasi sure-
tiyle meydana getirilen dijital belgelerin senet olarak nitelendirilmesi gerektigi yoniinde
bkz. Kursat, Zekeriya: “Yazili Sekil Sartimin Unsuru Olan Imzanin Elektronik Ekrana
Atilmasmin Etkisi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. LXXV, S. 1,
Y. 2017, s. 426.

" Wicki-Birchler/Dobec, s. 280.
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1. Giivenli Elektronik imza

Kanun koyucu gelisen teknik imkanlarin bir neticesi olarak insanlarin
dijital imza atma ihtiyacini kabul etmis, bu maksatla ¢esitli kanuni diizenle-
meler yapmugtir. Tiirk hukuku agisindan bu tarz diizenlemenin en belirgin
ornegi 5070 say1li Elektronik imza Kanunu’dur (Metnin kalan kisminda EIK
olarak kisaltilmistir)'®. EiK ile elektronik imzanin hukuki ve teknik ydnleri-
ne iligkin birtakim diizenlemeler yapilmistir. Kanunun tamimlar kisminda
elektronik imza “baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elekt-
ronik veri” seklinde tarif edilmistir. Tanimdan hareketle kanun koyucunun
elektronik imzayr muteber addederek imzanin el ile atilmasi kaidesinden
ayrildigi, bu vesileyle TBK m. 15/’ net bir istisna getirdigi asikardir. Fakat
kanun koyucu, el ile atilmis bir imzaya denk gordiigli ve ayn1 hukuki sonug-
lar1 bagladig: giivenli elektronik imzada dahi imzadan imza sahibinin kimli-
ginin belirlenmesi, imzalanan belgenin sonradan degisiklige ugrayip ugra-
madigimin tespiti, imzanin miinhasiran imza sahibine bagl olmasi gibi hu-
suslar1 dikkate almistir (EIK m. 4). Giivenli elektronik imza kurumu ile elle
atilan imzaya goriiniis itibariyla benzemeyen bir form kabul edilmis, fakat bu
halde dahi imzaya yiiklenen anlam ve isleve riayet edilmistir.

Kanun koyucunun giivenli elektronik imzada aradig1 bu 6zelliklerin ta-
bii sonucu olarak drnegin e-posta yoluyla gonderilen giivenli elektronik imza
ile imzalanmig bir belgedeki imzanin kime ait oldugunun tespiti ve belgenin
muhtevasinin higbir degisiklige ugramadan iletilecegi temin edilmis olmak-
tadir'’. Bununla birlikte giivenli elektronik imzanin yaygin bir uygulama
kazandigini sdylemek giigtiir'®. Giivenli elektronik imzay1 kullanabilmek igin
atilmast gereken teknik ve organizasyonel adimlarin beraberinde getirdigi
yiik, bu durumun temel sebebi olarak gosterilmektedir'®. Yeni teknolojiler
sayesinde dijital mecrada gorece daha kolay imza atma imkanlarinin ortaya

16 RG. 23.01.2004 T., 25355 S; Giivenli elektronik imzaya iligkin detayli bilgi i¢in bkz.
Erbayraktar, Burcu: Giivenli Elektronik Imza, 1. Basi, Onikilevha, Istanbul 2016.

7" Wicki-Birchler/Dobec, s. 279; Huguenin, N. 357.

Schwenzer/Fountoulakis, BSK-OR Art. 13, N. 14e; Lienhard, Andreas:

“Arbeitsrechtliche Herausforderungen in Krisen”, Aktuelle Juristische Praxis (AJP)

2020, s. 1266; William, Oliver D.: “Digitalisierung im Versicherungsvertragsrecht”,

Haftung und Versicherung (HAVE) 2019, s. 86; Keser Berber, Biyometrik imza, s. 8;

Probst, s. 47-48.

' Wicki-Birchler/Dobec, s. 279; Simsek, Merve Melis/Ozcan, Tugba/Ergun, Tamer/
Celik, Vural: “Elektronik Imza Seviyeleri”, Bilgi Yonetimi Dergisi, C. 2, S. 2, Y. 2019,
s. 142.
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cikmasi ve hukuk doktrininin bu sekilde atilan imzalar1 muteber sayma ¢aba-
lar1 kargisinda giivenli elektronik imzanin giinden giine kdhnelestigi soyle-
nebilir.

2. Dijital Ortamdaki Diger imzalar

Dijital ortamdaki diger imzalar ifadesiyle kastedilen imzalardan bir
kismi dogrudan dogruya dijital ortamda olusturulurken diger bir kismi ise el
ile atilmig bir imzanin dijital ortama aktarilmasindan ibarettir. Diger bir ifa-
deyle bu bahis altinda ele alinan imzada, daima el ile atilmis imzanin gorsel
sureti bulunmakta, fakat imza dijital ortama aktarilmaktadir. Dijital ortam-
daki diger imzalar bashig: ile kastettigimiz imza tiirleri doktrinde dijital imza
kavramiyla da ifade edilmektedir®.

a. Dokunmatik Ekrana Atilan imza

Gilinlimiizde dokunmatik ekranlarin yiizeyine el ya da uygun cihazlarla
atilan imzalar giderek yayginlagsmaktadir. GSM operatorleri ve bankalar,
bazi islemlerinde bu yontemi kullanmaktadirlar®'. Bununla birlikte dokun-
matik ekranlara atilan imzalar, cep telefonu ya da tablet ylizeyine el ya da
uygun bir kalemle atilmasindan, miinhasiran imza atmak igin iretilmis
tablet/ped iizerinde imza atmaya kadar genis bir Slgege sahiptir.

Dokunmatik ekran iizerine atilan imzay1, kagit {izerine miirekkeple ati-
lan imzadan ayirt etmeye yarayacak temel unsurlar ne TBK’da ne de mehaz
kanunda (OR) ele alinmistir. Dolayisiyla sadece kanunun lafzina itibar ede-
rek dokunmatik yiizeye atilan bir imzanin kagit {izerine el ile atilmig bir imza
ile ayn1 hukuki sonuglari doguramayacagini séylemek ilk bakista dogru ol-
maz. Nitekim dokunmatik ekrana imza atan bir kisinin, imzanin {izerinde yer
alan beyan1 kabul ettigi soylenebilir’’. Bunun yaninda dokunmatik yiizeye
atilan imzadan, imza sahibinin kimligi tespit edilebiliyorsa, bu imza ile kagit
iizerine el ile atilmis geleneksel imzay1 farkli hukuki rejimlere tabi tutmanin
hakli bir gerekgesi olamaz. {lk durum, yani dokunmatik yiizeyi imzalayan
kisinin beyani sahiplenmesi meselesi siibjektif bir nitelik arz ederken, imza

2 Hiirlimann, s. 5; Dijital imza kavrami daha teknik bir tanimla el ile atilan standart

imzalara goriiniig itibartyla benzemeyen, elektronik ortamda olusturulan belgelerin sifre-
lenmesine yarayan bir vasita olarak da tamimlanmaktadir. Bu yonde bkz. Acar, Ayse
Ece: Medeni Muhakeme Hukukunda Elektronik imzali Belgelerin Delil Niteligi, 1. Bast,
Onikilevha, Istanbul 2013, s. 79 vd.; Senocak, s. 98 vd.; Calisma kapsaminda dijital im-
za kavramiin meydana getirecegi bu celiski géz Oniinde tutularak dijital ortamdaki
imza tabiri daha kapsayici bir sekilde kullanilmistir.

= Kiyak/Sensoz, s. 805; Simsek/Ozcan/Ergun/Celik, s. 136.

2 Wicki-Birchler/Dobec, s. 281.
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sahibinin kimliginin tespiti grafoloji biliminin konusunu teskil eder ve objek-
tif esaslara dayanir. Bu sebeple dokunmatik ekranlara atilan imzanin yazil
sekil sartin1 saglayip saglamadiginin belirlenmesi noktasinda imzanin teknik
ozellikleri onem kazanmaktadir.

Dokunmatik ekranlara atilan imzalar hususunda hukuk doktrini ilk bas-
ta muhafazakar bir tutum takinmis ve bu sekilde atilan imzalarin yazil sekil
sartin1 saglamayacagini ileri slirmiisken giiniimiizde bunlarin muteber sayil-
mas1 yoniinde fikirler ortaya ¢ikmustir”®. Fakat dokunmatik ekranlara atilan
imzalar her zaman ayn1 dl¢iide bilgi ihtiva etmezler. Dokunmatik ekranlara
atilan imzalardan bir kism1 yalnizca bir goriintiiden ibaretken bazilarindan
imza atan kisinin biyometrik verilerini elde etme olanag: vardir. Dokunmatik
ekranlara atilan imza esasinda kagit {izerine el ile atilan imzadan yalnizca
kullanilan aletler yoniinde farklilagsmaktadir. Bu imzalarin, klasik imzalar ile
aynm1 hukuki sonucu dogurabilmesi i¢in kullanilan aletler disinda, benzer
ozellikler tasimasi gerektigi kanaatindeyiz.

Isvigre Federal Mahkemesi’nin vermis oldugu bir karara gore imza iize-
rinde analiz yapabilmek i¢in ¢izgi kalitesinin, kagit lizerine uygulanan basin-
cin, kagit iizerindeki el hareketinin akisinin ve yoniiniin anlagilir olmas1 ge-
rekir*. Nitekim imza incelemelerinde yazmin boyutu, egimi, yapilan sekil ve
cizgiler, harfler arasindaki bosluklar, kalem kaldirmalar, basing gibi 6zellik-
ler belirleyici olmaktadir®. Bu 6zelliklerden bir kismi asil belgenin kopya-
sinda ya da taranmis suretinde tespit edilebilirken bir kisim tan1 unsurlarim
degerlendirme olanag: ortadan kalkmaktadir™®. Ozellikle ¢izgi kalitesi, hare-
ket akis1 ve yonii imzanin iki boyutundan anlasilabilirken basincin tespiti ii¢
boyutlu bir degerlendirmeyi gerekli kilmaktadir. Su hilde dokunmatik yii-

3 Schwenzer/Fountoulakis, N. 31.14; Kursat, s. 419-420; Hiirlimann, s. 14; Cerutti,

Romeo/Inderkum, Matthias: “Rechtliche Aspekte des Digital Banking bei
Vermogensverwaltungsvertrdgen”, Schweizerische Juristen-Zeitung (SJZ) 112/2016, s.
34; Wiegand, Wolfgang/Hurni, Christoph: Kurzkommentar Obligationenrecht, (Hrsg.
Heinrich Honsell), 1. Aufl., Helbing Lichtenhahn, Basel 2014, Art. 13, N. 5; kars.
Giimiis, s. 284.
#  Bundesgericht, 9C_634/2014 (31.08.2015); karsit gériis i¢in bkz. Higi, Peter/Wildisen,
Christoph: Ziircher Kommentar — Die Miete (Art. 266-268b OR), (Hrsg. Peter Higi,
Anton Biihlmann, Christoph Wildisen), 5. Aufl., Schulthess, Ziirich 2020, Art. 267a, N.
17; Braun, Anna: “Die Wohnungsabgabe und das Abgabeprotokoll”, mietrechtspraxis
(mp) 2020, s. 30.
Birincioglu, Ismail/Ozkara, Erdem: “Adli Belge Incelemelerinde Bilinmeyenler, Or-
neklerle Yazi ve imza Analizi ile Islak imza Kavram1”, Tiirkiye Barolar Birligi Dergisi,
S.87,Y.2010,s. 415.
Birincioglu/Ozkara, s. 419.

25

26
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zeylere atilan imzalar agisindan ¢izgi kalitesi, hareket akisi, yonii ve yiizeye
uygulanan basincin tespiti bakimindan asgari bir dl¢iiniin ortaya koyulmasi
gerekmektedir.

Dokunmatik ekranlarin baglica iki tlirii bulunur: Rezistif ve kapasitif
ekran. Dokunmatik ekranlarin en yaygm tiiriinii teskil eden rezistif ekranla-
rin ¢aligma prensibi ylizeye uygulanan basinca karsilik ekranin tepki verme-
sinden ibarettir. Rezistif ekranlarin ¢alismasi i¢in ylizeye muhakkak el ile
baski yapilmasi gerekmez; el diginda eldiven, kalem vb. cisimlerle yapilan
baskilar da yiizeyde sekiller olusmasina yol agar’’. Dokunmatik ekranlarin
yaygin tiirii rezistif ekranlar olmasina ragmen, bu ¢alismada ele alinan mese-
le bakimindan 6nem arz eden ekranlar kapasitif ekranlardir. Zira {izerine
imza atmak maksadiyla kullanilan teknolojik cihazlar (akilli telefon, tablet
vs.) kapasitif ekran teknolojisine sahiptir’®, Kapasitif ekranlar, temasi algi-
lama noktasinda son derece hassastir. Kapasitif ekranlarda elektrostatik alan
barindiran katman genellikle camla (ekran) izole edilir. Ekrana el ile temas
edilmesiyle birlikte elektrik yiikii kismen dagilir ve elektrostatik alanda degi-
sim meydana gelir. Buna bagli olarak dokunmatik ekranda hareketin basla-
dig1 nokta ile hareketin akisi tespit edilebilmektedir®. Kapasitif ekran tekno-
lojisi, ylizeye iletken olmayan nesnelerle dokunulmasi halinde ¢alismamak-
tadir. Dolayisiyla alelade bir kalem ile kapasitif ekran yiizeyine imza atma
olanag1 yoktur. Dokunmatik ekrana parmakla imza atildiginda ise parmak
ylizeyinin kaleme nazaran biiyilik olmasi, kalemle atilan bir imzayla mukaye-
seyi oldukca giiglestirmektedir. Nitekim parmakla atilan bir imzada, elin
konumundan ortaya koyulan hareketlerin sirasina kadar bir dizi farkliliklar
ortaya ¢ikmaktadir. Son yillarda kapasitif ekranlarda kullanilmak iizere yeni
nesil kalemler {iretilmistir. Fakat dokunmatik ekran {izerine yazi yazabilen
kalemlerde bile kalemin ekran ylizeyine biraktigi izler, kagit iizerine standart
bir kalemle birakilan izler kadar net olamamaktadir. 300 dpi (dots per
inch/ing bagina nokta) hassasiyete sahip ekranlarin kullanilmasiyla bu soru-
nun ortadan kaldirilabilecegi ileri siiriilmektedir’’. Dokunmatik yiizeye atilan

7 Ozkaya, Emre: Teknolojik Karsilagtirma: Kapasitif ve Rezistif Dokunmatik Ekranlar,

Teknolojik Karsilagtirma : Kapasitif ve Rezistif Dokunmatik Ekranlar (icc.com.tr), (Eri-
sim Tarihi: 30.09.2024); Rezistif ve kapasitif ekran arasindaki fark - CHIP Online
(Erisim Tarihi: 30.09.2024).

2 Akmen, Derya: Rezistif ve Kapasitif Ekran Arasindaki Fark, REZISTIF VE
KAPASITIF EKRAN ARASINDAKI FARK (icc.com.tr), (Erisim Tarihi: 30.09.2024).

2 Hiirlimann, s. 7.

3 Hiirlimann, s. 7; Dpi degeri goriintiiniin ¢oziiniirliigii olarak bilinir ve bu deger arttik¢a

goriintiiniin kalitesi yiikselir. Dpi degeri diistiik¢e goriintiideki pikseller daha belirgin ha-
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imzada ekranin ¢oziiniirliigii ne kadar yiliksekse kagit iizerine atilan imzaya o
olgiide yaklasir. Coziiniirliik diisiik olursa goriintiiniin netligi azalabilir®'.
Kisaca dokunmatik yiizeyin yeterli ¢oziiniirliik degerine sahip ve optik geri
bildirim 6zelligine sahip olmasi, ¢izgi kalitesi, hareket akigi ve yoniiniin
tespit edilmesine imkan tantyabilir.

Kagit iizerine kalem ile atilan imzalarin ihtiva etmesi gereken en énem-
li unsurlardan birisi fulaj ad1 verilen kalemin kagit izerinde biraktig1 izlerdir.
Fulaj bir imzanin aidiyetini tayin etme noktasinda en islevsel unsurlardan
birisidir ve taklit edilmesi olduk¢a zordur. Fulajin olusumunda etkili olan
unsurlar ise yazara ait ozellikler ve yiizeye uygulanan basing, kalemin ug
ozelligi ve yiizeyin niteligidir’”. Dokunmatik ekrana atilan imzada bu unsur-
lardan basing dne ¢ikmaktadir. Nitekim genellikle kalem ile kapasitif ekranin
temas ylizeyi camdan olugmaktadir. Yapist geregi camda, kagit iizerinde
kalan izlere ve oyuklara benzer yapilar olusmaz.

Dokunmatik ekrana uygulanan basincin tespiti i¢in genellikle ilave do-
nanimlara ihtiya¢ duyulmaktadir. Ote yandan basmcin tespiti icin ekranimn
yani sira kalemden de istifade edilebilir. Isvigre hukukunda imza atilan ekra-
nin yeterince yiiksek ¢oziiniirliige sahip olmasi ve imza atarken ekrana uygu-
lanan basincin belirlenebilmesi kaydiyla atilan imzanin kagit {izerine kalem
ve tiirevleriyle atilan imzaya yaklasacag: ileri siiriilmektedir’”. Bahsi gecen
tarzda imza Ogretide biyometrik imza olarak adlandirilan imza tiiriine ben-
zemektedir. Biyometrik imzanin bir ¢esidi egim, basing, hiz ve ivme gibi
imza sahibinin biyometrik verilerini ihtiva eden, 6zel tablet ya da pedler
iizerine atilan imzadir*®. Biyometrik imza ile kagit {izerine elle atilan imza bu
yoniiyle biiyiik dlgiide benzerlik gdstermektedir. Iki imzanin ayristigi temel
nokta birinin k&gida digerinin ise dokunmatik ekrana atilmasidir. Bununla

le gelecek, degerin ¢ok diismesi goriintiide bulanikliga yol acacaktir. Bu hususta bkz.
DPI Nedir ve Neden Bilinmesi Gerekir? (bidolubaski.com) (Erigsim Tarihi: 30.09.2024).

' Wicki-Birchler/Dobec, s. 282.

32 Birincioglu, Ismail/Kurtas, Omer/Cakir, Ismail/Turan, Nursen: “El Yazis1 Inceleme-

lerinde Fulaj Kavrami”, 6. Anadolu Adli Bilimler Kongresi (6-9 Eyliil 2007) Manisa

Sézel ve Poster Bildiriler Kitabi, Celal Bayar Universitesi Matbaasi, Manisa, 2007, s.

125.

Hiirlimann, s. 8.

34 Simsek/Ozcan/Ergun/Celik, s. 141; Kursat, s. 421; Benzer yonde bkz. Senocak, s. 99;
Ifade etmek gerekir ki biyometrik imza, yalniz yazima iligkin ayirt edici unsurlar1 barm-
diran imza degildir. Bunun disinda yine kisileri birbirinden ayirt etmeye yarayacak ses,
retina, parmak izi gibi kriterler de biyometrik imzaya viicut verebilir. Bu hususta bkz.
Acar, s. 78 ve 79; Saglam, Ipek: Elektronik Sozlesmeler, Legal, Istanbul 2007, s. 169
vd.

33
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birlikte ikisi de el ile atilmakta ve imza analizinde belirleyici olan temel un-
surlar1 haiz olmaktadir. Daha da Otesi zaman damgas1 sayesinde biyometrik
imzada imzanin atildig1 zaman daha kesin bir sekilde tespit edilebilmekte-
dir”. Bu 6zellik biyometrik imza lehinedir. Ote yandan imzanin dijital diin-
yaya taginmasiyla birlikte bu diinyaya mahsus olmayan fakat daha yogun bir
sekilde ortaya ¢ikabilecek bir risk bulunmaktadir. Elektronik ortamda metin
ve imza arasindaki bag ortadan kaldirilarak imzanin, imza sahibinin iradesi
hilafina kullanilmasi imkan ve ihtimal dahilindedir. Boyle bir miidahaleye
ugramis belgelerde yer alan imza kuskusuz gegerli bir imza olarak nitelendi-
rilemez.

Tiirk hukukunda ileri siiriilen bir goriise gore dokunmatik ekranlara ati-
lan imza, TBK m. 15/II kapsaminda el yazis1 disinda bir aragla atilan imza
olarak nitelendirilmelidir. Bu goriisiin temel dayanak noktasi dokunmatik
ylzeye atilan imzanin artik dijital veriye ¢evrilmesi, verinin islemci tarafin-
dan islenmesi, buna bagli olarak islemcinin, araci olarak goriilmesidir®®.
Kanaatimizce dokunmatik ekranlara atilan imzalar, el ile atilmis imza ile bir
tutulmalidir. Zira dokunmatik ekrana atilan imzayr TBK m. 15/II kapsamina
sokmanin Oniindeki en biiylik engel, el ile imza ilkesine hala bagl kalintyor
olmasidir. Hiikiim agik¢a “el yazis1 disinda” bir aragla atilan imzalar1 konu
edinmektedir. El ile atildig1 siirece yazim tekniginin 6nemi yoktur’’. Ote
yandan TBK m. 14/ ve 15/1 birlikte degerlendirildiginde kanun koyucunun
imzanin atilacagi yiizey konusunda bir ayrim yapmadigi anlagilmaktadir. El
ile atilmig imzada materyal olarak kagit ve kalem kullanilmasi sart degildir.
Imzay1 uzun siire muhafaza edebilecek maddeler {izerine atilmis imzalar
bugiine dek hukuk diizenince muteber addedilmistir. Deri, aga¢ kabugu,
duvar gibi zeminlere atilan imzalar buna 6rnek teskil eder. Keza imzanin
atildig1 maddenin kalem olmasi da gerekmez. Bunun disinda 6rnegin komiir,
tebesir gibi maddelerle atilan imzalar da gecgerlidir. Demek oluyor ki kanun
koyucunun burada kirmizi ¢izgisini teskil eden husus imzanin el ile atilmasi-

3% Keser Berber, Biyometrik imza, s. 10.

3% Kiyak/Sensoz, s. 808; kars. Kursat, s. 420; Isvigre hukukunda Wiegand/Hurni’ye gére
imzanin elle ve dinamik, mekanik ya da teknik yardimlar olmaksizin dogrudan dogruya
atildig1 hallerde yazim teknigi mithim degildir. Yazarlarin kullandig: “ve” baglacinin an-
lam1 dikkate alindiginda yazim tekniginin 6nemini yitirmesi i¢in hem imzanin elle atil-
mas1 hem de dinamik, mekanik veya teknik yardim alinmamasi icap etmektedir. Bu hu-
susta bkz. Wiegand/Hurni, KUKO-OR Art. 14/15, N. 4; Bu cihetle Wiegand/Hurni’nin
goriisleri Tiirk hukukundaki goriisii desteklemektedir.

37 Kursat, s. 416 ve 418; Kramer, Ernst A./Schmidlin, Bruno: Berner Kommentar,
Allgemeine Einleitung in das schweizerische Obligationenrecht und Kommentar zu Art.

1-18 OR, (Hrsg. Arthur Meier-Hayoz), Stampfli, Bern 1986, Art. 14-15, N. 7.
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dir’®. Bu ger¢evede giiniimiiziin teknik imkanlar1 g6z éniinde tutuldugunda
dokunmatik yiizeylere atilan imzalarda bahis mevzuu anlayistan ayrilmay1
gerektirecek hakli bir gerekge yoktur’’. Amagsal yorum da bunu gerektirir.
Doktrinde hakli olarak ifade edildigi gibi imzanin atilmasi ile saklanmasi
asamalarimin birbirinden ayirt edilmesi gerekir. Bilhassa imzanin, atildiktan
sonra veri olarak muhafaza edilmesi imzanin saklanma asamasina iligkin-
dir®. Fakat imza atilan yiizey dokunmatik ekran dahi olsa, imzanin meydana
getirilis tarz1 geleneksel anlamda kagit {lizerine el ile atilan imzaya benze-
mektedir. Bu noktada dokunmatik yiizeylere atilan imzalarin, el ile atilmig
imzalarla ayn1 fonksiyona sahip olup olmayacag: tartismaya degerdir. Dokt-
rinde el ile atilmig imzalarin alti fonksiyonuna isaret edilmektedir. Sonug-
landirma, kimlik tespiti, gergeklik, uyar1, devamlilik ve ispat fonksiyonu®'.

Bir metnin altin1 imzalayan kisi, metnin muhtevasiyla bagl olacagini
ortaya koyar. Bu anlamda imza atildiktan sonra metinde yapilan degisiklikler
veya eklemeler imza sahibini baglamaz®. El ile atilmis imzanm sonuglan-
dirma fonksiyonunu ortaya koyan bu husus dokunmatik ekranlara atilan
imzalar bakimindan da gegerli olabilir. Fakat bunun i¢in ilave yontemlere
basvurulmasi icap edebilir. Bilhassa dokunmatik yiizeyde imzalanan belgeye
zaman damgasi konuldugunda belgenin olusturulma, kaydedilme, gonderil-
me, imzalanma veya degistirilme zamanim tespit etmek olanakli hale gel-
mektedir”’. Dokunmatik ekranlar imzalanarak olusturulan belgelere ek serti-
fikalarla veya uygulamalarla zaman damgasi bilgisi eklenebilir*. El ile atilan
imza ayni1 zamanda imzay1 atan kisinin kimligini tespit etmeye (kimlik tespit
fonksiyonu) ve imzanin, imza atan kisiye ait oldugunu ortaya koymaya (ger-
ceklik fonksiyonu) yarar*’. Dokunmatik ekranlara atilan imzalarda hareketin
yonii ve akisi, basing, yazi karakteri gibi belirleyici 6zelliklerin incelenme-
siyle kimlik tespiti ve gerceklik fonksiyonlar1 hayata gegirilebilir. El il atil-

3% Kursat, s. 418.

¥ Aym yénde bkz. Kursat, s. 419.

40 Kursat, s. 421 vd.

4 Kiyak/Sensoz, s. 810-811; Acar, s. 32; Senocak, s. 125.

42 Acar,s. 33; Senocak, s. 125.

4 Baglar, Yusuf: “Elektronik Delilin Toplanmasi ve Muhafazas1”, Hacettepe Hukuk Fa-
kiiltesi Dergisi, C. 10, S. 1, Y. 2020, s. 96; Zaman damgasinin dijital belgedeki islevi
hakkinda bkz. Istanbul BAM, 16. HD., T. 26.2.2020, E. 2019/2998, K. 2020/459
(Lexpera, Erisim Tarihi: 24.01.2025); Istanbul BAM, 16. HD., T. 13.11.2018, E. 2017/
1884, K. 2018/2429 (Lexpera, Erisim Tarihi: 24.01.2025).

* Simsek/Ozcan/Ergun/Celik, s. 141.

4 Senocak, s. 125.
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mis imzanin devamlilik fonksiyonu belgenin her zaman okunabilmesine ve
gerektigi takdirde imzanim incelenmesine olanak tanir*®. Dokunmatik ekran-
lara imza atilarak meydana getirilen dijital belgelerin bu fonksiyonu yerine
getirecegi sdylenebilir. Zira giinliniizde insanlarin yaygin bir bigimde dijital
belgeleri goriintiileyebilecek cihazlar kullanmasinin bir sonucu olarak, belge
depolandig siirece muhtevasina erisebilmek, uygun teknolojiler kullanilmak
kaydiyla atilan imzalar bilirkisi incelemesinden gec¢irmek imkan dahilinde-
dir. Son olarak imzanin el ile atilmasi, imzay1 atan kisiyi acelecilige karsi
korudugu gibi (uyar1 fonksiyonu) ispat1 da kolaylastirir (ispat fonksiyonu)*’.
El ile imza atan kisi, el ile imza atmas1 hasebiyle meydana gelecek hukuki
iliski hakkinda daha detayl bir diisiinmeye sevk edilir. Imzanin sahibi, imza
atarak borg altina girebilecegini idrak etmelidir. Dolayisiyla s6z konusu hu-
kuki iliskiyi kurmak ya da en azindan miizakere edilen sartlar altinda kurmak
isteyip istemedigi hususunda imza sahibinin etraflica degerlendirme yapmasi
gerekir. El ile atilan imzanin bu fonksiyonunun icrasi i¢in kanaatimizce imza
atilan yiizeyin bir 6nemi bulunmamaktadir. Imza sahibi, att1§1 imza ile borg
altina gireceginin farkinda oldugu siirece kagida ya da dokunmatik yiizeye
atilan imza uyar1 fonksiyonunu yerine getirmis olur. El ile atilan imzanin
fonksiyonlar1 bahsinde piiriizlerin ortaya g¢ikabilecegi nokta ispat fonksiyo-
nudur. Aslinda imzanin diger fonksiyonlarini icra edecek tarzda dokunmatik
ylizeye atilan bir imzanin ispat fonksiyonunu da karsilayacagi soylenebilir.
Ne var ki gorece yeni teknolojilerin insanliga sagladigi bu avantajli imkénin
biinyesinde barindirdig: riskler, hukuk diizenini daha tutucu bir tavra zorla-
yabilir. Ozellikle dijital belgelerin tahrifata acik yapisi bu diisiinceyi giiglen-
dirmektedir. Fakat s6z konusu gii¢lii risk tek basina, dokunmatik ekranlar
imzalanarak olusturulan dijital belgelerin yazili sekil sartin1 saglamayacagi
yoniinde bir ¢ikarima yol agmamalidir. Diger bir ifadeyle dokunmatik ekran-
lara imza atmak suretiyle olusturulan belgeler, imzanin biitiin fonksiyonlarini
yerine getirdigi takdirde, yazili sekil sartinin maksadi da hasil olmus demek-
tir. Kald1 ki kagit tizerine kalem vb. ile atilan imzalarda da tahrifat riski her
zaman olasidir. Zengin uygulama alani bulmasina bagli olarak kagit lizerine
atilan imzalar agisindan gelistirilen kontrol mekanizmalari, meydana gelen
tahrifati1 daha isabetli bir bigimde ortaya koyabilmektedir. Belgeye miidahale
edildigi tespit edilecek olursa, imza sahibini bundan sorumlu tutmak dogru
olmaz. Benzer sekilde dokunmatik yiizeylere imza atilarak olusturulan bel-
gelerde imza sahibinin iradesi diginda gergeklestirilen degisiklikleri ya da

46 Senocak, s. 125.
47 Senocak, s. 125.
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eklemeleri de imza sahibine isnat etmek isabetli degildir. Boyle pratiklerin
ispat sorunlarini beraberinde getirebileceginin alt1 bir kez daha g¢izilerek, bu
yolu tercih eden taraflarin ileride karsilarina ¢ikabilecek uyusmazliklar: ber-
taraf edebilmek adina cesitli giivenlik tedbirleri gelistirebilecegi ifade edil-
melidir. Dolayisiyla ispata iliskin endiseler, dokunmatik ekranlarin imza-
lanmasiyla meydana getirilen belgelerin yazili sekil sartin1 saglamayacagi
noktasinda engel teskil etmemelidir.

Giivenli elektronik imzaya iliskin istisnai durumun dijital ortamdaki bii-
tiin imzalara yayilmasi, boylece kanun koyucu tarafindan 6zellikle diizenle-
me altina alinmadi81 takdirde dijital ortamdaki imzalarin adi yazili sekil sar-
tin1 saglamayacagi anlayisi da isabetli olmaz. Zira giivenli elektronik imza,
meydana getirilis tarz1 itibariyla da el ile atilmis imzanin gergek bir istisnasi-
dir. Haddizatinda giivenli elektronik imza el ile atilan imza niteligi tasima-
maktadir. Bununla birlikte kanun koyucu, giivenli elektronik imza ile olustu-
rulan belgeleri el ile atilmis imza ile meydana getirilen belgelere baglanan
hukuki sonuglarla donatmistir. Fakat dijital ortamdaki imza bahsi altinda ele
alman imzalar aslen el ile atilmis imzalardir. Dijital ortamda el ile atilmuis
imzalarda her somut olayin 6zelligine gore imzaya yiiklenen iglevin yerine
getirilip getirilmedigi incelenebilir. Sayet imza, kendinden beklenen fonksi-
yonlar karsilamiyorsa yazili sekil sartinin saglanmadig1 sonucuna ulagilabi-
lir. Boyle bir ¢ikarim kagit iizerine atilan imzalar agisindan da gegerlidir.
Buna karsilik fikrimizce dijital imza, yukarida ele alinan fonksiyonlari icra
ediyorsa, bu sekilde olusturulan belgelerin yazili sekil sartin1 sagladigi soy-
lenebilir.

b. El yazst Ile Imzalanan Fiziki Belgenin Tarama Yoluyla Dijital
Belgeye Déniistiiriilmesi

Hukuk doktrininde tartigma konusu diger bir husus kagit iizerine el ile
atilan imza bulunduran belgenin tarayicilarla taranmak suretiyle dijital bir
forma cevrilmesi ve meydana getirilen PDF belgelerinin e-posta yoluyla
gonderilmesi halinde yazili sekil sartinin saglanip saglanmayacagina iligkin-
dir. E-posta yoluyla gonderilen PDF belgeler, teknik imkénlarin yetersizligi
sebebiyle yiikiimliiliik altma giren tarafin orijinal imzasmi tastyamaz*. PDF
belgede imzanin suretinin mevcut olmasi da bu ger¢egi degistirmez. Bununla
birlikte PDF belgelerin s6zlesme kurmak maksadiyla dijital yollarla muha-
taba gonderilmesi, teknoloji ¢aginda olduk¢a yaygin uygulama alani bulabi-
lecegi gibi taraflara biiyiik avantajlar saglayabilir.

48 Gauch/Schluep/Schmid/Emmenegger, N. 519a; Gericke/Ivanovic, s. 336.
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Hazir olmayanlar arasinda ¢esitli iletisim araclari ile kurulan s6zlesme-
lerde tarih boyunca yazili sekil sartinin herhangi bir yolla yerine getirildigi
goriilmektedir. Ornegin el ile imzalanmis bir mektubun posta vb. yollarla
muhataba iletilmesi halinde yazili sekil sart1 saglanmis olur. Keza asillari,
ylikiimliiliik altina giren taraflarca imzalanmus telgrafta da benzer bir durum
gegerlidir. TBK m. 14/II hitkmii de bunu desteklemektedir. Her iki yontemde
de iradeyi ortaya koyan kisinin kimligini tespit etmek olanagi bulunmakta-
dir. Buna karsilik faks ya da modern iletisim yollariyla belgelerin gonderil-
mesi halinde belge iizerinde el ile atilmis imzanin orijinal halinin taginmasi
miimkiin degildir. Kanun koyucu bu noktada faks veya buna benzer iletisim
araglari ile gonderilip saklanabilen metinlerin yazili sekil sartini saglayabil-
mesi i¢in teyit edilmeleri gerektigini agik¢a belirtmektedir (TBK m. 14/1I).

Zaman igerisinde ortaya ¢ikan yeni iletisim yollarinin sézlesmenin ku-
rulmasi, bilhassa yazili sekil sart1 lizerindeki etkileri hep tartisma konusu
olmustur. Ozellikle yiikiimliiliik altina giren tarafin orijinal imzasimni barin-
dirmayan belgelerin gonderilmesinde bu tartisma daha belirgin ve keskindir.
Fotokopi ya da faks gibi yollarla imzali belgenin kopyasinin gonderildigi
hallerde belgenin aslinin, ylikiimliiliik altina giren kisinin hakimiyet sahasin-
da kalmasi, belgenin her zaman tahrif edilme riskini beraberinde getirmekte-
dir. Bu gerekgeden hareket eden bir goriis modern iletisim araglari ile génde-
rilen metinlerde, metnin ash bor¢ altina giren kiside kaldig: takdirde yazil
sekil sartinin saglanmayacagini ileri siirmektedir’®. Miilga Borglar Kanunu
m. 13/I’de yazili sekil sartin1 saglayacak yontemler imzali mektup génde-
rilmesi ve telgraftan ibarettir. Miilga kanun doéneminde yapilan bu yorum,
yiirtirliikteki TBK’da faks veya buna benzer iletisim araglariyla yazili seklin
saglanabileceginin -teyit edilmek sartiyla- kabul edilmesiyle birlikte oldukca
zayiflamistir. Fakat bu yorumun niivesini teskil eden orijinal belgenin tahrif
edilme riski barmdirmasi ve gonderilen belge ile orijinalinin uyusmamasi
tehlikesi dogurmasi fikri kiymetini korumaya devam etmektedir.

Dijital yollarla PDF belgelerin gonderilmesi, faks teknolojisi ile benzer-
lik arz etmektedir’’. Bugiin doktrine hakim olan gériis faks yoluyla génderi-
len belgelerin sekil sartin1 yerine getirdigini kabul etmektedir’’. Benzer se-

4 Altas, s. 62 vd.; Bu tarz dijital belgelerde metin ve imza arasindaki sik1 bagin zayiflaya-

cagi, buna bagl olarak belgenin tahrif edilme riskinin ortaya ¢ikacagi, taranmis belge-

lerde yer alan imzalarin el ile atilmis imzaya es deger goriilemeyecegi yoniinde bkz.

Senocak, s. 124.

Saglam, s. 93.

ok Kut/Bauer, CHK-OR Art. 13, N. 17; Schwenzer/Fountoulakis, N. 31.14; Gauch/
Schluep/Schmid/Emmenegger, N. 518.
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kilde dijital yollarla PDF belgelerinin gonderilmesi de pratik ihtiyaglar: kar-
silamak noktasinda elverislidir. Fakat belgede imzanin aslinin mevcut ol-
mamasi karsisinda belgenin teyit edilmesi daha giivenilir bir uygulamanin
ortaya ¢ikmasini saglayacaktir. Kanun koyucu TBK m. 14°II’de yazili sekil
yerine gegebilecek yontemleri drneklemistir. Dolayistyla dijital yollarla ileti-
len PDF belgeler bu hiikiim kapsaminda degerlendirilebilir. Kanunun sekle
iliskin koydugu kural, amag itibarryla buna hizmet etmektedir’’. Ozellikle
imzanin fonksiyonlarinin bir kismi dogrudan dogruya taramaya konu olan
fiziki belgenin imzalanmasi sathasinda yerine getirilirken, diger bir kismi ise
belgenin teyit edilmesiyle birlikte hayata gecirilebilir. Kanunun lafzi, giinii-
miiziin hukuki gergekligi ve ihtiyaglari ile hiikkmiin amaci biitlinciil bir sekil-
de goz oOnilinde tutuldugunda kagit iizerine elle atilmis imza bulunan bir bel-
genin taranmak suretiyle dijital ortama aktarilmasina yazili sekil sartinin -ya-
zil1 seklin kapsamina aldig biitiin unsurlarin belgede yer almasi kaydiyla-
saglandig1 yoniinde bir anlam yiiklenebilir.

Taranmis belgelerin dijital iletisim araglariyla génderilmesi beraberinde
onemli avantajlar getirmektedir. Ornegin bir e-postanin muhataba ulasip
ulasmadig1, acilip acilmadigi teknik denetimle ortaya koyulabilir”. Sekil
sartinin kagit lizerine el ile imza atilan geleneksel yontemlerle saglanmasi
karsisinda dijital yontemler taraflara zaman ve mekan yoniinden biiyiik bir

2 Gericke/Ivanovic, s. 339; Yazarlar diisiincelerini giiglendirmek igin alacagm devri ve

Omiir boyu gelir sdzlesmeleri {izerinden yazili sekil sartinin maksadini incelemektedir.
Her iki sdzlesmeyi gegerli bir sekilde kurabilmek igin yazili sekil sart1 gerekir. Fakat ya-
zil1 sekil sart1 ongoriilmesinin temelinde yatan amag birbirinden farklidir. Alacagin devri
sozlesmesinin yazili sekil sartina tabi tutulmasi iglem giivenligini tesis etmeyi amagla-
maktadir. Alacagin devrinde devrin kime, ne zaman yapildigini hizli bir bigimde belirle-
yebilmek 6nem arz eder. Bunun disinda devir s6zlesmesini akdeden taraflar acelecilige
kars1 korumak gibi 6ne ¢ikan bir amag¢ bulunmaz. Alacagin devri sdzlesmesini PDF bel-
genin gonderilmesi suretiyle kurmak da benzer amaglara hizmet eder. Nitekim devrin
konusu, sdzlesmenin taraflar1 ve tarih standart yazili sekil sartiyla elde edilmek istenen
amacin ger¢eklesmesini saglayabilir. Bunun disinda PDF belgenin e-posta yoluyla ile-
tilmesi, alacag1 devralan kisi ile bor¢luya ayn1 anda iletme olanagi da saglar. Ote yandan
Omiir boyu gelir s6zlesmesinde ise yazili sekil sartinin amaci, taraflart -bilhassa yiikiim-
liliik altina gireni- diisiinmeye sevk etmek, acele etmelerine engel olmaktir. PDF belge-
yi gondermek suretiyle sozlesmeyi kurmak isteyen taraf, hazir olmayanlar arasinda ku-
rulan bir sdzlesmenin nimetinden istifade edebilecek, sdzlesmeyi okumak, imzalamak,
taramak ve e-posta yoluyla géndermek hususunda hatir1 sayilir bir zamana sahip olacak-
tir. Hazir olanlar arasinda kagit iizerine el ile imza atilmasi suretiyle kurulan 6miir boyu
gelir sozlesmesinde ise borg altina girecek kisinin sahip olacagi siire gorece daha kisadir.
Dolayisiyla 6miir boyu gelir s6zlesmesi 6zelinde yazil sekil sartiyla giidiilen temel gaye
daha gii¢lii bir sekilde tecelli edecektir.

3 Gericke/Ivanovic, s. 338.
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ozgitirliik tanir. Bunun disinda dijital ortamda ortaya koyulan her davranis
dijital bir iz birakacag1 i¢in e-postanin kim tarafindan, ne zaman gonderildigi
gibi pek ¢ok hususun aydinlatilmasi oldukga kolaylasacaktir. Bu noktada
muhatabin, belgeyi gonderen kisiyle iletisim kurarak belgeyi teyit ettirmesi
gerektigi sdylenebilir. Ote yandan taraflar ihtiyac halinde hala PDF belgeyi
yazdirmak suretiyle fiziki diinyaya aktarmak imkanina sahip olacaktir™.
Sozlesmelerin dijital iletisim araglartyla kurulmasiin énemli avantajlarin-
dan birisi kendini belgelerin muhafazasinda gdsterir. Nitekim e-posta yoluy-
la gonderilen belgelerde, her iki taraf da e-postayr geri doniisiimsiiz sekilde
silmedigi silirece PDF belge varligin1i muhafaza edecektir. Her iki tarafin e-
postay1 kurtarilamayacak sekilde silmesi ise nadiren ortaya ¢ikabilir’.

PDF belgelerin 6zellikle e-posta yoluyla gonderilmesi TBK m. 14/11
cergevesinde degerlendirilmelidir’®. Kanaatimizce bu durumda TBK m. 15/11
uygulama alani bulmamalidir. Zira yapilan islem yalnizca el ile imzalanmis
bir belgenin taranmak suretiyle dijital ortama aktarilmasindan ibarettir. PDF
belgesi iizerinde yer alan imza, el ile atilmis imzanin dijital goriiniimiinden
baska bir sey degildir.

c. Taranmis Imza

Dijital ortamda karsilasilabilecek diger bir imza formu, daha 6nce kagit
iizerine el ile atilmig bir imzanin tarandiktan sonra dijital sekilde elektronik
ortamda tutuldugu, ihtiyag¢ hasil oldugunda kopyala-yapistir usulii ile belge-
nin altina eklendigi halde karsimiza ¢ikmaktadir. Dokunmatik yiizeye el ile
atilan imzalar ile kagit {izerinde imzalanmig bir belgenin taranmasi suretiyle
elde edilen dijital suretten farkli olarak elektronik ortamda muhafaza edilen
ve kopyala-yapistir yontemiyle kullanilan imzayr TBK m. 15/I1 (OR Art.

> Wicki-Birchler/Dobec, s. 283.

> Gericke/Ivanovic, s. 338; Silinen e-postalara tekrar ulasmanin bazi yollar1 bulunmakta-

dir. Ornegin bazi e-posta hizmeti saglayicilar silinen e-postalari belirli bir siire sakla-
makta, bu siire zarfinda kullanici e-postay1 diger klasorlerden birine tasimazsa otomatik
olarak silmektedir. Bu halde dahi bazi yazilimlarla hesaptan silinen e-postalarin kurtari-

labilecegi ifade edilmektedir. Bu yonde bkz. MS Outlook'ta kalici olarak silinmis bir e-

posta nasil kurtarilir - Outlooktransfer.com (Erisim Tarihi: 24.01.2025).

56 Ayni1 yonde bkz. Kut/Bauer, CHK-OR Art. 13, N. 17; Schwenzer/Fountoulakis, BSK-
OR Art. 13, N. 14c; Kren Kostkiewicz, Jolanta: OR Kommentar, (Hrsg. Jolanta Kren
Kostkiewicz, Stephan Wolf, Marc Amstutz, Roland Fankhauser), 4. Aufl., Orell Fiissli,
Zirich 2022, Art. 13. N. 14; Blittler, Manuel: “Alternativen zur qualifizierten
elektronischen Signatur”, Digitaler Geschéftsverkehr (Hrsg. Dominic Wyss, Manuel
Blattler), Stampfli, Bern 2022, N. 277; Miiller, BK-OR Art. 13, N. 96; Gericke/
Ivanovic, s. 336; Wiegand/Hurni, KUKO-OR Art. 13, N. 10; Tiirk hukuku agisindan
bu yonde bir ¢ikarim i¢in bkz. Antalya, s. 460-461.
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14/11) kapsaminda degerlendirmek daha isabetlidir’’. Nitekim taranmus im-
zanm farkli belgeler altina ilistirilmesi suretiyle meydana getirilen imzali
belgelerde, esas itibarla miinhasiran o belge igin atilmis bir imza bulunmaz.
Bu durumda daha 6nce atilmig bir imzanin ayni dijital suretinin birden fazla
belgede kullanilmasi s6z konusu olmaktadir. Dijital suretteki bir imzanin
birden fazla belgede kullanilmasi ise ¢ok sayida kiymetli evrakin mekanik
bir sekilde imzalanmasindan (TBK m. 15/II) farkli degildir. Taranmis belge-
ye eklenen imza, el ile atilan bir imza olmayip, daha dnce atilan bir imzanin
dijital kopyasi olduguna gore bu durumu imzanin el yazisi disinda bir aragla
atildig1 bir hal olarak degerlendirmek dogru olur.

Taranmig imzanin dijital belgeler iizerine eklenmesini TBK m. 15/11
cercevesinde degerlendirdikten sonra aydinlatilmaya muhtac baska bir sorun
ortaya ¢ikmaktadir. ilgili hilkme gore el yazis1 disinda baska bir aragla atilan
imzalarin muteber addedilebilmesi ve yazili sekil sartin1 saglamasi igin orf
ve adetin (is hayatindaki genel aligkanliklarin) buna cevaz vermesi gerek-
mektedir. Somut olayda mekanik yollarla atilmis imzanin is hayatindaki
genel temayiille ortiisiip Ortiismedigi mahkeme tarafindan tespit edilir’®.
Arastirmalarimiz neticesinde su ana kadar bu yonde mahkeme kararina rast-
lanilmamustir.

Taranmis imzalar kullanilarak olusturulan belgelerin yazili sekil sartina
uyup uymadigr meselesi doktrinde tartismaya yol agmistir. Taranmis imza
kullanilarak yazil sekil sartinin saglanamayacagim ileri siiren goriisiin temel
gerekgesi orf ve adetin bunu kabul etmemesi noktasinda temerkiiz etmekte-
dir”. Taranmis imza kullanilmak suretiyle meydana getirilen belgelerin adi
yazil sekil sartin1 saglamayacagini kabul eden diger bir goriise gore ise boy-
le bir yolun tercih edilmesiyle birlikte metin ve imza arasindaki fiziki bag
kopartildig1 gibi tgilincii kigilerin de ayni imzayi kullanarak dijital belge
iiretme olanag1 birtakim ispat sorunlarini da beraberinde getirir®®. Diger bir
goriis ise teknik gelismeleri goz Oniinde tutarak kagit {izerine el ile atilmis
bir belgenin taranip dijital forma doniistliriilmesi ile daha 6nce taranmig bir

57 Wicki-Birchler/Dobec, s. 280; Schwenzer/Fountoulakis, BSK-OR Art. 13, N. 14d;
Blittler, N. 285; Lienhard, s. 1266; Miiller, BK-OR Art. 14, N. 16; Benzer yonde bkz.
Erturgut, s. 63.

¥ Wicki-Birchler/Dobec, s. 280; Feyzioglu, Feyzi Necmeddin: Borglar Hukuku Genel

Hiikiimler Cilt I, 2. Bas1, Istanbul Universitesi Yayinlari, Istanbul 1976, s. 327.

Lienhard, s. 1266; Miiller gerekge belirtmeksizin taranmis imzanin bir belgeye eklen-

mesi suretiyle ortaya ¢ikan dijital belgenin yazili sekil sartin1 saglamayacagini kabul et-

mektedir. Bu konuda bkz. Miiller, BK-OR Art. 13, N. 95.

8 Senocak, s. 124.
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imzanin dijital belgelere eklenmesi suretiyle olusturulacak imzal1 yeni belge-
ler arasindaki farki ortaya koymanin oldukg¢a zor oldugundan hareket etmek-
tedir. Bu goriis taraftarlarina gore adi yazili seklin anlam ve amaci dikkate
alindiginda bu iki se¢enek arasinda ayrim yapmayi gerektirecek hakli gerek-
celer ortaya koyulamaz. Nitekim her iki halde de adi yazili seklin ispat fonk-
siyonu caridir. Ote yandan imzanin, yiikiimliilik altma giren kisiyi diisiin-
diirme ve uyarma fonksiyonu agisindan da benzer bir yorum yapilabilir. Fi-
ziki bir belgeyi el ile imzaladiktan sonra tarayarak hukuki islem kurmaya
calisan kisi, bu islem sonunda yiikiimliiliik altina girebileceginin farkindadir.
Keza taranmis imzay1 dijital belgelere ekleyerek imzali dijital belge olustu-
ran kisi de yiikiimliilik altina girebileceginin farkindadir. Bu yoniiyle im-
zanin amact her iki halde de tecelli etmis olmaktadir. Schwenzer/
Fountoulakis’in onderlik ettigi bu goriis nihai olarak tahrifata kars1 yeterli
korumanin saglanmasi kaydiyla taranmis imzanin dijital belgelere koyuldugu
hallerde adi yazili seklin saglanacagi kanaatindedir. Mekanik yolla iiretilen
imzalarin hukuki sonu¢ dogurmasi igin orf ve adetin buna miisaade etmesi
gereksinimi ise yazarlar tarafindan faks teknolojisi bakimindan kabul edilen
esaslarin taranmig imzalar agisindan da gecerli olabilecegi gerekgesiyle ¢o-
ziime kavusturulmaktadir®'.

II. DIJITAL ORTAMDAKiI IMZALARA BAGLI OLARAK
ORTAYA CIKABILECEK SORUNLAR

Dokunmatik yiizeye atilan imzalarla ya da elle imzalanmig fiziki bir
belgenin taranmasi suretiyle meydana getirilen dijital belgeler insanlara sag-
ladig1 kolayliklar yaninda birtakim riskleri de beraberinde getirmektedir.
Dijital diinyadaki imzalarla meydana getirilen belgelerin muteber sayilip
sayillamayacagl hususunda bir sonunca varirken asagida detaylandirilacak
rizikolar belirleyici rol oynayabilir. Dijital belgelerde s6z konusu olabilecek
rizikolar imzanin mahfuz olmas1 gereken birtakim unsurlarin mevcut olma-
mas1 ve imzanin taklit edilmesi ya da kopyalanmasi suretiyle ortaya ¢ikabi-
1ir2. Bu tarz riskler imzaya atfedilen fonksiyonlarinin hayata gegmesine
engel oldugu dlciide, dijital belgenin adi yazili sekil sartin1 yerine getirdigin-

' Schwenzer/Fountoulakis, BSK-OR Art. 13, N. 14d.

62 Elektronik veri niteligindeki dijital belgeler, usul hukuku agisindan belge vasfini koru-
makla birlikte veriyi meydana getiren kiginin kimliginin tespitindeki baz1 zorluklar ve
verinin sonradan degistirilmis olma rizikosu ispat giiciinii etkileyebilir. Dijital ortamdaki
imzalar salt tahrifata ve kopyalamaya daha elverisli olmalar1 sebebiyle belge niteligini
yitirmez, fakat uyusmazIligin ispati noktasinda ne kadar islevsel olacaklar: kusku uyandi-
rir.
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den soz edilemez. Ortaya cikabilecek riskleri hafifletmek ya da ortadan kal-
dirabilmek adina birtakim tedbirler alinabilir. Cesitli protokollerin kullanil-
masl, tarama siirecinin nasil isletileceginin seffaf bir sekilde belirlenmesi,
tarama faaliyetinin olabildigince erken yapilmasi, ti¢lincii kisilerin miidahale
edemeyecegi kapali sistemlerin tercih edilmesi, taranmis belgelerin biitiinlii-
gilini zedeleyecek, sonradan bu belgeler iizerinde gerceklesebilecek miidaha-
lelere mani olacak yontemlerin devreye sokulmasi ya da tarama faaliyetinin
bagimsiz {i¢iincii bir kisiye yaptirilmasi alinabilecek dnlemlere 6rnek teskil
etmektedir®. Keza dijital ortamdaki belgeler, olusturulduktan sonra iizerinde
degisiklik yapilmamasini temin eden bir veri tasiyicisinda tutulursa, veri ta-
styicisina kaydedildigi tarihten itibaren belgenin biitlinliigiiniin korunmus
oldugu kabul edilebilir®.

Dijital belgenin uygulama alaninin genislemesiyle birlikte ileri siiriile-
cek itirazlarin temelde imzanin sahteligi veya taklidi iddialar1 etrafinda top-
lanacagi soylenebilir. Dijital belge iizerindeki imzanin belgeye erisen herkes
tarafindan kopyalanip baska bir belge iizerine yapistirilabilme ihtimali®® goz
onilinde tutulacak olursa meselenin idraki daha da kolaylasacaktir. Fakat
boyle bir belgeyi elde etmeksizin, imza 6rneginin tutuldugu veri tasiyicisin-
dan ya da programdan siber saldir1 yollariyla imzaya erisilmesi, bdylece
imzanm ilk elden kullanilmasi da olasidir. Ikinci durumda imzas1 elde edilen
kimse genellikle bu hadiseden, ancak imzanin daha sonra kullanilmasiyla
haberdar olmaktadir. Dijital ortamlarda saklanan imzalarin korunmasi nokta-
sinda dikkat edilmesi gereken en 6nemli husus, imzanin tutuldugu dosyaya
erisim i¢in giiclii sifreler olusturulmasidir. Zira dogrudan dogruya imza sahi-
biyle ya da onun yakin gevresiyle iletisime gegerek gesitli manipiilasyon
araclar1 kullanilmakta, bu vesileyle kolay tahmin edilebilir sifreler 6grenile-
bilmekte ya da teknik imkanlar el verdigi dlgiide, 6zellikle olasi biitiin sifre
kombinasyonlar1 deneyecek programlar kullamlmaktadir®. Giiglii ve tahmin

8 Bu konuda ayrmtili bilgi igin bkz. Fissler, Lukas: “Durchklick: Elektronische

Aktenfithrung — Beweisfiihrung mit eingescannten Dokumenten”, Anwaltsrevue 2014, s.
383 vd.; Ayrica bkz. Brindli, Beat: “Verfahrens- und Gerichtsorganisationsrecht /
Digitale Revolution und die einhergehende prozessuale Beweisproblematik”, Recht im
digitalen Zeitalter - Festgabe Schweizerischer Juristentag 2015 in St. Gallen (Hrsg.
Lukas Gschwend, Peter Hettich, Markus Miiller-Chen, Benjamin Schindler, Isabelle
Wildhaber), Dike, 2015, s. 700.

Braun, s. 32.

Keser Berber, Leyla: ““Imzaliyorum O Halde Varim” Dijital Imza, Dijital imza Hak-
kindaki Yasal Diizenlemeler, Dijital Imzali Elektronik Belgelerin Hukuki Degeri”,
Tiirkiye Barolar Birligi Dergisi, 2000/2, s. 537-538.

% Wicki-Birchler/Dobec, s. 285.
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edilemez sifrelerin olusturulmasi imza sahibini hem manipiilasyona hem de
programlara karsi daha fazla koruyacaktir.

Dijital belgede yer alan bir imzanin sahteligine yonelik bir iddia ileri
stiriildiigiinde meselenin acikliga kavusturulmas: bilirkisi incelemesini ge-
rekli kilmaktadir. Isvigre Federal Mahkemesi bir kararinda imzali bir belge-
de imza, sahibini tespit etmeye yarayacak ¢izgi kalitesi, basing, el hareketle-
rinin yonii ve akisi gibi temel 6zellikleri muhtevi olmadigi takdirde imzada
eksik bilgiden s6z edilecegini kabul etmistir® . Orijinal olmayan bir belge-
de, ozellikle el ile kagit {izerine imza atilmig bir belgenin taranmak suretiyle
dijital seklinin iiretildigi hallerde Federal Mahkeme tarafindan belirtilen bu
unsurlari tespit etmek olanagi oldukea kisithidir. Uyusmazlik esnasinda yapi-
lacak bilirkisi incelemeleri i¢in belgenin dijital formunun yaninda, orijinal
seklinin de bulunmas: gerekir. Inceleme, orijinal kagit belgede yer alan mii-
rekkep, seliilloz gibi maddelerin varligina bagliysa taranmis belge tek basina
yeterli olmayacak, mukayese icin orijinal belgenin varligina ihtiya¢ duyula-
caktir®. Orijinal belge herhangi bir sekilde yok olmussa, saghikl bir bilirkisi
incelemesinin yapilacagi zemin de ortadan kalkmis olur. Bununla birlikte
dijital teknolojilerin kendisine tanidig1 kolayliklardan ve imkanlardan fayda-
lanan kimse, dijital belgenin dogruluguna ve biitiinliigiine yonelik itirazlar
ileri siiriilebileceginin farkinda olmali, buna bagh olarak ortaya ¢ikabilecek
olumsuz sonuglara katlanmalidir’.

Bu agiklamalardan sonra dijital ortamdaki belgelerde yer alan imzalarin
meydana getirebilecegi baslica riskleri; yeterli giivenlik 6nlemleri alinmadigi
takdirde belgenin tahrif edilmesi, belgenin olusturulma veya degistirilme

7 Bundesgericht, 9C_634/2014 (31.08.2015); Benzer yénde Ankara BAM, 22. HD., T.
28.11.2024, E. 2022/1835, K. 2024/1530 (Lexpera, Erisim Tarihi: 28.01.2025); Dijital
belgelerde yer alan el yazist suretindeki imzalarin olusturulma yontemlerine yukarida
detaylariyla deginilmistir. Burada Federal Mahkeme tarafindan imzada aranan bilgilerin
dogrudan dogruya dijital ortamda olusturulan belgeler agisindan (dokunmatik yiizeye
atilan imza) mevcut olabilecegi, buna karsilik orijinal bir belgenin taranarak dijital or-
tama aktarildigi hallerde bu bilgilerin kaybolabilecegini ya da tespit edilemeyecegini
vurgulamakla yetiniyoruz. Ayni1 yonde bkz. Egli, Urs: “Eingeschrinkter Beweiswert
digitalisierter Geschaftsunterlagen”, in: dRSK (30.03.2016), N. 5.

Tiirk hukukunda Kiyak/Sensoz, imzada bulunmasi gereken bu unsurlarin eksikligi ha-
linde ortaya c¢ikabilecek ispat problemlerini ortaya koymaktadir. Detayl bilgi i¢in bkz.
Kiyak/Sensoz, s. 807-808; kars. Erturgut, s. 61-62.

Fissler, s. 385; Yargitay uygulamasi imza incelemesinin belgenin asl iizerinden yapil-
mas1 yoniindedir. Bkz. Yarg. 19. HD., T. 9.2.2017, E. 2016/17270, K. 2017/950
(Lexpera, Erigim Tarihi: 24.01.2025); Yarg. 19. HD., T. 18.09.2006, E. 2006/6590, K.
2006/8445 (Lexpera, Erisim Tarihi: 24.01.2025).

" Egli, N. 6.
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zamaninin tespit edilememesi, belgeyi algilanabilir bir forma doniistiiren
teknolojilere muhtag olunmasi ve kullanilan sistemlere gore belgenin farkli
goriiniimler arz edebilmesi, uygun bir sekilde muhafaza edilmedigi takdirde
belgenin yok olmasi ve kurtarilamamasi, ilave denetim yontemleri kullanil-
madig1 takdirde gonderilen belgenin teslim alindiginin belirlenememesi bas-
liklar1 altinda toplamak miimkiindiir’'.

Dokunmatik ekranlara atilan imzalarla meydana getirilen belgelerin adi
yazili sekil sartin1 yerine getirmesi noktasinda maddi hukuk agisindan teorik
zemin bulunmakla birlikte ispat noktasinda ortaya ¢ikabilecek sorunlar1 ber-
taraf edebilmek i¢in imzanin imza sahibinden sadir oldugunu ortaya koyacak
bilgilerin bulunmas1 gerekir. Bu bilgileri barindiran bir imzanin ispat agisin-
dan kagt iizerine atilan imzadan farki yoktur’”. Fakat hukuki islemin dijital-
lesmesiyle birlikte taraflarin mekan yoniinden birbirinden uzaklagmalari, her
bir tarafin kendine ait teknolojik cihazlar1 kullanmasi manasima gelmekte,
bunun dogrudan sonucu olarak imza sahibi kisinin imzaya itiraz1 neticesinde,
karsi1 tarafin dayanabilecegi deliller, 6zellikle imzaya iliskin temel unsurlar
yine imza sahibinin hakimiyet sahasinda kalmaktadir. Boyle bir durumda
imzanin sihhati ister istemez tartisma konusu olmaktadir.

El ile imzalanmis fiziki bir belgenin taratilmasi sonucunda olusturulan
dijital belgeler agisindan da benzer bir degerlendirme yapmak miimkiindiir.
Boyle bir durumda dijital belge tizerindeki imzanin tagimasi gereken bilgile-
rin hepsini tespit etmek olanakli degildir. Uyusmazlik sirasinda bilirkisi in-
celemesinde belirleyici rol oynayacak asil belge yine imza sahibinin hakimi-
yetinde ve takdirinde kalir. Asil belgeyi elde edemeyen karsi taraf, imzanin
sahteligine iliskin ileri siiriilecek itiraz karsisinda zay1f konumda kalir.

El ile atilmis bir imzanin taranarak dijital suretinin olusturulmasi, daha
sonra dijital belgelere taranan bu imzanin kopyala-yapistir yontemiyle ek-
lenmesi suretiyle elde edilen dijital belgelerin ise ispat giicli yoniinden en
zay1f belgelerden birisi oldugu soylenebilir”. Nitekim belgede yer alan im-
zanin herkes tarafindan kopyalanmasi ve bu suretle yeni dijital belge olustu-
rulmasi imkén ve ihtimal dahilindedir. Kald1 ki taranmis imzanimn eklendigi
dijital belgelerde belgenin fiziki aslindan s6z etmek dahi miimkiin degildir.
Uyusmazliga bagl olarak bilirkisi incelemesi yaptirilacak olursa, bilirkisi

" Furrer, Andreas/Wartmann, Jeremias: “Beweisfiihrung mit digitalen Daten”, Auf zu

neuen Ufern! - Festschrift fiir Walter Fellmann (Hrsg. Karin Miiller, Jérg Schwarz),
Stampfli, Bern 2021, s. 471 vd.

2 Schwenzer/Fountoulakis, N. 31.14; William, s. 86.

73 Erturgut, s. 63.
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incelemesinin istinat edecegi asil belgenin olmamasi pek ¢ok durumda iddi-
anin ispat edilememesine yol agabilir.

SONUC

Insanlarin hukuki islemlerini yogun bir bigimde dijital ortamlara kay-
dirma temayiilii géz 6niinde tutuldugunda Tiirk Borglar Kanunu’ndaki sekle
iliskin diizenlemelerin ¢agin sartlarina uygun diisecek sekilde yeniden yo-
rumlanmasi gerekmektedir. Sekil serbestisi ilkesinin bir sonucu olarak taraf-
lar gekil sartina tabi olmayan bir sézlesmeyi diledikleri sekilde yapabilirler.
Boylece dijital teknolojiler vasitasiyla olusturduklar1 imzali dijital belgeleri
sozlesmenin kurulmasi icin yeterli gorebilirler. Yiikiimliilik altina giren
tarafin el ile imza atmak zorunda oldugu adi yazili sekilde, 6zellikle dokun-
matik ekranlara atilan imzalar ile elle imzalanmis fiziki belgenin taranmasi
suretiyle olusturulan dijital belgeler sekil sartinin saglanmasi noktasinda
elverisgli olabilirler. Bilhassa imzada bulunmasi gereken, imza sahibine ait
karakteristik unsurlarin mevcut olmasi geleneksel anlamda kagit {izerine el
ile atilan imza ile dijital ortamdaki imzalar1 birbirine yakinlastirmaktadir.
Fakat altin1 ¢izerek vurgulamak gerekir ki yalnizca pratik ihtiyaglar, kanun
koyucunun el yazisi ile imzaya yiikledigi anlami biitiinliyle degistiremez.
Imzali dijital belgelerin yazili sekil sartin1 saglayabilmesi icin en azindan el
ile atilan imzanin amag ve iglevlerinin, dijital imza agisindan da gergekles-
mesi beklenebilir. Daha 6nceden taranmig imzalarin dijital ortamdaki belge-
lere eklenmesiyle meydana getirilen belgelerde ise TBK m. 15/II’nin tipik
bir uygulamasi s6z konusu olacagi i¢cin bunun 6rf ve adetge kabul edilmedigi
gerekeesiyle adi yazili sekil sartinin saglanmadigi soylenebilir. Bu surette
meydana getirilen dijital belgeler ile elle imzalanmig fiziki belgelerin taran-
masiyla olusturulan dijital belgeleri birbirinden ayirt etmek hususunda yasa-
nacak zorluklar ise c¢eligkiler yaratmaktadir.

Insan fitrat1 yeni bir olguyla karsilastiginda, i¢indeki muhafazakar ruh
derhal harekete gecmekte ve yeniliklerle miicadele eden, onlar1 yasaklamak
isteyen bir tutum takinmaktadir. Bahis mevzuu yenilikler idrak edilene, te-
ferruati ortaya koyulana ve beraberinde getirdigi tehlikeler bertaraf edilene
kadar tercih edilebilecek en kolay yol da budur. Buna karsilik muhtemel
risklerin ortadan kaldirilmasina yonelik atilacak adimlar, 6rnegin imza atilan
dokunmatik ekrana sahip cihazlarin basing, zaman, hareket akis1 gibi el ha-
reketine iligkin karakteristik bilgileri kaydetmesi; imzali dijital belge olustu-
rulduktan sonra dosyanin sifrelenmesi ya da miidahaleye karsi koruyucu
programlarla muhafaza edilmesi vb. yontemlerin yayginlagmasi, meseleye
iliskin dnyargilarin kirilmasini saglayabilir.
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