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Yapay Zeka (YZ) gunUmuzde “deepfake” olarak bilinen ve gercek videolara cok benzeyen sentetik videolarin kitlesel olarak
olusturulmasini mMUmkun hale getirmektedir. Gorsel iletisimin glcU ve belirsizligin kamusal sdyleme duyulan guveni
sarsmada oynadigi rol ile ilgili teorileri birlestirerek, deepfake’lerin gevrimici dezenformasyona olasi katkilarini agiklhyoruz.
Birlesik Krallik nGfusunu temsil eden genis bir 6rnekleme yenideneysel uygulamalaryaparak, insanlarin deepfake’lere iliskin
degerlendirmelerini karsilastirdik. Katiimcilarin deepfake'ler tarafindan yanlis yonlendirilmekten cok, belirsizlik hissetme
olasiliklarinin daha yUksek oldugunu ve ortaya ¢ikan bu belirsizligin sosyal medyada yer alan haberlere duyulan guveni
azalttigini bulduk. Deepfake'lerin genellestirilmis kararsizlik ve sinizme katkida bulunabilecedi ve demokratik toplumlarda

cevrimigi yurttaslik kilturine yénelik mevcut zorluklari daha fazla arttirabilecegdi sonuglarina ulastik.

Anahtar Kelimeler: Mezenformasyon, Dezenformasyon, Belirsizlik, Siyasi Deepfake'ler, Cevrimici Yurttaslik Kultura.

ABSTRACT

Artificial Intelligence (Al) now enables the mass creation of what have become known as “deepfakes”: synthetic videos
that closely resemble real videos. Integrating theories about the power of visual communication and the role played
by uncertainty in undermining trust in public discourse, we explain the likely contribution of deepfakes to online
disinformation. Administering novel experimental treatments to a large representative sample of the United Kingdom
population allowed us to compare people’s evaluations of deepfakes. We find that people are more likely to feel uncertain
than to be misled by deepfakes, but this resulting uncertainty, in turn, reduces trust in news on social media. We conclude
that deepfakes may contribute toward generalized indeterminacy and cynicism, further intensifying recent challenges

to online civic culture in democratic societies.
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Hindistan, Nisan 2018: DUnyanin en populer mobil
anlik mesajlasma platformu WhatsApp'ta bir
video viral oldu. Bir CCTV kamerasindan c¢ekildigi
anlasilan goruntulerde, sokakta kriket oynayan bir
grup c¢ocuk gorUlmektedir. Birden, motosikletli
iki adam c¢ocuklarin yanina yaklasir ve en kuguk
cocuklardan birini kapip hizla uzaklasir'. Bu
“kagirma” videosu, genis c¢apli bir kafa karisikligi
ve panik yarattl ve en az dokuz masum insanin
o6lumune neden olan 8 hafta sUren bir gete
siddetine yol acti (BBC News, 2018).

Kan davalarinin fitilini atesleyen bu géruntuler
zekice hazirlanmisti ancak sahteydi - c¢unku
Pakistan'da c¢ocuk kacirma olaylarina Kkarsi
farkindalik yaratmak Uzere tasarlanmis bir halk
egitim kampanyasl videosunun duzenlenmis
haliydi. Egitim videosu kagirma olaylyla baslamakta
ancakkisasUresonraaktorlerdenbirimotosikletten
inmekte ve izleyicileri cocuklarina sahip ¢ikmalari
konusunda uyarmaktadir. Hindistan'da viral olan
sahte videoda ise, bu “6nemli agiklama” kismi
kesilmis ve geriye sadece bir cocugun kacirilisinin

sok edici derecede gergekgi bir videosu kalmisti.

Ayni ay icinde BuzzFeed'de, eski ABD Bagkani
Barack Obama’'nin Oval Ofis gibi gdrunen bir
yerde dogrudan kameraya konustugunu gosteren
bir video yayinlandi. Videonun ilk 35 saniyesinde
sadece Obama’'nin yUzu goérulur. Karakterine aykiri
birka¢ aciklamanin ardindan, Obama bombayi
patlatir: “Baskan Trump tam bir ahmaktir”. Kisa
bir duraklamanin ardindan, “Simdi.. gérdugunuz
gibi, ben asla bdyle seyler sdylemem, en azindan
halka acik bir konusmada, fakat bir bagskasi
sdyleyebilir... Jordan Peele gibi” der. Bu noktada
BuzzFeed'in videosunun gercek niyeti ortaya
cikar. Konusan kisi aslinda Obama degildir. Solda
Obama'yl, sagda ise ABD'li UnlU aktdr, komedyen
ve yonetmen Jordan Peele'i gdsteren bolunmus
bir ekran belirir. Obama’nin ve Peele'in yUz ifadeleri
ve dudak hareketleri mukemmel bir sekilde
eslesmektedir. Peele'in produksiyon ekibi yapay
zeka (YZ) kullanarak Obama'nin yUzuna dijital
olarak yeniden yapilandirmistir. Peele Obama'yi

sesiyle taklit ederken, YZ Peele’'in yUzunu yapay
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olarak eslestirmekte ve bunun gevrimici videonun
nasil  manipule edilebilecedine dair ustaca
hazirlanmis bir kamu hizmeti duyurusu oldugu
anlasiilmaktadir. BuzzFeed videosu, isik hizinda viral
oldu. Hem de oldukga uygun bir tik tuzagi slogani
esliginde: “Obama’nin Bu Videoda Ne Soyledigine
inanamayacaksiniz! ;)" Video Facebook'ta 5 milyon
goruntulenme ve 83.000'den fazla paylasim,
YouTube'da 5 milyondan fazla goérUntilenme ve
Twitter'da 4,75 milyon gérunttlenme ve yaklasik
52.000 retweet aldl. (Facebook, 2018; Twitter, 2018;
YouTube, 2018).

Deepfake’lerin Yukselisi

Haraketsiz gorUntulerin  “fotosoplanmasi” uzun
zamandir dijital kaltdrun temel dayanaklarindan
biri olmakla birlikte, insanlarin manipule edilmis
goéruntulerini iceren videolari giderek daha fazla
internette yer almaktadir. BuzzFeed, videoyu
“sentetik medya” (Witness, 2018) ya da “deepfake”
olarak bilinen ve giderek yayginlasan teknikleri
kullanarak  olusturmustur. Makine &grenimi
algoritmalarina dayanan yazilim uygulamalari, bir
kisinin ifadelerinin dikkatli bir sekilde baska bir
kisinin kafasina bindirildigi, son derece ikna edici
“yUz-grefti” videolari olusturmaktadir (GitHub,
2019a, 2019b). Alternatif olarak, bir kisinin agiz
hareketlerinin ve sesinin mevcut kayitlari, tersine
muUhendislik yapilarak herhangi bir cumleyi
soylemelerini mUmkun hale getirebilmektedir.
Sonuglar, o6zellikle internette yaygin olarak
kullanilan dusuk ¢6zUnurluklt videolarda endise
uyandiracak kadar ikna edici olabilir.

Siyasi deepfake’ler, internetin gorsel
dondsumunun onemli bir c¢iktisidir. Cevrimigi,
video tabanli dezenformasyonun oncusudurler
ve g6z yumuldugu takdirde gazetecilik, vatandas
yetkinligi ve demokrasinin niteligi Gzerinde derin
etkilere sahip olabilirler (Bennett & Livingston, 2018;
Chadwick vd., 2018; Flynn vd., 2017; Rojecki & Meraz,
2016; Waisbord, 2018)2. Bu ¢alisma, deepfake'lerin
yanilticthgina iliskin ilk kanitlari sunmaktadir.
Anekdotlara dayali kanitlar, kétl niyetli aktorler
tarafindan deepfake’lerin kitlesel olarak Uretilmesi

ve yayllmasi ihtimalinin, gevrimigi siyasi sdylemin
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gercekligine yonelik simdiye kadarki en ciddi

zorlugu olusturabilecegini gostermektedir.
Gorsellerin ikna gucuU metinlerden daha fazladir
ve vatandaslarin bu tur gorsel aldatmacalara karsi
savunmalari nispeten daha zayiftir (Newman vd.,
2015; Stenberg, 2006).

Obama/Peele

BuzzFeed deepfake'indeki

cok onemli egitici  “6nemli  acgiklamanin”
kurgulanmasinin  ne O&lgude bireylerin  yanlis
yonlendirilmesine yahut videonun dogru ya da
yanlis mi oldugu konusunda emin olmamalarina
yol actigini belirlemek icin temsili bir 6rneklem (N=
2,005) Uzerinde ¢evrimici bir deney gergeklestirdik.
Baska bir ifadeyle, deneyimiz Hindistan'da viral
olan koétu niyetli sahte kacirma videosunun

yarattigi sorunu yeniden Uretmektedir.

Yaniltici siyasi deepfake'lerin  katiimcilarimizi
yanlis yénlendirdigine dair bir kanita ulasamasak
da, bircogunu igerigin dogrulugu konusunda
belirsizlige ittigini bulduk. Buna karsilik, bu tar
bir belirsizligin sosyal medyadaki haberlere
duyulan gUvenin azalmasina neden oldugunu
gosteriyoruz. Bu sonuglara dayanarak, kontrol
edilmedigi  takdirde, siyasi deepkfake'lerin
yUkselisinin, dogruluk ve yanlislik konusunda bir
belirsizlik iklimine katkida bulunarak cevrimici
yurttaslik kultdrine zarar verecedini ve bunun da
cevrimici haberlere duyulan guveni azaltacagini

one suruyoruz.

Gorsel iletisimin Yenilenen Giici

Gorsel iletisimin glcu, siyasal iletisim
arastirmalarinda klasik bir inceleme konusu
olmustur. Kilometre tasi niteligindeki deneyinde
Graber (1990), televizyon izleyicilerinin gorsel
mesajlari dogru bir sekilde animsama olasihiginin
sdzIlU mesajlara oranla daha yUksek oldugunu
bulmustur. Grabe ve Bucy (2009); adaylarin
gosterildigi ancak duyulmadigr klipleri iceren
“géruntd  bitlerinin”,  adaylarin  konusurken
duyuldugu ancak konusurken géruntulerinin
oldugu ya da olmadigi “ses bitlerinden” daha
guclu oldugunu gbéstermistir. Prior (2013), ankete
katilanlarin,  olgusal

hatirlamayi  sorgulayan

sorularda hem goérsel hem de sozel bilgilerin yer
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aldigr durumlarda daha yUksek bilgi duzeyleri

gosterdiklerini bulmustur.

Gorseller, vatandaslarin  hafiza olusturmalarina
ve hafizayl geri getirmelerine yardimci olarak
bilgi aktarimini arttirmaktadir. Stenberg (2006),
bireylerin goérsel bilgiyi sdzel bilgiye kiyasla
daha dogrudan ve daha az cabayla isledigini
gostermektedir. Witten ve Knudsen (2005),
algilanan “kesinligi" nedeniyle, gorsel bilginin diger
duyusal veri tUrlerine gore daha etkili bir sekilde
uyumlu hale geldigini savunmaktadir. Yaniltic
gorsellerin yanlis algilar yaratma olasiligi, yaniltici
sozel iceriklerden daha fazladir ¢Unkl “gercgeklik
etkisi” (Frenda vd., 2013; Sundar, 2008) temelinde,
bireyler ses ve géruntulerin gunluk deneyimin
“gercek dunyasina” benzeme olasiligini metne

kiyasla daha yUksek olarak degerlendirmektedir.

Goruntulerin ve gorsel isitsel icerigin anlasiimasi ve
islenmesi yazili metinden daha kolay oldugunda,
“Ustbilissel deneyim” (yeni enformasyonun
islenmesi gibi durumlara verdigimiz tepkileri
sekillendiren, deneyimsel olarak elde edilmis
dusuncelerimizle ilgili duygular) (Schwarz, vd.
2007) devreye girmektedir. Bu deneyimlerden
biri olan “akicilik”, insanlarin yanlhs bilgilere neden
inandiklarinianlamak agisindan ézellikle 6nemlidir.
insanlarin tanidik olarak algiladiklari mesajlari
dogru olarak kabul etme olasiliklari daha yUksektir
(Berinsky, 2017). Asinalik, verinin 6zinsenmesini
kolaylastiran ve dolayisiyla daha inandirici kilan
bir akiclilik hissi anlamina gelen “dogruluk etkisi’ni
ortaya cikarmaktadir (Newman vd., 2015). Teknik
gergeklikleri ve ¢&zellikle halihazirda taninmis
kamusal figurleri tasvir etmelerine bagdli olarak,
deepfake siyasi videolar, videonun igeriginin
dogruluguna bakilmaksizin asinalik yoluyla akicilik
yaratabilir ve zaten ciddi oranda 6nemli olan bir

sorunu potansiyel olarak arttirabilir.

Sosyal medya kullanicilarinin paylasim davranislari
da 6nemlidir. Videolar ve hareketsiz géruntulerin
Twitter'da yayllma olasihigl haber ve cevrimigi
imza kampanyalarina kiyasla daha yUksektir (Goel
vd., 2015; s. 186). 2016 ABD Baskanlik kampanyasi
sirasinda Donald Trump ve Hillary Clinton’in resim
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veya video iceren tweetleri 6nemli ol¢cide daha
fazla begeni ve retweet almistir (Pancer & Poole,
2016).

Goérsel Dezenformasyonun Kendine Ozgu
Bir Bicimi Olarak Siyasi ‘Deepfake’ler
Deepfake'ler, Cekismeli Uretici A (Generative
Adversarial Networks — GAN) (Goodfellow vd.,
2014) adi verilen bir YZ teknolojisi sayesinde
sentezlenebilmektedir. Ortalama bir insanin,
kelimeleri olustururken cikardigi seslere karsilik
gelen; tahmin edilebilir bir cene, dudak ve kafa
hereketleri yelpazesi bulunmaktadir. GAN'lar
egitim seti olarak gergcek video goéruntulerini
kullanmakta ve iki yazilim sinir agi arasinda
rekabet yaratmaktadir, bdylece her biri digerinin
ciktisina gore gelisim gdstermektedir. Bu teknigi
kullanan Sawajanakorn ve arkadaslar (2017),
konusan insanlarin hem ses hem de video
iceriklerini gercekgi bir sekilde sentezlemistir. Thies
ve arkadaslari (2016), web kamerasi olan herkesin
diger insanlarin yuUz ifadelerinin kopyalarini
olusturmasini saglayan bir yazilim gelistirmistir.
En gUglu teknik, bir konusmacinin yUz ifadelerini
gercek zamanl olarak yeniden yapilandiran
“kendi kendini yeniden canlandirma” videosunun
Uretilmesidir (Rossler vd., 2018). (Yine Ucretsiz
olarak erisilebilen bir yazilim tarafindan ¢alistirilan)
GAN'lar igin egitim verisi olarak kullanildiginda,
bu materyaller kullanicilarin kamuya mal olmus
kisilerin  uydurma ama gercekgi videolarini
olusturmasina olanak tanimaktadir ve bu videolar
dahasonragercek géruntulerden ayirt edilebilecek
herhangi bir belirli isaret olmaksizin c¢evrimigi
olarak paylasilabilmektedir. YZ ayrica insan sesini
taklit eden yuksek kaliteli ses sentezlemek icin
de kullanilmaktadir (Baidu Research, 2017; Gault,
2016).

Cogu insan, deepfake'ler tarafindan ne zaman
kandirildiklarini ayirt edebilecek donanima sahip
olmayabilir. Rossler vd. (2018), insanlarin, vakalarin
yalnizca yaklasik %50’si oraninda sahtekarliklari
dogru bir sekilde tespit ettigini bulmustur — bu da
istatistiksel olarak rastgele bir tahmin kadar iyidir.
Algilama, ozellikle sosyal medyada yaygin olarak
kullanilan sikistirmanin neden oldugu bulaniklik ve
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blokluluga sahip videolari degerlendirirken zayiftir.
YZ tabanli yontemler insanlardan biraz daha iyidir,
ancak video sikistirma kullanildiginda etkililigi de

azalmaktadir.

Deepfake’lerin Etkisini Teorilestirmek:
Yaniltma, Belirsizlik ve Giliven

Deepfake'ler, video tabanl gorsel
dezenformasyonun yeni ve benzersiz bir bi¢cimidir.
Buyazikalemealindidisirada,deepfake’lerinetkileri
Uzerine yapilmis akademik bir arastirma yoktu. Bu
calismada, deepfake'lerin bireylerin dogruluk ve
yanhshk algilarini etkileyip etkilemedigini, ancak
daha da énemlisi, aktardiklar bilgiler hakkinda
belirsizlik yaratip yaratmadiklarini inceliyoruz. Son
olarak, deepfake'lerin ortaya ¢ikardigi belirsizligin
insanlarin sosyal medyadaki haberlere duyduklari

guveni azaltip azaltmadigini degerlendiriyoruz.

ilk olarak bilissel ¢iktilara odaklaniyoruz. Sorunun

can alict  noktasl, deepfake'lerin insanlari
yaniltabilmesidir. izleyiciler deepfake tuzagdina
dusmeselerbile,icerigindogrumuyanlis mioldugu
konusunda belirsizlige dusebilirler. Belirsizlik,
kavramsal olarak kararsizliktan farklidir. Kararsizlik,
bireylerin ¢atisan fikirleri iceren bir secimle karsi
karsilya kaldiklarinda ortaya c¢ikar, bdylece “ek bilgi
yalnizca i¢sellestirilmis ¢atismayi arttirir” (Alvarez
& Brehm, 1997, s.346). Buna karsin belirsizlik, bir
secimyapmakiginyeterlibilgimevcutolmadiginda
yasanir ve bu nedenle yeni bilgilerin eklenmesiyle
giderilebilir (Alvarez & Brehm, 1997). Downs'a
gore (1957); dogru bilgi edinmenin maliyeti
cok yuksek oldugu igin vatandaslar arasinda
belirsizlik ortaya c¢cikmaktadir. Deepfake'ler dogru
bilgi edinme maliyetlerini yukseltebilir ve bunun
sonucunda belirsizlik artabilir. Bu nedenle, yaniltici
deepfake’lerin igerdikleri bilgi ile ilgili belirsizlik
yaratip yaratmadigina odaklaniyoruz.

Diger dezenformasyon yontemlerinin yaninda,
deepfake'ler de belirsizligi arttirmayi basarirsa,
bunun baslica sonucglarindan biri, deepfake’lerin
en yaygin sekilde dolasimda oldugu sosyal
medyada yayinlanan haberlere duyulan gulvenin
azalmasi olabilir. Dolayisiyla, ikinci odak noktamiz
deepfake'lerin potansiyel tutumsal sonuglarindan
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biri olan sosyal medyadaki siyasi haberlere
duyulan guvendir. Haberlere duyulan given dinya
genelinde azalmaktadir (Hanitzsch vd., 2018) ve
sosyal medyadaki haberlere duyulan guven, diger
kanallardan erisilen haberlere duyulan givenden
daha dusuktdr (Newman vd., 2018).

Arastirmacilar guven ve belirsizlik arasindaki

iliskiyi ~ farkh perspektiflerden incelemistir.

Bir taraftan, guUven genellikle “toplumsal
belirsizligin yol actigi sorunlara bir ¢6zim” olarak
kavramsallastiriimistir (Yamagishi & Yamagishi,
1994, s. 131). Benzer sekilde Tsfati ve Cappella
(2003, s. 505) “guvenin anlamli olabilmesi igin
guvenen tarafinda bir miktar belirsizlik olmasi
gerektigini” ileri surmektedir. Bu yaklasima gore,
belirsizlik glUvenden o6once gelmekte ve belirli
kosullar altinda ortaya cikmaktadir. Ote taraftan,
belirsizlik arttiginda baskalarina givenmek daha
zor olabilir. Cook ve Gerbasi (2011, s. 219) insanlarin
birbirlerine givenmemelerinin nedenleri arasinda
“belirsizlik ve risk duzeyi gibi durumsal faktoérleri”
vurgulamaktadir. Artan belirsizligin isle ilgili
kararlara (Adobor, 2006), muzakere edilmis ve
karsilikli alisverislere (Molm vd., 2009), e-ticaret
sitelerinin kullanimina (Anriawan ve Thakur, 2008)
ve pazar arastirmalarina (Moorman vd. 1993)
duyulan guveni azalttigi tespit edilmistir. Cevrimigi
ortamdaki tartismali bilgilerle ilgili olarak artan
belirsizlik, Van Duyn ve Collier'in (2018) insanlari
sahte haber sorunuyla ilgili seckin tweet'lere
maruz birakmanin halkin haberlere olan guvenini
azalttigini bulmasinin nedenini aciklayabilir.

Dolayisiyla, calismamizin  temelinde, diger
yanlis bilgi kaynaklariyla (Orn; Vosoughi vd.,
2018) ortak olarak, deepfake’lerin zaman icinde
vatandaslar arasinda temel bir dogruluk zemininin
olusturulamayacagi varsayimini gelistirebilecedi
endisesi yatmaktadir. Arastirmalar, “kaos
ihtiyacinin” — sonuclarini umursamadan “dUnyanin
yanisini izleme” arzusunun - internetteki sahte
siyasi soylentilerin itici guglerinden biri oldugunu
gostermektedir (Petersen vd. 2018). Neyin
dogru neyin yanlis oldugu konusunda belirsizlik
tohumlari ekmek, devlet destekli propagandanin
temel stratejik hedeflerinden biri haline gelmistir.

Rus operasyonlari hakkinda yazan Pomerantsev
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(2015), “Amacg... bilgiye ayrilan yeri ¢ope atmak ve
boylece izleyicinin kaosun ortasinda herhangi
bir gercegi aramaktan vazge¢mesini saglamak”
demektedir. Kotu niyetli aktorlerin dijital soyleme
soktugu cok sayida cgeliskili, anlamsiz ve kafa
karistirici mesajin kimulatif etkisi (Chadwick vd.,
2018; Phillips & Milner, 2017), sistemli bir belirsizlik
durumu yaratabilir. Bu baglamda, deepfake’lerin
belirsizlik yaratip yaratmadigina ve guveni azaltip
ozellikle  6nem

azaltmadigina odaklanmak

kazanmaktadir.

Hipotezler

Bir deney yaparak, BuzzFeed Obama/Peele
deepfake’inin iki yaniltici versiyonuna ve bir
egitici, dizenlenmemis versiyonuna maruz kalan
katilmcilarin tepkilerini karsilastirarak Uc hipotezi

test ediyoruz.

Oncelikle deepfake'lerin insanlari ne dlclude
yanilttigive belirsizlikyarattigiileilgileniyoruz. Daha
once tartistigimiz gibi, birgok insanin deepfake
videolari tespit etme konusunda yetkin olmadigini
one surmek igcin gegerli nedenler bulunmaktadir.
(H1) Yalan ifadenin yalan oldugunun ortaya ¢iktigi
bir deepfake siyasi videoyu izleyen kullanicilarla
kiyaslandiginda; yalan oldugu ortaya ¢ikmayan
yalan ifadeler iceren bir deepfake siyasi videoyu
izleyen bireylerin kandiriilma olasiliginin daha
Yyuksek oldugunu ve (H2) videonun igerigi ile ilgili
belirsizlik yasama olasiliginin daha fazla oldugunu

dusunuyoruz.

Daha sonra, yaniltici deepfake'lere maruz kalma ile
deepfake’in icerigine iliskin belirsizlik deneyiminin
aracilik ettigi sosyal medyadaki haberlere duyulan
gluven arasindaki iliskiye bakiyoruz. Onceki
bélumde cergevelenen argumanlara dayanarak,
sosyal medya araciligiyla bir deepfake’e maruz
hakkinda
acmasl halinde, bu artan belirsizligin sosyal

kalmanin  icerik belirsizlige yol
medyadaki haberlere duyulan guven duzeylerini
azaltabilecegini dusunlyoruz. Baska bir deyisle,
bir deepfake’in igerigine iliskin belirsizlik, yaniltici
deepfake’e maruz kalma ile sosyal medyadaki
haberlere duyulan guven arasindaki iliskiye
aracilik etmektedir (H3).
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Arastirma Tasarimi, Veriler ve Yéntem

Tasarim

Temsili  bir o6rneklemin (N=2,005) BuzzFeed
Obama/Peele videosunun iki yanilticl, bir egitici
olmak Uzere Ug¢ versiyona nasil tepki verdigini
dederlendirdik. Bu denekler-arasi tasarim, yaniltici
ve egitici deepfake’e maruz kalmanin katilimcilarin
videoyu nasil degerlendirdiklerini ve sosyal
medyaya ne dlUzeyde gUven duyduklarini etkileyip
etkilemedigini dlgebilmemizi sagladi. Calismamiz
kontrol grubu icermemektedir; bu konuyu

asagidaki “Sinirlihklar” bélumunde ele aliyoruz.

Uygulamalar

iki sebepten dolayr mevcut bir siyasi deepfake’i
kullanmay! sectik. Birinci sebep; videonun
bilinen bir viral basariya ulasmasinin deneyimizin
dis gecerliligini arttirmasidir. ikinci sebep ise,
Buzzfeed videosunun kolayca farkli bélumlere
ayrilmasi ve bu bélumlerin ayri ayri izlendiginde
izleyicileri ¢cok farkli bilgilere maruz birakmasidir.
Tamamlayci Bilgiler bolumunde yer alan Ek T'de
transkiptlerin tamamive video indirme baglantilari
yer almaktadir.

Orijinal videoyu duzenleyerek U¢ ayri video
olusturduk. iki video yanilticiydr ¢clUnkU orijinal
videonun ikinci vyarisi cikarilmisti; bu yarida
Obama'nin  yuzu sentetik olarak yeniden
yapllandirimis ve sesi taklit edilmisti. UclncU
video ise egiticiydi: Deepfake'in  bolunmus
ekranda gosterildigi ve konusanin Obama degil
Peele oldugunun gésterildigi videonun tamamini

icermekteydi.

ilk yaniltici uygulama, sentetik Obama’nin “Baskan
Trump tam bir ahmak” dedigini géstermektedir.
Bu video dért saniye uzunlugundadir ve
Obama’'nin ifadesini baglamsallastiracak ya da
yalan olabilecedini dusundurtecek herhangi bir
ipucu vermemektedir. Bu mesajin  uzunlugu,
sosyal medyada siklikla paylasilan kisa videolarla
karsilastirilabili. ~ Calismanin  devaminda  bu
uygulamay! ‘“yaniltici 4 saniyelik klip" olarak

adlandiracagiz.
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ikinci yaniltici uygulama BuzzFeed Obama/Peecle
videosunun ilk 26 saniyesini icermektedir, bu
nedenle bu videoya “yaniltici 26 saniyelik klip”
diyoruz. ilk uygulamada oldugu gibi, izleyicilere bu
klibin gergekligini sorgulamalarina yol acabilecek
herhangi acik bir bilgi verilmemistir. Ancak, video
sahte Obama'nin “Ddsmanlarimizin bizi herhangi
bir zamanda herhangi bir seyi soyliyormus gibi
gosterebildigi bir cagda yasiyoruz, bu seyleri asla
soylemeyecek olsak bile” soézleriyle baslamakta,
dolayisiyla video izleyicileri sahteligi konusunda
uyarabilecek bazi gizli s6zIU ipuglar sunmaktadir.
Videonun bu kesiti, en kisa videoyla ayni sekilde
Obama'nin Trump’a ahmak demesiyle sona
ermektedir. Bu daha uzun yaniltici videoyu
sunduk, cunkuU izleyicilerin sahte gorUntulere, 4
saniyelik yaniltici klibe kiyasla daha uzun bir stre
maruz kaldiklari icin akicilik ve dolayisiyla kabul
edilebilirlik saglayip saglamayacaklarini ortaya
cikarmak istedik.

Son olarak, UgUncU uygulama egitici formdadir
ve 1 dakika 10 saniye suren ve iki boélumden
olusan orijinal videonun tamamini icermektedir
— biri sentetik Obama'nin kamerada tek basina
konustugu ve Trump’a ahmak dedigi, digeri ise
bunun yapay bir yaratim oldugunun belirtildigi ve
Jordan Peele'in Obama'y taklit ettigi bolumdur.
Video, Obama'nin sesini taklit eden Peele
tarafindan soylenen ancak Obama'nin sentetik
yUzu ve Peele'in gercek yuzu kullanilarak gorsel
olarak temsil edilen deepfake’lerle ilgili bir uyariyla
sona ermektedir. Bu uygulamay “Egitici agiklamali
tam video" olarak adlandiriyoruz.

Bagimh Degiskenlerin Ol¢imi

Bagimli degiskenlerimiz, katilmcilarin deepfake’in
dogruluguna iliskin degerlendirmeleri ve sosyal
medyadaki haberlere duyduklari guvendir. Bunlari,
katillmcilari uygulamaya maruz birakmamizin

ardindan olgtuk.

Katihmcilarin deepfake’'in dogru olup olmadigina
inanip inanmadiklarini gdérmek icin, sentetik
Obama tarafindan sdylenen en ug¢ ve olasi
olmayan cUmleye odaklandik. “Barack Obama,

Donald Trump’a hi¢ ‘ahmak’ dedi mi?” diye sorduk.
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Katihmcilar, “Evet”, “Hayir” ya da “Bilmiyorum”
yanitlarini verebilirdi. Bdylesine dogrudan ve
spesifik olgusal bir soru sormak, katiimcilarin
deepfake'in en az inandirici kismina inanip
inanmadiklarini tespit etmemizi sagladi; bu da
hipotezlerimizi videodaki daha makul bir ifadeye
odaklanmamizdan daha guclu bir sekilde test
etmemizi mUmkudn kildi. Ayrica, bu soruda “hig”
kelimesini  kullanarak, katilimcilarin  yalnizca
izledikleri videoyu gercek anlamda hatirlamalarini
ve videonun dogrulugu hakkindaki inanclarini
dustinmemelerini dnlemeyi amacladik.

“Evet”  yanitlarini deepfake’in katilmcilar
yanilttiginin gostergesi olarak ele aldik (H1).
“Bilmiyorum” yanitlarini ise deepfake’in belirsizlige
neden oldugunun gobstergesi olarak kullanmayi
tercih  ettik  (H2).

“Bilmiyorum”u kaylp veri olarak ele alirken,

Arastirmacilar  genellikle
Berinsky (2004) “Bilmiyorum”larin  énemli bir
anlam tasidigini ve gunluk sosyal etkilesimin
dogasinda bulunan ancak ¢ogunlukla bireylerin
risklerden ve kUgUk dUsmekten korunma veya
belirsizlik ya da kararsizhidl ifade etme ihtiyaci
gibi gorGsmenin yapay baglaminda olmayan
faktorlerle agiklanabilecedini ileri sUrmektedir.
Cevrimici  olarak  problemli olan  bilgileri
arastiranlarin  Berinsky'nin argumanini  verimli
bir sekilde ileri taslyabileceklerine inaniyoruz.
Siyaset psikolojisinde belirsizlik Uzerine yapilan
calismalarincogu, “bilmiyorum”yanitlarinin geliskili
gorusler nedeniyle kararsizlik gostergesi olarak
gorulebilecegi konunun pozisyonlarina ve aday
ozelliklerine iliskin algilara odaklanmistir (Alvarez,
1997). Buna karsilik, yanlis anlamalarla ilgilenen
arastirmacilar genellikle, Obama’nin  Trump'a
“ahmak” deyip demedigini sorarken yaptigimiz
gibi, katilimcinin  bilginin  dogruluguna iliskin
degerlendirmesine dokunan sorular sormaktadir.
Burada, “Bilmiyorum” yanitlari belirsizligin basit
gostergeleri olarak 6nemli anlamlara sahip olabilir.
Bir "Bilmiyorum” yanitinin, dogrudan belirsizlikle
ilgili sorulara verilen yanitlari etkileyebilecek sosyal
istenirlik yanhligi veya utang faktérinden nispeten
uzak olmasi avantaji da vardir. Ayrica, belirsizligin
ifadesi olarak “fikrim yok”u veya yanit vermeyi
reddetmeyi degdil, kasith olarak “Bilmiyorum”u
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belirledik, ¢inkl reddetmeler “Bilmiyorum”lardan
belirgin ve sistematik yollarla farklidir. Bir soruda
kisisel olarak hassas Dbilgiler soruldugunda
reddetme olasiligi daha yuksektir; “Bilmiyorum”lar
ise bilissel caba ve belirsizlikle iliskilidir (Shoemaker
vd., 2002).

Son olarak, sosyal medyadaki haberlere duyulan
glveni dlcmek igcin  (H3), “Sosyal medyada
gordugunuz siyaset ve kamu iligkileriyle ilgili
haber ve bilgilere ne kadar guveniyorsunuz?” diye
sorduk. Yanitlar sunlardi: “Cok", “Biraz", “Cok az’,
“Hig¢” ve “Bilmiyorum”. Bu soru bir olgu ifadesinden
ziyade bir tutuma isaret etitginden, “Bilmiyorum”
cevaplarinin belirsizlik degil kararsizliga gonderme
yapmasi daha mUmkundur. Bu nedenle,
katilimcilar arasindan bu soruya “Bilmiyorum”
cevabl veren %6,5lik bir kesim analiz disinda

birakilmistir.

Katilimcilar

Onde gelen bir anket sirketi olan Opinium
Research'Un yaptigi panelde gercgeklestirdigimiz
cevrimici ankete katilan Ingiliz katilimcilardan
rastgele olarak segilen U¢ alt o6rnekleme
uygulamalarimizi yaptik®. %32,8'lik bir katilim orani
elde ettik ve 2,005 katilimci anketi tamamladi.
Orneklemimizin  dzellikliklerine iliskin  bilgiler
Tamamlayici Bilgiler dosyasinda raporlanmistir.
Laboratuvar temelli deneylerle karsilastirildiginda,
cevrimici anketlere yerlestirilmis deneyler daha
fazla temsil kabiliyeti sunmakta ve bu ¢alismada
kullanilanlar gibi zengin ve gergekgi uygulamalara
olanak saglamaktadir (bkz. lyengar & Vavreck,
2012). Ayrica, kendi kendine uygulanan cevrimgi
bir anket kullandigimiz igin yanitlar sosyal
istenirlik yanhligindan (Kreuter vd., 2008) daha az
etkilenmistir. Bu durum, sosyal istenirligin eksik
raporlamaya yol acabilecegi dezenformasyon

calismalariicin 6zellikle dnemlidir.

Prosedir

Ankette standart sosyo-demografik &zellikleri
olcen 8 soru ve siyasi tutumlari, sosyal medya
kullanimini ve sosyal medyada haberlere erisim
ve haberleri paylasimi dlgen 21 soru yer almistir.
Bu sorulari yanitladiktan sonra katilimcilar

Sayl 17, Guz (2024)



Deepfake ve Dezenformasyon: Sentetik Siyasi Videolarin Yaniltma, Belirsizlik ve Haberlere Duyulan Glven Uzerindeki Etkisini

Arastirma(Cev. Seyda KOCAK KURT)+ Cristian Vaccari - Andrew Chadwick

rastgele olarak U¢ uygulamadan birini izlemeye
yonlendirildi ve ilk izlemeden sonra bir kez daha
tekrar izleme imkanina sahiptiler. Daha sonra
bagimh degiskenlerimizi olgen sorulari ve bazi
yanit kalitesi kontrollerini yanitladilar. Deney son
olarak bir bilgilendirme notu ile sona erdi®.

Karistirici Faktorler

Uc durumicin rastgele atama etkili olmustur. 2,005
katilimcinin 653’4 (%32,5) yanilticl 4 saniyeli klibi,
683'U (%34,1) yaniltici 26 saniyelik klibi ve 669'u
(%33,4'0) egitici agiklamali tam videoyu izlemistir.
Rastgele dagitim kontrolleri, hepsi deneyden 6nce
olgulen; U¢ alt érneklemin demografik ozellikleri,
siyasi tutumlar, dijital medya kullanimi, sosyal
medyada siyasi konusmalar ve sosyal medyada
haberlere duyulan guven ile esit derecede dengeli
oldugunu dogrulamaktadir®. Bu nedenle sonraki
analizlerimizde bu faktorleri kontrol etmiyoruz:
rastgele atama, ilgilendigimiz iliskiler Gzerinde bu
faktorlerin etkilerini nétralize etmistir.

Bununla beraber, sosyal medyadaki haberlere
duyulan gUven Uzerindeki etkilere yoénelik
hipotezimizi test ederken, daha yuksek guven
dlzeyine sahip bireylerin ilk etapta belirsizligi ifade
etme olasiliklarinin daha dusuk olmasi nedeniyle,
tahminlerimizin yanh olmadigindan emin olmak
icin sosyal medyadaki haberlere duyulan gUvenin
uygulama dncesi bir 6lgegdini kontrol ediyoruz”.

Yanit Kalite Kontrolleri

Videoyu izledikten sonra katilimcilara “LUtfen
yukaridaki  videoyu sorunsuz bir sekilde
izleyebildiginizi onaylayin” sorusu yoneltilmis ve
tum katilimcilar bu soruya olumlu yanit vermistir.
ArayUzimuz, katilimcilarin uygulamalarin
bulundugu sayfada ne kadar zaman gegirdiklerini
olgmustur. Hicbir katilimci  kendilerine verilen
videonun suUresinden daha kisa bir stre sayfada
kalmamistir. Videoyu gosterdikten sonra
katilimcilara “Bu videoyu daha once hig izlediniz
mi?”" diye sorduk ve 83 katilimci (%4,1) “Evet” yanitini
verdi. Ayni zamanda “Videoyu izlemenizin hemen
ardindan, video hakkinda daha fazla bilgi edinmek
icin herhangi bir arastirma (Ornegin; Google

aramasl) yaptiniz mi?” diye sorduk. 35 katilimci
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(%1,7) arastirma yaptiklarini  belirtti. Videoyu
daha o6nce gorduklerini sdyleyen ya da videoyu
gordukten sonra arastirma yaptiklarini belirten
katilimcilari arastirmanin disinda tutmadik ¢cunku
bu sorular uygulama yapildiktan sonra soruldu.
Montgomery vd.'ne gére (2018); verilerin uygulama
sonrasl degiskenlere gdre alt kUmelere ayrilmasi
nedensel tahminleri istatistiksel olarak saptirabilir
ve rastgele atamanin avantajlarini gecersiz kilabilir.

Analiz

ilk olarak, Uc videodan birini izleyen katihmcilarin
Obama’'nin Trump’a “ahmak” deyip demedigini
sordugumuz soruya ne dlgude yanls olarak “Evet”
cevabi verdiklerini ve dolayisiyla yaniltildiklarini
(H1) ve katilimcilarin ne o&lgude “Bilmiyorum”
cevabi verdiklerini ve dolayisiyla icerigi hakinda
emin olmadiklarini (H2) test ediyoruz. Ki-kare
bagimsizlik testleri ve lojistik regresyonlar
kullanarak, iki yaniltici videoyu ve egitici agiklamali
videonun tamamini izleyen katilimcilar arasindaki

yanitlari karsilastiriyoruz.

Genel olarak, katiimcilarin  yalnizca %50,8'i
deepfake tarafindan yaniltiimamistir. ifadenin son
derece olasilik disi oldugu dusunuldugu bu bulgu
sasirticidir. Daha kUgUk bir grup (%16) yanilirken,
%33,2'lik bir kisim kararsiz kalmistir. Ancak yanitlar
katilimcilarin izledikleri videoya go6re farkllik
gostermistir. Ki-Kare katsayisi (16.1, df=4, p=.003),
farkh uygulamalara katilanlar tarafindan verilen
yanitlardaki farkliliklarin istatistiksel olarak anlamli
oldugunu goéstermektedir. ikili karsilastirmalar,
egitici aciklamal videonun tamamini izleyenlerin
yanitlarinin, iki yanilticideepfake videosunu izleyen
katillmcilarin yanitlarindan 6nemli &olgude farkli
oldugunudogrulamaktadir.Bunakarsin,ikiyaniltici
videonun ortaya cikardigi yanitlar birbirlerinden
onemli dlgude farklilik géstermemistirs.

Sekil T'de géruldugu Uzere, 4 saniyelik ya da 26
saniyelik yaniltici deepfake kliplere maruz kalan
katilmcilarin yanilma olasiligi, egitici aciklamali
videonun tamamina maruz kalanlardan ¢ok fazla
degdildir. 4 saniyelik yanilticl videonun katilimcilari
yaniltma olasiigi aslinda en dusukken (%14,9),
bunu 26 saniyelik yaniltici video (%16,4) ve egitici
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Sekil 1. Uygulamaya gore videonun dogrulugunun degerlendirilmesi.

aciklamali tam video (%16,9) takip etmistir. Ancak
bu farklar ¢ok kuguktlr ve katilimcilarin “Evet”
yanitlarini bagdimsiz degiskenler olarak lojistik
regresyonda modelledigimizde anlamli degildir®.
Referans kategori olarak egitici aciklamali
tam video kullanildiginda, yaniltici 4 saniyelik
video i¢cin  katsayr -0.152 (SE=0.151, p=.31);
yaniltici 26 saniyelik video igin katsayr -0.035
(SE=0.146, p=.807) olmustur. Sonug¢ olarak, H1 -
yalan oldugu ortaya c¢ikmayan yalan bir ifadeyi
iceren deepfake siyasi bir video izleyen bireylerin
yanlis ifadeye inanma olasiiginin daha yUksek

oldugu - dogrulanmamistir.
Bununla beraber daha 6nemlisi, sonuglar H2'yi

— yalan oldugu ortaya ¢lkmayan yalan bir ifade
iceren bir deepfake izlemenin belirsizlige neden

Yeni Medya = Hakemli, uluslararasi, e-Derg

olma olasiligi daha yUksektir — desteklemektedir.
Yaniltici videolardan herhangi birine maruz
kalmak (4 saniyelik versiyonu izleyenler arasinda
%35,1 ve 26 saniyelik versiyonu izleyenler
arasinda %36,9); egitici aciklamali tam videoya
maruz kalmaktan (%27,5) daha yuksek duzeyde
belirsizlikle sonuclanmistir. Yaniltici videolarin
onemli olcude daha yuksek belirsizlik seviyeleri
ortaya c¢lkarip c¢ikarmadigini  degerlendirmek
icin, gergeklestirilen uygulamanin bir fonksiyonu
olarak  “Bilmiyorum” yanitlarini  temel alan
bir lojistik regresyon gerceklestirdik™®. Egitici
aciklamali tam video ile karsilastirildiginda her iki
yaniltici video igin de pozitif ve anlamli katsayilar
elde ettik. Yaniltici 4 saniyelik video icin katsayi
0.353'tur (SE=0.119, p=.003, Holm-ydntemi p=.003,
Bonferroni-yéntemi p=.006. Yanilticl 26 saniyelik
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Tablo 1. Tablo 1. Sosyal Medyadaki Haberlere Duyulan Temel Gliven Duzeylerini Kontrol Eden, Yaniltici Deepfake’e Maruz Kalmanin (X)
ve Videonun Dogruluguna iliskin Belirsizligin (M) Bir Fonksiyonu Olarak Sosyal Medyadaki Haberlere Duyulan Gaveni (Y) Ongéren En
Klguk Kareler Regresyon Aracl Modeli

videoigin katsay1 0.432'dir (SE=0.117, p=.000, Holm-
yontemi p=.000, Bonferroni-ydntemi p=.000).
Dolayislyla, egitim videosu ile kiyaslandiginda, her
iki yaniltici videonun belirsizligi ortaya c¢ikarma

olasihgi 6nemli dlgtde daha yUksektir.

Son olarak, yaniltici bir deepfake’e maruz
kalmanin artan belirsizlik seviyeleri araciligiyla
sosyal medyadaki haberlere duyulan guven
oranini azaltip azaltmadigini (H3) test ediyoruz.
En kUguk kareler regresyonu yontemine (Hayes,
2013) dayali basit bir araci analiz gergeklestirdik™.
Egitici aciklamanin yer aldigi tam videoya maruz
kalmakla karsilastirldiginda bagimsiz degisken,
yaniltici deepfake'lerden herhangi birine maruz
kalmak olarak ele alindi. Belirsizlik (yani Obama’nin
Trump'a ‘ahmak’ deyip demedidini soran soruya
“Bilmiyorum” cevabi verilmesi) araci degisken,
sosyal medyadaki haberlere duyulan guven ise
bagimh dediskendir?. Araci model ayni zamanda

sosyal medyadaki haberlere duyulan guvenin
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maruz kalmadan 6nce oOlgulen temel seviyelerini
de kontrol etmektedir. Tablo 1ve Sekil 2'de sonuglar

sunulmaktadir.

Yaniltici deepfake'lerden birine maruz kalan
katilimcilarin  (eg@itici agiklamali tam videonun
aksine) videonun igerigi hakkinda belirsizlik ifade
etme olasihgr o6nemli o6lglde daha yuksektir
(@=0.085), bu da HTi dogrulamaktadir. Buna
karsilik, videoyla ilgili belirsizlik ifade eden
katilimcilarin ~ sosyal medyadaki haberlere
duyduklari glven duzeyleri (b=-0.175), uygulama
oncesi glUven duzeyleri kontrol edildikten
sonra bile 6nemli élcude dusuk c¢ikmistir. Artan
belirsizlik sonucu yaniltici bir deepfake’e maruz
kalmanin sosyal medyadaki haberlere duyulan
guven Uzerindeki dolayh etkisi bu iki katsayinin
carpimidir (ab=-0.015, SE=0.005). Dolayislyla,
yaniltici deepfake’leri izlemenin bir sonucu olarak
sosyal medyadaki haberlere duyulan guven

azalmakta ve bu etkiye uygulamadan kaynaklanan
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Sekil 2. Tablo 1'deki araci modelin grafiksel gésterimi.

artan belirsizlik aracilik etmektedir. %95 glven
araliklari sifir icermemektedir (-0.026 to -0.007,
5,000 yeniden o6rneklenmis 6rneklem ile). Buna
karsilik, yaniltici bir deepfake’e maruz kalmak
sosyal medyadaki haberlere duyulan guveni
dogrudan ve belirsizlik Uzerindeki etkisinden
badimsiz olarak etkilememistir (c'=0.005, anlamli
degil). Daha da ©&nemlisi, sosyal medyadaki
haberlere duyulan gUvenin baslangi¢c seviyeleri
ile belirsizlik arasinda anlamh bir korelasyon
bulamadik (z,=-0.003, anlamli degil). Dolayisiyla,
belirsizlik ve glven arasinda buldugumuz iliski,
uygulama dncesi guven duzeyleri daha dusuk olan
katilimcilarin belirsizligi ifade etme olasiliklarinin
daha yuksek olmasiyla karistirlmamistir. Bunun
yerine, sosyal medyadaki haberlere duyulan
baslangic duzeyindeki guUven, beklendigi gibi,
uygulama sonrasi guUven duzeylerini guglu ve
anlamli bir  sekilde yordamistir. Boylece H3
dogrulanmistir. Egitici video ile kiyaslandiginda,
yaniltici deepfake'lerden birine maruz kalmak;
baslangictaki glven duzeyleri kontrol edildikten
sonra dahi, daha yUksek belirsizlik dUzeyleri ortaya
¢clkararak sosyal medyadaki haberlere duyulan
guveni dolayh olarak azaltmistir. Sonug olarak,
yaniltici deepfake'ler ile karsilastirildiginda, egitici
videonun tamami, belirsizli§i azaltarak sosyal
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medyadaki haberlere duyulan guveni arttirmistir®.

Sinirhhklar
Bulgularimizin = sonuglarini  degerlendirmeden

once, bu calismanin bazi sinirliklarini ele aliyoruz.

Oncelikle, deneyimiz sahada degil cevrimici bir
anket kapsaminda uygulandigindan, dis gegerliligi
konusunda tedbirli olmamiz gerektigini biliyoruz.
TUum anket calismalarinda oldugdu gibi, bu ¢alisma
da sadece tek bir deepfake videoya maruz
kalmanin olasi etkilerini tek bir anda belirleme
imkani sunmaktadir. Bir deneyin kapall ortami
disinda deepfake'lerin desteklenmesinde veya
cUrUtulmesinde rol oynamasi muhtemel faktorler
olan kisiler arasi aglar, algoritmik filtreleme ve
diger mesajlarla rekabet hesaba katilmamistir.
birlikte, gegerliilgi
deneysel yéntemlerin yaygin olarak kabul edilen

Bununla bulgularimizin
guclu yoénleri ile artis gdstermektedir. Dikkatle
tasarlanmis uygulamalari blyuk ve temsili bir
ornekleme rastgele olarak atadik ve siki bir sekilde
kontrol edilen bir ortamda insanlarin maruz kalma
oncesi ve sonrasl asamalarindaki tutumlarini
degerlendirdik. Bu nedenle bulgularimiz, bireylerin
kaldiklarinda

bunun belirsizlik ve guvenin yayllmasinda

yaniltici  deepfake'lere  maruz
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daha genis bir sosyal etkiye sahip olabilecegini
gostermektedir; ancak bu sureglerde kaginilmaz
olarak rol oynayacak baglamsal kosullarin ¢esitliligi
konusunda daha fazla arastirmaya ihtiyag vardir.

ikincisi, kendi uygulamalarimizi Uretmek yerine,
mevcut bir deepfake’in farkh versiyonlarini
olusturmak icin temel duzenleme teknolojisini
kullandik ve bdylece secici olarak belirli bir kesiti
almak disinda igerigini degistirmedik. Obama/
Peele deepfake'indeki Kkilit ifade, genellikle
sogukkanligiylabilineneskibirBaskan'in,gérevdeki
bir Baskan'a argo bir kufurle hakaret etmesiydi.
Ayni yapay zeka araglar kullanilarak olusturulan
bir video ile verilen daha ince bir mesaj kulada
daha inandirici gelebilirdi. Ayni sekilde, 26 saniyelik
yaniltici videonun Obama’'nin “dusmanlarimizin”
“bizi herhangi bir zamanda herhangi bir sey
soyliyormus gibi gdsterme” kabiliyeti hakkinda
uyarida bulunmasiyla baslamasi da katilimcilari
uyarmis ve uygulamanin yaniltma potansiyelini
azaltmis olabilir. Her iki sinirhk da en azindan H1
acisindan Tip Il (yalanci-negatif) hatayl daha olasi
hale getirmis olabilir. Deepfake Uretme teknolojisi
gelistikge, akademisyenler 6zel yapim uygulamalar
gelistirebilir, ancak riskler baglaminda etik
sonuglarin ¢cok dikkatli bir sekilde tartisiimasi

gerekecektir.

Uclncusl, deneyimizde bir kontrol grubu yer
almamistir. Bu tasarim, bir deepfake videoya
maruz kalan Kisileri bir “plasebo” videoya maruz
kalanlarla karsilastirmamizi engellemekle birlikte,
hipotezlerimizin odak noktasiolan aynideepfake'in
farkh (yaniltict veya egitici) versiyonlarina verilen

tepkileri karsilastirmamiza olanak tanimaktadir.

Doérduncusu, katilimcilarin deepfake'teki sentetik
Obama tarafindan yapilan kilit aciklamaya
inanip inanmadiklarini élgen sorumuz - “Barack
Obama Donald Trump’a hi¢ ‘ahmak’ dedi mi?”
— tum uygulamalar tarafindan ortaya cikarilan
belirsizlik seviyelerini arttirmamiza sebep olmus
olabilir. Bazi katilimcilar soruyu Obama'nin
hem kamuya acik hem de &zel konusmalarini
kapsayacak sekilde yorumlamis ve dolayisiyla

Obama’nin 6zel olarak ne sdylemis olabilecegini
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bilemeyeceklerini dusundukleri igin bilmedikleri
yonunde cevap vermeye yonlendirilmis olabilirler.
Ancak, en dnemlisi, belirsizligin bu sekilde asiri
oranda ¢ikmasl tum uygulamalara maruz kalan
katilimcilar arasinda esit olarak dagilmis olacaktir
ve dolayisiyla farkl deepfake’ler géren katilimcilar
arasindaki yanitlari karsilastirirken sonuglarimizi
etkilememelidir.

Besinci olarak, sosyal medyadaki haberlere
duyulan guven o6lgUtimuz geneldir, ancak sosyal
medyadaki haberlere guven tartismali bir sekilde
platforma 6zgudur. Fazla uzun stren bir anketten
kacinmak ve katilimcilara bu sonugla &zellikle
ilgilendigimizi hissettirmemek igin sosyal medyaya
iliskin her seyi kapsayan bir soru sormayi tercih
ettik. Gelecekteki arastirmalar, kanitladigimiz etki
tdrlerinin platformlar arasinda farklilik gdsterip
gostermedigini ele alabilir.

Altincisi,gesitliyanitkalitesidl¢Umlerikullanmamiza
ragmen, katilimcilarin  deepfake'leri  yaniltic
veya egitici olarak algiladiklarini dogrulamak
icin manipulasyon kontrolleri yapmadik. Bu tdr
sorularin sorulmasi deneysel arastirmalarda iyi
bir uygulama sekli olmakla beraber (Thorson
vd., 2012), biz iki nedenden &turu bu tur sorulari
kullanmadik. Birincisi, Rossler ve digerleri (2018);
cogu kullanicinin deepfake ile gergek videoyu ayirt
etme becerisinin sinirh oldugunu gostermistir,
dolayisiyla manipulasyon kontrolleri  yuksek
derecede tahmine dayali olacaktir. ikincisi, bircok
katiimcinin  izledikleri deepfake'in  gergekligi
hakkinda dogrudan bir soru sordugumuzda
yanildiklarini  kabul etmek istemeyeceklerini
dusunduk. Manipulasyon kontrolleri bulgularimizin
gecerliligini guglendirecek olsa bile, calismamizin
o6zel amaci bunlarin kullanimini sorunlu hale

getirmistir.

Son olarak, katiimcilarimizi segmek i¢in ¢cevrimigi
panel tabanli bir 6rneklemden yararlandik ve
bu; bulgularimizi elverisli bir 6rneklemden elde
ettigimizden daha genellenebilir kilsa da, olasilikl
olmayan o&rneklemlerden elde edilen sonuglar
otomatik olarak nUfusa genellenemez (Pasek,

2015). Bununla birlikte, érneklemimiz cinsiyet,
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yas ve egitim acisindan yetiskin ingiliz nGfusuna
oldukga benzemektedir'“.

Sonug
Siyasi deepfake’lerin bireyleri mutlaka
yaniltamayabilecegini, ancak belirsizlik

yaratabilecegini ve bunun da sosyal medyada

haberlere  duyulan gUveni azaltabilecegini

gosterdik.

Uzun vadede bu etkiler ¢cevrimigi sivil kulture de
yanslyarak sorunlu norm ve davranislarin ortaya
clkmasina neden olabilir. GUvenin dusuk oldugu
durumlarda bireylerin isbirligi yapma olasilidi
daha dusuktur ve bu durum o6zellikle gunUimuzun
kutuplasmis siyaseti gibi yuksek c¢atismali
durumlarda gecgerlidir (Balliet & Van Lange, 2013).
Sosyal medya kullanicilar internette bulduklari
haberlere daha az gUvenirlerse, kendileri haber
paylasirken diger kullanicilara karsi isbirlik¢i ve
sorumlu davranma olasliliklari da azalabilir. Uzun
vadede, cevrimici ortamda yer alan igeriklerin
cok azina guvenilebilecegi yoénundeki genel
beklenti, ¢cevrimici ortamda “her seyin mumkun
oldugu” yénundeki tutumsal sarmala daha cok
katkida bulunabilir. Bu da bireylerin paylastiklari
bilgilere yonelik sorumluluk duygusunu azaltabilir
(Chedwick & Vaccari, 2019). Ayrica vatandaslarin
belirsizlikten kaynaklanan stresten kaginmak
icin haberlerden tamamen kagmasina da sebep
olabilir (Wenzel, 2019).

Vatandaslar gorsel icerige inanma egilimi ile
manipulatif deepfake'lere karsi uyanik olma
ihtiyacini uzlastirmaya calisirken, bu senaryo
ile anlaml bir kamusal tartisma daha zor hale
gelecektir. Ayni derecede endise verici sekilde,
seckinci bir duzeyde; bu cevrimici baglam, ifade
0zgurlugunu ve diger sivil haklari kisitlayan liberal
olmayan politikalar yoluyla “duzeni” ve “kesinligi”
yeniden tesis etme vaatleri Uzerine kampanya
yurutmek icin yeni firsatlar yaratabilir (Arendt,
1951). Hannah Arendt’in (1978) belirttigi gibi;

Artik higbir seye inanmayan bir halk kendi kararini veremez.

Sadece hareket etme kapasitesinden degil, ayni zamanda

dUsunme ve yargilama kapasitesinden de mahrumdur. Ve
boyle bir halkla istediginizi yapabilirsiniz.
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Yaygin belirsizlik, sahtekar politikacilarin hicbir
seyin  kanitlanamayacadini  ve higbir seye
inanilamayacagdiniiddia ederek ve yalan sdyleyerek
suglamalari saptirmalarini da saglayabilir.

Cevrimicgi dezenformasyona Kkarsi geleneksel
tepkiler bu baglamda sinirh bir etkiye sahip
olabilir. Medya okuryazarlhdini destekleyenler,
halki alternatif bilgi kaynaklari aramaya ve bunlari
yetkili oldugunu iddia eden herhangi bir ifade
veya kaynakla yan yana getirmeye tesvik etmeye
odaklanmistir (Orn; Aufderheide, 1992). Ancak bu
amag, siyasi bir ifadenin acik ve gozlemlenebilir
bir sekilde gerceklestigi ve gerekli olanin yalnizca
baglamsallastirma oldugu varsayimina dayanir.
Bu model, (hepsinin olmasa da) bir¢cok dogruluk
kontrol kurulusunun merkezinde yer almaktadir.
Deepfake'ler bu model igin iki nedenden dolay!
belirgin bir sorun teskil etmektedir. Birincisi, bircok
dogruluk kontrol merkezi, kamuya ac¢ik olarak
sdylenen her ne olursa olsun, ifade yanlis bile
olsa, gercek bir kisinin bunu soyledigi temelinde
calismaktadir. Bir deepfake séz konusu oldugunda
durum béyle olmayacaktir. ikincisi ve daha
onemlisi, deepfake'lerin bolca bulundugu bir
ortamda videolarin dogrulugunu kontrol etmek
icin bir videonun gergek oldugunu tespit etmek
gerekir ancak bunu yapmak, deepfake’lerin
teknik yeterliligi ve kismen zaten kamuya agik
olan videolardan Uretilemeleri sebebiyle nispeten
zordur.

Bireylerin deepfake’leri tespit etmesini saglayacak
yan yana getirme ve baglamsallastirma turlerinin
kurumesallastiriilmasi da zor olabilir. Politikacilar,
deepfake bir videoda sdyledikleri gosterilen seyleri
soyledikleriniinkaredenaciklamalaryapmakta hizli
davranacaklardir. Profesyonel gazeteciler 6nunde
sonunda gercedi ortaya cikarabilir. Teknolojik
acidan yeterli kuguk topluluklar GAN yazilimi
tarafindan ortaya cikarilan hatalari fark edebilir
ve sahtekarligi c¢evrimici olarak raporlayabilir,
ancak uzun vadede yapay zeka tabanl tespit
yontemlerinin kendi basarilarinin kurbani olmasi
sorunu da vardir, guinkuU egitim veri kimeleri kotu
niyetli aktoérler tarafindan deepfake Uretimini
daha da iyilestirmek icin kullanilacaktir. Asil soru
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sudur: Deepfake'ler yoluyla dezenformasyonla
mucadeleye yonelik tum bu ¢abalar zamaninda
yapilacak ve gerektigi kadar genis kapsamli
olacak midir? Yaniltici deepfake’lerin -belirsizligin
yayllmasi ve guvenin azalmasi gibi — kanitladigimiz
olumsuz etkilerinin  tamamini ya da ¢ogunu
azaltabilecekler midir?

Daha iyimser bir bakis agisiyla, siyasi deepfake’lerle
ilgili egditici bir videonun, belirsizligi azaltmada
basarili  olabilecegini ve bdylece yaniltici
deepfake’lere oranla sosyal medyadaki haberlere
duyulan gUveni arttirabilecedini goésterdik.
Bununla birlikte, egitici video dogrudan yaniltmayi
azaltmamistir; bu bulgu dogruluk kontrolUnun
sinirll - etkilerini gdsteren o6nemli bir arastirma
dizisiyle 6rtismektedir (6rn; Garrett vd., 2013).

Yaniltici deepfake'lerin  yarattidi belirsizlik
nedeniyle sosyal medyadaki haberlere duyulan
guvenin azalmasinin sinizm ve yabancilasma dedil,
suphecilik yaratmasi da mumkundur (Cappella
& Jamieson, 1996). Lewandowsky vd.nin (2012, s.
12) dne surdugu gibi; “suphecilik, insanlari daha
sonra yanlis oldugu ortaya cikabilecek bilgilerin
kaynagini sorgulamaya sevk ederse, yanlis bilginin
etkilerine karsi duyarliligi azaltabilir” ve ayni
zamanda dogru bilginin taninmasini ve deger
gormesini saglayabilir. SUphecilik her seyin ilaci
olmasa da (Green & Donahue, 2011), demokrasiigin
sinizmden ¢ok daha az sorunludur ve saglikh bir
seklide elestirel ama ilgili bir ¢evrimici yurttashk
kUltdrdnUn bir isareti, hatta bir bileseni olabilir.
Gelecekteki arastirmalar, sosyal medyadaki
haberlere duyulan dustk gUven duzeyinin
sinizme mi yoksa suphecilige mi yol actigini ve
hangi kosullar altinda ortaya ciktigini dikkatlice
birbirinden ayirmalidir.
Siyasi deepfake’lerin gelecekte kamusal
sdylemnde oynayacadi rol, nihayetinde bir dizi
farkl aktdérdn onlara nasil yaklasacagina bagdli
olacaktir. Teknoloji sirketlerinin insanlarin sentetik
temsillerini Ureten yapay zeka araglarini daha
fazla gelistirmeleri muhtemel gdrinmektedir,

ancak ayni sirketlerin yapay zekalarini siyasi
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deepfake’lerin tespit edilmesine yardimci olarak
gercekligin demokratik faydasini korumak icin de
kullanmaya ¢alisacaklarini Umit ediyoruz. Sosyal
medya platformlari, otomatik ve insan kaynakli
sertifikasyon ve kontrol bigimlerinin depfake'lerin
yayinlanmasini  ve paylasilmasini  kolaylastirip
kolaylastirmayacagdini belirleyecektir. Yerel ve
uluslararasi politika aktorleri, kamu hizmeti sunan
sohbet robotlari gibi nispeten zararsiz olanlardan,
muhaliflerin  sahte videolarini olusturmak ve
yaymak gibi tehlikeli olanlara kadar farkli sekillerde
deepfake'leri  kullanacaktir.  Gazetecilerin  ve
dogruluk kontroloérlerinin  siyasi deepfake'lerin
dogrulugunu surekli olarak degerlendirmeleri,
kétu niyetli kullanimlari tespit etmeleri ve halki
tehlikeye karsi uyarip uyarmama ya da nasll
uyaracaklari  konularinda  mantikli  secimler
yapmalari gerekecektir. Vatandaslar; Ureticiler,
izleyiciler, yorumlayanlar ve paylasanlar olarak
sentetik medyada gezinmeye calisacak ve bu
davranislari benimserken uyduklari normlar ¢ok
onemli olacaktir. Son olarak, siyasi deepfake'ler
sosyal bilimciler i¢cin 6nemli ampirik zorluklar
ve ¢6zUmuU zor normatif bulmacalar yaratmaya
devam edecektir. Deepfake'leri sadece teknolojik
meraklar olarak ele almak akillica degildir. Riskler
cok yUksektir ve siyasal iletisim akademisyenleri,
kamusal tartismanin niteligi ve kamuoyu olusumu
icin siyasi deepfake'lerin etkilerini anlamak

acisindan ¢cok onemli bir konuma sahiptir.

Cikar Catismasi Beyani
Yazar(lar) bu makalenin arastirmasi, yazarlhidi ve/
veya yayini ile ilgili olarak herhangi bir potansiyel

cikar ¢catismasi beyan etmemistir.

Finansman
Yazar(lar) bu makalenin arastirmasi, yazarligi ve/

veya yayiniigin herhangi bir malidestek almamistir.
Tamamlayici Materyal
Bu makalenin ek materyali c¢evrimigi olarak

mevcuttur.

Notlar
1. Bu makalenin ilk taslagini yazdigimizda, video
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Avustralya Yayin Kurumu'nun web sitesinde
mevcuttu, ancak sonrasinda kaldirildi.

2. Cevrimigi dezenformasyonu niyetli olarak
yanhs yonlendiren kasith davranis, cevrimigi
mezenformasyonu ise sehven yanlis yonlendiren
kasitsiz davranis olarak tanimlayanlari temel
aliyoruz. Bkz. Jack’ten (2017) akt. Chadwick
vd. (2018). Deepfake'ler dezenformasyondur
cunkl kasith eylemlerle (deepfake videonun
olusturulmasi) ortaya cikarlar. Ancak, dogru
temsiller olduguna istemeden inanan
kisiler tarafindan c¢evrimici olarak dolasima
sokulduklarinda ise mezenformasyon haline
gelirler. Bu calismanin amaglari dogrultusunda, bir
deepfake paylasma kararini sekillendiren faktorleri
aciklamaya calismadigimiz igin bu ayrim énem arz

etmemektedir.

3. Deepfake’in sosyal medyada haberlere duyulan
guven Uzerinde dogrudan bir etkisi olmasini
beklemiyoruz. Hayes (2013, s. 88)'in belirttigi
Uzere, araci bir modelin test edilmesi, badimsiz
degiskenin bagiml degisken Uzerinde dogrudan
bir etkisi oldugunu varsaymayl ve gdstermeyi

gerektirmez.

4. Loughborough Universitesi'ndeki Cevrimici
Yurttashk

desteklemek amaciyla bu anketi Ucretsiz olarak

Kaltard  Merkezi'nin  faaliyetlerini
gerceklestiren Opinium Research'e tesekkur
%99'unun
hem Obama'yi hem de Trump'i tanidigini

gostermektedir (YouGoyv, 20193, 2019b).

ederiz.  Anketler ingiliz  halkinin

5. Bkz. Tamamlayici Bilgiler, Ek 3.

6. Bkz. Tamamlayici Bilgiler, Ek 4.

7. Bu 6lcumle ile ilgili bilgi i¢cin bkz. Tamamlayici
Bilgiler, Ek 5.

8. Egitici gosterimi iceren tam video ve yanilticl 4
saniyelik klip karsilastirildiginda Ki-Kare=8.8, df=2,
p=.012, p (Holm)=.024, p (Bonferroni)=.036; egitici
gosterimi iceren tam video ve yanilticl 26 saniyelik
klip karsilastirildiginda Ki-Kare=15, df=2, p=.000,
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p (Holm)=.002, p (Bonferroni)=.002; yaniltici 4
saniyelik ve 26 saniyelik klipler karsilastirildginda,
Ki-Kare =16, df=2, p=.572, p (Holm)=.448, p
(Bonferroni)=1.000.

9. Bu regresyonun tam sonuglarn icin bkz.
Tamamlayici Bilgiler, Ekler 6.

10. Bu regresyonun tam sonuglarl icin bkz.
Tamamlayici Bilgiler, Ekler 7.

1. Modeli R'daki “psych” paketini kullanarak
calistirdik (Revelle, 2018).

12. Test ettigimiz araci model, uygulamadan
sonra Olculen araclyr — deepfake hakkindaki
belirsizligi — icermektedir. Montgomery vd. (2018);
bunun rastgele atamay! tehlikeye atabilecedini
ve nedensel cikarimlari saptirabilecegdini
birlikte,

cikarilacak ders, mekanizmalari incelemenin

gostermektedir.  Bununla “Buradan
imkansiz oldugu ya da arastirmacilarin nedensel
yollari  anlamaya
degdildir”.  Olasi

“aracl unsurlari

calismaktan vazgecmeleri

gerektigi ¢cbzUmler  olarak
etkileyen ancak sonucu
etkilemeyen bir uygulama” iceren tasarimlardan
bahsetmektedirler (Montgomery vd. 2018, s.
772). Benzer sekilde Pearl (2014, s. 4), “yardimci
degiskenlerin  [aracilar dahil] uygulamadan
nedensel olarak etkilenmedikleristrece, uygulama
oncesinde olmasi gerekmedigini” savunmaktadir.
Modelimiz bu kriterleri karsilamaktadir ¢unku
uygulamalarimiz, H2 ile ilgili tartismamizda
gosterildigi  gibi  araci  degiskeni (belirsizlik)
etkilemis ancak araci modelimizin sonucu olan
sosyal medyadaki haberlere duyulan guveni
etkilememistir. Yaniltici 4 saniyelik Klibi izleyen
katilimcilarin uygulama sonrasi sosyal medyadaki
haberlere duyduklari ortalama gUven duzeyleri
0,673, yaniltici 26 saniyelik klip izleyenlerin 0,711 ve
egitici agiklamali tam videoyu izleyenlerin 0,707'dir.
ANOVA F katsayisinin 0.467 (p= .627) olmasi,
izlenen video ile sosyal medyadaki haberlere
duyulan gUven arasinda anlamli bir iliski olmadigini
gostermektedir. Bu durum, H3'U test etmek
icin yUrdttugumuz aracilik regresyonu (Tablo 1)

tarafindan da dogrulanmaktadir; bu regresyon,
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uygulamanin sosyal medyadaki haberlere duyulan
glven Uzerinde dnemli oranda dogrudan bir etkisi
olmadigini goéstermektedir (Katsayi= 0.005, SE=
0.034, p=.887).

13. Bu regresyon aracilik modelinin tam sonuglari
icin bkz. Tamamlayici Bilgiler, Ek 8. Dolayl etki
icin ab katsayisi Tablo Tdeki modelle aynidir,
ancak isareti pozitiftir: ~0.085 x -0.175=0.015 (95%
Cl=[0.007, 0.026]).

14. Bkz. Tamamlayici Bilgiler, Ek 2.
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