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OZET

Bu calismada, bireylerin cihazlarina ulasan baglantilar hakkinda, tiklama oncesi bilgi sahibi
olabilmeleri adma bir mobil uygulama hazirlanmistir. Uygulama, Dart-Flutter programlama dili
kullanilarak hazirlanmistir. Gelistirilen optik karakter tanima (OCR) teknolojisi, mobil uygulamaya
entegre edilmistir. Optik karakter tanima teknolojisi sayesinde, kullanicilar herhangi bir baglantiya
tiklamadan once, cihazlarina ulagan baglantilarin ekran goriintiilerini uygulamaya yiikleyerek baglanti
metnini uygulamaya tanitabilmektedir. Uygulamaya yiiklenen goriintii formatindaki baglanti metni,
optik karakter tanima teknolojisi kullanarak dijital metne doniistiiriilmektedir. Dijital metin, analiz
edilmek iizere hazirlanmis olan flask tabanli uzaktan sunucuya gonderilmektedir. Uzaktan sunucu
icerisinde ISCX-2016 veri setine uygulanan makine 6grenmesi modelleri mevcuttur. Yiiklenen URL
metinleri, makine 6grenmesi modelleri ile analiz edilmektedir sonrasinda analiz sonucu kullaniciya
iletilmektedir.

Anahtar Kelimeler: Makine Ogrenmesi, URL Giivenligi, Siber Giivenlik, Mobil Cihaz

MACHINE LEARNING-BASED URL SECURITY ANALYSIS FOR
MOBILE DEVICES

ABSTRACT

This study presents a mobile application designed to provide users with pre-click information
about URLs appearing on their devices. The application was developed using the Dart-Flutter
programming language and integrates Optical Character Recognition (OCR) technology. With this
technology, users can upload screenshots containing URLS to the application before clicking on them.
The OCR system extracts the URL text from the image and converts it into a digital format. The
extracted digital text is then sent to a remote Flask-based server for analysis. The server hosts machine
learning models trained on the ISCX-2016 dataset to classify and assess the URLs. Once the analysis is
completed, the results are communicated back to the user, enabling them to make informed decisions
about the links they encounter.

Keywords: Machine Learning, URL Security, Cybersecurity, Mobile Device.

1. GIRIS

Teknolojinin hizla gelismesi ile teknolojik cihazlarin gelismis versiyonlar1 kullanima
sunulmaktadir. Teknolojik cihazlar insan yiikiinii hafifletmede ve giinliik islerimizi yerine getirmekte
oldukga yeterlidir. Ornegin bireyler bankacilik islemlerini, alisverislerini, calismalarini, diger bireylerle
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iletisimlerini teknolojik cihazlar vasitasiyla gergeklestirebilmektedir. Giin gectikge teknolojik cihazlar
hem yazilim hem de donanim alaninda gelistirilmekte ve siirekli olarak yenilenmektedir. Teknolojik
cihazlarin gelismesi sirasinda cihazlarda giivenlik agiklart meydana gelmistir. Giivenlik aciklari,
cihazlarm sistemindeki zayifliga verilen isimdir. Bu zayifliklardan yararlanmak isteyen kotii amacgh
kisiler tarafindan, cihaz kullanicilarina yonelik gergeklestirilen saldirilara siber saldir1 ad1 verilmektedir.
Internetin gelisimi ile birlikte, saldirilacak olan potansiyel sistem sayis1 da fazlasiyla artmustir. Siber
saldirilara neden olan pek ¢ok faktdr bulunmaktadir. internet tasariminda mevcut olan zayifliklar,
internetin calismast yoniinde hazirlanan sistemlerin bircogunun agik ve sifresiz olmasi, yonetim
eksikligi gibi faktorler, sistemin donanim ve yazilim kisminda mevcut olan hatalar ve 6nemli sistemlerin
gevrimici erigsim hakkina sahip olmasi gibi faktorlerden otiirii siber saldirillar gergeklesebilmektedir
(Clarke ve Knake, 2015). Bu tiir saldirilardan korunmak adina iki adet yontem mevcuttur. Bunlardan
ilki tamamen giivenli bir sistem olusturmaktir fakat bu tarz bir sistem olusturmak oldukc¢a zordur ¢iinkii
kriptografik yontemlerin kirilabilmesi veya sistem kullanicilarinin sifrelerini unutabilmesi gibi birgok
neden ile bu yontem pratik agidan miimkiin olmamaktadir. ikinci yéntem ise siber saldirilarin tespitini
saglayarak sonrasinda gerekli 6nlemleri almaktir (Senkaya ve Adar, 2014). Kurumlar, siber saldirilardan
korunmak ve bu saldirilar erken tespit edebilmek adinda ciddi yatirimlar yapmaktadirlar. Yine de diinya
tizerinde bulunan pek ¢ok 6zel ve devlet kurumlar siber saldirilarin odagi olabilmektedir (Gokge vd.,
2014). Amerikan Yeminli Mali Miisavirler Enstitiisii (AICPA) tarafindan 2013 yilina ait bir ¢aligmada,
Vergi Dolandiriciligi, Kurumsal Hesaplarin Devri, Kimlik Hirsizli§1, Hassas verilerin ¢alinmasi, Fikri
Miilkiyet Hirsizlig1 olmak {izere bes adet siber sug listelenmistir (AICPA, 2013).

Bireyler sanal ortamda barindirdiklar1 fotograflari, kisisel verileri ve kimlik bilgilerini tipki
gergek hayatta oldugu gibi korunmak zorundadir. Bu korunmanin saglanmasi adina etkili uygulamalara
ihtiya¢ duyulmaktadir (Kumar vd., 2005). Bireyler, verilerinin korunmasi konusunda bilinglenmeli ve
olas1 saldirilara kars1 kendini giivende hissetmelidir. Bireylere sanal ortamda giivenlik saglayabilmek
adina mobil cihazlarda ve bilgisayarlarda, giivenlik uygulamalar1 gelistirilmistir. Sanal ortama en ¢ok
giris yapilan cihazlardan bir tanesi de mobil cihazlardir. Mobil cihazlar, kendisinden daha biiyiik olan
bilgisayarlarin yaptiklar1 ¢ogu islemi yerine getirebilen cihazlardir. Bilgisayarlara goére daha kiiciik ve
taginabilir olmasindan 6tiirii kii¢iik bilgisayarlar olarak degerlendirilebilmektedir (Liyanage vd., 2016).

Mobil cihazlar, insan yasamini birgok yonden kolaylastirarak giinliik islerin daha verimli ve
pratik bir sekilde yiiriitiilmesine katki saglasa da gesitli giivenlik zafiyetleri barindirmasi nedeniyle
riskler icermekte ve endiselere yol agmaktadir. Gittikge artan mobil cihaz kullanicisi sayisiyla paralel
olarak, olasi magdurlarin da sayisi artmaktadir. Mobil cihazlar da giivenlik kapsaminda korunmasi
gereken cihazlardir. Ciinkii bireyler, ¢esitli iletisim uygulamalar1 kullanarak diger insanlarla iletisime
gecebilir, bankalarin hazirladiklart uygulama tizerinden online bankacilik iglemlerini gergeklestirebilir,
cihaz kamerasi iizerinden fotograf ve video ¢ekebilir ve bunlar1 cihazinda depolayabilir, saglik ve devlet
kurumlarindaki ve gerektigi durumlarda T.C. kimlik numaralarmi kullanarak islemlerini
gergeklestirebilirler. Bu nedenle bireyler olasi siber saldirilara karsi bilinglenmeli ve verilerini glivende
tutmalidir. Siber saldirilar hedefi haline gelen bireylerin en degerli verileri arasinda kimlik bilgileri,
Tiirk vatandaslari i¢in e-Devlet hesap bilgileri, saglik ve hastane kayitlari, pasaport ve ehliyet bilgileri,
mobil bankacilik uygulamalarinda kullanilan hesap ve kredi karti bilgileri, ¢alistiklar1 kuruma ait konum
ve detaylar, maas bilgileri, harcama ge¢misi ile ¢esitli uygulama ve web sitelerinde kullanilan kullanici
ad1 ve sifreler yer almaktadir.

Mobil cihazlara yonelik bir¢ok saldir tiirli bulunmaktadir ve bu saldirilara yonelik mobil cihaz
kullanicilarinin dikkat etmesi gereken bazi temel giivenlik kurallart mevcuttur. Ornegin, mobil cihazlara
erisim saglamak icin giiglii sifreler olusturulmali, cihazlara yonelik 6zel olarak gelistirilen antiviriis
yazilimlar1 kullanilmali ve zararli yazilim igerebilecek uygulamalardan korunmak amaciyla yalnizca
giivenilirligi kanitlanmis uygulamalar yiiklenmelidir. Ayrica, e-posta veya kisa mesaj yoluyla iletilen
baglantilara tiklamaktan kaginilmali, Bluetooth ve Wi-Fi gibi kablosuz baglantilar yalnizca gerekli
durumlarda etkinlestirilmeli, isletim sistemi diizenli olarak gilincellenmeli ve ¢alinma veya kaybolma
durumlarina kars1 "Find My Phone" gibi giivenlik 6nlemleri aktif hale getirilmelidir. Bunun yani sira,
telefon numaras gibi kisisel bilgiler yalnizca giivenilir platformlarla paylasiimalidir (Ozcan, 2009).

Mobil cihazlara yonelik yapilan saldirilarda biiyiik bir ¢ogunluk yiizdesine sahip saldir tiiril,
tehlikeli icerik bulundurabilecek olan URL’lerdir. URL’ler, protokol, dosya yolu ve alan adi olmak
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lizere ii¢ adet boliimden olusur (Koksal vd., 2021). Bireylere e-posta, mesaj gibi yollarla ulasan bu
zararli baglantilar, tiklanmasi halinde bireylere maddi ve manevi anlamda zarar verebilmektedir. Truva
atlar1, kimlik avlar1 gibi kétiiciil yazilim araglari, saldirmay1 hedefleyen bir bigcimde URL’leri bir arag
olarak kullanmaktadir (Arslan, 2021). Her giin birgok koétii niyetli URL adresi olusturulmaktadir. Bu
sebeple, ag saldirillarinin 6niine gegmek ve ag giivenligini saglamak amaciyla web linklerinin
belirlenmesi gereckmektedir (He vd., 2021). URL’ler web sitelerine dair énemli zengin bilgileri
tasimakta olup siniflandirma amaci ile kullanilabilmektedirler. Domain adresleri bir¢ok sozciiksel
ifadeyi ve ayiriciy1 icerisinde barindirir. Ornegin; nokta (), taksim (/), soru isareti (?) gibi ifadeler
barindirir. URL’ler bir IP adresini temsil etmektedir. Zararli olmayan bir domain adresi genellikle
baglantili oldugu kurulusu temsil etmektedir (Arslan, 2021).

Caligmada, bireylerin cihazlarina ulasan baglantilara tiklamadan 6nce sorgulayabilmeleri adina
bir mobil uygulama hazirlanmistir. Uygulama, Dart-Flutter programlama dilleri kullanarak hazirlanmig
olup, olast maddi ve manevi zararin Oniine gegilmesi hedeflenmistir. Uygulamamizda, zararli ve zararsiz
URL’lerden elde edilmis olan 80 adet 6znitelik barindiran ISCX-2016 veri seti kullanilmustir. Veri setine
makine 0grenmesi metotlarindan olan yapay sinir aglari, rastgele orman algoritmasi ve k-en yakin
komsu algoritmalar1 uygulanarak dogruluk olasiliginin artirilmasi saglanmigtir. Bu ¢alismada onerilen
yaklasim, mobil uygulama ve flask tabanli uzaktan sunucu iizerinden URL sorgulama islemini
gergeklestirebilmesi sayesinde literatiirde yer alan ¢alismalardan farklidir ve bu 6zellikler ¢calismamiza
Ozgiinliik saglamaktadir.

2. VERI SETI

Bu ¢alismada, Kanada Siber Giivenlik Enstitiisii tarafindan olusturulan ISCX-2016 veri seti
kullanilmistir. S6z konusu veri seti, literatiirde bir¢ok akademik calismada giivenlik analizleri ve siber
tehdit tespiti amaciyla yaygin olarak kullanilmaktadir. ISCX-2016 veri setinde, farkli siber tehdit
tiirlerini iceren beg farklit URL kategorisi yer almaktadir. Bu kategoriler; spam, kotlii amagh yazilim
(malware), zararsiz (benign), kimlik avi (phishing) ve web sitesi tahrifati (defacement) olarak
siniflandirilmaktadir. Spam URL’ler, kullanicilar1 istenmeyen reklam igeriklerine yonlendiren
baglantilardir. K6tli amagh yazilim (malware) iceren URL’ler, zararli yazilimlar dagitarak cihazlara
yetkisiz erisim saglamay1 veya sistemlere zarar vermeyi amaglamaktadir. Zararsiz (benign) URL ler,
herhangi bir tehdit unsuru icermeyen giivenli baglantilardir. Kimlik avi (phishing) URL’leri,
kullanicilarin kisisel bilgilerini ele gegirmek amaciyla giivenilir web siteleri gibi gériinen sahte sayfalara
yonlendiren baglantilardir. Web sitesi tahrifati (defacement) URL’leri ise, saldirganlar tarafindan ele
gegirilerek icerigi degistirilmis veya zarar verilmis web sitelerine ait baglantilardir (Mamun vd., 2016).

Veri seti igerisinde Defacement tiiriinde 7930, Benign tiiriinde 7781, Malware tiiriinde 6712,
Phishing tiirtinde 7586, Spam tiiriinde ise 6698 adet baglant1 6rnegi bulunmaktadir (Sekil 1).

Sekil 1. ISCX-2016 Veri Seti URL Dagilimlar (Arslan, 2021)
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Veri seti igerisinde 80 adet Oznitelik bulunmaktadir. Bu 6zniteliklerden bazilari; Karakter
stireklilik orani, URL uzunlugu, TLD (Top Level Domain), Ldl getArg, token, harf ve sembol sayimi,
Spchar URL.

2.1 Konu ile Tigili Calismalar

ISCX-2016 veri setine dair ¢alismalar incelendiginde (Ugar vd., 2019), veri seti tizerinde LSTM,
CNN ve Ikili siniflandirma metotlar1 kullanmigtir. LSTM (Uzun kisa siireli bellek) metodunda %91,13,
CNN (Evrisimli Sinir Aglar1) metodunda ise %95,37 oraninda bir dogruluk tespiti saglanmistir. (Dawn
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vd., 2019) ise yapmis olduklar1 ¢alismada lexical ve host tabanli 32 adet 6zniteligi ¢ikarmistir. Bu
ozniteliklere ExtraTree ve Adaboost siniflandirma yontemlerini kullanarak, ExtraTree yonteminde %91,
Adaboost yonteminde ise %90 oraninda bir dogruluk tespiti saglanmistir. Powell vd. (2019), yapmis
olduklan c¢aligmada, veri seti ilizerinde karar agact ve EkstraTree kullanarak %99 oraninda dogruluk
oranina ulasmustir. Kapil vd. (2019), veri seti igerisinde bulunan 80 adet dznitelik i¢erisinden 47 tanesini
secerek bu dzniteliklere J48, Random Forest (Rastgele Orman), Bayes-Net, Lazy ve ikili Smiflandirma
yontemlerini kullanmistir. Elde edilen sonuglar incelendiginde J48 yontemi ile %94,4, RF ile %96,1,
BayesNet ile %92,1, Lazy ile %95,4’liik bir dogruluk orani elde edilmistir. Wang vd. (2020) ise yapmis
olduklari ¢alismada veri seti lizerinde Naive Bayes algoritmasini kullanarak ikili siniflandirma metodu
olusturmustur. Oznitelik segme algoritmas: kullamlmstir. Kullanilan algoritma sonucunda sectikleri ii¢
adet Ozelligi kullanarak olusturduklari model, %90,18 oraninda bir dogruluk tespitine sahiptir.
Deebanchakkara vd. (2019), yapmis olduklar1 ¢aligmada veri seti tizerinde Random Forest algoritmasini
kullanarak %97,0’lik bir dogruluk oranina ulagsmiglardir. Arslan (2021), yapmis oldugu caligmasinda,
veri seti lizerinde Doc2vec yapisinda, LR (lojistik regresyon), SVM (destek vektdr makineleri), LDA
(Dogrusal Ayirma Analizi), Adaboost, KNN (k-en yakin komsu), Random Forest, ExtraTree
siniflandirma yontemlerini kullanmistir. Lojistik regresyon yonteminde %98,9, LDA ydntemiyle %97,5,
Adaboost yontemiyle %96,3, KNN yontemiyle %98,9, RF yontemiyle %98,8, SVC yontemiyle %98,8,
ExtratTree yontemi ise %98,8 oraninda bir dogruluk tespitine sahiptir. Veri seti disinda gergeklestirilen
diger galigmalar incelendiginde, Akar (2023), ¢alismasinda spam URL’leri tespit etmek adina biiyiik
Olgekli bir veri setine en popiiler 8§ makine 6grenmesi yontemini uygulamistir. Lojistik Regresyon
yontemi ile %79,89, Karar Agaglar1 yontemi ile %93,55, Random Forest algoritmasi ile %94,16, Naive
Bayes yontemi ile %76,59, KNN yontemi ile %91,84, XGBoost yontemi ile %91,1, Adaboost yontemi
ile 982,36, Gradient Boosting yontemi ile %85,91 dogruluk orani elde etmistir. Odeh vd. (2021)
gergeklestirmis olduklar ¢alismada, pudding tarafindan hazirlanan “URL- Spam ve Spam olmayan”
adli veri setini kullanmistir. Veri seti, yaklasik 148.300 adet URL icermektedir ve bunlarin {igte biri
spam URL olarak isaretlenmistir. Veri setine uygulanan makine 6grenmesi yontemlerinden elde edilen
sonuglar incelendiginde, Random Forest yontemi ile %97,55, Bagging yontemi ile %98,64, Stacking
yontemi ile %98,45, MultinomialNB yontemi ile %73,05, BernoulliNB yontemi ile ise %77,75 dogruluk
orani elde edilmistir.

Literatiir caligmalari, URL siniflandirma konusunda gergeklestirilmistir. Bu ¢aligma, URL’lerin
mobil cihazlar {izerinden anlik olarak sorgulanabilmesini saglamaktadir. URL smiflandirma isleminin
mobil cihazlar {izerinden anlik olarak sorgulanmasi, bu ¢alismay1 diger calismalardan ayiran bir 6zellik
olmustur.

3. YONTEM

Calismada ISCX-2016 veri seti igerisinde bulunan 80 adet 6znitelikten model performansina
katki sunmayan 40 tanesi ¢ikarilmis geriye kalan 40 dznitelik kullanilmistir. Oznitelik sayis1 40°a
diisiiriilerek daha verimli bir model egitimi saglanmig ve modelin asirt 6grenmeden kaginarak daha
genellestirilebilir sonuglar vermesi saglanmigtir. Segilen 40 Oznitelik, URL sorgulama isleminde
kullanilmas1 en gerekli olanlar arasindan belirlenmistir. ISCX-2016 veri seti igerisinde 7781 tanesi
zararsiz ve 28.917 tanesi zararli olan 36.698 adet URL mevcuttur. Bu URL’ler defacement, benign,
spam, phishing ve malware olmak iizere bes adet kategoriye ayrilmistir. Tablo 1’de kategoriler
icerisindeki URL’lerin kayit sayis1 verilmistir. Veri seti iizerinde, yapay sinir aglari, rastgele orman
algoritmasi ve k-en yakin komsu yontemleri kullanilarak her ii¢ yontem i¢in de dogruluk oranlari
hesaplanmustir.

Tablo 1: URL tiiriine gore kayit sayilar1 (Koksal vd., 2021)

URL Tiirii Kayit Sayis1
Benign 7781
Defacement 7931
Phishing 7577
Spam 6698
Malware 6711
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3.1 Rastgele Orman Algoritmasi

Rastgele orman algoritmasi, karar agacina bagh olarak gerceklesmektedir. Verilerin agiri
Ogrenilmesi probleminin ortadan kalkmasina yardimei olmaktadir. Rastgele orman algoritmasi, ¢esitli
karar agaglar1 yoluyla karar agaglarini farkli gézlem modelleri sayesinde egiterek cesitli modellerin
olusmasina olanak tanir. Bu sebeplerden otiirii uygulamamizda kullanilmasma karar kilinmistir.
Rastgele orman algoritmasi kullanarak olusturdugumuz model %97 dogruluk oranina sahiptir. Sekil
2’de rastgele orman algoritmasinin ¢alisma mantigina dair bir gorsel verilmistir.

Sekil 2. Rastgele Orman Algoritmasi Temsili (Koksal vd., 2021)

x
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3.2 Yapay Sinir Aglar

Yapay sinir aglar1 insan beyninin fonksiyonu olan 6grenme ydnteminden yola ¢ikarak 6grenme,
animsama ve genelleme gibi yontemler ile elde ettigi verilerden yeni verilerin olusturulmasi gibi
islemlerin yerine getirilebildigi bir yontemdir (Oztiirk ve Sahin, 2018). Yapay sinir aglari, insan
beynindeki ndronlardan esinlenmistir. Yapay sinir aglari, tipki insan beynindeki néronlar gibi birbirine
baglanmis pek cok agdan olusan matematiksel sistemlerdir. Sekil 3’te yapay sinir aglarinin
modellerinden olan ¢ok katmanli algilayict modeline dair bir 6rnek verilmistir.

Sekil 3. Genel Yapay Sinir Ag1 Modeli (Yavuz, 2021)

Girig Katmani Cikis Katmani

1. Gizli Katman 2. Gizli Katman

Yapay sinir aglart 6grenme, genelleme, eksik veri ile calisma, fazla sayida degisken
kullanabilme gibi 6zelliklerinden 6tiirii ¢aligmada kullanilmasina karar verilmistir. Bu yonleri sayesinde
yapay sinir aglari, URL’lerin siniflandirilmas1 konusunda kolaylik saglamaktadir. Yapay sinir aglarn
kullanarak hazirlanan model %88’lik bir dogruluk oranina sahiptir.

3.3 K-En Yakin Komsu

K-En yakin komsu algoritmasi, siniflandirma ve regresyon yontemlerinde kullanilir.
Siniflandirma amaci ile kullanilacagi zaman, k-en yakin komsu algoritmasi veri noktasini siniflandirmak
iizere etrafindaki en yaki k noktasimi kullanir. Bu durumda en ¢ok tekrar eden kategori, URL nin
tahmini kategorisi olarak belirlenecektir. Sekil 4’te k-en yakin komsu algoritmasinin ¢alismasina dair
bir gorsel verilmistir.
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Sekil 4. KNN Simiflandirma Ornegi (Gutierrez-Osuna, 2005)
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K-En yakin komsu algoritmasi, veri seti i¢erisinde bulunan kategoriler igerisindeki baglantilarin
benzerliklerine gore tahminlerin yapilmasini saglar. Bireyler uygulamaya bir baglant: yiiklediginde, k-
en yakin komsu yontemi ile smiflandirilarak benzer oldugu baglantilarin bulundugu kategoriye
yerlestirilmesini saglamaktadir. K-En yakin komsu algoritmasinin kullanilmasi sonucunda %91
oraninda siniflandirilma basarisi saglanmaistir.

Rastgele orman algoritmasi sonucunda elde ettigimiz %97 dogruluk orani, literatiirle benzer bir
sonuctur. Bu calisma, diger calismalarin birgogunun aksine URL smiflandirma igleminin mobil
uygulama iizerinden ¢evrimi¢i yapilmasini sagladigi i¢in bu dogruluk orani yeterli goriilmiistiir.
Literatiirde yer alan pek ¢ok ¢aligma URL’lerin siniflandirilmasina yonelik gergeklestirilmistir.

4. Mobil Uygulamanin Hazirlanmasi

Calismada kullanilan ISCX-2016-URL veri seti tlizerinde, yapay sinir aglari, rastgele orman
algoritmas1 ve k-en yakin komsu yontemleri kullanilarak her ii¢ yontem i¢in de dogruluk oram
hesaplanmistir. Analiz isleminin gerceklesebilmesi i¢in kullanicinin hazirlamis oldugumuz uygulamaya
kendisine ulagan baglant1 gorselini yiiklemesi gerekmektedir. Kullanici baglanti gorselinin fotografini
cekebilir veya ekran goriintiisii yoluyla uygulamaya yiikleyebilir. Baglanti metninin gorsel olarak
uygulamaya yiiklenmesinin sebebi bireylerin kopyalama amaciyla dahi olsa baglantiya temas
etmemelerini saglamaktir. Yiiklenen gorseldeki baglanti metni Optik Karakter Tanima yontemi ile
gorselden ayiklanarak metne doniistiiriiliir. Ayiklanan baglantt metni veri seti igerisinde sorgulanir ve
bu sorgulama sonucu kullaniciya bildirilir.

Hazirlamis oldugumuz sistemin igleyisini mobil uygulamamizin gorsellerini kullanarak
inceleme asamasina gecelim. Sekil 5’te uygulamamizin ana sayfasi goéziikmektedir. Uygulamamizin
araylizii kullanicilar tarafindan kolayca anlasilabilir bir sekilde tasarlanmistir. Uygulamamizin ana
sayfasinda bes adet buton bulunmaktadir (Sekil 5).

Ana sayfada bulunan “Baglanti Analizi Yap” butonuna tiklandiginda, baglantinin resminin
cekilmesi gereken zamanlar icin kameraya yonlendirme butonu ve eger ekran goriintiisii alindiysa, ekran
gorlintlisliniin  sisteme yliklenmesi adina galeriye yonlendirme butonu bulunmaktadir (Sekil 6).
Kullanicinin sisteme yiikledigi resmi sonrasinda yalnizca baglanti metni goziikecek sekilde kirpmasi
gerekmektedir. Ciinkiit OCR (Optik Karakter Tanima) sistemi, eger gorselde, baglantt metni disinda
farkl1 bir yaz1 varsa onu da metin igerigine dahil edecektir (Sekil 7). Kirpma islemi gergeklestikten sonra
baglanti, uzaktan sunucu igerisinde bulunan veri setinde analiz edilecektir. Baglanti metni analiz
stireclerinden gegcirildikten sonra kullaniciya Zararli Baglanti, Zararsiz Baglanti, Bilinmeyen Baglanti
seklinde ii¢ adet baglant1 tiirlinden hangisine ait oldugu bildirilecek ve gilivenlik konusunda gerekli
uyarilar yapilacaktir (Sekil 8).

Baglantinin Sekil 9’da goriildiigi gibi bilinmeyen baglanti olarak tespit edilmesi durumunda
kullanicinin yetkililerle canli sohbet ortamindan iletisime gegerek baglanti sonucunu 6grenebilmesi
adma ‘Yetkiliye Baglan’ adinda buton yerlestirilmistir. Butona tiklanildiginda, kullanicilar firebase
tabanli olarak kurulan sohbet kisminda, yetkililerle iletisime gegebilir, sohbet kismina gorsel
ylikleyebilir ve baglant1 sonucunu 6grenebilir (Sekil 10). Bu sayede eger baglanti sonucu ‘bilinmeyen
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baglant1’ olarak tespit edilse dahi, kullanicinin yiiklemis oldugu baglantiya dair net bir bilgi almasini
saglayan bir sistem entegre edilmistir.

Uygulamanin anasayfasinda sag alt kdsede bulunan “Ayarlar” butonuna tiklandiginda
Bildirimler, Sik¢a Sorulan Sorular (SSS), Hakkimizda butonlart bulunmaktadir (Sekil 11). Sik¢a sorulan
sorular sekmesine girildigi zaman uygulamaya dair kullanicinin sorabilecegi sorularin bulundugu bir
kisim bulunmaktadir. En sik karsilagilan sorular ve cevaplari bu kisimda derlenmistir. Kullanicilar bu
kisimdan zararli ve zararsiz baglantilara dair bilgi edinebilir, cihaz giivenligini artirmaya yonelik
ipuglarindan yararlanabilir (Sekil 12).

Sekil 5. Ana Sayfa Sekil 6. Baglant1 Yiikleme

042 @ 0 il

Badlant: Sorgulama Uygulamas:

L] Q

Ana Sayfa Sorpuinma

Sekil 7. Goriintii Kirpma Sekil 8. Baglant1 Sonucu

Gorlintiiyd Kirp

Analiz Sonucu
Kategori:Phishing, Yiklemis

oldugunuz baglanti oltalama
h!tps Www examp'e com saldirisi hedefiyle hazirlanmis bir

zararh baglantidir. Olasi zararlardan

korunmak amaciyla baglantiya
temas etmeden kurtulunuz.
Dogruluk:%95

Anlagild
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Sekil 9. Bilinmeyen Baglant1 Tespiti Sekil 10. Yetkiliye Baglanma

Yetkili Kisiye Baglanildi

Merhaba

**Badlant Gorseli Yikleniyor***

Uygulamanizda analiz ettigim URL bilinmeyen bagjlanti’

Analiz Sonucu alarak sonuglandi. Analiz sonucunun daha net olabilmesi

adina sizlere yonlendirildim.

Kategori:Bilinmeyen Baglanti.
Uygulamaya yiiklemis oldugunuz
baglanti herhangi bir kategoriye
yerlestirilememistir. Dilerseniz

“Yetkiliye Baglan” butonunu
kullanarak baglantiy: canh sohbet
Uzerinden sorgulatabilirsiniz

Anlagilds Yetkiliye Baglan

! Mesajinizi girin >

A

Ana Sayfa

Sekil 11. Ayarlar Sekmesi

1043 @ 48

< Ayarlar

€  Sikga Sorulan Sorular

Bildirimler Zararh Baglant Nedir? W

Sikga Sorulan Sorulan(S55) Zorarsiz Baglants Nedir .

Hakkimizd
akkimizda Baglant! Sergulama Neden

Yapalr?

Hangl Baglantilar Zararsiz
Olabilir?

Sorgulama Senucunun hata pay
var medir?

Baflantilar Nasil Sorgulaniyor? W

Cihaz GUvenliginl Nasil
Artirabilirim?

# *

Ana Sayfa Ana Sayla

Sik¢a Sorulan Sorular sekmesindeki sorularin cevaplari, soruya tiklandigi an kullaniciya
goziikmektedir. Ornegin “Zararli Baglanti Nedir” adli soruya tiklandiginda, kullanicinin zararl
baglantilar hakkinda bilgi sahibi olmasini saglayacak bir cevap metni bulunmaktadir (Sekil 13).

Alt kisimdaki meniide bulunan ii¢ adet butondan bir tanesi olan “Ana Sayfa” butonu, tiklandig
zaman kullaniciy1 anasayfaya yonlendirmeyi saglar. Sorgulama butonuna tiklandiginda ise kullanici
hangi sayfada olursa olsun sorgulama isleminin baglamasini saglar. Ayarlar butonundaki bir diger islev
olan “Hakkimizda” butonuna tiklandig1 zaman ise “Uygulamay1 Hazirlayanlar”, “Destekleyenler” ve
“Furkan Aydin” kimdir olmak iizere {i¢ adet bilgi kutucugu bulunmaktadir. “Destekleyenler” kutusuna
tiklandig1 zaman proje siiresince destek aldigimiz TUBITAK’a ve Mesut Polatgil’e tesekkiir metni
bulunmaktadir (Sekil 14).
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Sekil 13. Soru Ornegi Sekil 14. Destekleyenler

638 &

1051

&  Hakkimizda

€&  Sikga Sorulan Sorular

Zararh Baglant Nedir? f\ Uygulamayr Hazirlayan|ar hd

tli kigiles tarafind. sl anmisg,

ehlicell yazilm bulunabileced T T
ilarde. Zasah baglarilar, Snine Destekleyenler -
gegilmezse bircok zarar ortaya gikaracakin
rlara maddi ve manevi zararlar cemek Uyguitamamiz 220:9-A - Universite Ogrenciler

Aragturma Projeleri Destekleme Programa
amanda destek almarya hak kazanmigir,
srimaden Solel TUBITAK & we damigrman

Zararsiz Baglant Nedir w i nim Mesiut Polatgile tegekkirerimi
ibetiyonum
lant: Sorgul Ned

mﬁﬁl ravismatiecen - Furkan Aydin Kimdir? w
Hangi Badlantilar Z

Ui:lﬂllizag Amiar cararsE ™ Emra Tellioglu Kimdir? w
Sergulama Sonucunun hata payn .

war medir?

# Q, 2 L Q o]

N‘HS-I'I\"TI Sougulama Ayariar Ana Sayfa Sorgulama Miyariar

Uygulamanin pek c¢ok giivenlik acigi kapatilmistir. Rate limiting (istek smirlandirma)
kullanilarak IP basma 10 saniyede bir sunucuya URL sorgulama istegi gonderilmesi saglanmistir. Bu
sayede DDosS (dagitilmis ag saldirilar1) saldirilarinin 6niine gecilmistir. Sunucuya erisim yalnizca yetkili
kisiler tarafindan gergeklestirilmektedir. XSS (siteler aras1 betik ¢alistirma) saldirisinin 6niine gegilmesi
adina gelen ve giden verilere encoding (karakter kodlamasi) uygulanmistir. Yetkili kisi ile
gergeklestirilen goriismeler TLS (tasima katmani giivenligi) kullanilarak uctan uca sifrelenmektedir.
Konusma esnasinda karsidaki kisinin saldirgan olmasi durumunda ¢ok fazla mesaj gondermesi durumu
sistemin ¢Okmesine neden olabilmektedir. Bu durumun Oniine gegilmesi adina Flask-Sinirlayici
kullanilmigtir. Kullanicilar 10 saniyede bir mesaj gonderebilmektedir. Bu sayede, olasi bir sistem
¢okmesinin oniine gegilmistir.

4.1 Uygulamanin Avantajlari

Literatiir calismalar1 incelendiginde URL’lerin siniflandirilmasi ve zararli baglantilarin tespitine
dair pek cok calisma yer almaktadir fakat bu ¢alismalarin uygulanabildigi bir mobil uygulamanin
hazirlanmasina dair tarafimizca higbir ¢alismaya rastlanmamistir. Calismada hazirlamis oldugumuz
mobil uygulama ile bu eksikligin giderilmesi amaglanmistir. Uygulamamiz, bireylerin kendilerine
ulasan baglantilar1 sorgulamay1 aligkanlik edinmesi ve zararli baglantilar konusunda bilinglenmesini
saglamak amaciyla hazirlanmistir ¢linkii baglantilar, sorgulanmadan tiklanmasi halinde eger zararli bir
baglant1 ise bireyler birgok riskle karsilagilabilmektedir. Kotii niyetli kigiler baglantiya tiklayan
bireylerin kimlik bilgilerine ulasabilir, kart bilgilerini ele gegirebilir veya bireyleri elde ettikleri bilgiler
dogrultusunda tehdit edebilir. Bireyler, bilgilerinin karsi tarafa ge¢cmesi halinde endise, korku ve
kendilerine psikolojik hasar verebilecek bir¢ok durumla bag basa kalabilir ve manevi duygulari zarar
gorebilir. Kart bilgileri, bankacilik islemleri gibi dnemli bilgilerin karsi tarafa gecmesi durumunda
bireylerin maddi varliklar1 calinabilir veya elde edilen kart bilgileri ile bireyin izni olmadan satin
alinmalar gergeklesebilir. Bireyler uygulamamiz sayesinde kendilerine ulagan baglantilar1 sorgulama
aligkanligi edinmektedir. Sorgulama aligkanligi edinildiginde bireyler, baglantilarin1 sorgulayarak
zararli ¢ikmasi halinde erken tespitini saglayacaktir ve baglantidan uzak durarak olas1 maddi ve manevi
zararlarin Oniine gegilecektir. Baglantilarin sorgulama amaciyla ekran goriintlisiiniin alinip uygulamaya
ylklenmesi gerekmektedir. Bu noktada ekran goriintiisiiniin yiiklenmesindeki temel amag, bireylerin
kopyalamak i¢in baglantt metninin iizerine basili tutmasi gibi herhangi bir temasa ihtiya¢ kalmadan
ekran goriintiisii tizerinden OCR teknigi ile baglanti metninin uygulama tarafindan ¢ikarilmasi sayesinde
bireylerin baglantiya minimum temas ile sorgulama islemini gerceklestirmelerini saglamaktir.
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5. BULGULAR

Bu ¢alismada ISCX-2016 veri seti igerisinde bulunan 40 6znitelik, Python dili ve Numpy
kiitliphanesi kullanilarak makine 6grenmesi yontemlerinden olan yapay sinir aglari, rastgele orman
algoritmasi ve k-en yakin komsu yontemleri uygulanmistir. Bu yontemler sayesinde baglantinin
sorgulanmasi ve uygun bir kategoriye yerlestirilerek siniflandirilmasi saglanmigtir. Tablo 2’de
uygulanan makine 6grenmesi yontemleri ve dogruluk oranlar1 verilmistir. Makine 6grenmesi tiim
kategorilere uygulanmistir.

Tablo 2. Makine Ogrenmesi Yéntemleri ve Detaylar

Algoritma Dogruluk Kesinlik Duyarhhk  F1 skor Siire
Rastgele Orman %97 %98 %97 %97 20sn
KNN %91 %93 %92 %91 15sn
YSA %88 %87 %88 %87 35sn

Tablo 2’ye gore en yiiksek dogruluk rastgele orman algoritmasi ile elde edilmistir. Yaklasik
%97 gibi yiiksek bir oranla siniflandirma saglanmistir. En diisiik basar1 orani ise yaklasik %88 ile Yapay
Sinir Aglar1 yontemi ile elde edilmistir. Siire bakimindan ise 15 saniye ile en hizli algoritma KNN
olmustur. Tabloda yer alan siireler egitim siireleridir. KNN yontemi siniflandirma basaris1 olarak %91
ile diger modellere gore diisiik bir oran elde etmistir. Hem siniflandirma basarisi hem de zaman
yoniinden incelendiginde Rasgele orman algoritmasimin daha iyi sonug verdigi goriilmektedir.

Rastgele orman algoritmasi, kesinlik, duyarlilik ve F1 skor metriklerinde en yiiksek degerleri
elde ederek diger modellerden iistiin performans gostermistir. Bu nedenle analiz edilecek URL’ler
uzaktan sunucuda ilk dnce rastgele orman algoritmasi ile analiz edilecektir. Sekil 15’te modelin tirettigi
karigiklik matrisi (confusion matrix), kategoriler arasindaki tahmin degerleri gosterilmistir. Model,
yiiksek dogruluk orani ile zararli baglantilarin siniflandirilmasinda basarili olmustur. Calismamizin
sonuglar1, Deebanchakkara vd.’nin 2019 sonuglart ile uyumludur ve %97 dogruluk orani ile giivenilir
bir siniflandirma saglamaktadir.

Sekil 15. Confusion Matrix Sonuclari

Confusion Matrix - Accuracy: 0.97

Defacement

2000

benign

1500

Actual
malware

- 1000

phishing

- 500

18 1 1 48

spam

Defacement benign malware phishing spam
Predicted

Tablo 3’te, uygulamis oldugumuz rastgele orman algoritmasi sonucunda veri setinde bulunan
kategorilere gore elde edilen dogruluk oranlar1 bulunmaktadir. Kategori diizeyinde kesinlik, duyarlilik
ve F1 score degerleri bu tabloda bulunmaktadir.
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Tablo 3. Rastgele Orman Algoritmasi Detaylar:

Kesinlik Duyarhhk F1 score
Defacement 0,97 0,98 0,98
Benign 0,96 0,99 0,98
Malware 0,99 0,98 0,98
Phishing 0,94 0,93 0,93
Spam 0,99 0,97 0,98

Sorgulama igleminin mobil cihaz kullanicisi bireyler tarafindan da uygulanabilmesi adina Dart-
Flutter dili kullanilarak mobil uygulama hazirlanmistir. Mobil uygulamanin genel isleyisi, Sekil 15’te

sunulan akis diyagraminda ayrintili olarak gosterilmektedir.

Sekil 15: Mobil uygulamanin akis diyagrami

BASLA

Ekran
Gériintlislnln
Yuklenmesi

Baglanti Sonucunun
Tahmini

Zararh Baglant

Kullaniciya
Sonucu Bildir

Bilinmeyen
Baglanti

Tablo 4’te uygulamada gergeklestirilen islemler, kullanilan paketler ve bu islemler sonucunda
gecgen ortalama siire bulunmaktadir. Elde edilen siireler mobil cihazda analiz edilmistir, bu siire¢ cihaz,
internet hiz1 gibi faktorlere gore degisebilmektedir.

Tablo 4. Uygulamada Kullanilan Yontemler ve Detaylar

Zararsiz Baglanti

Yontem Kullanilan paket, yazihm Ortalama siire
Gorsel Se¢me Islemi Image_picker 2 saniye
Kirpma Islemi Image_cropper 2 saniye
Baglant1 Metninin Cikarilmasi OCR 3 saniye
Analiz Islemi Flask sunucusu 4 saniye
Sonucun kullaniciya bildirilmesi  Http istegi 3 saniye
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Tablo 4’¢ gore kullanicilar, kendilerine ulasan baglantilarin ekran goriintiisini alip
image picker paketi sayesinde uygulamamiza yiikleyebilmektedir. Kullanicinin segtigi gorselin ekrana
diismesi 1-2 saniye araliginda ger¢eklesmektedir. Gorsel kullanicinin ekranina diistiikten sonra kullanici
bu ekran goriintiisiinli, yalnizca baglanti metni goziikecek sekilde kirpmalidir. Kirpma islemi
image_cropper paketi kullanilarak gergeklestirilmektedir. Kirpilmig baglanti metni sorgulanmak tizere
Python dilinin flask kiitiiphanesi kullanilarak hazirlanan uzaktan sunucuya génderilmektedir. Baglanti
metni uzaktan sunucuda makine 6grenmesi yontemleri tarafindan siniflandirilmaya sokulmaktadir.
Siiflandirma sonucu yaklasik olarak 4-5 saniye araliginda ger¢eklesmektedir. Sonrasinda bu sonug 1-
2 saniye araliginda diizenlenerek kullaniciya doniit olarak gonderilmektedir. Kullanicinin yiikledigi
gorsel uzaktan sunucuya http istegi ile gonderilmektedir ve aym sekilde kullaniciya doniit verilirken,
http istegi lizerinden bu islem gercgeklestirilmektedir.

6. TARTISMA

Bu c¢aligma, URL’lerin zararli olma ihtimaline karsi erken tespitinin saglanmasina
odaklanmaktadir. Uygulama, Dart-Flutter dilinde hazirlanmigtir. Uygulama igerisinde goriintii yiikleme
siirecini hizlandirmak adina image cropper, image picker kiitiiphaneleri kullanilmistir. Kotii niyetli
URL’lerin tespitinin saglanmasi sirasinda ISCX-2016 veri seti igerisinde bulunan 80 adet 6zelligin 40
adet 6zelligi kullanilmigtir. Veri setinde 1 zararsiz 4 adet zararh baglant1 kategorisi mevcuttur. Zararli
baglant1 tespiti sirasinda veri setine makine 6grenmesi yontemleri olan yapay sinir aglari, rastgele orman
algoritmasi1 ve k-en yakin komsu yontemleri uygulanmistir. Bu yontemler Python dilinde uygulanmas
olup pandas, matplotlib ve scikit-learn kiitiiphaneleri kullanilmistir. Kullanilan yontemler sonucunda,
k-en yakin komsu yonteminde ortalama %91 dogruluk orani, yapay sinir aglari yonteminde ortalama
%94 dogruluk oran1 ve rastgele orman algoritmasinda ise %97 dogruluk orani elde edilmistir. Rastgele
orman modeli, (Koksal vd., 2021)’in ¢alismasinda kullandig1 rastgele orman algoritmasi1 modelinden
%?2 daha diisiik dogruluk oranina sahiptir. Kullanmis oldugumuz rastgele orman algoritmasit modeli,
(Powell vd., 2019) tarafindan kullanilan ve %90,18 dogruluk oranina sahip olan Naive Bayes
modelinden 6,82 daha fazla dogruluk oranina sahiptir. Calismamizin diger ¢alismalardan farki olarak
URL sorgulanmasi igleminin mobil ortamda gergeklestirilmesi iglemi 6rnek gosterilmektedir. Model
hazirlarken kullanmig oldugumuz 40 6zelligin artirilmasi durumunda, daha yiiksek dogruluk oranlarinin
elde edilecegi diisliniilmektedir. Hazirlamis oldugumuz uygulama yalnizca ekran goriintiisii alinabilecek
sekilde ekrana sigan URL’leri analiz edebildigi i¢in ekrana sigmayacak derecede uzun URL’lerin tespiti
saglanamamaktadir. Bu durum da uygulamamizin insanlia yararini olumsuz etkilemektedir. Bu
durumun ¢oziilmesi adina kapsamli arastirmalarda bulunup uzun URL’lerin analizini saglayabilecek
farkli bir yontem bulunmasi halinde uygulamamiza entegre edilecektir. URL’lerin anlik analizini
saglayan uygulamamiz, 15 saniye civarinda analizi bitirip kullaniciya bildirmektedir. Bu siire, bireyin
internet hizi, cihaz donanimi gibi konular dogrultusunda daha da artabilmektedir. Bu duruma uygulama
igerisinde kullanilan paketlerin ve anlik analiz durumunun sebep oldugu diisiiniilmektedir. Bu duruma
¢Oziim olarak uygulama hizim1 artirma konusunda g¢aligmalar yapilacak olup analizin ve sonucun
bildirilmesinin minimum siireye indirilmesi saglanacaktir.

7. SONUC

Glinlimiizde siber saldirilar, 6zellikle zararli URL’ler iizerinden gergeklestirilen kimlik avi ve
kotii amach yazilim yayilimi gibi yontemlerle bireyleri hedef almaktadir. Bireylerin bu tiir tehditlere
kars1 bilinglenmesi ve giivenli internet kullanimi i¢in destekleyici araglara sahip olmasi 6nem arz
etmektedir. Bu ¢alisma, bireylerin mobil ortamda kendilerine ulasan URL’leri analiz edebilmelerine
olanak saglayan bir mobil uygulama gelistirmeyi amaglamistir. Uygulamanin kullanici testi yapilmistir.
140 kisiden geri bildirim alinmigtir. Kullanicr testi siireci ¢esitli boliimlerde 6grenim goren 6grenciler
tarafindan gergeklestirilmistir. Geri bildirimler dogrultusunda 6zellikle bilgilendirici kisim olmasi adina
hazirlanan sikg¢a sorulan sorular sayfasinin gerekli bilgileri tagidigina dair olumlu doniisler alinmustir.
Uygulamanin arayiiziiniin olduk¢a anlasilir oldugu yoniinde doniitler alinmistir. Uygulama, yazilim
alaninda egitim alan 20 &grenci ile test edilmis ve %85 oraninda olumlu déniisler alinmigtir. En sik
elestirilen kisim, uzun URL’lerin ekran goriintiisiine sigmamasidir. Giiniimiizde pek ¢ok akilli telefonda
scrolling screenshot 6zelligi bulunmaktadir. Bu 6zellik ekran goriintiisii alma 6zelligini kaydirarak
ekranin tamaminin yakalanmasii saglar. Bu sayede URL uzunlugunun ekrana sigmama sorunu
coziilmektedir. Bu 6zelligi barindirmayan cihazlar1 kullanan kullanicilar ise, yetkiliye baglanarak
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kendilerine ulagsan URL metninin videosunu sisteme yiikleyebilmektedir. Bu sayede URL, yetkililer
tarafindan incelenecek ve kullaniciya gerekli doniis saglanacaktir. Gelecekte ¢alismalarda kullanilan
makine 6grenmesi yontemlerine ek olarak LSTM ve DNN modellerinin eklenmesi degerlendirilecektir.
Ayrica analiz siirecinin kisalmasi adina gerekli optimizasyon yontemlerinin arastirilmasi saglanarak
bireylerin daha hizli bir sekilde URL sorgulama islemini gergeklestirmeleri hedeflenmektedir.
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