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Dijitallesmenin Insan Haklarina Getirdigi Ikilemleri Savunmasiz
Gruplar Ornegi Uzerinden Anlamak

Herausforderungen der Digitalisierung im Hinblick auf die
Menschenrechte aus der Perspektive schutzbediirftiger Gruppen

Dr. Melih Ugras Erol”

Oz

Savunmasiz gruplar, toplum icerisinde fiziksel veya zihinsel
olarak kolayca incinebilen veya saldiriya ugrayabilen kisilerdir.
Savunmasiz gruplar icin yasanmakta olan dijital ¢ag farklh agilardan
onem arz etmektedir. Dijital ¢ag savunmasiz gruplar i¢in bir yandan
insan haklarimin kullamlmasini ve korunmasini kolaylastirirken diger
yandan insan haklarinin daha kolay ihlal ve istismar edilebildigi bir
ikili ortam1 yaratmaktadir. Bu ikilemlerin en énemli drneklerinden bir
tanesi bir yanda dijital cagda ifade ozgiirliigii diger yanda ise
savunmasiz gruplarin karsilasacaklart ¢evrimici nefret soylemleridir.
Cevrimigi nefret séylemleri savunmasiz gruplarin insan haklar1 ve
topluma katilimlar: iizerinde olumsuz etkilere sahiptir. Ancak ayni
teknoloji ceza hukuku kapsaminda bir su¢ olarak kabul edilmesi sart
olan nefret soylemlerinde bulunanlarin tespitini ve hatta bu soylemlerin
engellenmesini de kolaylastirabilir. Ayrica savunmasiz gruplar agisinda
dijitallesme saghk haklarina erisimi kolaylastirirken olast veri
giivenligi ihlallerini ve ayrimcilig1 beraberinde getirebilme tehdidini de
barmndirmaktadir. Savunmasiz gruplarin dijital saglik haklart ne denli
kritik ise bir insan hakki olan kiiltiirel haklarimi dijital ortamda
kullanabilmeleri kiiltiirel varliklart acisindan o derece miihimdir.
Ancak, dijitallesme bir yandan kiiltiirel haklarin  kullanimim
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kolaylastirirken bir diger yandan kiiltiirler iizerinde bazi endiseleri de
beraberinde getirmektedir. Dijital cagin insan haklar1 meseleleri ve
savunmasiz gruplar iizerinde yarattigt bu coklu etkilesimlerin ve
ikilemlerin arasinda géze carpan iki kavram ise dijital okuryazarlik ve
dijital aktivizmdir. Ciinkii her iki olgu savunmasiz gruplarin dijital
ortamda insan haklarini korumalarina imkanlar saglayabilecektir. Bu
yonii ile bu iki kavramin hukuki énemi de mevcuttur. Bu calismada
dijitallesmenin insan haklar1 hukuku meselelerine getirdigi ikilemi yani
olumlu ve olumsuz etkileri savunmasiz gruplar iizerinden anlamaya
calismaktadar.

Anahtar Kelimeler: Savunmasiz gruplar, insan haklari, dijitallesme,
ayrimcilik, saglik hakk:, kiiltiirel haklar, aktivizm

Understanding The Dilemmas That Digitalization Poses for Human
Rights Through the Lens of Vulnerable Groups

ABSTRACT

People in society who are vulnerable to physical, mental, or
emotional harm or assault are referred to as vulnerable groups. The
digital era is significant for vulnerable populations in a variety of
ways. While the digital age enables vulnerable groups to exercise and
protect their human rights, it also establishes a dual environment in
which human rights are more susceptible to violation and abuse. One of
the most significant examples of these dilemmas is the conflict between
freedom of expression in the digital age and the online hate speech that
vulnerable groups may encounter. Online hate speech has a negative
impact on vulnerable groups’ human rights and participation in society.
In addition, the same technology can help identify and prevent hate
speech, which must be accepted as a crime according to criminal law.
Moreover, digitalization enables vulnerable groups to access health
rights; howeuver, it also poses a risk of discrimination and data security
breaches. The digital health rights of vulnerable groups are of equal
importance to their cultural existence, as is their capacity to exercise
their cultural rights, which are human rights, in the digital environment.
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Digitalization facilitates the exercise of cultural rights, but it also
raises certain concerns about cultures. Digital literacy and digital
activism are two concepts that are particularly noteworthy among the
numerous interactions and dilemmas that the digital age has generated
regarding human rights issues and vulnerable groups. In this respect,
these two concepts have legal importance. Due to the potential for both
phenomena to offer vulnerable groups the opportunity to safeguard their
human rights in the digital realm, the objective of this article is to
comprehend the dilemma that digitalization presents in relation to
human rights law, specifically its positive and negative consequences as
they pertain to vulnerable populations.

Keywords: Vulnerable groups, human rights, digitalization,
discrimination, right to health, cultural rights, activism

GIRIS

Hukuki agidan, c¢agdas toplumlarda bir¢ok konu teknolojik
gelismeler sonucunda dijital platformlara tasinmistir. Bu konulardan bir
tanesi farkli bir nesil hak grubu olarak tanimlanan dijital insan
haklaridir.! Bu grup insan haklarina ise dordiincii nesil insan haklar: da
denilmektedir.? Dordiincii nesil insan haklari, ii¢ nesil insan haklar1 olan
medeni ve siyasi haklar (birinci nesil), ekonomik, sosyal ve kiiltiirel
haklar (ikinci nesil) ve kolektif haklar (iliglincii nesil) tizerine
kurulmustur. Her ne kadar hukuk doktrini kapsaminda dordiincii nesil
insan haklari ile ilgili ortak bir fikir birligi olmasa da dordiincii nesil
haklarin ortaya ¢ikis1 ¢ogunlukla toplumun teknik ilerlemesine, 6zellikle
de biyoloji, genetik, tip, kimya ve bilisim alanlarindaki gelismelere
baglanmaktadir.

1 Rebekah Dowd, The Birth of Digital Human Rights, Palgrave Macmillan,
Londra, 2022,

2 Mehmet Akad, Bihterin Vural Dingkol ve Nihat Bulut, Genel Kamu Hukuku,
Der Yayinlari, Istanbul, 2018.

3 Serhii M. Perepolkin, Danylo S. Perepolkin ve Milena V. Averianova,
“Typology Of The Fourth Generatton Of Human Rights”, Journal of
International Legal Communication, Cilt:1, Say1:1, 2021: 93.



Dr. Melih Ugras Erol 417

Insanlar bahsi gecen bu haklardan teknolojik gelismeler
sayesinde daha verimli faydalar saglasalar da baz1 dezavantajlar1 nedeni
ile dijital ortamda insan haklar1 meselesi tartismalar1 beraberinde
getirmektedir.* Dijitallesme ile birlikte pek ¢ok insan hakki sanal
ortamda kullanilabilen ve kullanilmasi zorunlu bir yapiya dontismiistiir.
Bu etkisi ile dijitallesme insan haklar1 agisindan kullanim kolayligini
ifade eder. Dijital insan haklar1 pek ¢ok muhatab1 ve konusu olan bir
alan olsa da savunmasiz gruplar agisindan daha dikkat ¢ekicidir. Ciinkii
savunmasiz gruplar ile ilgili devam eden insan haklar1 tartismalar:
teknolojik gelismeler ile birlikte dijital ortama taginmustir. Dijital ¢agin
imkanlar1 savunmasiz gruplarin insan haklar1 {izerinde olumlu ve
olumsuz sekilde etkilerini stirdiirmektedir. Cevrimic¢i imkanlar ve
araglar, savunmasiz gruplarin kendilerini ifade etmeleri igin yeni
birtakim alanlar acarak genis bir ifade Ozgiirliigii platformunu
yaratmaktadir. Ozellikle gengler agisindan, internet ve dijital teknoloji
insan haklar kiiltiiriintin daha fazla yayilmas: ve gelismesi i¢in 6nemli
kabul edilirken ayni zamanda savunmasiz gruplar agisindan faydali
olanaklar saglayacak bir arag olarak degerlendirilmektedir.> Ancak yine
ayni imkanlar savunmasiz gruplarin nefret igerikli sdylemlere daha
kolay maruz kalmalarina neden olabilmektedir. Bu durum ise 6zellikle
savunmasiz gruplara kargi yiiriitiillen dijital saldirilarin ve gevrimigi
nefret soylemlerin daha hizli yayilmas1 anlamina gelmektedir.

Savunmasiz gruplarin dijital insan haklar1 bashg altindaki
haklardan bir tanesi son yillarda son derece 6ne ¢ikan dijital saglik hakki
olmustur. Ciinkii, Covid-19 (yeni tip korona viriis) salgmi saghk
hakkinin dijitallesme ile olan etkilesiminin ne denli 6nemli oldugunu
daha belirgin hale getirmistir. Ozellikle toplum saghgmi koruma
gorevini tiistlenen muhataplar dijital imkanlar sayesinde gorevlerini

4 Dowd, ss.3-11.

5 Melih Ugras Erol, “Tiirkiye Orneginde Uluslararasi insan Haklar1 Hukuku,
Gelisen Teknoloji, Degisen Medya ve Toplum Anlayisi Arasindaki
Etkilesimler”, Yakin Dogu Universitesi Sosyal Bilimler Dergisi, Cilt:16, Say1:2,
2023, s.235.
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daha kolay yerine getirmislerdir. Elbette savunmasiz gruplar agisindan
da dijitallesmenin sundugu bu olanaklar saglik hakkinin kullanilmas: ve
korunmasi igin katkilarda bulunmaktadir. Ancak dijital saglik hakkimin
kullanilmasinda yasanan bazi sikintilar, ayrimailik tehlikesi gibi, yine
dijitallesmenin savunmasiz gruplarin insan haklarina getirdigi bir ikilem
olarak degerlendirilmelidir.

Kiiltiirel olarak gogunluktan farkli olan kisiler igin bir diger
onemli mesele ise dijitallesme ile kiiltiiriin etkilesimidir. Hukuksal
agcidan bu etkilesim dijjital ortamda kiiltiirel haklarin kullanilmasi
seklinde ortaya ¢ikmaktadir. Savunmasiz gruplar acisindan ise dijital
ortamda kiiltiirlerin ve kimliklerin devam ettirebilir olmas: kiiltiirel
haklar agisindan 6nem arz eder. Ancak sz konusu dijital ortamin ve
kiiltiirel haklar agisindan bahsi gegen etkilesimin beraberinde
getirebilecegi ikilemler gtz ardi edilmemelidir. Ciinkii dijital kiiltiir
anlayis1 bir bagka ifade ile “teknolojinin bireylerin duygu ve
diistincelerini, iletisim ve etkilesim kurma bigimlerini, deger yargilarmi
ve tliim bunlarin toplami olan kiiltiirii onemli olgiide sekillendirdigi
fikrini tanimlayan”” bu kavram yayginlastikca kiiltiirel kimlikleri farkli
olan ve kimi zaman azinhik olan savunmasiz gruplarin kiiltiirel
kimlikleri olumlu ve olumsuz etkiler ile karsilasabilir.

Dijitallesme, insan haklar1 hukuku ve savunmasiz gruplar
arasindaki etkilesimin yaratti$1 karmagsik etkiler diger iki kavram olan
dijital okuryazarhik ve dijital aktivizmin Onemini ortaya c¢ikarmuistir.
Oncelikle, savunmasiz gruplar dijitallesmenin getirdigi imkanlardan
yararlanmak veya zararlardan korunmak igin gerekli olan dijital
okuryazarlik olgusuna toplumun genelinden daha fazla ihtiyag
duyabilir. Nitekim, dijital okuryazarhk kavrammmn hukuki o6nemi
kisileri siber suglara karsi korumak seklinde de karsimiza ¢ikmaktadir.
Ornegin, savunmasiz gruplardan olan cocuklar dijital okuryazarlik
konusunda egitilmesi gereken gruplardandir. Ciinkii “cocuklarin
internetin ve TV’'nin zararlarinin farkinda olmamasi, her tiirlii bilgiye

6 Alaattin Parlakkilig, “Covid-19 ile Miicadelede Dijital Teknolojilerin
Kullanimi,” Saglik ve Toplum, Cilt:33, Say1:1, 2023, ss.40-41.

7 Rezal Kog, “Dijitallesen Kiiltiir Ya Da Kiiltiiriin Dijitallesmesi: Dijital Kiiltiir
Kavrami,” Motif Akademi Halkbilimi Dergisi, Cilt:15, Say1:38, 2022, s.500.
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agitk olmasi ve reklamlarla zararl tiiketim aligkanliklarinin gocuga
kazandirilmas: c¢ocuga zarar vermektedir.”® Dijital ortami daha iyi
anlayabilmek, insan ve dijital ortam etkilesimini saglamak icin dijital
okuryazarlik bir imkandir.® Ayrica, savunmasiz gruplar dijital ortamda
haklarmi savunmak igin yeni toplumsal hareketlerin 1s1ginda
sergileyecekleri durus ve savunma yontemlerinden birisi olarak dijital
aktivizme bagvurabilirler. Ciinkii, savunmasiz gruplar igin hak
savunuculugu yapmak ve kendileri ile ilgili sorunlar hakkinda ilgililerin
dikkatini cekmek?® dijital aktivizm sayesinde daha kolay olabilmektedir.

Bu makale, insan haklar1 hukuku, savunmasiz gruplar ve
dijitallesme arasindaki etkilesimleri irdelerken diger yandan dijital cagin
insan haklar1 hukuku {izerinde yarattig1 ikilemlerin savunmasiz gruplar
agisindan ne ifade ettigini de ortaya koymaktadir. Savunmasiz gruplar
kavramu ile ilgili kisa bir hatirlatmadan sonra makale dijital ortamda
kutuplasma, ayrimcilik ve Otekilestirme araci olarak gevrimici nefret
sOylemleri ile devam etmektedir. Dijital ortamda ayrimcilik, gevrimici
nefret sdylemleri ve nefret suglar1 savunmasiz gruplarin diger insan
haklarindan faydalanmalarin1 da olumsuz etkilemektedir. Bu nedenle
genis kapsamli sekilde ele alman bu kavramdan sonra savunmasiz
gruplarmn dijital saglik hakki ve dijital ortamda kiiltiirel haklar: {izerinde
de durulmaktadir. Bu dogrultuda dijital cagda cevrimici ortamlar ile
etkilesimi oldukca fazla olan bu iki hak daha sonraki boliimlerde
incelenirken ayrica dijitallesmenin bu iki hak tizerindeki olumlu etkileri
de irdelenmistir. Tiim bu etkilesim igerisinde dijital okuryazarlik ve
dijital aktivizm savunmasiz gruplarin cevrimici nefret sdylemleri ile
miicadele etmeleri, dijital saglik haklarindan yararlanmalar1 ve kiiltiirel
haklarin1 dijital ortamda kullanmalar1 igin son derece Gnem arz
etmektedir. Bu iki kavram bir yandan karsilasilan zorluklar1 asmak igin

s Servet Kardes, “Erken Cocukluk Déneminde Dijital Okuryazarlik”, [nénii
Universitesi Egitim Fakiiltesi Dergisi, Cilt:21, Say1:2, 2020, 5.831.

9 Mehmet Catli ve Salih Keskin, “Insan Haklarmin Degisime Acik Konusu:
Dijital Vatandaslik Kavrami Uzerine Bir Inceleme,” Ombudsman Akademik,
Cilt:7, Say1:14, 2021, s.211.

10 Durmus Gokhan Turhan, “Dijital Aktivizm,” Siileyman Demirel Universitesi
Sosyal Bilimler Enstitiisii Dergisi, Say1:26, 2017, s.31.
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firsatlar sunarken diger yandan savunmasiz gruplarin orgiitlenerek her
tiirlii insan haklar ihlali ile dijital ortamda miicadele etmeleri i¢in hayati
oneme sahiptir. Bu nedenle makale dijital okuryazarligin ve dijital
aktivizmin savunmasiz gruplar agisindan hukuki 6nemine de vurgu
yapmaktadir. Kisacas1 bu makale, birbiriyle baglantili dijital insan
haklar1 konulari ile savunmasiz gruplarin giiglendirilmesi veya ihlallere
maruz kalmalar1 arasindaki karmasik iligskiyi analiz etmektedir. Makale
sonug boliimii ile sonlanmaktadir.

1. Savunmasiz Gruplar Kavrami

Birlesmis Milletler, savunmasiz gruplar kavramin belli bir grup
insanin, farkli durum, statii veya 6zellik nedeni ile toplumun geri kalan
kesimleri ve ayrica sosyal ve ekonomik imkani olmayan insanlar
seklinde tarif etmektedir.! Bir bagka ifade ile savunmasiz gruplar
toplumdaki belirli bir kesim insanin sosyal ve ekonomik olanaklara
ulagsmakta zorlanmasi veya olanaklara hi¢ ulasamamasi ile iligkilidir.
Ancak savunmasiz gruplarin kimler olduklar1 toplumlara ve kiiltiirlere
gore farkliliklar gosterdiginden savunmasiz gruplarin genel olarak
kabul goren bir tanimi yoktur. Ornek olarak, ozellikle sosyal
entegrasyon konusunda zorluklar yasayan, haklarimi1 ve 6zgiirliiklerini
hukuki olarak yasayabilmeleri konusunda hassas olan savunmasiz
gruplarin basinda ¢ocuklar, kadmnlar, yashlar, engelliler, miilteciler,?
saglik sorunlar1 nedeni ile otekilestirilme tehditti ile karsilasan bireyler,
ornegin Insan Immun Yetmezlik Viriisii (HIV) tasiyicisi bireyler’s, ve
ayrica farkli dini inanglara ve kiiltiirel degerlere sahip insanlar olarak
kabul edilebilir.

I Diinya Saghk Orgiitii, “Vulnerability and Vulnerable Populations”, t.y.,
erisim linki: https://wkc.who.int/our-work/health-emergencies/knowledge-
hub/community-disaster-risk-management/vulnerability-and-vulnerable-
populations, erisim tarihi: 13 Eyliil 2024.

2 Aylin Yildirnm Aykurt, “21.Yiizyil'da Sosyal Sorunlar ve Dezavantajli
Gruplar”, Journal of Awareness, Cilt:5, Say1:3, 2020, s.437.

13 Sanser Vurgun, “Bir Savunmasiz Grup Olan, HIV (insan Immiin Yetmezlik
Viriisii) ve AIDS Tastyicilarinin Hukuki Durumlarmin Incelenmesi: Avrupa,
ABD ve Tiirkiye Karsilagtirmas1”, Kesit Akademi Dergisi, Cilt:6, Say1:25, s.568.
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Savunmasiz gruplar, karsilastiklar1i engeller nedeni ile basta
insan haklar1 ve esitlik ilkesinin ihlal edilmesi, sosyal hizmetlere ve
haklara ulagsmakta zorluklar, Onyargilar, nefret soylemleri,
otekilestirilme ve hatta toplumsal dislanma,* seklinde pek ¢ok
istenmeyen durum ile karsilasabilmektedir. Yeni nesil insan haklar1 olan
dijital insan haklarinin savunmasiz gruplar tarafindan kullanilmasi ne
kadar Onemliyse dijital ortamda karsilasabilecekleri olumsuz
durumlarin 6niine gecilmesi de bir o kadar 6nemlidir.

Dijitallesme ile beraber savunmasiz gruplarin karsilagtiklar:
tehditlerin basinda c¢evrimici nefret sdylemleri gelmektedir. Bu tarz
nefret soylemlerinin dijital ortamda gerceklestirilmesi konunun dijital
insan haklar1 meselesi haline gelmesine neden olmaktadir. Ayrica, bu
durum insan haklar1 hukukunun temel ilkelerinden olan ayrimcilik
yasagl ilkesinin ihlal edilmesi ve nefret suglarmin konusu haline
gelinmesi gibi sonuglar dogurabilmektedir.

2. Savunmasiz Gruplar A¢isindan Dijital Ortamda Ayrimcilik
Yasagi, Cevrimici Nefret Soylemleri ve Nefret Suclar1

Savunmasiz gruplar agisindan, dijital imkanlarin getirdigi
ozgurliik ve wulagilabilirlik ifade Ozglirliiglinin bu gruplarca
kullanilmasimi son derece kolaylagtirmigtir. Dijital ortamda daha kolay
kullanilan ifade Ozgiirliigii ayn1 zamanda demokrasinin temelini
olusturmaktadir. Nitekim dijital ortamda kendilerini daha 6zgiir ifade
edebilen savunmasiz gruplar icin dijital ortamdaki sdylemler son derece
kiymetlidir. Ancak dijital ifade Ozgiirliigliniin simirlar1  Oncelikle
bagkalarmin hak, 6zgiirliik ve itibarlari ile siirlidir.’s Dijital ortamdaki
ifade oOzgurligiinin smirlarindan  bir tanesi gevrimigi nefret
sOylemleridir.'’® Cevrimici nefret sdylemleri dijital ortamin araglar1 ve

14 Mustafa Karatas ve Ber¢em Barut, “Sosyal Hizmet Perspektifinden Gog ve
Savunmasiz Gruplar: IOM Raporlar1 Uzerine Bir Arastirma”, Aydin Adnan
Menderes Universitesi, Sosyal Bilimler Enstitiisii Dergisi, Cilt:8, Say1:1, 2021,
s.87.

15 Avrupa Insan Haklar1 Mahkemesi, Renaud / Fransa (13290/07) 25 Subat
2010.

16 Timur Demirbas, “Nefret Soylemi ve Nefret Suglar1”, Dokuz Eyliil Hukuk
Fakiiltesi Dergisi Prof. Dr. Seref Ertas’a Armagan Ozel Say, Cilt:19, 2017, 5.2695.
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imkanlar1 ile gergeklestirilen ve belli bir grubu hedef alan nefret
soylemleri seklinde tanimlanabilir.”” Cevrimici nefret sdylemlerinin pek
¢ok sonucu vardir. Bunlardan bir tanesi farkli insan haklar1 s6zlesmeleri
ve Tiirkiye Cumhuriyeti Anayasasi kapsaminda diizenlenmis bulunan
ayrimcilik yasag ile ilgilidir. Ayrimcilik yasagi, kendilerine miinhasir
ozelliklerinden dolay1 kisilerin hak ve ozgiirliiklerini kullanamadiklars,
hukuk oOniinde esit olamadiklar1 ve yine ayni Ozellikleri nedeni ile
otekilestirilmeye maruz kaldiklar1 durumlarin 6niine gecmeyi hedefler.!s
Bu agdan degerlendirildiginde ayrimcalik, savunmasiz gruplarin
toplumsal olarak sosyal diglanmasina, temel hak ve oOzgiirliiklerini
kullanamamalarma kadar varabilen bir durumdur.’® Sosyal dislanma,
belirli sosyal gruplarin iiyesi olan bireylerin temel insan haklarindan
yararlanmalarmin kasith olarak engellenmesiyle ilgilidir; ¢ogunlukla bu
eylem insan haklarina zarar vermekte ve toplum halinde beraber
yasamanin da zeminini sarsmaktadir.?® Ayrimcilik yasagi en temel insan
haklar1 hukuku belgelerinde, rnegin Birlesmis Milletler insan Haklari
Evrensel Bildirgesi, yer almaktadir. Ayrica, bu ilkenin uygulanmasi
hukukun evrensel ilke ve esaslar1 igin sarttir. Ayrimclik yasag:
savunmasiz gruplarin hak ve ozgiirliiklerini korunmakta ve hukuki
acidan gilivence altina almaktadir.?! Iste cevrimici nefret sOylemleri

17 Oguz Kus, “Dijital Nefret Sdylemini Anlamak: Suriyeli Miilteci Krizi Ornek
Olay1 Baglaminda BBC World Service Facebook Sayfasina Gelen Yorumlarin
Metin Madenciligi Teknigi ile Analizi”, Istanbul Universitesi Iletisim Fakiiltesi
Dergisi, Say1:51, 2016, s.102.

18 Ulas Karan, “Tiirk Hukukunda Ayrimcilik Yasagi ve Tiirk Ceza
Kanunu'nun 122. Maddesinin Uygulanabilirligi”, Tiirkiye Barolar Birligi
Dergisi, Say1:73, 2007, ss.148-149.

19 Tiirkiye Insan Haklan ve Esitlik Kurumu, Ayrimcilikla Miicadele ve Esitlik
Rehberi, Tlirkiye Insan Haklar1 ve Esitlik Kurumu Yayini, Ankara, 2022, s.24.

20 Aminkeng A. Alemanji, Clara Marlijn Meijer, Martins Kwazema ve Francis
Ethelbert Kwabena Benyah (ed.), Contemporary Discourses in Social Exclusion,
Palgrave Macmillan, Londra, 2023, ss.1-11.

21 Cansu Kog Bagar, “Avrupa Insan Haklar1 S6zlesmesi Baglaminda Ayrimcilik
Yasag1 ve Esitlik Ilkesinin Etkin Korunmas: Uzerine Bir Degerlendirme”,
Akdeniz Universitesi Hukuk Fakiiltesi Dergisi, Cilt:13, Say1:2, Aralik 2023,
ss.751-785.
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araciligr ile savunmasiz gruplarin ayrimcilik ile karsilagmalari son
derece olasidir. Cevrimici nefret sdylemlerinin hedefi olan savunmasiz
gruplarin ayrimcilik ile miicadele etmek zorunda kalmalari daha
olasidir.

Nitekim, g¢evrimici nefret sdylemlerinin en kritik yonii yeni
medya araglar1 olarak nitelendirilen ¢evrimigi araglar ile daha kolay
tekrar edilebilir ve yayilabilir oluglaridir. Bu agidan dijital platformlarin
cevrimici nefret sdylemlerini desteklemek, irk¢i topluluklar1 organize
etmek ve hatta finanse etmek gibi amaclar ile kullanilmasi ozellikle
savunmasiz gruplar agisindan oldukca kritiktir. Ceza hukuku
kapsaminda kisileri pek ¢ok suca tesvik edebildigi ve anonim sekilde
gerceklesebildigi icin ¢evrimigi nefret sdylemleri daha yaygin ve kolay
meydana gelmektedir. Internet aracilig1 ile savunmasiz gruplara ydnelik
cevrimici nefret soylemlerine daha kolay ulasilmakta, irkc1 veya ayrimci
diisiincelere sahip insanlar daha kolay organize olmakta, insan
haklarma aykir1 ve hukukun temel esaslarini ihlal eden fikirler daha
ulagsilabilir olmaktadir.2

Bahsi gegen ve savunmasiz gruplari hedef alan ¢evrimigi nefret
sOylemleri sosyal medya platformlarinin yam sira nefret sdylemleri
icerigine ev sahipligi yapan internet sitelerinin varhg yoluyla da ortaya
¢itkmaktadir. Savunmasiz gruplar igin daha da endise verici olan bu
durum nedeni ile dijital platformlar, savunmasiz gruplarin insan haklar:
ve gilivenlikleri konusunda 6nemli endiseleri beraberinde getirmektedir.

Insan haklar1 hukuku agisindan degerlendirildiginde savunmasiz
gruplara yonelik ¢evrimigi nefret sdylemleri kisisel haklarin korunmasi,
ozel hayata saygi hakki, insan onurunun korunmasi ilkesi ve irkgilik
yasagini da ihlal etmektedir. Ayrica, gevrimici nefret soylemi asagilayici
sOylemler icermektedir. Bu durum ise insan haklar ilkelerinden olan
kotli muamele yasagmin ihlali demektir.?> Nefret sucu olarak da kabul
edilmesi sart olan ¢evrimigi nefret sdylemleri savunmasiz gruplara

2 Jason Chan, Anindya Ghose ve Robert Seamans, “The Internet and Racial
Hate Crime”, MIS Quarterly, Cilt:40, Say1:2, 2016, s.381.

% Hiiseyin Mecek, “Insan Haklarinda Semantik Bozum: Iskence’den Kotii
Muamele’ye,” Yildirim Beyazit Hukuk Dergisi, Cilt:6, Say1:2, 2021, 5.349.
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yonelik siddet eylemlerini provoke ederek kisileri suca dahi tesvik
edebilecek bir olgudur. Bu nedenden dolay1 ¢evrimigi nefret sdylemleri
savunmasiz gruplarin yasam hakkma tehdit olusturma potansiyeline
sahiptir. Ote yandan, 6zellikle dini inanglarin hedef alindig1 gevrimigi
nefret soylemleri din ve vicdan 6zgiirliigiinii ihlal etme potansiyeline de
sahiptir. Cilinkii bu tarz saldirillar savunmasiz gruplarin din ve
inanglarini ifade etmek, orgiitlenmek ve hatta ibadet etmek gibi diger
ozglirlik ve haklardan ¢evrimi¢i ortamlarda mahrum kalmalar:
sonucunu doguracaktir.

Son yarim asir igerisinde ¢evrimigi nefret sylemleri savunmasiz
gruplarn  yasam  hakkim1  son  derece korkung sekillerde
etkileyebilmektedir. Ornegin, insanlik daha o6nce de 19901arin
Afrika’sinda teknolojik bir ilerleme ve kitle iletisim araci olarak hizmet
veren radyonun nefret sdylemlerindeki roliiniin zararli sonuglarm
tecriibe etmistir. 1994 yilinda Ruanda'da yagsanan soykirimda zamanin
dijital iletisim araci olan radyo nefret sdylemini ve soykirim c¢agrisini
yaymak igin kullanilmistir. Ruanda'da meydana gelen ve yikici bir
soykirimla sonuglanan olaylar sirasinda Radio Television Libre des Mille
Collines (RTLM) radyo istasyonu Tutsi ad1 verilen kabileye ait azinlik
grubun yok edilmesi ¢agrisinda bulunan kiskirtict mesajlar yayinlayarak
propaganda cabalarma oOnciiliik etmigtir. Aragtirmalar, bahsi gecen bu
yaymlarin katliama katilimi arttiracak bir etkiye sahip oldugunu
gostermistir.* Interahamwe olarak bilinen ve Hutu kabilesine ait
irkgilar, Tutsi etnik azmlik grubuna ait 800.000 kisiyi ve soykirima kars:
duran ilimli diger Hutu kabile iiyelerini 6ldiirmiistiir. Bu soykirim,
19901arin  teknolojisi olan radyo araciigi ile c¢evrimici nefret
sOylemlerinin nerelere varabilecegine bir Ornektir. Bu soykirimmn
uluslararast hukuktaki yansimasi 1994 yilinda Birlesmis Milletler
Giivenlik Konseyi 955 sayili karar ile kurulan ad hoc Ruanda Uluslararas:
Ceza Mahkemesi (UCMR) olmustur. Bahsi gecen mahkeme bu soykirim
ile ilgili kisilerin yargilanmasi i¢in kurulmus ve neticede “soykirimdan
sonra kurulan ad hoc mahkeme niteli§indeki UCMR’nin soykirim
sugunun gergevesini ¢izen, bir kismi1 soykirim sugu alaninda bir ilk tegkil

2 David Yanagizawa-Drott, “Propaganda and Conflict: Evidence from The
Rwandan Genocide,” The Quarterly Journal of Economics, 2014, 5.1948.
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eden karar ve uygulamalarina, halen Ogretide ve yargi kararlarinda
siklikla atif yapilmasi da bunu kanitlamaktadir.”?

Tiirkiye 6rneginde ise milyonlarca katilimcisi olan bir ¢evrimici
fikir ve yorum paylasim platformunda Roman vatandaglara kars:
surdiirtilmiis ¢evrimigi nefret sdylemleri dikkat gekmistir. Bahsi gegen
internet sitesinde yer alan yorumlar insan onurunu rencide edici,
toplum olarak birlik bilincine zarar verici ve Roman vatandaglarin insan
hak ve ozgiirliiklerine saldir1 diizeyindedir.® Ote yandan, yasanan
Covid-19 salgin sirasinda Tiirkiye’de 65 yas ve tizeri bireyler igin 6zel
bir uygulamaya gidilmisti. Alinan karar dogrultusunda bu kisilerin
sokaga ¢ikmalar1 yasaklanmisti. Bu yasak daha evvel uyarilara ragmen
sokaga c¢ikan yash bireyleri evlerinde tutulmak amact ile Mart 2020
tarihinde alinmisti. Ancak bu karar sonrasinda internet ortaminda yash
bireylere yonelik yapilan paylasimlar konunun cevrimici nefret
sOylemlerine kadar varabildigini gostermistir. Pandemi siirecinde bazi
kisiler tarafindan 65 yas ftstii bireyler Otekilestirilmis, acimasizca
elestirilmis ve hatta gesitli nefret sdylemlerine 6zellikle djjital ortamlarda
maruz birakilmist1.” Bir diger carpici Ornek ise eszamanli oynan
¢evrimigi bir bilgisayar oyununda pek ¢ok ¢evrimici nefret sdylemlerinin
tespit edilmis olmasidir® Yapilan arastirmada, kimi oyuncularin
kendilerini ifade etmek i¢in kullandiklar1 takma isimlerde (avatar) diger
oyuncularin takma isimlerinde yer alan etnik kimlik unsurlarinin hedef
alindig1 gozlenmistir. Bu sekilde belli bir etnik gruba karsi bilgisayar
oyunu ortaminda dahi g¢evrimigi nefret sdylemlerinin var olabildigi
tespit edilmistir. Bir diger ifade ile bir oyuncunun kendi etnik kimligini

%5 Selin Bager, “Ruanda Soykirimi'min Uluslararast Hukuktaki Soykirim
Tanimi1 Kapsaminda Degerlendirilmesi”, Giivenlik Stratejileri Dergisi, Cilt:18
Say1:41, 2023, 5.253.

% Hakan Alp, “Cingenelere Yonelik Nefret Soyleminin Eksi Sozliik’te Yeniden
Uretilmesi,” Ankara Universitesi Ilef Dergisi, Cilt:3, Say1:2, 2016, s.168.

7 Mahmut Akgiil, “Cevrimici Ortamlarda Nefret Soylemi: Eksi Sozliik'te 65
Yas Ustii Sokaga Cikma Yasagi Tartismalar1”, Iletisim Kuram ve Arastirma
Dergisi, Say1:51, 2020, s.57.

% Hiilya Oztekin ve Ahmet Oztekin, “Dijital Oyunlarda Nefret Soylemi ve
Ayrima Dil: Agar.Jo Ornegi,” Turkish Studies — Social, Cilt:15, Say1:1, 2020,
5.533.



426 TAUHFD/ZtdR - 2024/2

ifade ettigi takma ismine karsilik diger bir oyuncu bahsi gegen etnik
kimlige saldir1 amagli bir bagka takma isim olusturmaktadir.” Ne yazik
ki, tiim olumsuz etkilesimler toplumsal birligi zedeledigi gibi kisiler
arasinda karsilikli anlayisa da zarar vermektedir.*® Tiim bu Ornekler
hukuki olarak savunmasiz gruplarin basta yasam ve katilim hakkin
ihlal edebilecek niteliktedir.?® Ciinkii bahsi gegen nefret sdylemleri bu
kisileri hedef gosterebilmekte ve onlara karsi sug islenmesini tesvik
edebilmektedir.

Nefret suglar1 ceza hukuku agisindan degerlendirildigi zaman
islenen sucun nedeni nefret duygusu veya onyargi oldugu kabul
edilebilir. Diinya'nin pek ¢ok hukuk sisteminde nefret suglar1 ayr1 bir
baslik altinda diizenlenmistir. “Diinyadaki genel egilim, bir sucun nefret
saiki ile islenmesini, cezay1 agirlastiran nitelikli bir hal olarak diizenleme
yoniindedir.”?? 2014 yilinda yapilan degisiklik ile nefret suclar1 Tiirk
Ceza Kanunu kapsamma dahil edilmeye calisilmis ve 122.maddede
yapilan degisiklik ile ayrimcilik bagligina nefret kelimesi eklenmistir.
Boylece nefret nedeniyle gerceklesecek ayrimcilik madde kapsamina
eklenmeye calisilmistir.*® Ancak, madde kapsaminda daha ¢ok kisilerin
maddi ¢ikarlar1 gozetilmistir ve herhangi bir ¢evrimi¢i araca

» Ibid., s.547.

% Anil Kaan Ugar, “Nefret Soylemi, Dijital Ling ve Twitter,” Journal Of Social
and Humanities Sciences Research, Cilt:8, Say1:77, 2021, s.3114.

31 Yasemin Inceoglu ve Ceren Sozeri, “Ya Sev Ya Terk Et Ya Da...,” Nefret
Séylemi velveya Nefret Suglari, Yasemin Inceoglu ve Ceren Sozeri (ed.), Ayrintt
Yayinlari, Istanbul, 2012, s.24.

%2 Ugur Ersoy, “Cagimizin Pandemisi: Nefret Suglar,” Tiirkiye Adalet Akademisi
Dergisi, Y11:9, Say1:35, Temmuz 2018, s.113.

8 “Tiirk Ceza Kanunu, Madde 122: (Degisik: 2/3/2014-6529/15 md.): (1) Dil, 1wk,
milliyet, renk, cinsiyet, engellilik, siyasi diisiince, felsefi inang, din veya mezhep
farklihi§indan kaynaklanan nefret nedeniyle;

a) Bir kisiye kamuya arz edilmis olan bir tagimir veya tasinmaz malin satilmasing,
devrini veya kiraya verilmesini,

b) Bir kisinin kamuya arz edilmis belli bir hizmetten yararlanmasini,

¢) Bir kiginin ise alinmasin,

d) Bir kisinin olagan bir ekonomik etkinlikte bulunmasim, engelleyen kimse, bir
yuldan ii¢ yila kadar hapis cezast ile cezalandirilir.”
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deginilmemistir. Ancak, Yargitay 12. Ceza Dairesi, sosyal medyay1
kisilere ait bilgileri hukuk dis1 sekilde yayabilen, hakaret sugu ve 6zel
hayatin gizliligi ilkesini ihlal edebilen bir ara¢ olarak degerlendirmis ve
konuya bir nebze de olsa aciklik getirmeye calismistir.3* Yargitay'm bu
gortisii dikkate almir ve genis bir yorum yapilir ise ¢evrimigi nefret
sOylemleri ile ilgili olarak Tiirk Ceza Kanunu'nun bilisim suglar1 baslig1
uygulama alani bulabilir. Ciinkii Yargitay’a gore sosyal medya hesaplar:
bilisim sistemi olarak kabul gérmiistiir.® Bu dogrultuda ¢evrimigi sosyal
medya tlizerinden islenebilen suglar, halki kin ve diismanhga tahrik, dini
degerleri asagilama, kisilik haklarinin ihlali, 6zel hayatin gizliligi veya
hakaret gibi,* nefret sdylemleri ile beraber de varlik bulabilir. Bu
kapsamda Tiirk Ceza Kanununun 125.maddesi de yapilacak genis
yorum ile ¢evrimigi nefret sOylemleri i¢in uygulama alani bulabilir.
Bahsi gecen bu maddeye gore gerceklestirilen nefret sdylemleri kisilerin
onur, seref ve saygimliklarina karsi saldir1 niteligi tasiyacagindan hapis
cezasi ve adli para cezasi ongoriilmustiir Ayrica hukuki agidan ceza
hukuku hiikiimlerine bagvurulacagi zaman ¢evrimi¢i nefret
sOylemlerinde delillerin dijital ortamlardan toplanacagr goz Oniinde
bulundurulmali ve toplanan delillerin mutlak suret ile dogru
oldugundan emin olunmalidir.?” Ayrica, dijital cagin getirdigi tiim bu
meselelerin  Otesinde  teknolojik imkanlar sayesinde toplumu
kutuplastirici, ayrimcliga neden olan ve belli kesimleri otekilestiren
¢evrimigi nefret sdylemleri ile miicadele kolaylasabilir. Ciinkii teknoloji
ile bu tarz nefret sdylemlerinin 6niine ge¢mek veya gergeklestirenleri
tespit etmek daha kolay olabilmektedir. Cevrimici nefret sdylemlerinde
bulunan sorumlu bireylerin tespit edilmesine yardimci olabilecek
internet protokolii (IP) tespit yontemlerinin kullamilmasi teknoloji

3 Yargitay 12. Ceza Dairesi, T.07.12.2018, E.2017/4286, K.2018/1180.

% Yargitay 12. Ceza Dairesi, T.02.02.2016, E.2015/15291, K.2016/1124.

3% Nebiye Konuk ve Yaprak Apay, “Sosyal Medyada Islenen Suglara iliskin
Yargitay Ceza Daireleri Kararlarmin Icerik Analizi ile Incelenmesi,” Yeni
Yiizyilda Iletisim Arastirmalar:, Hasan Ciftci (ed.), Tksad Yayinlari, Ankara,
2019, s.281.

¥ Firat Acay, “Sosyal Medya Aracilifiyla Hakaret Sucu ve Sugun Tespitine
fliskin Uygulamalar,” Istanbul Aydin Universitesi Hukuk Fakiiltesi Dergisi,
Cilt:7, Say1:1, Haziran 2021, s.106.
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sayesinde gergeklesmektedir. Bu dogrultuda olusturulan siber suglar ile
miicadele birimleri, Bilgi Teknolojileri ve Ueti§im Kurumu?® gibi, en kisa
zamanda bu konular ile ilgili sorunlarin ¢6ziimiine ulasmak igin
calismaktadir. Kisacasi, teknolojik gelismeler aymi zamanda kendi
sunduklar1 imkanlar nedeni ile yarattiklari olumsuzluklarin ortadan
kaldirilmast igin de kullanilabilir. Savunmasiz gruplarin ¢evrimigi nefret
sOylemi vakalarindan korunmasi icin yasal reformlar, pratik énlemler ve
uluslararasi is birligi gerekmektedir. Nefret soylemleri ve siber zorbaliga
karg1 yeterli Onlemlerin alinmamas: halinde savunmasiz gruplar ve
ozellikle azinlik topluluklar kolluk kuvvetlerine ve hiikiimet yapilarina
olan giivenlerini kaybederek daha da marjinallesmek® gibi istenmeyen
neticelere neden olabilmektedirler.

3. Dijital Ortamda Saglik Hakki Ve Savunmasiz Gruplar

Dijital saglik imkanlar1 insanlarin saglik hizmetlerine her an, her
yerde ve kolayca ulasabilmeleri konusunda sagladigi avantajlar ile
saghk hakkinin kullanilmasim pratiklestirmektedir. Dijital saglik hakki
kapsaminda dijital ara¢ ve gergekler kullanilarak doktor, hemsire ve
hastalar arasinda bir iletisim ag1 kurulmakta ve ilgili bilgilerin paylasim
saglanabilmektedir.®* Bu imkan ise haftanin yedi gilinii yirmi dort saat
erisim imkan demektir. Dijital saglik hakkinin, aynen ¢evrimdig saglk
hakki gibi, pozitif yiikiimliiliik yiikleyen bir insan hakki oldugu goz
oniinde bulundurulur ise 10 Subat 2022 tarihli Uzaktan Saghk
Hizmetlerinin Sunumu Hakkinda Yonetmelik bir ilk olarak Tiirk hukuk
diinyasinda yerini almistir. Bu yasal diizenleme dijital saglik hakkinin
sunulmasi, gelistirilmesi ve denetlenmesi agisindan izlenmesi gerekli

3 29 Ocak 2000 tarihinde kurulmus, basta elektronik haberlesme olmak tizere
bilgi teknolojileri ve telekomiinikasyona yonelik diizenlemeler yapan ve
ayrica denetleyici gorevini yiiriiten Ulastirma ve Altyap1 Bakanligina bagh
bir idari kurumdur.

% Avrupa Giivenlik ve Isbirligi Teskilati, Preventing And Responding To Hate
Crimes A Resource Guide For NGOs in The OSCE Region, Avrupa Giivenlik ve
i§birhgi Teskilati, Strazburg, 2009, s.18.

% [smail Simsir ve Buse Mete, “Saglik Hizmetlerinin Gelecegi: Dijital Saghk
Teknolojileri,” Journal Of Innovative Healthcare Practices, Cilt:2, Say1:1, 2021,
s.36.



Dr. Melih Ugras Erol 429

olan usul ve esaslar1 icermektedir.#t Ayrica, Tiirkiye Cumhuriyeti
Anayasasi, madde 56’da kisilerin yasamlarim1 beden ve ruh saghg:
icerisinde devam  ettirmelerini  diizenlemektedir. Bu acgidan
degerlendirildiginde oncelikle dijital araglar vasitas ile gerceklestirilen
psikoterapi teknikleri erisim kolaylig1 ve istikrarli gortisme stirekliligi
sayesinden kigilerin ruh saghg1 ve dijitallesme arasindaki olumlu bir
iliskinin var oldugunu gostermektedir. Ote yandan, arastirmalar bazi
cevrimigi nefret sdylemlerinin savunmasiz gruplara mensup ergenleri
hedef aldigimni gostermekte ve bu ergen gruplarin ruh sagliginin
olumsuz etkilendigi sonucuna da varilmaktadir.*2

Uluslararas: hukuk agisindan ise Avrupa Konseyi gergevesinde 4
Nisan 1997 tarihinde imzaya agilmis olan Insan Haklar1 ve Biyotip
Sozlesmesi'ne taraf olan Tiirkiye® ve diger devletler, 3. maddeye gore
kigilerin saglik haklarindan yararlanmalarin1 adaletli bir sekilde kendi
imkanlar1 elverdigi Olclide saglamak ile yiikiimlidirler. Bu
yukiimliiliigtin kapsamin1 dijital saghk hizmetlerinden yararlanmak
seklinde genisletmek s6z konusu olabilir. Ciinkii artik saghk sektoriinde
yer alan gelismeler yani dijital saglik teknolojisi saglik hizmetlerinin
dijital formatlara dontstiiriilmesi siirecini hizlandirmaktadir. Bu
olanaklarin 6nemi giin gectikge artarken saglik calisanlari ve hastalar
agisindan  bilgilerin  izlenmesi kolaylasmakta ayrica bahsi gegen
teknolojinin gelecekteki potansiyel hastaliklar1 tahmin etme kabiliyetini

8 “Uzaktan Saghik Hizmetlerinin Sunumu Hakkinda Yonetmelik, Madde 1: Bu
Yonetmeligin amaci, saglk hizmetinin mekdndan ve cografyadan bagimsiz olarak ve
cagdas tibbi teknolojiye dayanilarak sunulmasima hizmet etmek iizere; uzaktan
saglik hizmetinin kapsamina, uzaktan saglik hizmeti sunacak saglik tesislerine izin
verilmesine, uzaktan saglik bilgi sisteminin gelistirilmesine, tescil edilmesine, saglik
tesislerinin bu kapsamda denetlenmesine iliskin usul ve esaslari diizenlemektir.”

# Linda Charmaraman, J. Maya Hernandez ve Rachel Hodes, “Marginalized
and Understudied Populations Using Digital Media,” Handbook of Adolescent
Digital Media Use and Mental Health, Jacqueline Nesi, Eva H. Telzer ve
Mitchell ]J. Prinstein (ed), Cambridge Universitesi Yayinlari, Cambridge,
2022, ss. 188-214.

403 Aralik 2003 tarihinde 5013 sayili Kanun ile Tiirk i¢ hukuku diizenlemesi
haline gelmistir.
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de artmaktadir.* Dijitallesme ile artik saglik hizmetleri sadece fiziksel
degil ruhsal saghk alaninda da 6nem kazanmustir.

Dijitallesme  savunmasiz ~ gruplarn  bir yandan saghk
hizmetlerine ulagimini kolaylastirirken diger yandan kisilik hakki
kapsaminda degerlendirilen* kisilerin verilerinin giivenligini tehdit
edebilmektedir. Kisisel verilerin korunmasi 06zellikle savunmasiz
gruplar icin son derece 6nemli olabilmektedir. Ornegin, diizenli ilag
tedavisi olan, belirlenemeyen viral yiike sahip, yani bulagtirmayan
statiistine wulasan, HIV tasiyicis1 bireylerin olasi bir Onyargi ve
ayrimcilifa maruz kalma ihtimaline kargin saglk bilgilerinin gizli
kalmasini istemeleri son derece dogaldir. Tiirkiye'de kisilerin saglik
verilerine yine kisilerin kendileri ve izin verdikleri tiglincii Kkisiler
ulasabilmektedir. Uciincii kisiler olarak hekimlerin bu verilere
ulagabilmesi 6698 sayili Kisisel Verilerin Korunmas: Kanunu
kapsaminda vatandaslarin e-nabiz* iizerinden verecekleri yasal izin ile
saglanabilmektedir. Saghk bilgilerinin gizliligi konusu ile ilgili Kisisel
Verilerin Korunmas: Kurumu'nun? vermis oldugu bir karar konuya
glivence getirmistir.*® Bahsi gegen bu karara konu olan uyusmazlikta e-
nabiz sistemi tizerinden bir saglik kurulusu g¢alisani bir kisinin izni
olmadan saglik bilgilerine erismistir. Bu durumu fark eden kisinin
sikayeti sonucunda Kisisel Verilerin Korunmas: Kurumu uyusmazhiga

4 Caitlin Clark, “Digital Technologies Could Remedy Health Disparities for
Black Men,” Texas & M Today, Agustos 2020, erisim linki: https://today.tamu.
edu/2020/08/04/digital-technologies-could-remedy-health-disparities-for-
black-men/, erisim tarihi: 04 Haziran 2024.

4 Kemal Atasoy, “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin
Korunmasi ve Veri Sahibinin Rizas1”, Marmara Universitesi Hukuk Fakiiltesi
Hukuk Arastirmalar: Dergisi, Cilt:22, Say1:3, 2016, s5.269-301.

4 Kisilerin saglik bilgilerinin islendigi, depolandigy, Internet iizerinden ve cep
telefonlar1 uygulamasi ile erisilen kisisel saglik veri sistemidir.

¥ 6698 sayili Kisisel Verilerin Korunmas: Kanunu ile Tiirkiye Cumhuriyeti'nde
kisilerin 6zel hayatin gizliligi kapsaminda kisisel verilerinin korunmasi
amaci ile kurulmus ve bu amag¢ dogrultuda eylem ve islemler yapmak ile
gorevli idari kurumdur. Ayrica kisisel verilerin islenmesi ile sorumlu olan
kisi ve kurumlarin uyacaklari kural ve usulleri diizenler.

4 Kisisel Verileri Koruma Kurulu, Karar No. 2021/962, 21 Eyliil 2021.
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konu hastaneye idari para cezasi uygulamistir. Kararin gerekgesi ise
hastane galisan tarafindan Kisisel Verilerin Korunmas: Kanunu madde
12/1(b)’de* diizenlenen ve kisilerin verilerinin hukuk dig1 sekilde elde
edilmesini 6nleme yiikiimliliigiiniin ihlal edilmis olmasidir. Bu karar
dogrultusunda anlasilmas1 gereken, Ozellikle savunmasiz gruplarin
hassas durumlar1 goéz oniine alindiginda, kisisel saglik verilerinin
korunmasinin insan haklar1 agisindan son derece 6nemli oldugudur.

Dijital saghk hakki kapsaminda 6nem kazanan bir diger mesele
ise dijital ortam ile birlikte savunmasiz gruplar icgin esitligin ve
ayrimcilik yasaginin uygulanir olusunun saglanmasidir. Ozellikle
Covid-19 salgimi saglikta esitlik kavrammim oOnemini gostermistir.
Nitekim, yasanan Covid-19 salgmi dijjital saghk hakkinin ve saglk
teknolojilerinin 6nemini giin yiiziine ¢ikarirken yine aym teknoloji
salginin Tiirkiye ve diger iilkelerdeki olumsuz etkilerini en az diizeye
indirmek konusunda yardimar olmustur.® Ozellikle agilama, salgindan
toplumu koruma ve bilinglendirme siireglerinde e-randevu sistemi ile
birlikte Hayat Eve Sigar uygulamasi, dijital ortamda salgimnin yayiliminm
gosteren bir akilli telefon uygulamasi, sayesinde toplum saghginin
korunmasi konusunda dijitallesmenin 6nemini gozlemlenmistir. Covid-
19 salgimi siireci disinda Tiirkiye dijital saghk hakki kapsaminda
uygulamaya koydugu dijital uygulamalar ile bagarii bir sistem
olusturmustur. Bu sistemlerin basinda e-nabiz, yani hastalarin dijital
olarak tiim saglik verilerinin izlenebildigi bir uygulama gelmektedir.
Tiirkiye’de e-nabiz haricinde aile hekimi bilgi sistemi, ilag karar destek
sistemi, engelsiz saghk iletisim merkezi, elektronik belge yOnetim
sistemi, sporcu saglig1 bilgi sistemi, merkezi hekim randevu sistemi gibi
sistemler de mevcuttur. Tiirkiye’deki savunmasiz gruplarin bir digeri

49 Kigisel Verileri Korunmas: Kanunu, Madde 12: Veri sorumlusu; a) Kigisel verilerin
hukuka aykiri olarak islenmesini énlemek, b) Kisisel verilere hukuka aykiri olarak
erisilmesini onlemek, c) Kisisel verilerin muhafazasin saglamak, amacryla uygun
giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri
almak zorundadar.

% Berkant Cinar, Yildiz Giingdr, Sercan Uyar, Cigdem Tarhan, “Covid19
Pandemisinin Tiirkiye’deki Dijital Doniisiim Stireglerine Etkisi”, Journal Of
Research In Business, Cilt:7, Say1:1, 2022, s.€99.
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olan engelli vatandaslarin dijital saghik haklarim1 kullanmalar: igin
Engelsiz Saglik Iletisim Merkezi sistemi de son derece 6nemlidir. Bu
sistem ile Tiirkiye’deki savunmasiz gruplardan olan isitme engelli
vatandaslar kisisel cep telefonlarina indirecekleri bir uygulama ile dijital
ortamda saglik hizmetlerinden yararlanmaktadirlar. Engelsiz Saghk
Iletisim Merkezi sistemi ile bu kisiler 112 Acil Cagr1 Merkezi ile iletisim
saglamakta, hekim randevusu almakta, muayene sirasinda terciime
destegi almaktadir. Saghk Bakanli§i'nin verilerine gore 2023 tarihi itibari
ile bahsi gegen Engelsiz Saglk Iletisim Merkezi'nden toplam 10 bin 536
kisi yararlanmigtir.

Bir bagka tiir dijital saglik hizmeti olan tele-saglik hizmetlerinin
Amerika Birlesik Devletlerindeki irksal ve etnik azinliklar tarafindan
Covid-19 salgin1 Oncesinde ve sirasinda kullanimini inceleyen bir
calisma savunmasiz gruplarin durumuna 1sik tutmustur. Calismanin
bulgularma gore diisiik gelirli irksal ve etnik azmnlik topluluklar
saghkta egitsizlikler acisindan daha biiyilik risk altindadir; ve ayrica
Hispanik topluluklarin tele-saglik kullanma olasiligi daha yiiksekken,
Hispanik olmayan siyahi hastalarin tele-saglik  hizmetinden
yararlanmalarinda esitsizlikler goriilmeye devam edilmistir.> Ozetle,
bu 6rnekte oldugu gibi, dijital saghk araclarmin savunmasiz gruplara
mensup kisilerce kullanilabilir olmamas: dijital saglik hizmetlerinde
esitlik kavramini tartismaya agmaktadir. Nitekim, Covid-19 salgim

5 Tiirkiye Cumhuriyeti Saglik Bakanligi, “Engelsiz Saghk Tletisim
Merkezinden 10 Bin 536 Kisi Yararland1”, 21 Eylil 2023, erisim linki:
https://wkc.who.int/our-work/health-emergencies/knowledge-hub/commu
nity-disaster-risk-management/vulnerability-and-vulnerable-populations,
erisim tarihi: 13 Eyliil 2024.

%2 Cynthia Williams ve Di Shang, “Telehealth Usage Among Low-Income
Racial and Ethnic Minority Populations During the Covid-19 Pandemic:
Retrospective Observational Study,” Journal of Medical Internet Research,
Cilt:29, Say1:9, 2023, ss.5-6.
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sirasinda Ozellikle tele-saglik hizmetleri sayesinde salgin ile miicadele
daha kolay hale gelmistir.>®

Bir diger teknolojik cikti olan yapay zeka (YZ) teknolojisi saglik
sektoriinde kisilerin saglik hizmetlerine erisimini arttirirken ayrm
zamanda verimliligin de artmasimi saglamistir>* Ancak saglkta
kullanilan YZ konusundaki endise, sistem iginde esitsizlikler yaratma
potansiyeline sahip olmasidir. YZ, verilerin bir araya getirilmesiyle
olusturulan bir algoritma kullanarak bu verilerin dijital bir ortamda
kullanilmas: ile galigir. Savunmasiz gruplar agisindan yeterli veri girisi
yapilmaz ise YZ kokenli saglik hizmetlerinden savunmasiz gruplar
yeterince yararlanamayacaklar ve neticede ayrimciliga maruz
kalacaklardir. Avrupa Konseyi'nin de vurguladign gibi YZ
teknolojisinde ayrimcalik tehlikesi Ozellikle savunmasiz gruplar
acisindan bir tehdit olabilir. YZ ve teknoloji ile sorumlu otoriteler
savunmasiz gruplarin dijital saglik hizmetlerine adil bir sekilde erigimini
saglamak ve insanlarin esit bir sekilde temsil edilmesini tegvik etmek
zorundadir.> Bahsi gegcen bu yiikiimliiliik her ne kadar Tiirk ig
hukukunda heniiz sekillenmemis ise de yakin gelecekte bu yiikiimliiliik
goz oniinde bulundurulmak zorunda kalinacaktir. Cilinkii dijital saghk
hizmetleri sosyal hizmetler ile beraber diisiintilmek zorundadir.

4. Savunmasiz Gruplarin Kiiltiirel Gelecegi I¢in Kiiltiirel
Haklar

Kiltiir, pek ¢ok farkli agilardan incelenmis ve tanimlanmaya
calisilmis bir kavramdir. Biraz ge¢mise gidilecek olunur ise tarihsel
onemi de olan tanimina gore kiiltiir insanlarin sahip olduklar1 bir

5% Aysegiil Ertugrul, “Sars-Cov-2 (Covid-19) Pandemisi ve Dijital Saglik,”
Cocuk Sagliginda Sars-Cov-2 (Covid-19), Ilknur Bostanci (ed.), Tiirkiye
Klinikleri, Ankara, 2020, ss.140-143.

5¢ Betiil Akalin ve Ulkii Veranyurt, “Saglikta Dijitallesme ve Yapay Zeka,”
Saglik Bilimleri Universitesi, Saglik Yonetimi Dergisi, Cilt:2, Say1:2, 2020,
ss.136-137.

5 “Al Could Worsen Health Inequities for UK’s Minority Ethnic Groups - New
Report,” Imperial News, 24 Subat 2022, erisim linki: https://www.imperial.ac.
uk/news/230413/ai-could-worsen-health-inequities-uks/, erisim tarihi: 24
Ekim 2023.
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biitiinliiktiir. Bir diger ifade ile insanlarin pek cok farkli 6greniminin ve
pek ¢ok Ozelliginin, ahlak ve gelenek gibi, bir araya geldigi bir
biitiinliiktiir.® Glintimiizde internet teknolojisi ile sekillenen yasam
elbette kiiltiir kavramini da etkilemektedir. Klasik anlamdaki tanimlarin
gecerliligi tartisilmaz kabul edilebilir ise de artik teknoloji ile birlikte
olusan ve gelisen bir baska kavram djjital kiiltiir olmustur. En genis
sekli ile dijital kiiltiir internet ile birlikte varlik bulmus olan kiiltiir
seklinde anlagilabilir.

Kiltiir ve hukukun bulustuklar1 nokta ise kiiltiirel haklardir.
Kiiltiirel haklar, bireysel olarak ve topluluk halinde herkesin
insanliklarini, diinya goriislerini, varoluslarina ve gelisimlerine
verdikleri anlamlar1 gelistirme ve ifade etme haklarin1 kapsamaktadir.
Bir diger ifade ile kiiltiirel haklar, toplumun bir pargas: ve karakteristik
farkliliklar1 olan kisilerin kendilerine ait olan bu farkliliklarini,
kiltiirlerini, yasatma ¢abalaridir.”” Kiiltiirel haklarin kullanilabilir
olmasi bir toplumda degerli bir varlik olarak kabul edilebilecek kiiltiirel
cesitlilige dogal olarak katkida bulunur. Bu agidan kiiltiirel haklarin
gelistirilmesi elzemdir.’® Kiiltiirel haklar, kiiltiirel kimligin korunmas:
icin biiyiikk nem tagimaktadir. Ozellikle kiiltiirel cogulculugun bir
simgesi olan kiiltiirel haklar kavrami savunmasiz gruplar, ornegin
cogunluktan farkli kiiltiirel degerlere sahip gruplar, acisindan son
derece onemlidir. Ciinkii bu tarz savunmasiz gruplar agisindan kiiltiirel
ozellikleri korumak ve gelecek nesillere aktarmak kiiltiirel haklarin
kullanimi ile yakindan iligkilidir.

Tim bu tartismalarin 1s181nda Oncelikle kiiltiirtin dijitallesme ile
iliskisi ve bu durumun savunmasiz gruplarm kiiltiirel haklarmi nasil

% Edward Brunett Tylor, The Origins of Culture and Religion in Primitive Culture,
Harper & Brothers, New York, 1958, s.1.

57 Mustafa Erdogan, “Insan Haklar1 Haftasinda Kiiltiirel Haklar,” Ozgiirliik
Arastirmalart Dernegi, 10 Aralik 2019, erisim linki: https://oad.org.tr/blog/in
san-haklari-haftasinda-kulturel-haklar149/, erisim tarihi: 22 Ekim 2023.

% Asbjorn Eide, “Cultural Rights and Minorities: Essay in Honour of Erica-
Irene Daes,” Justice Pending: Indigenous Peoples and Other Good Causes,
Gudmundur Alfredsson ve Maria Stavropoulou ed. Martinus Nijhoff,
Lahey, 2002, ss.83-97.
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etkiledigini anlamak igin diinyadaki Orneklerden bir tanesi
incelenmelidir. Kiiltiirel haklar, teknoloji ve savunmasiz gruplar
arasindaki etkilesimin dikkate deger bir 6rnegi Meksika'da yiiriitiilen
bir pilot projede gozlemlenebilir. UNESCO liderligindeki Yerli ve
Topluluk Medyas1 icin Sanal Okul girisimi, teknolojik ilerlemelerin
azinlik ve yerli halklara nasil fayda saglayabileceginin en iyi ornegidir.
Bu projenin amaclarindan bir tanesi Yerli ve Topluluk Medyas: igin
Sanal Okulunu gergeklestirmektir. Bu okulun amac bolgesel
baglantilar1  giiclendirerek sinerji yaratmak, kiultiirel ve dilsel
cesitliliklerini tesvik etmek icin bilgi alisverisinde bulunmaktir.”* Sonug
olarak, katilimar 62 kisiden 331 programi basariyla tamamlamistir. Bu
proje, teknolojik ilerlemelerin insan haklari, kiiltiirel haklar ve kiiltiirel
gesitlilige iliskin uluslararas: degerlerin korunmas: ve desteklenmesine
nasil katkida bulundugunu ortaya koymaktadir.

Dijital kiiltiiriin getirdigi bazi kavramsal pratiklerin, 6rnegin
cevrimici sozliikler, ansiklopediler ve sosyal medya paylasim
platformlari, savunmasiz gruplar tiizerindeki etkisi ise son derece
kritiktir. Bu teknolojik araglar savunmasiz gruplarin kiiltiirel kimlikleri
ve haklar igin bir etkilesim araci olmaktadirlar. Bir baska ifade ile bu
araglar ile farkl kiiltiirel kimlikler birbirleri ile etkileserek farklilasma
saglamaktadir ve dijitallesme ile beraber etkilesim igerisine giren
kiiltiirler 6z yapilarmi yitirebilmektedir. Ayrica, cevrimici nefret
sOylemleri baslhiginda deginildigi tizere ¢evrimici nefret sdylemleri dijital
ortamlarda daha hizli yayilmaktadir. Bu agidan savunmasiz gruplar
kiiltiirel haklari kullanmakta veya kendilerini ifade etmekte sessizlige
biirtinebilmekte ve kendi kendilerini susmay1 tercih etmektedirler.®
Konu ile ilgili olarak katilimci sozliikler ve sosyal medya iizerinden

% UNESCO Mexico, “Virtual School for Indigenous and Community Media
(VSICM),” 11 Agustos 2023, erisim linki: https://www.unesco.org/en/node/
87168, erigim tarihi: 11 Ekim 2023.

6 Cameran Ashraf, “Exploring The Impacts Of Artificial Intelligence On
Freedom Of Religion Or Belief Online,” The International Journal of Human
Rights, Cilt:26, Say1:5, 2021, s.775.
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savunmasiz gruplara karsi ¢evrimigi nefret séylemler bu olumsuz etkiyi
dogurabilmektedir.®!

Hukuksal agidan dijital ortam ve kiiltiirtin bulustugu bir diger
kavram ise fikri haklardir. Ozellikle belli kiiltiirel motifleri iceren resim,
siir veya miizik gibi eserlerin hukuki olarak korunmasi savunmasiz
gruplarin kiiltiirel haklarimnin ve kiiltiirel miraslarinin  korunmasi
agisindan son derece onemlidir. Kiiltiirel miras verilerinin arsivlenmesi
ve ulasilmasi dijital ortamlarda daha kolay olabilecekken ozellikle
savunmasiz gruplara ait belli kiiltiirel motifleri igceren eserlerin hak
sahiplerinin korunmasi da saglanmalidir. Bu asamada Tirk ig
hukukunda 5846 sayili Fikir ve Sanat Eserleri Kanunu madde 25 eser
sahiplerinin haklarini dijital ortamda da korumaya ¢alismistir.®2

Devletlerin internet ortaminda insan haklari, kiiltiirel haklar,
demokrasi, hukukun tistiinliigti ve kiiltiirel gesitliligin ilerletilmesi igin
aktif savunuculuk yapmalar1 biliyiik 6nem tasimaktadir. Bu nedenle
savunmasiz gruplar kiiltiirel haklarim1  internet ortaminda da
kullanabilmelidirler. Dijitallesme savunmasiz gruplarin kiiltiirel
haklarmi olumlu ve olumsuz sekilde etkileyebilmektedir.

5. Savunmasiz Gruplar, Dijital Okuryazarlik Ve Dijital
Aktivizm

Dijitallesme ile birlikte bilgiye ulasmak ve kullanmak konusunda
ortaya ¢ikan bir diger kavram dijital okuryazarhktir. Dijital
okuryazarlik, dijital teknolojiler tarafindan kolaylastirilan bir toplumda
varllk goOstermek icin gereken yetenek ve yeterlilik olarak

61 Ridvan Yiicel ve Muhammet Bilal Arik, “Bir Dijital Kiiltiir Ornegi Olarak
Katilmar Sozliikler ve Tiirkiye’deki Goriintimleri,” Uluslararast Medya ve
fletzﬁim Aragtirmalar, Cilt:3, Say1:2, 2020, s.165.

62 Fikir ve Sanat Eserleri Kanunu, “Madde 25: Bir eserin aslmi veya cogaltilmis
niishalarini, radyo-televizyon, uydu ve kablo gibi telli veya telsiz yaymn yapan
kuruluslar vasitastyla veya dijital iletim de dahil olmak iizere isaret, ses velveya
goriintii nakline yarayan araclarla yaymmlanmas: ve yaymlanan eserlerin bu
kuruluslarim yayinlaridan alinarak baska yayin kuruluglar: tarafindan yeniden
yayinlanmasi suretiyle umuma iletilmesi hakk: miinhasiran eser sahibine aittir.”
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tanumlanabilir.®® Dijital okuryazarlik tanimi genellikle bilgi ile etkilesim
kavramlarmi birbirine baglamaktadir. Ancak, dijital okuryazarlik
toplumun tiim kesimleri tarafindan kullanilan bir imkan olmadigindan
smurli  dijital okuryazarlik kavrami da mevcuttur. Smirh dijital
okuryazarlik ile karakterize edilen bireyler, teknolojik araglari ve aga
bagh cihazlar1 kullanarak bilgiyi etkin bir sekilde gezinme, anlama,
degerlendirme, tiiretme ve yayma becerileri yoniinden eksikliklere
sahiptir. Bu kavram en ¢ok savunmasiz gruplar agisindan risklidir.
Cuinkii, cevrimigi kaynaklara yeterli erisimlerinin olmamasi halinde
zaten savunmasiz durumda olan bu gruplarin insan haklarmi dijital
ortamlarda kullanabilmeleri de tehlikeye girebilecektir. Bu durum ise
dijital kaynaklarin ve dijital insan haklarinin kullaniminda bir esitsizlik
yaratacaktir. Dijital okuryazarlik ile ifade ozgiirliigii arasinda bir
baglant1 s6z konusudur. Nitekim, "ifade ve medya ozgiirliigii hakkina
iliskin temel ilkeler ve uluslararas1 standartlar dijital medya ve bilgi
okuryazarli§inin bir pargasidir."* Savunmasiz gruplar igin dijital
okuryazarlik, ifade oOzgiirliigiinii ve medya Ozgiirliiglinii tam olarak
kullanilmasini ifade eder. Bu durum ise savunmasiz gruplarin insan
haklar1 baglaminda seslerini duyurma firsatim1 getirmektedir. Dijital
okuryazarlik becerileri ayrica savunmasiz gruplarin siyasal katilimmi
artirmaya da yardimar olabilir. Giintimiiz geng¢ niifusun artan siyasi
katilimu ile yeni medya araglarmi ozellikle dijital medya teknolojilerini
kullanmalar1 arasinda bir baglant1 oldugu kabul edilmelidir. Ornegin,
Amerika Birlesik Devletlerinde sosyal medya kullanimi savunmasiz

6 Yakup f)zkaya ve Veysel Erat, “Tiirkiye’de dijital okuryazarlik ¢alismalar::
Literatiire dayali nitel bir arastirma,” Nevsehir Hact Bektas Veli Universitesi
SBE Dergisi, Dijitallesme Ozel Sayisi, 2022, 5.241

64 Article 19, “UN: Promote Digital, Media, And Information Literacy”, 5
Temmuz 2023, erisim linki: https://www.articlel19.org/resources/un-
promote-digital-media-and-information-literacy/, erisim tarihi: 18 Ekim 2023

65 Matthew Luttig ve Cathy J. Cohen, “How Social Media Helps Young People -
Especially Minorities and The Poor - Get Politically Engaged,” The Washington
Post, 9 Eylul 2016, erisim linki: https://www.washington post. com/
news/monkey-cage/wp/2016/09/09/how-social-media-helps-young-people-esp
ecially-minorities-and-the-poor-get-politically-engaged/, erisim tarihi: 13
Haziran 2024.
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gruplar agisindan daha fazla siyasi katilimi beraberinde getirmektedir.
Clnki, Afro-Amerikalilar, Latinler ve Asyali Amerikalilar siyasi bilgi
icin sosyal medyanmn en aktif kullamicilaridir.®® Ayrica, savunmasiz
gruplarin kimlikleri ve dijital okuryazarlik arasinda bir korelasyon
oldugu goriilmektedir.”” Ciinkii savunmasiz gruplara mensup bireyler
arasinda gelismis dijital okuryazarhigin kendilerini kesfetme ve 6zgiin
kimliklerini benimseme olasihigma daha fazla katkida bulunmas:
beklenmektedir. Gengler arasinda teknolojinin 6zellikle de sosyal
medyanin her alanda kullanimi kimlik kesfi siireclerinde bir dijital
ekoloji®® yaratmaktadir. Bu durum ise Kkigilerin kendi kimlikleri
hakkindaki farkindaliklarini gelistirirken aymi zamanda bu kimlikleri
nedeniyle karsilastiklar: insan haklar1 ihlallerinin daha fazla idrakinde
olmalarim1 saglayabilir. Ayrica, Covid-19 salgini gostermistir ki dijital
okuryazarlik oldukga 6nemli bir insan hakki meselesidir. Dijital saghk
okuryazarlifi savunmasiz gruplarin ihtiyaglarinin  belirlenmesi
acgisindan da onem arz etmektedir.®® Dijital saghk okuryazarlik Covid-19
salgininda oldugu gibi acil durumlarda Ozellikle savunmasiz gruplar
acgisindan dijital saglik hizmetlerine ulasma konusunda hayati 6neme
sahiptir. Covid-19 salgini sirasinda uygulanan yasaklar ve izolasyon ile
birlikte ozellikle 65 yas tstii kisiler i¢in “diisiik dijital okuryazarhk
diizeylerinin neden oldugu dijital esitsizlik ortami, pandemi déneminde
zirveye ulagsmig ve halihazirda bilinen ve gri dijital ayrim olarak
adlandirilan sosyolojik durumun daha net kavranmasina yol agmistir.””
Tiirkiye’de internet gibi dijital teknolojinin imkanlarmmm kullanimi
%90"1n lizerindedir ve bu oran Tiirkiye’deki kisilerin dijital ortam ile ne

66 [bid.

67 Charmaraman, Hernandez ve Hodes, ss. 188-214.

68 Tbid., 5.190.

Aylin Tutgun-Unal Ekinci ve Nevzat Tarhan, “Dijital Saglik Okuryazarlig
Uzerine Bir Alanyazin Incelemesi,” Bayterek Uluslararas: Akademik
Arastirmalar Dergisi, Cilt:4, Say1:2, 2021, s.153.

70 Pelin Onder Erol, “Pandemide Dijital Ayrim, Yaghlar ve Etik,” Pandemi Etigi,
Cemal Hiiseyin Giivercin (ed.), Tiirkiye Klinikleri, Ankara, 2022, s.23.
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denli i¢ ice oldugunu gostermektedir.”! Dijital ¢ag ile entegrasyon
seviyesi yliksek olan Tiirkiye’de dijital okuryazarhik kavrami giin
gectikce daha da 6nemli hale gelmekte ve Ozellikle tiniversitede egitim
goren gencler arasinda énemsenip benimsenmektedir.”? Ancak, her seye
ragmen savunmasiz gruplar agisindan dijital okuryazarlik konusuna
onem verilmesi gerekmektedir”® ki bahsi gecen entegrasyon en iist
seviyede gergeklesebilsin ve dijital ortamda hak ve ozgiirliikler
korunabilsin. Savunmasiz gruplarin, 6zellikle ¢ocuklarin, karg1 karsiya
kalacaklar1 siber saldirilara veya siber zorbaliklara karsi korunmalar:
yine dijital okuryazarlik bilincinin yiiksek olmasi ile miimkiin
kilinabilir.”

Tiirkiye dahil olmak {izere internetin yaygin kullanildig:
tilkelerde dijital aktivizm kavramu alternatif medya ve yeni toplumsal
hareketler ile iligkilidir. Nitekim, savunmasiz gruplar agisindan da
onemli olan bu iliski baglaminda “alternatif sdylemin agirlik kazandig:
alternatif  iletisim  mecralarinda,  ¢ogunluktan  yana  degil,
¢ogulculuktan/cok seslilikten/cok kiiltiirliilitkten yana, toplumda sesini
duyuramayan savunmasiz ve azinlikta kalan gruplarin sesine””> kulak
verilmektedir. Yeni toplumsal hareketler ve dijjital aktivizm savunmasiz
gruplarm hak arayiglarin1 anlamak agisindan 6énemlidir. Dijital aktivizm
dijital platformlarin herhangi bir bicimde toplumsal gelismeyi

71 Zeliha Inci Karabacak ve Ayse Asli Sezgin Biiyiikalaca, “Tiirkiye’de Dijital
Dontistim ve Dijital Okuryazarlik,” Tiirk Idare Dergisi, Cilt:91, Say1:488, 2019,
s.329.

72 Bahattin Yalginkaya ve Mehmet Oytun Cibaroglu, “Dijital Vatandaslik
Algisinin Incelenmesi: Ampirik Bir Degerlendirme,” BMIJ, Cilt:7, Say1:4,
2019, s.1204.

73 Tirge Erbaysal Filibeli, Can Ertuna ve Yagmur Cenberli, “Tiirkiye’de Medya
ve Demokrasi: Medyada Cogulculugu izleme Raporu Uzerine Bir Analizi,”
Galatasaray Universitesi Iletisim Dergisi, Say1:37, 2022, 5.155.

7 Erdi Erdogan, “Dijital Okuryazarlik ve Siber Zorbalik: Ortaokul
C)grencilerine Yonelik Bir iligkisel Tarama Arastirmas1”, International Journal
Of Field Education, Cilt:7, Say1:2, 2021, ss.61-76.

75 Derya Erdem, “Yeni Medyada Alternatif S6ylem: Bianet.org Sitesinde Gezi
Haberlerinin Analizi” Interaktivizm Direnisin @hali, Savas Coban (ed.), Yesil
Diisiince Dernegi, Istanbul, 2014, s.51.
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destekleme veya karsi ¢tkma aract olarak kullanilmasini ifade eder.
Dijital aktivizmde hizli Orgiitlenme kabiliyeti dijital teknolojinin
imkanlar1 sayesinde kolaydir. Bu 6zelliginin yan1 sira dijital aktivizm
hiyerarsik gii¢ ¢atismalarin1 ortadan kaldirdigindan daha iyimser bir
cercevede etkin orgiitlenmeyi kolaylastirmaktadir.”e Bu yonii ile dijital
aktivizm ayni zamanda bir insan hakki olan barisgl toplanma
ozgurliigiiniin korundugu ve etkili oldugu bir ortam sunmaktadir.
Dijital aktivizm, savunmasiz gruplarin insan haklarma iliskin
endiselerini dile getirmeleri ve etkilesime girmeleri ig¢in benzersiz
firsatlar yaratmistir. Bu olgunun arkasidaki yeni medya teknolojileri ve
anlayist maliyetin azlig1, etkinlik giicii,”” erisim kolaylig1 ve hiyerarsik
kisitlamalarin olmamas: ile daha da cazip hale gelmektedir. Ancak,
dijital teknolojilerin kontroliiniin daha zor olusu ve internet ortaminda
anti-demokratik uygulamalara daha kolay maruz kalinmas:
dezavantajlar1 akillara getirmektedir. Bu agidan degerlendirildiginde
dijital aktivizm adi altinda savunmasiz gruplara karsi kotii niyetle
hareket eden, ¢evrimigi nefret sdylemlerinde bulunan ve Orgiitlenmek
igin dijital mecralar1 kullanan gruplarn da var olabilecegi
unutulmamalidir.

Tirkiye’de dijjital aktivizmin bir 6rnegi Roman vatandaslarin
sosyal medya iizerinden Roman Arastirma Merkezi adiyla
orgiitlenmeleridir.”® Bu Orgiitlenme ile Roman vatandaglar ¢evrimigi
ortamda paylasimlar yaparak Kkiiltiirlerini yasatmaya ve sorunlarmni
glindeme getirmeye calismaktadirlar. Bir diger savunmasiz grup olan
engelli bireylerin dijital ortamda yiirittiikleri aktivizm hareketleri ise
daha ¢ok sosyal medya araglar1 etrafinda toplanmistir. Bu dogrultuda
engelli bireyler, eski adi ile Twitter yeni adi ile X {izerinden
#EngelliKotas1Yiizde5, #Reis3binEnglliOgrMiijde, #EnglliOgrtmlre3bin
Atama gibi etiketler ile seslerini duyurmaya c¢alismis ve hatta
Cumhurbagkanina kadar ulasabildikleri bir aktivizm Ornegi

76 Ibid.

77 Leah Lievrouw, Alternative and Activist New Media, Polity Yayinlari,
Cambridge, 2011, s.2.

78 Facebook sosyal medya sayfas1 https://www.facebook.com/groups/25355657
8354156/ lizerinden ulagilabilir.
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gostermiglerdir.” Dijital aktivizmin bir diger basarili 6rnegi ise Sen de
Anlat platformudur. Internet sitesi iizerinden faaliyetlerini siirdiiren bu
ozellikle kadinlarin maruz kaldiklar1 veya sahitlik ettikleri taciz veya
saldirilar1 paylagsmak iizere olusturulmus bir dijital platformdur. Bu
platformdaki paylasimlar gerek kadinlarin ortak meseleler tizerinde bir
kaniya varmalarmi gerekse hukuki ve psikolojik destek almalarim
saglamaya yoneliktir.5

Ozetle, savunmasiz gruplarin insan haklarini korumalari,
kullanmalari, dijitallesme ile kolaylasan hak ihlallere kars1 ortak durus
sergilemeleri, yani dijital c¢agin getirdigi ikilemleri ortadan
kaldirabilmeleri igin dijital okuryazarlhik ve dijital aktivizm
kavramlarinin tam olarak benimsenmeleri sarttir.

SONUC

Dijital teknolojinin gelismesi ile birlikte hukuksal konularin
dijital platformlara tasmnmasi insan haklar1 hukukunu 6nemli ol¢iide
etkilemistir. Dordiincii nesil insan haklar1 olarak da kabul edilebilen
dijital insan haklarinin getirdigi pek ¢ok muhatap ve sorun arasinda
savunmasiz gruplar en onemli aktorlerindendir. Savunmasiz gruplar
icin tehdit olusturan konularin basinda hukukun temel ilkelerinden olan
ayrimcilik yasaginin ihlali ve 6tekilestirme araci olarak gevrimigi nefret
soylemleri gelmektedir. Bu sdylemler sosyal medya platformlarinda ve
internet sitelerinde belirli bir gruba yonelik nefret igerikli mesajlarin
paylasilmasina ortam hazirlar. Cevrimigi nefret soylemi, daha kolay
¢ogaltilabilir ve yayilabilir oldugundan savunmasiz gruplarin insan
haklarma daha kolay zarar verebilecek niteliktedir. Ancak, teknolojinin
kullaniminin  yarattigt bu olumsuzluk yine teknoloji sayesinde
onlenebilir. Savunmasiz gruplar1 cevrimigi nefret sdylemlerinden
korumak igin yasal reformlara, pratik onlemlere ve uluslararas: is
birligine ihtiya¢ vardir. Ciinkii ¢evrimici nefret sdylemleri, uluslararasi

7 Oviing Meri¢-Fermanoglu, “Cevrimigi Hariciler: Tiirkiye’de Dijital Engelli
Aktivizmi  Uzerine Bir Arastirma,” Istanbul ~University Journal —of
Communication Sciences, Say1:56, 2019: 5.145.

8 “Sen De Anlat”, erisim tarihi: 13 Kasim 2023, erisim linki: https://sendeanlat.
harassmap.org/tr.
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hukuk ve Tiirk hukuku cercevesinde insan haklarinin temel degerleriyle
celismektedir.

Dijital ¢agda savunmasiz gruplar: etkileyen bir diger konu ise
dijital saglik hakkidir. Dijital saglik hakki 6zellikle Covid-19 salgim
siirecinde insanlarin saglik hizmetlerine her an erisebilmelerine olanak
sagladigr icin onemli hale gelmistir. Dijital araglar ilgili verilerin
doktorlar ve hastalar arasinda engel olmaksizin iletilmesine olanak
sagladigindan savunmasiz gruplarmn saglik hakkina olumlu katkilarda
bulunmaktadir. Ancak, 6zellikle kisilik haklar1 kapsaminda bu gruplara
ait hassas saglk verilerinin korunmasi ve ayrimciligin 6nlenmesi ¢ok
onemlidir. Ciinkii savunmasiz gruplarin saglik verilerine dijitallesme ile
daha kolay erisim saglanabilmektedir. Ayrica, bir yandan djjital ortammn
savunmasiz gruplarin ruh sagliklar1 agisindan olumsuz etkilerinden sz
edilirken diger yandan ise saglik hizmetlerine dijital ortamda esit
erisimin 6nemi on plana ¢ikmistir. Bu agidan oncelikli meselelerden bir
tanesi yapay zekanin saglik hizmetlerine entegrasyonunda savunmasiz
gruplarin bir insan hakk: ihlali olan ayrimcilifa maruz kalmaya karsi
korunmasidir. Bir diger ifade ile savunmasiz gruplarin saghk
hizmetlerine erisiminde esitsizlikler yaratabilecek veri girisi riskinin
ortadan kaldirilmas: gereklidir.

Insanlar bedensel ve ruhsal varhiklarinin yaninda kiiltiirel
varliklara sahiptirler. Savunmasiz gruplarin kiiltiirel haklar ile dijital
ortamlar arasindaki iligki kiiltiirel kimliklerinin ve kiiltiirlerinin devami
icin ¢ok Onemlidir. Dijital ortamda yasayacak olan kiiltiirel haklar
ozellikle farkli kiiltiirel degerlere sahip gruplar igin kiiltiirel kimligin
korunmasi ve refahi icin gereklidir. Dijital ortamlar bu kiiltiirel haklarin
daha kolay yasamasimi saglayabilir. Ancak diger yandan kiiltiirlerin
kaybolmasma veya cevrimigi nefret soyleminin yasandigi durumlarda
savunmasiz gruplarin kiiltiirel haklarimi kullanmaktan vazge¢melerine
de neden olabilmektedir. Hukuksal agidan kiiltiirel haklarin korunmasi
ayni zamanda telif haklarini da ilgilendirmektedir.

Tim bu tartigmalarin yani sira dijital okuryazarhk ve dijital
aktivizm savunmasiz gruplara yonelik insan haklar1 ihlalleri ile
miicadele etmek igin etkin araclar olabilir. Konu ile ilgili olarak énemli
bir diger kavram da dijital saghk okuryazarligidir. Bu okuryazarhk
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kavrammin gelistirilmesi ve desteklenmesi Ozellikle savunmasiz
gruplarin dijital saglik hizmetlerinden dolayis: ile bir insan hakki olan
saghik hakkindan yararlanmalarimni saglayacaktir. Dijital okuryazarlik,
dijital bilgiyi anlamay1 ve etkili bir sekilde kullanmay igerirken dijital
aktivizm savunmasiz gruplarin teknolojik araglar1 ve aga bagh cihazlar1
kullanarak toplumsal reformlar ic¢in ¢abalamasidir. Dijital aktivizm,
yakin gelecekte toplumlarin yasayacaklar1 reformlarmn ayak seslerini
icermektedir. Ayrica bu kavramin sadece sanal ortamda kalmayan
sahaya da yansiyan bir aktivizm gesididir. Tiim bu yonleri ile her iki
kavram basta insan haklar1 olmak tizere hukuk ve dijitallesmenin
birbirini ne denli etkiledigini gostermektedir.

Dijital ¢ag ile beraber sekillenen insan haklar1 meseleleri
savunmasiz gruplar merceginde incelendiginde dijital cagin insan
haklari iizerinde ne denli ikilemler yaratabildigi goriilebilir. Teknolojik
gelismeler bir yandan savunmasiz gruplarin insan haklarmi
kullanmalar1 ve korumalar: igin imkanlar saglarken diger yandan
savunmasiz gruplarin insan haklarim1 daha kolay ihlal edilebilir ve
hassas bir duruma sokmaktadir. Kisacas: dijital ¢ag ve savunmasiz
gruplarin insan haklar1 konularindaki etkilesimleri olumlu imkanlar ve
olumsuzluklar1 bir arada barindirmakta ve bir madalyonun iki farklh
yliztinti hatirlatmaktadir.
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EXTENDED SUMMARY

The term vulnerable groups refer to people that are at an increased risk
of experiencing physical or mental injury, as well as hostility in the context of
society. The advent of the internet era has provided these people with options
that have never been available before to exercise and protect their human rights.
However, it also fosters a complex environment where human rights violations
can occur more easily.

The rise of hate speech targeting vulnerable populations on the internet
exemplifies these issues. Online hate speech has a significant and negative
impact on particularly vulnerable groups’ human rights and societal
participation. Their dignity suffers, discrimination intensifies, and they often
find themselves excluded from society. The anonymity and reach of digital
platforms, which contribute to the propagation of hate speech, exacerbate the
widespread nature of the problem. Even if these obstacles exist, technology also
provides tools that can identify and prevent hate speech from occurring.
Sophisticated algorithms and community reporting methods can identify and
mitigate harmful information, providing a measure of protection to vulnerable
populations.

During the Covid-19 epidemic, the right to health, which is an essential
human right, has seen a rise in importance for vulnerable organisations.
Digitalization has significantly improved the accessibility of health services
with the advent of telemedicine and online health consultations. This has
greatly benefited those who are unable to access conventional medical facilities.
On the other hand, the transition towards digital health care is also associated
with several serious risks. Particularly vulnerable individuals are at risk of
having their privacy and rights violated as a result of data security breaches and
discriminatory behaviours in digital health records. Protecting vulnerable
groups’ digital health rights is absolutely necessary for their overall health and
wellbeing.

The digital environment's ability to express cultural rights is crucial for
the cultural existence of typically marginalised groups. Digital platforms can
facilitate the practice and diffusion of cultural identities and traditions, thereby
fostering a sense of community and belonging. Additionally, digitalisation has
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the potential to have a detrimental effect on cultural identities. The dominance
of mainstream digital material may marginalise minority cultures, potentially
leading to a loss of cultural variety.

Digital literacy and digital activism are two significant ideas that have
emerged as a result of the convergence of human rights, vulnerable populations,
and the digital sphere. Equipping socially vulnerable groups with the necessary
skills to achieve digital literacy enables them to navigate and use digital
platforms effectively. Recognising potential dangers and understanding their
rights when using the internet are two examples. In contrast, digital activism
offers a potent instrument for advocacy and mobilisation, which is a significant
advantage. It provides vulnerable groups with the opportunity to express their
concerns, advocate for their rights, and hold those responsible for abuses of
human rights accountable for their actions.

In the framework of human rights legislation and ovulnerable
populations, this study investigates the dual nature of digitalization and
attempts to understand its implications. This article looks at the beneficial
effects, such as enhanced accessibility and empowerment, as well as the negative
implications, which include higher chances of infractions and cultural loss. By
examining these dynamics, the purpose of this article is to give a thorough
understanding of how the digital age impacts vulnerable people’s human rights.
Additionally, the research intends to identify methods for limiting unfavourable
consequences while simultaneously boosting the advantages.
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