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INTERNET OZGURLUGU VE ERISIM
ENGELLEME: iFADE OZGURLUGU
BAGLAMINDA BiR DEGERLENDIRME

Internet Freedom and Restricting Access: An
Analysis in the Context of Freedom of Expression

Beyza Nur DEMIR"
Oz

Glintimiizde internet, bir¢ok temel hakkin
gerceklestirilebilmesi i¢in bir zorunluluktur. Covid19 Pandemisi
siirecinde egitimin ve ¢alismanin internete erisime bagli hale
gelmesi, bu zorunlulugun bir gostergesidir. Ote yandan
internetin ve dijital teknolojilerin gelismesiyle birlikte bu
teknolojileri kullanarak sug islemek, ¢ok daha kolay hale
gelmistir. Bu baglamda insanlarin haklarimi koruyabilmek igin
hem kullanicilarin internet erisimlerini saglamak hem de siber
uzayda islenebilecek suglardan kullanicilar: korumak son derece
Onemlidir.

Bu makalede, internet 6zgiirliigii yeni bir insan hakk: olarak
kavramlastirilacaktir. BOylece insanlarin g¢evrim igi ortamda
ozgiirliiklerinin korunmas1 ve sugla miicadele arasindaki
catismanin giderilmesi amacglanmaktadir. Bu dogrultuda
internet Ozgiirliiglintin tarihi ve ifade ozgiirliigliyle iligkisi
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incelenecektir; internet Ozgiirliigli ve internete erisim hakki
arasindaki fark ortaya konacaktir. Ardindan erisim engelleme
kavrami ve yontemleri agiklanarak Tiirkiye’de internete erisim
engelleme 5651 sayii Kanun kapsaminda incelenecektir.
Makalenin son béliimiinde Avrupa Insan Haklari Mahkemesiyle
Anayasa Mahkemesinin kararlar1 da goz Oniine alinarak
Kanun’daki diizenlemelerin ve bu diizenlemelere dayanilarak
uygulanan erisim engelleme kararlarinin yaratabilecegi sorunlar
Eksi Sozliik 6rnegi tizerinden tartisilacaktir.

Anahtar Kelimeler: Internet Ozgﬁrlﬁgﬁ, Erisim Engelleme,
Ifade Ozgiirliigii, Internete Erisim Hakki, 5651 Sayili Kanun.

Abstract

Today, the internet is a necessity for the realization of many
fundamental rights. The fact that education and work have
become dependent on internet access during the COVID-19
pandemic is an indication of this necessity. On the other hand,
with advancements in the internet and digital technologies,
committing crimes using these technologies has become much
easier. As such, it is essential to provide users with internet
access, while also protecting them from crimes that can be
committed in cyberspace in order to safeguard their rights.

This article aims to conceptualize "internet freedom" as a
new human right to solve the conflict between protecting
people's freedoms on the net and fighting against crime. To do
this, the history of internet freedom and its relation to freedom
of expression will be explored, and the difference between
internet freedom and the right to internet access will be clarified.
Then, the concept and methods of blocking access will be
explained, and internet access blocking in Turkey will be
analyzed within the scope of Law No. 5651. In the last section of
this article, the problems that may arise from the provisions of
the Law and the access blocking decisions depending on these
provisions will be discussed based on the example of Eksi
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Sozliik, while also taking into account the decisions of the
European Court of Human Rights and the Constitutional Court.

Keywords: Internet Freedom, Blocking Access, Freedom of
Expression, Right to Internet Access, Law No. 5651.

GIRIS

Giiniimiizde bilgiye erisim, internet sayesinde hi¢ olmadig:
kadar kolaylagsmistir. Yemek tariflerinden sevimli kedi
videolarina, haberlerden yargi kararlarina, sirf internet igin
uretilen iceriklerden televizyonda yayimlanan igeriklerin
tekrarlarma kadar yer ve zaman kisiti olmaksizin ulagsmak
miimkiindiir. Benzer bicimde insanlar, hayatlarinda olan biteni
veya herhangi bir sey hakkindaki goriislerini, diger insanlara
rahatlikla duyurabilmektedirler. Iletisim; e-posta, sosyal medya,
gortintilii goriisme uygulamalar: vb. sayesinde artik daha hizli
ve ucuz hale gelmistir.

Gilintimiizde, ayn1 zamanda, sug islemek veya siddet ¢agrisi
yapmak da hi¢ olmadigr kadar kolaylasmistir. Uyusturucu
ticaretinden terdr propagandasina, gocuk pornografisinden nasil
bomba yapilacagini gosteren videolara kadar sug teskil eden
iceriklere ulagsmak mumkiindiir. Dahasi internetin anonim
yapisy, bu suglar1 takip etmeyi ve Onlemeyi son derece giig
kilmaktadr.

Internetin sagladig1 faydayla beraber getirdigi riskler, bazi
onlemler almay1 zorunlu kilmaktadir. Icerik filtreleme, iceriklere
veya sayfalara erisimi engelleme; baslica yontemler olarak
karsimiza ¢ikmaktadir. Bu yontemler, sugla miicadele igin
vazgecilmez olsa da devletler tarafindan sugla miicadele disinda,
megru olmayan amaglarla kullanilma tehlikesi icermektedir. Pek
¢ok devlet, internet ortaminda vatandaslarinin hareketlerini
takip etmekte ve kaydetmekte; mesru siyasi soylemi kisitlamakta
ve interneti propaganda araci olarak kullanmaktadir.
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Bir yandan internette ifade ozgiirliigiinii ve 6zel hayatin
gizliligini korurken diger yandan sucgla miicadele etmek, bir
ikilem yaratmaktadir. Bir bagka deyisle internette temel haklar
ve sugla miicadele arasinda bir denge kurulmasi zorunludur. Bu
calismada amaglanan da bu dengeyi saglamak igin internet
0zgiirliigiinti bir insan hakki olarak kavramlastirmaktir.

Doktrinde internetle ilgili bir insan hakkmin var olup
olamayacag tartismalidir. Dahasi boyle bir hakkin var oldugunu
kabul eden yazarlar arasinda da hakkin igerigi, kapsami veya
smirlar1 konusunda goriis birligi yoktur. Bu nedenle internet
ozgiirligiinii ele alan bir ¢alismada bu oOzgirliigiin -tarihsel
gelisimi de goz Oniine almarak- kapsaminin ve siirlarinin
belirlenmesi sarttir.

Internet 6zgiirliigiiniin biri ifade dzgiirliigiiyle, digeri 6zel
hayatin gizliliginin korunmas: hakkiyla dogrudan iligkili iki
boyutu vardir. Insanlarin internet ortaminda herhangi bir
bicimde diisiincelerini 6zgiirce aciklayabilmeleri, bu 6zgiirliigtin
ilk boyutuna; insanlarin internet ortamindaki hareketlerinin
devlet veya ozel kisiler tarafindan gozetlenmemesiyse ikinci
boyutuna isaret eder. Burada internet 6zgiirliigii, yalnizca birinci
boyutuyla ele alinacaktir. Zira incelenecek ikinci kavram olan
erisim engelleme, esasen ifade ozgiirliigiiyle ilgilidir. Bu agcidan
ozel hayatin gizliligi hakkina yeri geldikce kisaca deginilmekle
yetinilecek, daha ¢ok ifade 6zgiirliigii baglaminda bir kuramsal
cercgeve cizilecektir.

L. INTERNET OZGURLUGUNUN KISA TARIHI

Internet dzgiirliigii (internet freedom) kavram, ilk kez 2010
yilinda doéneminin ABD Disisleri Bakani Hillary Clinton
tarafindan kullanilmistir. Clinton, konusmasinda ABD eski
bagkani Rooseveltin iinlii  dort ozgiirliigline begincisinin
eklenmesi gerektigini ifade etmistir:

“Son  ozgirlik, [internete] baglanma
ozgurligii: Bu oOzglrliikk, belki de Bagkan
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Rooseveltin ve Bayan Roosevelt'in yillar once
diistindiiklerinin ve yazdiklarinin 6ziinde de
bulunuyor ve bahsettigim dort ozgiirliikten
kaynaklaniyor. Devletlerin; insanlar1 internete,
web sitelerine ve birbirlerine baglanmaktan
alikoymamas: fikrini ifade ediyor. [Internete]
baglanma ozglrligiiniin, toplanma
ozgirligiinden tek farky; siber uzayda olmasi.
Bu oOzgiirliik, bireylerin ¢evrim igi olmalarina,
bir araya gelmelerine ve dyle umuyorum ki is
birligi yapmalarma olanak sagliyor. Internete
girdiginizde,  toplumu  Onemli  Olgiide
etkileyebilmeniz icin zengin bir is insan1 ya da
rock yildizi olmak zorunda degilsiniz.”?

Clinton'un konusmasindan bir yil sonra, 2011 yilinda,
Diisiince ve Ifade Ozgiirliigiiniin Gelistirilmesi ve Korunmasi
Konusunda Birlesmis Milletler Ozel Raportdrii Frank La Rue
tarafindan  sunulan raporda, Insan Haklar1 Evrensel
Beyannamesi'nde (IHEB) ve Medeni ve Siyasi Haklara Iligkin
Uluslararast  Sozlesme’de  (Sozlesme)  korunan  ifade
ozgiirliigiiniin internet ortamini da kapsadig: belirtilmisgtir:

“Internet, kuskusuz, bireylerin -[HEB'in ve
Sozlesme'nin  19. maddelerinde gilivenceye

! Hillary Rodham Clinton, “Remarks on Internet Freedom,” U.S. Department of
State, 21 Ocak 2010, https://2009-
2017.state.gov/secretary/20092013clinton/rm/2010/01/135519.htm. Clinton;
konusmasmin devaminda bireylerin sansiire ugramadan ve devletler
tarafindan gozetlenmeden bilgi aligverisi yapmaya haklar1 oldugunu, ABD'nin
internet politikasminsa bu hakki biitiin insanlara esit bir bicimde saglamay1
igerdigini vurgulasa da ABD’nin sansiir ve gozetleme politikas1 Clinton’un bu
iddialariyla ortiismemektedir. Bkz. Daniel Joyce, "Internet Freedom and
Human Rights," European Journal of International Law 26, no. 3 (2015): 494;
Stephen Tully, “People You Might Know: Social Media in the Conflict Between
Law and Democracy,” i¢. Law and Democracy: Contemporary Questions, ed. Glenn
Patmore ve Kim Rubenstein (Canberra: ANU Press, 2014), 164-165.
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baglanan- diisiince ve ifade Ozgiirliiklerini
kullandiklar1 temel arag haline gelmistir.

IHEB'in ve Sozlesme'nin 19. maddeleri,
herkesin her tiirden medya aracihigiyla kendini
ifade etme hakkma sahip oldugunu
diizenlemektedir. Ozel Raportor, soz konusu
maddelerin  gelecekte  bireylerin  ifade
ozgiirliiklerini kullanmalarinimn aract olacak
teknolojik gelismeleri kapsama ve bunlara
uyum saglama oOngoriisiiyle [her tiirden
medyay1 kapsayacak bicimde] hazirlandiginm
vurgulamaktadir. Dolayisiyla uluslararas: insan
haklar1 hukuku, hala giincelligini korumaktadir
ve internet gibi yeni iletisim teknolojilerine de
uygulanabilirdir.”?

Insanlarin internet ortaminda ozgiir olmalar1 gerektigi fikri,
her ne kadar “internet ozgiirligii” adiyla ilk kez Clinton
tarafindan giindeme getirilmis ve La Rue tarafindan ifade
ozgiirligiiyle iliskilendirilmis olsa da yeni bir fikir degildir.

1990'lh yillarda internet erisiminin herkese agilmasiyla
devletlerin siber uzaya miidahale edip edemeyecegi tartisma
konusu olmustur. Yeni bir teknoloji olan internet, ¢ogu insanda
heyecan uyandirmis; devlet miidahalesinin olmadig1 bir alan
hayali dogmustur. Ornegin; John Perry Barlow, 1996’da “A
Declaration of the Independence of Cyberspace (Siber Uzay
Bagimsizlik Bildirgesi)” adli bir bildirge yayimlayarak siber
uzaym smir tanimadigini ve bagimsiz oldugunu, siber uzaya
herhangi bir miidahalenin miimkiin olmadigin1 savunmustur.3

2 Frank La Rue, Report of the Special Rapporteur on the Promotion and Protection of
the Right to Freedom of Opinion and Expression, Frank La Rue (Cenevre: BM Insan
Haklar1 Konseyi, 21 Mart 2011), § 20-21.

3 John Perry Barlow, “A Declaration of the Independence of Cyberspace,”
Electronic Frontier Foundation, erigim 25 Aralik 2024,
https://www.eff.org/tr/cyberspace-independence.
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“Open Internet (agik internet)” olarak bilinen bu goriis,
giniimiizdeki internet Ozgiirliigii anlayisinin da temelini
olusturmaktadir. Ote yandan internetin hizla gelismesi; sugla
miicadele etme, bireyleri internet ortaminda koruma gibi
ihtiyaclar1 dogurmus ve internetin hukuki diizenlemeye tabi
olmas1 gerektigi hemen herkesce kabul edilmis,* dolayisiyla
Open Internet fikri de popiilaritesini yitirmistir.

2010’larda “Arap Bahar1” ad1 verilen Ortadogu’daki bir dizi
hiikiimet karsiti ayaklanma, internetin demokrasi ve
ozgiirlesmedeki roliinii giindeme getirmistir. Insan haklari,
ozgiirlik ve demokrasi talep eden vatandaslarin internete
erisiminin devletler tarafindan engellenmesi, bir insan hakki
olarak internet 6zgtirliigliniin tartisilmasina neden olmustur.®

COVID-19 pandemisiyle birlikte internet Ozgiirligi
kavramina, “internete erisim (access to internet / internet access)”
kavrami eklenmistir. Pandemi Oncesinde internete erisim,
yalnizca 5369 sayili Evrensel Hizmet Kanunu kapsaminda
evrensel hizmet baghgl altinda bir elektronik haberlesme hizmeti
olarak degerlendirilirken (m. 2) veya internete erisimden

4 Internet diizenlemelerinin tarihsel gelisimi konusunda daha ayrintili bilgi igin
bkz. John Palfrey, “Four Phases of Internet Regulation,” Social Research 77, no.
3 (2010): 981-996.

5 Bu noktada unutulmamasi gereken bir husus; Arap Bahari'min baglangicta
ongoriildigl gibi demokrasi veya 6zgiirliik getirmedigi, ya Misir’da oldugu
gibi devrilen diktatorlerin yerini kisa siirede yenilerinin aldig1 ya da Libya’da
oldugu gibi siyasi istikrarsizliga yol agtigidir. Bu nedenle pek cok yazar,
internetin demokrasi ve Ozgiirlesmedeki roliine kuskuyla yaklasmaktadir.
Ornegin; bkz. Joyce, “Internet Freedom,” 504. Elbette salt internet
ozglrligliniin  antidemokratik rejimleri degistirecegi iddia edilemez;
demokratiklesme, internet Ozgiirliigii gibi tek bir etkene bagli olmayan
karmagik bir stiregtir. Buna karsilik Arap Bahari'min basarisizligl, internet
ozglirligliniin demokrasilerdeki 6nemini yadsimak icin yeterli degildir. Zira
internet; insanlara goriislerini belirtme, sikayetlerini dile getirme, giincel
tartismalara katilma gibi konularda daha o©nce higbir iletisim aracinin
saglamadigi kadar olanak saglamaktadir. Bu agidan bir devletin
demokratikliginin belli bagli belirleyenlerinden birinin {iilkesindeki internet
ozglirligi oldugunu sdylemek hatali olmayacaktir.
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genellikle internet ortaminda sansiire ugramama biciminde bir
internet 6zgtirliigii anlasilirken; pandemi déneminde internetin
bir tiir kitle iletisim aracindan fazlasi oldugu anlasilmis ve
internete erisimin kendisinin saghk ve egitim hakki gibi temel
haklarla dogrudan iligkili bir insan hakki olup olamayacag:
tartisilmaya baslanmustir.

Bu gelismeler sonucunda internet Ozgiirliigii, internete
erisim hakki, -sonraki boliimlerde deginilecek olan- dijital
ugurum gibi konular literatiire girmistir.

IL INTERNET OZGURLUGU

Doktrinde “internet ozgiirliigii” kavramindan daha cok
“internete erisim hakki” kavramiyla karsilasilmakta; internete
erisim hakkiysa, cogunlukla, devlet tarafindan gerekli internet
altyapisinin  olusturulmasi, internete erisimi saglayacak
teknolojik aletlerin fiyatlarinin vatandaglarin maddi giictinii
asmamasl, hatta teknolojik aletlere maddi giicii yetmeyen
vatandaslara bu aletlerin devlet tarafindan saglanmasi, saglanan
internetin hizli olmas1 gibi taleplerle birlikte -internet
ozgiirligiinii de kapsayacak bicimde- sansiire ugramadan,
devlet veya sirketler tarafindan gozetlenmeden internet
ortaminda paylasim yapabilme ve paylasilan igeriklere
erisebilme  gibi talepleri de igerecek kadar genis
tanimlanmaktadir.®

¢ Internet erisim hakkinin internet ozglirliglinii icerecek bigimde ele alindig:
eserlere 6rnek olarak bkz. Emre Kurt, “Ucuz, Sansiirsiiz ve Hizli Internete
Erisim Hakky,” Ankara Barosu Dergisi 73, no. 2 (2015): 287-293; Basak Cali, “The
Case for the Right to Meaningful Access to the Internet as a Human Right in
International Law,” i¢. The Cambridge Handbook of New Human Rights:
Recognition, Novelty, Rhetoric, ed. Andreas von Arnauld, Kerstin von der Decken
ve Mart Susi (Cambridge: Cambridge University Press, 2020), 276-284; Oreste
Pollicino, “The Right to Internet Access,” i¢. The Cambridge Handbook of New
Human Rights: Recognition, Novelty, Rhetoric, ed. Andreas von Arnauld, Kerstin
von der Decken ve Mart Susi (Cambridge: Cambridge University Press, 2020),
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Bu calismada -literatiirdeki yaklasimin aksine- “internet
ozgiirligii” ve “internete erisim hakki” birbirinden bagimsiz iki
kavram olarak ele almacak, internet Ozgiirligiiniin icerigi
belirlendikten sonra internete erisim hakki konusunda da bilgi
verilerek ikisinin arasindaki fark agiklanacaktir.

A. Tanim

Bir fikir olarak insan haklari, insanun sirf insan oldugu igin
belli bazi haklara sahip olmasi gerektigini ifade eder. Bu
diisiinceye gore insan, insan tiirtine 6zgli olanaklar1 nedeniyle
degerlidir. Politik birlikler halinde yasayabilmesi, felsefi
diistinceler ortaya koyabilmesi, sanat eserleri iiretebilmesi,
bilimsel gelisme kaydedebilmesi insanin olanaklarina ornektir.
Insanin degeri, etik olanaklara sahip olmasinin bir sonucudur.
Insan haklariysa insamin tiiriine ©zgii etik olanaklarinin
korunmasi ve gelistirilmesi talepleridir.”

Insan haklari, insanin degerinin bilgisinden tiiretildigi igin
bu haklarin temellendirilmesi gerekliliklerinin gosterilmesiyle
olur. Eger bir hakkin yoklugunun insanin olanaklarina zarar
verdigi veya bu olanaklarin gelistirilmesini engelledigi
gosterilebilirse o hak, bilgisel olarak temellendirilmis olur.
Internet ozgiirliigii de bu yaklasimdan yola gikilarak
temellendirilecek, boyle bir hakkin neden gerekli oldugu ve
kapsami agiklanmaya ¢alisilacaktir. Bunun igin 6nce 6zgiirliik
kavramindan ne anlasilmas: gerektigi belirlenmelidir.

263-275; Mert Nomer, Internete Erisim Hakk: (1stanbul: On iki Levha Yaymcailik,
2023); Alper Isik, Internet Aktérleri ve Egemenligin Degisen Boyutlar (Istanbul: On
Iki Levha Yaymalik, 2023), 80.

7 Joanna Kuguradi, “Etik ilkeler ve Hukukun Temel Onciilleri Olarak insan
Haklary,” ic. insan Haklari: Kavramlar: ve Sorunlart (Ankara: Tiirkiye Felsefe
Kurumu Yayinlari, 2022), 56-57.

8 Joanna Kucuradi, “Normlarin Bilimsel Temellendirilebilirligi,” ig. Cagmn
Olaylar: Arasinda (Ankara: Tiirkiye Felsefe Kurumu Yaynlari, 2022), 179-180.
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Ozgiirh'ik kavrami, tii¢ farkli anlamda kullanilabilir.’
Bunlardan ilki, tiir olarak insamin bir olanag anlaminda
ozgiirliiktiir. Yani insanin 0zgiir olabilen bir varlik olduguna
isaret eder. Ikincisi, bir kisinin &zgiir olmasi anlaminda etik
ozgiirliiktiir. Ozgiir bir kisinin diislinceleri veya eylemleri,
yalnizca dis etkenler tarafindan belirlenmez; bir kisi 6zgtirse etik
degerlerden yola ¢karak dogru degerlendirmelerde
bulunabilir.l* Sonuncusu, toplumsal ézgiirliiktiir. Ozgiirliigiin bu
tirii de ahlaksal ve hukuksal olmak {izere ikiye ayrilabilir.
Ahlaksal 6zgiirliik, toplumun deger yargilarina'! aykir1 diisiinen,
davranan insanlarin yasamlarini etkileyecek kadar tepki
gormemeleri anlamina gelir. Hukuksal dzgiirliikse temel haklarin
pozitif hukukta gilivence altina almmmis olmasmi gerektirir.
Anayasada veya uluslararasi sozlesmelerde insan haklarma yer
verilmesi, ayrica devletlerce insan haklarinin korunmasi ve
gerceklestirilmesi hukuksal 6zgiirliigiin gerekleridir.!?

9 joanna Kuguradi, ”Ozgﬁrlﬁk ve Kavramlari,” i¢. Uludag Konusmalar: (Ankara:
Tiirkiye Felsefe Kurumu Yayinlari, 2017), 1.

10 Kuguradi, ”Ozgﬁrlﬁk ve Kavramlary,” 6-7.

11 Burada kisaca deger ve deger yargisi ayrimina deginilmesinde fayda vardir.
Bir seyin benzerleri arasindaki yeri, o seyin degeridir. C)rnegin; insanlarin
canlilar arasindaki yeri, insanin degerini belirler. Yukarida da bahsedildigi gibi
insan, diger canlilardan farkli bazi olanaklara sahip oldugu igin degerlidir ve
insan onuruna sahiptir. Buna karsilik deger yargisi, toplumdan topluma ve
zamandan zamana degisen; yiiklemi iyi-kotii, dogru-yanhs, giizel-¢irkin vb.
yargilar bildiren deger bicmelerdir. “Biiytiklerin karsisinda bacak bacak iistiine
atmak ayiptir.” veya “Kisa pacali pantolonlar ¢irkindir.” gibi yargilar, deger
yargilaridir. Bu ifadeler, bir toplumda belli bir zamanda gegerli olsa da farkl
bir toplumda veya farkli bir zamanda anlamsiz olabilir, hatta yanls
bulunabilir. Bu ayrim 1s1§inda ahlaksal 6zgiirliik, yalnizca ornekleri verilen
deger yargilarina aykir1 diisiinen veya davranan insanlarin zarara
ugratilmamalart demektir. Yoksa insanin degerine aykir1 diisiince ve
davraniglarin (s6z gelimi nefret sdylemi veya iskencenin) yasaklanamayacagt
veya cezalandirilamayacagi kastedilmemektedir. Ayrintili bilgi igin bkz. foann
Kuguradi, Insan ve Degerleri (Ankara: Tiirkiye Felsefe Kurumu Yayinlari, 2020).
12 Kuguradi, ”Ozgﬁrlﬁk ve Kavramlary,” 13-18.
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Hukuksal ozgiirliiklerin ilk akla gelen Ornegi ifade
ozgilirliigiidiir. Ifade 6zgiirliigii,”® egemen fikirlere aykiri olsa
bile herkesin “yeni fikirler ve bilgiler getirme hakkimi” giivence
altina alir. Bir bagka deyisle aykir1 diistincelerini dile getiren
insanlarin temel haklarina miidahale edilmemesini gerektirir.*
Bu anlamda ifade ozgiirliigli ifade edilen diisiinceleri degil,
diisiinceleri ifade eden kisileri korur. Boylece hakaretin veya
nefret soyleminin yasaklanmas, ifade ozgiirliigiiyle celismez.!>

ffade ozgiirliigi, insanin  6zgiir olma olanagmm
gerceklestirebilmesi i¢in zorunludur. Her bir birey, ancak ifade
ozgiirliigii bir insan hakki olarak tanindiginda etik agidan 6zgtir
olabilir. Toplumsal 6zgiirliik de toplumu olusturan bireylerin
ozgiir olmalarma baghdir.!® ifade dzgiirliigiiniin olmadig1 bir
toplumda insanlarin tiire 6zgii olanaklarini gelistirmeleri son
derece giiclesir. Oyleyse ifade dzgiirliigiiniin bir insan hakki
oldugu agiktir.

Internet 6zgiirliigiiniin temelinde de ifade dzgiirliigiinde
oldugu gibi insanin 6zgiir olma olanagimi gergeklestirebilmesi
icin gerekli olmas1 vardir. Fakat internet 6zgiirliigii, diistinceyi

13 Kucuradi, ifade Ozgiirliigii yerine diisiince ozglrliigli terimini tercih
etmektedir. Kuguradi'ye gore bir hakkin icerigi dogru belirlendiginde kétiiye
kullarulmasi s6z konusu olamaz. foanna Kuguradi, “Insan Haklarindan Devlet
Kuramina,” ig. [nsan Haklart: Kavramlart ve Sorunlar: (Ankara: Tiirkiye Felsefe
Kurumu Yayinlari, 2022), 45. ifade Ozglirligii, her tiirden ifadeyi kapsayacak
bi¢imde anlasilirsa siddete tahrik veya nefret sdylemi igeren ifadeler de hakkin
kapsamindaymis gibi savunulabilir. Oysa diisiince Ozgiirliigii, egemen
diistincelere aykir1 diistincelere sahip olma ve bunlar1 agiklama olarak
anlasilirsa hakkin kétiiye kullanilmasi miimkiin olmayacaktir. Ciinkii siddete
tahrik eden veya nefret sGylemi igeren ifadeler zaten hakkin kapsami disinda
kalacaktir. Buna karsilik hukuki metinlerde yaygmn kullanilan terim ifade
ozglirliigli oldugu igin makalede ifade 6zgiirliigii kullanilacak ve hukuktaki
klasik yaklagim dogrultusunda hakkin siirlandirilmasina da deginilecektir.

14 joanna Kucuradi, “Diisiince Ozgﬁrlﬁgﬁ: Nedir Acaba?” ic. Insan Haklar::
Kavramlar: ve Sorunlar1 (Ankara: Tiirkiye Felsefe Kurumu Yaynlari, 2022), 110.
15 Kuguradi, “Diistince Ozgﬁrlﬁgﬁ,” 111.

16 Kuguradi, ”Ozgﬁrlﬁk ve Kavramlary,” 14.
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actklama oOzgiirligiinden ibaret degildir. Saghk, egitim ve
calisma gibi pek ¢ok hakkin gergeklestirilebilmesi, internetle siki
bir iliski igindedir. Hastane randevusu almak veya tetkik
sonuglarini goriintiilemek gibi islemler; e-Nabiz, Merkezi Hekim
Randevu Sistemi (MHRS) veya hastanelerin ¢evrim igi randevu
ve islem sayfalar1 tlizerinden gergeklestirilmektedir. Merkezi
sinav basvurulari ve okul tercihleri, Olgme, Secme ve Yerlestirme
Merkezi'nin (OSYM) Aday Islemleri Sistemi iizerinden
yapilmakta; tiniversitelerde ders kayitlar1 6grenci bilgi sistemleri
iizerinden yenilenmekte; Orgiin egitimin her kademesinde
dersler, ¢evrim i¢i materyallerle desteklenmekte; telafi dersleri
veya ek dersler, cevrim igi olarak yapilmaktadir. Is bagvurular
icin gerekli belgeler e-Devlet'ten toplanabilmekte; cogu
isyerinde is¢ilerin uzaktan ¢alisabilmeleri beklenmektedir.

Bu durumda internet ozgiirliigli, insanin Ozgiir olma
olanagini gelistirmesi icin gerekli olmasinin yaninda egitim,
saglik, calisma gibi haklarina erisebilmesini de saglamaktadir.
Internet 6zgiirliigiiniin yoklugu halinde sayilan insan haklar
hem devlet hem de baska kigiler tarafindan ihlal edilebilecektir.
Ifade ozgiirliigiiniin 6ziinii olusturan egemen fikirlere aykiri
olsa bile diisiincelerini ifade eden kisilerin temel haklarina
miidahale edilmemesi talebi de yerine getirilemeyecektir. Clinkii
internette egemen fikirlere aykir1 ifadeler kisitlanirken diger
kullanicilarin egitim, saglik, calisma haklarinin zarar gormesi
olasidir. Kald1 ki amag, egemen fikirlere aykir fikirleri bastirmak
bile olmayabilir. Yine de internet Ozgiirliigline orantisiz
miidahalelerin bagka haklar:1 ihlal etmesi s6z konusu olabilir.
2017’de Vikipedi'ye getirilen erisim engeli bu tiirden bir hak
ihlalinin ornegidir. Cevrim i¢i bir ansiklopedi olan Vikipedi,
Tiirkiye’de {ig y1la yakin bir siire erisime engellenmistir.!” Erisim
engeli siirecinde kullanicilar agisindan bilgiye erismek oldukga

17 “Vikipedi'ye Tiirkiye'den erisimin engellenmesi,” Vikipedi, son giincelleme:
23 Subat 2025,
https://tr.wikipedia.org/wiki/Vikipedi%27ye_T%C3%BCrkiye%27den_eri%C5
%9Fimin_engellenmesi.
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giiclesmistir. Nitekim AYM de Vikipedi'ye uygulanan erisim
engeli tedbirinin siirekli hale gelmesinin engelin sitenin
tamamina yonelik oldugu goz Oniine alindiginda orantisiz
olduguna hiikmetmistir.!8

Internet dzgiirliigiine hukuka uygun olmayan bir bicimde
miidahale edildiginde kisilerin temel haklarinin zarar gorme
olasiligimin oldukga yiiksek oldugu hesaba katildiginda internet
ozgiirligiiniin kendisinin bir temel hak oldugu ileri siirtilebilir.
Temel bir hak olarak internet 6zgiirliigii, kisilerin 6zgiir olma
olanaklarini gergeklestirebilmelerini ve diger temel haklarmi
kullanabilmelerini ~ giivence  altina  alacaktir.  Internet
ozgiirligiiniin gerekliligi gosterildigine gore temellendirmenin
ikinci adiminda hakkin igeriginin ne oldugu ortaya
konulmalidir.

Internet kullanicilarinin  internet ortaminda haklarmi
kullanmalarinin oniinde iki ana engel vardir: Sansiir ve
gozetleme. Burada sansiirle kastedilen; igerik filtreleme, erisim
engelleme gibi uygulamalarin ve internet kullanmicilarina
paylasimlarindan dolayr uygulanan hukuki yaptirimlarimn,
mesgru bir gerekge olmaksizin, sirf ifadeyi kontrol etme amaciyla
kullanilmasidir. Nitekim internet 6zgtirliigii diistincesinin ¢ikis
noktasi, {tilkelerindeki muhalif sesleri bastirmak isteyen
devletlerin internet ortaminda uyguladiklar1 yasaklar ve internet
kullanicilarina uyguladiklar: hukuka aykir1 yaptirimlardir.

Ote yandan erisim engellemenin sansiirle es anlamlh
olmadigr unutulmamalidir. Yukarida da belirtildigi {izere
ifadeler agik¢a yanligsa (6rnegin; bilimsel gergeklere aykiriysa)
veya insan onuruna zarar veriyorsa (Ornegin; nefret soylemi
igeriyorsa) yasaklanabilir. Sansiiriin amaci baskidir. Oysa erisim
engelleme, hukuka uygun bigcimde uygulandiginda, kullanicilar1

18 AYM, Wikimedia Foundation Inc. ve digerleri, B. No. 2017/22355, 26/12/2019, §
96.
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internette korumay1 amaglar.!” Buna karsilik otoriter devletlerin
erisim engeli adi altinda sansiir uygulamas: da olasidir.?
Dolayisiyla bir siteye erisimin engellenmesinin sansiir mii, yoksa
hukuka uygun bir tedbir mi olduguna her somut durumun
ozelligine gore karar verilmelidir.

Sansiir, ifade oOzgiirliigiiniin 6ziine dokunmaktadir. Zira
sansiirle ulasilmak istenen amag, egemen diisiincelere aykiri
diistincelerin bastirilmasidir. ifade 6zgiirliigii, en bagindan beri
bir toplumda egemen olan diisiincelere aykir: diisiincelere sahip
kisilerin korunmasi talebini dile getirmektedir.?! Dahas1 sansiir,
megru ifadeyi kisitladig1 icin insanlarin bilgiye erismelerine
engel olmaktadir. Dolayisiyla hem insanin 6zgiir olma olanagini
hem de diisiinme, 6grenme, yeni bilgi iiretme olanaklarini
kisitlamaktadir.

Gozetleme (surveillance)? ise bireylerin kisisel verilerinin veya
internette hangi sitelere girdikleri, ne tiir paylagimlar yaptiklari,
neleri begendikleri gibi hareketlerinin; devlet veya internete
erisimde aract konumunda olan teknoloji sirketleri tarafindan

19 Biilent Kent, Tiirkiye'de Internet Sitelerine Erisimin Engellenmesi (Ankara:
Adalet Yayinevi, 2019), 55-56.

20 Kent, Tiirkiye'de Internet, 52.

2l John Stuart Mill, Hiirriyet Ustiine ¢ev. M. Osman Dostel, sad. Omer Caha
(Ankara: Liberte Yayinlari, 2009), 48-49.

22 Doktrinde “surveillance” sdzcligiine karsilik olarak “godzetim” sozcligiiniin
kullaruldig1 goriilmektedir. TDK'nin Giincel Tiirkge Sozliik'tine gore “gdzetim”,
“gozetmek isi” anlamina gelmektedir. Sozliik'te “gozetmek” eyleminin beg
farkli anlamu vardir: “(1) Korumak, bakmak, 6zen gostermek; himaye etmek.
2) Onem vermek, goz oniinde bulundurmak, ayri tutmak; kovmak. (3)
Kollamak, beklemek. (4) Bir sonuca giderken biitiin ayrint1 ve etkenleri dikkate
almak. (5) Kayirmak.” Bunlardan herhangi biri surveillance sdzciigiine karsilik
gelmemektedir. Ciinkii Cambridge Dictionary’ye gore surveillance, “bir kimsenin
veya bir yerin, 6zellikle kolluk ya da ordu tarafindan, gergeklesmis ya da
gerceklesmesi muhtemel bir su¢ nedeniyle yakindan izlenmesi” demektir. O
halde surveillancenin amacy; “gdzetmek” degil, TDK’ye gore “birine veya bir
seye gizlice bakmak; dikizlemek” ya da “birinin yaptiklarini belli etmeden
izlemek” anlamina gelen “go6zetlemek”tir. Bu nedenle, ¢calismada “gozetleme”
sozcligii tercih edilecektir.
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izlenmesi, kaydedilmesi, depolanmasi ve yeri geldiginde
kullanilmasidir. Ayni1 zamanda, Cin'de oldugu gibi, internet
kullanicilarinin sosyal medya hesab1 olustururlarken gergek
adlar;, kimlik bilgileri veya telefon numaralariyla
kaydolmalarimi zorunlu tutan sistemler de gozetleme
kapsaminda degerlendirilebilir. Her ne kadar bu tiir sistemlerin
siber uzayda sugla miicadeleyi kolaylastirdig1 iddia edilebilirse
de gercek adlarmmi kullanmak zorunda olan bireylerin, bazi
diisiincelerini  -Ozellikle agikladiklar1 takdirde olumsuz
sonuglarla karsilasabileceklerini Ongordiikleri diistincelerini-
agiklamaktan gekinecekleri agiktir.

Gozetleme, ifade Ozgiirliigiiniin Gtesinde genel olarak
ozgiirliigii kisitlamaktadir. Zira gozetlemenin yegane sonucu,
insanlarin fislenmekten korktuklar: ig¢in diistincelerini ifade
etmekten kaginmalar1 degildir. Gozetleme, aynm1 zamanda
teknoloji  sirketlerinin internet kullanicilarinin  verilerini
toplamasina ve gesitli araglarla kullanicilar1 manipiile etmesine
imkan saglamaktadir. Ozellikle 6neri sistemleri, kullanicilarin
tiiketim aligkanliklarindan siyasal tercihlerine kadar pek g¢ok
konuda etkili olabilmektedir.?? Bu bakimdan gozetleme, insanin
ozgiir olma olanagini derinden etkilemektedir.

Sansiir ve gozetlemeyle ilgili aciklamalar dikkate
alindiginda internet 6zgiirliigii, bireylerin devlet veya teknoloji
sirketleri tarafindan sansiire ugratiimaktan veya gozetlenmekten
korkmadan internet ortaminda veya sosyal medyada her tiirden
paylasim  yapabilmelerini  ve  paylasilan  igeriklere
erisebilmelerini igerir. Bu baglamda internet oOzgiirliigliniin
devletlere sansiir uygulamama ve insanlar1 gozetlememe

2 Oneri sistemleriyle bireysel otonomi arasindaki iliski hakkinda ayrmtili bilgi
i¢in bkz. Karina Grisse, “Recommender Systems, Manipulation and Private
Autonomy: How European Civil Law Regulates and Should Regulate
Recommender Systems for the Benefit of Private Autonomy,” i¢. Recommender
Systems: Legal and Ethical Issues ed. Sergio Genovesi, Katharina Kaesling ve Scott
Robbins (Berlin: Springer, 2023).
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biciminde mnegatif bir yiikiimliiliik ile insanlar1 teknoloji
sirketlerinin sansiir ve gozetleme uygulamalarindan koruma
bi¢iminde pozitif bir yiikiimliiliik yiikledigi sdylenebilir. Ciinkii
devletin gorevi, insan haklarini giivence altina almaktir.*

B. Internet Ozgiirliigiiniin ifade Ozgiirliigiiyle iliskisi

Birlesmis Milletler Ozel Raportorii La Rue, internet
ozgiirligiinii [HEB’in ve Sozlesme'nin 19. maddelerine
dayandirmaktadir.> IHEB m. 19'a gore “herkesin diisiince ve
ifade ozgtirliigli vardir; bu 6zgiirliik, herhangi bir miidahaleye
ugratilmaksizin goriis sahibi olma, bilgiyi ve diisiinceyi smir
tanumaksizin her tiirden medya araciligyla arama, 6grenme ve yayma
ozgiirliiklerini  igerir.” Sozlesme’nin 19. maddesinin 2.
fikrasindaysa “Herkesin ifade ozgiirliigii vardir; bu 6zgiirliik,
her tiirden bilgiyi ve diisiinceyi sinir tanimaksizin sozlii, yazili veya
basili olarak, sanat eseri bigiminde veya tercih edilen herhangi bir
medya araciligyla arama, 6grenme ve yayma ozgirliiklerini igerir.”
diizenlemesi yer almaktadir.

Her iki hiikmiin ortak noktasy, ifade 6zgiirliigiiniin “bilgiyi
ve diislinceyi arama, O0grenme ve yayma Ozglrligii” olarak
tanimlanmasi ve s6z konusu 6zgiirliigiin herhangi bir medya
araci kanaliyla kullanilabileceginin  belirtilmesidir. Ifade
ozgirligiiniin  temelinde  bilginin  serbest  dolagiminin
bulundugunu ifade eden bu goriis, 1940'larda ABD'nin dis
politikasinda 6nemli bir yer tutan “dtisiincelerin serbest piyasasi
(marketplace of ideas)” benzetmesine dayanir.2® Bu benzetmeyle
ifade edilmek istenen, devletin ifade oOzgiirliigiine miidahale
etmekten olabildigince kaginmasi gerektigi ¢linkii dogruya ve

2 Kuguradi, “Devlet Kurami,” 43.

%5 La Rue, Report, § 20-21.

2 Internet 6zgiirliigiiyle “free flow doctrine (bilginin serbest dolagimi doktrini)”
arasindaki iligki hakkinda ayrmtili bilgi i¢in bkz. Jonathon W. Penney, “Internet
Access Rights: A Brief History and Intellectual Origins,” William Mitchell Law
Review 38, no. 1 (2011): 10-42.
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gercege ancak karsit distincelerin catismasiyla
ulasilabilecegidir.?”

[HEB'in hazirlanmasinda Eleanor Roosevelt'in etkisi gz
oniine alindiginda “bilgiyi arama, Ogrenme ve yayma”
ozgiirliigliniin diisiinsel temellerinin -internet 6zgiirligliniin
diisiinsel temelleri gibi- Amerikan diisiincesinde yer aldig:
soylenebilir. Ifade 6zgiirliigiiyle internet dzgiirliigii arasindaki
iliski bu agindan da kurulabilir. Ciinkii ifade 6zgiirliigtiniin
onemli bir unsuru kabul edilen bilgiyi arama, 6grenme ve yayma
ozgiirligiiniin glintimiizdeki temel araglarindan biri internettir.

Avrupa Insan Haklar1 Mahkemesinin (AIHM) ictihadmna
gore de internet; bilgiyi ve diisiinceleri 6grenme ve yayma
ozgiirliigliniin temel vasitalarindan biri, kamuyu ilgilendiren
meselelerle ilgili tartismalara ve eylemlere katilmanin zorunlu
bir araadir. Internet, kullanicilarina ifade ozgiirliiklerini
kullanmalar1 igin esi benzeri goriilmemis bir ortam
saglamaktadir.?®

Anayasa Mahkemesi (AYM), ifade 6zgiirliigtinii “bireylerin
serbestge haber ve bilgilere, bagkalariin fikirlerine ulasabilmesi,

bunlar1 ... gesitli yollarla serbest¢e ifade edebilmesi,
anlatabilmesi, savunabilmesi, baskalarina aktarabilmesi ve
yayabilmesi” bigiminde tanimlamaktadir. Bu baglamda her tiirlii
aragla yapilan diistince agiklamalar1 anayasal koruma
altindadir. Mahkeme, internetin giiniimiizde diisiinceyi
aciklama ve bilgi elde etmenin temel araglarindan biri oldugunu

27 Diiglincelerin serbest piyasasinin uygun bir benzetme olmadigs, genellikle
Milton ya da Mill'e atfedilse de yazarlarin boyle bir ifadesinin bulunmadig: gibi
elestiriler icin bkz. Lisa Herzog, Citizen Knowledge: Markets, Experts, and the
Infrastructure of Democracy (Oxford: Oxford University Press, 2024), 104-121.

28 ATHM, Cengiz ve Digerleri/ Tiirkiye, B. No. 48226/10, 14027/11, 1/12/2015, § 49
ve 52.

2 AYM, Emin Aydin, B. No. 2013/2602, 23/1/2014, § 40 ve 43.
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belirtmektedir.?® Daha ileri tarihli kararlarinda ise internet
ozgiirligii kavramini da kullanmakta ve ifade ozgiirliigtintin
internet ozgiirliigiinii de kapsadigini ifade etmektedir.3!

Kisacast hem ulusal hem de uluslararas: hukukta internet
ozgirligii, ifade ozgilrliigliniin internetteki yansimasi olarak
degerlendirilmektedir.

C. internet Ozgiirliigiine Yonelik Elestiriler

Literatiirde internet ozgiirliigii yeni bir hak olarak gittikge
daha fazla savunulmakla birlikte internet 6zgiirliigiine yonelik
elestiriler de yok degildir. Internet 6zgiirliigiine teorik ve pratik
agidan ¢ok gesitli nedenlerle itirazlar getirilmektedir. Internet
ozgiirliigiine ilk itiraz; internetin bir amag degil, arag oldugudur.
Bu goriise gore internetin bazi haklar1 gergeklestirmeyi
kolaylastirdig1 dogru olmakla birlikte internetin kendisinin bir
hak kabul edilmesi yanlistir. Insan haklar1 agisindan 6nemli olan,
medeni ve siyasi haklarin internet ortaminda da korunmasidir.®

Bu elestirinin nedeni, internet ozgiirliigii veya internete
erisim hakkini savunan yazarlarin internetin kendisini bir hak
olarak gordiikleri yanilgisidir. Oysa internet oOzgiirligiiyle
kastedilen, insanlarin haklarinin -Ozellikle de ifade
ozgiirligiiniin- internet ortaminda da korunmasidir. Nitekim
AYM de ifade ozgiirliigiintin bilgilerin iceriklerinin yani sira
bilgiyi yayma araglarin1 da kapsadigini kabul etmektedir.?

Ikinci olarak, ifade ozgiirliigii varken ayrica internet
ozgiirliigiine gerek olmadigi savunulabilir. Zaten AIHM ve

3% AYM, Yaman Akdeniz ve Digerleri, B. No. 2014/3986, 2/4/2014, § 39; AYM,
YouTube LLC Corporation Service Company ve Digerleri, B. No. 2014/4705,
29/5/2014, § 52.

31 AYM, Ali Kidik, B. No. 2014/5552, 26/10/2017, § 44.

32 Vinton G. Cerf, “Internet Access Is Not A Human Right,” The New York Times,
4 Ocak 2012, https://www.nytimes.com/2012/01/05/opinion/internet-access-is-
not-a-human-right.html.

3 AYM, Ali Kidik, § 44.
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AYM'nin de internete erisim engelleriyle ilgili vakalari, ifade
ozgiirliigii baglaminda Avrupa Insan Haklar1 Sozlesmesi (ATHS)
m. 10 ve 1982 Anayasasi m. 26 cercevesinde inceledigi ileri
stirtilebilir.

Bu iddiaya verilecek yamit, insan haklarinin degismez
nitelikteki sinirli bir listeye isaret etmedigidir. Ekonomik, sosyal,
politik ve teknolojik gelismeler, yeni sorunlar ve bu sorunlara
bagh olarak yeni talepler dogmasina neden olabilir. Zaman
igerisinde, verilen miicadeleler sonucu bu hak talepleri kabul
edilebilir ve yeni insan haklar1 olarak ortaya ¢ikabilir. Nitekim
haklarin kusaklara gore tasnifi de zaman igerisinde yeni haklarin
ortaya ¢iktigini gostermektedir.3*

Gilintimiizde sanat ozgiirliigii, bilim o6zgiirligii ve basin
ozgiirligii; uluslararasi sozlesmelerde ve anayasalarda ifade
ozgiirligiinden bagimsiz olarak taninmaktadir. Zira basinn,
sanatin ve bilimin 6zgiin yapilar ifade o6zgiirliigiinden daha
farkli bir yaklasimi gerektirmektedir. Bu dogrultuda internet
ozgiirliigii de bagimsiz bir 6zgiirliik olarak diistiniilebilir.

Internet 6zgiirliigiiniin yeni ihtiyaglara cevap verdigi
agiktir. En basitinden bu makale, ¢evrim igi olarak yayimlanan
Bilisim Hukuku Dergisine DergiPark {izerinden gonderilmistir.
Hakemler degerlendirilmelerini bu platform iizerinden
paylasmis; editor, yazar ve hakemlerle buradan iletisime
gecmistir. Bu sayede internet dncesi donemde taraflar agisindan
¢ok daha ugrastirici olabilecek bu siireg, kisa siirede ve etkili bir
bi¢gimde ytiriitiilebilmistir. Dahasi makalenin kaynakgasinda pek
cok internet kaynagina veya DergiPark gibi platformlardan
erisilen makale ve kitaplara yer verilmistir. Bu sayede internet
oncesi donemde erisimi pek miimkiin olmayan eserler,
calismaya dahil edilebilmistir. Son olarak okuyucular, dergiye
internet tizerinden kolayca erisebilmektedir. Sadece bu ornege

3 Biilent Algan, Insan Haklar: (Kavramsal ve Kuramsal Cerceve) (Ankara: Adalet
Yayinevi, 2023), 32-38.
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bakildiginda bile internetin hayatin olagan siireglerinin
vazgecilmez bir pargasi haline geldigi goriilebilir. Merkezi sinav
bagvurular;, hastane randevular1 gibi Ornekler de
diisiiniildiigtinde internetin giiniimiiziin ihtiyaglarma cevap
verdigi ileri stirtilebilir.

Ote yandan internette sansiir ve gozetleme, yaygin
anlamiyla sansiir ve gozetlemeden hem amaglar1 hem de
yontemleri agisindan olduk¢a farklidir. Benzer bicimde
internette sucla miicadele etmek ve kisisel verileri korumak, s6z
konusu sorunlara yeni yaklasimlari zorunlu kilmaktadir. Bu
baglamda ifade oOzgiirliigli, internet Ozgiirliigiintiin yalnizca
sansiir boyutuna isaret etmektedir.

Internet 6zgiirliigi hakkindaki bir diger elestiri; ABD
Anayasasinin  Birinci  Degisikligine  (First ~ Amendment)
dayandigi, bu nedenle evrensel olamayacagi, neredeyse sinirsiz
bir ifade ozgiirliigli anlayisindan tiireyen bu 6zgiirliigiin ABD
digindaki iilkelerin durumunu analiz etmede yetersiz
kalacagidir.®®

Bu goriise katilmak zordur ¢ilinkii yalnizca internet
ozgiirligii degil, uluslararas: sozlesmelerdeki ifade ozgiirliigii
diizenlemeleri de diisiinsel temellerini Amerikan diisiincesinde
bulmaktadir. Hem BM Ozel Raportdrii hem AIHM hem de AYM
internete erisim engellerini degerlendirirken “bilgiyi arama,
ogrenme ve yayma” Ozglrliigiine atif yapmaktadir. O halde
internet Ozgiirliigliniin  “yerel bir yaklasim” oldugu ileri
stiriilemeyecektir. Dahasi internet 6zgiirliigii, bu sekilde smirh
tanimlanmak zorunda da degildir. Yukarida onerilen tanimda
oldugu gibi Birinci Degisiklikten ¢ok daha genis bir gergevede
internet 6zgiirliigiinii tanimlamak miimkiindiir.

3 Alberto ]. Cerda Silva, "Internet Freedom is Not Enough: Towards an Internet
Based on Human Rights," Sur — International Journal on Human Rights 10, no. 18
(2013): 20.
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Internet ozgiirliigiine yoneltilen son elestiri, internet
ozgiirligiiniin devlete sadece sansiir uygulamama konusunda
negatif bir ylikiimliiliik yiikledigidir. Bu goriise gore ekonomik
ve sosyal haklarla desteklenmeyen internet Ozgiirligi,
anlamsizdir; internete erisemeyen insanlar agisindan internetin
Ozgiir olup olmamasinin bir 6nemi yoktur.%

Internete erisim hakki, herkese esit olarak saglanmadig:
stirece internet Ozgiirliigiiniin anlamli olamayacag1 iddiasi
isabetsizdir. Zira internete erisim konusunda diinya genelinde
bir adaletsizlik bulundugu ve bu adaletsizligin giderilmesi
gerektigi dogru olsa da internete erisim olanagina sahip insanlar
agisindan internet ozgiirliigli son derece Snemlidir. Kald1 ki
internete erigim, devlet internete baglanmak igin gerekli
altyapry1 kurmasa bile uydu interneti araciligiyla saglanabilir.
Elbette uydu interneti kiralama olanagina sahip olmayanlar
agisindan adaletsizlik devam edecektir. Fakat bu durum, internet
ozgiirligiiniin 6tesinde bir sorundur.

Ayrica her hakkin sosyal ve ekonomik haklarla
desteklenmedigi siirece anlamsiz olacagi iddia edilebilir.
Diisiince ve ifade oOzgirliigli de tek basina kullanilamaz.
Ornegin; bir insan, kanaat olusturabilmek icin egitime ihtiyag
duyar fakat kimse biitiin insanlara egitimde esit firsatlar
saglanmadi siirece diisiince ve ifade ozgirliigiiniin anlamsiz
oldugunu soylemez. Dahasi ifade 6zgiirliigii, devlete miidahale
etmeme biciminde negatif bir yiikiimlilik ytikledigi kadar
bagkalarinin miidahalelerini ©6nleme biciminde pozitif bir
yiikiimliiliik de yiikler. Internet 6zgiirliigii de boyledir.

Ayrica internet 6zglirliigliniin degil de sosyal ve ekonomik
bir hak olarak internete erisim hakkinin tanindigi durumda
devletin “mali kaynaklarin yetersizligi” gerekgesiyle bu hakkin
gereklerini yerine getirmekten kaginabilecegi unutulmamalidir

36 fsmail Yiiksel, “Internete Erisim Hakk1,” Ankara Barosu Dergisi 80, no. 3 (2022):
147.
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(bkz. Anayasa m. 65). Internet ozgiirliigiiniin bash basina bir hak
olarak taninmasi, insanlara en azindan internet ortaminda
sansiir ve gozetlenmeden korunma konusunda giivence
saglayacaktir.

D. internet Ozgiirliigiiniin Sinirlandirilmasi

Insan haklari, kural olarak, sinirsiz degildir. Haklarin ve
ozgiirliiklerin hem dogas1 geregi bazi smurlar1 vardir hem de
hukuka uygun bigimde sinirlandirilmasi miimkiindiir. Ayrica
haklarin kotiiye kullamlmasi da yasaktir.¥” Internet 6zgiirliigii de
smirsiz degildir. Internet ortaminda paylasilan sug teskil eden
gorsellere, yazilara, videolara erisimin engellenmesi yahut bir
sugun tespiti, bir sliphelinin yakalanmas: gibi amaglarla bazi
verilerin incelenmesi; internet 6zgiirliigiiniin ihlali olmayacaktir.
Cunkii internet aracilifiyla sug islemenin, bu oOzgirligin
koruma alaninda olmadig: aciktir.

Bu baglamda internet ozgiirliigli, hukuka uygun olarak
sinirlandirilabilecektir. Internet ozgurliigiiniin smirlandirilmasi,
esasen, bireylerin internette korunmalari ve sugla miicadele
amaglarina yoneliktir. Bu yolla interneti giivenli bir ortama
dontistiirmek, internet kullanicilarinin = zgiirliiklerini  de
gelistirecektir. Zira kullanicilar, sansiir ve gozetlemeden
korktuklar1 kadar internette diger haklarinin ihlal edilmesinden
veya su¢ magduru olmaktan da korkmakta ve ozgiirliiklerini
kullanmaktan ¢ekinmektedirler.

Anayasa’da  veya AlHS'de internet  dzgiirliigii
taninmamakta; bu nedenle AYM ve ATHM, erisim engelleme
uygulamalarin ifade ozglrligii baglaminda
degerlendirmektedir. Internet ozgiirliigiinii sinirlandirmanin
gercevesini ¢izebilmek igin Oncelikle ifade Ozgirliigiiniin
smirlandirma olgiitlerini incelemek gerekir.

37 Algan, Insan Haklar1, 141-147.
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Anayasa m. 13’e gore temel hak ve Ozgiirliikler, ancak
kanunla siirlandirilabilir. Sinirlandirma, belli sebeplere bagli ve
Olciilii olmalidir. “Diisiinceyi yayma ve agiklama hiirriyeti”
baslikli 26. maddedeyse ifade 6zgilirliigliniin hangi sebeplerle
smirlandirilabilecegi sinirli olarak sayilmaktadir.

AYM igtihadina gore kanunla ve sayilan sebeplerden birine
dayanilarak yapilan simirlandirmanin 6lgiilii olup olmadigina,
bir diger deyisle “demokratik bir toplumda gerekli olup
olmadigina, bu sirada hakkin  Oziine  dokunulup
dokunulmadigma ve 6lciilii davraniip davranilmadigma her
olaym kendine has 0Ozelliklerine gore” AYM tarafindan karar
verilir.%

AIHM de bir hakkin smirlandirlmasmin  hukuka
uygunlugunu denetlerken Oncelikle hakka bir miidahalenin
bulunup bulunmadigin tespit etmekte, bir miidahale varsa bu
miidahalenin kanunla &ngdriiliip goriilmedigini ve ATHS de s6z
konusu hakkin diizenlendigi maddede sayilan smirlama
sebeplerinden birine dayanilip dayamilmadigini incelemekte,
miidahale kanunla ve mesru bir sebebe dayanilarak yapilmissa
“miidahalenin demokratik bir toplumda zorunlu” olup
olmadigin degerlendirmektedir.* Burada AIHS'nin
smirlandirma rejiminin Anayasa’dan farki, genel sinirlama
sebeplerinin sayildig1 bir hitkkmiin bulunmamasidir.#

Sozlesme'nin 19. maddesinde Anayasa ve AIHS deki
diizenlemelere paralel olarak simmirlandirmanin  kanunla
diizenlenmesi, maddede sayilan sebeplerden birine dayanmasi
ve zorunlu olmasi dngoriilmektedir. Ozel Raportdr La Rue da
raporunda aymi kosullar1 yinelemektedir. La Rue, ayrica,
internette yasaklanmasi mesru olan ifadelerin bazi érneklerini
sunmaktadir: Cocugun cinsel istismari materyalleri, nefret

3% AYM, Emin Aydin, § 61; AYM, Yaman Akdeniz ve Digerleri, § 44.

% Mehmet Turhan, “Avrupa Insan Haklar1 Sozlesmesi'nin Hak ve Ozg{jrlﬁkleri
Smnirlandirma Sistemi,” Cankaya University Journal of Law 8, no. 2 (2011): 84.

40 Turhan, “Avrupa Insan Haklar1 Sozlesmesi,” 81.
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sOylemi, hakaret, soykirima tesvik ve ayrimcilik, diismanlik veya
siddete tahrik eden ifadeler gibi.*!

Hem AYM hem de AIHM, internet dzgiirliigiiyle ilgili
ictthadimi1 ifade oOzgiirliigli ¢ergevesinde olusturmaktadir.
Dolayisiyla internet ozgiirliigiinti smirlamanm kosullar1 da
yukarida anlatildig: gibi olmalidur.

III. INTERNETE ERiSIM HAKKI

Glintimiizde internet, bilgiye ulasmanin temel araglarindan
biri haline gelmigtir. Egitim, agirhkli olarak internete
erisebilmeyi ve bu yeni teknolojiyi kullanabilmeyi
gerektirmektedir. Internet, is arama konusunda yeni olanaklar
saglamakta; is bagsvurular: ¢ogunlukla ¢evrim igi yapilmaktadir.
Siyasal, kiiltiirel ve sosyal hayata katilim igin internet erisimi
zorunludur. Dahasi e-Devlet gibi sistemler, temel kamu
hizmetlerini biiyiik ol¢lide internete bagimli hale getirmistir.*
Covid-19 pandemisinin ardindan insanlar, ¢evrim igi
uygulamalar1 yaygin bi¢cimde kullanmaya baslamiglardir. Fakat
bu durum, internete erisimi olmayan veya interneti kullanmay1
bilmeyen insanlarin bazi haklarii kullanmalarinin éniinde bir
engel haline gelmistir.

OECD'nin (Organisation for Economic Co-operation and
Development |/ Ekonomik Igbirligi ve Kalkinma Orgiitii) “hem
bilgiye ve iletisim teknolojilerine erisim olanaklar1 hem de
interneti cesitli etkinliklerde kullanabilmeleri agisindan; farkl
sosyo-ekonomik diizeylerdeki bireylerin, hanehalklarinin,
isletmelerin ve cografi bolgelerin arasinda var olan agiklik”
olarak  tanimladigr  “dijital ugurum (digital divide)”,
dijitallesmenin insanlar arasinda yarattig1 veya derinlestirdigi
adaletsizliklere isaret etmektedir.*3

41 La Rue, Report, § 24-25.

42 Cali, “The Case,” 280.

43 OECD, "Understanding the Digital Divide," OECD Digital Economy Papers, no.
49 (Paris: OECD Publishing, 2001), 5.
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Temel hak ve Ozgiirliikleri saglamanin 6nemli bir araci
haline gelen internete bazi gruplara mensup bireylerin,
digerlerinden daha smirli erisim olanagina sahip olmas: veya
erisim olanagina hi¢ sahip olmamasi; bu hak ve 6zgiirliiklerin -
somut olaya bagli olarak- ihlal edildigini gostermektedir.
Ormegin; Tiirkiye Istatistik Kurumunun (TUIK) 2024 yih
verilerine gore 25-34 yas araligindaki bireylerin 3 aylik bir
donemde ortalama internet kullanimlar1 %97,7"yken; ayni oran
55-64 yas araligindaki bireylerde %72,5, 65-74 yas araligindaki
bireylerde %46,9’dur. Kadinlarin ve erkeklerin internet
kullanimlar1 arasinda da benzer bir fark vardir ve bu fark, yas
ilerledikge artmaktadir: 45-54 yas araligindaki erkeklerin
%93,3'11  internet kullanirken; kadinlarin %86’s1 internet
kullanmaktadir.#

Dijital ugurum, farkhi gelismislik diizeylerindeki {ilkeler
arasinda da kendini gostermektedir.# Internete erisim olanaklari
ve internet kullanma becerileri konusunda Kuzey iilkelerinde
yasayan insanlar, genellikle, Giiney {ilkelerinde yasayan
insanlardan avantajlidir. Giiney {ilkelerinde internete erisim igin
gerekli fiziksel altyapr bulunmadig: gibi hiikiimetin internete
erisimi onemli Ol¢lide kisitlamasi veya tamamen yasaklamasi
miimkiindiir.4

Tiim bu adaletsizliklerin giderilmesi i¢in “internete erisim
hakki” taninmalidir. Bu hak kapsaminda devletler; tilkelerinde
internet altyapisini kurmak, bireylere internet hizmeti sunmak
(6rnegin; teknolojik aletlerden alinan vergileri azaltarak, halkin
ticretsiz olarak kullanabilecegi internet kafeler agarak, okullarda
internet ve bilgisayar kullanimi olanaklarini artirarak) ve

« TUIK, 27 Agustos 2024, https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-
Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2024-53492.

45 Cali, “The Case,” 280.

4 “Measuring digital development: Facts and Figures 2024,” ICT, erisim 27
Mayis 2025, https://www.itu.int/en/ITU-D/Statistics/pages/facts/default.aspx.
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interneti nasil etkin ve giivenli bigimde kullanacaklarim
ogretmekle yiikiimlii olmalidir.

Bu baglamda internet 6zgiirliigiiyle internete erisim hakki
birbirini tamamlar niteliktedir. Internete anlamli erisim* icin her
ikisinin bir arada bulunmasi gerekir. Buna karsilik internet
ozgiirligiiyle internete erisim hakki, birbirinden farklidir.
Internet oOzgiirliigli, ifade oOzgiirliigiiyle ve &zel hayatin
korunmas: hakkiyla yakindan iligkilidir; kisisel ve siyasal
haklardandir. Internete erisim hakkiysa ekonomik, sosyal ve
kiiltiirel haklardan olup diger pek c¢ok hak ve Ozgiirliigiin
gerceklestirilebilmesi i¢in gereklidir.

IV. 5651 SAYILI KANUN KAPSAMINDA ERIiSiM
ENGELLEME

A. Erisim Engelleme

1. internetin Calisma Prensibi ve Erisim Engelleme
Yontemleri

Internete erisimin nasil engellendigini agiklayabilmek igin
oncelikle internetin ¢alisma prensibi tizerinde durmak ve bazi
temel kavramlar1 acgiklamak gerekmektedir. Boylece erigim
engelleme yontemleri de daha kolay kavranacaktir. Burada
internetin calisma prensibi ayrintili olarak ele alinmayacak,
yalnizca erisim engelleme agisindan ©6nemli konular genel
hatlariyla incelenecektir.

Internete erisimin ilk adimi, internet hizmet saglayicilaridir
(Internet service provider/ISP). Internet baglantis1 hizmeti; Tiirk
Telekom, Turkcell Superonline, Vodafone Supernet gibi internet

47 Internete anlamli erisim (meaningful access to Internet) kavrami Calr’dan
esinlenilmisgtir.
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hizmet saglayicilar tarafindan saglanir.®s 5651 sayili Kanun’da
yer alan “erisim saglayic1” ibaresi, internet hizmet saglayicisi
anlamina gelmektedir.

Her bilgisayarin ve her web sitesinin “172.217.169.196” gibi
bir IP adresi vardir. Bu adres sayesinde bilgisayarlar arasinda veri
aligverisi miimkiin olmaktadir. Web sitelerine erisim de I adresi
araciligryla saglanur. Fakat bir web tarayicisiyla arama yapan
herkesin, girmek istedigi her sitenin IP adresini bilmesi
beklenemez. Bu nedenle DNS (domain name system/alan adi
sistemi) denen bir sistem gelistirilmistir. Bu sistemde web
sitelerine birer “alan ad1” verilir; boylece yukaridaki IP adresi
yerine “google.com” alan adin1 yazarak istenen web sitesine
ulagilmasit miimkiin olur.*

Bir web sitesindeki belirli bir sayfaya erisim URL (uniform
resource locator) adli bir adres bigimiyle saglanir. Her web
sayfasinin  0zgiin  bir URL’si vardir. URL sayesinde
“google.com” alan admna sahip web sitesinin “gorseller”
sayfasina erismek igin ayri1 bir adresi ezberlemek yerine
tarayictya “google.com/images” yazmak yeterlidir.>

Bir web sayfasina erisim asamalar1 su ornekle 6zetlenebilir:
Bir kullanicinin  “google.com/images” sayfasina gitmek
istedigini varsayalim. Kullanici, web tarayicistna bu adresi
yazdiginda bilgisayari, internet hizmet saglayicis: araciigiyla bir
DNS sunucusundan “google.com” alan admin hangi IP adresine
ait oldugunu bulur. IP adresini bulan bilgisayar, web sunucusu
tizerinden s0z konusu siteye baglanir. Son adimda “/images”

4 Rochelle Terman, “Internet Censorship (Part 1): The Technology of the
Working Web,” Townsend Center for the Humanities, § 4, erisim 25 Aralik 2024,
https://townsendcenter.berkeley.edu/blog/internet-censorship-part-1-
technology-working-web.

49 Terman, “Part 1,” § 5.

5 Carrie Anne Philbin, “The World Wide Web: Crash Course Computer Science
#30,” ytiklenme tarihi 5 Ekim 2017, video, 2:15,
https://www.youtube.com/watch?v=guvsH50FizE&t=277s&ab_channel=Cras
hCourse.
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sayfasina ulasabilmek igin HTTP denen bir protokol kullanir ve
“Google Gorseller” sayfasini ekrana yansitir.>!

Erisim engelleme, kullanicilarin sug teskil eden veya hak
ihlaline yol agan igeriklere ulasmalarmin bu siirecin herhangi bir
asamasint kesintiye ugratilarak engellendigi bir tedbirdir.>? Erisim
engelleme yontemlerinden IP engellemede belli bir IP adresi
engellenir. Bir kullanict engellenen IP adresine ulasmak
istediginde internet hizmet saglayicis1 baglantiyr keser.”® Bu
yontemdeki sorun, IP adresi engellendiginde web sitesinin
tamamina; yani web sitesinde barindirilan higbir igerige
erisilememesidir.>* Ayrica tek bir sunucu tizerinde birden fazla
web sitesinin barindirildigr durumlarda (virtual hosting), 1P
adresinden yapilan erisim engelleme sunucudaki diger web
sitelerine de ulasilamamasi sonucunu dogurur.®

Ikinci erisim engelleme ydntemi, DNS engellemedir. Bu
yontemde internet hizmet saglayicisi, talep edilen alan adinin
yasaklanmuis bir web sitesine ait olmas1 durumunda ya ulasilmak
istenen sitenin var olmadig1 yoniinde hata verir ya da kullanicry1
bagka bir siteye yonlendirir. IP engellemeye benzer bicimde DNS
engellemede de engellenen sitenin tamamma erisim
saglanamaz.%

51 Philbin, “The World Wide Web,” 2:25.

52 Meliksah Cirakoglu, 5651 Sayii Kanun Cergevesinde Internet Erisiminin
Engellenmesi ve Erisim Saglayicilart Birligi (Ankara: Adalet Yaymevi, 2018), 29;
Kent, Tiirkiye’de Internet, 51.

% Rochelle Terman, “Internet Censorship (Part 2): The Technology of
Information Control,” Townsend Center for the Humanities, § 6, erisim 30 May1s
2025, https://townsendcenter.berkeley.edu/blog/internet-censorship-part-2-
technology-information-control.

5 Mehmet Bedii Kaya, Internet Hukuku (istanbul: OnikiLevha Yaymalik, 2021),
79-80.

5% Terman, “Part 2,” § 6.

% Internet Society, “Internet Society Perspectives on Domain Name System
(DNS) Filtering,” 30 Mayis 2012,
https://www.internetsociety.org/resources/doc/2012/internet-society-
perspectives-on-domain-name-system-dns-filtering/.
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Uclincii yontem, URL engelleme kullanildiginda, belli bir
icerige erisimi engellenir. Zira, yukarida da agiklandig: tizere,
URL belli bir web sayfasinin adresidir. Yasaklanmak istenen
sayfanin URL'si biliniyorsa cesitli tekniklerle yalnizca bu sayfaya
erisim engellenebilir.>”

Bunlarin disinda internet baglantisini yavaslatmak -veya bant
daraltmak- da bir erisim engelleme yontemi olabilir.®® Ayrica
belli bir konu hakkindaki biitiin igeriklerin engellenmek
istendigi durumda anahtar sozciik engelleme de miimkiindiir.>

2. Diinyada Internete Erisimin Engellenmesi

Freedom House tarafindan yayimlanan “Freedom on the Net
2024” raporuna gore internet ozgiirliigii, diinya genelinde 14
yildir gerilemektedir. Raporda; ifade ozgiirliigti kapsaminda
korunan paylasimlarin yalnizca sansiire ugramadigl, ayni
zamanda disiincelerini ifade eden vatandaslarin agir
yaptirnmlarla karst karsiya kaldiklar;; sansiir ve igerik
manipiilasyonlariyla demokratik siireglere miidahale edildigi
belirtilmektedir.®

Bu baglamda Cin, Iran, Myanmar gibi kati internet
diizenlemeleriyle bilinen devletlerin yani sira -Birlesik Krallik,
Almanya gibi Avrupa devletleri ve ABD dahil- demokratik
oldugu kabul edilen devletlerde de igerik kaldirma veya erisim
engelleme uygulamalarinin olduk¢a yaygin oldugu ifade
edilmektedir.

Erisim engelleme konusunda g6z ardi edilmemesi gereken,
neredeyse her devletin internete erisimi -farkli Olgiilerde olsa
bile- engelledigidir. Internet 6zgiirliigii ihlallerini yalmzca belli

57 Kaya, Internet Hukuku, 82.

58 Kaya, [nternet Hukuku, 90.

% Terman, “Part 2,” § 7-8.

6 “Freedom on the Net 2024: The Struggle for Trust Online”, Freedom House,
erisim 30 Mayis 2025,  https://freedomhouse.org/report/freedom-
net/2024/struggle-trust-online.
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iilkelerin sorunuymus gibi gormemek Onemlidir. Diinya
genelinde erisim engelleme uygulamasi, gittikce
yayginlasmakta; en demokratik oldugunu iddia eden
devletlerde dahi yeri geldiginde internete oldukga sert
miidahalelerde bulunulmaktadir. Ornegin; raporda “dzgiir”
olarak siniflandirilan Almanya’nin telif hukuku kurallari, kamu
yarar1 barindiran haberlere erisimin engellenmesine yol agtig1
igin elestirilmektedir.®® Ayrica son donemde Almanyanin
internet 6zgiirliigiine miidahaleleri, Israil-Filistin catismasinin
siddetlenmesiyle birlikte artmistir. Haberlere gore Almanya,
sosyal medyada Israil’in igledigi insanliga karst suglar1 elestiren
veya Filistinlilere destek veren paylasimlar yapan kisilerin
vatandaslik bagvurularini reddetmektedir.®? Benzer bicimde
internet erisimi noktasinda en gelismis altyapiya ve teknolojik
olanaklara sahip olan Giiney Kore’de donemin devlet baskani
Yoon Suk-yeol'iin ise ge¢ gelmeyi aliskanlik haline getirdigini
iddia eden bir gazetecinin YouTube kanalindaki baz1 videolara
kisitlama getirilmesi, hukuka uygun kiirtaj ve korunma
yontemlerinin agiklandig bir web sitesine erisimin engellenmesi
gibi internet ozgiirligiine aykiri uygulamalara
rastlanmaktadir.®

“Freedom on the Net 2024” raporunda Tiirkiye, internette
ozgiir olmayan iilkeler arasindadir. Internet altyapisi ve hiz1 gibi
Olclitlerde daha yiiksek puanlar alsa da igerik kisitlama ve
kullanicilarin haklarini ihlal konularinda smifta kalmaktadir.
Internet 6zgiirliigii ve internete erisim hakki arasinda yapilan
ayrim goz oniinde bulundurulursa rapora gore Tiirkiye'nin

61 “Freedom on the Net 2024: Germany,” Freedom House, erisim 30 May1s 2025,
https://freedomhouse.org/country/germany/freedom-net/2024.

02 Cilineyt Karadag, “Germany to deny citizenship to those using pro-
Palestinian slogan on social media,” Anadolu Ajansy, 29 Eylill 2024,
https://www.aa.com.tr/en/europe/germany-to-deny-citizenship-to-those-
using-pro-palestinian-slogan-on-social-media/3345196.

63 “Freedom on the Net 2024: South Korea,” Freedom House, erisim 30 Mayis
2025, https://freedomhouse.org/country/south-korea/freedom-net/2024.
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internete erisim hakkinin gereklerinin bir diizeye kadar yerine
getirdigi, buna karsilik internet ozgiirliiglinii gesitli agilardan
ihlal ettigi sdylenebilir.5

Doktrinde, rapordaki bulgularin aksine, Tiirkiye’deki erisim
engelleme uygulamalarmin diinya standartlarinin ilerisinde
oldugu iddia edilmektedir.®® Bu goriise gore Tiirkiye’de internet
igeriklerine sansiir amaciyla degil, internet ortaminda sugla
miicadele ve kisilerin haklarim1 koruma amaglariyla erisim
engellenmektedir.®® Dahasi uygulamada web sitelerine erisimin
engellenmesinin hakli nedenleri oldugu ileri siiriilmektedir.
Gilintimiizde ¢ogu web sitesinin HTTP yerine HTTPS
protokoliinii kullanmasi, URL engellemesi yapmay1 imkansiz
kilmakta ve sug¢ olusturan igerikleri barindiran sitelerin
tamamina erisimin engellenmesi zorunlu hale gelmektedir.®”

Oncelikle HTTPS protokoliiniin web sayfasi temelli erisim
engellenmeyi son derece giiglestirdigi dogrudur. Ciinkii HTTPS
protokoliiniin amaci, tarayiciyla web sitesi arasindaki iletisimin
sifrelenmesi ve boylece giivenligin arttirilmasidir.®® HTTPS nin
HTTP’den esas farki, verinin sifrelenmesi olmakla birlikte
sifrelenen verinin boyutu kiiclildiigi i¢in internet hizin1 da
artirmaktadir.®® Ote yandan sifrelenmis verilerin erisim
saglayicillar tarafindan incelenmesi engellenmekte, bunun
sonucunda URL engellenmesi yapilmast da miimkiin
olmamaktadir. Yer saglayicinin igerigi kaldirmay:r kabul

6¢ “Freedom on the Net 2024: Turkey,” Freedom House, erisim 30 Mayis 2025,
https://freedomhouse.org/country/turkey/freedom-net/2024.

65 Kent, Tiirkiye'de Internet, 52. Kent'in bu iddiasini desteklemek i¢in atif verdigi
kaynakta yalnizca Tiirkiye’deki uygulamalarin ileri uygulamalar oldugundan
bahsedilmekte ve herhangi bir kaynaga veya istatistige yer verilmemektedir.
Bkz. Murat Tumay, “Denetim ve @zgﬁrlﬁk ikileminde Internet Erisimi,” SETA
(Istanbul: Turkuvaz Matbaacilik Yayincilik, 2015), 21.

66 Kent, Tiirkiye'de Internet, 55-56.

67 Kent, Tiirkiye'de Internet, 69-70.

68 Nitekim HTTPS deki S'nin agilimu “secure”, yani giivenlidir.

6 “Explain the Working of HTTPS,” GeekforGeeks, son giincelleme 26 Nisan
2025, https://www.geeksforgeeks.org/html/explain-working-of-https/.
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etmedigi durumlarda devletler, siteye erisimi hepten engellemek
ya da hi¢ engellememek arasinda secim yapmak zorunda
kalmaktadirlar.”

HTTPS protokoliiniin erisim engellemeyi giiclestirmesi, iki
acidan degerlendirilmelidir. Birincisi, bu protokole ragmen
gesitli yontemlerle belirli igeriklerin veya anahtar sozciiklerin
engellenmesi miimkiindiir.”? Asil soru, bir devletin bu tiir
yontemlere bagvurmasinin ne anlama geldigidir. Doktrinde de
hakli olarak belirtildigi gibi bu tiir yontemlerin kullanilmasi
sansiir anlamina gelebilmektedir.”? Sug niteligindeki tek bir
icerige erisimi engelleyebilmek igin internet trafiginin tamamimn
incelemek suretiyle kullanicilarin gizliliklerinin ihlal edilmesi
acikga Olgtistizdiir. Dolayisiyla devletlerin HTTPS protokoliiniin
sagladig1 giivenceleri asmak amaciyla sansiir tekniklerini
benimsemesi s6z konusu degildir.

ikincisiyse birkag igerik nedeniyle bazen milyonlarca igerik
barindiran sitelerin tamamina erisimin engellenmesinin ol¢tilii
olup olmadig1 problemidir. Elbette engellenemeyen igerigin
cocugun cinsel istismar1 materyali olmas: gibi bir durumda yer
saglayic1 s6z konusu igerigi kaldirmiyorsa sitenin tamamina
erisimin engellenmesi giindeme gelebilir. Zira korunmak istenen
menfaat, siteye erisimin engellenmesinin verecegi zarardan fazla
olacaktir. Ancak Tiirkiye’de Vikipedi'ye erisimin engellenmesi
orneginde oldugu gibi tek bir igerik nedeniyle bir ansiklopedinin
tamamina erisimin engellenmesi, dahasi bagimsiz editorler
tarafindan s6z konusu igerik tarafsiz bir dille yeniden kaleme
alindigr halde erisim engelinin kaldirilmamas: internet
ozgiirligiine aykiridir.

70 Internet Monitor, “HTTP vs. HTTPS: What it Means for Internet Censorship,”
Medium, 13 Temmuz 2017, https://medium.com/berkman-klein-center/http-vs-
https-what-it-means-for-internet-censorship-36a3ea4cfe80.

7t MITM saldirist (man-in-the-middle attack), DPI (deep packet inspection/derin
paket inceleme), anahtar sozciik engelleme gibi yontemler 6rnek olarak
sayilabilir.

72 Cirakoglu, Internet Erigiminin Engellenmesi, 115.
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Tirkiye'nin erisim engelleme uygulamasinin diinya
geneline nazaran ileride oldugu iddiasi, bu tespitler 1s1ginda
yeniden incelenmelidir. Ayrica gerek bahsedilen raporda
gerekse OpenNet Initiative gibi kaynaklarda deginildigi tizere
diinya genelinde bir internet 6zgiirliigli sorunu oldugu gozden
kagirilmamalidir.  Yani Tiirkiye’de internet oOzgiirliigline
miidahalenin bagka tilkelerdekinden daha hafif oldugu saptansa
dahi bunun herhangi bir sorun olmadigl anlamina gelmedigi
unutulmamalidir. Buna karsilik Tiirkiye'nin erisim engelleme
konusunda diinya standartlarinin ilerisinde oldugu iddiasi,
gerceklikle pek Ortiismemektedir. Ornegin; 2015 yilinda
Vikipedi'nin HTTPS protokoliine gecmesinin ardindan Iran,
sitede hukuka aykir igerikler barindirildigini iddia ettigi halde
siteye erisimi engellememisken; Tiirkiye, sitedeki igeriklerin ¢ok
kiiciik bir kismini olusturan ve daha sonra diizeltilen ifadeler
nedeniyle hemen hemen ii¢ yi1l boyunca Vikipedi'ye erisimi
engellemistir.”? Dahasi Tiirkiye'nin yegane hukuki dayanag: “ve
benzeri yontemler” gibi belirsiz bir ifade olan”™ bant daraltma
uygulamasina sik sik bagvurdugu, kullanicilarin bu durumdan
genellikle internetin tamamina veya belli web sitelerine
erisemediklerinde haberdar olduklari, bu yonteme bagvurulma
gerekcesinin ¢ogu zaman agitklanmadig: bilinmektedir.”> Sadece

73 Internet Monitor, “HTTP vs. HTTPS,” § 13.

74 56z konusu “ve benzeri yontemler” ibaresinin acik ve net bir bicimde yeniden
diizenlenmesi gerektigi, aksi halde sanstiire yol agabilecek erisim engelleme
yontemlerinin kullanilabilecegi yoniinde agiklamalar igin bkz. Cirakoglu,
Internet Erigiminin Engellenmesi, 114-115.

75 @rnegin; 6 Subat Depremleri sonrasinda bant daraltma uygulanmus,
uygulamanin gerekgesi aciklanmamusgtir. Fiisun Sarp Nebil, “Depremde bant
daraltma yapan BTK nedenini aciklasm,” 724, 21 Mart 2024,
https://t24.com.tr/yazarlar/fusun-sarp-nebil/depremde-bant-daraltma-yapan-
btk-nedenini-aciklasin,44048. Deprem gibi insanlarin yakinlarina erigmek icin
telefon hatlarina yiiklendigi, bu nedenle sesli arama hizmetinin saglanamadig1
durumlarda internet {izerinden arama ve mesajlasmanin énemli bir alternatif
oldugu diisiiniiliirse s6z konusu bant daraltma uygulamasi iyi bir gerekgesi
olmadig siirece hukuka aykiridir. Bu uygulamanin hukuka uygun olup
olmadigrysa ancak gerekge agiklanirsa degerlendirilebilir.
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iki ornege bakildiginda bile Tiirkiye’de internet 6zgiirliigtiniin
yeterince korunamadig: goriilmektedir.

Kisacas1 hem diinyada hem de Tiirkiye’de internet
ozgiirligiiyle ilgili onemli sorunlar mevcuttur. Bu nedenle
internet Ozglirligiine miidahale anlamina gelen erisim
engelleme gibi konulardaki hukuki diizenlemelerin titizlikle
incelenmesi  gerekmektedir.  Inceleme  sirasinda  hem
Tiirkiye’deki hem de diinya genelindeki uygulamalara elestirel
bir agcidan bakilmasi son derece 6nemlidir.

B. 5651 sayilh Kanun’daki Diizenlemeler

5651 sayult Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun (Kanun); 23 Mayis 2007’de yiirirliige girmis, sonrasinda
kanun metninde birgok degisiklik yapilmistir. Ayrica Kanunun
pek cok hitkmii AYM tarafindan iptal edilmistir.

Tiirkiye’de erisim engellemeleri, kural olarak 5651 sayili
Kanun’a dayanmaktadir. Bagka kanunlarda da erisim
engellemeyle iligkili diizenlemeler yer almaktadir. Fakat
¢alismanin kapsamini asmamak igin yalnizca 5651 sayili Kanun
yer alan’ ve erisim engellemeyle ilgili olan” diizenlemeler
tizerinde durulacaktir.

76 Asagida deginilecegi tizere 5816, 7258 ve 2937 sayili kanunlardaki suglar
nedeniyle de erisim engelleme karar1 verilebilmektedir. Buna karsilik
calismada sayilan kanunlardan bahsedilmekle yetinilecek; ne s6z konusu
suglarin ne de erisim engellemeye yetkili kurumlarin degerlendirmesi
yapilacaktir.

77 Kanun'da ayrica “igerigin ¢ikarilmas1” diizenlenmektedir. h;erigin
¢ikarilmasi karar verildiginde icerik yahut yer saglayicidan s6z konusu igerigi
kaldirmasi talep edilmektedir. Doktrinde igerigin ¢ikarilmasi konusunun
tizerinde pek durulmadigi goriilmektedir. Bunun nedeni, biiyiik olasilikla,
herhangi bir igerigi kaldirabilecek olan kisinin icerigi iireten veya igerigin
barindinldig1 siteyi kuran kisi(ler) olmasidir. R;erigin ¢ikarilmasi karari
verildiginde bunu uygulamak ya da uygulamamak igerik/yer saglayicinin
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1. Madde 8

Kanun’un 8. maddesinde bazi suclar sayilmakta; igeriginin
bu suclar tegkil ettigi konusunda yeterli siiphe bulunan
yaymlara erisimin engellenebilecegi belirtilmektedir. S6z
konusu suglar; 5237 sayili Tiirk Ceza Kanunu (TCK) m. 84’te
diizenlenen intihara yonlendirme, m. 103/1’de diizenlenen
¢ocuklarin cinsel istismari, m. 190’da diizenlenen uyusturucu
veya uyarict madde kullanilmasmi kolaylastirma, m. 194’te
diizenlenen saglik igin tehlikeli madde temini, m. 226’da
diizenlenen miistehcenlik, m. 227'de diizenlenen fuhus ve m.
228’de diizenlenen kumar oynanmasi igin yer ve imkan saglama
suglariyla 5816 sayili Kanun’da, 7258 sayili Kanun'da ve 2937
sayilli Kanun'un 27. maddesinin 1. ve 2. fikralarinda yer alan
suglardir.

Sorusturma evresinde kural olarak hakim veya acil
durumlarda (daha sonra hakim onayina sunulmak iizere) savci,
kovusturma evresindeyse mahkeme tarafindan erisimin
engellenmesi karar1 verilebilir (m. 8/2). Bu karara karsi Ceza
Muhakemesi Kanunu hiikiimleri uyarinca itiraz kanun yoluna
basvurulabilir (m. 8/2). 8. maddenin 1. fikrasinda sayilan suglar1
olusturan igerikler hakkinda erisim engelleme karari, Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) Baskan: tarafindan
re’sen verilir (m. 8/4). Kovusturmaya yer olmadig1 veya beraat
kararlar1 verildigi durumlarda erisim engelleme Kkarari
hiikiimstiz kalir (m. 8/7-8).

elinde oldugu igin bu tiir kararlar giindeme gelmiyor olabilir. Bu ¢alismanin
odak noktasi, erisim engelleme oldugu igin igerigin ¢ikarilmas: {izerinde
durulmayacaktir. Konuyla ilgili Gozler'in yaptig1 tespitler icin ayrica bkz.
Kemal Gozler, "Erisimi Engellenen Bir Web Sayfasinin Ierik Saglayicist
Tarafindan Yayindan Cikarilmas: Ne Ise Yarar? Erisim Saglayicilar: Birliginin
3 Eyliil 2019 Tarihli Bir E-Postasinin Diistindiirdiikleri (icerik Saglayicilar Icin
Bir Uyar1)," erigim 25 Aralik 2024, https://anayasa.gen.tr/esbnin-epostasi.htm.
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Bu maddede diizenlenen erisim engelleme, kural olarak,
ceza muhakemesi hukuku anlaminda bir koruma tedbiridir.”® Bu
nedenle bazi yazarlar, su¢ olusturdugu konusunda “yeterli
siphe” bulunan yayinlara erisimin engellenebilmesini
elestirmektedirler. Yeterli siiphe kavraminin belirsizlik
yaratti$in1 savunan yazarlar, bunun yerine “kuvvetli siiphe”
kavraminin kullanilmasini Onermektedirler.”” Nitekim ceza
muhakemesi hukukunda koruma tedbirlerinin uygulanabilmesi
igin kuvvetli siiphe bulunmas: gerekmektedir.®® Buna karsilik
kuvvetli stiphe aranmasimnin sorusturmay1 giiclestirecegini ileri
siiren yazarlar da vardir.8! Burada ikinci goriis kabul edilirse
tutuklama gibi koruma tedbirlerinde kuvvetli stiphe
aranmasinin da sorusturmay: gliglestirecegi iddia edilebilir.
Oysa koruma tedbirleri heniiz hiikiim giymediginden otiirii
sugsuz sayilan siipheli veya sanmigin bazi haklarini kisitladigy igin
basit siiphe ve yeterli stipheden daha yogun bir siiphe
standardina tabi tutulmaktadir. Benzer bigimde erisim
engelleme kararlarinda da kuvvetli siiphe aranmasi daha dogru
olacaktir.

Maddenin 4. fikrasinda bir idari tedbir olarak BTK
Baskani’'min erisim engelleme yetkisi diizenlenmektedir. Bu
hiikmii daha iyi degerlendirebilmek igin son degisikliklerden
onceki diizenleme hakkinda AYM'nin verdigi bir iptal kararimni
incelemek gerekmektedir.

2014 yilinda m. 8/4’'te yapilan degisiklikle icerik veya yer
saglayict yurt disindaysa maddede sayilan suglardan herhangi
birini olusturan igerikler agisindan, yurt igindeyse de ¢ocugun

78 Damla Ermeydan, Su¢ Nedeniyle Internet Icerigine Erigimin Engellenmesi ve Ifade
Ozgilrliigﬁ (Ankara: Adalet Yaymevi, 2024), 148.

7 Savas Bozbel, “5651 Sayili Kanuna istinaden Bazi Internet Sitelerine Erigsimin
Engellenmesi Tedbirlerine Elestirel Bir Yaklasim,” § 8, Subat 2008,
http://www.e-akademi.org/makaleler/sbozbel-5.htm.

80 Ermeydan, Su¢ Nedeniyle, 183.

81 Saban Cankat Taskmn, Internete Erisim Yasaklar: (Ankara: Seckin Yaymcailik,
2016), 214-215.
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cinsel istismari, miistehcenlik ve fuhus suglarini olusturan
igerikler agisindan erisim engelleme kararmnin hakim veya
mahkeme karar1 olmaksizin Bagkan tarafindan verilebilecegi
diizenlenmistir. AYM, somut norm denetimi yoluyla oniine
gelen kurali Anayasa'min 13, 22 ve 26. maddelerine aykiri
bularak iptal etmistir.5?

AYM, kararinda gocugun cinsel istismar1 gibi suglar:
olusturan yaymlarin internette daha kolay ve hizh
yayilabilecegini dikkate alarak Bagskan’a verilen yetkinin tek
basina Anayasa’ya aykir1 olmadigini kabul etmistir.®® Buna
karsihk Anayasa m. 22’de haberlesme hiirriyetine hakim
glivencesi saglandigina isaret ederek; sadece “sug isleme veya
sug islenmesini kolaylastirma amaci tasiyan” sitelere erisimin
hakim karar1 olmadan da engellenebilecegini, asil amaci
haberlesme veya bilgi paylasimi olan sitelerin  hakim
giivencesinden yararlanmas1 gerektigini belirlemistir.®* Ayrica
m. 8/A ve 9’da dereceli bir erisim engellemesi diizenlemesi
yapilmigken; m. 8de once hukuka aykir igerige, miimkiin
degilse sitenin tamamina erisim engellenebileceginin
diizenlenmemis olmasin1 hukuk devletinin geregi olan belirlilik
ilkesine aykir1 bulmustur.®

Doktrinde AYM'nin bu kararnt cesitli agilardan
elestirilmektedir. ~Su¢  olusturan bir igerigin nerede
yaymlandigindan bagimsiz olarak haberlesme veya ifade
ozgiirliiklerinin kapsami disinda kalacagi, dolayisiyla hakim
glivencesinden yararlanamayacag) ifade edilmektedir.’¢ Dahasi
ozellikle sosyal medyanin asil amacinin bilgi paylasimi veya
haberlesme olmadigi savunulmaktadir.?”  Karsilagtirmali

8 AYM, E. 2015/76, K. 2017/153, 15/11/2017.

8 AYM, E. 2015/76, K. 2017/153, 15/11/2017, § 24.

8 AYM, E. 2015/76, K. 2017/153, 15/11/2017, § 25-27.
8 AYM, E. 2015/76, K. 2017/153, 15/11/2017, § 31-33.
86 Kent, Tiirkiye'de Internet, 75-76.

87 Kent, Tiirkiye'de Internet, 77.
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hukukta da erisim engelleme kararlari i¢in zorunlu olarak hakim
veya mahkeme karar1 aranmadig: belirtilmektedir.®® Son olarak
HTTPS  protokoliiniin  kullanim1  yaygmlastikca  URL
engellemenin anlamsizlagtig1, Tiirkiye’de temsilcilik agmayan
sitelerin su¢ olusturan igerikleri kaldirmadigi durumlarda
sitelerin tiimiine erisimi engelleme disinda bir segenek
kalmadig1  gerekgesiyle dereceli erisim  engellemenin
diizenlenmesi zorunluluguna itiraz edilmektedir.®

Elestiriler, gittikge belli bir igerige erisim engellemenin
zorlasmast ve bazen sug¢ olusturan igeriklere miidahale
edebilmek igin sitenin tamaminin eriseme engellenmesinin
gerekmesi noktalarinda haklidir. Yurt dis1 menseli sosyal medya
sirketlerinin tiilkede temsilcilik a¢masi sarttir. Buna karsilik
sosyal medyanin “bilgi ¢opliigii”*° oldugu, yani sosyal medyada
paylasilan diislincelerin degersiz oldugu, bu yilizden hakim
giivencesinden yararlanmamas: gerektigi iddias1 yerinde
degildir. Ozellikle miistehcenlik gibi belirsiz kavramlarla
haklara miidahale edilmesi s6z konusu oldugunda hakim
giivencesi onem kazanmaktadir. Aksi bir degerlendirme; BTK
Baskani'nin Netflix’i, katalogunda yer alan Schindler’in Listesi
filmindeki toplama kampinda g¢plak kosu sahnesinin
miistehcenlik  sugunu  olusturdugu gerekgesiyle erisime
engelleyebilecegi gibi bir sonug ¢ikarilmasina yol agabilir.

88 Cirakoglu, Internet Erisiminin Engellenmesi, 49. Ayrica Kent; Almanya’nin
ifade oOzgiirliigiine miidahale edildigi gerekgesiyle elestirilse bile sosyal
medyaya iligkin diizenlemeler yaptigini, Tiirkiye'nin de bu diizenlemeleri
ornek almasi gerektigini ifade etmektedir. Kent, Tiirkiye'de Internet, 82-83. Ote
yandan Almanyanin Filistin'i destekleyen sosyal medya kullanicilarina
yonelik yukarida deginilen tutumu disiiniildiigiinde ifade oOzgiirliigiine
miidahale elegtirilerinin ciddiye alinmamasinin sonuglar1 anlagilacaktir. Bu
baglamda baska devletlerin ifade Ozgiirliigiine orantisiz miidahalelerde
bulunmalari, Tiirkiye’de anayasal gilivencelerin goz ardi edilmesini hakl
¢ikarmayacaktir.

8 Cirakoglu, Internet Erisiminin Engellenmesi, 69; Kent, Tiirkiye'de Internet, 78.

% Kent, Tiirkiye'de Internet, 79.
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AYM'nin iptal kararmin ardindan m. 8/4 yeniden
diizenlenmis, ayrica maddeye dereceli erisim engellemeyi
diizenleyen bir fikra eklenmistir. Buna gore erisim engelleme,
kural olarak, URL engelleme biciminde yapilir; URL engelleme
miimkiin degilse siteye erisim engellenebilir (m. 8/17).

Yeni diizenlemeyle Bagkan’in yetkisi genisletilmis; yalnizca
¢ocugun cinsel istismari, miistehcenlik ve fuhus suglar1 degil,
maddede sayilan biitiin suglar bakimindan engelleme karari
verebilecegi diizenlenmistir.”? Maddeye eklenen 17. fikrayla
hiikiim, AYM'nin kararma uyumlu hale getirilmistir. Fakat
Baskan’in yetkisinin bilgi paylasimi ve haberlesme amaci tasiyan
siteler acisindan hakim giivencesine aykir1 oldugu gercegi
degismemistir. Kald1 ki cumhuriyet savcisinin verdigi erisim
engelleme Kkararlarinin bile hakim onayma sunulmasi
zorunluyken Bagkan’in re’sen karar verebilmesi geligkilidir.”
Miistehcenlik sugunun yer aldigi TCK m. 226’daki “dogal
olmayan iligski” gibi kavramlarin anlaminin belirsiz oldugu ve bu
nedenle keyfi uygulamalara yol agabilecegi®® diistintildiigiinde
Baskan’in verdigi kararlarin hakim onaymna tabi tutulmas:
zorunlu goriilmektedir.**

2. Madde 8/A

8/A maddesi, 8. maddenin 16. fikrasinin AYM tarafindan
iptal edilmesinden alti ay sonra Kanun'a eklenmistir.”> Yeni
diizenleme, bazi kiiglik farkliliklar disinda hemen hemen 6nceki

°l Ermeydan, Su¢ Nedeniyle, 178.

92 Cirakoglu, Internet Erisiminin Engellenmesi, 66.

9 Tagkin, Internete Erisim Yasaklari, 240 vd.

% Ayrica AYM'nin “dogal olmayan iliski” ifadesinin iptali talebiyle yapilan
somut norm denetimi bagvurusunu kavramin iceriginin ictihat ve doktrinle
belirlenecegi gerekgesiyle reddettigi hatirlanmalidir. AYM, E. 2014/118, K.
2015/35, 01/04/2015. Bu karardan idari bir makamin s6z konusu kavramin
igerigini belirleyemeyecegi cikarilabilir.

% Cirakoglu, Internet Erisiminin Engellenmesi, 54.
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diizenlemenin aynisidir. Bu nedenle iki hiitkmiin karsilastirmali
olarak incelenmesi yerinde olacaktir.

8. maddenin iptal edilen 16. fikrasinda “gecikmesinde
sakinca bulunan hallerde” erisim engelleme kararmin BTK*
Bagkani tarafindan verilebilecegi diizenlenmekteydi. Karar,

“milli glivenlik ve kamu diizeninin korunmas1” veya “sug
islenmesinin 6nlenmesi” gerekgelerine dayanmak zorundaydi.

16. fikray1 soyut norm denetimi bagvurusu {iizerine iptal
eden AYM, kararinda kuralin Anayasa’ya iki nedenden otiirii
aykirt oldugunu belirtmistir. Birincisi, Baskanin tek basina
somut olayda maddede sayilan gerekgelerin var olup olmadigini
belirleyecek konumda olmamasidir. Ciinkii “milli giivenlik” ve
“kamu diizeni” gibi belirsiz kavramlarin igerigi uygulamalar ve
ictihatlarla belirlenir. Fakat boyle bir belirleme herhangi bir
merci tarafindan yapilamaz, yetkili mercinin ayn: zamanda
konuyla ilgili degerlendirme yapmaya yetkili olmasi
gerekmektedir.” Ikincisi, daha elverisli veya kisilerin haklarmi
daha az kisitlayan bir yontemin bulunup bulunmadigina
bakilmaksizin  dogrudan  erisim  engelleme  tedbirine
bagvurulabilmesidir. AYM'ye gore haklara miidahalenin 6l¢tilii
olabilmesi igin kullanilan aracin, mesru amaca ulagmaya elverisli
ve zorunlu olmasi gerekir. Erisim engellemenin agir bir
miidahale oldugu degerlendirildiginde Baskan’a dogrudan
erisim engelleme yetkisi taninmasi 6l¢tilii degildir.*®

8/A maddesinde goze carpan ilk farklilik, erisim engelleme
sebeplerinin sayisindaki artistir. Hitkme “yasam hakk1”,
“kisilerin can ve mal gilivenligi” ve “genel saghk” sebepleri

% 2016’da kapatilana ve yetkileri BTK’ya devredilene kadar TiB.

7 Cirakoglu, BTK'nin “6zel idari kolluk” oldugunu, dolayisiyla maddedeki
kavramlar1 degerlendirmeye yetkili kabul edilmesi gerektigini savunmaktadir.
Cirakoglu, Internet Erisiminin Engellenmesi, 49. Buna karsiik AYM, iptal
kararinda BTK'nin kolluk olmadigini agikga belirtmistir. AYM, E. 2014/149, K.
2014/151, 02/10/2014, § 83.

% AYM, E. 2014/149, K. 2014/151, 02/10/2014.
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eklenerek erisim engelleme karar1 verilebilmesinin gerekgeleri
somutlastirilmaya ¢alisilmis gibi goriinmektedir. Ikincisi, erisim
engelleme kararnin Bagkan tarafindan tek basina degil;
Cumhurbagkani veya ilgili bakanligin talebi iizerine verilecegi
ibaresidir. Boylece BTK'nin milli giivenlik ve kamu diizeni gibi
kavramlarin igeriini belirlemeye yetkili olmamasi sorunu
giderilmek istenmistir. Son olarak kademeli erisim engelleme
diizenlenmistir. Bu agilardan kanun koyucunun AYM kararinda
ortaya konan Anayasa’ya aykiriliklar1 giderme yoniinde caba
gosterdigi sOylenebilir.” Yine de hiikmiin uygulanmasi
bakimindan sorunlar devam etmektedir.

AYM, Kanun'un 8/A maddesine iligkin ilk ayrintih
degerlendirmesini 2019 tarihli Birgiin Iletisim ve Yaymncilik Ticaret
A.S. kararinda yapmistir.!® Kararda milli giivenlik ve kamu
diizeni gibi kavramlarin genis yorumlanmasi durumunda
keyfilige yol acabilecegini kabul etmis, cekismesiz yargi yolu
olan erisimin engellenmesi usuliiniin igerik veya yer
saglayicillarin silahlarin esitligi ilkesinden yararlanmalarina
olanak vermedigini ve sonrasinda sorusturma agilmazsa erisime
engellenen sitelerin belirsiz siireyle kapali kalabilecegini tespit
etmistir.'” AYM’ye gore 8/A maddesinde 6ngoriilen usul, acil
durumlarda bagvurulabilecek  “istisnai  bir yol” olarak
gortilmelidir. Dahas1 bu yola bagvurabilmek igin prima facie (ilk
bakista)'*? ihlal bulunmasi gerekir.1%3

8/A maddesine dayanilarak verilen erisim engelleme
kararlarindaki 6nemli bir sorun, kararlarin gerekgesiz olmasidir.
Bu konuda da degerlendirme yapan AYM, erisim engelleme
kararlarinin  “gerekcelerinin ... yeterli sayilabilmesi igin”

9 Cirakoglu, Internet Erisiminin Engellenmesi, 55.

100 AYM, Birgiin Iletisim ve Yayincilik Ticaret A.S., B. No. 2015/18936, 22/5/2019.
101 AYM, Birgiin Iletisim ve Yaymncilik Ticaret A.S., § 68-70.

192 Prima facie (ilk bakista) ihlal, ayrintili bir inceleme yapilmasa bile somut
olayda ihlalin varhiginin anlasilabildigi durumlar: ifade eder.

103 AYM, Birgiin Iletisim ve Yaymncilik Ticaret A.S., § 71.
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gecikmesinde sakinca bulunan halin varligmin ve maddede
sayllan sebeplerle igerik arasindaki iliskinin  agikga
gosterilmesini aramaktadir.1™

AYM, Birgiin Tletisim ve Yayincilik Ticaret A.S. kararinda
ortaya koydugu ilkeleri pek c¢ok farkli bagvuruyal® da
uygulamis; bu kararlarda ifade Ozglirliigiine yapilan
miidahalelerin demokratik toplumun gereklerine uygunlugunu
degerlendirmistir. Fakat 2023 tarihli Art1 Media Gmbh kararinda
8/A maddesine dayanilarak verilen kararlarin kanunilik sartin
saglamadigina  hiikmetmistir.’®® AYM’ye gore madde,
“yargilama  hukukunun  usule iliskin  giivencelerini
barindirmamaktadir” ¢ilinkii ¢ekismesiz yargi yolu olarak
diizenlenen erisimin engellenmesi kararlarmin sulh hukuk
hakimince onay1 usulii, ilgililerin kendilerini savunmalaria
olanak tanimamakta ve karar, dosya iizerinden incelemeyle
verilmektedir. Dahas1 “siki ve etkili bir koruma mekanizmasi
yoktur” ¢lnkii itiraz makami, etkili degildir. Kanun,
“demokratik toplum diizeninin gereklerine uygun ve orantili
karar verilmesini saglayacak giivenceleri de icermemekte” ve
keyfi uygulamalara yol agmaktadir.1%

Doktrinde AYM'nin degerlendirmelerinin yam1 sira
Bagkan’a tanman genis takdir yetkisi de elestirilmektedir.
Bagkan tarafindan m. 8/4’e dayanilarak sug olusturan igeriklere
erisimin engellenmesi kararlarinin dahi hakim onayma
sunulmas gerektigi savunulurken; m. 8/A’ya gore Bagkan’in

104 AYM, Birgiin Iletisim ve Yaymncilik Ticaret A.S., § 74.

105 AYM, Baran Tursun Uluslararasi, Diinya Olgeginde Silahsizlanma, Yagam Hakki,
Ozgiirliik, Demokrasi, Baris ve Dayanigma Vakfi (BARANSAV) ve Keskin Kalem
Yayincilik ve Ticaret A.S., B. No. 2015/18581, 26/9/2019; AYM, Cahit Yigit, B. No.
2016/2736, 27/11/2019; AYM, Tahsin Kandamar, B. No. 2016/213, 28/11/2019;
AYM, Wikimedia Foundation Inc. ve digerleri; AYM, Ali Engin Demirhan, B. No.
2015/16368, 11/3/2020; AYM, Ali Engin Demirhan, B. No. 2017/35947, 9/9/2020.
106 AYM, Arti Media Gbmh, B. No. 2019/40078, 14/9/2023, § 47.

107 AYM, Art1 Media Gbmh, § 44.
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“sug islenmesinin Onlenmesi” gerekgesiyle erisim engelleme
karar1 vermesinin hukuka uygun oldugu iddia edilemez.1%

Son olarak HTTPS protokolii nedeniyle URL engellemenin
olanakli olmadigr hallerde sitenin tamamina erisimin
engellenebilmesi icin korunmak istenen degerle miidahale
edilen hak arasinda bir denge kurulmalidir.!®® Bu dogrultuda
icerigin niteligi, icerigin yayimlandig: sitedeki bagka iceriklerin
nitelikleri, sitenin kullanici sayis1 gibi etkenler incelendikten
sonra erisim engelleme karar1 verilmelidir.!'

3. Anayasa Mahkemesi Tarafindan Iptal Edilen Madde 9

Bu madde, kisilerin belli bir igerik ytiziinden kisilik
haklariin ihlal edildigi gerekgesiyle yaptiklar1 bagvurular
lizerine yapilan erisim engellemeyi diizenlemekteydi. Maddeye
gore soz konusu kisiler, icerik ya da yer saglayiciya bagvurarak
icerigin ¢ikarilmasini isteyebilmekte; ayrica igerigin ¢ikarilmasi
ya da erisimin engellenmesi talebiyle sulh ceza hakimligine
basvurabilmekteydiler (m. 9/1). Erisim engelleme, URL
engelleme bigiminde uygulanmakta fakat bunun miimkiin
olmamas: veya kisilik hakki ihlalini Onleyemeyeceginin
anlagilmas1 durumunda siteye erisim engellenebilmekteydi (m.
9/4).

9. maddenin diizenlenme amaci, bireylerin kisilik haklarinin
internet ortaminda ihlalini olabildigince cabuk engellemek
olarak ifade edilmektedir. Cilinkii internette bireylerin kisilik
haklar1 ¢ok daha kolay ve agir bicimde ihlal edilebilmektedir.!!

108 Ermeydan, Su¢ Nedeniyle, 187.

109 Kent, Tiirkiye'de Internet, 88.

110 Ermeydan, Su¢ Nedeniyle, 189.

1 Kemal Gozler, “Kisilik Haklarini [hlal Eden Internet Yaymnlarinin
Kaldirilmas: Ustilii ve ifade Hiirriyeti: 5651 Sayil1 Kanunun 9"uncu Maddesinin
ifade Hiirriyeti Agisindan Degerlendirilmesi,” ig. Prof Dr. Rona Aybay’a
Armagan (Legal Hukuk Dergisi, Ozel Sayi, Aralik 2014), ed. Ramazan Cakmakgt
(istanbul: Legal Yayinevi, 2014), 1060; AYM, Ali Kidik, § 55.
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Yapay zeka teknolojilerinin gelisimi, bu ihlalleri artirmis ve
gesitlendirmistir. Bu anlamda kisilik haklarin1 korumaya yonelik
bir kurala yer verilmesi yerindedir. Ancak 9. maddenin
uygulamasinda karsilagilan sorunlar uzunca bir siire
¢oziilemedigi igin hiikiim AYM tarafindan iptal edilmistir.

Maddeyle ilgili énemli bir sorun, sulh ceza hakiminin
basvuruyu dosya tizerinden, yirmi dort saatte karara baglamasi
gerekmesiydi (m. 9/6). Yirmi dort saat gibi kisa bir siirede,
durusmasiz verilen kararda karsi tarafin s6z hakki olmamakta;
dolayisiyla karsi taraf kendisini savunamamaktaydi. Dahasi
erisim engelleme karar1 verildikten sonra igerigin ne kadar
stireyle erisime kapali kalacagi belirsizdi. Eger herhangi bir
hukuki stire¢ baglatilmazsa igerik -erisim engelleme hukuka
aykir olsa bile- sonsuza dek erisime kapali1 kalabilirdi.!2

Gozler, bu konuda prima facie (ilk bakista) ihlal bulunup
bulunmadigina bakilarak karar verilmesini onermis; Ali Kidik
kararinda AYM de Kanunun 9. maddesine dayanilarak
verilecek erisim engelleme kararmin istisna olmasi gerektigini ve
yalnizca kisilik hakki ihlali, prima facie (ilk  bakista)
anlagilabiliyorsa bu kararin verilebilecegini belirtmistir. Yani
ictihada gore hakim, ancak kisinin ¢iplak fotograflarinin veya
gortintiilerinin internette yayimlanmasi gibi ihlalin agik oldugu
durumlarda erisim engelleme karar1 verebilecekti.!'3

AYM, Ali Kidik kararinda gelistirdigi ictihadi sonraki
basvurularda'* uygulamaya devam etmistir. Buna karsilik s6z

12 AYM, Ali Kidik, § 59-61.

113 Gozler, “Kisilik Haklarini Ihlal,” 1071 vd.; AYM, Ali Kidik, § 62-63.

114 AYM, Kemal Gozler, B. No. 2014/5232, 19/4/2018; AYM, Miyase Tlknur ve
digerleri, B. No. 2015/15242, 18/7/2018; AYM, Yeni Giin Haber Ajansi Basin ve
Yaymcilik A.S., B. No. 2015/6313, 13/9/2018; AYM, Ozgen Acar ve digerleri, B. No.
2015/15241, 31/10/2018; AYM, IPS Iletisim Vakfi, B. No. 2015/14758, 30/10/2018;
AYM, IPS iletigim Vakfi (2), B. No. 2015/15873, 7/3/2019; AYM, Baris Yarkadas, B.
No. 2015/4821, 17/4/2019; AYM, Medya Giindem Dijital Yayincilik Ticaret A.S., B.
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konusu ictihadin derece mahkemelerince uygulanmadig;,
benzer nitelikte yeni bagvurularin gelmeye devam etmesiyle
anlasilmistir.’> AYM, 2021’de Keskin Kalem Yayincilik ve Ticaret
A.S. ve digerleri pilot kararinda 9. maddenin uygulanmasiyla
ortaya ¢kan hak ihlallerinin, hiikmiin kendisinden
kaynaklandigini belirlemis; bu sorunun ancak hiikmiin
kaldirilmasi veya degistirilmesiyle ¢oziilebilecegini ifade ederek
yasa koyucuya bazi 6nerilerde bulunmustur.!®

AYM’ye gore hiitkmiin 6ngoriilebilir hale getirilmesi, erisim
engelleme usuliiniin istisna olarak diizenlenmesi ve hangi
durumlarda bu usule bagvurulabilecegine iliskin kriterlerin
belirlenmesi, erisim engelleme bir koruma tedbiri olarak
ongoriilmiigse tedbir kararmin ardindan gelismeli muhakeme
ilkesine uygun bir denetim yolunun acilmasi, muhakeme
hukukunun usuli giivencelerinin saglanmasi gereklidir. Bu
noktada AYM, itiraz makaminin kararlarina karsi istinaf veya
temyiz yarg1 yolunun agilmasini da tavsiye etmistir.!”

Kanun'un 9. maddesiyle ilgili sorun, aleyhlerinde erisim
engelleme karari verilen kisilerin ifade ozgiirliiklerinin ihlal
edilmesiyle siirli degildi. Kanun, bu kisiler igin etkili bir
basvuru yolu éngormedigi gibi 9. maddeye dayanarak kisilik
haklarimnin ihlali gerekgesiyle belli igeriklere erisimin
engellenmesini talep eden kisilere de etkili basvuru olanag:
sunmamaktaydi. Nitekim AYM'nin I.D. ve digerleri kararinda bu
durum tespit edilmistir.!’® Dahas1 sulh ceza hakimlerinin kisa
stirede, dosya tizerinden inceleme yaparak verdikleri kararlarda

No. 2015/16499, 3/7/2019; AYM, Egitim ve Bilim Emekgileri Sendikas: (EGITIM-
SEN), B.No. 2015/11131, 4/7/2019; AYM, Kemalettin Bulamaci, B. No. 2016/14830,
4/7/2019; AYM, Kemal Gozler (2), B. No. 2015/5612, 10/12/2019; AYM, Aykut
Kiigiikkaya, B. No. 2014/15916, 9/1/2020.

15 AYM, Keskin Kalem Yayincilik ve Ticaret A.S. ve digerleri, B. No. 2018/14884,
27/10/2021, § 158.

116 AYM, Keskin Kalem Yayincilik ve Ticaret A.S. ve digerleri, § 152.

17 AYM, Keskin Kalem Yayincilik ve Ticaret A.S. ve digerleri, § 137.

18 AYM, [.D. ve digerleri, B. No. 2016/14513, 28/12/2022, § 89.
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kisilik hakk: ihlali bulunup bulunmadig1
degerlendirilememekteydi.!’

Gerek uygulamadaki sorunlarin ¢oziilememesi gerekse
kanun koyucunun 9. maddede AYM'nin tavsiyelerine uygun
diizenlemeleri yapmamasi sonucunda hiikiim 2023 yilinda iptal
edilmis;'?° iptal karar1 Resmi Gazete’de yayimlandig: 10/01/2024
tarihinden dokuz ay sonra yirirliige girmistir.”?! Kanun'da
meydana gelen bogluk, AYM'nin iptal kararinda vurguladigi
hususlara dikkat edilerek hazirlanacak bir diizenlemeyle
giderilmelidir.

4. Madde 9/A

Madde 9/A’ya gore kisiler, 6zel hayatlarmin gizliligini ihlal
ettigi gerekgesiyle BTK’dan belli bir igerige (bagsvuruda igerigin
URL’sini belirtmek kaydiyla) erisimin engellenmesini talep
edebilirler. Bu durumda erisim engelleme, yalmzca URL
engelleme bi¢iminde uygulanir. Yirmi dort saat iginde talebin,
sulh ceza hakimine onaylanmak {izere sunulmasi gereklidir.
Hakim, erisimin  engellenmesini  onaylamazsa tedbir
kendiliginden kalkar.

Doktrinde 6zel hayatin gizliligini ihlal gerekcesiyle BTK
tarafindan erisim engelleme karar1 verilebilmesi
elestirilmektedir. Ozel hayat kavraminin belirsizligi ve karari
verecek makamin idari bir makam olmasi, bu elestirinin
nedenidir.'??

19 AYM, 1.D. ve digerleri, B. No. 2016/14513, 28/12/2022, § 91.

120 Madde 9'un iptaline giden siiregle ilgili ayrmntili bir karar incelemesi igin bkz.
Neslihan Ates Benek, “Anayasa Mahkemesi'nin 11.10.2023 Tarihli ve E.
2020/76, K. 2023/172 Sayili Karariyla 5651 sayii Kanun'un Kisilik Haklarinin
Ihlaline iliskin 9. Maddesinin iptaline Iliskin Inceleme ve Degerlendirmeler,”
Marmara Universitesi Hukuk Fakiiltesi Hukuk Aragtirmalar: Dergisi 30, no. 1 (2024):
184-204.

121 AYM, E. 2020/76, K. 2023/172, 11/10/2023.

122 Tagkun, [nternete Erisim Yasaklart, 319.



Bilisim Hukuku Dergisi 2025/1 410

9. maddede kisilik haklarmin ihlali nedeniyle verilen erisim
engelleme kararinin hakim tarafindan verilecegi ongoriilmiisken
9/A maddesinde 6zel hayatin gizliligini ihlal nedeniyle verilen
erisim engelleme kararinin BTK tarafindan verileceginin
ongoriilme nedenini anlamak giigtiir. Kanun koyucunun 9.
maddede kisilik hakkiyla yalnizca resim hakki gibi haklarmn
ihlalini ve hakaret gibi serefe yonelik saldirilar1 kastettigi,
AYM'nin 9. madde kapsaminda erisim engelleme kararina konu
olabilecegini kabul ettigi ¢iplak fotograflar veya goriintiiler gibi
icerikleriyse aslinda 9/A maddesiyle engelleme amac: giittiigii
diisiiniilebilir. Bu durumda bile engelleme kararimin hakim
tarafindan verilmesi uygun olacaktir.

Maddeyle ilgili son elestiri, BIK tarafindan verilen erisim
engelleme kararinin “erisimin engellenmesini talep eden kisiler”
tarafindan sulh ceza hakiminin onayina sunulacagi yoniindeki 5.
fikra ve hakimin kararia kars1 “BTK Bagkani tarafindan” itiraz
kanun yoluna bagvurulabilecegi yoniindeki 6. fikrayla ilgilidir.
Basvurucular erisim engelleme kararimi hakim onayma
sunmazlarsa ne olacagi Kanun’da belirtilmemektedir. Burada
karar;, BTK'min hakim onayina sunacagr biciminde bir
diizenleme yapilmasi onerilmektedir. 6. fikrada hakimin verdigi
karara BTK Bagkaninin itiraz edebileceginin 6ngoriilmiis olmasi,
aleyhlerinde erisimin engellenmesi karar1 verilen kisilerin karara
itiraz edemeyecegi gibi bir sonu¢ c¢karilmasmna neden
olmaktadir. Dolayisiyla buradaki “Bagkan tarafindan” ibaresinin
kaldirilmas: yerinde olacaktir.!??

123 Tagkin, Internete Erisim Yasaklari, 320-321.
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V. EKSi SOZLUK ORNEGi'*
A. Olaylar

Eksi Sozliik, kullanicilarin cegitli konularda agilan basliklar
hakkinda entry girerek goriislerini bildirebildikleri bir
platformdur. 1999 yilinda kurulan platform, Tirkiye'de
kullanicilarin en sik ziyaret ettikleri web siteleri arasindadir.'?

21 Subat 2023’te BTK tarafindan eksisozluk.com’a erigimin
engellenmesi karari verilmistir. Bu karar, 22 Subat 2023’te
Ankara 4. Sulh Ceza Hakimligi tarafindan onaylanmistir. Eksi
Sozliik yonetimi; 23 Subat 2023'te Sozliik tizerinden yaptig
actklamada siteye erigsimin engellenmesi kararimmin Kanun'un
8/A maddesine dayandirildigini fakat kendilerine karara neden
olan herhangi bir igerik bildirilmedigini ifade etmistir. Ayrica
hukuka aykiri igeriklerin moderatorler tarafindan tespit edilerek
kaldirildigr  vurgulanmis, karara karst hukuki yollara
basvurulacag: agiklanmugtir.126

27 Subat 2023’te Ankara 4. Sulh Ceza Hakimligi'nin kararma
itiraz edilmistir. Eksi Teknoloji ve Bilisim A.$. itiraz dilekgesinde
yer saglayici’” oldugunu, normalde igeriklere denetleme
yapilmadigr halde toplumsal olaylarin yasandigi donemlerde
hukuka aykiri igeriklere miidahale edildigini, somut olayda da
gerekli miidahalelerde bulunuldugunu ve sitenin tiimiine
erisimin engellenmesinin hukuka aykir1 oldugunu belirtmistir.
Ankara 4. Sulh Ceza Hakimligi, bu itiraz tizerine 2 Mart 2023"te
“idare tarafindan erisim engeline konu paylagimlarin

124 Calismada bu 6rnegin tercih edilmesinin nedeni, érnekteki erisim engelleme
kararinin ozellikle 8/A maddesiyle ve genel olarak erisim engellemeyle ilgili
uygulamadaki sorunlar1 gosteren en giincel 6rnek olmasidir.

125 eksisozliik, “eksi sozliik’ye 2024 yilinda olan biten,” Eksi Sozliik, 31 Aralik
2024, https://eksisozluk.com/entry/171486964.

126 eksisozliikk, “olan  biten,”  Eksi  Sozliik, 23  Subat, 2023,
https://eksisozluk.com/entry/149691444.

1275651 sayili Kanun’a gore yer saglayici, “hizmet ve igerikleri barmndiran
sistemleri saglayan veya isleten gercek veya tiizel kisileri” ifade eder.
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kaldirilmadigina yonelik bilgi belge sunulmadigy, ilgili sitenin
mahkemeler tarafindan verilen kararlar1 uyguladigi, bu
asamada tiim sitenin erisime kapatilmasinin orantisiz olacag1”
gerekgesiyle eksisozluk.com adresine erisimin engellenmesi
kararmni kaldirmigtir.!8

Ayni giin, Sozliik yonetimi tarafindan kendilerine herhangi
bir bilgi verilmeden sitenin tekrar erisime engellendigi
agiklanmigtir. Erisim engelleme karari, Ankara 5. Sulh Ceza
Hakimligi tarafindan verilmis, kararda gerekge olarak “ihlallerin
ortadan kalktig1 veya diizeldigi yoniinde hicbir degerlendirme
yapmadan itirazin ... kabuliine karar verilmesi” gosterilmistir.'?

25 Mart 2023'te Eksi Sozliik yonetimi, Anayasa Mahkemesine
basvurduklarmi duyurmustur.!3

Eksi  Sozliik, siteye erisimin engellendigi donemde
eksisozluk2023.com, eksisozluk42.com, eksisozluk1923.com,
eksisozluk1999.com, eksisozluk111.com alan adlariyla faaliyetlerine
devam etmis; bu alan adlarina da erisim engelleri getirilmistir.
Bu stirecte sitedeki iceriklere iliskin mahkeme kararlarinin
uygulanmaya devam edildigi gortilmiistiir.’® Ayrica kotiiye
kullanimin Oniine ge¢mek igin siteye kayit olma sartlarinda
degisikliklere gidilmistir.!32

11 Ocak 2024’te Sozliik yonetimi; Anayasa Mahkemesinin,
siteye erisimin engellenmesi kararmin Anayasa’min 26.

128 eksisozliik, “2 mart 2023 eksi sozliik engelinin kaldirilmasi,” Ekgi Sozliik, 2
Mart, 2023, https://eksisozluk.com/entry/149902318.

129 eksisozliik, “3 mart 2023 eksi sozliik engelinin onaylanmasi,” Eksi Sozliik, 3
Mart, 2023, https://eksisozluk.com/entry/149931591.

130 eksisozliik, “3 mart 2023 eksi sozliik engelinin onaylanmasi,” Eksi Sozliik, 25
Mart, 2023, https://eksisozluk.com/entry/150655898.

131 Mahkeme kararlarini1 uygulama amaciyla cikarilan igerikler, “eksisozliik”
hesabindan duyurulmaktadir. Bkz. https://eksisozluk.com/biri/eksisozliik.

182 eksisozliik, “sozliik tarihgesi,” Eksi Sozliik, 1 Aralik, 2023,
https://eksisozluk.com/entry/159319700.
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maddesini ihlal ettigine karar verdigini agiklamistir.!® Boylece
Eksi Sozliik yeniden erisime agilmustir.

B. Degerlendirme

Eksi Sozliik’e uygulanan erisim engelleme, bir 6nceki baglikta
ifade edilen sorunlarin somut bir érnegidir. Oncelikle erisim
engelleme karar1 veya bu kararin gerekgesi, yer saglayiciya
bildirilmemistir. igerigin ¢ikarilmas1 kararlarini uyguladigi
bilinen Eksi Sozliik'e hangi igerigin veya igeriklerin erisim
engelleme tedbiri almay1 gerektirdiginin agiklanmamasi, erisim
engeline itiraz1 da zorlastirmistir. Zira erisim engellemeye neden
olan igerigi yaymdan ¢ikaran yer saglayicinin yetkili makamdan
tedbir kararimnimn kaldirilmasin istemesi miimkiindiir.!** Ankara
5. Sulh Ceza Hakimligi, 4. Sulh Ceza Hakimliginin iceriklerden
kaynaklanan ihlallerin giderilip giderilmedigini
degerlendirmeden'® karar vermis olmasmi hukuka aykir
bulmustur. Oysa hangi ihlalleri ortadan kaldirmas: gerektigini
bilmeyen Eksi Sozliik'tiin bu konuda bir sey yapmasi miimkiin
degildir.

183 eksisozlitk, “olan  biten,”  Eksi  Sozliik, 11  Ocak, 2024,
https://eksisozluk.com/entry/160540019.

134 Crrakoglu, Internet Erisiminin Engellenmesi, 126.

135 Doktrinde hakimin, erisim engellemeye neden olan igerigin yaymndan
kaldirilip kaldirilmadigini belirlemek igin siteye girmeye calistiginda erisim
engeliyle karsilasacag: ileri siiriilmektedir. Bu goriise gore hakimin -veya
erisim engellemeye yetkili diger makamlarin- ihlalin giderilip giderilmedigini
degerlendirmesi miimkiin degildir. Cirakoglu, Internet Erisiminin Engellenmesi,
126-127. Buna karsilik erisim engellemenin VPN kullanmak, DNS ayar1
yapmak gibi yontemlerle asilmasi miimkiindiir. Dolayisiyla hangi igerik
nedeniyle siteye erisimin engellendigi biliniyorsa igerigin kaldirilip
kaldirilmadig da bilinebilir. Twitter’a erigsimin engelli oldugu sirada dénemin
Cumhurbagkan: tarafindan tweet atilabilmesi de erisim engellerini agmanin ne
kadar kolay oldugunu gostermektedir. “Cumurbaskan1 Abdullah Giil'den
yasaga ragmen tweet,” Hiirriyet, son gilincelleme 21 Mart 2014,
https://www hurriyet.com.tr/teknoloji/cumurbaskani-abdullah-gulden-
yasaga-ragmen-tweet-26053467.
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Tkinci sorun, yalnizca hukuka aykir1 bulunan igeriklere degil
de sitenin tamamina erisimin engellenmesidir.!*® Elbette igerige
erisimin engellenmesiyle ihlal ortadan kaldirilamiyorsa sitenin
tamamina erisimin engellenmesinin 8/A maddesine gore
olanakli oldugu soylenebilir. 5. Sulh Ceza Hakimligi de karar
gerekcesinde hukuka aykir1 eylemlerin “sitenin tamamina samil
oldugu”nu belirtmistir. Oysa buradaki sorun Eksi Sézliik’teki
iceriklere URL engelleme yoluyla engelleme yapilamamasidir.
Bu baglamda sitenin tamamina erisimin engellenmesi, ancak
hukuka aykir1 oldugu iddia edilen igerige erisimin
engellenmesinden beklenen yararin sitenin tamina erigimi
engellemekle kullanicillarin  internet ozgilirliigiine verilen
zarardan fazla olmasiyla hakli kilmabilir. Boyle bir dengeleme
yapabilmek i¢in engellenmek istenen igerigin niteligi, sitedeki
bagka igeriklerin nitelikleri, sitenin kullanici sayis1 gibi etkenler
goz Oniline almalidir. Buna ragmen Eksi Sozliik'e erigimin
engellemesi kararmin gerekgesinde sayilan etkenlerin higbiri
degerlendirilmemistir. Dahasi sitenin tamamina erisim
engellemeye son care olarak bagvurulmalidir. Yer saglayicinin
sug¢ olusturan bir igerigi -Ornegin; ¢ocugun cinsel istismarin
iceren goriintiileri veya bir kisiye yonelik ling cagrisini-
yayindan kaldirmay1 reddetmesi bdyle bir durumdur.'3”

Gerekgesiz karar sorununun otesinde erisim engellemenin
gercekten elverigli bir yol olup olmadig1 da tartismaya agiktir.
Hem kullanicilarin erisim engellerini agsmak igin VPN (virtual
private network/sanal 6zel ag) gibi teknolojilere yaygin olarak
bagvurduklar: hem de sitelerin alan ad1 degistirerek siteye farkl
bir adresten erisimi sagladiklar1 disiiniildiigiinde erisim
engellemenin Kanun'da sayilan amaglar1 gergeklestirmek igin
elverisli olmadigr anlasilacaktir.

136 HTTPS protokolii hakkinda yapilan agiklamalar Eksi Sozliik agisindan da
gegcerlidir.
137 Cirakoglu, Internet Erisiminin Engellenmesi, 119.
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Tim bu nedenlerle Eksi Sizliik'e erisimin engellenmesi
karari, olgiisiizdiir ve internet Ozgiirliiglintin -pozitif hukuk
anlaminda ifade 6zgiirliigiiniin- ihlalidir. Ote yandan Art: Media
Gmbh karariyla igtihadini degistirene kadar 8/A maddesine gore
bir sitenin tamamen ve siiresiz olarak erisime engellenmesinin
demokratik toplum diizeninin gerekleriyle olctiliiliik ilkesine
aykirt oldugu yoniinde karar veren AYM, 8/A maddesine
dayanilarak erisime engellenen Eksi Sozliik dahil birgok siteyle
ilgili yapilan toplam altmuis iki bagvuruyu karara baglamis ve
yeni igtihadi dogrultusunda ihlalin dogrudan kanun
hiikmiinden kaynaklandigina hitkmetmistir.!%

8/A maddesiyle ilgili AYM ictihadindaki degisim, 9.
maddeyle ilgili AYM igtihadindaki degisime paralel
goziikmektedir. 8/A maddesinin uygulanmasindaki sorunlar
giderilmedigi takdirde ve kural, norm denetimi yoluyla
AYM'nin oniine gelirse; 8/A maddesinin de iptal edilmesi uzak
bir ihtimal degildir. Bu nedenle kanun koyucunun 8/A
maddesini uygulama sorunlarini dikkate alarak yeniden
diizenlemesi, uygulayicilarinsa AYM'nin ¢izdigi sinirlara uygun
bicimde hareket etmeleri gereklidir.

SONUC

Internet, artik egitim hakkindan saghk hakkma insan
haklariin gergeklestirilebilmesi igin zorunlu bir aragtir. Internet
ozgiirligii, insan haklarmin internet araciligiyla saglanmasinin
ilk kosuludur. Internet ortaminda ifade ozgiirliigii ve ozel
hayatin gizliligi korunmadig siirece insanlarin, kullanmak igin
internete ihtiya¢ duyduklar1 haklarim1 kullanamayacaklari
agiktir.

Erisim engelleme uygulamasi, ifade 6zgtirliigii basta olmak
tizere internet araciligiyla kullanilabilen egitim, saglik ve calisma

138 AYM, Ahmet Alphan Sabanc: ve digerleri, B. No. 2015/13667, 21/11/2023, § 11-
14.
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hakki gibi haklar ilgilendirir. Internet zgiirliigiine Slgiisiiz
miidahaleler, ayn1 anda bir¢ok hakkin ihlali anlamina gelir. Bu
nedenle herhangi bir siteye erisimin engellemesi kararmin
hukuka uygun olabilmesi i¢in bu kararmn bir mahkeme
tarafindan verilmis olmasi, kararin gerekgesinin ayrintili olarak
aciklanmasi, karara karsi etkili bagvuru yollarinin bulunmasi
gerekir. Nitekim AYM de 5651 sayii Kanun'daki erisim
engellemeyle ilgili hiikiimlerin bu kosullar1 saglamasi
gerektigini belirtmektedir.

Ote yandan erisim engelleme, cogu zaman, elverisli bir yol
degildir. Dolayisiyla sugla miicadelede de yetersiz kalmaktadur.
Internet ortammin kullanicilar bakimindan giivenli hale
getirilmesiyse sugla miicadeleyi zorunlu kilmaktadir. O halde
devletin, internet araciligiyla islenen suclarla miicadele etmek
icin daha elverisli ve etkili ¢oztimler bulmasi da zorunludur.
Akillara ¢oziim olarak teknoloji sirketleriyle is birligi gelebilir.
Fakat internet 6zgiirliigiiniin bireyleri, devlet disindaki kisilerin
ihlallerinden korumay1 da gerektirdigi unutulmamalidir.

Ayrica kullanicilar, interneti dogru ve giivenli kullanma
konusunda egitilmelidir. Igerigi dogrudan sug teskil etmeyen
fakat bagka yonlerden tehlikeli olabilecek web sayfalarinin ve
sosyal medya paylasimlarinin dogurabilecegi zararlar, boylece
erisim engellemeye gerek kalmadan &nlenebilecektir. Internette
yayilan bilgileri nasil dogrulayacaklarini, hangi igeriklere
giivenebileceklerini, sosyal medyada kendileri hakkinda neyi
paylasmanin giivenli oldugunu, internet ortaminda bir sorunla
karsilastiklarinda nerelere basvurabileceklerini bilen
kullanicilar, internet 6zgtirliiklerini daha iyi kullanacaklardir.
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