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Bu arastirma, Israil-Filistin savasi baglaminda ortaya ¢ikan yanls bilgilere
odaklanmaktadr. Arastirma, bir yil icerisinde sosyal medya platformlarinda
dolasima giren yanhgs bilgilerin sebep oldugu dezenformasyonun boyutlarini ve
yayithm etkisini anlamay: hedeflemektedir. Bu yoniiyle, arastirmanin alana katki
saglamast ve yol gosterici bir kaynak niteligi tagimast beklenmektedir. Arastirma,
durum ¢alismasi olarak tasarlanmis ve betimsel icerik analizi yontemi kullanimustir.
Arastirmanin érneklemi, Teyit.org adli dogrulama platformunda “Filistin” kelimesi
aranarak belirlenmistir. Arastirmaya dahil edilen sahte icerikler, 7 Ekim 2023-18
Ekim 2024 tarihleri arasinda sosyal medyada dolagima giren verileri kapsamaktadir.
Incelenen icerikler dogrultusunda, sosyal medya platformlarinda toplamda 134 adet
sahte igerik tespit edilmistir. Bu iceriklerin biiyiik ¢ogunlugunun fotograf ve video
goriintiileri kullanilarak iiretildigi ve en ¢ok sahte icerigin X platformu iizerinden
paylasidigi belirlenmistir. Ayrica, bu iceriklerin bazi kisi ve iilkeleri de kapsadigt
goriilmiistiir.  Dezenformasyonla  miicadelede  dijital medya okuryazarhigi
egitimlerinin artiridmasi, sosyal medya platformlarimin etkin filtreleme teknikleri
gelistirmesi ve dogrulama faaliyetleri gergeklestiren kuruluslarin desteklenmesi gibi
hususlarin etkili olacagi degerlendirilmektedir. Bu arastirma onceki arastirmalardan
farkly olarak incelenen iceriklerin medya formatlarmni, paylasildiklar: sosyal medya
platformlart ve hedeflenen kisi ve iilkeleri detayli bir sekilde siniflandirarak diger
calismalardan farklilasmaktadir.
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Gabriela Oana Olaru

FAKE CONTENT ON SOCIAL MEDIA PLATFORMS ABOUT THE
ISRAELI-PALESTINIAN WAR IN THE SHADOW OF
DISINFORMATION

Abstract

This research investigates the spread of disinformation during the Israeli-
Palestinian war. The study aims to understand the extent and the spread of
disinformation circulating on social media platforms over a year. This research is
expected to contribute to the field and serve as a valuable resource. Designed as a
case study, it employs descriptive content analysis. The research sample was
established by searching for "Palestine” on the verification platform Teyit.org. The
fake content analyzed in this study includes social media posts and multimedia content
shared between October 7, 2023, and October 18, 2024. In alignment with the
examined content, 134 instances of fake information were identified on social media
platforms. The findings revealed that most of this content was generated using
photographs and videos, with a significant portion being shared on the X platform.
Furthermore, the analysis revealed that disinformation targeted specific individuals
and countries. Increasing digital media literacy training, developing effective filtering
techniques, and enhancing verification processes on social media platforms are
important for mitigating the impact of disinformation. This research distinguishes
itself from previous studies by detailing the media formats of the analyzed content, the
social media platforms on which they are shared, and the individuals and countries
targeted.

Keywords: Disinformation, Fact-Checking, Social Media, New Media, Israeli-
Palestinian War.

Giris

Her dénemde var olan dezenformasyon, son yillarda internet tabanli
uygulamalarin yayilmasi sebebiyle kiiresel bir sorun haline gelmistir. Sosyal
medya platformlar1 sayesinde hizla yayilan bilginin dogru oldugu kadar yanlig
olmasi da s6z konusudur. Bu baglamda sosyal medya platformlarinin 6zellikle
kriz zamanlarinda (dogal afet, savas, toplumsal hareketler vb.) oncii ve
etkileyici rolii belirleyici olmaktadir. Hayat kurtarmak i¢in kullanilan sosyal
medya platformlari, ayn1 zamanda kasith olarak iiretilen yanls bilgilerin de
yayilmasi amaciyla kullanilabilmektedir. Bu kullanimin, toplumsal algi
iizerinde olumsuz etkileri olabilmektedir. Bu ¢alismanin amaci, Israil-Filistin
savaginin tepe noktasma ¢iktigir son bir yilda, sosyal medya platformlar
araciliiyla yayilan sahte iceriklerin arastirilmasidir. Bu baglamda arastirma
teyit.org isimli internet sitesi tarafindan incelenen ve sahte oldugu tespit edilen
igeriklere odaklanmaktadir.

Yeni medya kanallarini, geleneksel medya kanallarindan ayiran en
temel Ozelliklerden biri, ¢ift yonlii ve etkilesim odakli iletisim olanagidir
(Akyiiz ve Ozkan, 2022). Yeni medyanin yogun etkilesimini ifade eden sosyal
medya platformlari, kullanicilarina igerik iiretimi ve paylasimi olanagi sunan,
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etkilesimi kolaylastiran sanal ortamlar1 ve web sitelerini ifade etmektedir.
Babhsi gecen 6zellikler sayesinde sosyal medya platformlari, bilginin 6zgiirce
dolasimina imkan tanimakta; ancak yanlig bilginin de hizla yayilmasina sebep
olmaktadir. Kasitli olarak yanlis bilgi sunma amaci tagiyan dezenformasyon
(Kirik ve Yilmaz, 2018, s. 121), diger bir deyisle yanlis bilgi, sosyal medya
platformlarinda, diger iletisim kanallarina goére c¢ok daha hizh
yayilabilmektedir. Sosyal medya kullanicilarinin dijital kimlikleri araciligiyla,
dezenformasyon = ve  manipiilasyon icerikleri  kullanilarak  alg1
sekillendirilebilmektedir (Goksu, 2021, ss. 22-30). Sahte igerikler, gorsel,
video veya baglamindan koparilmig yazili metinler kullanilarak
olusturulmaktadir. Ornegin, bir iddia i¢in kullanilan bir fotografin bahsi gecen
olayla, zaman aralifiyla hatta mekéanla ilgisi olmayabilir (Kirik ve Yilmaz,
2018, s. 121).

Arastirmanin konusu olan Israil-Filistin ¢atigmasi, tarihsel derinligi ve
karmagiklig1 sebebiyle medyada kiiresel 6lgekte konu olmustur. Catismalarin
baslangici, 1880’11 yillara dayanmaktadir. Siyonist hareketin go¢ dalgalariyla
Filistin topraklarinda devlet kurma girisimleri, zaman icerisinde ¢atismanin
siddetini artirmustir. Ozellikle Gazze bolgesinde yasayan Filistin halki, Israil
ablukasi altinda yirmi yildir zor kosullarda ve insani yardimlardan mahrum
bir sekilde yasamaktadir (Uzun, 2024). Tarihsel ge¢misi yiiz yili agan bu
isgalin, son bir yildaki yogunlugu sosyal medya platformlar1 araciligiyla
diinya capindaki bireylerin tartismalarina da acik hale gelmistir. Sosyal
medyada yayilan bir igerigin, kontrol edilerek dogrulugunun teyit edilmesinin
zor olmasi ve ¢ok hizli yayilmasi, ozellikle savas gibi karmasik olaylarda
toplumlarin yaniltilmasina yol agmaktadir.

Kriz, dogal afet veya savas donemlerinde, yanlis, dogrulanmamis ve
manipiilatif haberlerin son derece hizli yayilmasi, halkin dogru bilgiye
ulagsmasini engellemekte ve daha onemlisi, yasanan olaylarin gidisatini da
dogrudan etkileyebilmektedir. Savas durumunda, dezenformatif igeriklerin
yayilmasi, uluslararasi kamuoyunun da manipiile edilmesine, ¢atigmanin
derinlesmesine ve gercek magduriyetlerin gdriinmez olmasina sebep
olabilmektedir. Yanlig bilgilendirilmis veya manipiile edilmis kamuoyu
sebebiyle, kiiresel capta yanlis politika veya tepkilerin gelismesine de neden
olabilmektedir. Sosyal medya platformlari araciligiyla yayilmakta olan sahte
iceriklerin analiz edilmesi, dogrulanmasi veya yalanlanmasi; kullanicilarin
dijital okuryazarlik baglaminda bilinglendirilmesi, gliniimiizde ele alinmas1 ve
stirekli giindemde tutulmasi gereken konular arasindadir.

Bu baglamda, arastirma Israil-Filistin savasinin son bir y1lin1 baz alarak,
dezenformatif igeriklerin Tiirk¢e dilindeki yayilimini analiz etmektedir.
Sosyal medya platformlarinda yayimlanan dezenformatif iceriklere dikkat
cekmek, dezenformasyon konusunda caligmalar gerceklestiren teyit
platformlarmin  ¢aligmalarin1 ~ goriiniir hale getirmek ve internet
kullanicilarinin farkindaligini artirmak 6nem arz etmektedir. Arastirmanin
bulgular1 paylagilmadan 6nce, konunun daha net ifade edilmesi amaciyla
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sosyal medya platformlarma dair 6zet bir kavramsal cerceve aktarilarak
dezenformasyon konusu irdelenecek ve devaminda, literatiirde son
zamanlarda gerceklestirilen arastirmalar 6zetlenecektir.

1. KAVRAMSAL CERCEVE VE LITERATUR

Sosyal medya platformlarinin etkilesim 0zelligi, bilgi ve iletisim
teknolojilerinin gelismesi sayesinde miimkiin olmustur. Bu teknolojilerin web
anlamindaki gelisimi, web 1.0 teknolojisi ile baglamigtir ve 1995-2000 yillari
arasinda tek yonlii iletisime izin veren bir durumdayken, 2000-2010 yillar
arasinda yasanan gelismelerle web 2.0 ve etkilesim donemi baslamistir
(Gozibiiyiikoglu, 2019). Giiniimiizde ise web 3.0 ve web 4.0 teknolojileri
arasinda, platformlarin kullanim1 devam etmektedir.

Web 2.0 teknolojisinin, etkilesim ve karsilikl iletisime olanak veren
yapisi sayesinde sosyal medya kavrami ortaya ¢ikmistir (Yildirim, 2021).
Sosyal medya platformlari, kisilerarasi iletisimin saglanmasina, is ve
toplumsal iligkilerin siirdiiriilmesine, ticari ve siyasal faaliyetlerin
gercgeklestirilmesine aracilik etmektedir (Kiling ve Arici, 2020, ss. 211-212).
Diger yandan, siradan kullanicilar hem ilgilendikleri konular ve olaylar
hakkinda bilgi almakta hem de kendi yorumlarin1 katarak kitle yayincisina
doniismektedir (Segado-Boj vd., 2019, s. 92). Dolayisiyla sosyal medya
platformlari, milyonlarca yaymecimin elinden ¢ikan ve kontrolii son derece
siirlt olan anonim haberlerin kaynagi haline gelmektedir (Chen vd., 2019).
Bu sebeple, sosyal medya platformlarinin 6zgiirlestirici giicline vurgu yapilsa
da diger yandan tagidig1 manipiilasyon riskinin yaratabilecegi olumsuzluklar,
tartisilan bir konu olarak karsimiza ¢ikmaktadir.

Sahte icerik ve haberlerin topluma verebilecegi zararlar géz Oniinde
bulunduruldugunda, dijital okuryazarlik becerilerinin yani sira sosyal medya
platformlarinda yayilan sahte/yanlis bilginin teyit edilmesi de Onem
kazanmaktadir. Van Dijk (2005), dijital okuryazarlhig1 internetteki bilgileri
secme, degerlendirme ve yeniden kullanma becerisi olarak ifade etmektedir.
Diger bir ifadeyle, dijital okuryazarlik; dijital ortamda ihtiya¢ duyulan
teknolojik, sosyal ve bilissel becerileri kapsayan bir ¢ergcevedir (Eshhet-Alkali
ve Amichal-Hamburger, 2004). Bu baglamda, sahte/yanlig haber ve igeriklerle
miicadele etmek adina kurulan cesitli teyit (dogrulama) platformlari, bu
becerileri gelistirme gorevini de istlenmektedir. Bu platformlarin temel
amaci, dezenformasyon ile miicadele etmektir ve kamu yapicilari, sivil toplum
kuruluslari, kurumlar veya sahislar tarafindan kurulabilmektedir (Akyiiz vd.,
2021, ss. 428).

Tiirkiye’de teyit amacgh kurulan platformlar incelendiginde, Teyit.org,
Malumatfurus, Dogruluk Payi, Anadolu Ajansi ve Dogrulugu Ne? gibi
platformlar 6ne ¢ikmaktadir. Diger yandan, diinyadaki bir¢ok iilkede teyit
konusunda faaliyet gosteren platformlar da yer almaktadir. Ayrica, bu
platformlarin bir kism1 Uluslararas1t Dogruluk Kontrolii Ag1 (IFCN) iiyesi de
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olmaktadir. Bu kurulus, ayn1 zamanda teyit (dogrulama) faaliyetlerinin
giivenilirliginin saglanmasinda bes temel kriter belirlemistir. Bu kriterler
strastyla sunlardir: 1. Tarafsizlik ve adil davranma ilkesine baglh kalmak; 2.
Kaynaklarin saydamlig ilkesine bagl kalmak; 3. Finansal kaynaklarin ve
orgiitsel yapmin saydamligina bagli kalmak; 4. Kullanilan yoéntemin
saydamlig1 ilkesine bagli kalmak ve son olarak, agik ve diiriist bir diizeltme
politikasina bagli kalmak (irvan, 2022).

Teyit platformlarinin, sahte igeriklerin yayilma hizim engelleme
acisindan kritik bir rol oynadigi goriilmektedir. Bu platformlar sayesinde
internet kullanicilarinin dogru bilgilendirilmesi ve kanaatlerin gergekler
iizerinden olusturulmasi saglanabilecektir (Cémlekgi, 2019). Akyiiz ve Ozkan
(2002), Tirkiye’de faaliyet gosteren dogrulama platformlarina yonelik
gergeklestirdikleri aragtirmada, Ukrayna-Rusya savasinin ilk déneminde
yanlis ve sahte haberlerin ¢ok fazla dolasima girdigini bulgulamistir. Dahast,
bu haber ve igeriklerin siradan kullanicilar tarafindan yayildigi ve
baglamindan koparilmis gorsel ile videolarin kullanildigini tespit etmislerdir.

Sigirc1 (2024) tarafindan gergeklestirilen arastirmada, Rusya-Ukrayna
savasi ele alinmis ve X iizerinden paylasilan dezenformasyon 6rneklerinin
Teyit.org platformundaki dogrulamalari incelenmistir. Arastirma kapsaminda
manipiile edilmis icerikler tespit edilmis ve gerek hiikiimetlerin gerek sivil
toplum kuruluglarinin dezenformasyonu oOnlemeye yonelik gosterdikleri
cabalara da deginilmistir.

Hirvatistan, Bosna-Hersek, Kosova, Kuzey Makedonya ve Karadag’da
yayilan dezenformatif igeriklere deginen Mandi¢ ve Klari¢ (2023), sistematik
ve esgidiimlii dezenformasyonun halkin kamu kurumlarina olan giivenini
zedeledigini ve bu durumdan olumsuz etkilendigini ifade ederek, hizli ve
sistematik bir devlet miidahalesinin 6nemine vurgu yapmaktadir.

Westerlund (2019), derin 6grenme olarak bilinen ve “deepfake” olarak
adlandirilan bu teknoloji aracilifiyla {iinliilerin ve siyasilerin yiizleri ile
seslerinin izinsiz olarak degistirilerek dijital manipiilasyona ugratildigini
belirterek kavrami agiklamaktadir. Akmese ve Tascioglu (2024),
aragtirmalarinda  Ukrayna-Rusya savasinda deepfake ile olusturulan
iceriklerin propaganda araci olarak kullanilmasini incelemislerdir. Bu
teknoloji ile iiretilen igeriklerin ilk defa bu savasta kullanilarak Putin’in
itibarsizlastirildigin ve savasin gidisatini kisa vadeli de olsa etkiledigini tespit
etmislerdir.

Ukrayna-Rusya savasi lizerine gergeklestirilen bir bagka ¢aligmada,
Markariani ve Torazadi (2023), Giircistan’daki Rus propagandasinin giiciinii
ve sosyal medya kullanicilariin tepkilerini incelemistir. Arastirmacilar, anti-
Ukrayna ve pro-Rusya igeriklerinin aktif olarak yayilmasinin sonucunda,
infodemi’nin yaratildigini tespit etmislerdir.

Filistin-Israil savasini ele alan giincel ¢alismalardan biri, Uzun (2024)
tarafindan gerceklestirilmistir. Uzun, Teyit.org lizerinden sosyal medya
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platformlarinda yayilan dezenformasyon igeriklerini nitel analiz yontemiyle
incelemistir. Arastirmaya dahil edilen igerikler, 5 Ekim 2023- 5 Nisan 2024
tarihlerini kapsamaktadir ve ozellikle savasa dair goriintiilerin, protesto ve
boykot cagrilarinin dezenformasyon konularini olusturdugunu tespit etmistir.

Literatiir  taramasi yapildiginda, dezenformasyon konusunda
gerceklestirilen nitel ve nicel ¢caligmalari her gecen yil arttig1 goriilmektedir.
Ukrayna-Rusya savasi konusunda gergeklestirilen arastirmalarin yani sira,
Israil-Filistin savasi konusu da yeni yeni arastirmalarin giindemine
gelmektedir. Bu bakimdan, bu g¢aligma konunun Tirkiye’deki giindemine
yogunlasarak literatiire katki saglayacaktir. Diger yandan, tek bir dogrulama
platformuna yogunlagmast bir sinirlilik olarak karsimiza ¢ikmaktadir.
Gelecekteki caligmalarda, daha genis kapsamli bir analizin yapilmasi ve
Onleyici onlemlerin alinmasina yonelik somut adimlarin da arastirilmasi
onerilmektedir.

2. AMAC VE YONTEM

Caligmanin  bu bdliimiinde arastirmanin  amacima, sorularina,
yontemine, 6rneklem ve arastirma etigi konularina yer verilecektir.

2.1 Arastirmanin Amaci

Bu arastirma, Israil-Filistin savasi baglaminda ortaya cikan yanlis
bilgilere odaklanmaktadir. Bir yil igerisinde sosyal medya platformlarinda
dolasima giren yanlis bilgilerin sebep oldugu dezenformasyonun boyutlarini
ve yayllim etkisini anlamay1 hedeflemektedir. Yanlis bilgiye dayali Tiirkce
iceriklerin sayis1 belirlenerek, dezenformasyonun yayginligina dair genel bir
cergeve gizilmektedir. Bu asama, arastirmanin kapsamini ve analiz edilecek
veri setinin bilylikliigiinii netlestirmek bakimindan 6nem arz etmektedir.
Ikinci asamada ise yanlis bilgilerin paylasim tarihleri, kullanilan sosyal medya
platformlar1 ve igerik tiirlerinin analiz edilmesi amaglanmaktadir. Bu sayede,
yanlis bilgilerin hangi doénemlerde, hangi platformlar araciligiyla ve hangi
igerik tipolojisinde yogunlastig1 anlasilabilecektir. Ugiincii asamada ise, yanlis
bilgilerin hangi kisiler ve ilkelerle iliskilendirildigi sorgulanacak; bu
bilgilerin politik, sosyal ve kiiltirel baglamlarda nasil kullanildig
incelenecektir.

2.2. Arastirma Sorulari

Aragtirmanin temel amaci olan Israil-Filistin savasi baglamindaki
dezenformasyonun boyutlarini kapsamli bir sekilde ortaya koyma hedefine
hizmet eden arastirma sorularina bu boliimde yer verilmistir.

1.Israil-Filistin savasinin basladig: tarihten itibaren, Tiirkge igeriklerin
Teyit.org tarafindan sahte/yanlis olarak dogrulanan miktari nedir?
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2.Sahte/yanlis bilgi oldugu teyit edilen igeriklerin paylasilma tarihleri,
yayimlandiklar sosyal medya platformlari ve igerik tiirleri nelerdir?

3. Sahte/yanlis bilgi oldugu belirlenen igerikler, hangi iilke ve kisilerle
iliskilendirilmistir?

2.3 Yontem

Arastirma, durum c¢alismasi olarak tasarlanmistir.  Arastirma
kapsaminda, yukaridaki sorulara cevap bulmak amaciyla betimsel igerik
analizi yontemi kullamilmugtir. Igerik analizi yontemi, kitle iletisiminde uzun
zamandir kullanilan, mesajlarin 6zelliklerini sistematik ve nesnel olarak
inceleyen bir arastirma yontemi olarak tanimlanmaktadir (Spurgin ve
Wildemuth, 2017). Buna gore, arastirma kapsaminda kullanilan veri seti
betimlenerek, oOrtiik anlamlarin ve olgularin aciga  ¢ikarilmasi
amaglanmaktadir (Yildirim ve Simsek, 2021). Icerik analizi yonteminde nicel
ve nitel analiz yapilmaktadir. Nicel analiz, yayginligi belirlemek veya
istatistiksel analiz i¢in kullanilirken, nitel analiz ise veri seti i¢erisindeki bir
yapt veya kavrami belirli sozciik ve ifadeler kullanarak tanimlamayi
amaglamaktadir (Kleinheksel vd., 2020). Nitel icerik analizi kullanilarak agik
veya gizli olabilecek anlamlar, temalar ve oriintiiler belirlenebilmektedir ve
bu sayede, aragtirmaci toplumsal gercekligi 6znel ama bilimsel bir sekilde
anlayabilmektedir (Zhang ve Wildemuth, 2017). Bu ¢alismada, Israil-Filistin
Savagi’nin  bagladigi  giinden itibaren yayilan sahte igeriklerin
anlamlandirilmasi, kategorilestirilmesi ve temalarin belirlenmesi igin nitel
igerik analizinden faydalanilmustir.

Kodlama siireci, dezenformasyon iceriginin ana temalarini, tiirlerini ve
yayilim bigimlerini tespit etmek amactyla gergeklestirilmistir. Orneklemde
yer alan ve dogrulama platformu Teyit.org tarafindan dezenformasyon oldugu
tespit edilen igerikleri analiz edebilmek i¢in iki tur kodlama siireci
uygulanmigtir. Birinci tur kodlama siirecinde agik kodlama yontemi
uygulanarak tespit edilen kodlar belirlenmis ve kod kitab1 olusturulmustur. Bu
stirecte, veri seti okunarak ortaya ¢ikan anlam ve kategoriler tespit edilmistir.
Kodlama siirecinde igerigin dezenformasyon tiirlerini, icerigin yayildigi
sosyal medya platformlarini, tarih araligini, iliskili oldugu kisi, tilkeler gibi
konular1 ortaya ¢ikarttig1 goriilmiistiir. Bu baglamda, tespit edilen bu kodlar
kategorilestirilerek akran degerlendirmesi i¢in kod kitab1 olusturularak
paylasilmis ve gelen geri bildirimlere goére ikinci tur kodlama siireci
gerceklestirilmistir. Tkinci tur kodlama siirecinde eksensel kodlama yéntemi
benimsenerek kodlar ana temalar altinda birlestirilerek gruplandirilmistir.
Kodlama siirecinde, MAXQDA 2022 paket programi kullanilmustir.

2.4 Orneklem

Arastirmada kullanilan 6rneklem, Teyit.org isimli dogrulama platformu
iizerinden “Filistin” kelimesi aranarak tespit edilmistir. Avrupa Uluslararasi
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Dogruluk Kontrolii Standartlart Ag1 (EFCN) {iyesi olan Teyit.org, 2016
yilinda kurulmus, dezenformasyonla miicadele eden ve farkindalik yaratmaya
calisan bir platformdur. Arastirmaya dahil edilen sahte igerikler, 7 Ekim 2023-
18 Ekim 2024 tarihlerini kapsamaktadir. Aksa Tufam saldirisinin tarihi olan 7
Ekim 2023, arastirmanin baglangicini ifade ederken; arastirma, bir senelik bir
zaman diliminde simirlandirilmigtir.

2.5 Arastirma Etigi

Arastirma kapsaminda kullanilan veri seti anonim ve kamuya agiktir.
Arastirma, saha c¢alismast  igermedigi i¢in etik kurul onay1
gerektirmemektedir.

3. BULGULAR

Arastirmaya dahil edilen sahte igerikler analiz edildiginde, 134 adet
icerigin sosyal medya platformlar1 {iizerinden dolasima girdigi tespit
edilmistir. Aragtirma bulgular1 kisminda, dncelikle bazi nicel bulgulara dair
sonuclar paylasilmistir. Arastirmanin devaminda ise tespit edilen iki ana
temanin icerik bakimindan degerlendirilmesi gergeklestirilmistir. Bu
temalardan ilki, sosyal medya platformlarinda dolagima giren sahte igeriklerin
iligkili oldugu kisilerdir. Diger tema ise, sosyal medya platformlarinda
dolasima giren sahte igeriklerin iliskili oldugu iilkelere yonelik bir analizdir.

3.1 Betimsel Bulgular

Analiz kapsaminda, betimsel bulgular {i¢ kategoride incelenmistir. Bu
kategoriler sirasiyla: iceriklerin tarih bazli dagilimi, iceriklerin tipolojisi ve
iceriklerin yayildiklar1 sosyal medya platformlaridir.

3.1.1 Sahte Haberlerin Tarihsel Dagilimi

Iceriklerin tarih bazli dagilimi, arastirma kapsaminda analiz edilen ilk
kategoridir ve Grafik 1, bu kategorinin sonuglarin1 6zetlemektedir.

Grafik 1. Sahte I¢eriklerin Tarih Bazli Dagihminin Frekans Dagilimi

Denzonformatif f¢erigin Tarihsel Dagiiminin Frekans Degerleri
Ekim 2024 [N 4
Eylil 2024 6

Temmuz 2024 NN
Haziran 2024 4
Mays 2024 [
Nisan 2024 5
Mart 2024 1 1
Subat 2024 1
Ocak 2024 |GGG
Aralik 2023 [ 10
Kasim 2023 24
Ekim 2023 | 55
] 6 12 18 24 30 36 42 48 54

365



Dezenformasyonun Gélgesinde Israil-Filistin Savaginin
Sosyal Medya Platformlarindaki Sahte Icerikleri

Hamas giiclerinin, 7 Ekim 2023 sabahinda israil’e yonelik baslattigi
genis capli saldir1 ile Israil-Filistin arasindaki catisma alevlenmis ve bir yildir
Filistin halkinin orantisiz gii¢ kullanilarak 6ldiiriildiigii ve gbge zorlandigi bir
savas olarak devam etmektedir. Grafik 1, bu tarihten itibaren sosyal medya
platformlar1 {izerinden dolasima sokulan igeriklerin tarihsel dagilimin
gostermektedir. Grafikte de goriildiigii lizere, en fazla sahte icerik Ekim 2023
tarihinde paylasilmistir. Bu tarihte paylasilan sahte haber igeriklerinin frekans
degeri =55 olarak tespit edilmistir. Saldirilarin baslamasi tiim diinyada ses
getirmis, gelismeler hakkindaki haberler ve sahte icerikler hizla dolasima
sokulmustur.

Ekim 2023’te iceriklerin yogun sekilde paylasilmasinin, olaylarin
henliz yeni baslamig, konunun gilincel olmasindan kaynaklandig
diisiiniilmektedir. Bu ay igerisinde paylasilan icerikler incelendiginde,
“Mehmetcik Gazze’ye” baglikli icerigin giincel bir olay gibi paylasildigi,
ancak aslinda Mayis 2021 yilina ait oldugu tespit edilmistir. Video icerigin,
pandemi déneminde Ramazan ay1 boyunca Kudiis’te yasayan Miisliimanlara
Israil tarafindan yapilan sert miidahalelere kars1 diizenlenen bir gdsteriye ait
oldugu belirlenmigtir. Teyit.org tarafindan gergeklestirilen analize gore,
“Mehmetcik Gazze’ye” sloganinin farkli zamanlarda gergeklestirilen
protestolarda da kullanildigi ortaya konmustur.

Ekim 2023 doéneminde dolasima giren bir bagka sahte icerik o6rnegi,
CNN International ekibinin Gazze sinirinda paylasti§i goriintiiniin sahte
oldugu iddiasini1 ele almaktadir. Yapilan analiz sonucunda, seslendirmenin
sonradan eklendigi, goriintliniin eski tarihli, yanls ve yaniltict oldugu teyit
edilmistir. Fotograf kullanilarak paylasilan bir bagka 6rnekte, Hamas giicleri
tarafindan esir alman Israil askerlerinin gosterildigi iddia edilmistir.
Gergeklestirilen analiz sonucunda, paylasilan fotografin 2022 yilinda yapilan
bir askeri tatbikata ait oldugu ve dolasima sokulan igerigin yamniltici oldugu
tespit edilmistir.

Grafik 1’de Ozetlenen tarih aralig1 incelendiginde, Kasim 2023’te /=24
degeri ile sahte iceriklerin yogun sekilde paylasildig goriilmektedir. Subat ve
Mart 2024 tarihlerinde dolagima giren igeriklerin azaldig1 dikkat ¢ekmektedir.
Nisan 2024 tarihinden sonra ise yeniden bir yiikselis yasandigi ve 2024 yih
boyunca dezenformasyon igeren igeriklerin sosyal medya platformlar
lizerinden yayildig1 tespit edilmistir. Ancak bu yayilimin, 2023 yiliin Ekim,
Kasim ve Aralik aylarini kapsayan donemdeki igerik sayisina kiyasla oldukca
diisiik oldugu gozlemlenmistir. S6z konusu {i¢ ay igerisinde dolasima giren
toplam igerik sayist 89’dur. Nisan 2024 ile Ekim 2024 tarihleri arasinda
dolasima giren toplam igerik sayis1 ise 38 olarak kaydedilmistir. Igeriklerdeki
bu azalmanin ¢esitli sebepleri olabilir. Ozellikle yogun sug, kriz, terdr ya da
politik ayrisma temelli haberlerin yarattifi korku ve belirsizlik nedeniyle
insanlarin haberden kagindiklar1 bilinmektedir (Pala ve Bilen, 2024). So6z
konusu diigtisiin nedenlerinden birinin bu kag¢inma davranisi olabilecegi
tahmin edilmektedir.
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3.1.2 icerik Tipolojisi

Arastirma kapsaminda, iceriklerin tipolojisi de Aimeur ve arkadaglar
(2023) tarafindan ortaya konulan 6neri dogrultusunda incelenmistir. Buna
gore, multimedya ozellikleri tasiyan igerikler gorsel ve video bakimindan
degerlendirilmistir. Kullanicilar, video igeriklerine daha fazla inanma ve
paylasma egilimi gostermektedir. Insanlarm bu tiir iceriklere inanma
egiliminde olmasinin temel nedenlerinden biri, videolarin daha gercekei bir
alg1 yaratmasidir (Demuyakor ve Opata, 2022).

Grafik 2, arastirmaya dahil edilen sahte iceriklerin tipolojik dagilimini
gostermektedir.

Grafik 2. Sahte I¢erik Tipolojisinin Frekans Dagilimi

licerik Tipoloiisi
1% 80% (97)

20% (24)

Fotogral Video

Video iceren sahte igeriklerin %80, fotograf iceren sahte iceriklerin ise
%20 oldugu belirlenmistir. Buna gore, 134 sahte icerik icerikten 121’inin
multimedya 6zelligi tasiyan igeriklerden olusturuldugu dikkat ¢ekmektedir.
Tarih bazli dagilim dikkate alinarak igerik tipolojisi incelendiginde, Ekim
2023 tarihinde sosyal medya platformlar1 {izerinden yayilan /=44 igerigin
video goriintiilerinden olustugu tespit edilmistir. Kasim 2023°te /=19, Aralik
2023’te ise f=6 video igerigi sosyal medya platformlari iizerinden dolagima
girmistir. Diger tarihlerde, video igeriklerin sayisi azalmis olsa da fotograf
bazli iceriklere kiyasla daha fazla oldugu belirlenmistir.
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3.1.3 icerik Teyidi Yapilan Sosyal Medya Platformlar
Grafik 3. i¢eriklerin Dolasima Girdigi Sosyal Medya Platformlarinin
Frekans Dagilimi

Igerik Teyidinin Yapildif Sosyal Medya Platformu

10 S 7 4
I
TikTok Instagram Facebook X

Grafik 3, X platformundan paylasilan sahte igeriklerin frekans
degerinin f= 98 oldugunu gostermektedir. Instagram iizerinden paylasilan
iceriklerin frekans degeri f=7, Facebook f=4 ve TikTok f=3 olarak tespit
edilmistir. Bu sosyal medya platformlari, Teyit.org tarafindan gerceklestirilen
teyit calismalarina konu olan igeriklerin tespit edildigi mecralardir.

Grafikte yer alan frekans degerleri, X plaftormunun sahte igerik
paylasiminda sikca kullanildigini géstermektedir. Ozellikle video iceriklerinin
yayildigi sosyal medya platformlarinin frekans degerleri incelendiginde 73
icerigin X fizerinden yayildig1 tespit edilmistir. Kullanicilarina sundugu
dinamik paylasim ortami ve gergek zamanli iletisim imkani, X uygulamasini
tercih edilir kilmaktadir (Eren, 2015). Diger yandan, X platformundaki
kullanic1 ve takipg¢i etkilesiminin daha genel olmasi (Instagram veya
Facebook’ta 6zel hesaplarin daha yaygin olmasi) da haber takibi igin tercih
edilmesini saglamaktadir. Platformun bu 6zellikleri, video ve fotograf temelli
sahte igeriklerin bu mecra ilizerinden yayilmasini agiklamaktadir.

3.2 Tematik Analiz

Kodlama siirecinde tespit edilen bir diger bulgu, sahte igeriklerin
genellikle kisi veya tilkelerle ilgili olmasidir. Bu baglamda, kodlama
asamasinda s6z konusu kisi ve iilkelerin tespiti de yapilmistir.

3.2.1 Sahte iceriklerin iliskili Oldugu Kisiler

Sahte igeriklerin uluslararas: kamuoyu tarafindan taninan birgok kisiyle
iligkili oldugu tespit edilmistir. Grafik 4, bu kisileri ve kodlanan belgeler
icerisindeki oranlarmi gostermektedir. Cristiano Ronaldo, Netanyahu ve
Ismail Haniye, sahte igeriklerde en ¢ok bahsedilen kisiler olmustur. Ikinci
sirada ise Recep Tayyip Erdogan ve Vladimir Putin ile ilgili sahte igerikler yer
almaktadir.
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Grafik 4. Sahte i¢eriklerin iliskilendirildigi Taninms Kisilere Dair
Frekans Dagihm

Sahte fgeriklerin fligkilendirildigi Tanmmuy Kisiler
Adele 1
Elon Musk 1
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Cristiano Ronaldo 3
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Robert De Niro 1
Harrison Ford 1
Danimarka Kral X. Frederik ( 1
Pep Guardiola 1

Recep Tayyip Erdogan 2
Hasan Nasrallah 1

Futbol oyuncusu Cristiano Ronaldo, arastirma kapsaminda en ¢ok sahte
iceriklere konu oldugu tespit edilen uluslararasi iine sahip bir figiirdiir.
Cristiano Ronaldo hakkinda tespit edilen igeriklerin frekans degeri f=3tiir.
Dezenformatif igeriklerde, Ronaldo’nun Filistin’e destek verdigi veya bir
cocuga liziiliip agladigini iddia eden videolarin farkli tarihlerde sosyal medya
platformlarinda dolasima sokuldugu belirlenmistir. Teyit platformu tarafindan
gergeklestirilen dogrulama calismalarinda, bu videolarin eski tarihlere ait ve
montajlanmig goriintiilerden olustugunu ortaya konmustur. Bu igeriklerin iki
tanesi X platformu, bir tanesi Instagram platformu iizerinden yayinlanmistir
ve yiiz binlerce gorlintii alarak dezenformasyonun yayilmasina neden
olmustur.

Arastirma kapsaminda, sahte iceriklerin dolasima sokuldugu tespit
edilen bir diger kisi Ismail Haniye’dir. Bu iceriklerin frekans degeri f=3’tiir.
Bu igerikler sirasiyla; kendisine yonelik gergeklestirilen bir otel saldirisim
gosteren bir video, liikks bir yasam siirdliglinii one siiren paylagimlar ve
oldiigiine dair goriintiilerdir. Dogrulama platformu, bu igeriklerin manipiile
edilmis video ve eski goriintillereden {iretildigini ortaya koymustur.
Paylasimlarin tiimii X {izerinden dolasima girmis ve yiizbinlerce kez
goriintiilenerek genis kitlelere yayilmistir.

Israil-Filistin Savasi’nin taraflarindan birini simgeleyen Binyamin
Netanyahu, dolasgima giren sahte igeriklere konu olan bir diger figiirdiir.
Kendisiyle ilgili tespit edilen sahte igeriklerin frekans degeri f=3’tiir. Bu
iceriklerden biri, Tiirkiye’ye tesekkiir ettigi iddia edilen bir videodur.
Dogrulama platformu, bu icerigin mizah amaciyla manipiile edildigini
belirtmigtir. Bir diger gorlintli, Netanyahu’nun Vladimir Putin tarafindan
gormezden gelindigi iddiasina dayanmaktadir. Son iddia ise, bir milyon
Filistinlinin Tiirk vatandagsi olmasi konusunda Cumhurbaskani Recep Tayyip
Erdogan ile anlastiklarina dair sahte bir agiklamadir. X {izerinden yayilan
iceriklerden biri 168 binden fazla goriintilleme almigken, ikinci igerik ise 234
binden fazla goriintiileme almistir.

Cumhurbaskan1 Recep Tayyip Erdogan hakkinda tespit edilen sahte
igeriklerden biri, Birlesmis Milletler toplantisinda bos bir salona konusma
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yaptigina dair iddia hakkindadir. Bir diger sahte igerik ise, Netanyahu boliimii
kapsaminda yer verilen iddiadir. Her iki igerigin yayimnlandigi platform X tir
ve toplamda 400 bine yakin goriintiileme aldiklar1 goriilmektedir.

Dordiincti uluslararasi taninan figiir, Tiirkiye ile yakin iliskileri bulunan
Rusya Devlet Bagkan1 Vladimir Putin’dir. Video igerik olarak paylasilan sahte
iddialardan ilki, Putin’in Israil-Filistin savas1 konusunda Amerika Birlesik
Devletleri’ni uyardigina dairdir. Ancak, bu video gercekte farkl: bir yilda ve
farkli bir konuya iliskin olarak c¢ekilmistir. X {izerinden paylasilan bu igerik
270 binden fazla goriintiileme almistir. Vladimir Putin ile iliskilendirilen bir
diger icerik ise Binyamin Netanyahu’yu gormemezlikten geldigini iddasinda
bulunmaktadir.

Sosyal medya platformlarinda, bu kisiler hakkinda gorsel ve video
temelli sahte iceriklerin yaygin bir sekilde paylasildigi tespit edilmistir. S6z
konusu igeriklerin etki yaratmak amaciyla manipiile edildigi belirlenmistir.
Grafik 4’te yer alan diger taninmis kisilere dair sahte iceriklerin frekans degeri
f=1 olarak tespit edilmistir. Bu igerikler de etki yaratmak amaciyla manipiile
edilerek olusturulmus ve sosyal medya platformlarinda yaymlanmistir.

3.2.3 Sahte iceriklerin Iliskili Oldugu Ulkeler

Grafik 5, sahte iceriklerin iliskili oldugu tilkelerin yiizdesel ve frekans
dagilimlarini gostermektedir. Grafikte de goriildiigii tizere, en ¢ok sahte igerik
Israil (f=65) ve Filistin (f=66) konusunda iiretilip paylasilmistir. Bu durumun
temel sebebinin, iki iilkenin ¢atismanin merkezindeki aktdrler olmasi oldugu
diistiniilmektedir.

S6z konusu sahte icerikler incelendiginde, bazi igeriklerin taraflardan
birini destekledigi iddia edilen eylemler, kisiler, kuruluglar, kurumlar veya
tilkelerle ilgili oldugu tespit edilmistir. Savas esnasinda yasamini yitiren veya
yaralanan Filistin halkina ait goriintiilerin sahte ya da uydurma olduguna dair
sunulan igerikler de belirlenmistir. Bir bagka sahte icerik konusunun ise
Filistin halkina ulastirilan ya da ulastirilamayan yardim malzemeleri ile ilgili
oldugu goriilmiistiir.

Israil odagindaki sahte igerikler incelendiginde, Tel Aviv’e saldirtya
iliskin icerikler, Israil ordusundaki askerlerin isyanna dair paylasimlar ve
Israil halkinin savas1 protesto ettigine yonelik iddialar tespit edilmistir. Her iki
iilke hakkinda savagla ilgili cok sayida paylasilan sahte igerik, genel olarak
savas, saldiri, esaret, 6liim, yaralama ve zarar verme odakli konular {izerinden
kurgulanmustir.

Sahte igeriklerin Israil ve Filistin agirhikli olmasinin gesitli sebepleri
olabilir. S6z konusu igerikler kamuoyunu manipiile etmek icin
kullanilmaktadir ve insanlarda duygusal bir yiikk olarak karsilik
bulabilmektedir. Diger yandan, bu igerikler politik manipiilasyon araci olarak
da kullanilabilmektedir. Taraflarin destek kazanma ¢abasi, karsit propaganda
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faaliyeti yiiriitmesi gibi sebepler politik manipiilasyonun belirli donemlerde
artmasini agiklamaktadir.

Grafik 5. Sahte Iceriklerin liskili Oldugu Ulkelerin Frekans Dagilimi

Sahte Igeriklerin liskili Oldugu Ulkeler ve Frekans Degerleri
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Savasin ana aktdrleri olan Israil ve Filistin’in disinda, Tiirkiye (7=8),
Ispanya (f=5), Fransa (f=4), Iran (f=4), Misir (f=4) ve Amerika Birlesik
Devletleri’ni (=4) de kapsayan sahte icerikler tespit edilmistir.

Tiirkiye’yi konu alan sahte iceriklerde, ulusal kimlik ve hassasiyetler
kullanilarak dezenformasyonun yayildig1 belirlenmistir. Ornegin, Ekim
2023’te X lzerinden paylasilan ve 149 binden fazla goriintiileme alan bir
icerikte Israil vatandaslarmin gemi ile Tiirkiye’ye geldiklerini iddia
edilmektedir. Bu baglamda, gergeklestirilen sahte icerik paylasimlarinin halki
kutuplagtirmaya, devlet kurumlarina olan giiveni zedelemeye ve hassasiyetler
iizerinden giivensizligin tecil edilmesine yonelik oldugu sdylenebilir.

Ispanya’nin merkezde oldugu iceriklerde ise futbol ve taraftarlik
tizerinden, yapay zeka kullanilarak olusturulmus sahte igeriklere rastlanmaistir.
Amerika Birlesik Devletleri, Misir, Fransa ve Iran’a iliskin sahte igerikler ise
uluslararas1 politik hassasiyetler perspektifinden c¢ergevelenmistir. Bu
icerikler de s6z konusu iilkelerin Filistin’e verdikleri destekleri veya Israil’e
yonelik yaptirimlar: konu almaktadir. Gorsel veya video destekli olusturulan
bu sahte igerikler de yiizbinlerce kez goriintiillenmis ve dogrulama platformu
tarafindan yalanlanarak dezenformatif amach olduklar tespit edilmistir.

Sonug¢

Web 2.0 teknolojisi, internet kullanicilarina multimedya igeriklerini
anlik olarak paylasma imkani sunmus ve bdylece kullanicilar, igerik iireticisi
haline gelmistir. Artt deger katan, sinir Otesi ve zamansiz iletisim ile
paylagima olanak veren bu teknolojik gelismeler, beraberinde olumsuzluklari
da getirmistir. Bu arastirmada ele alinan dezenformasyon, s6z konusu
olumsuzluklardan yalnizca biridir. Gilinlimiizde dezenformasyon kavraminin
onemi ve etkisi her gecen giin artmaktadir. Ozellikle toplumu derinden
etkileyen ve toplumsal huzur ile barigi tehdit eden dogal afetler, savas gibi kriz
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donemlerinde dezenformasyon, ¢ok daha tehlikeli ve vahim sonuclara
sebebiyet verebilmektedir. Dezenformasyonun yalnizca bilgi kirliligi
yaratmakla kalmay1p, giivensizlik ortami olusturarak huzur ve ahengi bozmasi
da donemli bir etkendir.

Kendilerine benzeyen kullanicilardan olusan yanki odalarinda kalan ve
dezenformasyona maruz kalan internet kullanicilari, paylasilan igerikleri
dogru kabul ederek bu iceriklere yonelik bir tepki gelistirmektedir. Sanal
ortamda yayilan ve asilsiz olan igerikler, etkili bir sekilde iiretilip
yayilmaktadir (Mendoza vd., 2010). Diizensiz ve dezenformasyon amagh
olusturulan bilgiler, sanal ortamda hizli bir sekilde yayilmaktadir (Vosoughi
vd, 2018).

Bu arastirmada, Israil-Filistin savas1 ekseninde, son bir yil igerisinde
sosyal medya platformlarinda Tiirk¢e dilinde yayilan 134 sahte igerigin
Teyit.org isimli dogrulama platformu iizerinden gergeklestirilen analizlerine
odaklanilmistir. Calisma kapsaminda elde edilen ilk bulgu, bir yil igerisinde
paylasilan sahte iceriklerin biiylik bir ¢ogunlugunun saldirilarin ilk ayinda
dolagima girdiginin tespit edilmesidir. Akyiiz ve Ozkan (2022) tarafindan
Ukrayna-Rusya savasi sirasinda paylasilan sahte igeriklere yonelik
gergeklestirilen arastirmada da benzer bir sonuca ulagilmstir.

Arastirma kapsaminda incelenen sahte iceriklerde, fotograf ve video
gorlintiileri  kullanilarak dezenformasyonun yayildigi tespit edilmistir.
Ornegin, baz1 gériintiilerin dogru oldugu ancak baglamindan koparilarak tarih
veya yer bilgilerinin yanlis aktarildig1 belirlenmistir. Yapay zeka destegiyle
dijital ortamda olusturulan goriintiiler, farkli video goriintiilerinin
montajlanarak yeni bir goriintii olusturulmasi veya farkli olaylara ait
goriintiilerin iddia edilen olaylarda kullanilmasi, sahte igeriklerde en sik
karsilagilan dezenformasyon olusturma yontemlerindendir.

Akyiiz ve Ozkan (2022) tarafindan gergeklestirilen arastirmada farkli
ya da eski tarihli goriintiilerin, manipiilasyonun bir 6rnegi olarak kullanildig:
tespit edilmigtir. Diger yandan, Turgal ve Kii¢iikerdogan (2023), yapay zeka
araciliiyla olusturulan fotograflarin “haber fotograf¢iligi” kavramina zarar
vererek habercilikte dezenformasyona neden oldugunu ortaya koymustur.
Dijital medya okuryazarligi yetkinliklerinin sinirli oldugu kitlelerde bu tiir
igeriklerin anlagilmasit ve igerigin dogru degerlendirilmesi miimkiin
olamamaktadir. Bu durum, sosyal medya platformlarindaki yanki odalarinda
paylasilan sahte iceriklere inanilmasina ve bu igeriklere yonelik bir tepki
gelistirilmesine sebebiyet verebilmektedir.

Arastirmada tespit edilen bir diger bulgu, sahte iceriklerin yayilim tarihi
ile ilgilidir. Buna gore, ¢atigsmalarin bagladigi Ekim 2023, sahte igeriklerin en
cok dolagima girdigi ay olarak belirlenmistir. Bir y1l boyunca sahte igeriklerin
sosyal medya platformlarinda yayilimi azalsa da devam etmistir. Sosyal
medya platformlarinda sunulan giindemin yogunlugu ve hizli degisimi,
kullanicilarin konular 6ziimsemesine ya da arka planini kavramasina olanak
vermemektedir (Karaman, 2023). Bu baglamda, Israil-Filistin savas,
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glindemdeki yerini baska meselelere birakarak hakkinda iiretilen sahte
iceriklerde zamanla azalma yaganmgtir.

Dogrulama platformu tarafindan analizi yapilan igeriklerin ilgili
olduklar1 sosyal medya platformlar1 incelendiginde, X'in en fazla igerigin
yayildigi platform oldugu tespit edilmistir. Anonimligin yiiksek olmasi ve bot
hesaplarmin kullanilarak dezenformasyon yaratacak konularin hizlica
dolasima sokulmasi, bunun en &nemli sebeplerindendir (Olkun, 2022). Ote
yandan, X'in kullanim ve etki diizeyinin en yiiksek oldugu sosyal medya
aracglarindan biri olmasi, sahte igeriklerin hizla yayilmasinda tercih edilmesini
aciklamaktadir (Kogyigit, 2024).

Arastirma kapsaminda ele alman bir diger konu, paylasilan sahte
iceriklerin Israil ve Filistin disinda hangi iilkelerle veya varsa hangi taninmus,
popiiler ya da {inlii kisilerle iligkilendirildigidir. Cristiano Ronaldo, Binyamin
Netanyahu, Ismail Haniye, Recep Tayyip Erdogan ve Vladimir Putin, sahte
iceriklerle en ¢ok iliskilendirilen taninmis kisiler arasinda yer almaktadir.
Sahte igeriklerin iliskili oldugu tilkeler analiz edildiginde ise Tiirkiye disinda
Ispanya, Fransa, Misir ve Amerika Birlesik Devletleri’nin &n plana ¢iktig1
goriilmektedir.

Bu bulgular, sosyal medya platformlarinda yayimlanan sahte i¢eriklerin
Israil-Filistin savasiyla smirli kalmadigim gostermektedir. Uluslararasi
taninirliga sahip kisiler ve farkl tilkelerle iligkilendirilen bu icerikler, konuya
kiiresel bir boyut kazandirmistir. Ayrica, sahte igeriklerin etkisini artirmak
icin popiiler figiirlerden faydalanilmaktadir. Igeriklerin farkli iilkelerle
iligkilendirilmesi de olaylara kiiresel bir boyut katmaktadir.

Sonug olarak, bu arastirma oOnceki aragtirmalardan farkli olarak
incelenen igeriklerin medya formatlarini, paylasildiklart sosyal medya
platformlar1 ve hedeflenen kisi ve iilkeleri detayli bir sekilde siniflandirarak
diger ¢aligmalardan farklilagmaktadir.

Sahte icerikler araciligiyla sosyal medya platformlarinda yayimlanan
dezenformasyonun bireysel ve toplumsal etkileri olabilmektedir. Bireysel
etkiler arasinda, kisilerde algi bozuklugu yaratilmasi ve kaygi ile stres gibi
duygularin artmasi yer almaktadir. Diger yandan, sahte igerikler toplumsal
etkilere de sebep olabilmektedir. Farkli gruplar arasinda ayrigmanin
derinlestirilmesi bu etkilerden biridir. Bu tiir igerikler, siyasi, etik ve toplumsal
amaglarla iiretilmektedir (Kogeri, 2023).

Dezenformasyon kaynakli bireysel ve toplumsal etkilerin azaltilmasina
yonelik c¢aligmalar gergeklestirilse de, Onleyici faaliyetlerin sayisinin
artirllmas1 6nem arz etmektedir. Dijital medya okuryazarligi egitimlerinin
yayginlagtirtlmast ve teknolojinin gelismesine paralel olarak miifredatin
giincellenmesi en O6nemli adimlardan biri olacaktir. Kullanicilarin, sosyal
medya platformlarinda karsilastiklari i¢eriklerin dogrulugunu sorgulamasi ve
bilingli bir sekilde paylagsmasi, sahte iceriklerin etkisini azaltacaktir. Bunun
yan1 sira, sosyal medya platformlarimin dezenformasyonla miicadele
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kapsaminda daha etkin filtreleme mekanizmalar1 gelistirmesi siirece katki
saglayacaktir.

Ayrica, dogrulama faaliyetleri gerceklestiren bagimsiz dogrulama
kuruluslarinin desteklenmesi, bu alanda etkili olacak bir diger adim olabilir.
Diger yandan, arastirma kapsaminda Teyit.org tarafindan gerceklestirilen
dogrulama g¢aligmalarina kisitli bir zaman dilimi baz alinarak yer verilmistir.
Gelecekte, daha kapsamli arastirmalarin yapilmasi ve farkl teyit sitelerinin
incelenmesi de derin bir analiz i¢in 6nerilmektedir.
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Extended Abstract

This research focuses on disinformation arising during the Israel-
Palestine conflict. It aims to understand the scope and dissemination impact
of disinformation circulated on social media platforms over a year. The study
is designed as a case study. Descriptive content analysis addressed the
specified questions, incorporating quantitative and qualitative analysis. The
quantitative analysis examines the prevalence and statistical trends, while the
qualitative analysis identifies structures and key themes within the dataset
(Kleinheksel et al., 2020). Through qualitative content analysis, explicit or
implicit meanings, themes, and patterns can be identified, allowing the
researcher to understand social reality in a subjective but scientific manner
(Zhang & Wildemuth, 2017). This study employed qualitative content
analysis to interpret, categorize, and determine the themes of fake content
disseminated since the beginning of the Israel-Palestine conflict.

The verification platform Teyit.org identified the content as
disinformation. To analyze it, a two-stage coding process was used. In the first
stage, initial codes were generated through an inductive approach. Based on
these findings, a codebook was developed and shared for peer review to ensure
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consistency and reliability. The second stage involved re-coding the data using
the refined codebook, allowing for a more accurate thematic interpretation and
improved analytical rigor. The coding process utilized the MAXQDA 2022
software package.

The study sample was identified by searching "Palestine" on the
Teyit.org platform. A member of the European International Fact-Checking
Standards Network (EFCN), Teyit.org was established in 2016 and aims to
combat disinformation and raise awareness. The fake content examined in the
study covers October 7, 2023, and October 18, 2024. The start date, October
7, 2023, marks the day of the "Al-Agsa Flood" attack; however, the research
is limited to a one-year timeframe.

Web 2.0 technology has enabled internet users to instantly share
multimedia content, turning them into content creators. While these
technological advancements add value, they also bring challenges. One of
these challenges is disinformation, which is the focus of this research. Today,
the significance and impact of disinformation are growing. During natural
disasters or wars that threaten societal peace and security, disinformation can
have more dangerous and serious consequences.

This study analyzes 134 fake content items in Turkey related to the
Israel-Palestine conflict, disseminated on social media platforms and verified
through Teyit.org. The study found that most disinformation circulated during
the first month of the conflict, aligning with patterns observed in other crisis-
related disinformation studies. A similar conclusion was reached in a study on
fake content shared during the Ukraine-Russia war (Akyiiz & Ozkan, 2022).

The study's analysis of fake content revealed that disinformation was spread
using photos and video footage. For example, some visuals with incorrect
dates or locations were accurate but taken out of context. Standard methods
for generating fake content included creating Al-assisted images in the digital
environment, combining different video clips to produce new visuals, or
associating visuals from unrelated events with claimed incidents.

Research by Akyiiz and Ozkan (2022) highlighted using different or old
visuals as examples of manipulation. Similarly, Turgal and Kii¢iikerdogan
(2023) demonstrated that Al-generated images harm the concept of "news
photography" and contribute to disinformation in journalism. Audiences with
limited digital media literacy struggle to understand and evaluate such content
accurately. This situation may lead to belief in fake content shared in echo
chambers on social media platforms and reactions to such content.

Another finding relates to the timeline of the dissemination of fake
content. The study determined that October 2023, the start of the conflict, was
the month with the highest circulation of fake content. Although the spread of
fake content decreased throughout the year, it continued. The rapid and intense
change of agenda on social media platforms prevents users from internalizing
or understanding the background of issues (Karaman, 2023). Consequently,
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the Israel-Palestine conflict was eventually replaced by other topics, leading
to a decline in the production of fake content on the subject over time.

An analysis of the social media platforms associated with the content
reviewed by Teyit.org showed that the highest number of items were shared
on the X platform. Key reasons include the platform's high anonymity, the use
of bot accounts, and the rapid circulation of topics that create disinformation
(Olkun, 2022). Additionally, the X platform's high usage and influence make
it a preferred medium for spreading fake content quickly (Kogyigit, 2024).

Another subject examined was the countries and famous individuals
associated with the fake content, apart from Isracl and Palestine. Cristiano
Ronaldo, Benjamin Netanyahu, Ismail Haniyeh, Recep Tayyip Erdogan, and
Vladimir Putin were among the most frequently associated figures. Regarding
countries, Turkey, Spain, France, Egypt, and the United States emerged as
prominent. These findings indicate that fake content shared on social media
platforms was not limited to the Israel-Palestine conflict. The association of
such content with internationally recognized figures and countries added a
global dimension to the issue. Popular figures appear to be used to amplify the
impact of fake content. Associating fake content with other countries adds an
international perspective to the events.

In conclusion, disinformation disseminated through fake content on
social media platforms can create individual and societal effects. Individual
effects include creating perceptual distortions and increasing emotions such
as anxiety and stress. On the other hand, fake content can also produce societal
effects, such as deepening divisions between different groups. This type of
content is produced for political, ethical, and social purposes (Kogeri, 2023).

Efforts are underway to mitigate the individual and societal impacts of
disinformation, highlighting the significance of enhancing preventive
measures. Expanding digital media literacy education and updating curricula
to align with technological advancements are among the most crucial steps.
When users question the accuracy of the information they encounter on social
media and share it responsibly, it can help reduce the spread of false
information. Furthermore, social media platforms could strengthen their
initiatives by implementing more effective filtering mechanisms to combat
disinformation. Supporting independent verification organizations that engage
in fact-checking is another important strategy to address this issue.
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