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Oz:

Son yillarda tibbi cihaz vasfi tagimayan giyilebilir dijital saglik triinleri, fiziksel ve psikolojik
sagligin eszamanli olarak izlenmesi konusunda hevesli ve bilingli hale gelinmesiyle
yaygmlagmistir. Bu iiriinler, teknoloji ile bitiinlestirilmis giysi ya da aksesuardir. Akilli saatler,
akilli gozliikler, elektronik tekstiller, dijitallestirilmis yiiziik, kolye ve kiipe gibi aksesuarlar,
insiilin monitdrleri, inme sonrasi rehabilitasyon i¢in robotik eldivenler bu kapsamda sayilabilir.

Giyilebilir dijital saglik iriinlerinin bir kismu tibbi cihaz vasfi tasirken bir kismu yalnizca
teknolojik {irlin olarak degerlendirilir. Tiiketicinin giinliik kullanimina sunulan giyilebilir dijital
saglik iriinleriyle tibbi cihazlarin kullanimu arasindaki ¢izgi, giyilebilir dijital saglik tiriinlerinin
sundugu imkanlarin genislemesiyle giderek muglaklasir. Dijital saglik {iriinlerinin tibbi cihaz
olarak degerlendirilip degerlendirilemeyecegi hususu 6nemlidir. Ciinkii, saglik verisi toplama ve
isleme gorevi yapan bu cihazlarin belirli kurallara tabi olmasi gerekir.

Bu iirlinler, en kisa tanimiyla kisisel saglik verilerinin etkin bir bicimde kontrol edilmesini ve
yonetilmesini saglar. Bu nedenle tibbi cihaz vasfi tagimayan dijital saglik iiriinlerinin kullanimu,
gizlilik endisesini beraberinde getirir. Yine, bu irlnlerin tabi oldugu hukuki standartlarin
bulunmamasi, sagladigi verilerin dogrulugu iizerinde herhangi bir hukuki denetimin olmadig:
sonucunu dogurur. Bu {iriinler araciligryla olasi riza eksikligi ile elde edilen verilerin saklanmasi
asamasindaki gizlilik endisesi, depolanan bu verilerin dogrulugu ve giivenilirligi endisesiyle birlikte
dikkate alindiginda kisilik hakkinin ihlalinin derecesi de artar. Bu noktada, yasa koyucunun bir karar
vermesi gerekir. Yasa koyucu tarafindan giyilebilir dijital saglik {irlinlerinin mevcut diizenlemelere
tabi olacagini kabul edilir. Ancak aksinin kabulii halinde bu iiriinlerin kullanimini, iiretimini,
yonetimini ve dzellikle veri denetimini diizenleyen yasalarin gikarilmasi gerekir.
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Abstract:

In recent years, wearable digital health products have become widespread as people have become
enthusiastic and conscious about the simultaneous monitoring of physical and psychological
health. A wearable digital health product is a garment or accessory integrated with technology.
Smart watches, smart glasses, electronic textiles, accessories such as digitized rings, necklaces,
earrings, insulin monitors, and robotic gloves for rehabilitation after stroke can be counted in this
context. While some wearable digital health products have medical device characteristics, some
are only considered technological products. The line between wearable digital health products
offered for the daily use of the consumer and the use of medical devices becomes increasingly
blurred with the expansion of the possibilities offered by wearable digital health products. The
issue of whether digital health products can be considered as medical devices is essential. These
devices, which collect and process health data, must be subject to specific rules.

In the shortest definition, these products enable effective control and management of personal
health data. Therefore, the use of digital health products raises privacy concerns. When the
privacy concern during the storage of data obtained through these products with possible lack of
consent is considered together with the concern for the accuracy and reliability of this stored data,
the degree of violation of personality rights increases, at this point, the legislator must decide. The
legislator recognizes that wearable digital health products will be subject to existing regulations.
However, if the contrary is accepted, laws regulating these products’ use, production,
management, and data control should be enacted.

Keywords:
Wearable Health Products, Personal Data, Privacy, Medical Devices, Valid Consent.
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GIRIS

Insanlarin giinliik hayatm yogunlugu igerisinde akilli iiriinlerin yardimini
almaya alismasinin, onlar1 kaniksamasinin uzun zaman almadigi ifade edilebilir.
Bundan belki on yil 6nce akilli telefonlarin insan yasamina dahil olmasiyla ya-
sanan bilyiik saskinligin yerini akilli iiriinlere duyulan sonsuz bagliligin aldigs;
hatta artik akilli telefon sahibi olmayan kisilerin yadirgandigi bir noktaya gelin-
digi soylenebilir. Sabahlar1 akilli telefonumuzun alarmiyla uyanir, diin gece
nasil uyudugumuzu uyku uygulamasindan kontrol eder, ardindan kalori/diyet
uygulamamiza bugilin ne yiyecegimizi sorar, diin attifimiz adim sayisini da
kontrol ettikten sonra yatagimizdan ¢ikariz. Giin igerisinde akilli telefonumuz
bize ilaglarimizi almamizi, regli dongiimiiziin basladigini, su igmeyi unuttugu-
muzu ya da bugiin ¢ok hareketsiz kaldigimiz1 ve kisa bir egzersiz yapmamiz
gerektigini hatirlatir. Teknoloji ¢aginda saglikli yasam mottosu olarak bize su-
nulan bu konfor, tabi ki bazi hukuki sorular1 beraberinde getirir.

Son yillarda tibbi cihaz vasfi tasimayan giyilebilir dijital saglik tirtinleri, fi-
ziksel ve psikolojik sagligin eszamanli olarak izlenmesi konusunda hevesli ve
bilingli hale gelinmesiyle yayginlasmustir'. Ayrica bu iiriinlerin bilinirliginin
artmasinda tele-saglik (uzaktan saglik) hizmetlerinin kullaniminin yayginlagma-
siin etkisinin de bulundugu ifade edilebilir’. Ciinkii bu uygulamalar Kisilerin
dijital saglikla tanigmasina imkan saglar. Ancak ozellikle akilli saatlerin ve
bantlarin giinliik hayata dahil olmasiyla tibbi cihaz vasfi tasimayan giyilebilir
dijital saglik tiriinlerinin popiilaritesinin arttig1 ifade edilebilir®.

SIFAOUI, Asma/ EASTIN, Matthew S., “Whispers from the Wrist”: Wearable Health Monitoring Devi-
ces and Privacy Regulations in the U.S.: The Loopholes, the Challenges, and the Opportunities”, Cryp-
tography, Y. 2024, C. 8, S. 2, s. 26; BOUDERHEM, Rabai, “Privacy and Regulatory Issues in Wearable
Health Technology”, Engineering Proceedings, Y. 2023, C. 58, S. 1, s. 87; TROIANO, Alexandra,
“Wearables and Personal Heath Data: Putting a Premium on Your Privacy”, Brooklyn Law Review, Y.
2017, C. 82, S. 4, s. 1715; NURGALIEVA, Leysan/ O’CALLAGHAN, David/ DOHERTY, Gavin, “Se-
curity and Privacy of mHealth Applications: A Scoping Review”, IEEE Access Journal, Y. 2020, C. 8,
s. 104247; PRATT, Lauren Caverly, “An Update is Required to Continue Using This Regulation: Why
the HIPAA Privacy Rule Should be Modified to Protect a Broader Range of Health Data”, Belmont He-
alth Law Journal, Y. 2023, C. 5, s. 102.

Tele-saglik yiz yiize olmadan kisinin bir saglik sunucundan saglik hizmeti almasi anlamima gelir.
DECLUE, Polina, “Health Monitoring From Home: Legal Considerations of Wearable Technology in Te-
lemedicine”, SMU Science and Technology Law Review, Y. 2024, C. 26, S. 1, s. 112; Tele-tip en kisa
ifadesiyle uzaktan tip anlamma gelir. Hastalara uzaktan telekomiinikasyon ve bilgisayar vasitastyla teshis
ve tedavi uygulanmasi olarak agiklanabilir. HAKERI, Hakan, Tip Hukuku Cilt II Ozel Hiikiimler, 25.
Baski, Segkin Yayincilik, Ankara, 2022, s. 1020-1027; Tele-saglik uygulamalari hakkinda daha detayl
bilgi i¢in bkz. https://telehealth.hhs.gov/patients/why-use-telehealth, (¢evrimigi) E.T: 25 Kasim 2024.

DEITCH, Jonathan, “Protecting Unprotected Data in MHealth”, Northwestern Journal of Technology
and Intellectual Property, Y. 2020, C. 18, S. 1, s. 108; PIWEK, Lukasz/ ELLIS, David A./ ANDREWS,
Sally Andrews/ JOINSON, Adam, “The Rise of Consumer Health Wearables: Promises and Barriers”,
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Ozellikle son yillarda polimerler, kolloidler, yiizey aktif maddeler, siv1 kris-
taller ve bunlarin kompozitleri gibi yumusak malzemelerde yasanan yenilikler
ve gelismeler, yap1 mithendisliginin geldigi nokta; cilt sicakligi, nabiz oksimet-
resi gibi fizyolojik sinyallerin yani sira ter, tiikiiriik ve gézyas1 gibi viicut sivila-
rindaki biyokimyasal analitlerin izlenmesi i¢in epidermal algilama sistemlerinin
gelistirilmesini saglamistir®. Bu mikro sistemlerin giinliik hayatta kullanilabilir
hale getirilmesi, kisisel saglik takibinde 6nemli rol oynamistir.

Tibbi cihaz vasfi tasimayan giyilebilir dijital saglik {irinlerinin ¢ikis nokta-
st daha ¢ok spor ve esenlik amagli bazi verilerin toplanmasiyken giiniimiizde bu
uriinler vasitasiyla hastaliklarin takibi, teshisi ya da tedavisi gibi amaglar giidii-
lebilir’. Bu trinler, kalp krizini 6nceden haber vermek, astim krizini takip et-
mek®, felg takibi yapmak, korona belirtilerini 6nceden tespit etmek’, kan sekeri

PLo0S Med, Y. 2016, C. 13, S. 2, s. 1-2; NELSON, Elizabeth C. ve digerleri, “Is Wearable Technology
Becoming Part of Us? Developing and Validating a Measurement Scale for Wearable Technology Embo-
diment”, JIMIR Mhealth Uhealth, Y. 2019, C. 7, S. 8, s. 2; Tiirkiye’de Gittigidiyor tarafindan yedi yiiz
kullanicinin katilimryla gergeklestirilen bir anketin sonuglarina gore kullanicilarin %48’si bir giyilebilir
teknoloji iiriinii almay ister. Yine, ankete gore kullanicilarin giyilebilir teknoloji iirlinii tercih etmesinin
en Oonemli sebebi, saglik amagli olmasidir. https://fintechtime.com/2016/07/giyilebilir-teknolojileri-saglik-
icin-kullaniyoruz/, (¢evrimici) E.T: 20 Kasim 2024; Ornegin bazi giyilebilir dijital saglik iiriinii iireticile-
ri, Uirtinlerin tiiketici tarafindan tercih edilmesini saglamak amaciyla sigorta sirketleri ile is birligi anlasg-
malar1 yapmustir. Boylece saglikli yasam uygulamasi tizerinden puan toplayan, aslinda saglik verilerini
daha yogun paylasan, kullanici saglik sigortast indirimi kazanabilme olasiligiyla tesvik edilmistir. “Sigor-
ta  girketleri,  Fitbit’inizi  takip  etmesine  izin  verirseniz  size  indirim  sunuyor.”
https://www.computerworld.com/article/1362502/insurance-company-now-offers-discounts-if-you-let-it-
track-your-fitbit.html, (¢evrimigi) E.T: 25 Kasim 2024.

TU, Jiaobing/ GAO, Wei, “Ethical Considerations of Wearable Technologies in Human Research”, Adv
Healthc Mater, Y. 2021, C. 10, S. 17, s. 2.

SIFAOUI/ EASTIN, s. 26.

Ornegin Health Care Originals sirketi tarafindan iiretilen “ADAMM ” isimli giyilebilir saglik {iriinii astim
yonetimini saglar. Alet; 6ksiirtigii, solunumu, hirtltinin varhigini, kalp atis hiziny, cilt sicakligini ve aktivi-
te seviyesini takip eder. Semptomlar bireysel normlardan saptiginda, giyilebilir cihaz titreserek sapmay1
bildirir. Inhaler (soluk aldirma cihazi) kullamimim takip eder. Ayrica anormal durumu bir akilli telefon
araciligryla ebeveyn, aile ya da bakici gibi izin verilen kisilere gonderir. Tim bu ozelliklere karsin satici-
nin internet sitesinde iriine iligkin herhangi bir medikal cihaz onayr bulundugu ibaresi bulunmaz.
https://healthcareoriginals.com/personal/, (¢cevrimici) E.T: 2 Aralik 2024.

Covid-19 hastalig1 tastyan bireyler iizerinde yapilan bir aragtirmada akilli saatlerle uyumlu gelistirilen
algoritmalar sayesinde kullaniciya ait bazi saglik verileri (RHR ya da kalp atis hizt vb.) kullanilarak
semptomlarin dokuz ya da daha fazla giin 6ncesinde gozlemlenebilecegi ortaya konmustur. MISHRA
Tejaswini ve digerleri, “Pre-Symptomatic Detection Of COVID-19 from Smartwatch Data”, Nature Bi-
omedical Engineering Journal, Y. 2020, C. 4, S. 1, s. 1215; Ornegin yapilan bir arastirmada katilimei-
lardan birisinin “... kandaki oksijen satiirasyonunu, oksijen miktarini da élgiiyor. Ortalama %95 ile %100
arasida olmasi gerekiyor saglikli bireylerde. Covid oldugum siire¢ icerisinde oksijen miktarin giinliik
olgiiyordum. Diistiigiinii gosterdi. Hastalik iyilestikten sonra da iste belli araliklaria yavas yavag artama-
ya basladi oksijen miktari. O siiregte iste kandaki oksijen miktarini da buradan takip etmis oldum.” ifade-
lerine yer verilmistir. ISPIRLI TURAN, Ayse/ DOGANALP COBAN, Selma “Dijital Yasam Teknoloji-
leri Baglaminda Akilli Saat Kullanicilarinin Deneyimleri Uzerine Nitel Bir Calisma”, Nevsehir Haci
Bektas Veli Universitesi Sosyal Bilimler Enstitiisii Dergisi, Y. 2023, C. 13, S. 1, s. 541.
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olgmek®, hatta otizmin erken teshisi gibi oldukga iddiali 6zellikler ile kullanici-
lara sunulur’®. Ozellikle yaygin kullanilan Apple® ve Fitbit" gibi teknoloji firma-
larinin tliketicilerin gilinliik kullanimina sunulan akilli saatlerine elektrokardi-
yografi (EKG) ¢ekimi icin Amerikan Gida ve Ila¢ Dairesi (FDA) onay1 almas1y-
la beraber bu iriinlerin kullanim vasfi degisime ugramaya baglamistir. Tip
bilimi bakimindan bu verilerin takibinin bu denli kolaylasmasi saglik uygulay1-
cilarinin hastalarinin saglik verilerini etkin bir bicimde kontrol etmesini ve yo-
netmesini; ayni zamanda kisilerin kendi saglik verilerine eszamanli, maliyetsiz
ve kolayca erigsmesini saglamistir. Ancak s6z konusu triinlerin denetimsiz kul-
lanim, gizlilik ve glivenlik endigesini beraberinde getirmistir.

Zira bu Uriinlerin kullanimi, mahrem verilerin toplanmasiyla bu bilgilere
erisim ve bunlarin nasil kullanilacagi konusunda endiselere yol agar. Tiiketici-
nin giinliilk kullanimina sunulan giyilebilir dijital saglik {iriinleriyle tibbi cihaz-
larin kullanim1 arasindaki ¢izgi, giyilebilir dijital saglik iirlinlerinin saglikli ya-
sam mottosunun geniglemesiyle giderek muglaklasir. Boylece tibbi cihaz vasfi
tasimayan giyilebilir dijital saglik triinlerinin veri elde etme kapasitesi artar*.
Ayrica elde edilen verinin, tibbi cihaz vasfi tagimayan bir {irlin tarafindan top-
lanmas1 nedeniyle tip bilimi agisindan giivenilirligi de kesin degildir. Elde edi-
len bu verilerin ticari amagli tiglincii kisilere ulasilabilir kilinmas1 halinde ciddi
kisisel veri gizliligi ve giivenligi ihlalleri s6z konusu olabilir*.

Ornegin mySugr isimli uygulama seker dlgiim cihazina baglanarak kisiye ait diyabet yonetimi yapiyor.
https://www.mysugr.com/en, (¢evrimi¢i) E.T: 20 Aralik 2024.

7 Mart 2024 tarihli Avrupa Birligi Resmi Gazetesinde 2024/964 sayili Baz1 Mallarin smiflandirilmasina
iliskin AB Komisyon Uygulama Yénetmeligi yayimlanmistir. Bu kapsamda akill saatlerin simflandiril-
mast usulii diizenlenmistir. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L_202400964, (¢ev-
rimigi) E.T: 10 May1s 2025.

' “dritmi bildirim ozelligi, daha once atriyal fibrilasyon oykiisii olmayan 22 yas ve iizeri kullanicilar igin

FDA’dan 510(k) onayi aldi.” https://lwww.apple.com/healthcare/apple-watch/, (¢cevrimi¢i) E.T: 25 Kasim
2024; 510(k) onayi igin bkz. https://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfPMN/pmn.cfim, (¢ev-
rimi¢i) E.T: 25 Aralik 2024.

“Kullamci, 30 saniyelik tek kanall bir elektrokardiyogram (EKG) alabilir. Ayrica FDA onayl bir yazilim
algoritmasina (Duyarhlik %98,7 ve Ozgiilliik %100) dayanarak siniis ritmi, atriyal fibrilasyon (AFib) ve-
ya kesin olmayan kalp ritmi degerlendirmesini alabilir.” https://enterprise.fitbit.com/providers/, (¢evrimi-
¢i) E.T: 25 Kasim 2024.

TU / GAO, s. 1; GREIWE, Justin/ NYENHUIS, Sharmilee M., “Wearable Technology and How This
Can Be Implemented into Clinical Practice”, Current Allergy and Asthma Reports, Y. 2020, C. 20, S.
8,s. 37.

SIFAOUI/ EASTIN, s. 26.; BOUDERHEM, s. 87.

“Dijital ekonomide veriler tipki mallar gibi tiretiliyor, kullanilyor, devrediliyor ve ticareti yapilmakta-
dwr.”, “Dijital veriler giinliik ekonomik yasamda ticari bir maldir ve bu mal ekonomik degere sahiptir,
ekonomik bir maldir.” ANTALYA, Gokhan, “Esya Olarak Dijital Veriler: Dijital Esya”, Marmara Uni-
versitesi Hukuk Fakiiltesi Hukuk Arastirmalan Dergisi, Y. 2023, C. 29, S. 2, s. 1212.

11

12

13

14
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6698 Sayil Kisisel Verilerin Korunmasi Kanunu® ve Kisisel Saghk Veri-
leri Hakkinda Yonetmelik®, saglik verilerinin korunmasi amacini tagisa bile,
baska bir ifadeyle saglik verilerinin korunmasi mevcut hukuki diizenlemelerin
kapsamina girse bile giyilebilir dijital saglik iiriinlerinin topladig1 veriler ba-
kimindan daha giiglii ve 6zgii bir hukuki diizenlemeye gereksinim duyuldugu
ileride agiklandig iizere asikardir. Haliyle bu durum, dijital saglik {iriinlerinin
tabi olmas1 gereken standartlarin gerekliligi meselesini giindeme getirir.

Bu ¢ercevede, ¢alisma kapsaminda ilk olarak tibbi cihaz vasfi tasimayan
giyilebilir dijital saglik iiriinii kavraminin tanimi ve mevcut sorunlar; miitea-
kiben oneriler ele alinmistir. Calismanin kapsami, kisilerin giinliikk kullanimi-
na sunulan ve tibbi cihaz vasfi tagimayan giyilebilir saglik iiriinleriyle sinirlt
tutulmustur. Calisma kapsaminda tibbi cihaz vasfi tasimayan giyilebilir dijital
saglik iiriinlerinin topladig1 kisisel saglik verilerinin niteligi ve gilivenirligi;
mevcut hukuki diizenlemeler kapsaminda bu verilerin yeterli koruma altina
alinip alinmadigt; bu iirlinlerin tibbi cihaz vasfi tasimasinin gerekip gerekme-
digi ve ozellikle bu alanda 6zel ve daha kapsamli bir yasal diizenlemeye ihti-
ya¢ duyulup duyulmadigi sorularinin yanitlanmasi amaglanmaistir.

Bu ¢alismada, nitel arastirma yontemi temel alinarak pozitif hukuk kurallar
Ogretisel bir perspektifle incelenmistir. Arastirma siirecinde oncelikle ilgili
mevzuat hiikiimleri sistematik bir bigimde analiz edilmis, ardindan konuyla
baglantili yargi ictihatlar ve 6gretideki goriisler karsilastirmali olarak degerlen-
dirilmistir. Caligmanin metodolojik gercevesi hem betimleyici hem de ¢oziimle-
yici bir yaklagimla yapilandirilmis olup, gerekli goriilen kisimlarda mukayeseli
hukuk yontemi kullanilarak farkli hukuk sistemlerindeki diizenlemelerle karsi-
lastirmalar yapilmistir. Boylelikle, incelenen hukuki meselelerin teorik temelleri
ile uygulamadaki yansimalar1 arasindaki iliski biitiinciil bir yaklagimla ortaya
konulmaya c¢aligilmistir.

I. GIYILEBILIiR DiJiTAL SAGLIK URUNU

A. Kavram

Giyilebilir dijital saglik iirlinii, teknoloji ile biitiinlestirilmis giysi, aksesuar
ya da yazilim olarak ifade edilebilir. Akilli saatler, akilli gozliikler, elektronik

¥ RG; 07.04.2016, 29677.

' RG; 21.06.2019, 30808.
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tekstiller”, dijitallestirilmis yiiziik, kolye ve kiipe gibi aksesuarlar, insiilin moni-
torleri, inme sonrasi rehabilitasyon igin robotik eldivenler bu kapsamda sayila-
bilir. Ancak yalnizca bu {iriinlerin bir kismu tibbi cihaz vasfi tasir.

Giyilebilir dijital saglik iiriinii ifadesi, gilinliik hayat icerisinde ve calisma
kapsaminda orneklendirilirken daha ¢ok cihaz® olarak tanimlansa da saglik
verilerine iliskin yazilimlarin®® da bu kapsamda degerlendirilmesi gerekir. Bu
cergevede giyilebilir cihaz kavrami yerine dirin kavramimin kullanilmasi koru-
ma alaninin genigletilmesi ve daha kapsayict olmasi bakimindan énemlidir®.

Giyilebilir dijital saglik {iriinleri, insan viicuduna takilabilen ya da insan
viicuduyla eslestirilebilen; ayn1 zamanda kisinin giinliik aktivitelerini sekteye
ugratmayan ve kisitlamayan cihazlardir”. Bu {iriinlerin birgogunun, uyku, dus
ve benzeri giinliik rutinler gergeklestirilirken ¢ikarilmasi gerekmez?. Bu iirtinler
vasitasiyla kalp atig hizi, tansiyon, uyku diizeni, fiziksel aktivite gesitleri, kalori
yakimi, egzersiz rotalar1 dolayisiyla lokasyon bildirimleri, ilag takip uygulama-
lar1, hastalik bilgileri, seker 6l¢timii, regli takvimi gibi veriler toplanir®.

v Ornegin akilli bebek coraplart 0-5 yas arasindaki ¢ocuklarin kalp atis hizin1 ve oksijen seviyesini takip

edebilir. Dogdugu giinden okulun ilk giiniine kadar uyku egilimlerine dair okumalar1 depolayabilir.
https://owletcare.com.tr/?gad_source=1&gclid=Cj0KCQiAr7C6BhDRARIsAOUKIfjHa0JkdddiejC9901k
NY2Kqy6fiqYbcedPtKeJClaoNq9yaTiArzgaAhprEALw_wcB, (¢evrimigi) E.T: 25 Kasim 2024.

18 - - ST . P
Bu durumun temel nedeni s6z konusu iiriinlere iligkin ¢ikarilan hukuki mevzuatin 1srarla “tbbi cihaz

terimini kullanmasi olarak ifade edilebilir.

19 Avrupa Birligi 2017/745 sayili Tibbi Cihaz Yo6netmeligi, tibbi cihaz kavramimi genigleterek tibbi cihaz

yazilimlarini da kapsam igerisine almistir. “t1bbi cihaz, iiretici tarafindan, tek basina veya kombinasyon
halinde, asagidaki 6zel tibbi amaglardan bir veya daha fazlasi igin insanlarda kullamilmak iizere tasar-
lanmis herhangi bir alet, aparat, arag, yazilim, implant, reaktif, malzeme veya diger madde anlamina ge-
lir.” Bkz. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02017R0745-20250110,
(¢evrimici) E.T: 13 Mayis 2025.

Akialli giyilebilir cihaz iireticileri, iirinlerini Avrupa Birligi’ne iye tilkelerde pazarlayabilmek i¢in kullan-
diklar1 yazilimlar bakimindan da Avrupa Birligi 2017/745 sayili Tibbi Cihaz Yonetmeligi’nde yer alan
standartlari saglamak zorundadir. BRONNEKE, Jan Benedikt ve digerleri, “Regulatory, Legal, and Mar-
ket Aspects of Smart Wearables for Cardiac Monitoring”, Sensors, Y. 2021, C. 21, S. 14, s. 4943; Aym
yonde LANGLEY, Matthew, “Hide Your Health: Adressing the New Privacy Problem of Consumer We-
arables”, Georgetown Law Journal, Y. 2015, C. 103, S. 3, s. 1642.

SPANN, Steven, “Wearable Fitness Devices: Personal Health Data Privacy in Washington State”, Seattle
University Law Review, Y. 2016, C. 39, S. 4, s. 1412; DECLUE, s. 113; LANGLEY, s. 1643; ISPIRLI
TURAN/ DOGANALP COBAN, s. 533.

LANGLEY, s. 1644; TROIANO, s. 1716; “Ornegin Jawbone un sik, kaucuk, su ge¢irmez Up bandi, pil
sarjiyla yaklasik bir hafia boyunca, uyanik veya uykuda olmaya bakmaksizin kullanicisinin aktivitelerini
sessizce olger ve sonuglari iPhone veya Android telefona gonderir.” https://www.nytimes.com/
2013/06/27/technology/personaltech/wearable-devices-nudge-you-to-a-healthier-lifestyle.html, (g¢evrimi-
¢i) E.T: 2 Aralik 2024.

DECLUE, s. 113; SIFAOUI/ EASTIN, s. 26; NELSON ve digerleri, s. 2; LANGLEY, s. 1642; TROIA-
NO, s. 1716; ZURAW, Rachel/ SKLAR, Tara, “Digital Health Privacy and Age: Quality and Safety Imp-
rovement in Long-Term- Care”, Indiana Health Law Review, Y. 2020, C. 17, s. 86; DURKIN, Terence

20

21
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Kullanicilar, hareketsiz yasam tarzlarinin neden oldugu diyabet, obezite ve
yiiksek tansiyon gibi hastaliklarin artisiyla birlikte spor ve saglik gibi konularda
daha bilingli hale gelmis*; tibbi cihaz vasfi tasimayan giyilebilir dijital saglik
iriinleri ve ozellikle baglantili saglik uygulamalarinin kullanimi egzersiz, kilo
verme ve sigaray1 birakma programlariyla ivme kazanmis® ve bu triinler, birey-
sel tiiketicilerin kolay erisimine sunularak popiilerlik kazanmistir®.

Bu ¢ergevede, tibbi cihaz vasfi tasimayan giyilebilir saglik tiriinleri, kulla-
nicilari, kendilerini es zamanlh olarak izleyerek saglik ve esenliklerini kontrol
etme konusunda motive” eder. Bu diriinler, kullanicilarinin yasam kalitesinin
artmasimi ve zamandan tasarruf etmesini saglar®. Hekimlerin hasta hakkinda
daha detayli bilgi sahibi olmasim1 saglayarak kisisellestirilmis saglik hizmeti
sunulmasina imkan kilar®. Bir acil saglik durumunda kullanicinin yakilariimn
ya da saglik sunucularinin bilgilendirilmesini saglar®. Toplanilan saglik verileri
sayesinde saglik politikalar1 olusturulabilir ve saglik okur yazarligi arttirilabi-

M., “Health Data Privacy And Security In The Age Of Wearable Tech: Privacy And Security Concerns
For The NFLPA And Whoop”, Journal of High Technology Law, Y. 2019, C. XIX, S. 1.5, s. 280.

ERKILIC, Cemre Eda/ YALCIN, Aybiike, “Evaluation of the Wearable Technology Market within the
Scope of Digital Health Technologies”, Gazi Iktisat ve Isletme Dergisi, Y. 2020, C. 6, S. 3, s. 317.

GREIWE/ NYENHUIS, s. 37.
SPANN, s. 1414,

Yapilan bir arastirma; pedometre (adimsayar) kullanimmin yaslhi insanlar arasinda fiziksel aktiviteyi
tesvik ettigini tespit etmistir. HARRIS, Tess ve digerleri, “A Primary Care Nurse-Delivered Walking In-
tervention in Older Adults: PACE (Pedometer Accelerometer Consultation Evaluation)-Lift Cluster Ran-
domised Controlled Trial” PL0S Med, Y. 2015, C. 12, S. 2, s. 1-23.

Giyilebilir dijital saglik cihazlari dzellikle uzun vadeli, kronik hastaliklar1 olan kisilerin bu hastaliklara
iligkin verileri evde yonetebilmeleri bakimindan faydalidir. Hastalar saglik sunucusundan uzaktayken bile
diisiik maliyetle kendilerine ait verileri toplayabilirler. Boylece hem zamandan hem de maliyetten tasarruf
etmis olurlar. PIWEK ve digerleri, s. 3.

24

25
26

27

28

»  Elektronik saglik kayitlari, kisiye ait saglik verilerine saglik personeli tarafindan ¢abuk ulasabilme ya da

ornegin bu verilere iliskin kayitlarin okunakliligi gibi birgok olanak saglar. DULGER, Murat Volkan,
“Saglik Hukukunda Kisisel Verilerin Korunmasi ve Hasta Mahremiyeti”, istanbul Medipol Universitesi
Hukuk Fakiiltesi Dergisi, Y. 2015, C. 1, S. 2, s. 71; Aym yonde SPANN, s. 1415; Ote yandan Isvicre’de
yapilan bir aragtirmaya goére hastanin saglik verilerinin sigorta sirketleri ile paylasilmasina imkan sagla-
yan bir e-saglik uygulamasi icin saglik profesyonelleri olumsuz bir bakis acis1 benimsemistir. Ornegin
hastaya iliskin teshis ve tedavi verileri icin 6nceki saglk kurulusuna bagvurulabilecegi, Isvicre’de siste-
min yeterince seffaf oldugu ifade edilmistir. Birgok saglik verisinin sigorta sirketleri ile paylasiimasinin
hukuki dayanagi olmadigi, ¢linkii bu verilerle ne yapilacaginin agik olmadig saglik profesyonellerince
ifade edilmistir. Sigorta sirketlerinin kendilerine bu verilerin teslim edilmemesi halinde 6deme yapmaktan
kagmdig1 da ayrica belirtilmistir. LEU, Agnes /GACHTER, Thomas/ ELGER, Bernice, “SwissDRG:
Missbrauchsgefahr bei der Datenweitergabe an Krankenversicherer?”, Jusletter, Y. 2014, S. Mart, s. 5-6.

© Ornegin biling kayb1 yasayan bir hastanin hasta dykiisiiniin ya da alerji bilgilerinin kayitli kisisel saghk

verilerinden tespit edilebilmesi yapilacak tibbi miidahale bakimmndan énemlidir. KULULAR IBRAHIM,
Merve Aysegiill GOKDAS, Elife Filiz, “Biiyiik Veri ve Mobil Uygulamalarda Islenen Kisisel Verilerin
(Saglik Verileri) Hukuka Uygunluk Sorunu”, Adalet Dergisi, Y. 2024, C. 1, S. 72, s. 549.
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lir". Aym1 zamanda kullanicilarin saglik harcamalarinin azalmasi saglanabilir®.
Ancak ne yazik ki bu iiriinlerin yaygin kullanimi beraberinde bazi hukuki sorun-
lar1 da meydana getirir.

B. Sorunlar

Tibbi cihaz vasfi tasimayan giyilebilir saglik iiriinlerine iligskin sorunlar ¢a-
ligma kapsaminda tibbi cihaz vasfi, veri denetimi ve gegerli rizanin irdelenme-
siyle sinirli tutulacaktir®. Yine, ¢alisma kapsaminda yalnizca tibbi cihaz olarak
kabul edilmeyen, vasiflandirilmayan giyilebilir saglik iirtinlerine iligskin deger-
lendirme yapilacak; tibbi cihaz vasfi tasiyan giyilebilir saglik tirlinleri kapsam
disinda tutulacaktir.

1. Tibbi Cihaz Niteligi

Tiiketicinin giinliik kullanimina sunulan giyilebilir dijital saglik {iriinleriyle
tibbi cihazlarin kullanimi arasindaki ¢izgi, giyilebilir dijital saglik tiriinlerinin
saglikli yasam mottosunun genislemesiyle giderek muglaklasir. Ote yandan
hangi iiriiniin tibbi cihaz hangi {irliniin yalnizca teknolojik iiriin vasfi tasidigina
iligkin hukuki bir 6l¢iit bulunmadigindan vasiflandirma iireticinin insafina bira-
kilir®. Zira, uygulamada, giyilebilir dijital saglik trtinlerinin tibbi cihaz olarak

$1 ERKILIC/ YALCIN, s. 314.

Ornegin kullanici giyilebilir saglik cihazlar vasitasiyla elde ettigi saghk verilerini, kisisel sagligini yo-
netmek amaciyla kullanirsa saglik hizmeti saglayicilarina (doktor muayenehanesi, hastane, poliklinik gi-
bi) gitme rutinleri azalir. Ayrica, 6rnegin uyku diizeni takibi gibi yatili tan1 siireci gerektiren teshis agama-
lar1 evde gergeklestirilebileceginden maliyetler azalabilir. SPANN, s. 1415-1416; Aym1 yonde TROIANO,
s. 1719-1720.

Ornegin Bouderhem veri giivenilirligi, giivenligi ya da kalitesi gibi meselelerin yaninda saglikta esitlik,
onyargi, gelismekte olan iilkelerde teknolojiye erigim, farkli isletim sistemlerinin kooperatif calisamamasi
gibi farkli meseleleri de giyilebilir dijital saglik iriinlerinin meydana getirdigi zorluklar olarak siralar.
BOUDERHEM, s. 88.

SIFAOUV/ EASTIN, s. 26; Ornegin eklenti ya da sensorler yardimiyla akilli telefonlari ya da tabletleri,
igerisine yiiklenecek olan uygulamalar vasitasiyla tibbi cihaz niteligi tagiyan bir iiriine dontistirmek
miimkiindiir. TERRY, Nicolas P./ WILEY, Lindsay F., “Liability for Mobile Health and Wearable Tech-
nologies”, Annals of Health Law, Y. 2016, C. 25, S. 2, s. 67.

Bir goriige gore bir iirliniin tibbi cihaz vasfi tasiyip tasimadigi kullanim amacina bakilarak tespit edilebilir.
BRONNEKE ve digerleri, s. 4943; Ayn1 yonde LANGLEY, s. 1649; TROIANO, s. 1736-1737; Ornegin
2017 yilinda Amerikan Futbol Ligi Oyunculart Sendikasi (NFLPA), Whoop (https://www.
whoop.com/us/en/) isimli bir giyilebilir teknoloji firmasi ile ortaklik anlasmasi imzalamistir. Anlagmaya
gore sporcularin performanslarinin arttirllmasi amaciyla seyahat, uyku diizeni, yaralanma, iyilesme gibi
kisisel verileri toplanip analiz edilecektir. Haliyle bu durum sporcularin giivenlik ve gizlilik endigesi
duymalarina neden olmustur. Giyilebilir teknoloji iirinleri bakimindansa temel mesele, Whoop tarafindan
toplanan, depolanan ve islenen bu verilerin hangi hukuki diizenlemeye tabi olacagi noktasinda toplanmis-
tir. Clinkii Whoop tarafindan iiretilen giyilebilir dijital saghk iiriinlerinin Amerikan Gida ve Ilag Dairesi
(FDA) tarafindan tibbi cihaz olarak kabul edilebilmesi igin hastaliklar teshis ve tedavi edebilmek, hasta-
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degerlendirip degerlendirilmeyecegi hususu liriiniin iiretici tarafindan belirlenen
kullanim amacina odaklanir. Bu durumun temel sebebi, tibbi cihaz vasfi tasima-
yan giyilebilir saglik {iriinlerinin mevzuat tarafindan kapsam disinda birakilma-
sidir. Bagka bir ifadeyle, mevcut uygulamada bu firiinlerin hukuki niteligine
iligkin yorum yapilirken, kanunun diizenledigi bir konuda kanunun deginmedigi
zit bir hususun aksi yonde diizenlendigi anlami ¢ikarildigindan yani hiikmiin zit
anlam itibariyle uygulanmasi s6z konusu oldugundan® bu sonuca varilir.

Zira {rliniin kullanim amacinin tespitine iligkin, hukuki bir diizenleme ger-
¢evesinde olusturulmus standartlar bulunmaz. Bagka bir ifadeyle bir iiriiniin
tibbi cihaz tanim igerisinde kalip kalmadigi, iireticinin objektif amaci dikkate
almarak tespit edilir. Haliyle bir¢ok iiretici tibbi cihaz olarak vasiflandirmanin
gerektirdigi standartlar1 karsilayamadigi igin triinlerini kapsam diginda birak-
may1 tercih eder. Ornegin Huawei’nin akilli saatlerin altinda yaptig1 “Huawei
saglik uygulamast bir tibbi cihaz yazilimi degildir ve 6l¢iim verileri ile sonuglar
yalnizca referans amaghdwr, teghis ve tedavi igin temel olarak kullanimamali-
dir. Gorseller ve efektler yalnizca referans icindir, ozellikler farkl akilli telefon
ve giyilebilir cihazlarda degisiklik gosterebilir’’.” uyarisi kullanim amaci 6lguti
dikkate alindiginda, s6z konusu iiriinlerin tibbi cihaz olarak degerlendirilmesini
oOnler.

Ote yandan, kullanim amaci Slciitiinden ziyade {iriiniin isledigi verinin nite-
ligi dikkate alinirsa, yani veri Olgiitii benimsenirse daha saglikli bir ¢6ziime
ulasilabilir. Ornegin, 2018 yilinda Isvicre Federal idare Mahkemesi (Das Bun-
desverwaltungsgericht), kullanicinin kisisel verilerini analiz ederek dogurganlik
degerlendirmesi yapmak amaciyla tasarlanan Sympto® isimli uygulamanin tibbi

liklardan korunmak gibi tibbi cihaz tanimindaki temel Olgiitleri saglamasi gerekir. Ya da bu iirinlerin in-
san viicudunun yapisini ya da fonksiyonlarini etkileme amaci tagimasi gerekir. Bagka bir ifadeyle, tibbi
cihaz olarak degerlendirilebilmek i¢in “kullanim amaci” 6lgiitii benimsenir. Oysa, tibbi cihazlar ile kisile-
rin saglik ve esenligini korumaya yonelik {iriinler arasindaki sinir gok net olmayabilir. Eger kamusal sag-
lik otoritelerinin temel amaci1 kamu sagligin1 korumaksa bu iiriiniin de en azindan kendine 6zgii bir diizen-
lemesi olana kadar, tibbi cihaz olarak degerlendirilmesi gerekir. DURKIN, s. 292-295; Giyilebilir tiriinler
spor miisabakalarinda sporcularin istatistiklerinin tutulmasinda kullanilir. Ornegin NFLPA, Zebra tekno-
loji isimli sirket ile sporcularin miisabaka esnasinda eszamanli olarak omuzlarina yerlestirilen sensorler
araciligtyla verilerinin toplanmasi amaciyla is birligi yapmistir. Bu veriler sporcularin performanslarinin
analiz edilmesinde kullanilmistir. SOCOLOW, Brian R., “Wearable Tech Will Change Pro Sports and
Sports Law”, Law360 (2015), https://www.loeb.com/en/insights/publications/2015/09/wearable-tech-
will-change-pro-sports--and-sports__, (¢evrimigi) E.T: 2 Aralik 2024.

DURAL, Mustafa/ SARI, Suat, Tiirk Ozel Hukuku Cilt I, Filiz Yaymevi, Ankara, 2018, 5.123.

https://consumer.huawei.com/tr/mobileservices/health/#:~:text=**HUAWE1%20Sa%C4%9F1%C4
%B1k%20Uygulamas%C4%B1%20bir,ve%20giyilebilir%20cihazlarda%20de%C4%9Fi%C5%9Fiklik%
20g%C3%B6sterebilir, (¢evrimigi) E.T: 20 Aralik 2024.

Bkz. https://www.sympto.org/3/en/?p=home-main&lang=en, (¢evrimigi) E.T: 02 Ocak 2025.
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cihaz siniflandirmasi igin gerekli olgiitleri karsiladigima karar vermistir®. Bu
uygulama, kullanicinin viicut 1sis1 ve servikal mukus* durumu hakkinda girdigi
verileri degerlendirerek dogurganlik ve kisirlik donemlerine iliskin belirleme
yapar. Swissmedic* tarafindan, bu {iriiniin tibbi cihaz olarak degerlendirilmesi
gerektigi ve bu denetimden gecmedigi gerekgesiyle Isvigre’de pazarlanmasi
yasaklanmustir. Uretici firma s6z konusu uygulamanin tibbi cihaz vasfi tasima-
digini, yalnizca bilgilendirme ve 6gretme amaci giittiiglinii savunmustur. Buna
karsin mahkeme, kararinda, uygulamanin tibbi vasif tagidigini ¢iinkii gebelik ve
dogum kontrolii yapma amaci giittiiglinii vurgulamistir. Bu sdylemin agikca
iirliniin internet sitesinde yer aldig1, kararda agikga ifade edilmistir. Dolayisiyla
mahkemeye gore, piyasaya arzindan once bu iiriin saglik verisi igleyen vasfi
nedeniyle Tibbi Cihaz Kanunu’na (MepV) ve Terapotik Uriinler Kanunu’na
(HMG) uygun olarak denetimden geg¢meli ve onay almalidir.

Bu kapsamda ilk olarak tiiketicinin sagligini ve esenligini dogrudan etkile-
yen bu tirlinlerin tibbi cihaz olarak vasiflandirilmasi i¢in gerekli hukuki mev-
zuatin olugturulmasi gerekir. Zira tibbi cihazlar bakimindan uyulmas: gereken
standartlar bulunur. Tibbi Cihaz Yénetmeligi®, in Vitro Tam1 Amagh Tibbi Ci-
haz Yonetmeligi®, Tibbi Cihaz Satis, Reklam ve Tamitim Yonetmeligi®, EU
2017/745 sayilh Medikal Cihaz Y&netmeligi® ve EU 2017/746 sayili In Vitro
Tan1 Amagli Tibbi Cihaz Yonetmeligi® bu hukuki diizenlemelerden bir kagidir.

T1ibbi Cihaz Yonetmeligi’ne gore tibbi cihaz; “hastaligin, tanisi, onlenme-
si, izlenmesi, tahmini, prognozu, tedavisi veya hafifletilmesi, yaralanma veya
sakathigin; tanisi, izlenmesi, tedavisi, hafifletilmesi veya kompanse edilmesi,

¥ Bk https://www.bvger.ch/media-releases/4085fdcc-ef50-4b64-94be-6¢3367af0331/de/mm_c-669-

2016 _dt ohne embargo.pdf, (¢evrimi¢i) E.T: 02 Ocak 2025.

“Servikal mukus, rahmi vajinal kanala baglayan rahim agzi tarafindan iiretilen bir salgidir. Dogurgan
donemde bu salgi spermlerin canli tutulmasi, spermlere rahim agzi boyunca yol gosterilmesi ve vajinanin
asiditesini  diistiriilmesi ~ gibi ~ gorevleri  gergeklestirmektedir.”  https://tr.wikipedia.org/wiki/Do
%C4%9Furganl%C4%B1k_tahmini#:~:text=Servikal%20mukus%2C%20rahmi%20vajinal%20kanala,asi
ditesini%20d%C3%BC%C5%9F%C3%BCr%C3%BCImesi%20gibi%20g%C3%
Bérevleri%20ger%C3%A7ekle%C5%9Ftirmektedir, (¢evrimici) E.T: 02 Ocak 2025.

40

o Swissmedic, lIsvigre’de tibbi iiriinler i¢in ulusal ruhsatlandirma ve denetleme kurumudur.
https://www.swissmedic.ch/swissmedic/de/home.html, (¢evrimigi) E.T: 02 Ocak 2025.

RG. 07.06.2011, S. 27957.

RG. 29.07.2022, S. 31907.

RG. 15.05.2014, S. 29001.

Bkz. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02017R0745-20250110, (gevri-
migi) E.T: 10 Mayis 2025.

Bkz. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02017R0746-20250110, (gevri-
migi) E.T: 10 Mayis 2025.
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anatominin ya da bir fizyolojik yahut patolojik siirecin veya durumun; arasti-
rilmasi, ikame edilmesi veya modifikasyonu, organ, kan ve doku bagislart dahil
olmak iizere, insan viicudundan elde edilen orneklerin in vitro tetkiki vasitastyla
bilgi saglanmasi tbbi amaglarindan biri veya daha fazlasi i¢in, imalat¢i tara-
findan insan iizerinde tek basina veya birlikte kullanilmak iizere tasarlanan alet,
aparat, techizat, yazilim, implant, reaktif, materyal veya diger malzemeleri ifa-
de eder.” Goriilecegi tizere, giyilebilir saglik tiriinlerinin yukarida bahsedilen,
vadettigi birgok vasif yonetmeligin tibbi cihazlar i¢in 6ngdrdiigii vasiflarla ben-
zerdir.

Avrupa Birligi 2017/745 sayili Tibbi Cihaz Y6netmeligi’nin®’ 2. maddesi-
nin 1. fikrasinda da hukukumuza paralel bir tibbi cihaz tanimi yer alir. Yonet-
melik, her ne kadar tibbi cihaz kavramini genis bir kapsamda yorumlasa da
giyilebilir teknolojiler bakimindan ayrica bir diizenleme yapmaz®. Genel olarak,
tibbi cihaz vasfi tastyan iriinler bakimindan “CE” (Conformité Européenne)®
isaretinin kurallarim diizenler™. Ek olarak, Avrupa Birligi Tibbi Cihaz Yonet-
meligi’nin 110. maddesine gére “CE” isareti alabilmek icin kisisel verilerin
islenmesine iliskin Avrupa Birligi Genel Veri Tiiziigi’niin (GDPR)* standartla-
rinin saglanmasi gerekir. Haliyle, tibbi cihaz vasfi tasiyan giyilebilir saglik
iiriinleri tarafindan bir denetim mekanizmasinin 6ngoriildiigii ifade edilebilir.
Ancak bu diizenlemenin esnek yaklasimi ve merkezi bir sisteme sahip olmamasi

da kullanicilari olasi risklere karsi yeterince koruyamadigi gerekgesiyle elestiri-
lir*.

Bu baglamda, tibbi cihaz vasfi tagimayan giyilebilir saglik iiriinleri baki-
mindan 6zel bir koruma mekanizmas1 6ngoriilmedigi ifade edilebilir. Genel veri

" Tam metin icin bkz. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02017R0745-

20240709, (¢evrimigi) E.T: 20 Aralik 2024.
BRONNEKE ve digerleri, s. 4943.

“CE isareti; bir kalite simgesi olmayp iizerine ilistirildigi iiriiniin ilgili yonetmeligin tiim gereklerini
karsiladigi anlamina gelen ve Avrupa Birligi iiyesi iilkeler arasinda mallarin serbest dolagiminit saglamak
amaciyla ortaya ¢ikan bir isarettir.” https://www.tse.org.tr/ce-isareti/, (¢evrimigi) E.T: 15 May1s 2025.

48

49

X «cE isareti, Avrupa Birligi'nin, teknik mevzuat uyumu c¢ercevesinde 1985 yilinda benimsedigi Yeni

Yaklasim Politikasi kapsaminda hazirlanan bazi Yeni Yaklasim Direktifleri kapsamina giren iiriinlerin bu
direktiflere uygun oldugunu ve iiriiniin imalatgisi ve yetkili temsilcisi tarafindan veya direktifte zorunlu ki-
linmug ise bir iigiincii taraf uygunluk degerlendirme kurulusu (onaylanmis kurulus vs.) tarafindan gerekli
biitiin uygunluk degerlendirme faaliyetlerinden gectigini gosteren bir Birlik isaretidir.”

https://ticaret.gov.tr/data/5h88443f13b87711604c92b1/CE _isareti_ile_ilgili_Soru_ve_Cevaplar.pdf,
(¢evrimigi) E.T: 20 Aralik 2024.

Bkz. https://gdpr-info.eu/, (¢evrimici) E.T: 15 May1s 2025.
NURGALIEVA/ O°’CALLAGHAN/ DOHERTY, s. 104249.
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koruma ve tibbi cihaz mevzuatina iligkin hiikiimler ise agiklandig1 iizere yeter-
sizdir. Haliyle {ireticisi tarafindan tibbi cihaz olarak vasiflandirilmayan bir {irii-
ne iligkin kullanict haklarinin korunmasi meselesinin ¢dziilmesi 6nemlidir.

Bu ¢ercevede, esasen bir cihazin amaci spor ve esenlik islevinden ayrilarak
kullanicinin sagligina yonelmeye basladiginda, tibbi cihaz olarak degerlendiril-
mesi daha uygun olur. Ciinkii ancak bu sekilde, bu cihazlar tarafindan toplanan
hassas verilerin 6zel bir korumaya tabi kilinmasi miimkiin olabilir. Ornegin
“femometer ” olarak isimlendirilen ve dogurganlik asistani olarak ifade edilen
bir akilli yiiziik; ovulasyon dongii takvimi, dogurganlik penceresi ve gebelik
olasilig1 hesaplamasi gibi hizmetler sunarak gebe kalma ihtimalini yiizde yiiz
elli arttirdigini iddia eder”. Yine, Google tarafindan tiretilen Fitbit* kullanicila-
rina eszamanli olarak kisisel spor ve beslenme kogu ile ¢calisma imkan1 sunar.
Kullanic, sertifikali saglik koglarindan olusan ekipten dogrudan destek sagla-
yabilir®.

Bu {irilinlerin tibbi cihaz olarak degerlendirilmemesi, insan viicudunda fi-
ziksel zarara neden olabilir®. Baska bir ifadeyle bu iiriinler, kullanicisinin fizik-
sel saghigini da tehlikeye atabilir. Bilinen yaygin riskler arasinda cilt tahrisi,
elektrik garpmasi, radyasyon” ve enfeksiyon yer alir®®. Ornegin akilh agiz koru-
yucular®, akilli lensler” ya da kulakliklar; invaziv olmayan cihaz olarak kabul

5 Detayli bilgi i¢in bkz. https://mothersmart.com.tr/femometer-smart-ring, (¢evrimigi) E.T: 20 Ekim 2024;

Oysa Tibbi Cihaz Yonetmeligi’nin 3. maddesinde ve Avrupa Birligi 2017/745 sayili Tibbi Cihaz Y6net-
meligi’nin 2. maddesinin 1. fikrasinda agik¢a gebelik takibi yapan triinlerin tibbi cihaz olarak kabul edi-
lecegi diizenlenir.

> Detayli bilgi igin bkz. https:/store.google.com/us/product/fitbit ace lte?hl=en-US, (¢evrimigi) E.T: 20

Ekim 2024.
GREIWE/ NYENHUIS, s. 38.

Isvigre Federal Halk Sagligi Ofisi (BAG) tarafindan yapilan, akilli saatlere ve egzersiz takip bantlarina
iliskin radyasyon uyarisi i¢in bkz. https://www.bag.admin.ch/dam/bag/en/dokumente/str/nis/ faktenblaet-
ter-emf/faktenblatt_smartwatch.pdf.download.pdf/2020-07-06_Faktenblatt%20Fitness-Tracker%
20und%?20Smartwatches EN_PDF.pdf, (¢cevrimigi) E.T: 18 Kasim 2024.

Akilll telefonlar gibi yiiksek gii¢lii cihazlar radyasyon oranlari bakimindan regiile edilir. Ayrica heniiz
diisiik seviyeli radyasyonun insan viicudunda meydana getirebilecegi risklere iliskin kanit elde edilme-
mistir. Oysa genellikle kablosuz ag baglantisina gereksinim duyan giyilebilir dijital saglik tirtinleri insan
viicuduna daha uzun siireler boyunca ve daha yakin yerlestirildiginden diisiik yogunluklu radyasyona
kronik maruziyet nedeniyle ortaya ¢ikabilecek zararlar bakimmdan daha kapsamli ¢aligmalarin yapilmasi
gerekir. TU/ GAO, s. 4.

TU/ GAO, s. 3.

Ozellikle rugby sporculari tarafindan kullanilan akilli agizlik teknolojisi, “basa gelen her darbeyi kayde-
der ve bir iPhone’a Bluetooth kablosuz iletimi kullanarak dogrusal ve agisal ivmeleri ve hizlart dogru bir
sekilde  bildirir.”  https://newsroom.clevelandclinic.org/2023/10/30/high-tech-intelligent-mouthguard-
system-selected-for-global-adoption-by-world-rugby, (¢evrimici) E.T: 18 Kasim 2024.
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edilmelerine ragmen savunma bariyeri zayif olan viicut bosluklarina yakin yer-
lestirildikleri i¢in kimyasal maruziyete bagli olasi tehlikelere agiktir®™. Eger
lirlin, trans dermal® sensorler tasiyorsa mikro ignelerden olustugu i¢in minimal
boyutta invazivdir. Her ne kadar ciltte meydana gelen mikro gozeneklerin iyi-
lesmesi birkag saat icerisinde gerceklesse de bu siire icerisinde dahi enfeksiyon
riski mevcuttur®. Ornegin, 2014 yilinda Fitbit, igerisinde barindirdig: nikel se-
bebiyle yaklasik on bin kullanicinin deride su toplama, dokiintii ve kagint1 gibi
sikayetlerinden 6tiirii kol bandi tiriinlerini geri toplamigtir®™.

Ote yandan, kullanicinin psikolojik zararlar da gorebilmesi miimkiindiir. Bu
uriinler vasitasiyla saglik verilerinin giinliik hayat igerisinde kolayca Olgiilebilir
ve toplanabilir olmasinin bir sonucu tiiketicilerde gereksiz kaygi ve endiseye
neden olabilme ihtimalidir. Zira bahsedildigi {izere sensorler araciligiyla topla-
nan verilerin giivenilirlik oran1 dikkate alindiginda yanlis ve sik 6l¢timler neti-
cesinde elde edilen sonug, kullanicilarda duygusal stres ve kafa karigikligina yol
acabilir®.

Tibbi cihaz niteligi tasimayan giyilebilir dijital saglik iiriinlerinin sagladigi
verilerin denetlenmesi gerekir. Ciinkii fiziksel ve ruhsal saghg ile ilgili bilgi
saglayan bu cihazlardan elde edilen saglik verileri sonucunda, kullanict sagligi
hakkinda bir karar alabilir ve zarar gorebilir®. Bu tiriinlerin, kullanicisinin sagli-

60 Google, seker hastalarmin kandaki seker oraninin 6lgiilmesi amaciyla akilli kontakt lens iiretmistir.

Lensin tizerinde bulunan sensdrler vasitasiyla gozyasindan kan sekeri seviyesi 6lgiilerek akilli telefondaki
uygulamaya gonderilir. https://blog.google/alphabet/introducing-our-smart-contact-lens/, (¢evrimici) E.T:
18 Kasim 2024.

TU/ GAO, s. 4.

“Transdermal sistemler, lokal olarak saglam deriye yapistirmak sureti ile uygulanan ve sistemik etki
saglayan  yama  tipi preparatlardir.”  https://avesis.istanbul.edu.tr/resume/downloadfile/yozsoy?
key=9fh00975-9de7-4046-9c4c-8d09351a42hc&announcementld=8c252f0a-ca8b-4452-8a05-
5f7bcf2fe642, (¢evrimici) E.T: 18 Kasim 2024.

TU/ GAO, s. 4.
TERRY/WILEY, s. 88.
TU/ GAO, s. 3.

Ornegin IBM tarafindan kanser hastaligimin teshisinde ve tedavisinde kullamilmak iizere “Watson for
Oncology” isimli bir yapay zeka uygulamasi gelistirilmistir. Bu uygulama klinik notlar ve raporlardaki
verilerin anlamini ve baglamini analiz etmek i¢in hizmet sunan bir yazihmdir. Watson for Oncology, has-
talarin potansiyel tedavi planlarni ve segeneklerini belirleyerek, onlara en uygun plani sunar.
https://www.ibm.com/docs/en/announcements/watson-oncology?region=CAN, (¢evrimig¢i) E.T: 20 Kasim
2024; Buna karsin yapilan bir arastirma bu yapay zeka uygulamasinin kisilere giivenli olmayan tedavi
onerilerinde bulundugu yoniinde iddialar ortaya koymustur. Yine yapilan baska bir aragtirmada uygula-
manin farkl kanser tiirleri hakkinda bilgi edinmekte zorlandigi, onkoloji hizmetlerini benimseyen hastane
sayisinin ise oldukga az oldugu ifade edilmistir. https://www.healthcaredive.com/news/stat-ibms-watson-
gave-unsafe-and-incorrect-cancer-treatment-advice/528666/,  (¢evrimi¢i) E.T: 22 Kasim 2024;
https://www.statnews.com/2018/07/25/ibm-watson-recommended-unsafe-incorrect-treatments/, (gevrimi-
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gin1 tehdit eder nitelikte olmasi halinde Uriin Giivenligi ve Teknik Diizenleme-
ler Kanunu’nun® hiikiimlerinin ayrica dikkate alinmasi gerekir. Zira Kanun’un
5. maddesine gore bir {iriiniin giivenli olmas1 zorunludur. Yine, “Uriin Sorumlu-
lugu Tazminatim” diizenleyen 6. maddesine gore “triiniin, bir kisiye veya bir
mala zarar vermesi halinde, bu iiriiniin imalatcist veya ithalatgist zarari gider-
mekle yiikiimliidiir.” Aksi takdirde kullanici maddi ve manevi tazminat talep
etme hakkina sahiptir. Ancak, Uriin Giivenligi ve Teknik Diizenlemeler Kanu-
nu’nda iriinlerin tabi olmasi gereken standartlarin diizenlenmemesi, yalnizca
iirlin giivenligine ve teknik diizenlemesine aykiri tirlinler bakimindan yaptirim
ongoriilmesi nedeniyle s6z konusu mevzuat ¢calismada tartigilan sorunlarin ¢6-
ziimii bakimindan yetersizdir.

Goriilecegi lizere herhangi 6zel bir hukuki diizenlemenin denetimi olmaksi-
zin toplanan bu hassas saglik verilerinin gecerliligi ve giivenilirligi 6nemli bir
sorundur®. Tibbi Cihaz Yonetmeligi’ne gore Tiirkiye Ilag ve Tibbi Cihaz Ku-
rumu tarafindan spesifik bir iiriin ya da {iriin kategorisi veya grubunun “11bbi
cihaz” ya da “nubbi cihaz aksesuari” tanimina girip girmediginin belirlenmesi
icin gerekli islemler yapilir.

Bu ¢ergevede, iiretici tarafindan kullaniciya sunulan giyilebilir dijital saglik
iiriiniiniin, tibbi ama¢ gilitmediginin bildirilmesi bu {irlinlerin tibbi cihazlar i¢in
ongoriilmiis olan hukuki diizenlemelerden kagmasina yeterli olmamalidir®. Kul-
lanim amaci 6lgiitiinden ziyade iiriiniin isledigi verinin niteligi dikkate alinmali-
dir. Bu nedenle, tibbi cihaz terimi kapsamli bir sekilde yorumlanmalidir. Dolayi-
styla, yazilimin, iiriiniin ya da uygulamanin tibbi bir amac1 varsa, kanitlanmig bir
tibbi etkisi olup olmadigina bakilmaksizin evleviyetle tibbi cihaz olarak nitelendi-
rilmesi gerekir™. Zira, eger kamusal saglik otoritelerinin temel amac1 kamu sagli-

¢i) E.T: 18 Kasim 2024; Bu ¢ergevede ifade edilebilir ki Avrupa Birliginin Yapay Zeka Regiilasyon tas-
lagindaki yaklagimi model alinarak hukukumuzda da diizenlemeler yapilmasi gereklidir. ARAALAN,
Cemal, “Yapay Zeka Teknolojisinin Saglik Sektoriine Etkilerine iliskin Hukuksal Bir Degerlendirme”,
Terazi Hukuk Dergisi, Y. 2022, C. 1, S. 185, s. 9.

RG. 02.03.2020, S. 31066.

Benzer sekilde Amerikan Gida ve Ilag Dairesi (U.S. Food and Drug Administration-FDA) tarafindan
yalnizca medikal amagh iriinlere iliskin diizenleyici islemler yapilabilir. Ancak diger giyilebilir dijital
saglik tiriinleri bu kapsama girmez. SIFAOUI/ EASTIN, s. 27; LANGLEY, s. 1649-1650; DURKIN, s.
284-285.

Avrupa Birligi’nde giyilebilir saghk iriinlerinin tibbi cihaz olarak vasiflandiriimasina iliskin Amerikan
Gida ve llag Dairesi (FDA) benzeri merkezi bir kurum bulunmaz. Bu nedenle giyilebilir dijital saglik
firlinii tireticisi, kendi {iriiniiniin tibbi cihaz vasfi tasidigmi beyan etmelidir. BRONNEKE ve digerleri, s.
4942,

Uriiniin amaglanan kullanimi 6lgiitii uygulandiginda birgok giyilebilir saglik iiriiniiniin medikal cihaz
tanimu disinda kalacag agiktir. Ancak Amerikan Gida ve lag Dairesi (FDA) bu iiriinleri degerlendirirken
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g1 korumaksa giyilebilir dijital saglik iiriinleri, kendine 6zgii bir hukuki diizen-
lemesi olana kadar en azindan tibbi cihaz olarak degerlendirilmelidir’.

2. Veri Denetimi

Tibbi cihaz vasfi tasimayan giyilebilir saglik iiriinleri araciligiyla kullanicila-
ra sunulan konfor, karsiliksiz degildir”. Kullanici, kendisine sunulan hizmetler
karsihiginda genellikle iiriin saglayicisina ya da saticisina Kisisel verilerini sunar”.
Bagka bir ifadeyle saglik verileri basta olmak {izere kisisel verilerinin iiriinde
depolanmasina izin verir. Zira, “biyometrik izleme yeteneklerine sahip giyilebilir

araglar, veri iiretiminin yeni ana kaynaklarindan birini temsil etmektedir'”.

Tibbi cihaz vasfi tasimayan giyilebilir dijital saglik Grtinleri, hem kendi
biinyelerinde depolama alani bulundurur hem de uygulamalar araciligiyla veri-
leri bulut hesaplarda depolar. Yani, baglantili oldugu uygulama araciligiyla es
zamanli veri aktarimi yapilmasini miimkiin kilar”. Zira bir¢ok giyilebilir dijital
saglik tiriiniiniin 6nemli bir 6zelligi, internete baglanabilme kabiliyeti sayesinde
ag ile cihaz arasinda baglant1 kurabilmesidir™.

Tibbi cihaz vasfi tasimayan giyilebilir saglik tirlinleri genellikle, veri top-
lama ve bu verileri monitérize etme ozelligi olan sensorler bulundurur”. Kisisel

amaglanan kullamim 6lgiitiinii benimser. DURKIN, s. 284-285; Amerikan Gida ve ila¢ Dairesi (FDA)
yalnizca yasal tibbi cihaz tanimi igerisinde kalan giyilebilir irtinleri diizenleyebilir. Bu cergevede, bir
iirliniin tibbi cihaz tanimi igerisinde kalip kalmadigi kullanim amacina gore tespit edilir. Bu baglamda, bir
hastalig1 teshis ve tedavi etmek i¢in kullanilan diriinler tibbi cihaz olarak kabul edilirken kullanicinin ge-
nel sagligini ve esenligini desteklemek amaciyla tasarlanan riinler tibbi cihaz olarak kabul edilmezler.
FDA, kullanim amacini agiklarken ireticinin objektif amacini dikkate aldigindan, birgok {iriin zaten bu
kapsamin diginda kalir. LANGLEY, s. 1649-1650.

DURKIN, s. 294.
LANGLEY, s. 1645.

PwC sirketi tarafindan 2016 yilinda ¢evrimigi olarak gerceklestirilen 1.000 katilimeili nicel bir anketin
sonucunda, bu iiriinlerin bir saglik sunucusu tarafindan onerilmesi halinde giyilebilir teknolojileri kulla-
nan katilimcilarin %65°nin bu hususta heyecanlanacagi ve %45 nin bu iiriine giivenecegi iddia edilmistir.
https://www.pwc.com/us/en/industry/entertainment-media/publications/consumer-intelligence-
series/wearables.html.html;https://www.hcinnovationgroup.com/clinical-it/article/13026873/a-new-pwc-
survey-looks-at-the-explosion-in-consumer-adoption-of-wearablesnow-what-are-the-implications-for-
providers, (¢evrimici) E.T: 20 Aralik 2024.

ISPIRLI TURAN/ DOGANALP COBAN, s. 534.

DEMIRCI, Senol, “Giyilebilir Teknolojilerin Saglik Hizmetlerine ve Saglik Hizmet Kullanicilarina
Etkileri”, Anemon Mus Alparslan Universitesi Sosyal Bilimler Dergisi, Y. 2018, C. 6, S. 6, s. 986;
TROIANO, s. 1716.

ERKILIC/ YALCIN, s. 312.

Facebook, Instagram ve Google gibi sirketler kendilerini tiiketicilere giivenilir imajlariyla pazarlar. Ancak
yine bu sirketler, tiiketicinin verilerini kar elde etmek amaciyla kullanmayi ister. Bu nedenle tiiketicileri
daha ¢ok veri paylagmaya tesvik ederler. MARKS, Mason, “Emergent Medical Data: Health Information
Inferred by Artificial Intelligence”, UC Irvine Law Review, Y. 2021, C. 11, s. 1050.
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saglik verileri, bu veriler icerisinde en popiiler olanlarindandir. Kalp atig hizi,
tansiyon, uyku diizeni, fiziksel aktivite ¢esitleri, kalori yakimi, egzersiz rotalari
dolayisiyla lokasyon bildirimleri, ilag takip uygulamalari, hastalik bilgileri, regli
takvimi bu verilerin baginda gelir.

Hatta yalnizca saglik verileri degil, parmak izi gibi biyometrik veriler de bu
uygulamalar tarafindan toplanabilir®. Ornegin yirmi dért farkli saglik uygulamasi
iizerine yapilan bir arastirmada, bu uygulamalarin %79’unun kullanicinin telefon
depolama alanlarina erigsme izni istedigi; %46’sinin kablosuz ag baglanti bilgileri-
ne erisme izni istedigi; %29’unun telefonda kayitli hesap bilgilerine (6rnegin
apple account) erisme izni istedigi, %29’unun hiicresel ag bilgileri, cihaz durum-
lar1, telefon numaralari, cihaz kimligi gibi bilgilere erisme izni istedigi ve son
olarak %25’inin konum bilgisine erisim izni istedigi tespit edilmistir’.

Haliyle saglik sunucular tarafindan toplanan kisisel saglik verileri kisitliy-
ken giyilebilir liriinlerin daha erisilebilir olmas1 nedeniyle ulasabildigi veri ka-
pasitesi genistir™. Bu kapsamda, ilk mesele, verilerin giivenilirligi; ikinci mese-
leyse veri giivenligidir.

a. Verilerin Giivenilirligi

Tibbi cihaz olarak kabul edilmeyen giyilebilir dijital saglik {irlinlerinin topla-
dig1 saglik verilerinin giivenilir olup olmadigi 6nemli bir sorundur®™. Bu sorun,
birgok giyilebilir saglik iiriiniiniin, yukarida bahsedildigi iizere, tibbi cihaz olarak
kabul edilmemesiyle dogrudan baglantilidir. Ciinkii tibbi cihaz olarak vasiflandi-
rilmayan bu tiriinler herhangi bir 6l¢iim standardizasyonuna tabi degildir. Haliyle
bu triinler tarafindan toplanan saglik verilerinin tutarsiz olma ihtimali yiiksektir®.
Oysa kullanicisina kigisel saghigiyla ilgili bilgi saglayan bu cihazlardan elde edi-
len saglik verileri sonucunda, kullanic1 sagligi hakkinda bir karar alabilir, hatta
verinin yanhs olmasi halinde kullanicinin zarar gérme ihtimali dogar®™.

™ SPANN, s. 1412; SIFAOUI/ EASTIN, s. 28; TROIANO, s. 1716; Biyometrik verilerin e-saglik uygula-

malarinda standart olarak kaydedilir hale gelmesi veri korumasi ve denetiminin 6nemini arttirir. DO
CANTO, Philipp, “Gesundheitsdaten in der Digitalen Welt”, Sic-online, Y. 2020, S.4, s. 3.

GRUNDY, Quinn ve digerleri, “Data Sharing Practices of Medicines Related Apps and the Mobile
Ecosystem: Traffic, Content, and Network Analysis”, The BMJ Journal, Y. 2019, C. 364, S. 1, s. 4.

Langley, 1645.

Benzer sekilde tele-saglik uygulamalari bakimindan veri giivenilirligi sorunu giindeme gelir. Ciinki
giyilebilir cihazlar aracilifiyla yapilan dlgiimlerin dogrulugu ve giivenilirligi tartigmaya agiktir. Haliyle
bu Sl¢iimler vasitastyla konulan teshislerin ve uygulanan tedavilerin hatal tibbi uygulama olugturmast ih-
timali bulunur. DECLUE, s. 114; Yine, benzer veri giivenligi tartismalar1 yapay zeka ile toplanan verilere
iligkin de yapilir. ARAALAN, s. 8.

SIFAQUI/ EASTIN, s. 29.
PIWEK ve digerleri, 4; SIFAOUI/ EASTIN, s. 35.
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Ornegin, 2024 yilinda Amerikan Gida ve Ila¢ Dairesi (FDA) tarafindan
akilli saatlerin ve yiiziiklerin kandaki seker orani Glglimiinde kullanilmamasi
gerektigine iliskin resmi bir agiklama yapilmstir. Agiklamaya gore; cildi del-
meden, yani invaziv olmayan tekniklerle, kan sekeri seviyesini ol¢tiiglini iddia
eden akilli saatlerin ve yiiziiklerin kullanimi risk dogurur. Kan sekeri dl¢ctimii
ancak tibbi cihaz niteligi tasiyan, kan sekeri degerini 6lgmek veya tahmin etmek
icin tasarlanan siirekli glikoz izleme cihazlari ile yapilmalidir. Yetersiz ve yanlis
kan sekeri olglimii kullanicinin hayati tehlikeye ugramasina neden olabilir®.
Zira invaziv olmayan yontemlerle kandaki seker oranimi 6l¢tiigli iddia edilen
cihazlar bakimindan toplanan verilerin dogrulugunu birgok farkli faktor etkiler.
Ornegin acik ya da koyu cilt tonu, dévme, viicut killar, ter ya da viicut kiitlesi
gibi faktorler fotopletismografi® sonucunu degistirebilir™.

Kullanicilara ait saglik parametrelerini takip eden ¢ok c¢esitli tibbi ve ticari
cihazlar vardir. Ozellikle akilli saatler, bu hususta biiyiik ilgi gormiistiir. Elekt-
rokardiyogram (EKG) 6zelligi ile bu cihazlar hasta bakimina ve toplum sagligi-
na biiyiik deger katabilir. Toplanan saglik verilerinin dogru ve giivenilir olmasi
ihtimalinde, bu veriler hastalar teshis ve tedavi etmek ya da tedavi sonrasinda
takip etmek i¢in kullanilabilir. Dogru verilere ulasabilmis saglik profesyoneli,
hizli ve giivenli tedavi saglayabilir ve bdylece basarili bir saglik hizmeti sunum
sistemi olusturabilir”. Ornegin Apple Watch 6 ile parmak tipi oksimetre arasin-
da yapilan bir degerlendirmede yansima dogrulugu incelenmis; Apple Watch
6’nin acil servise bagvuran hastalarda olduk¢a dogru SpO2 degerlerine ulastig
bulgusuna ulasilmigtir®.,

¥ Akilli yiiziikklerin ve saatlerin seker Ol¢imii i¢in kullanilmamasini Oneren agiklama igin bkz.

https://www.fda.gov/medical-devices/safety-communications/do-not-use-smartwatches-or-smart-rings-
measure-blood-glucose-levels-fda-safety-

communica-
tion#:~:text=The%20U.S.%20Fo0d%20and%20Drug,sugar)%20without%20piercing%20the%20skin,
(¢evrimigi) E.T: 25 Aralik 2024.

Yemek sonrasi glikoz (PPG) testi, bir dglinden sonra plazmadaki glikoz miktarmni belirleyen bir kan
glikoz testidir. Periferik dolasimdaki kanin hacimsel degisikliklerini invazif olmayan bir sekilde dlgmek
i¢in cilt yiizeyinde diisiik yogunluklu kizil6tesi yesil LED 151k kullanan bir teknoloji igerir. Ayrintili bilgi
igin bkz. KAYABAS, Ogulhan/ CUG, Mutlu/ BUDAK, Cemalettin, “Fotopletismografi Teknolojisine
Dayali Kalp Atim Hiz1 Olgiimii Yapan Giyilebilir Akilli Saatlerin Karsilastirmali Degerlendirilmesi:
Huawei Honor Band 5 vs Xiaomi M1 Smart Band 57, Spormetre The Journal of Physical Education
and Sport Sciences, Y. 2022, C.20, S. 1, s.107.

TU/ GAO, s. 2.
ISPIRLI TURAN/ DOGANALP COBAN, s. 533.

ARSLAN, Banu ve digerleri, “Accuracy of the Apple Watch in Measuring Oxygen Saturation: Compari-
son With Pulse Oximetry and ABG”, Irish Journal of Medical Science, Y. 2024, S. 193, s. 481.
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Ote yandan tip literatiiriinde bu cihazlarin dogrulugu hakkinda ¢ok az veri
bulunmasi tehlike dogurabilir®. Giyilebilir saghk {iriinii {ireticisi, tirliniin tibbi
cihaz vasfi tagimamasi nedeniyle 6l¢lim standardizasyonunu ortaya koyabilecek
ampirik kanitlar sunmaya gereksinim duymaz®. Zira klinik aragtirmalar zaman
alir ve masraflidir. Yapilan arastirmalar gostermistir ki bir¢ok farkli cihaz ayni
Olciime iliskin farkli sonuglar ortaya koyabilir. Hatta bazi cihazlar hata paylari-
nin ylizde yirmiye kadar oldugunu agikg¢a belirtir®.

Goriilecegi lizere tutarsizlik ve yliksek hata pay1 nedeniyle verinin yanlis is-
lenmesi olasilig1 vardir. Zira giyilebilir dijital saglik iiriinlerinde bulunan bir
fiziksel veya kimyasal sensoriin viicut tizerinde ¢aligmasi sirasinda karsilagtigi
dinamik c¢alisma ortami, dogru fizyolojik bilgilerin gercek zamanli olarak top-
lanmasia ilave karmasiklik ve belirsizlik getirmektedir. Ornegin akilli saat
tizerinde bulunan elektronik cilt sicakligi sensorleri, ortamdaki mekanik geri-
limden kolayca etkilenebilir?. Bu durum saglik hukuku ve kisisel verileri koru-
ma hukuku bakimindan kabul edilemezdir. Ciinkii islenen saglik verilerinin
gergege uygun olmasi gerekir®. Toplanan kisisel saglik verilerinin gergege uy-
gun olmamasi, hak ihlaline sebep olur. Bu nedenle veri sorumlusunun, dogru ve
giivenilir olduguna emin olmadig1 verileri islememesi ve islenmesine izin ver-
memesi gerekir*.

Tibbi cihaz vasfi tasimayan {iriinler tarafindan toplanan saglik verilerinin,
saglik profesyonelleri tarafindan kullanilmasi ya da kullaniminin reddedilmesi ise
baska bir meseledir. Ornegin nefes darhi sikayetiyle doktora basvuran bir hasta-
nin akilli saati araciligiyla topladigi kalp ritmi grafilerinin doktor tarafindan dik-
kate alinmamas1 tibbi uygulama hatasina neden olabilir. Zira teknolojik cihaz
araciligiyla toplanan veri hacminin biiylikliigi dikkate alindiginda bu verileri
kullanmay1 reddeden bir saglik personelinin taniy1 geciktirmesi ve hastaya zarar

8 ARSLAN ve digerleri, s. 480.

%0 PIWEK ve digerleri, s. 4.

o Ornegin ~ Contourplus  isimli  iirin %10 hata payt oldugunu kullaniciyla  paylagir.
https://www.diyabetnedir.ascensia.com/products/contour-plus/, (¢evrimigi) E.T: 25 Aralik 2024; Dexcom
isimli iriin ise %20 hata payr oldugunu ifade eder. https://dexcomtr.com/dexcom-g6-sikca-sorulan-
sorular/, (¢evrimigi) E.T: 25 Aralik 2024.

TU/ GAO, s. 2.

YELMEI:I, Adem, “Kisisel Saglik Verilerinin Elektronik Ortamda Islenmesi Uzerine Bir Degerlendirme”,
Erciyes Universitesi Hukuk Fakiiltesi Dergisi, Y. 2023, C.18, S.2, s. 770.

YELMEN, s. 770; AKCAKOCA, Mehmet, Tip Ceza Hukukunda Kisisel Saghk Verilerinin Korun-
masl, Adalet Yayinevi, Ankara, 2022, s. 207.
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vermesi s6z konusu olabilir”®. Ancak giyilebilir saglik tiriinleri tarafindan toplanan
verinin hacmi dikkate alindiginda saglik profesyonelinin bu verileri teker teker
incelemesinin gerekip gerekmedigi tartigilabilir®. Ozellikle bu iiriinler tarafindan
toplanan verinin giivenilirligi dikkate alindiginda saglik profesyonelinin tibbi kotii
uygulamaya neden olmamak i¢in tahlil talep etmesi makul karsilanmalidir. Ancak
yogun bir olumsuz saglik verisine ragmen, ornegin akilli saat tarafindan aritmi
bildirimi 1srarliyken, herhangi bir tetkik ve tahlil yapilmaksizin kisinin eve génde-
rilmesi tibbi kétii uygulama 6rnegine viicut verebilir.

b. Veri Giivenligi

Tibbi cihaz vasfi tagimayan giyilebilir dijital saglik tiriinlerinin giinliik kulla-
niminin yayginlasmasiyla beraber veri giivenligi endisesi giindeme gelir”. Kulla-
nicilar tarafindan gizlilik sézlesmelerinin biling eksikligi, kiiltiirel ya da sosyal
nedenlerle okunmamasi ve yazilim ya da uygulama {ireticilerinin bu hassas konu-
da yeterince istekli bir bigimde kullanicilarini usuliine uygun olarak bilgilendiril-
memesi sonucunda Kisisel veri ihlallerine sik¢a rastlanir®. Zira, saglik verilerinin,
bir saglik kurumu tarafindan toplanmasi halinde veri gilivenligi meselesi birgok
hukuk sisteminde ayrica diizenlenmisken bu verilerin yeni teknolojiler vasitasiyla
toplanmasi halinde nasil korunacagi meselesi hukuki bir bosluktur®.

Bu verilere iligkin gizlilik ve giivenlik sorunu bir dizi farkli siirece iligkin-
dir. Bu siiregler; veri toplama, tiretici-veri iligkisi, giivenlik ve ifsa olarak sayi-
labilir'®. Bu nedenle tiim bu siireglerin ayrintili bir hukuki ve teknik diizenle-
meye gereksinimi vardir.

Hukukumuzda, Kisisel Saglik Verileri Hakkinda Yonetmelik™ ile saglik
verilerine iliskin diizenleme yapilir. Ancak bu diizenleme, tibbi cihaz vasfi ta-

% TERRY/WILEY, s. 76.

TERRY/WILEY,s. 77.

DAHI, Alan/ FORGO, Nikolaus/ JENSEN, Sarah/ STAUCH, Marc, “Using Patient Avatars to Promote
Health Data Sharing Applications: Perspectives and Regulatory Challenges”, European Journal of He-
alth Law, Y. 2016, C. 23, s. 182; ROCHER, Luc ve digerleri, “Estimating the Success of Re-
identifications in Incomplete Datasets Using Generative Models”, Nature Communications, Y. 2019, C.
10, S. 1, s. 2; DURKIN, s. 279; TROIANO, s. 1724; DECLUE, s. 114; Yapilan bir aragtirma Amerika va-
tandaslarinin %72’sinin kisisel verilerini ¢evrimici ortamlarda paylagsmaktan endise duydugunu ifade
eder. MOREY, Timothy/ FORBATH, Theodore/ SCHOOP, Allison, “Customer Data: Designing for
Transparency and Trust”, Harvard Business Review, Y. 2015, S. Mays, s. 96-105; Ayni yonde SPANN,

96

97

5. 1412.
% SPANN, s. 1421.
®  DURKIN, s. 280.

10 spANN, s. 1419.

01 RG. 21.06.2019, S. 30808.
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simayan giyilebilir dijital saglik Griinlerini kapsamaz'®. Zira, Yonetmeligin 3.

maddesi uyarinca diizenleme yalnizca, “kisisel saglik verisi isleyen ozel hukuk
gergek ve tiizel kisileri ile kamu hukuku tiizel kigilerinin, Saghk Bakanlig tara-
findan yiiriitiilmekte olan siire¢ ve uygulamalara iliskin faaliyetlerini kapsar.’
Ote yandan, Kisisel Saglik Verileri Hakkinda Yonetmelik, giyilebilir dijital
saglik driinlerini kapsamasa da kisisel saglik verisi kavraminin tanimina yer
vermesi ve genel hiikiimler barindirmasi bakimindan 6nemlidir. Yénetmeligin
4. maddesinin 1. fikrasinin j bendine gore kisisel saglik verisi “kimligi belirli ya
da belirlenebilir gercgek kisinin fiziksel ve ruhsal saghgina iliskin her tiirlii bilgi
ile kisiye sunulan saglik hizmetiyle ilgili bilgileri” ifade eder.

’

Kisisel Verilerin Korunmasi Kanunu, kisisel saglik verisi kavramina yer
vermez. Ancak, Kanun’un 3. maddesinin 1. fikrasinin d bendine gore kisisel
veri “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi”
ifade eder. Goriilecegi tizere genel anlamda kisisel veri kavrami oldukga genis

192 Amerikan hukukuna iliskin ayn1 yonde bkz. Saglik ve esenlik uygulamalar1 tibbi bakim hizmeti saglamaz.

Yalnizca kullanicisinin kendisine ait saglik verisini toplamasina imkan tanir. Bu nedenle HIPAAA (He-
alth Insurance Portability and Accountability Act) tarafindan diizenlenmez. LANGLEY, s. 1648; Ayni
yonde SPANN, s. 1424; TROIANO, s. 1733; Halihazirda saglik verilerinin toplanmasima ve depolanma-
sina iligkin ayr bir diizenleme bulunmaz. Giyilebilir teknolojiler tarafindan toplanan verilerin, 6zellikle
tele-saglik uygulamalari ¢ergevesinde, korunmasma iliskin 6zgii bir diizenleme de yer almaz. En yakin
uygulanabilir hukuki diizenleme HIPAAA olarak degerlendirilebilir. Ancak buradaki temel mesele bu hu-
kuki diizenlemenin saglik kurumlari tarafindan toplanan saglik verilerine iligkin veri giivenligini sagla-
may1 amaglamasidir. Bu nedenle 6zellikle tele-saglik uygulamalari araciligtyla toplanan veriler saglk ku-
rulusu tarafindan kullanilacak olsa bile, netice olarak giyilebilir saglik {iriinleri tarafindan toplanan ve de-
polanan saglik verilerine iliskin bir diizenleme bulunmaz. Baska bir ifadeyle HIPAA’da yer alan diizen-
lemeler giyilebilir dijital saglik tiriinlerinin topladig1 ve depoladig1 saglik verilerine iliskin genisletilemez.
DECLUE, s. 119; Ayn1 yonde SIFAOUI/ EASTIN, s. 27; DEITCH, s. 115-116; PRATT, s. 107-109; Gi-
yilebilir dijital saglik tiriinleri tarafindan toplanan verilerin hangi hukuki diizenlemeye tabi olacagi nokta-
sinda bir tartiyma Amerikan Futbol Ligi Oyunculart Sendikasi (NFLPA) ve Whoop isimli bir teknoloji
sirketi arasinda yapilan, sporcularin saglik verilerinin bir giyilebilir dijital {iriin tarafindan toplanarak
sporcu verimliliginin artirilmast amaciyla islenmesi hususunu igeren bir ortaklik anlagmasi kapsaminda
giindeme gelmistir. Bilindigi izere kisisel saglik verileri ancak yetkili saglik kurulusu tarafindan toplan-
dig1 zaman ilgili mevzuatin kapsamina girer. Oysa Amerikan spor kuliipleri mevzuat geregi biinyesinde
en az bir saglik personeli bulundurmak zorundadir. Bu gergevede biinyesinde saglik personeli bulunduran
Amerikan Futbol Ligi Oyunculari Sendikasinin ya da is birligi yaptig1 Whoop sirketinin, yetkili saglik ku-
rulusu olarak degerlendirilebilecegi ileri siiriilmiistir. DURKIN, s. 297; Kanimizca somut olayda Ameri-
kan Futbol Ligi Oyuncular1 Sendikasinin (NFLPA) tibbi personel bulundurma yiikiimliiliigii, sendika tara-
findan toplanan saglik verilerinin HIPAA kapsaminda degerlendirilmesi bakimindan yeterli kabul edil-
memelidir. Ciinkii bu denli genisletici bir yorum yapilmasi sirketlerin yalnizca biinyesinde saglik ¢alisani
bulundurmasi nedeniyle yetkili saglik sunucusu haline gelmesine neden olabilir. Belki kisisel verilerin ko-
runmasi hukuku bakimindan genisletici yorum yapilmasi toplanan saglik verilerinin giivenligi ve gizliligi
endigesi bakimindan olumlu sonug elde edilmesine yardimei olabilir; ancak 6te yandan saglik hukuku ba-
kimindan hukuka uygun tibbi miidahalenin sartlarindan birisi olan yetkili saglik sunucusu kavramimin ge-
nis yorumlanmasi nedeniyle kisilerin zarara ugramasi soz konusu olabilir. Burada odaklanilmas: gereken
nokta; Whoop sirketinin sporcularin saglik verilerini toplama amacinin, sporcularmn saglik ve iyilesme du-
rumlarini analiz etmek olmasidir. Haliyle bahsedilen Whoop tarafindan {iretilen giyilebilir saghk tiriini-
niin kullanim amacinin saglik ve esenligin takibi arzusunun Gtesine gectigi, bu nedenle tibbi cihaz olarak
nitelendirilmesi gerektiginin ifade edilmesi daha dogru bir yaklagim olabilir.
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bir ¢ercevede tanimlanmistir. Kanun’un 6. maddesinin 1. fikrasinda ise &zel
nitelikli kisisel veri diizenlenir. Hiikkme gore “Kisilerin ki, etnik kokeni, siyasi
diisiincesi, felsefi inanci, dini, mezhebi veya diger inan¢lari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ozel nitelik-
li kigisel veridir.” Haliyle hukukumuzda saglik verileri, 6zel nitelikli kisisel veri
olarak kabul edilmelidir®. Her ne kadar tibbi cihaz vasfi tasimayan dijital saglik
iirlinleri tarafindan toplanan veriler; Kisisel Verilerin Korunmasi Kanunu ve
GDPR korumasi altinda olsa da bahsedildigi {izere bu verilerin hassas saglik
verisi olmas1 ve bu hukuki diizenlemelerde saglik verilerine iligkin ayrica bir
hiikiim yer almamasi1 nedeniyle tabi olunan genel veri korumasi yeterli degildir.

Goriilecegi lizere, dogas1 geregi bazi verilerin islenmesi, veri sahibi baki-
mindan 6zel riskler dogurabilir. Haliyle bu veriler bakimindan daha siki bir
korumanin dngoriilmesi gerekir'™. Bu gergevede, kisisel saglik verisi ve bu veri-
lerin islenmesi kavramlar1 genis yorumlanmalidir. Isleme kavrami igerisinde;
verilerin elde edilmesi, depolanmasi, arsivlenmesi, kullanilmasi, degistirilmesi,

agiklanmasi, aktarilmasi ve korunmasi yer almalidir'®.

Bu gergevede, kisisel saglik verilerine iliskin veri ihlali iki farkl sekilde or-
taya ¢ikabilir. Bu veriler, {igiincii kisiler tarafindan ¢alinabilir ya da veri sorum-
lusu tarafindan ii¢lincii kisilerle bilerek paylasilabilir.

(a) Verilerin Calinmasi

“Veri depolama kabiliyeti olan her cihaz, verilerin ¢alinma riskine de agik-
1. Giyilebilir dijital saglik triinleri tarafindan toplanan veriler genellikle
internet tabanli bulut bilisim sistemleri vasitasiyla toplanir'” ve Bluetooth veya
NFC araciligiyla akill telefon ya da bilgisayar uygulamalarina aktarilir. Bulut
tabanli dijital saglik iriinlerine iligkin uygulamalar ve yazilimlar ¢ogunlukla
harici sistemlerde barindirilir ya da kimi zaman birden fazla farkli platformda
depolanir. Bu nedenle, veri giivenligi, verilerin yetkisiz ifsasi, verilerin ¢alinma-
st gibi tehlikeler s6z konusudur. Bu verilerin etkin koruma yontemleriyle ko-

% DULGER, s. 54; KULULAR IBRAHIM/ GOKDAS, s. 548; YELMEN, s. 754.

AKCAKOCA, s. 52-53.
Ayni yénde YELMEN, s. 767; ALCIN, s. 375.

“Any device that has the capability to store data, has the potential to have data stolen.” TROIANO, s.
1726.

KAPOOR, Vidhi ve digerleri “Privacy Issues in Wearable Technology: An Intrinsic Review”, Internati-
onal Conference on Innovative Computing and Communication, Y. 2020, s. 1; TU/ GAO, s. 5.
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runmasi, bulut tabanli hizmetler 6nemli miktarda hassas veri depoladigindan,
bir veri koruma meselesidir'®. Haliyle verinin yanlis Kisilerce elde edilmesi
halinde, kimlik hirsizligi*®, doxing', santaj" ya da kitlesel gozetim s6z konusu
olabilir.

Ornegin “MyFitnessPal ” isimli saglik ve esenlik uygulamasimin bir siber
saldir1 sonucunda yasadigi 6énemli bir veri ihlali sonucunda, yaklagik 143 mil-
yon kullanicinin kisisel verileri calinmistir. MyFitnessPal, tespit edilemeyen bir
liglincli tarafga sistemine yetkisiz erisim oldugunu kullanicilarina bildirmigtir'®.
S6z konusu uygulamanin kullanicilarmin fiziksel aktivitelerini ve beslenme
diizenlerini izlemesinin yaninda, egzersiz sirasinda kaybedilen kalorileri takip
edebilmek i¢in Fitbit, RunKeeper, Paer Pedometer ve Polar Flow gibi diger
uygulamalara da baglanabilmesi ihlal edilen verilerin biiytlikliigli acisindan
onemlidir. Buna karsin, hackerlarin (bilgisayar korsani) hiikiimet tarafindan
verilen kimlik bilgileri, sosyal giivenlik numaralari, siiriicii belgesi numaralari
veya 0deme kart1 verileri gibi hassas verilere erisemedigi; ¢iinkii bunlarin ayr1
olarak islendigi belirtilmistir. Etkilenmis olabilecek verilerin e-postalar, kullani-

1% Bkz. https://iclg.com/practice-areas/digital-health-laws-and-regulations/switzerland, (¢evrimigi) E.T: 25

Aralik 2024.

Bes iilkede (Cin, Amerika, Hindistan, Ingiltere ve Almanya) yapilan bir ankette katilimcilarin %97’si
kisisel verilerinin kétiiniyetli olarak paylasilmasindan endise duydugunu ifade etmistir. Katilimcilar ara-
sinda en ¢ok endise duyulan hususun kimlik hirsizhig1 (Cin katilmeilarmim %84’ ve Hindistan katilimei-
larinin %49°u) oldugu ortaya konmustur. MOREY/ FORBATH/ SCHOOP, s. 6.

109

1o Doxing bir kisi veya kurulus hakkinda 6zel veya tanimlayic bilgileri veri ihlali yapmak suretiyle arastir-

mak ve kamuya agik platformlarda yaymak anlamma gelir. https://www.cyber.gov.au/glossary/doxing,
(¢evrimigi) E.T: 20 Nisan 2025; Doxing genellikle koti niyetli paylasim anlamina gelir ve bilgisayar kor-
sanligiyla bagdastirilir. https://www.economist.com/the-economist-explains/2014/03/10/what-doxxing-is-
and-why-it-matters, (¢evrimici) E.T: 20 Aralik 2024.

" Siber saldir neticesinde bilgisayar korsanlarinin rnegin hasta kayitlarina ulasmasi, bu kayitlarmn silinme-

si ve degistirilmesi nedeniyle hatali teshis ve tedaviye neden olabilecegi gibi fidye amaciyla veri hirsizli-
gna da konu edilebilir. HAKERI, Hakan, Tip Hukuku Cilt I Genel Hiikiimler, 25. Baski, Seckin Ya-
yincilik, Ankara, 2022, s. 269.

"2 ROCHER ve digerleri, s. 2; Giyilebilir dijital saghk iiriinlerine iliskin, Alman Federal Bilgi Giivenligi

Kurumu tarafindan yapilan agiklamada 6zellikle kimlik hirsizligi ve doxing vurgusu yapilmistir. Zira, Gi-
yilebilir dijital saglik iirtinleri topladig: verileri, Bluetooth veya NFC arayiizleri araciligiyla bir akilli tele-
fona ya da bilgisayara gonderir. Genellikle bu akilli cihaza, verileri analiz eden ve grafiksel olarak goriin-
tilleyen bir uygulama yiiklenir. Bu uygulamaya ait veriler, bulut bilisim sistemleri ve giyilebilir cihazlarin
baglandig: akilh telefon, tablet veya bilgisayar gibi yardimei cihazlar araciligryla depolanir. Bu cihazlarin
uygulama yazilimlarindaki veya donanim arayiizlerindeki giivenlik agiklari, sisteme ve dolayisiyla orada
depolanan verilere olasi gegitler olarak ifade edilmelidir. Bkz. https:/www.bsi.bund.de/EN/Themen/
Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Internet-der-Dinge-Smart-
leben/Smart-Home/Wearables/wearables_node.html#doc921990bodyText2, (¢evrimigi) E.T: 20 Aralk
2024.

13 Bk https://www.twingate.com/blog/tips/myfitnesspal-data-breach, (¢cevrimigi) E.T: 25 Aralik 2024.
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c1 adlar1 ve karma parolalar oldugu bildirilmistir™*. Zira hassas verilerin
Berypt™® parola-karma isleviyle korunmasina karsin; diger verilerin giincel ol-
mayan SHA-1"° isleviyle korundugu agiklanmis; oysa bu verilerin de en azindan

SHA-2"" korumasi altinda olmasinin gerektigi ifade edilmistir'®.

Saglik verileri ozel nitelikli kisisel veri, hassas veri', olmasi bakimindan
hukuki diizenlemelerde yiiksek diizeyde koruma 6ngoriilmesi gerekir'®. Elekt-
ronik ortamda saglik verilerinin toplanmasi, yedeklenmesi ve islenmesi amaciy-
la gerekli yazilim ve donanim yeterliliklerinin saglanmas1 gerekir. Bu noktada
kisisel saglik verilerinin islenmesine iligskin kurallarin somut bir bi¢imde diizen-
lenmesi gerekir*. Ancak aymi zamanda giyilebilir saglik triinleri tarafindan
toplanan verilerin hepsine ayni hassas korumanin 6ngoriillmesi “tehlikeli asirt
basitlestirme ” riski dogurabilir. Boyle bir diizenleme, veri bilimindeki ilerleme-
lerle orantili koruma saglayamayacagi igin yetersiz koruma riski dogurabilir'®.
Bu nedenle veri koruma diizenlemelerinin dikkatli bir bicimde yapilmasi, veri
tiplerine ve kategorilerine uygun siber korumalarin 6ngériilmesi gerekir.

Iyi bir 6rnek olarak, Almanya, 1 Temmuz 2024’te bulut bilisim sistemleri
kullanilarak saglik verilerinin islenmesi i¢in daha kati olgiitler yiriirliige koya-
rak 6nem almigtir. Alman Sosyal Giivenlik Kanunu’nun (SGB)* 5. Kitabinin

" Bkz. https://www.bitdefender.com/en-us/blog/hotforsecurity/myfitnesspal-hacked-150-million-user-

accounts-compromised/, (¢evrimigi) E.T: 25 Aralik 2024.

s “Berypt, Niels Provos ve David Maziéres tarafindan Blowfish sifreleme yontemi esas alinarak gelistiril-

mis ve ilk kez USENIX'te, 1999 yilinda sunulmus bir parola oOzet fonksiyonudur.”
https://tr.wikipedia.org/wiki/Berypt, (¢evrimici) E.T: 25 Aralik 2024.

“SHA-1 artik giivenli bir algoritma olarak diisiiniilmemektedir. Kriptanalistler, 2005 te yapilan bir
saldinyla SHA-1'in devam eden kullanmim igin yeterince giivenli olmadigint ispatladilar. Bu yiizden
2010°dan beri SHA-1 yerine daha giivenli olan SHA-2 veya SHA-3 oneriliyor. 2017 itibariyla ise Micro-
soft, Google, Apple ve Mozilla SSL sertifikalarindan SHA-1 destegini ¢ekeceklerini agikladilar.”
https://tr.wikipedia.org/wiki/SHA-1, (¢evrimici) E.T: 25 Aralik 2024.

“SHA-2, ABD Ulusal Giivenlik Ajansi (NSA) tarafindan tasarlanmis kriptografik ozet (hash) fonksiyonla-
r1 kiimesidir” https://tr.wikipedia.org/wiki/SHA-2, (¢evrimici) E.T: 25 Aralik 2024.
https://www.idstrong.com/sentinel/myfitnesspal-data-breach/, (¢evrimigi) E.T: 25 Aralik 2024.

ALCIN, Ayse Asli, “Tiirk Hukukunda Kisisel Saglik Verileri ve 1darepin Kisisel Saglik Verilerini Koru-
ma Yukimliligi”, TAAD, Y. 2022, C.13, S.51, s. 367-373; KAYA, Ozge Nefise, Kisisel Verilerin Ko-
runmasi Kapsaminda Hasta ve Hasta Yakinlarina Gergegin Soylenmesi, Segkin Yayincilik, Ankara,
2023, s. 90-91; YILMAZ, Sabire Sanem, Tip Alanminda Kisisel Verilerin Korunmasi, Seckin Yayinci-
lik, Ankara, 2022, s. 66-69.

DULGER, s. 57; KAPOOR ve digerleri, s. 4; TROIANO, s. 1724-1725; ORAK Besir, Kisisel Saglik
Verilerinin Korunmasi, Yetkin, Ankara, 2020, s. 26-29; YUKSEL, Giirbiiz, “Kisisel Saglik Verilerinin
Hukuki Korunmasi”, Saghk Akademisyenleri Dergisi, Y. 2018, C.6, S.1, s. 2.

YELMEN, s. 766.
DEITCH, s. 119.
Bkz. https://www.gesetze-im-internet.de/sgb 5/ 393.html, (¢evrimigi) E.T: 20 Aralik 2024.
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393. maddesinde saglik sisteminde bulut kullanimi diizenlenmistir. Hiikiim uya-
rinca bulut bilisim sistemleri kullanilarak saglik verilerinin islenmesi daha siki
olgiitlere tabi kilinmistir. Diizenleme, veri gilivenliginin saglanmasi i¢in uygun
teknik ve organizasyonel tedbirlerin uygulanmasi gerektigini ifade ederek Al-
man Federal Bilgi Giivenligi Kurumu tarafindan hazirlanan bir bulut bilisim
standard1 olan “C5 Standartlarina” atif yapmustir. Bu kapsamda bulut bilisim
miisterileri, saglik hizmeti saglayicilar1 veya sigortalar, C5 sertifika test rapo-
runda diizenlenen standartlar1 saglamalidir™. Ancak bu noktada ifade edilmesi
gereken onemli bir sorun, s6z konusu yasal diizenlemenin tibbi cihaz niteligi
tagimayan ve saglik sunucular tarafindan kullanilmayan giyilebilir dijital saglik
iirtinleri bakimindan gegerli olup olmadigidir. Diizenlemenin lafz1 dikkate alin-
diginda, bu firiinler tarafindan toplanan saglik verilerinin bu kapsamda korun-
masinin miimkiin olmadigi ifade edilebilir.

Tibbi cihaz vasfi tasimayan giyilebilir dijital saglik iiriinleri tarafindan top-
lanan saglik verilerinin aktarildigi bulut hesaplarinin sagladigi veri koruma
standartlarinin Avrupa Birligi Genel Veri Koruma Tiiziigli’ne uygunlugu ise bir
baska meseledir. Zira, kullanilan iiriinlerin birgogunun Amerika merkezli bulut
hesaplar1 kullandig1 agiktir. Ayrica bu standartlar yalnizca “CE” onay1 olan
giyilebilir saglik tiriinleri ile kisith olmayip kullanicinin verilerini depolayan
tim tiriinler bakimindan gegerlidir'®. Bu hususa ve muhtemel ¢oziim yollarina
asagida oneriler kisminda denilecektir.

(b) Verilerin Paylasilmasi

Gilinimiizde verinin ekonomik degeri tartisilamaz bir hal almistir. Haliyle,
milyonlarca kisinin saglik verilerine giinlik ulasim saglayan giyilebilir dijital
saglik triinlerinin topladig1 6zel nitelikli kisisel verilerin ekonomik degeri azim-
sanamayacagindan bu degerli verilerin iigiincii kisilerle paylasilmasi olasilig
yiiksektir'”. Haliyle, giyilebilir dijital saglik tiriinleri tarafindan toplanan ve 6zel

124 €5 standartlart olarak ifade edilen bulut bilisim uyumluluk kriterleri katalogu 17 konuya ayrilmig 125

farkli 6lgiitten olusur. Bu standartlar, bulut bilisim ve bilgi giivenligi alanindaki ulusal ve uluslararas
standartlardan ve yaymnlardan tiiretilir. https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Cloud
Computing/ComplianceControlsCatalogue/2020/C5_2020.pdf? _blob=publicationFile&v=3, (¢evrimigi)
E.T: 20 Aralik 2024.

BRONNEKE ve digerleri, s. 4947-4948.

Yapilan bir arastirmada on iki farkl saglik ve egzersiz uygulamasimin toplamis oldugu kisisel verileri
yetmis altt farkl tigtincii kisiyle paylastig tespit edilmistir. LANGLEY, s. 1646; Baska bir arastirma ise
elli bes ana sirketin yiizde yetmis dokuzu kullanici verilerini paylasmistir. Veri paylasilan iigiincii taraflar,
kullanici verilerini iki yiiz on alt1 dordiincii taraf ile paylasabildiklerini belirtmistirler. GRUNDY ve di-
gerleri, s. 1; Ayn1 yonde SPANN, s. 1417; TROIANO, s. 1724.
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nitelikle kisisel veri olarak kabul edilen saglik verilerinin, veri komisyonculari

aracihigryla tiglincii taraflarla paylasilmasi sasirtici olmamalidir'’.

Yapilan bir aragtirma 6zellikle mobil ekosistemlerde tekel konumunda olan
ticiincil taraflarin kullanicilara ait saglik verilerini farkli bir uygulama araciligiy-
la toplayabilecegini ve kullanicilara ait kisisel saglik profilleri olusturabilecegini
One siirmiistiir. Calismada 6rneklenen yirmi dort uygulamadan on dokuzunun
elli bes farkli dordiincii tarafla veri paylastigi, bu elli bes taraftan otuz yedisinin
bu verileri toplayarak diger kisilere reklamcilik ve pazarlamacilik gibi alanlarda
kullanilmak {izere veri analizi hizmeti sagladig1 ortaya konmustur. Toplanan
verileri dordiincii taraflarla paylagan teknoloji sirketlerinin en 6nemli 6rnekleri
Google, Facebook ve Oracle gibi statii ve erisim alani bilyiik sirket olarak tespit
edilmistir'®,

Giyilebilir dijital saglik iiriinleri tarafindan toplanan kisisel verilerin ihlali
noktasinda degisik kaygilardan da bahsedilebilir. Ornegin kiirtaj yaptirmanin
yasak oldugu bir yerde, kadinlarin ovulasyon dongiistinii ve dénemlerini takip
eden bir saglik uygulamasi vasitasiyla ortaya g¢ikabilecek bir veri ihlalinde kiir-
taj yaptirmayi diisiinen kisinin cezalandirilmasi s6z konusu olabilir'®.

Benzer sekilde kullanicilarin kisisel verilerinin ticarilestirilmesi s6z konusu
olabilir®. Oyle ki veri komisyoncusu®™ olarak adlandirilan baz1 sirketler, tiiketi-
cilerin kisisel verilerini toplayarak bu bilgileri {igiincii kisilere yeniden satmakta
ya da paylasabilir'®. Uygulamada, bu degerli saglik verileri ozellikle sigorta

121 SPANN, s. 1421; SIFAOUI/ EASTIN, s. 27; Kimi zaman veri ihlali disinda kullanicilar sz konusu

verilerinin paylagilmas1 hususunda riza géstermis olabilirler. Ornegin bir akilli kol bandi kullanicisi, bu-
radaki veriler baz alinarak mensubu oldugu sigorta sirketinden indirim teklifi alabilir. TROIANO, s.
1717-1718; Ancak bu noktada dahi kullanicinin s6z konusu rizay: vermesine iliskin asagida gegerli riza
hususunda yapilan agiklamalar hatirlatmakta fayda vardir. Zira kullanict bir indirim hakki taninmasi igin
paylagmaya riza gosterdigi veriler nedeniyle daha sonra kisilik hakki ihlaline ugrayabilir.

DEITCH, s. 116.

SIFAOUI/ EASTIN, s. 32; TUROW, Joseph ve digerleri, “Americans Cannot Consent to Companies’
Use of Their Data”, International Journal of Communication, Y. 2023, C.17, s. 4805.

LANGLEY, s. 1642; SIFAOUI/ EASTIN, s. 28; SPANN, s. 1418.

Veri simsar1, ¢ogunlukla kamu kayitlarindan ancak bazen 6zel kaynaklardan olmak iizere kisiler hakkinda
kisisel veri (gelir, etnik koken, siyasi inanglar veya cografi konum verileri gibi) veya veri toplama ve bu
bilgileri ¢esitli kullanimlar igin tigiincii taraflara satma veya lisanslama konusunda uzmanlasmis bir kisi
veya sirkettir. 1990’lardan bu yana genellikle internet tabanl olan kaynaklar arasinda niifus sayimi ve se-
¢im kiitiigii kayitlari, sosyal ag siteleri, mahkeme raporlar1 ve satin alma ge¢misleri yer alabilir. Veri sim-
sarlarindan alinan bilgiler, igverenler ve konutlar tarafindan kullanilan gegmis kontrollerinde kullanilabi-
lir. https://en.wikipedia.org/wiki/Data_broker, (¢evrimici) E.T: 10 Ekim 2024.

SIFAOUI/ EASTIN, s. 32; TROIANO, s. 1724.
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sirketlerinin ilgisini ¢eker. Clinkii kullanic1 hakkinda toplanan saglk verileri,
olasi saglik bakimi giderlerinin ortalama bir faturasini ¢ikarabilir™,

Aslinda bu verilerle yapilan sey; ileride dogabilecek saglik bakim maliyeti-
nin hesaplanmasina iliskin tahminler {ireten bilgisayar algoritmalarinin ¢alisti-
rilmasidir. Ornegin yakin zamanda evlenen bir kadin kullanicinin hamile kalma
olasiligi ve boylece hamilelik masrafi dogurma olasihig: yiiksektir'®. Ya da go-
giis kanseri erken teshisi icin memenin ultrason goriintiisiinii hi¢bir harici ultra-
sona ihtiya¢ duyulmadan eszamanli ¢gekmeye imkan tanidig: iddia edilen giyile-
bilir dijital bir siityen vasitasiyla elde edilen veriler neticesinde kanser hastasi
olma ihtimali bu algoritmalar tarafindan hesaplanabilir'®.

Bu verileri satin alan sirketler, verileri istihdam karar1 alirken de kullanabi-
lir*®. Ornegin is¢inin alkol, sigara kullanimi, ruhsal durumu ya da kalp rahatsizlig:
gibi bilgilerine ulagarak ise alim karar1 almaktan vazgegilebilir. Hatta yalnizca ise
alim siireglerinde degil; is yasaminda da is¢ilerin saglik verilerini kontrol altinda
tutmak amaciyla giyilebilir saglik iiriinleri, isveren tarafindan kullanilabilir. Or-
negin Appirio isimli bir firma “sirket esenlik programi” adi altinda ¢alisanlarina
dort yiiz adet Fitbit akilli bilek band1 dagitir. Boylece ¢alisanlarin paylastigi saglik

verilerine dayanarak ¢alistig1 sigorta sirketinden yiizde bes indirim alir™’.

Giyilebilir saglik {riinleri tarafindan toplanan saglik verileri reklamcilik
sirketlerine de satilabilir'®. Burada amag; kullanicinin rizas1 ve bilgisi olmaksi-

¥ DEITCH, s. 117; LEU/ GACHTER/ ELGER, s. 2; Tiirkiye’de Tiirkiye Sigortalar Birligi vasttastyla

hastalarn saglik verileri toplanabilir ve sigorta policelerinin kosullar1 buna gore diizenlenebilir. YIL-
MAZ, s. 69; “Saglik uygulamalar: gizliliginizi riske mi atiyor? " https://www.consumerreports.org/health/
health-privacy/are-health-apps-putting-your-privacy-at-risk-al 118223508/, (¢evrimigi) E.T: 10 Ekim
2024.

“Health Insurers Are Vacuuming Up Details About You and It Could Raise Your Rate”,
https://www.npr.org/sections/health-shots/2018/07/17/629441555/health-insurers-are-vacuuming-up-
details-about-you-and-it-could-raise-your-rates, (¢evrimigi) E.T: 10 Ekim 2024.

134

5 “Canan Dagdeviren’in yeni icadi: meme kanserine karsi stityen” https://www.ntv.com.tr/teknoloji/canan-

dagdevirenin-yeni-icadi-meme-kanserine-karsi-sutyen,dqokAfqcpEy6Bh9oCHou5Q, (¢evrimigi) E.T: 04
Aralik 2024.

13 Ornegin kullanicinin yeme aliskanliklar, egzersiz diizeni, uyku diizeni, ruh saghg: gibi veriler bir kisinin

sosyal ve kiiltiirel sinifi hakkinda fikir verebilir. Bu durum, ekonomik ayrimeiligin gizlenmis bir tiirii olarak
ifade edilebilir. SPANN, s. 1418, 1421; Benzer bir yorum kisinin yetkili saglik kurumlar tarafindan toplanan
verilerine iligkin de yapilabilir. Kisinin saglik verileri vasitastyla 6rnegin tercih ettigi saglik kurumu, tedavi
yontemi, 6dedigi iicret gibi, sosyo-ekonomik diizeye iliskin kani olusturulabili. KULULAR IBRAHIM/
GOKDAS, s. 548; Isveren acik bir pozisyon igin bagvuran iki aday arasinda, kisisel saglik verilerine dayana-
rak hangi adayin daha uzun vadeli bir yatirima deger olacagina karar verebilir. PRATT, s. 112.

TROIANQO, s. 1722.

DEITCH, s. 116; DECLUE, s. 114; LANGLEY, s. 1646; TROIANO, s. 1725; GRUNDY ve digerleri, s.
2.
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zin toplanan saglik verileri araciligiyla hedeflenmis reklamcilik yapilmasidir'®.
Hedeflenmis reklamcilik belirlenmis bir hedef kitleye yonelik ozellestirilmis
reklamlar olusturmay1 amaglar*’. Ornegin akilli saati aracihigiyla uyku diizeni
takibi yapan bir kullaniciya siirekli uyumasi nedeniyle hipersomnia olasilig
tizerinden psikolojik danismanlik reklamlar1 gonderilmesi bu kapsamda deger-
lendirilebilir.

Teknolojik triin kullanicilar1 kendi aralarinda konustugu ya da tarayicida
aradi1 anahtar kelimelere gore reklamlarla karsilasirlar®. Ornegin bir arkadas
toplantisinda, akilli telefonlarin bulundugu bir ortamda, yaz tatili planlarindan
bahsedildiginde, arama motoru reklamlarinin tatil sitelerine yonlendirdigi gorii-
lebilir. Aslinda veri ihlali olusturan bu durum giinliik hayatta kullanicisi olunan
teknolojik iirtinlerden vazgecilmesine neden olmayabilir. Hatta bir¢cok kullanici
bu veri ihlallerini 6nemsemeyebilir. Ancak bu noktada, 6rnegin egzersiz alis-
kanliklarina iligskin zararsiz ya da masum olarak ifade edilebilecek reklamlar
kullanici karsisina ¢iktiginda bu veri ihlali 6Gnemsenmezken, diger ciddi saglik
verilerinin, 6rnegin sizofreni ya da cinsel hastaliklar gibi, reklamcilik amaciyla
kullanilmas1 hukuki bir uyusmazlik yaratabilir'®. Bu nedenle kullanicisinin Kisi-
sel verilerini isleme kapasitesine sahip olan her iirlin bakimindan kapsamli dii-
zenlemelere gereksinim duyulur.

3. Rizanmin Gegerliligi

Riza ve bildirim (notice and consent) sistemi olarak ifade edilen anlayis,
ureticilerin isledikleri kisisel verilere iligkin gizlilik politikalari (hiikiim ve sart-
lar) yaymlamasini; bireysel kullanicilarin bu hiikiimleri okuyup anlayarak bu

tirtinii kullanip kullanmama konusunda karar vermelerini bekler'®.

139 DECLUE, s. 120; LANGLEY, s. 1646; MOREY/ FORBATH/ SCHOORP, s. 4.

Hedeflenmis reklamcilik igin bkz. GOKDEMIR, Saduman Seyda/ AKINCI, Semra, Cevrimigi Davranis-
sal Reklamciliga Yonelik Tiiketici Tutumlari ve Mahremiyet Endiseleri, Erciyes fletisim Dergisi, Y.
2019, C. 1, S. Ozel, s. 21-38.

Ornegin 404 Media, yakin zamanda Cox Media Group 'tan (CMG) bir aktif dinleme yazilimi ald1. Yazi-
Iim insanlarin cihazlarimm mikrofonlarinin, yakinindaki konusmalara gére reklam belirleyebilmesine
imkén tamiyor. https://www.theguardian.com/commentisfree/article/2024/sep/04/yes-it-sounds-like-a-
conspiracy-theory-but-maybe-our-phones-really-are-listening-to-us, (gevrimici) E.T: 04 Aralik 2024
“Miisterilerimizin, Siri kalite degerlendirme siirecimiz kapsaminda Siri ses kayitlarimin dinlenmesiyle il-
gili  olarak son zamanlarda yapilan haberlerden otiirii  endise  duyduklarmi  biliyoruz.”
https://support.apple.com/tr-tr/HT210558, (¢evrimigi) E.T: 04 Aralik 2024.

DECLUE, s. 120.
TUROW ve digerleri, s. 4797.
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144

Bu noktada, kisilerin bu teknolojileri bilerek ve isteyerek kullandigi™* sa-
vunulsa da aslinda tehlikelerin ve risklerin kullanici tarafindan dogru anlasila-
bildiginin kabulii hayalci bir yaklagim olur'®. Ornegin bir arastirma, katilimcila-
rinin %73’iiniin Ureticilerin ya da sirketlerin kendileri hakkinda topladiklar
verilerin neler oldugunu denetleyebilmek i¢in zamanlari olmadigini ifade ettik-
lerini ortaya koyar**.

Bu kapsamda gegerli bir rizanin varligi degerlendirilirken aradaki sozles-
menin bir tliketici sozlesmesi olabilecegi; haliyle kullanicinin da tiiketici sifatini
tagidigi gozden kagirilmamalidir. Kullanicinin gegerli riza beyanindan 6nce, riza
verecegi hususa iligkin bilgilendirilmesi, yani aydinlatma yiikiimliiliigiiniin ye-
rine getirilmesi gerekir'”'.

Kullanicilar, giyilebilir dijital saglik iiriinleri tarafindan kendilerine sunulan
karmasik gizlilik politikalarini anlamakta giigliik yasayabilirler'®. Clinkii gegerli
bir rizanin varligindan bahsedebilmek i¢in kullanicilarin dijital okur yazarliginin
varlig tartigmasi bir yana, kullanicilarinin saglik okuryazarliginin da bulunmasi
gerekir*®. Bu nedenle genellikle tiiketici sifatina sahip olan kullanicilarin, veri-
lerinin sinirsizca toplanmasinin sonuglarini tamamiyla anladiginin kabulii haya-
tin olagan akisina aykiridir®. Ciinkii kullanici kisisel verilerine iliskin gizlilik

1 Kullanictlar paylastiklari kisisel verileri araciligiyla hayatlarini kolaylastiracak iiriin ve hizmetlere ulagir-

lar. Oregin Google’s Nest termostat evde yasayan kisilerin giinliik yasam rutinlerini 6grenerek 1sitma ve
sogutma sistemlerini otomatik olarak galistirabilir. Bu nedenle kullanicilar teknolojik ilerlemenin tersine
donmesini istemezler ve iireticiler kullanicilarin kisisel verilerini toplayan {iriinleri iiretmeye devam eder-
ler. https://tr.wikipedia.org/wiki/Google Nest_(ak%C4%B111%C4%B1_hoparl%C3%B6r), (gevrimici)
E.T: 24 Aralik 2024; MOREY/ FORBATH/ SCHOOP, s. 4.

Mobil uygulamalar indirdikten sonra istenilen izinlere iligkin hiikiim ve kosullarin okunurluguna iliskin
yapilan bir arastirmada “katilimcilarin yaklasik %23l ‘Nadiren’ okudugunu ifade ederken, yaklasik
%13 i de ‘Hi¢hir zaman’ okumadigini ifade etmistir. ‘Her zaman’ ve ‘Siklikla’ yanitini verenlerin toplam
orant %28 iken; ‘Nadiren’ ve 'Hi¢cbir zaman’ yanmitini verenlerin toplam orant yaklasik %37 dir. Buna go-
re bireylerin, indirdikleri uygulamalar tarafindan istenilen izinlerin farkinda oldugu ancak, bu izinlerin
icerigini okumadiklar: sonucunu ¢ikarmak miimkiindiir.” KARLI, Thsan/ DOGRU, Sema/ DOGRU, Yu-
suf Bahadir, “Akilli Telefonlarin Uygulama Izinleri Uzerine Bir Farkindalik Caligmasi”, Online Acade-
mic Journal of Information Technology, Y. 2018, C. 9, S. 30, s. 157.

TUROW ve digerleri, s. 4807.

OZER DENIZ, Miray, “Saglk Verilerinin Islenmesinde Aydinlatma Yiikiimliiliigii”, Erciyes Akademi,
Y. 2022, C. 36, S. 3, s. 1429.

TU/ GAO, s. 6; SIFAOUI/ EASTIN, s. 31.
SIFAOUI/ EASTIN, s. 35.

Yapilan bir arastirma, gizlilik politikalarinin %13,78’inin (%13.77 i0S, %13.66 Android) ve hikiim ve
kosullarin %15,24’tiniin (%15.50 i0S, %13.87 Android) orta diizey kullanicilar tarafindan okunabilir ol-
dugunu tespit etmistir. ROBILLARD, Julie M. ve digerleri, “Availability, Readability, and Content of
Privacy Policies and Terms of Agreements of Mental Health Apps”, Internet Interventions, Y. 2019, C.
17, S. Eylil, s. 2.
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endisesi tasisa bile kullandig1 uygulamaya, iirline ya da cihaza iligkin kullanim
kosulu anlagmalarini (hiikiim ve sartlar) imzalarken yeterince 6zenli davranma-
yabilir. Bagka bir ifadeyle gizlilik endisesine ragmen kullanicilar, kisisel bilgile-
rini cogu zaman istekli bir bicimde paylasirlar. Ogretide buna gizlilik paradoksu
ismi verilir.

Kullanicilarn kisisel bilgilerini paylasma niyetlerine ve gercekteki davranis
modellerine iligkin yapilan bir arastirmaya gére'; kullanicilara ait verilerin
gizliligi ve mahremiyeti kanun koyucu tarafindan énemli bir mesele olarak go-
riiliir. Buna ragmen kullanicilar, teknolojinin geldigi nokta karsisinda artik kigi-
sel verilerini saklayacak bir yer olmadigi endisesini tagirlar*®®. Bu endise karsi-
sinda; kullanicilarin kisisel bilgilerinin dogrudan talep edilmesi halinde bunlar1
paylagmaya istekli olmadiklar1 ancak baska bir sonuca ulagsmak i¢in (6rnegin
aligveris yapmak, bir web sitesine girmek, bir uygulamaya kaydolmak) kisisel
verilerini paylagsmalar1 gerektiginde kullanicilarin bu konuda ¢ok da 6zenli ol-
madiklar1 ortaya konulmustur'®. Aslinda burada kullanicilarin kisisel verilerinin
gizliligine iligkin niyetlerinin gergek davranislarina oncii olmadig1 sonucu orta-
ya ¢cikmustir. Bu ¢ergevede kullanicilar kisisel verilerini isteyerek ifsa etme yo-
nelimi tasirlar; bu nedenle yalnizca hukuki diizenlemelere glivenmek adil olma-

yabilir.

Arastirmaya gore, kullanicilar kigisel bilgilerine iligkin neye ve kime izin
verdiklerini gergekten anlamak i¢in bir ¢aba gdstermedik¢e yapilan hukuki dii-
zenlemelere ragmen kisisel veri ihlallerinin artacagi gergeginin kabul edilmesi
gerekir. Ornegin kullanicilar bir uygulamaya kaydolurken onayladiklari gizlilik
politikalarini genellikle goz ardi ederler™. Ote yandan kullanicilarin niyetleri ve
beyanlarindan ziyade ortaya koydugu tutum ve davranmislarin dikkate alimmasi
gerekir. Bu cercevede kullanicilarin gizlilik paradoksu nedeniyle gizlilik ve
mahremiyete onem vermedigi sonucu ¢ikarilmamalidir. Ciinkii kullanicilarin

1 SIFAOUV EASTIN, s. 35; UNAL YESILYURT, Esra, “The Privacy Paradox is Not Real”, Kisisel

Verileri Koruma Dergisi, Y. 2023, C. 5, S. 1, s. 49-50.

NORBERG Patricia A./ HORNE Daniel R./ HORNE David A., “The Privacy Paradox: Personal Informa-
tion Discloure Intentions Versus Behaviors”, The Journal of Consumer Affairs, Y. 2007, C. 1, S. 41, s.
100-126.

TUROW ve digerleri, s. 4806.

Yapilan bir arastirmada; katilimcilarm %77’si Facebook’un gizlilik politikasin1 okumadan iiye olduklarini
ifade etmistir. UNAL YESILYURT, s. 50.

Aslinda sistem de bunu ister. Zira teknolojik tasarim, zaten veri toplamayr maksimize etmek {izerinedir.
VAIDHYANATHAN, Siva, The Googlization of Everything: (And Why We Should Worry), Univer-
sity of California Press, California, 2011, s. 84.
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gercek gizlilik tercihlerini etkileyen bilgi eksikligi, manipiilasyon, atalet ya da

reddetme hakki yoksunlugu gibi etmenler olabilir*®.

Bu baglamda bagka bir mesele, kullanicrya hiikiim ve kosullarin dayatilma-
sina iligkindir. Kisisel verilerin paylasilmasi noktasinda kullanicilara hiikiim ve
kosullar baglig1 altinda aydinlatma bildirimlerinde bulunulur. Kullanicilara ka-
bul etme veya reddetme hakki saglanir. Ancak uygulamada bu gergek bir se¢cim
hakki degildir. Ciinkii hizmeti ya da uygulamay1 kullanmak isteyen kisinin hii-
kiim ve kosullar1 kabul etmesi gerekir. Bagka bir ifadeyle kullanicinin reddetme
hakki yoktur™'. Ayrica agik rizanin varliginin kabul edilebilmesi i¢in kullaniciya

rizasini geri alma hakkinin da taninmasi gerekir'®.

Kullanicinin kisisel verisinin toplanabilmesi ve iglenebilmesi igin agik riza-
ya gereksinim vardir. Kisisel Verilerin Korunmasi Kanunu’nun 6. maddesinde
ozel nitelikli kisisel verilerin bazi haller haricinde, 6rnegin ilgili kisinin agik
rizasi, islenmesi yasaklanir. Kanun’un 3. maddesinin 1. fikrasinin a bendine
gore ise acik riza “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgiir
iradeyle agiklanan rizayr” ifade eder. Oysa 6rnegin Apple Health App & Pri-
vacy kosullarinda “Bazi iOS ve watchOS ozellikleri (kalp atis hizi ve giiriiltii
bildirimleri gibi) varsayilan olarak etkinlestirilmis olabilir.” ifadesi yer alr.
Goriilecegi lizere bu iirtinleri kullanan kisiler uygulamay1 etkinlestirmemis olsa-
lar dahi, bagka bir ifadeyle hiikiim ve kosullar1 kabul etmeseler bile, uygulama-
nin yalnizca cihazda yiiklii olmasi nedeniyle 6zel nitelikli hassas veri olarak
kabul edilen saglik verilerini paylagsmay1 kabul etmis sayilirlar'®. Bahsi gegen
bu bildirimin gegerli bir riza beyani olarak kabul edilmesi miimkiin degildir.

Yine, Kisisel Verilerin Korunmasi1 Kanunu’nun 10. maddesinde bir kisisel
verinin elde edilmesi s6z konusu oldugunda veri sorumlusunun aydinlatma yii-
kiimliiliigliniin kapsami diizenlenir. Hiikiim uyarinca veri sorumlusu; veri sorum-

156 SOLOVE, Daniel, “The Myth of the Privacy Paradox”, George Washington Law Review, Y. 2021, C.

89, S. 1, s. 11; UNAL YESILYURT, s. 50.

SIFAOUI/ EASTIN, s. 31; DAHI/ FORGO/ JENSEN/ STAUCH, s. 184; Ornegin Avusturalya’nin en ¢ok
tercih edilen saglik randevu uygulamasi olan HealthEngine’nin kullanicilarinin 6zel saglik verilerini
ticlincii taraflarla paylagtiginin fark edilmesi iizerine, uygulama bunun kullanicinin onayladigi hiikiim ve
sartlara uygun oldugunu savunmustur. Ancak kullanici agisindan hiikiim ve kosullar1 kabul etmeden uy-
gulamayi kullanma imkén1 (opt-out) sunulmamasi bu savunmayi ciiriitmiistir. GRUNDY ve digerleri, s.
1; Ornegin Facebook, varsayilan ayar olarak kullanicilarinin kisisel verilerini toplar. Gizlilik politikast
kapsaminda bildirmemesine ragmen kullanicilarinin  “intihar potansiyelini” hesaplayarak puanlar.
MARKS, s. 1054.

TUROW ve digerleri, s. 4806.
“Apple Health App & Privacy” https:/lwww.apple.com/privacy/, (¢evrimigi) E.T: 24 Aralik 2024.
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lusunun ve varsa temsilcisinin kimligini, kisisel verilerin hangi amagcla islenece-
gini, islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegini, kisisel
veri toplamanin yontemini ve hukuki sebebini, islenen kisisel verilerin kimlere ve
hangi amagcla aktarilabilecegini bildirmelidir. Haliyle, kullanicinin onayina sunu-
lan gizlilik anlagmalar1 bircok hiikiim igermeleri nedeniyle karmasiklasabilir.
Ayrica veri kavraminin genisligi ve gizlilik kosullarinin karmasiklig: kisinin ver-
digi onaym anlamimi kavrayamamasina neden olabilir. Ornegin MyDaysX'® isim-
li bir ovulasyon takip uygulamasinin gizlilik politikasimin “783” ciimleden olus-
tugu, bu ciimlelerin %48’inin belirsizlik yarattig1 ifade edilmistir'®.

Ozellikle bu verilerin iiciincii kisilerle paylasilmasi noktasinda tiiketicinin
bilgisizligi s6z konusudur. Muglak kelimeler ve tanimlamalarla kisiye ait saglik
verisinin liciincii kisilerle paylasilacaginin ifade edilmesi, gecerli bir rizanin
varligini ispat igin yeterli kabul edilmemelidir'®. Hangi verinin toplandigi, ki-

minle paylasilacagi ve nerede saklanacagi agikga belirtilmelidir'®.

Elbette tiiketicinin ya da kullanicinin uygulama tarafindan toplanan saglik
verilerinin ti¢iincii taraflarla paylasilmasina onay vermesi mimkiindiir. Cilinkii
hukukumuzda bu durumu yasaklayan bir diizenleme bulunmaz. Ancak, onaya
iligkin hiikiim, uzun gizlilik, hiikiim ve kosullar anlagmalarinin iginde biri yere
saklanmigsa verilen riza tartismali hale gelir®. Bu nedenle tiiketici tarafindan
verilen rizanin gegerli oldugunun ispati i¢in agik, anlasilabilir ve ulasilabilir bir
bildirimin yapildiginin ispatlanmasi gerekmelidir.

Bu noktada, iicretsiz versiyon ya da deneme versiyonu yanilgist bir bagka
meseledir. T1bbi cihaz vasfi tasimayan giyilebilir dijital saglik iiriinlerinin ticretsiz
ya da deneme versiyonlarinin kullanimi i¢in kullanicilarin bazi kosullar1 kabul
etmesi gerekir. Bu kosullar incelendiginde, genellikle tiiketicinin uygulamaya
yiikledigi verilerin iiciincii kisilerle paylagilmasina izin verdigine iliskin muglak
hiikiimlerin'® bulundugu gériiliir. Tiiketicinin onayladigi bu hiikiimlerin gegerlili-

1% Bkz. https://blog.mydaysx.club/, (cevrimici) E.T: 24 Aralik 2024.

SHIPP, Laura/ BLASCO Shipp, “How Private Is Your Period? A Systematic Analysis of Menstrual App
Privacy Policies”, Proceedings on Privacy Enhancing Technologies, Y. 2020, C. 4, S. 1, s. 500.

161

92 Gizlilik politikasi, genis bir kullanici kitlesine hitap etmelidir. Herkes tarafindan kolayca okunabilmelidir.

Acik ciimleler ve ifadeler kullanilmalidir. Onemli bilgiler igeren hiikiimler muglaklastirilmamah ve giz-
lenmemelidir. SHIPP/ BLASCO, s. 499; Aym1 yénde YUKSEL, s. 3.

TROIANO, s. 1718; DAHI/ FORGO/ JENSEN/ STAUCH, s. 185.
DEITCH, s. 118; MARKS, s. 1054.

Ornegin giinliik yasamda sikca kullanilan iCloud uygulamasinin otuz bir sayfa siiren kullanim kosullari-
nin kullanicr tarafindan okundugunun kabulii hayatin olagan akigma aykiridir. Oysa, belki bu hiikiimler
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gi tartigmaya agiktir. Aksinin kabulii i¢in, {irlin saglayicilarinin bu verilerin kim-
lerle paylasildigi konusunda tam bir seffaflik igerisinde olmasi beklenir'®.

Ornegin Amerika’nin Washington eyaletinde 31 Mart 2024’te yiiriirliige gi-
ren My Health My Data Act (MDHD)" ile tiiketicilere ait saglhk verilerinin
toplanmasi ve paylasilmasindan once tiliketicinin agik onaymin alinmasina ilis-
kin zorunluluk getirilir. Diizenleme ayni zamanda tiiketicileri kendilerine ait
saglik verilerine erigme, silme ve yonetme hakki tanir'®. Ayrica saglayici, sunu-
cu ya da iireticinin saglik verilerini satigini agik¢a yasaklar. Bu ¢ergevede, tiike-
tici “hiikiim ve kosullar” altinda onay vermis olsa bile saglik verilerinin ti¢iincii
kisilere satilmast hukuka aykiridir. Aslinda yeni diizenlemenin temel amaci,
kisisel verilere, hatta saglik verilerine, iliskin genel diizenlemelerde yer almayan
veri ihlallerinin Oniine gegilmesi, tiiketici mahremiyetinin korunmasi ve kisisel
verilerin kotiiye kullaniminin 6nlenmesidir.

Hiikiim ve kosullara, yani gizlilik politikalarina, iligkin tek mesele bu hii-
kiimlerin anlasilabilir olmas1 degildir. Ayn1 zamanda gizlilik politikasinin ulagi-
labilir olmas1 gerekir. Ornegin hiikiim ve kosullara dogrudan uygulama iceri-
sinden ulasilmasi, Play Store ya da App Store gibi magazalardan ulasilmasi ya
da link {izerinden internet adresine yonlendirilerek ulasilmasi arasinda fark var-
dir. Ciinkii hiikiim ve kosullara ulagimin basamaklandirilmasi, kullanicilarin pes
etmesine ve kosullart okumamasina neden olabilir. Benzer sekilde 6rnegin kul-
lanicinin  yalnizea “hiikiim ve kosullart okudum.” kutucuguna tiklamasina
imkan saglanmastyla, 6nce hiikiim ve kosullar: agmadan bu kutucugun aktif hale
gelmemesi arasinda fark bulunur. Yine, gizlilik politikasinin hangi araliklarla

giincellendigi, yani aslinda giincelligi bir baska meseledir'®.

igerisinde en dnemlilerinden birisi olan kisisel verilerin islenmesine iliskin hiikiimlerin ayrica basliklandi-
rilarak ve oncelikli olarak kullaniciya sunulmasi halinde okunurlugu artacaktir. https://www.apple.com/
legal/internet-services/icloud/tr/terms.html, (¢evrimigi) E.T: 24 Aralik 2024.

168 Ornegin 2016 yilindan itibaren yaklagik yiiz milyon kisi tarafindan indirilen bir regl dongiisii, ovulasyon

ve gebelik takibi uygulamasi olan Flo Health’e (Flo App) karsi Amerikan Federal Ticaret Komisyonu ta-
rafindan kullanicilarin saglik verilerinin tiglincii kisilerle izinsiz olarak paylasildig: iddiasiyla dava agil-
mistir. Komisyon sikayetinde Flo App isimli uygulama aracilityla regl dongiisii, ovulasyon ve gebelik
takibi yapildigini; kullanicilarin iireme sagliklarina iligkin mahrem detaylar1 glivenerek uygulama ile pay-
lastigini, Flo Health'in gizlilik politikalarinin bu bilgilerin gizli tutulacagim diizenledigini ancak uygula-
manin kullanicilarinin saglik verilerini igerisinde Google, Facebook ve Flurry gibi farkli sirketlerin bu-
lundugu birgok tigiincii kisiyle paylastigini ifade etmistir. https://www.ftc.gov/legal-library/browse/cases-
proceedings/192-3133-flo-health-inc, (¢evrimigi) E.T: 04 Aralik 2024.

“Washington My Health My Data Act” https://app.leg.wa.gov/RCW/default.aspx?cite=19.373&full=true,
(¢evrimigi) E.T: 24 Aralik 2024.

Hitkmiin tam metni i¢in bkz. Chapter 19.373 RCW: WASHINGTON MY HEALTH MY DATA ACT,
(¢evrimici) E.T: 19 May1s 2025.

SHIPP/ BLASCO, s. 494.
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Yukarida bahsedildigi iizere kullanicinin agik rizasinin varligi gerekir; an-
cak acgik riza haricinde, veri toplanabilmesi i¢in agik ve mesru bir amacin da
bulunmasi gerekir. Soyut, muglak, net olmayan ifadelerle alinan riza mesru
amacin varhigiyla bagdasmaz'™. Ayn sekilde, ileride gereksinim duyulma olasi-
1181 tizerine veri toplanmasi miimkiin degildir™. Bu nedenle kullanicinin onay-
lamasi gereken hiikiim ve kosullarda, toplanan saglik verilerinin ti¢iincii kisiler-
le hangi amagla paylasilacaginin bildirilmesi gerekir. Ornegin Jawbone'
isimli bir giyilebilir egzersiz cihazi (bilek bandi) ireticisi, 24 Agustos 2014
tarihinde Kaliforniya’da yasanan deprem sonrasinda kullanicilarinin deprem
aninda uyanik olup olmadigina iliskin kamuya acik bir analiz yaymlamstir.
Kullanicilarinin verilerini, mesru ama¢ disinda kamuya agik bir analizde kul-
lanmas1 Jawbone sirketinin kigisel saglik verileri ve gegerli rizaya verdigi deger
bakimindan endise verici olarak goriilmiigtiir™.

Ovulasyon takip uygulamalarina iliskin yapilan bir arastirmada, Google Play
Store’dan indirilen otuz'” farkli uygulamaya iliskin; gizlilik politikalari, veri topla-
ma amaglari, kullanicilarin haklar1 ve iireticilerin kullanicilari gizlilik politikalari
hakkinda nasil ve ne sekilde bilgilendirdigi incelenmistir. Arastirmada, ovulasyon
uygulamalarmn gizlilik politikalarmim anlagilabilirligi, aciklign ve kullandigr dil
analiz edilmistir. Son olarak, toplanan verilerin hangi tiir veri oldugu ve bunun giz-
lilik politikasina etkisine deginilmistir. Arastirma sonucunda gizlilik politikalarinimn
uzun, muglak, anlagilmasi zor ve giivenlik uygulamalarinin vurgusunu azaltacak
sekilde diizenlendigi tespit edilmistir. Hatta incelenen uygulamalardan dort tanesi-
nin Avrupa Birligi sinirlart igerisinde indirilebilir olmasina ragmen bir gizlilik poli-
tikasinin bulunmadigr ve bir uygulamanin da gizlilik politikasina yonlendirmek

176

tizere verdigi linkin bozuk (File Not Found) oldugu goriilmiistiir'™.

Ote yandan; acik riza, mesru amag ve hukuka uygun olma dlgiitlerinin hig
aranmadig1 bir hal, toplanan saglik verisinin anonimlestirilmesi halidir'”’. Kisi-

' YELMEN,s. 771.

ORAK, s. 59.

SHIPP/ BLASCO, s. 494.

Bkz. https://www.jawbone.com/, (¢evrimigi) E.T: 11 Kasim 2024.

SPANN, s. 1420.

Dahil edilen uygulamalar Tablo 1’de diizenlenmistir. SHIPP/ BLASCO, s. 496.
SHIPP/ BLASCO, s. 497.

Hastalara iliskin profiller olusturmak (hasta x, hasta y gibi), hastalari numaralandirmak (1. hasta, 2. hasta
gibi) ya da birgok hastaya iliskin benzer verileri tek klasor halinde tutmak gibi farkli anonimlestirme yon-
temleri kullanilabilir, KULULAR IBRAHIM/ GOKDAS, s. 560; Giiniimiizde ézellikle giyilebilir saglik
urtinleri tarafindan sayilan bu yontemlerden ziyade kripto yontemlerin kullanimi yaygindir.
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sel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’in'® 10. maddesinde Kkisisel verilerin anonim hale getirilmesi dii-
zenlenir. Hilkmiin birinci fikras1 uyarinca, “Kisisel verilerin anonim hale geti-
rilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette kimligi
belirli veya belirlenebilir bir ger¢ek kisiyle iliskilendirilemeyecek hale getiril-
mesidir.” Haliyle hiikiim uyarinca bir verinin, veri sahibiyle olan iliskisi orta-
dan kaldirildiginda islenmesi miimkiin kilinabilir.

Veri analizinde kullanilan bir gizlilik koruma mekanizmasi, veriyi anonimles-
tirmek veya kimliksizlestirmektir'”. Veri koruma yasalari genellikle, anonim verile-
ri artik kisisel veri olarak kabul etmeyerek, serbestce kullanilmasina, paylasiimasina
ve satilmasina izin verir'® Zira veri sahibinin kisiligiyle anonimlestirilmis veri ara-
sindaki nedensellik baginin koptugu kabul edilir**. Buna karsin 6rnegin bir saglik
uygulamasi biinyesinde toplanan saglik verilerinin anonimlestirilerek paylasilacagi
ongoriilmiigse bu durumun da kullaniciya ayrica ve agikca bildirilmesi gerekir.
Ciinkii yapilan bir aragtirma'® anonimlestirildigi iddia edilen kisisel verilerin kime
ait oldugunun %99 olasilikla tespit edilebilmesi i¢in yas, cinsiyet vb. on bes ozelli-
gin'* yeterli oldugunu ortaya koyar'. Bu durumda giyilebilir dijital saglik tiriinleri

78 RG. 28.10.2017, S. 30224.

ROCHER ve digerleri, s. 2; SMITH, Michael D./ WALDO, Jim, “Anonymity, De-ldentification, and the
Accuracy of Data”, Harvard On Digital, Y. 2023, S. Agustos, https://www.harvardonline.harvard.
edu/blog/anonymity-de-identification-accuracy-data, (¢evrimigi) E.T: 24 Aralik 2024; ATALAY Havva
Nur, “Mahremiyet Kapsaminda Kisisel Saglik Verilerinin Korunmas1 Depolanmasi”, Sesyal Calismalar
Uzerine Akademik Perspektif Dergisi, Y. 2021, S.1,s. 9.

LUBARSKY, Boris, “Re-Identification of “Anonymized Data”, Georgetown Law Technology Review,
Y. 2017, C. 1, S. 1, s. 203; Yapilan arastirmalar Avrupa Birligi Genel Veri Koruma Tiiziigii’'nde (GDPR)
ongoriilen anonimlestirme (kimliksizlestirme) diizenlenmelerinin yeterliliginin sorgulanmasina neden
olur. ROCHER ve digerleri, s. 2.

DULGER, s. 54.

179

180

181
182 LUBARSKY, s. 212; Baska bir aragtirma ise popiilasyon benzersizligi diisiik olan veri setlerinde bile
kisinin yeniden tanimlanabilmesinin miimkiin oldugunu; yapilan ¢aligma sonucunda yeniden kimliklen-
dirme isleminde hata payinin oldukga diisiik oldugunu ispatltyor. ROCHER ve digerleri, s. 6.

18 Ozellikle anonimlestirildigi iddia edilen verilerin yeniden kimliklendirilmesi asamasinda konum verileri

ciddi 6nem tegkil eder. Clinkii verinin tekrar kimliklendirilmesi asamasinda mahalle, site, kdy vb. diizey-
deki kisi verileri dahil edildiginde ¢ok daha az bir niifusun veri kiimesi elde edilmis olur.

18 Bk, https://www.theguardian.com/technology/2019/jul/23/anonymised-data-never-be-anonymous-

enough-study-finds, (cevrimici) E.T: 24 Aralik 2024; https://www.techmonitor.ai/technology/data/de-
anonymized-researchers, (¢evrimici) E.T: 24 Aralik 2024; Benzer bir aragtirmada HIPAA nin kisisel ve-
rilerin anonimlestirilmesi diizenlemelerine uygun olarak kimligi gizlenmis tibbi kayitlarin yeniden kimlik
kazandirilabilecegi ifade edilir. Caliymada cinsiyet, dogum tarihi, posta kodu gibi basit verilerin kombi-
nasyonuyla anonimlestirilmis bir kisinin %63 oraninda yeniden tanimlanabilecegi savunulur. SWEENEY,
Latanya, “Simple Demographics Often Identify People Uniquely”, Carnegie Mellon University Data
Privacy Working Paper 3, Pittsburgh 2000, https://kilthub.cmu.edu/articles/journal_contribution/Simple
_Demographics_Often_Identify People Uniquely/6625769?file=12123218, (¢evrimigi) E.T: 10 Ocak
2025.
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tarafindan toplanan verilerin anonimlestirilerek tigiincii kisilerle paylasilabilecegi
savi da ¢lriitilmiis olur'®. Bu g¢ergevede tiiketicinin kullandigi giyilebilir dijital
saglik iirtinlerinin olusturdugu hassas verilerin korunmasi bakimindan gegerli rizaya

iligkin daha kat1 bir diizenlemenin varligi nemlidir'®.

II. ONERILER

Giyilebilir saglik triinlerine iligkin endiseler giinden giine biiylirken bu
tiriinlerin kullanim alanlar1 genisler ve tercih edilme oranlar1 artar. Bu ¢ergevede
oncelikle atilmasi gereken adim, tibbi cihaz vasfi tasimayan giyilebilir saglik
iiriinlerine bakimindan bir ara kategorinin taninmasidir.

Aslinda temel mesele bu {iriinlere iligkin 6zgii bir diizenlemenin bulunma-
masidir. Bu iirlinler cogu zaman tibbi cihaz vasfini tagimak i¢in yeterli 6zellikle-
re sahip degildir; ancak tibbi cihaz vasfi tasimayan bir {iriin olarak degerlendiri-
lebilmek i¢in de iddiali 6zellikler barindirirlar.

Bu cergevede, bir giyilebilir saglik iiriiniiniin tibbi cihaz vasfi tasiyip tasi-
madig1 sorununun ¢oziimiinde amag Olgiitii degil; saglik verisi igleme 6l¢iitii
dikkate alinmalidir. Saglik verisi isleme Olgiitiiniin benimsenmesi, en azindan
giyilebilir saglik tirlinlerine iliskin 6zgili bir hukuki diizenleme yapilana kadar
hukukumuz bakimindan fayda saglayacaktir.

Ote yandan tibbi cihaz vasfi tasimayan giyilebilir saglik iiriinlerine iliskin
0zgii bir diizenleme yapilana kadar Tibbi Cihaz Yonetmeligi’nin kapsaminin
genisletilmesi ve giyilebilir saglik {irlinlerinin de Yonetmelik’te yer alan tibbi
cihaz tanimina dahil edilmesi gerekir.

Boylece Yonetmelik, dijital saglik iirtinlerini sinirlayarak tabi olunmasi ge-
reken denetim basamaklarini ve siber gilivenlik standartlar1 gibi koruma meka-
nizmalarini diizenleyebilir'’. Ornegin, yukarida bahsedildigi iizere hukukumuza
benzer bigimde, kendisini tibbi cihaz olarak vasiflandirmayan giyilebilir saglik
iiriinleri Amerikan Gida ve Ilag Dairesi’nin (FDA) denetimi disindadir. Ancak
bu sorunun ¢oziimii i¢in FDA, 2019 yilinda bir 6n sertifikasyon programi dii-

19 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yo6netmelik’in 10.

maddesinin ikinci fikrasina gore “Kisisel verilerin anonim hale getirilmis olmast igin,; kisisel verilerin,
veri sorumlusu, alict veya alict gruplari tarafindan geri dondiirme ve verilerin baska verilerle eslestiril-
mesi gibi kayit ortamu ve ilgili faaliyet alam agisindan uygun tekniklerin kullanilmas: yoluyla dahi kimligi
belirli veya belirlenebilir bir ger¢ek kisiyle iliskilendirilemez hale getirilmesi gerekir.”

SIFAOUI/ EASTIN, s. 35.
Ayn1 yonde DEITCH, s. 126-127.
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zenlemistir. Boylece mevcut denetimsizlige miidahale edilmek amaglanmigtir'®.

Yine, FDA 2017 yilinda Tibbi Cihaz Aksesuarlari- Aksesuarlarin ve Siniflan-
dirma Yollarimin Tanimlanmasi Rehberini*®; 2022 yilinda ise Cihaz Yazilim

Fonksiyonlar1 ve Mobil Tibbi Uygulamalar Politikasin1** hazirlamigtir*®.

188 NURGALIEVA/ O’CALLAGHAN/ DOHERTY, s. 104249.

Bkz. https://www.fda.gov/regulatory-information/search-fda-guidance-documents/medical-device-
accessories-describing-accessories-and-classification-pathways, (¢evrimigi) E.T: 02 Ocak 2025.

189

90 Bz, https://www.fda.gov/medical-devices/digital-health-center-excellence/device-software-functions-

including-mobile-medical-applications, (¢evrimigi) E.T: 02 Ocak 2025.

¥ politika belgesine gore, FDA, diizenleme ve denetim islevini yalnizca tibbi cihaz olan ve cihazin amag-

landig1 gibi ¢aligmamasi durumunda hastanin giivenligi i¢in risk olusturabilecek yazilimlara uygular. Ci-
haz yazilim islevleri igin, ireticiler gegerli cihaz smiflandirmasiyla iliskili gereklilikleri karsilamalidir.
Ancak burada smiflandirma yapilirken bir mobil platformu eklentiler, ekranlar veya sensorler kullanarak
ya da halihazirda diizenlenmis tibbi cihazlara benzer iglevler igererek diizenlenmis bir tibbi cihaza doniis-
tiiren yazilimlar kapsam dahiline alinmistir. Ornegin bir kan sekeri stribinin seker lger olarak islev gor-
mesi i¢in bir mobil platforma takilmasi ya da elektrokardiyograf (EKG) sinyallerini 6l¢gmek, saklamak ve
goriintiillemek i¢cin EKG elektrotlariim bir mobil platforma takilmasi ya da uyku apnesi izlemek amaciyla
fiziksel aktivite bilgilerini toplamak igin mobil platformdaki dahili ivmedlgeri kullanan yazilimlar bu kap-
samda degerlendirilebilir. Ote yandan kullanicilarin giindelik yasamlarinda saglik yonetimlerine yardimei
olmak amaciyla kogluk saglayan yazilimlar, kullanicilarin potansiyel tibbi durumlart hakkinda saglik uz-
manlarina iletmeleri amaciyla gorsel yakalayarak ve veri toplayarak kullanicinin saglik uzmanlariyla ileti-
sim kurmalarmi saglayan yazilimlar ve klinik uygulamada rutin olarak kullanilan basit hesaplamalari
(Viicut Kitle Indeksi, Toplam Su/Ure Dagilim Hacmi, Ortalama Arter Basinci, APGAR Skoru vb.) ger-
¢eklestiren yazilimlar bakimidan FDA’nin takdir yetkisini kullanabilecegi ifade edilir. Politika, tibbi ci-
haz vasfi tagimayan yazilim tiirlerini de 6rneklemistir. Bunlar; elektronik tibbi kitap ve eser kopyast sunan
yazilimlar, saglik calisanlar i¢in tip egitimi amaciyla kurgulanmig yazilimlar, kullanicinin kendisine ait
genel geger saglik verilerine erisimini saglayan ve yine kullanicinin saglk okuryazarligini arttiran uygu-
lamalar (en yakin saglik kurulusunun ya da doktorun konumunu gésteren uygulamalar, glutensiz yiyecek
lireten restoranlarin yerini gdsteren uygulamalar, vegan, sekersiz ya da glutensiz {irtinlerin igerikleri hak-
kinda bilgi veren uygulamalar gibi), hastaligin tedavisinde, teshisinde veya iyilestirilmesinde kullanilma-
yan uygulamalar (biiylite¢ uygulamasi ya da ses kayit uygulamasi gibi), bireylerin genel zindelik, saglik
veya sihhatinin gelistirilmesi veya siirdiiriilmesine iliskin davranigsal 6nerileri kaydetmesi, izlemesi ya da
degerlendirmesi igin tasarlanan uygulamalar (egzersiz, kilo verme, saglikli beslenme ve zindelik uygula-
malari, diyet giinliikleri, kalori sayaglar, yemek planlayicilar ve tarifleri sunan uygulamalar gibi), fiziksel
aktivitelerin izlenmesine iliskin uygulamalar (adimsayar, kalori yakimi hesaplama gibi), uyku diizeni
kontrol eden uygulamalar, zihin oyunlar araciligiyla beyin yasi testi yapan uygulamalar, glinlik motivas-
yon ya da mantra uygulamalari, kullanicinin kan sekeri, kan basinci, kalp atis hizi, kilosu gibi verileri
kaydetmesine ve ¢evrimigi (bulut) bir veri tabanina yiiklemesine imkan tanityan uygulamalar, tibbi kay1t-
larin elektronik kopyasmni saklamaya ve bunlar saglik profesyonelleri ile paylagmaya yarayan uygulama-
lar, kullanicinin saglik profesyonelleri ile iletisim kurmasina yardimei olmak igin tasarlanan uygulamalar
(kullanici ile saglik profesyonelleri arasinda video gérigme imkanini tantyan uygulamalar gibi), astim
giinligl tutulmasina olanak taniyan uygulamalardir. Goriilecegi tizere giindelik yagamda kullanilan bir-
¢ok giyilebilir saglik triiniine iliskin saglik, esenlik ya da egzersiz uygulamalari FDA tarafindan kapsam
disinda birakilmistir. Bu noktada FDA, bu uygulamalar igerisinden bazi uygulamalar istisnai olarak kap-
sam dahilinde degerlendirmistir. Esasen bu uygulamalar istisnanin istisnasini olusturur. Ornegin teshis
edilmis bir psikiyatrik rahatsizlig1 (depresyon, anksiyete, obsesif kompulsif bozukluk gibi) sesli mesajlar
aracilifryla ya da davranigsal tekniklerle azaltmay: amaglayan uygulamalar, hamile, sigaray1 birakmaya
calisan ya da bir bagimlilikla miicadele eden kisilere diizenli araliklarla bilgilendirici, hatirlatict veya mo-
tivasyonel mesajlar atan uygulamalar, astim hastasi kullanicilara GPS yardimiyla astim krizine neden ola-
bilecek ¢evresel kosullari bildiren uygulamalar, fizik tedavi rutinlerinin video ya da video oyunlar1 yar-
dimiyla evde yapilmasini saglayan uygulamalar, bitkilere ve ilaglara iligkin yan etki, etkilesim gibi bilgi-
leri veren uygulamalar, baz1 hastaliklara iligkin yaygin belirti ve semptomlarin listesini yapan ve bu liste-
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Ikinci olarak veri giivenilirligi ve giivenlii meselelerinin ¢dziimlenmesi
gerekir. Oncelikle ifade edilmelidir ki; tibbi cihaz vasfi ile veri denetimi birbi-
riyle baglantilidir. Ciinkii giyilebilir iiriiniin tibbi cihaz kategorisine dahil edil-
mesi ya da Ozel bir statiiye tabi tutulmasi veri denetimi zorunlulugunu berabe-
rinde getirir. Ornegin Avrupa Birligi 2017/745 sayili Tibbi Cihaz Yonetmeli-
gi'nde tibbi cihaz vasfi tagiyan iiriinler bakimindan “CE” (Conformité Eu-
ropéenne) isaretinin kurallar1 diizenlenir. Ayrica, Yonetmeligin 110. maddesine
gore “CE” isareti alabilmek i¢in kisisel verilerin islenmesine iligkin Avrupa
Birligi Genel Veri Tiiziigii’niin standartlarinin da saglanmasi gerekir. Tiiziigiin
6. maddesine gore ancak ilgili kisi, kisisel verilerin islenmesine izin vermisse,
ilgili kisiyle yapilan s6zlesmeden dogan yiikiimliiliikler yerine getiriliyorsa, veri
isletmecisinin yasal zorunluluklara uymasi amaciyla, ilgili kisinin ya da baska
bir vatandasin hayati ¢ikarlar1 s6z konusuysa, kamu yararina veya resmi ma-
kamda bir gorev yerine getiriliyorsa, bir veri isletmecisinin ya da {igiincii bir
tarafin mesru menfaatleri amaciyla veri islenmesi miimkiin olabilir. Haliyle
seffaflik, mesru amag, yasal sinirlandirma, gizlilik, hesap verilebilirlik hususlar1
Tiiziikte yiiksek bir oncelige sahiptir. Kural olarak, bu verilerin toplanmasi ve
islenmesi i¢in kullanicinin agik rizast gereklidir. Ayrica, verilerin Tiiziige uygun

olmayan sekilde tigiincii ilkelere aktarilmasi 6zellikle kritik bir meseledir'®.

Hukukumuzda, tibbi cihaz vasfi tagimayan giyilebilir saglik iiriinlerine iliskin
bir diizenleme gereksinimi vardir. Her ne kadar Avrupa Birligi Genel Veri Tiizii-
gii’'nde diizenlenen veri koruma mekanizmalarindan faydalanilmasi imkani varsa
da hukuki diizenlemelerin, toplumun kiiltiirel ve sosyal yapisiyla iliskisi bulu-
nur®, Bazi toplumlarda Kisisel verilerin toplanmasi biiyiik bir kisilik hakki ihlali

deki segimlere gore bir saglik profesyoneline danigilmasini 6neren uygulamalar, yine yaygin belirti ve
semptomlar araciligiyla kullaniciya en uygun saglik tesisini tespit eden ve dneren uygulamalar, ilag takibi
ve hatirlatmasi yapan uygulamalar, hayati belirtilerin (viicut sicakligi, kalp atis hizi, kan basinci, solunum
hiz1 gibi) tarihsel egilimini ve karsilastirmasint saglayan uygulamalar, dis eti hastalig1 olan kullanicilar
icin ag1z saglig hatirlatmasi yapan uygulamalar, prediyabet hastalarina dzel beslenme ve fiziksel aktivite
rehberligi yapan uygulamalar tibbi cihazlar igin 6ngoriilen denetim ve onay mekanizmalarina tabi tutulur.
Ciinkii bu yazilimlar ve uygulamalar, hastalik veya diger durumlarin teshisinde, tedavisinde, hastaligin
iyilestirilmesinde, azaltilmasinda veya onlenmesinde kullanilmak {izere tasarlanmis olabilir. Eger uygu-
lama ya da yazilim mobil bir telefonun, tabletin ya da benzeri teknolojik bir iirliniin tibbi bir cihaza do-
nistiiriilmesi amaciyla tasarlanmigsa tibbi cihazlara iligkin kurallara tdbi olmalidir. Bu baglamda iiriin, ci-
haz, uygulama ya da yazilimin tabi olacagi kurallar tespit edilirken FDA tarafindan karmasik bir yapimnin
benimsendigi ifade edilebilir. Bu nedenle kullanim amac1 6l¢iitiiniin benimsenmesinin hukukumuzda do-
gabilecek uyusmazliklar bakimindan faydasi tartismalidir. Bu ¢er¢cevede kanimizca saglik verisi isleme
Olciitliniin benimsenmesinin, en azindan giyilebilir saglik tiriinlerine iliskin 6zgii bir hukuki diizenleme
yapilana kadar hukukumuz bakimindan daha faydali olacagi ifade edilmelidir.

ZURAW/ SKLAR, s. 93.

Mahremiyet kavraminin dogasinin bireyden bireye farkli anlam tasimas: ya da kiiltiirden kiiltiire degisme-
si, gizlilik ve giivenlik kavramlarinin da farklilik gostermesinin nedeni olabilir. ATALAY, s. 5.
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olarak kabul goriirken bazi toplumlarda bu durum beklenen tepkiyi almayabilir.
Bu nedenle uluslararasi bir hukuki diizenlemenin 6ngoriilmesi giiglesir'™. Kisisel
Verilerin Korunmas1 Kanunu, dzellikle saglik verilerinin korunmasi noktasinda
yukarida veri giivenligi baglig1 altinda agiklanan nedenlerle yetersiz kalir.

Bu baglamda; hukukumuzda yapilmasi onerilen diizenlemede 6ncelikle tib-
bi cihaz vasfi tasimayan giyilebilir saglik {irtinlerine iligkin bir teknik diizenle-
me mevzuati olusturularak bu {irlinler bakimindan standardizasyon saglanmali-
dir. Daha sonra veri denetimine iligkin olarak; tireticilerin, bu tiriinler vasitasiyla
elde edilen verilerin tam bir agiklik i¢erisinde kiminle ve ne sekilde paylasilaca-
g1 kullanicilara agiklamak konusunda gilivence vermesi saglanmalidir. Bu
giivence yalnizca toplanan saglik verilerinin {igiincii kisilerle paylasilmasi ile
sinirlandirilmamalidir. Ayrica toplanan verinin depo edilmesi noktasinda, hangi
iiclincii kisilerin ya da kurumlarin ve hangi koruma yontemlerinin kullanildigi
da kullanicinin bilgisine sunulmalidir. Cihaz {ireticilerinin muhakkak hukuk
profesyonelleri ile goriiserek kullanici tarafindan anlasilabilir, agik, kesin, net
ifadeler bulunduran; karmasik ve siislii ciimlelerden uzak, mevcut hukuk kural-
larina uygun gizlilik politikalar1 (hiikiim ve kosullar) diizenlemeleri saglanmali-
dir. Hiikiim ve kosullar, toplanan verinin niteligi, ¢esidi, bu verinin nerede de-
polanacag kimlerle ve ne amagla paylasilacagi hususlarini agik¢a belirtmelidir.
Ornegin “toplanan verilerin sponsorlarla, baglantili ya da partner sirketlerle
paylasilacagi” ifadesi kullanicinin verdigi rizanin gecerliligi agisindan yeterli
kabul edilmemelidir. Toplanan verilerin bulut hesaplarda saklanacak olmasi
durumunda hangi bulut hesabin tercih edildigi, hangi koruma sistemlerinin kul-
lanilacagi bulut hesap sahibinin verilere ulagsma ya da isleme yetkisi olup olma-
dig1 gibi hususlarin kesin ve agik bir bigimde belirtilmesi gerekir. Ureticiler
tarafindan, hiikiim ve kosullarin igerisine tiiketicinin ya da kullanicinin “kigisel
verilerimin satilmasini, paylasimasini ya da ticarilestirilmesini kabul etmiy0-
rum.” seklinde tiklayabilecegi bir kutucugun yerlestirilmesi gerekir. Bdylece
gercek bir op-out sisteminin varligr ve verilen rizanin gecerliligi sz konusu
olabilir®.

194 YADAV, Vivek, “Wearable Health Technology Data Privacy; Investigating the Balance between the

Benefits of Wearable Health Devices and the Privacy Concerns they Raise”, International Journal of
Science and Research, Y. 2022, C. 11, S. 12, s. 1364.

Ornegin 2021 yilinda Amerika Birlesik Devletlerinde senatoya sunulan kisisel saglik verilerinin korun-
mast iligkin bir kanun teklifinde iiriin, cihaz hizmet, uygulama ya da yazilim tarafindan toplanan, depola-
nan ya da islenen verilerin niteligine veya hassasiyetine gore farklilik gosterebilecek asgari giivenlik stan-
dartlariin diizenlenmesi, kullanicimin kisisel saglik verilerine iliskin kimligin gizlenmesine ve anonimles-
tirilmesine iligkin asgari standartlarin diizenlenmesi, kisisel saglik verilerinin toplanmasi, kullanimi veya
ifsas1 konusunda gergeklestirilecek belirli bir amacin varliginin zorunlu hale getirilmesinin diizenlenmesi,
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Esasen bu verilerin onay verilmis olsa dahi ticarilestirilmesinin ve satilma-
sinin yasaklanmasi baska bir oneridir. Yukarida bahsedildigi iizere, My Health
My Data Act (MDHD)** ile saglayici, sunucu ya da iireticinin kullaniciya ait
saglik verilerini satig1 agikg¢a yasaklanir. Yine, bu triinlerin kullaniminin tama-
men yasaklanmas1 onermedigimiz ancak olas1 baska bir secenektir. Ornegin
Cin’de Apple Watch’un kullanimui belirli alanlarda yasaklamistir*®’. Ancak ka-
nimizca yasaklamak yerine, kullanicilar1 gizlilik politikalar1 hakkinda egitmek
daha siirdiiriilebilir bir segenektir.

Bu cergevede, kullanicilar tiiketim tercihlerini yaparken fiireticinin gizlilik
politikalarini incelemeye yonlendirilirse, iireticiler daha siki gizlilik politikalart
benimsemek zorunda kalacaktir. Bu kapsamda {ireticiler tarafindan kullanicila-
rin bilingli olarak kendilerine ait kigisel verilerden vazgectigi, ¢ilinkii onlara
sunulan reklam, 6zel teklif ya da indirim firsatlarin1 kagirmak istemedigi iddia
edilir*®. Ancak bu noktada, kullanicinin gegerli rizas1 aliirken, gizliligin bir kez
kaybedilmesi halinde yeniden saglanmasinin gii¢ oldugunun vurgulanmasi ge-
rekir'®. Zira bilginin dogasi geregi paylasildiginda geri alinmasi miimkiin degil-
dir®.

Tibbi cihaz vasfi tasimayan giyilebilir dijital saglik {irlinleri bakimindan
toplanan verinin ¢esidi saglik verileri ile kisitli degildir. Ciinkii bu uygulamalar,
kaydolurken ya da kullanim esnasinda kullanicilarin farkli bilgilerine de erisim
saglayabilir. Bir verinin yalnizca hasta dosyasinda yer almasi, drnegin isim,
dogum tarihi, adres, telefon numarasi, e-posta adresi gibi, onu kisisel saglik
verisi yapmayacagi gibi bu verinin bir saglik uygulamasi tarafindan toplanmasi

kullanicinin kisisel saglik verilerinin toplanmasi, kullanimi veya ifsasina iliskin talep edilecek gegerli ri-
zanin kapsaminin, sinirlarinin, verilerin kimlerle, nerede ve ne sekilde paylasilacagina iligkin standartlarin
gelistirilmesi, rizaya iliskin bilgilendirmenin kolayca erisilebilir, makul uzunlukta, kullanicinin seviyesine
uygun, ayirt edilebilir, okunabilir olmasinin zorunlu hale getirilmesi, ayrica bilgilendirmenin agik, 6z, ki-
sa ve iyi organize edilmis bir dil kullanarak elde edilmesinin diizenlenmesi, 6zellikle tiiketicinin onayini
geri ¢ekmesine, degistirmesine, silmesine iligkin siireclerin diizenlenmesi Onerilmistir. “Protecting Per-
sonal Health Data Act”, https://www.congress.gov/bill/117th-congress/senate-bill/24/all-info, (¢evrimigi)
E.T: 02 Ocak 2025.

“Washington My Health My Data Act” https://app.leg.wa.gov/RCW/default.aspx?cite=19.373&full=true,
(¢evrimigi) E.T: 02 Ocak 2025.

Bkz.  https://www.firstpost.com/tech/us-bans-import-of-some-apple-watch-models-again-apple-to-start-
disabling-blood-oxygen-feature-13627512.html, (¢evrimigi) E.T: 02 Ocak 2025; https:/thehill.com/ po-
licy/cybersecurity/241728-chinas-military-bans-apple-watch/, (¢evrimigi) E.T: 02 Ocak 2025.
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198 Ornegin bir grup katilimciya supermarket indirimi kargihiginda kisisel bilgilerini verip vermeyecegi
soruldugunda %40’mnin olumlu yanit verdigi goriilmiistir. TUROW ve digerleri, s. 4799.
SPANN, s. 1411.

PRATT,s. 111.
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hali i¢in de ayni yorum yapilmalidir. Yani, bir verinin nerede yer aldig1 ya da

hangi amagla toplandig1 verinin niteligini belirlemede yeterli degildir®.

Ornegin bir beslenme ve diyet uygulamasi; kullanicilara ¢cocuk sahibi olup
olmadigini, evli olup olmadigini, alkol ve sigara kullanip kullanmadigini, mes-
legini, cinsel yonelimini ve benzeri bir¢ok kisisel bilgisini uygulamaya ekleye-
cegi anketler araciligiyla sorabilir ve bu bilgileri depolayabilir. Bu baglamda
saglik verisi olmayan bu verilerin toplanmasi, depolanmasi ve islenmesi bir
baska meseledir. Bu nedenle giyilebilir dijital saglik tiriinlerinin topladig: veri-
lere iligkin yapilmasi 6nerilen hukuki diizenlemede mutlaka veri kategorizasyo-
nunun yapilmasi ve her bir veri kategorisine iligkin gizlilik ve giivenlik tedbirle-
rinin ayr1 ayri diizenlenmesi daha makul olabilir. Kategorizasyonun bir baska
faydasi, her bir veri ¢esidine iligskin 6ngoriilecek yazilim ve donanim yeterlilik-
lerinin ayr1 ayr1 belirlenmesine imkan saglamasidir. Zira verilerin hepsine ayni
hassas korumanin 6ngoriilmesi “tehlikeli asiri basitlestirme” riski dogurabilir.
Bdyle bir diizenleme, veri bilimindeki ilerlemelerle orantili koruma saglayama-

yacagl i¢in yetersiz koruma riski de dogurabilir®®.

Hukukumuzda, Kisisel Saglik Verileri Hakkinda Yo6netmeligin 18. madde-
sinin 1. fikrasina gore hazirlanan Kisisel Veri Giivenligi Rehberi’ne gore “Kisi-
sel veri i¢eren bilgi teknoloji sistemlerinin internet iizerinden gelen izinsiz eri-
sim tehditlerine karsi korunmasinda alinabilecek oncelikli tedbirler, giivenlik
duvari ve ag gecididir. Bunlar, internet gibi ortamlardan gelen saldirilara karsi
ilk savunma hatti olacaktir. Lyi yapilandirilmis bir giivenlik duvart, kullaniimak-
ta olan aga derinlemesine niifuz etmeden once, gergeklesen ihlalleri durdurabi-
lir. Internet ag gecidi ise ¢alisanlarn, kisisel veri giivenligi bakimindan tehdit
teskil eden internet sitelerine veya online servislere erisimini onleyebilir.” ve
“Soz konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi
swrasinda, kriptografik yontemlerle sifrelenmesi, bulut ortamlarina sifrelenerek
atilmasi, kigisel veriler icin miimkiin olan yerlerde, ozellikle hizmet alinan her
bir bulut ¢éziimii icin ayrt ayri sifreleme anahtarlart kullanilmas: gerekmekte-
dir. Bulut bilisim hizmet iligkisi sona erdiginde; kisisel verileri kullanilir hale
getirmeye yarayabilecek sifreleme anahtarlarimin tiim kopyalarimin da yok
edilmesi gerekir®”.

2L VELMEN, s. 753.

DEITCH, s. 119.

Kisisel Veri Giivenligi Rehberi i¢in bkz. https://www.kvkk.gov.tr/yayinlar/veri_guvenligi rehberi.pdf,
(¢evrimigi) E.T: 02 Ocak 2025.
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Saglik kurumlarn tarafindan toplanan saglik verilerine iliskin Saglik Bakan-
lig1 tarafindan olusturulan kilavuzda ise bu verilerin hangi kriptografik sistem-
lerle korunmasi gerektigi ayrintilh bir bi¢imde diizenlemistir. Kilavuza gore
“A¢ik anahtar altyapisi teknikleri kullanilarak yapilacak asimetrik sifreleme
islemlerinde; RSA (Ron Rivest, Adi Shamir ve Leonard Adleman) ve eliptik egri
kriptolojisi (ECC: Elliptic Curve Cryptography) algoritmalarindan birisi kulla-
nuir. RSA algoritmast kullanilacaksa anahtar uzunlugu en az 1024 bit, tercihen
2048 bit olarak segilir. ECC algoritmast kullanmilacaksa “n” degeri olarak en az
224 bit secilir. Blok (simetrik) sifreleme islemlerinde, gelismis sifreleme stan-
dardi (AES: Advanced Encryption Standard) kullanilir ve anahtar boyu en az
256 bit olur. Veri ozeti (hash) islemlerinde; ozetleme algoritmasi olarak blok
boyu en az 256 olacak sekilde giivenli ozetleme algoritmasinin (SHA: secure
hash algorithm) ikinci veya tigiincii siiriimii (SHA2 veya SHA3) kullanilir. SHA?2
algoritmasini kullanan sistem ve uygulamalarin, SHA3 e yiikseltilmesine gerek
yoktur. Anahtar degisimi ve dogrulama (authentication) iglemlerinde; Diffie-
Hellman (DH), internet anahtar degisim (IKE: Internet Key Exchange) veya
eliptik egri kullanan DH (ECDH: Elliptic Curve Diffie-Hellman) algoritmala-
rindan birisi segilir. Anahtar boyutu olarak 2048 bit anahtar kullaniir.” Kila-
vuzda agik¢a Hotmail, Gmail vb. halka ag¢ik elektronik posta servislerinin, bir
bagka kuruma ait kurumsal elektronik posta sistemlerinin ve Google Drive,
Dropbox, Apple iCloud gibi halka agik bulut depolama ortamlarinin ilke olarak
giivensiz olarak kabul edilmesi gerektigi vurgulanmistir. Ayrica kilavuza gore,
“Bulut ortamindaki sistemlerde yer alan hassas verilerin depolanmast ve kulla-
numi sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler igin
miimkiin olan yerlerde, ézellikle hizmet alinan her bir bulut ¢oziimii igin ayr
ayrt sifreleme anahtarlart kullanilmasi gerekir. Bulut bilisim hizmet iliskisi
sona erdiginde; kisisel verileri kullanilamaz hale getirmek icin gerekli sifreleme
anahtarlarinin tiim kopyalarimn yok edilmesi gerekir’®.

Kisisel Veri Koruma Kurulu’nun Ozel Nitelikli Kisisel Verilerin Islenme-
sinde Veri Sorumlularmca Alinmasi Gereken Yeterli Onlemler ile ilgili
31.01.2018 tarihli ve 2018/10 sayil Karari’na gore® 6698 sayili Kisisel Verile-
rin Korunmasi Kanunu’nun 6. maddesinde diizenlenen &6zel nitelikli kisisel veri-
lerin, baska bir ifadeyle hassas verilerin islendigi, saklandig1 ya da erisildigi

24 Bz, https://bilgiguvenligi.saglik.gov.tr/files/K%C4%B1lavuz%202.1%200nay%20(16.07.2019).pdf,

(¢evrimici) E.T: 02 Ocak 2025.

Kisisel Veri Koruma Kurulu'nun Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmasi1 Gereken Yeterli Onlemler ile ilgili 31.01.2018 tarihli ve 2018/10 sayilh Karar,
https://www.kvkk.gov.tr/lcerik/4110/2018-10, (¢evrimigi) E.T: 02 Ocak 2025.
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elektronik ortamlara iligkin baz1 6nlemler alinmasi gerekir. Oncelikle bu verile-
rin kriptografik yontemler kullanilarak saklanmas1 ve kriptografik anahtarlarin
giivenli ve farkli ortamlarda bulundurulmasi gerekir. Ayrica, veriler iizerinde
gergeklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak loglanmasi,
verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edil-
mesi, gerekli giivenlik testlerinin diizenli olarak yapilmasi ve test sonuglarinin
kayit altina alinmasi gerekir. Eger bu verilere bir yazilim araciliiyla erisim
saglantyorsa yazilimdaki kullanic1 yetkilendirmelerinin ve yazilim giivenlik
kontrollerinin diizenli olarak yapilmasi gerekir. Son olarak verilere uzaktan
erisim saglandigi hallerde en az ¢ift kademeli kimlik dogrulama sisteminin kul-
lanilmas gerekir. Ifade etmek gerekir ki bu diizenlemeler 6nemli olmakla bir-
likte, denetim alanlar1 giyilebilir saglik verilerinin topladig: verileri kapsamaz.

Ayrica ifade etmek gerekir ki tibbi cihaz vasfi tasimayan giyilebilir {iriinle-
re iliskin veri koruma sorumlulugu yalnizca iireticilere degil, ayn1 zamanda
kullanicilara da ait olmalidir. Dijital okuryazarligin arttirtlmasi, 6zellikle tiiketi-
ci konumunda bulunan kullanicilarin bilinglendirilmesi gerekir. Ornegin, Alman
Federal Bilgi Giivenligi Kurumu tarafindan kullanicilara olast veri glivenligi
ihlallerine ve risklerine iligkin bir 6rnek degerlendirme Onerisinde bulunulur.
Buna gore kullanici oncelikle; giyilebilir dijital saglik iiriinlinde hangi sensorle-
rin var oldugunu 6grenmeli, {iriiniin kullaniciya ait hangi verileri kaydettigini ve
sakladigini tespit etmeli, eger verilerin saklanmasi s6z konusuysa bu verilerin
nerede saklandigini bilmelidir. Kullanicilar ayrica verilerinin diger baglantili
uygulamalarla paylasilip paylasiimadigini da aragtirmalidir. Kullanici ayrica s6z
konusu giyilebilir dijital saglik iirtinliniin kullanimiyla ilgili potansiyel riskleri
almaya hazir olup olmadigini diisiinmelidir. Kullanicilar, bu vasitayla, islevsel-
lik ile giivenlik arasinda bir denge bulabilir; belirli bir islevsellikten faydalana-
bilmek icin giivenlik protokollerini bertaraf etmek isteyip istemedigine bilingli
karar verebilirler™. Bu nedenle tiiketicileri kendi mahremiyetlerini korumak
igin egitmek tiiketicilerin endiselerini hukuki mevzuatlar araciliiyla gidermek-
ten daha efektif bir yol olarak karsimiza ¢ikabilir. Zira teknoloji diizensiz ve
ivedi bir bigimde ilerledikge, hukuki diizenlemelerin geride kalma ihtimali yiik-
sektir. Bu gercevede yeniliklere agik olmakla, kisilik hakki savunuculugu ara-

sinda dengeli bir politikanin izlenmesi gerekir®.

2% Bkz. https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-

Empfehlungen/Internet-der-Dinge-Smart-leben/Smart-
Home/Wearables/wearables_node.html#doc921990bodyText2, (¢evrimigi) E.T: 20 Aralik 2024.

27 YADAV, s. 1363.
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Bu agiklamalar 1s181nda kanaatimizce; saglik verisi isleme 6lgiitii dogrultu-
sunda, kapsam dahilinde kalan giyilebilir saglik {iriinleri bakimindan ara bir
kategori tanimlamas1 yapilmasi, denetim ve kalite standartlarinin olusturulmasi
gerekir. Tibbi cihaz olarak degerlendirilemeyecek diger iiriinlerin tanittiminda
ise tiiketiciyi yaniltacak sOylemlerin engellenmesi; ayrica iiriinlerin pazarlama
stireglerinde “saglik diriinii” ya da “dijital saghk ¢oziimleri” gibi ifadelerin
kullanimina yo6nelik rehber niteliginde diizenlemeler olusturulmasi ve tiiketicide
boyle bir hakli beklenti olusturulmasinin hukuken oniine gecilmesi gerekir.

Ayrica, soz konusu iriinlerin kullanicidan topladigi verilerin saglikla iligki-
li kararlarin temelini olugturma olasiligi géz Oniline alindiginda, bu verilerin
bilimsel olarak gecerli ve giivenilir yontemlerle elde edilmesi saglanmalidir. Bu
cercevede, lirlinlerin 6l¢iim yaptig1 parametrelere iliskin teknik standartlar (6r-
negin dogruluk araligi, 6rnekleme sikligl, hata toleransi) ulusal diizeyde belir-
lenmeli; bu standartlara uygunluk, {iriin sertifikasyonu i¢in 6n kosul olmalidir.
Yapilacak hukuki diizenlemede ara kategori olarak tespit edilen bu iiriinler ba-
kimindan yetkili kurumlarca belirlenecek klinik siireclerin isletilmesi zorunlu
tutulmalidir.

Ek olarak, bu cihazlarin algoritmalarinin ¢ogu zaman “kapali kaynak” ya-
pida olmasi ve ticari sir kapsaminda degerlendirilmesi nedeniyle, bu algoritma-
larin ne tiir veri setleri lizerinde egitildigi, ne tiir orneklem gruplariyla test edil-
digi ve hangi istatistiksel yontemlerle analiz edildigi kamuoyuna agiklanmaz.
Bu ¢ercevede, bu iiriinlerin piyasaya siiriilmeden dnce bagimsiz akademik ya
idari kurumlar tarafindan gergeklestirilen klinik validasyon siireglerinden gegi-
rilmesi ve bu siireglerin kamuya agik raporlarla belgelenmesi zorunlu hale geti-
rilmelidir.

Ote yandan, toplanan verilere iliskin, veri giivenligi ve gizliligi hususunda
da asgari standartlarin belirlenmesi zaruridir. Kullanicinin saglik verilerinin
anonimlestirilmesi, rizanin kapsaminin belirlenmesi, bilgilendirme yiikiimliilii-
giiniin anlasilabilir sekilde sunulmasi ve kullaniciya verilerini silme veya payla-
stmi1 kisitlama hakkinin taninmasi gibi hususlar ayrmtili bir bigimde mevzuata
eklenmelidir. Bu iiriinler tarafindan toplanan verilerin yalnizca saglik verilerin-
den ibaret olmamasi nedeniyle, 6rnegin bir¢ok uygulama, kullanicidan sosyal,
demografik veya yasam tarzina iliskin bilgiler de talep eder, 6ngoriilen hukuki
diizenlemede veri kategorizasyonu yapilmasi ve her bir kategoriye 6zgii gizlilik
ve giivenlik standartlarinin ayr1 ayr1 belirlenmesi gerekir. Ornegin saglk verileri
bakimindan Berypt parola-karma igleviyle korunma ongoriiliirken; diger kisisel
veriler bakimindan (6rnegin profil fotografi, ad ve soyad vb.) SHA-2 korumasi
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ongoriilebilir. Ya da benzer sekilde saglik verilerinin ticarilestirilmesi ve ligiincii
kisilerle paylasilmas: yasaklanirken, diger kisisel veriler bakimidan Kisisel
Verilerin Korunmasi Kanunu’nda yer alan hiikiimlere atif yapilabilir.

Bu kapsamda, kriptografik koruma gibi teknik tedbirlerin yan1 sira, bulut
sistemlerinin giivenligi ve veri aktarimina iliskin siireglerin detayli bigimde
diizenlenmesi gerekir. Saglik Bakanligi’nin yayimladigi rehberlerde belirtilen
RSA, ECC, AES ve SHA algoritmalarinin kullanimi gibi teknik detaylarin,
giyilebilir {irlin ireticileri i¢in de baglayici hale getirilmesi Onerilir. Ayrica,
halka acik bulut sistemlerinin (Google Drive, iCloud vb.) veri saklama amaciyla
kullanilmasinin sakincali oldugu, agik¢a mevzuatla belirlenmelidir.

Sonug olarak ifade etmek gerekir ki bu iiriinler bakimindan iriin giivenligi-
ni yalnizca iirliniin fiziksel yapisina indirgemek yerine, veri iiretim ve yonetim
stirecinin bilimsel yeterliligi de hukuki denetim mekanizmalarinin bir pargasi
haline getirilmelidir. Giyilebilir saglik teknolojilerine iliskin ulusal bir diizen-
lemenin olusturulmasi hem birey haklarinin korunmast hem de inovasyonun
saglikli gelisimi agisindan elzemdir. Bu diizenlemenin teknik, etik ve hukuki
boyutlart igermesi; veri giivenligi, cihaz siniflandirmasi ve kullanici bilgilen-
dirme yiikiimliiliikleri gibi alanlarda kapsamli kurallar getirmesi gerekmektedir.
Aksi halde, bireylerin temel haklarinin ihlali ve toplum nezdinde giivensizlik
ortaminin olugsmasi ka¢inilmaz olacaktir.

SONUC

Giyilebilir dijital saglik triinleri, fiziksel ve psikolojik sagligin eszamanl
olarak izlenmesi konusunda hevesli ve bilingli hale gelinmesiyle yayginlasmis-
tir. Ozellikle yaygin tercih edilen teknoloji firmalarimin tiiketicilerin giinliik
kullanimina sunulan akilli saatleri ve bilek bantlar1 bu popiilerligi arttirmistir.
Ancak zaman igerisinde bu Uriinlerin kullanim vasfi degisime ugramaya basla-
mustir. Tiiketicinin giinliik kullanimina sunulan giyilebilir dijital saglik {iriinle-
riyle tibbi cihazlarin kullanim arasindaki ¢izgi, giyilebilir dijital saglik iiriinle-
rinin saglikli yasam mottosunun genislemesiyle giderek muglaklagmistir. Ancak
giyilebilir dijital saglik {iriinlerinin denetimsiz kullanimu, gizlilik ve giivenlik
endisesini beraberinde getirmistir. Ayrica elde edilen verinin, tibbi cihaz vasfi
tasimayan bir giyilebilir saglik tiriinii tarafindan toplanmasi1 nedeniyle tip bilimi
acisindan giivenilirligi de kesin degildir. Elde edilen bu verilerin ticari amaglh
ticlincii kisilere ulagilabilir kilinmas1 halinde ciddi kisisel veri gizliligi ve gii-
venligi ihlalleri s6z konusu olabilir.
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Giyilebilir dijital saglik rtinlerine iligkin sorunlar; tibbi cihaz vasfi, veri
giivenilirligi ve veri giivenligi olmak tizere ii¢ temel noktada toplanir. Bu iiriin-
lerin tibbi cihaz vasfi tagimasiyla topladig1 verilerin giivenilirligi ve gilivenligi
dogru orantilidir. Zira iiriinlerin tibbi cihaz vasfinin varligi kabul edilirse gerekli
denetim ve onaylardan ge¢meleri gerekecegi icin toplanan verilerin tabi olacagi
hukuki diizenlemelerin de belirlenebilmesi miimkiin olacaktir. Bu nedenle once-
likli olarak kisisel saglik verilerini toplayan bu iiriinlerin, tibbi cihaz vasfi tasi-
masa bile 6zel bir kategori altinda diizenlenmesi ve denetlenmesi gerekir. Ayri-
ca bu diizenlemede muhakkak giyilebilir dijital saglik iirlinleri tarafindan topla-
nan, depolanan ve islenen kisisel verilerine, 6zel olarak saglik verilerine, iligkin
Olciitlerin ayrica ve acikca diizenlenmesi gerekir.

Aciklandigr tizere; su anda hukukumuzda tibbi cihazlar, 2017/745 sayil
Avrupa Birligi Tibbi Cihazlar Tiiziigii (MDR) ile uyumlu hale getirilen Tibbi
Cihaz Yonetmeligi kapsaminda degerlendirilir. Ancak giyilebilir saglik iiriinle-
rinin biiylik bir kism1 anilan yonetmeligin kapsamina girmez; ¢iinkii bu {iriinler
tan1 koyma, hastaliklar1 tedavi etme veya izleme amaciyla dogrudan kullanil-
madiklar1 i¢in tibbi cihaz olarak siiflandirilmaz. Uygulamada ise agiklandig
iizere genelde amag ol¢iitli dikkate alinir.

Her ne kadar bu cihazlar kullanicilar agisindan erisilebilir, pratik ve yeni-
lik¢i ¢ozlimler sunsa da elde edilen verilerin dogrulugu, yorumlanmasi ve kulla-
nicinin bu verilerle aldig saglikla ilgili kararlar 6nemlidir. Ayrica bu cihazlarin
sundugu verilerin saglik hizmetleriyle entegrasyonu heniiz yeterince standartlas-
tirtlamamistir. Bu nedenle, kullanicilarin cihaz verilerini nasil yorumlamasi
gerektigi konusunda bilingli olmasi da biiylik 6nem tasir.

Bu ¢ercevede, tibbi cihaz vasfi tagimayan giyilebilir saglik {iriinlerine ilis-
kin ¢alisma kapsaminda bazi sonuglara varilmigtir. Bu baglamda ilk olarak veri
giivenligi ve mahremiyetin saglanmasi bakimindan KVKK ve GDPR ile uyum-
lu; ancak daha kapsamli bir diizenlemenin ¢ikarilmasi gerekir. Bu diizenleme ile
ozellikle kullanici rizasinin sekli ve igeriginin, verilerin kimlerle paylasilacagi-
nin, verilerin nerede depolanacaginin ve hangi siber yontemle korunacagmin
standart hale getirilmesi gerekir.

T1bbi cihaz niteligi tasimayan bu lriinlerin, bir diizenleme boslugu igerisin-
de kalmasi kullanicr giivenligi agisindan risk olusturur. Bu nedenle, basta Saglik
Bakanlig1 ve ilgili diizenleyici kurumlar, bu cihazlara yonelik kalite, giivenlik
ve dogruluk esaslarimi kapsayan ikincil diizenlemeler gelistirmelidir. Ayrica,
iireticilerin bu standartlara uymas1 goniillii degil, zorunlu hale getirilmelidir.
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Kullanicilar, bu iirlinler araciligiyla paylastiklar1 verilerin, depolandigi, islendigi
ve paylasildigi hususlarinda da bilgilendirilmelidirler. Uretici firmalar, kullani-
cilaria agik ve sade kilavuzlar sunmali; gerekirse mobil uygulamalar tizerinden
egitim igerikleri paylagmalidir.

Ayrica kullanicilarin bilinglendirilmesi siirdiiriilebilir bir hukuki giivenlik
igin hayati 6nem tasir. Kullanicilarin bu cihazlar1 nasil kullanacaklarii ve elde
ettikleri verilerin ne anlama geldigini dogru bir sekilde anlamalar1 gerekir. Ozel-
likle tibbi cihaz vasfi tasimayan bir cihazin verdigi bilgilerin 6n tan1 araci olma-
dig1, yalnizca genel saglik takibi amaciyla sunuldugu tiiketiciye sunulan kulla-
nim kilavuzlarinda vurgulanmalidir.

Sonug olarak giyilebilir saglik iiriinleri, bireylerin yagsam kalitesini arttirma
potansiyeli tagiyan yenilik¢i araglardir. Bilingli kullanicilar, etik {iretici firmalar
ve etkili hukuki diizenlemeler sayesinde bu iiriinler, saglik sistemine entegre
edilebilecek giiclii tamamlayici araglar haline gelebilir. Bu nedenle tiim paydas-
larin is birligi i¢cinde hareket etmesini zorunlu kilan; tiiketiciyi koruyan ancak
ayn1 zamanda bu yenilik¢i teknolojileri tesvik eden hukuki diizenlemelerin var-
lig1 gereklidir.
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