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Figure A presents the mean p-values obtained from NIST statistical tests over 10 independent DNA
keystream sequences. The results provide a compact summary of the pseudorandom behavior of the
proposed DNA-native encryption framework. All mean p-values remain above the conventional significance
threshold, indicating statistically acceptable randomness behavior in the evaluated test setting.

Random Excursions Variant
Random Excursions
Cumulative-Sums
Approximate Entropy

Serial (2. p)
Linear-Complexity
Maurer’s Universal Statistical
Overlapping Templates
Non-Overlapping Templates
Discrete Fourier Transform
Binary Matrix Rank
Longest-Run

Runs

Block Frequency (M=1000)

Frequency (Monobit)

=
e
=

0.2 0.3 0.4 0.5

=)
=N
=)
~
=)
oo

Mean p-value

Figure A. Mean p-values obtained from NIST statistical tests over 10 independent sequences

Purpose: This study proposes a DNA-native encryption framework for genomic data security. The method
operates directly on the {A, C, G, T} alphabet and avoids a separate bit-to-DNA conversion stage.

Theory and Methods: The method uses a no-reference Transformer-based DNA keystream generator to
produce constrained pseudorandom DNA sequences. The generated keystream is synchronized with the
plaintext genomic sequence and combined through a quaternary DNA-XOR operation. GC-content balance,
homopolymer limitation and short-range correlation control are considered during keystream generation.
Decryption applies the inverse operation to recover the original sequence.

Results: Experiments on genomic DNA sequences showed lossless reconstruction after decryption. The
generated keystreams preserved DNA-channel constraints, and NIST-based randomness analyses over 10
independent DNA keystream sequences indicated statistically acceptable pseudorandom behavior. The
proposed workflow also provided efficient encryption and decryption performance with low additional
memory demand.

Conclusion: The results indicate that Transformer-based DNA-native keystream generation can be
integrated with quaternary DNA-XOR encryption for genomic data protection. The framework provides a
reproducible and constraint-aware basis for DNA-oriented secure data processing.
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Genomik verilerin hassas dogasi ve hizla artan 6lgegi, verimli ve biyofiziksel kisitlarla uyumlu giivenli
depolama ¢dziimlerini zorunlu kilmaktadir. Mevcut kriptografik yaklasimlar, DNA kanalina 6zgii GC icerigi
ve homopolimer sinirlamalarin1 dogrudan karsilayamadig igin genomik veri is akislarinda uyum sorunu
yaratabilmektedir. Ayrica sifreli ¢iktinin agitk bigimde ayirt edilebilmesi, steganografik acidan ek bir
sinirlilik olugturmaktadir. Bu ¢alisma, ¢iktist dogrudan {A, C, G, T} bazlarindan olusan Transformer tabanl
DNA-yerel bir sdzde rastgele say iireteci (PRNG) ile kuaterner XOR ¢ekirdegini birlestiren ugtan uca bir
sifreleme hatti sunmaktadir. PRNG siireci; GC = 0,5 hedefi, homopolimer < 5 simir1 ve lag-1 sonimleme ile
optimize edilmistir. Performans degerlendirmeleri, literatiirdeki yontemlere gore yaklasik 3,6x10° kat
hizlanma, O(N) zaman karmasikligi ve O(1) ek bellek kullanimu ile yiiksek 6lgeklenebilirlik gostermistir.
Rastgelelik degerlendirmelerinde NIST SP 800-22 ve NIST SP 800-90B testleri kullanilmis ve istatistiksel
kalite acisindan uyumlu sonuglar elde edilmistir. Biitiinliik testlerinde 107 baza kadar kayipsiz geri kazamim
saglanmis ve sonuglar SHA-256 ozet esitligi ile baz/bit diizeyi karsilastirmalar lizerinden dogrulanmustir.
Giivenlik analizleri, PRNG diizleminde p = 0,5 ¢1g etkisi ve 128 bazlik ¢ekirdek anahtar blogu altinda anahtar
duyarliligr sergilemektedir. Sonuglar, onerilen yaklasimin DNA tabanli veri ekosistemlerine dogrudan
biitiinlestirilmesi i¢in elverisli oldugunu gostermektedir.

Transformer-based DNA encryption for genomic data security
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The sensitive nature and rapidly increasing scale of genomic data necessitate secure storage solutions that
are efficient and compatible with biophysical constraints. Existing cryptographic approaches often encounter
compatibility issues in genomic data workflows because they do not directly address DNA channel-specific
GC-content and homopolymer limitations. The explicit distinguishability of encrypted outputs may also
introduce an additional steganographic limitation. This study presents an end-to-end encryption pipeline that
integrates a Transformer-based DNA-native pseudo-random number generator (PRNG), which directly
outputs {A, C, G, T} bases, with a quaternary XOR kernel. The PRNG process is optimized using a GC =
0.5 target, a homopolymer limit < 5, and lag-1 autocorrelation suppression. Performance evaluations
demonstrate high scalability, achieving approximately 3.6x103 speedup over existing methods with O(N)
time complexity and O(1) auxiliary memory. Randomness assessments using NIST SP 800-22 and NIST SP
800-90B indicate statistically consistent results. Integrity tests yielded lossless recovery for sequences up to
107 bases, verified using SHA-256 hash equality and base-/bit-level comparisons. Security analyses exhibit
an avalanche effect of p = 0.5 at the PRNG level and key sensitivity under a 128-base core key block. These
results indicate that the proposed approach is suitable for direct integration into DNA-based data ecosystems.
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1. Giris (Introduction)

Genomik veriler, bir organizmanin genomuna iligkin kapsaml ve
kalic1 biyolojik bilgi tagimaktadir. Ozellikle insan genomu ve
biyomedikal uygulamalar baglaminda bu veriler, klasik veri tiirlerine
kiyasla daha yiiksek mahremiyet ve biitiinlik gereksinimi
dogurmaktadir [1-3]. Kisisellestirilmis tip, klinik karar destek ve
biyobanka uygulamalarinda genomik diziler uzun vadeli depolama ve
paylasim siireglerinin konusudur [4-6] ve ¢ogu kez bulut tabanli
altyapilara bagimlidir [7-9]. Bu nedenle genomik veri giivenligi
yalnizca verinin sifrelenmesiyle sinirli degildir; hesaplama maliyeti,
geri kazanim dogrulugu, olceklenebilirlik ve sistem diizeyinde
uygulanabilirlik de gilivenli tasarimin temel bilesenleri haline
gelmektedir [10, 11]. Genomik bilginin yeniden kimliklendirme,
yetkisiz erisim ve kotiiye kullanim riskleri dikkate alindiginda, bu alan
bireysel mahremiyetin 6tesinde toplumsal, ekonomik ve biyogilivenlik
boyutlar1  bulunan  kritik  bir arastirma  konusu olarak
degerlendirilmektedir [12-14].

Bu baglamda genomik  verinin  deoksiriboniikleik  asit
(Deoxyribonucleic acid, DNA) alfabesi olan {A, C, G, T} Uzerinde
temsil edilmesi, sifreleme yaklasimlarinin yalnizca klasik ikili veri
diizleminde degil, DNA-6zgu kanal ozellikleriyle birlikte ele
alinmasim gerektirmektedir. DNA tabanli is akislarinda Guanin (G) +
Sitozin (C) dengesi, homopolimer uzunlugu ve yerel motif
diizenlilikleri gibi 6zellikler hem biyolojik temsil hem de veri isleme
uyumlulugu agisindan 6nem tagimaktadir. Buna karsilik yaygin “dnce
bit sonra DNA” yaklasimy, ikili sifreli akis1 sabit esleme kurallartyla
DNA alfabesine doniistiirmekte ve GC siiriiklenmesi, uzun
homopolimer kosular1 veya yerel istatistiksel diizenlilikler gibi
istenmeyen Oriintiiler olusturabilmektedir [15-17]. Bu durum, sifreli
ciktinin DNA-0zgll istatistiksel Ozelliklerini etkileyebildigi gibi,
ciktinin dogal DNA dizilerinden ayirt edilebilirligini artirarak
steganografik agidan ek bir sinirlilik da olusturabilmektedir [16].

Yapay zeka (YZ) tabanli sozde rastgele sayi iiretegleri (Pseudo-
Random Number Generator, PRNG), kriptografik anahtar akig
tiretimi i¢in farkli baglamlarda incelenmistir [18-20]. Hopfield aglar:
[21, 22], uzun kisa siireli bellek (Long Short-Term Memory, LSTM)
[23, 24], cekigmeli iiretici aglar (Generative Adversarial Networks,
GAN) [25, 26], evrisimli sinir aglar1 (Convolutional Neural Networks,
CNN) [27-29] ve varyasyonel otokodlayicilar (Variational
Autoencoders, VAE) [30] bu kapsamda kullanilan baslica yaklagimlar
arasindadir. Bununla birlikte mevcut yontemlerin dnemli bir bolimii
ikili uzayda anahtar Uretimine odaklanmakta veya harici veri
kiimeleri, ekstraktorler ve anahtar tiiretim fonksiyonlar1 sonrasinda
dogrulama gerektirmektedir [31, 32]. Dogrudan DNA alfabesinde
calisan, dig egitim verisine bagimli olmayan ve iiretim sirasinda GC
dengesi, homopolimer sinir1 ve kisa gecikmeli otokorelasyon gibi
DNA-6zgii kisitlar1 gézeten PRNG tabanli sifreleme yaklagimlari ise
stnirh diizeydedir [33, 34].

Bu ¢aligma, s6z konusu boglugu genomik FASTA dizileri iizerinde
calisan DNA-yerel bir sifreleme hatt1 ile ele almaktadir. Onerilen
yaklasimda, diiz metin DNA dizisi egitimsiz ve referanssiz
Transformer tabanlt DNA-PRNG tarafindan iiretilen anahtar akisi ile
kuaterner DNA-XOR ¢ekirdegi iizerinden birlegtirilmektedir. Anahtar
akig1 dogrudan {A, C, G, T} alfabesi Uzerinde Uretilmekte; Uretim
sirasinda GC = 0,50 + 0,02 hedefi, homopolimer < 5 sinir1 ve lag-1
otokorelasyon soOniimlemesi uygulanmaktadir. Her mesaj igin
benzersiz baglatma vektorii (Initialization Vector, IV) / tek
kullanimlik sayr (nonce) kullanimi ve anahtar akiginin yeniden
kullanilmamasi, giivenli kullaniom i¢in temel ilke olarak
benimsenmistir. Bu ¢ergevede ¢alismanin temel katkilar1 asagidaki
sekilde 6zetlenebilir:

e Birincisi, dis egitim verisine ihtiyag duymadan dogrudan DNA
alfabesinde ¢alisan Transformer tabanli ve referanssiz bir PRNG ile
DNA-yerel anahtar akisi {iretimi sunulmustur.

o Ikincisi, GC dengesi, homopolimer smir1 ve kisa gecikmeli
otokorelasyon soniimlemesini iiretim sirasinda gozeten kuaterner
DNA-XOR tabanli bir sifreleme/sifre ¢6zme hatt1 gelistirilmistir.

o Uciinciisii, onerilen yap1 performans, rastgelelik, biitiinliik ve
giivenlik odakli deneylerle degerlendirilmis; farkli odlceklerde
kayipsiz geri kazanim, rastgelelik sonuglart ve Olceklenebilir
cekirdek islem performansi raporlanmustir.

Boylece onerilen yontem, genomik veri is akislarinda DNA-uyumlu,
tekrarlanabilir ve Olgeklenebilir bir sifreleme yaklagimi olarak
konumlandirilmigtir.

1.1. ligili Calismalar (Related Work)

Kriptografik semalarin temel hedefleri gizlilik, biitinlikk ve kimlik
dogrulamadir. Mitkemmel gizlilik kuraminda tek kullanimlik anahtar
yaklasimi, anahtarin tam rastgele, bagimsiz ve mesajla en az es
uzunlukta olmasint gerektirir [35, 36]. Pratik akis sifrelerinde ise
anahtar akisi genellikle sonlu uzunlukta gizli bir anahtar ve her mesaj
icin benzersiz IV/nonce bilgisinden tiiretilir. Ayn1 anahtar akisinin
yeniden kullanilmamasi temel bir giivenlik ilkesi olarak kabul edilir
[35]. Bu calisma, ilgili literatiirii ii¢ eksende konumlandirmaktadir:
genomik verilerin kriptografik korunmasi, DNA tabanli ve YZ
destekli kriptografi yaklagimlart ve YZ tabanli PRNG iiretimi. Bu
ayrim, Onerilen yontemin genomik veri giivenligi, DNA-yerel
sifreleme ve referanssiz anahtar akisi {retimi baglamindaki
konumunu agik bigimde gostermektedir.

1.1.1. Kriptografik tekniklerle genomik verilerin korunmasi
(Protecting genomic data with cryptographic techniques)

Bulut tabanli ortamlarda genomik verilerin giivenli saklanmast,
paylasilmast ve sorgulanmasi; gizlilik koruyucu protokoller,
homomorfik sifreleme (Homomorphic Encryption, HE) ve giivenli
sorgu modelleri tizerinden ele alinmaktadir [1-4]. Bu kapsamda HE,
veriyi ¢ozmeden belirli islemlerin yapilabilmesini sagladigi igin
genomik veri giivenligi ¢calismalarinda 6nemli bir yer tutmaktadir [2].
Kantarcioglu vd. [6], genomik dizilerin giivenli paylasim ve
sorgulanmast i¢in kriptografik bir gerceve dnermistir. Canim vd. [7]
ise donamim destekli giivenli biyomedikal veri yOnetimiyle
performans-giivenlik dengesini farkli bir agidan ele almigtir. Daha
giincel c¢aligmalarda Schneider ve Tkachenko [37], dis kaynakli
genomik veri tabanlarinda benzerlik sorgularini gizlilik koruyucu
bicimde gerceklestiren verimli bir protokol sunmustur. Ghasemi vd.
[38] dis kaynakli genomik veri tabanlarinda sorgu isleme verimini
artirmaya odaklanmustir. Nassar vd. [12] DNA veri tabanlarinda
toplulastirilmig sorgularin korunmasini incelemistir. Ayrica biiyiik
genomik veri dosyalarinin sifrelenmesi i¢cin Shangyong Mima (SM)
algoritma serisini temel alan yaklagimlar da raporlanmustir [5]. Cok
kaynakli veya dinamik DNA veri kiimeleri {izerinde dogrulanabilir
gizlilik koruyucu sorgulara yonelik caligmalar da literatiirde yer
almaktadir [8].

Bununla birlikte HE ve benzeri kriptografik yaklasimlarin 6nemli bir
boliimii ikili veri temsili ve genel amagli islem katmanlari tizerinde
konumlanmaktadir. Tam HE genis islem smifin1 desteklese de
hesaplama maliyeti ve gecikme nedeniyle pratikte simirlidir. Kismi
HE ise yalniz belirli iglem tiirlerini desteklediginden ifade giicii daha
dardir [2]. Ayrica bu ydntemler ¢ogu senaryoda GC dengesi,
homopolimer sinirt ve DNA-8zgi istatistiksel uyumluluk gibi kanal
kisitlarimi gifreli ¢ikt1 iretimi veya DNA-uyumlu temsil sirasinda
dogrudan hedeflememektedir [16]. Bu nedenle genomik veri
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giivenligi baglaminda, DNA alfabesinde ¢alisan ve kanal kisitlarini
sifreleme hattinin dogrudan pargas: olarak gozeten yaklasimlara
ihtiya¢ devam etmektedir.

1.1.2. DNA tabanh ve YZ destekli sifreleme yaklagimlar
(DNA-based and Al-supported encryption approaches)

DNA kriptografisi, verinin DNA alfabesi (izerinden temsil edilmesi,
kodlanmasi veya sifreleme siirecine dahil edilmesi yoluyla giivenligi
artirmayl amaglayan bir aragtirma alanidir [28, 31, 33]. Kuaterner
alfabenin alternatif esleme, kompakt temsil ve dogal paralellik gibi
0Ozellikleri, DNA tabanli kriptografik tasarimlarda farkli bigimlerde
kullanilmaktadir [33, 39, 40]. Bu kapsamda DNA kodlama, DNA-
XOR, biyolojik hizalama, kaotik sistemler ve YZ destekli anahtar
iretimi farkl bilesimlerle ele alinmistir. Kalsi vd. [18], DNA tabanl
XOR ve dinamik anahtar Gretimini Genetik Algoritma (Genetic
Algorithm, GA) ve Needleman—Wunsch hizalamasiyla birlikte
kullanmigtir. Basu vd. [19], Huffman-protein eslemesi ve ¢ift yonlii
iliskisel bellek ag1 (Bidirectional Associative Memory Neural
Network, BAMNN) ile hizli bir sifreleme yaklasimi Onermistir.
Goriintli sifreleme odakli ¢aligsmalarda Patel vd. [15], hibrit kaos
haritalar1 ve yapay sinir ag1 (Artificial Neural Network, ANN) tabanli
PRNG kullanmustir. Maddodi vd. [20] ise DNA ve kaotik sistemleri
birlestiren bir PRNG yapisi raporlamustir. Teng vd. [31], ENIGMA
ad1 verdigi yontemle ile ok formatli verileri DNA dizileri lizerinden
gizlemis ve BAMNN ile dlceklenebilirligi degerlendirmistir. Taj vd.
[14], DNA ve GA hibriti ile Diffie—Hellman anahtar degigimini ele
almis; Alloun vd. [32] Lorenz kaosu tabanli ANN-PRNG yapisin
sifreleme baglaminda incelemistir. Sakr vd. [33] ise amino asit tabanlt
model, GA ile baslangi¢ anahtar1 ve DNA-protein doniislimiiyle ikinci
anahtar Uretimini iceren hibrit bir anahtar {iretim hatt1 onermistir.

Bununla birlikte mevcut ¢alismalarin 6nemli bir bélimii “Once bit
sonra DNA” doniisiimiine veya DNA temsillerinin sifreleme hattina
sonradan eklenmesine dayanmaktadir. Bu nedenle GC dengesi,
homopolimer sinir1 ve yerel motif diizenlilikleri gibi DNA kanal

kisitlar1 ¢ogu kez iiretim sirasinda degil, ¢ikti sonrasi uyarlama veya
degerlendirme adimlarinda ele alinmaktadir [16]. Ayrica bazi
calismalar harici veri kiimelerine, ek dogrulama adimlarma veya
karmagik hibrit bilesenlere dayandigindan, yeniden iiretilebilirlik ve
protokol yalinligi agisindan simrliliklar ortaya cikabilmektedir.
IV/nonce yonetimi, anahtar akisi tekrar kullaniminin engellenmesi ve
DNAobit kural gizelgesi gibi uygulama diizeyi ayrintilarin her
calismada ayni agiklikta raporlanmamasi da karsilastirilabilirligi
zorlastirmaktadir [31-34]. Bu smurliliklar, DNA tabanli sifreleme
hattinda anahtar akiginin dogrudan DNA alfabesinde iiretilmesi ve
kanal kisitlarinin {iretim siirecine ¢evrim i¢i olarak dahil edilmesi
ihtiyacini ortaya koymaktadir.

1.1.3. YZ tabanli PRNG iiretimi (Al-based PRNG generation)

YZ tabanli PRNG ¢aligmalari, 6grenilebilir rastgelelik tretimi, cihaz-
iistii verimlilik ve istatistiksel test bataryalarinda yiiksek gegis oranlari
nedeniyle anahtar akisi {iretimi agisindan 6nemli bir arastirma ¢izgisi
olusturmustur. Bu kapsamda Jeong vd. [23], irrasyonel say: dizilerini
taklit eden LSTM-RNN tabanli bir PRNG ile yiiksek dogruluk
bildirmistir. Pasqualini vd. [24], pekistirmeli 6grenme c¢ercevesinde
Markov karar stireci (Markov Decision Process, MDP) ile zaman
bagimliliklarin1 6grenen bir PRNG 6nermis; ancak 6lgeklenebilirlik
sinirliliklarim vurgulamustir. Kim vd. [25], GAN tabanli PRNG’yi
gémulli  cihazlara uyarlayarak TensorFlow Lite {zerinde
uygulanabilirligini gdstermistir. De Bernardi vd. [26], kaotik olmayan
bir entropi kaynagini taklit eden GAN yaklagimiyla Ulusal Standartlar
ve Teknoloji Enstitlisi  (National Institute of Standards and
Technology, NIST) testlerinde yiiksek basari raporlamistir. Okada vd.
[29] ise Wasserstein GAN (WGAN) tabanli PRNG ile kapali formiil
tasarimlarina ihtiya¢ duymadan NIST bataryasinda basarili sonuglar
elde etmistir. Mukherjee vd. [34] GA temelli bir yontemle DNA
anahtar israfin1 azaltmay1 hedeflemistir. Bu ¢aligmalar, LSTM-RNN,
pekistirmeli 6grenme, GAN, WGAN ve GA tabanli yaklagimlarin
PRNG iiretiminde uygulanabilirligini gostermektedir.

Tablo 1. Onerilen yontemin mevcut tekniklerle kiyaslanmasi (Comparison of the proposed method with existing techniques)

Kaynak Anahtar uretim Cikt1 yapist Veri turt Guglu yonler Temel sinirliliklar
yoéntemi
[5] ECC + SM ikili / 128-bit  Genomik Standart kriptografik protokollerle  DNA-yerel degildir; bit—-DNA doniigiimii
statik veri uyumlu; genomik dosya sifrelemeye gerekir; kanal kisitlar tiretim sirasinda
uygulanabilir gozetilmez
[8] HE + kaos haritast ikili / statik Genomik  Diisilk donamim kaynagiyla Biiyiik veride performans diisebilir; GC ve
veri uygulanabilir; gizlilik koruyucu homopolimer kisitlar1 dogrudan hedeflenmez

islem saglar

[12] Paillier HE ikili / 1024-bit Genomik

Veriyi ¢ozmeden islem yapmay1

Hesaplama maliyeti ve veri genislemesi

statik veri destekler yuksektir; DNA-yerel entegrasyon yoktur
[37] Hibrit HE ikili/ 128-bit  Genomik  Gizlilik koruyucu benzerlik sorgular1 Kapsam sorgu protokoliiyle simirlidir; DNA
statik veri i¢in 6lgek odaklidir kanal kisitlari iiretim siirecine dahil degildir
[38] Paillier tabanh proxy kili / statik Genomik  Dis kaynakli sunucuda giivenli Islem siiresi yiiksektir; ¢ikt ikili formattadir;
veri sorgu/isleme saglar DNA-yerel entegrasyon sunmaz

[14] GA + Mealy machine  ikili / 48-bit

dinamik
[18] GA + Needleman- ikili / 64-bit
Wunsch dinamik
[19]  YSA(BAMNN) ikili / 16-bit
dinamik
[33]  GA + biyolojik ikili / statik
doniisiim
Bu Referanssiz DNA /128 Genomik

calisma Transformer tabanli bazlik ¢ekirdek FASTA
DNA-PRNG + DNA- anahtar blogu  verisi

Metin verisi Kiigiik 6l¢ekli senaryolarda hizli
anahtar tiretimi saglar

Metin verisi DNA-XOR ve biyolojik hizalama
tabanl1 hibrit tasarim sunar

Metin verisi Biyolojik doniisim ve GA tabanli
hibrit anahtar tretimi sunar

Anahtar boyutu sinirlidir; genomik veri ve
biiyiik 6lgekli degerlendirme yoktur

Anahtar uzay1 sinirhdir; bityiik veri ve kanal
kisit degerlendirmesi sinirlidir

Metin verisi YSA tabanli anahtar iiretimiyle hizli Anahtar boyutu disiiktiir; [V/nonce ve tekrar
sifreleme saglar

kullanim politikasi acik degildir

Anabhtar tiretim hatti1 karmagiktir; IV/nonce
politikasi ve tekrar kullanim yasag1 agik
degildir

DNA-yerel anahtar akisi iiretir; GC, Baslatma maliyeti ve Transformer mimarisine
homopolimer ve lag-1 kisitlarim
cevrim i¢i gozetir; kayipsiz geri
XOR kazanmim saglar

bagli islem yiikii vardir; giivenli kullanim igin
benzersiz IV/nonce ve anahtar akisi tekrar
yasagi gerekir
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Bununla birlikte mevcut YZ tabanli PRNG literatiiriiniin agirliklt
kismu anahtar akisim ikili uzayda {iretmekte veya DNA tabanl
sifreleme hattina dogrudan baglanmamaktadir. DNA temelli anahtar
dizileri tireten simirl sayidaki ¢alismada ise GC dengesi, homopolimer
sinir1 ve kisa gecikmeli otokorelasyon gibi kanal kisitlarinin iiretim
sirasinda sistematik olarak gozetilmesi ¢ogu kez simirli kalmaktadir
[16, 34]. Ayrica IV/nonce yOnetimi, anahtar akismin tekrar
kullaniminin engellenmesi, kural ¢izelgesi ve deneylerin yeniden
Uretilebilirligi gibi uygulama diizeyi ayrintilar her ¢alismada ayni
aciklikta raporlanmamaktadir. Bu durum, mevcut yontemlerin
karsilastirilabilirligini sinirlamaktadir. Transformer mimarisi uzun
menzilli bagimliliklart temsil etme kapasitesine sahip olsa da, bu
kapasitenin referanssiz DNA-yerel anahtar akisi liretimine sistematik
bi¢cimde taginmasi halen agik bir aragtirma alanidir. Ayn1 sekilde, bu
Uretimin  DNA-XOR tabanli ugtan uca bir sifreleme hattiyla
biitlinlestirilmesi de literatiirde sinirli diizeyde ele alinmstir. Tablo 1,
bu bosluklar1 ve o&nerilen ydntemin mevcut yaklasimlara gore
konumunu Gzetlemektedir.

Tablo 1’de goriildiigii iizere mevcut galismalarin 6nemli bir bolimil
ikili veri temsiline, sorgu giivenligine, goriintii/metin sifrelemeye
veya DNA donlislimiinii  sonradan kullanan hibrit yapilara
odaklanmaktadir. Onerilen calisma ise genomik FASTA verisi
lzerinde dogrudan DNA alfabesinde iiretilen referanssiz Transformer
tabanli anahtar akigmi1 kuaterner DNA-XOR cekirdegi ile
birlestirmekte ve GC dengesi, homopolimer sinir1 ve kisa gecikmeli
otokorelasyon  gibi DNA-6zgii  kisitlar1  {iretim  sirasinda
gozetmektedir. Caligmanin geri kalaninda Bo6lim 2°de yontem ve
olciitler, Boliim 3’te deneysel bulgular, Boliim 4’te ise sonuglar ve
gelecek ¢alismalar sunulmaktadir.

2. Deneysel Metot (Experimental Method)

Bu calismada, egitimsiz (untrained) Transformer tabanlt DNA-PRNG
ile anahtar akigi tiretimi ve DNA tabanli sifreleme/sifre ¢6zme siireci
bes asamada kurgulanmistir. Siireg, veri seti hazirhigiyla
baslamaktadir. Ulusal Biyoteknoloji Bilgi Merkezi’nden (National
Center for Biotechnology Information, NCBI) temin edilen FASTA
DNA dizileri [41] normalize edilerek yalnizca {A, C, G, T} bazlar
tutulmustur. ikinci adim, anahtar akisi iiretimidir. Sifreleme/sifre
¢o6zme uygulamasinda, egitimsiz ve referanssiz Transformer DNA-
PRNG ile iiretilen 128 bazlik ¢ekirdek anahtar blogu kullanilmus; veri
uzunlugunu karsilamak {izere anahtar akisi periyodik hizalama ile
genisletilmistir. Uciincii adim sifreleme siirecidir. Diiz metin DNA
dizisi ile hizalanmig anahtar akisi, kuaterner uzayda mod-4 DNA-
XOR islemiyle birlestirilerek sifreli metin elde edilmistir. Dérdiincii
adim sifre ¢cdzme siirecidir. Bu asamada, sifreleme ile ayn1 kosullarda
elde edilen anahtar akis1 kullanilmus; sifreli metne mod-4 ters islem
uygulanarak 6zgiin DNA dizisi kayipsiz bicimde geri kazanilmustir.
Besinci ve son adim olan degerlendirme siirecinde sistemin basarimu;
performans, istatistiksel  rastgelelik, veri  Dbiitiinligi ve
giivenlik/savunma analizleri ile 6l¢tilmiistiir.

2.1. Veri Seti Hazirlig1 (Dataset Preparation)

Genomik verilerin yetkisiz erisim, yeniden kimliklendirme (re-
identification) ve koétiiye kullanim risklerine karsi korunmast ¢ok
katmanli bir giivenlik yaklasimi gerektirmektedir [42]. Bu baglamda
yapilan ¢aligmada, NCBI veritabanindan temin edilen [41] ve FASTA
formatinda sunulan kamuya agik bir DNA referans dizisi, yaklagik
11,79 MB dosya boyutuyla diiz metin kaynagt olarak kullanilmustir.
Onerilen sifreleme semasmin kuaterner alfabe yapistyla tam uyumlu
olmast igin ham veri deterministik bir 6n isleme siirecinden
gecirilmistir. Bu kapsamda FASTA bashk satirlari  (*>...”)
ayiklanmig, karakterler biiyiik harfe doniistiiriilmiis, satir sonlar
standartlagtirllmis ve bosluklar temizlenmistir. Ayrica Uluslararasi

Temel ve Uygulamali Kimya Birligi (International Union of Pure and
Applied Chemistry, IUPAC) belirsiz baz kodlar1 (N, R, Y, W, S, K,
M, B, D, H, V) disarida birakilmis ve yalnizca kesin niikleotid
cagrilart olan {A, C, G, T} bazlar1 korunmustur. Normalizasyon
sonrast olasit girig/¢ikis  farkliliklarinin ~ biitiinliik ~ dl¢timlerini
etkilemesini 6nlemek icin toplam baz sayisi, GC oram ve SHA-256
dzet degeri kayit altina almmustir. Olgeklenebilirlik analizi amaciyla
ana veri setinden deterministik secim/kirpma ile 1x103, 1x10%, 1x10%,
1x10° ve 1x107 nikleotid (nt) uzunluklarinda alt veri kiimeleri
tiiretilmistir. Boylece kriptografik akisin farkli dizi uzunluklarindaki
tutarlili1 incelenmistir.

2.2. Transformer ile Anahtar Akisi Uretimi
(Keystream Generation with Transformer)

Kerckhofts ilkesi uyarinca bir kriptosistemin giivenligi algoritmanin
gizliligine degil, anahtarin gizliligine dayanmalidir [35]. Bu nedenle
anahtar akis1 liretiminde her mesaj igin benzersiz IV/nonce kullanimu,
anahtar akisinin yeniden kullanilmamasi ve g1kt dizisinin istatistiksel
olarak yeterli kalite gostermesi temel gereklilikler arasindadir [26-28].
Bu calismada, dis egitim verisine ihtiyag duymayan egitimsiz ve
referanssiz bir iiretim senaryosu benimsenmis; yalnizca {A, C, G, T}
alfabesi lizerinde c¢alisan Transformer tabanli bir DNA-PRNG ile
DNA anahtar akis1 iiretilmistir [43-46]. Uretim slreci, nedensel
maskeleme altinda otoregresif Ornekleme ile yiiriitiilmiis; ¢ikti
karakteristikleri 6grenme tabanli agirlik giincellemesi yerine gevrim
ici 6rnekleme kisitlartyla kontrol edilmistir [47].

Onerilen iiretici yap1, ggmme katmam ve decoder bloklarindan olusan
hafif bir Transformer mimarisine dayanmaktadir [44]. Her decoder
blogu; ¢ok baslikli 6z-dikkat (Multi-Head Self-Attention, MHSA),
ileri beslemeli ag (Feed-Forward Network, FFN) ve katman normu
(Layer Norm, LN) bilesenlerini igermektedir. Bu mimari, 6nceki
bazlara kosullu olarak yeni baz olasiliklarini iiretmekte ve her adimda
{A, C, G, T} alfabesi lizerinde bir sonraki bazin secilmesini
saglamaktadir. Bu g¢aligmada baglam penceresi W = 128 olarak
belirlenmistir. Referanssiz DNA-PRNG kod yolu farkli uzunluklarda
DNA ciktist liretebilecek sekilde tasarlanmistir; PRNG degerlendirme
kosusunda 500.000 bazlik ¢ikti tiretimi desteklenmistir. Ancak bu
caligmadaki sifreleme deneylerinde gekirdek anahtar blogu Ly = 128
baz olarak alinmis ve veri uzunlugunu karsilamak tizere anahtar akist
periyodik hizalama ile genisletilmistir. Hafif mimari yapilandirmada
decoder katman sayis1 3, gémme boyutu 128, dikkat baslig1 sayis1 4
ve ileri beslemeli ag genisligi 512 olarak ayarlanmistir. Asirt uyum
veya dis veri bagimliligi olusturabilecek bir egitim siireci
kullanilmanug; model parametreleri deterministik bir baglatma
tohumu altinda olusturulmustur. Konumsal bilgi, dondiirmeli
konumsal kodlama (Rotary Positional Encoding, RoPE) ile saglanmis
ve uzun Uretimlerde hesaplama verimliligini korumak amaciyla
Onbellek tabanli ¢ikarim kullanilmustir.

Uretim srasinda DNA-uyumlulugunu korumak ve kisa menzilli
bagimliliklar sinirlandirmak igin gevrim igi kisitlar uygulanmstir. Bu
kapsamda GC orani hedef degere yakin tutulmus (GC = 0,50),
homopolimer kosulart < 5 ile sinirlandirilmus ve ardisik baz
tekrarlarint azaltmak amaciyla lag-1 olasiligt zayiflatilmistir. Bu
kisitlar, ¢ikt1 sonrasinda baz dagilimi, k-mer dagilimi, homopolimer
uzunlugu ve otokorelasyon Olgiitleriyle degerlendirilmistir. Boylece
Transformer mimarisi anahtar akigmin otoregresif {iretimini
saglarken, cevrim igi kisitlar DNA-uyumluluk ve istatistiksel
davranigt yonlendirmistir. Anahtar akisi iiretim siireci asagidaki
adimlarla yiirtitilmiistiir:

1. Tohumlama: Her (retim kosusu i¢in tekil bir kosu tohumu
belirlenmis ve deterministik 6rnekleme siireci baglatilmigtir.

2. Baglatma dizisi: Uzunlugu W olan baslangic dizisi {A, C, G, T}
alfabesi tizerinde olusturulmus ve modele giris olarak verilmistir.
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3.1leri gecis: Baslangic dizisi iizerinden bir sonraki baza iliskin
olasilik dagilimi hesaplanmustir.

4.GC yonlendirme: Belirli araliklarla baz olasiliklart hedef GC
oranina yaklastirilmustir.

5. Kisit maskeleme: Homopolimer sinir1, yumusak dengeleme ve lag-
1 sOniimleme uygulanarak olasihik  dagilimi  yeniden
diizenlenmistir.

6. Ornekleme: Giincellenen ve normalize edilen dagilimdan tohum
kontrollii deterministik 6rnekleme ile yeni baz secilmis ve anahtar
akigina eklenmistir.

7.Kural se¢imi ve ikili ¢ikt1 kaydi: Segilen baz igin sekiz DNA«bit
esleme kuralindan biri belirlenmis; ikili degerlendirme ve
tekrarlanabilirlik amaciyla 2 bitlik karsilik ve kural bilgisi
kaydedilmistir.

8. Onbellek giincelleme: Yalnizca son segilen baz iizerinden yeni ileri
gecis yapilmis; baglam penceresi asildiginda KV Onbellegi
budanmus ve konumsal siireklilik korunmustur.

Bu yap1 sayesinde anahtar akisi, harici egitim verisine veya ¢kt
sonrasi ayr1 bir anahtar tliretim fonksiyonuna ihtiyag duyulmadan
dogrudan DNA alfabesinde iiretilmektedir. Uretim sirasinda
uygulanan GC dengesi, homopolimer siir1 ve lag-1 sénimleme,
anahtar akiginin DNA tabanli sifreleme hattiyla uyumlu ve istatistiksel
olarak dengeli bir yapi sergilemesine katkida bulunmaktadir.

2.3. DNA Sifreleme (DNA Encryption)

Bu ¢alismada sifreleme, literatiirde yaygin olan “ikili — DNA —
kripto” hattindan ayrilarak dogrudan DNA dizileri iizerinde
gerceklestirilmektedir. Diiz metin DNA dizisi P € {4,C,G,T}"
Transformer tabanli PRNG tarafindan iiretilen ¢ekirdek anahtar dizisi
ise K, € {4,C, G, T}** olarak tammlanmistir. Bu ¢alismada L, = 128
baz olup 4% = 22¢ olas1 g¢ekirdek anahtar bloguna Kkarsilik
gelmektedir. Cekirdek anahtar dizisi, veri uzunlugunu karsilamak
tizere periyodik hizalama ile N uzunluguna genisletilmis ve
hizalanmig anahtar akis1 K elde edilmistir. Boylece ikili doniisiime
dayali ek ara adimlar kullanilmadan DNA—DNA alaninda islemsel
sadelik korunmakta ve molekiler/veri-isleme is akiglariyla dogrudan
uyum saglanmaktadir [36, 48]. Kuaterner XOR islemi, DNA
bazlarmin ikili uzaya birebir eslendigi ¢ dontsiimi tizerinden
tanimlanmustir. Bu galigmada bazlar {A,C,G,T} kiimesinden segilmis
ve ikili temsil @(4) =00, ¢(C) =01, ¢(G) =10, p(T) =11
olarak alinmistir. Kuaterner XOR islemi Es. 1°de verilmistir.

x @y y= 97 (px) ® o) ()

Burada x,y € {4,C,G,T} olup islem degismeli ve oz-ters dzellik
gostermektedir. Bu nedenle ayni islem sifreleme ve sifre ¢dzme igin
kullanilabilmektedir. Sifreleme ve sifre ¢6zme islemleri Es. 2’de
verilmistir.

C=P®, K, P=CPH, K (2
Uygulamada @, islemi Tablo 2’de verilen dogruluk tablosuna gore
gerceklestirilmistir. Kullanilan kuaterner XOR iglemi 6z-ters yapida

oldugundan, sifreleme ve sifre ¢ozme ayni tablo {izerinden
yuritilmektedir [14, 15, 36, 48].

Tablo 2. DNA dizisi igin XOR ekleme ve ¢ikarma islemleri
(XOR addition and subtraction operations for DNA sequence)

Ekleme (XOR) ve gikarma (E-XOR) A G C T
A A G C T
G G A T C
C C T A G
T T C G A

2.4. DNA Sifre Cozme (DNA Decryption)

Sifre ¢ozme asamasinda amag, sifreli DNA dizisi C €
{A,C,G, T’ den o6zgiin diiz metin dizisi P € {4,C,G,T}"yi
kayipsiz olarak geri elde etmektir. Kuaterner XOR isleminin 6z-ters
yapist nedeniyle sifre ¢dzme, sifreleme ile ayni islem gekirdegi
kullanilarak gergeklestirilmistir. Bu asamada, sifreleme ile aym
kosullarda elde edilen anahtar akis1 K, sifreli DNA dizisiyle Es. 2°de
verilen iglem {izerinden birlestirilmistir. Ardindan bilesen bazinda
P=C®,K islemi uygulanmis ve Ozgin DNA dizisi geri
kazanilmigtir. Kullanilan iglem 6z-ters oldugu i¢in ayri bir ¢ikarma
tablosu tammlanmamus; Tablo 2’de verilen XOR ekleme/gikarma
dogruluk tablosu hem sifreleme hem de sifre ¢6zme igin
kullanilmigtir. Bu yapi, FASTA normalizasyonu sonrasinda sifre
¢dzme siirecinin dogrusal zamanda yiiriitiilmesini ve yalnizca sabit ek
bellek gerektirmesini saglamaktadir. Biitiinliik dogrulamasi i¢in geri
kazanilan DNA dizisi ile 6zglin diiz metin dizisi karsilastirilmus;
gerekli durumlarda SHA-256 ozet esitligi kontrol edilmistir.

2.5. Testler (Tests)

Bu calismanin bagarimu iki ana degerlendirme hatt1 {izerinden
incelenmistir. Birinci hat, egitimsiz Transformer tabanli DNA-PRNG
tarafindan tretilen anahtar akisinin istatistiksel kalitesine ve
bagimsizlik ozelliklerine odaklanmaktadir. Bu kapsamda PRNG
ciktilary; NIST SP 800-22 testleri, NIST SP 800-90B kapsaminda min-
entropi degerlendirmeleri, bagimsiz ve 6zdes dagilim (independent
and identically distributed, IID) varsayimina yonelik kontroller,
cevrim igi saglik testleri ve DNA-6zgii dlciitler ile degerlendirilmigtir.
DNA-6zgii olgiitler arasmda GC dengesi, k-mer dagilimi,
homopolimer uzunlugu ve kisa gecikmeli otokorelasyon yer
almaktadir.

Ikinci hat, DNA kanahnda vyiiriitiilen sifreleme ve sifre ¢ozme
siirecinin  dogrulugunu, verimliligini ve giivenlik senaryolari
karsisindaki davramsim degerlendirmektedir. Bu kapsamda kuaterner
XOR (6B,) cekirdegiyle iiretilen sifreli DNA akiglari; biitiinliik
dogrulamasi, sifreli-DNA istatistikleri, performans o&l¢limleri ve
saldir/savunma  senaryolart  agisindan incelenmistir.  Biitiinlik
degerlendirmesinde SHA-256 6zet esitligi ile baz ve bit diizeyinde
eslesme birlikte kullamlmistir. Giivenlik analizlerinde ¢1g etkisi,
anahtar duyarlihi@, secilmis diiz metin saldirisi (Chosen-Plaintext
Attack, CPA), bilinen diiz metin saldiris1 (Known-Plaintext Attack,
KPA) ve hata yayilimi senaryolart ele alinmustir. Performans
6lgtimleri yalnizca c¢ekirdek islemleri, yani anahtar hizalama ve @,
tabanli sifreleme/sifre cozme adimlarini kapsayacak sekilde yapilmus;
disk /O, serilestirme ve kayit tutma/loglama siireleri bu 6lglimlere
dahil edilmemistir [36, 48-50].

2.5.1. Performans analiz testleri (Performance analysis tests)

Bu béliimde, 128 bazlik ¢ekirdek anahtar blogu kullanilarak farkl dizi
uzunluklarinda sifreleme ve sifre ¢ozme g¢ekirdeginin hiz, kaynak
tiketimi ve verimlilik davramisi degerlendirilmistir [48, 51-53].
Performans Ol¢imii  yalnizca kriptografik ¢ekirdek islemlerini
kapsamaktadir. Bu nedenle anahtar akisinin veri uzunluguna
hizalanmasi ve kuaterner XOR (6D, ) islemi 6l¢iime dahil edilmis; disk
/O, serilestirme, dosya yazma/okuma ve loglama siireleri disarida
birakilmistir. Transformer tabanli PRNG ile 128 bazlik ¢ekirdek
anahtar blogunun iretim siiresi yaklagik 0,326 s silirmiis, ancak
cekirdek sifreleme/sifre ¢ozme performansina dahil edilmemistir.
Biiyiik dizi uzunluklarinda bu baslatma maliyetinin mesaj basina
etkisi diigiik diizeye inmektedir. Tim deneyler FASTA-normalize
DNA dizileri iizerinde, sabit kosullar altinda yiiriitilmiistiir. Sifreleme
ve sifre ¢ozme islemlerinde ayn1 IV/nonce yapisi, ayni g¢ekirdek
anahtar blogu ve tek is parc¢acikli yiiriitme protokolii kullanilmustir.
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Kuaterner XOR isleminin 6z-ters yapisi nedeniyle sifreleme ve sifre
¢Ozme siirecleri hesaplama bakimindan izomorfiktir. Bu nedenle iki
yondeki ¢aligma siirelerinin pratikte birbirine yakin olmasi
beklenmektedir. Cekirdek islem hattimn zaman karmagiklig
O(N) olarak degerlendirilmistir. Burada N, FASTA-normalize DNA
dizisinde islenen baz sayisim gostermektedir. Olgiimler 1x10%, 1x10¢,
1x10°, 1x10° ve 1x107 baz uzunluklarinda yiiriitiilmiig; bu uzunluklar
ASCII tabanli FASTA temsili i¢in yaklagik 1 KB—10 MB girig
araligina karsihk gelmektedir. Raporlanan metrikler; duvar saati
calisma zamam At (ms), streg-yerel CPU zamam (s), uygulama
diizeyi ek RAM kullanimi (MB) ve verimlilik n = N /At (baz/ms)
olarak tamimlanmigtir. RAM oOlglimleri, Python uygulamasinda
bellekte tutulan ¢ikt1 tamponlar ve gegici ¢aligma yapilart da dahil
edilerek uygulama diizeyi bellek kullanimi olarak degerlendirilmistir.
Elde edilen sonuglar Tablo 3’te verilmistir.

Tablo 3’te verilen bulgular, dizi uzunlugu arttikca ¢ekirdek galisma
zamaninin yaklasik dogrusal bicimde dl¢eklendigini gdstermektedir.
1x10%-1x107 araliginda sifreleme ve sifre ¢dzme siireleri N ile birlikte
artmus, iki yon arasindaki fark genel olarak diisiik diizeyde kalmustir.
Kiiglik veri boyutlarinda baglatma ve dlgiim sabit giderleri baskin
oldugundan verimlilik daha degisken goriinmektedir. 1x10°
diizeyinde verimlilik en yiiksek degere ulasmus, 1x10¢ - 1x107
araliginda ise yaklasik 7,9 —8,2 x 10% baz/ms bandinda kararli bir
plato sergilemistir. Ek RAM kullanimi, ¢aligma dizileri ve gegici
kopyalar nedeniyle giris boyutuyla birlikte artmug; 1x107 giriste
yaklastk 20 MB ek bellek kullanimi gézlenmistir. Bu deger, uygulama
diizeyinde Olgiilen siire¢ bellegini gostermekte olup kuramsal
cekirdek islem belleginden ayri degerlendirilmelidir. Siireg-yerel
CPU zamani, duvar saati 6lglimleriyle uyumlu seyretmistir.

2.5.2. Rastgelelik analiz testleri (Randomness analysis tests)

Rastgelelik, hem anahtar akisinim istatistiksel kalitesi hem de siffeli
¢iktin giivenlik davranisi acisindan temel bir Slgiittiir. Istatistiksel

sapmalar, anahtar akisimin tahmin edilebilirligini artirarak saldirt
yiizeyini genisletebilir [35, 40]. Bu g¢alismada rastgelelik
degerlendirmesi iki hatta yiiriitiilmiistiir. {lk hatta, Transformer tabanli
DNA-PRNG tarafindan firetilen anahtar akiglart NIST SP 800-22,
NIST SP 800-90B ve DNA-6zgii metriklerle degerlendirilmistir [54 -
56]. Ikinci hatta ise sifreli DNA ¢iktilar1 GC dengesi, k-mer dagilimu,
homopolimer uzunlugu ve kisa gecikmeli otokorelasyon agisindan
incelenmistir.

NIST SP 800-22 testleri i¢in PRNG hattinda iiretilen {A,C,G, T}
dizileri, sabit ve birebir bir esleme ile ikili uzaya doniistiirilmiistiir
(A- 00, - 01,6 - 10,T - 11). Toplamda on bagimsiz akista
iretimler yapilmis ve her PRNG kosusunda yaklasik 500.000 bazlik
DNA anahtar akis1 {iretilmis ve bu akis yaklasik 1 Mbit uzunlugunda
ikili test dizisine doniistiirilmiistiir. NIST SP 800-22 kapsaminda 15
test 0=0,01 anlamlilik diizeyinde yiiriitiilmiis ve p-degerlerinin
beklenen aralikta kalip kalmadig incelenmistir [54]. On bagimsiz akis
icin test basmna ortalama p-degeri, standart sapma ve minimum-—
maksimum araliklart Tablo 4 verilmistir.

Coklu sonug Ureten NIST alt testlerinde (Test 11: 2, Test 14: 8, Test
15: 18 alt sonuglar alt ¢iktilar tizerinden degerlendirilmis, tabloda ise
karsilastirilabilirligi korumak amaciyla 6zet degerler raporlanmustir.
Tablo 4’te goriildiigli lizere, ortalama p-degerleri genel olarak
beklenen aralikta dagilmis ve testlerin reddedilmesine yol agacak
sistematik bir sapma gozlenmemistir. Ortalama p-degerlerinin
yaklagik 0,37-0,73 bandinda yer almasi, farkli NIST alt testleri
arasinda tek yonlii bir yogunlagma olmadigim gostermektedir. Bu
sonuglar, PRNG ¢iktilarinin NIST SP 800-22 testleri bakimindan
kabul edilebilir istatistiksel davranis sergiledigini desteklemektedir.

NIST SP 800-90B hattinda min-entropi alt sinirlari, IID kestirimi ve
cevrim ici saglik testleri degerlendirilmistir. Bu kapsamda MCV, t-
tuple ve Markov tabanli kestirimler ile RCT/APT saglik testleri
uygulanmustir  [55, 56]. Egitimsiz ve referanssiz Transformer

Tablo 3. Farkli dizi uzunluklarinda sifreleme ve sifre ¢6zme performansi
(Encryption and decryption performance for different sequence lengths)

Dizi Calisma zamani Ek RAM kullanimi CPU tuketimi Verimlilik

uzunlugu,  (mMs) (MB) (s) (baz/ms)

N (baz) Sifreleme Cozme Sifreleme Cozme Sifreleme Cozme Sifreleme Cozme
1x108 0,152 0,147 ~0 ~0 ~0 ~0 6578,948 6793,478
1x10* 1,184 1,166 ~0 ~0 ~0 ~0 8449,514 8573,388
1x10° 10,650 10,611 0,844 0,018 0,016 0,016 9390,112 9424,538
1x10¢ 122,231 121,740 1,012 0,975 0,125 0,125 8181,237 8214,234
1x107 1269,867 1259,818 20,664 20,005 1,266 1,266 7874,839 7937,656

Tablo 4. Transformer tabanli PRNG ile iiretilen on bagimsiz akis i¢in NIST SP 800-22 p-degeri dzeti
(Summary of NIST SP 800-22 p-values for ten independent streams generated by the Transformer-based PRNG)

Test Adi Ortalama p (n=10) Standart sapma Minimum-Maksimum (p)
Frequency (Monobit) 0,523751 0,312607 0,121142 - 0,971282
Block Frequency (M=1000) 0,544016 0,320997 0,049074 — 0,964374
Runs 0,492654 0,332557 0,189520 — 0,990399
Longest-Run 0,449677 0,328651 0,018382 - 0,879432
Binary Matrix Rank 0,398072 0,276545 0,024931 - 0,813178
Discrete Fourier Transform 0,396079 0,340455 0,026368 — 0,948782
Non-Overlapping Templates 0,538426 0,298955 0,155757 — 0,965278
Overlapping Templates 0,604615 0,267372 0,059439 - 0,895141
Maurer’s Universal Statistical 0,558861 0,311027 0,129861 — 0,969391
Linear-Complexity 0,529599 0,307287 0,010353 — 0,949881
Serial (2. p) 0,726974 0,247343 0,212012 - 0,980831
Approximate Entropy 0,689301 0,247056 0,232086 — 0,990761
Cumulative-Sums 0,518816 0,298147 0,185525 - 0,900263
Random Excursions 0,549990 0,283216 0,223034 — 0,981868
Random Excursions Variant 0,373028 0,325800 0,025401 - 0,972074
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PRNG’nin on bagimsiz akisinda min-entropi alt sinir1 H,,,;,, > 0,9932
bulunmus; ortalama deger 0,9958 + 0,0012 olarak Sl¢iilmiistiir. 11D,
RCT ve APT testleri tiim akislarda basarilidir. Markov temelli
bagimlilik dlgiimleri ise diisiik diizeyde kalmistir. Bu sonuglar, PRNG
¢iktilarinin istatistiksel kalite ve ¢evrim i¢i saglik testleri bakimindan
hedeflenen kosullarla uyumlu oldugunu gostermektedir.

DNA-6zgli  metrikler kapsaminda, yaklasik 500.000 baz
uzunlugundaki  anahtar dizileri i¢in on bagimsiz  akis
degerlendirilmistir. Toplam ve yerel GC oranlar1 yaklagik 0,50
diizeyinde bulunmusg; 10.000 ve 50.000 bazlik pencere medyanlar:
yaklasik 0,498-0,501 araliginda gozlenmistir. Homopolimer kosulari
en fazla 5 ile simrli kalmis ve kisa gecikmeli otokorelasyon zayif
diizeyde bulunmustur. Lag-1 otokorelasyon igin | r [< 0,01| duzeyi
elde edilmistir. Yiiksek diizeyli 6l¢iitlerde 6-mer entropisi H(6) = 12
ile kuramsal ist sinira yakin bulunmus, normalize Lempel-Ziv
karmasiklig1 ise yaklasik 0,985-0,987 araliginda oOl¢lilmiistiir. Bu
bulgular, anahtar akislarimin DNA-6zgii dagilim ve kisa menzilli
bagimlilik Olgiitleri acisindan dengeli bir davrams sergiledigini
goOstermektedir.

Sifreli DNA akislar i¢in kuaterner metrikler Tablo 5’te zetlenmistir.
Kugiik 6rnek hacminde, dzellikle 1x103 baz diizeyinde GC oran, k-
mer ve lag-1 otokorelasyon gostergelerinde Ornekleme kaynakli
uyarilar gdzlenmistir. Ancak &rnek hacmi 1x10° baz ve (zerine
¢iktiginda GC ve k-mer gostergeleri belirgin bigimde yakinsamus, lag-
1 otokorelasyon degerleri esik altina inmis ve metrikler kararli bir
rejime gegmistir.

Tablo 5’teki bulgular birlikte degerlendirildiginde, PRNG kaynakl
kiiresel bir sapma gozlenmemistir. GC, k-mer ve ACF gostergeleri
ornek hacmi arttikga esik altmna yakinsamus; sifreli akista diizenli
bicimde artan baglica gosterge L,,,, olmustur. Bu artis, yerel
@, isleminin ¢ikti uzayint {A, C, G, T} icinde korumasi altinda
ortaya ¢ikan beklenen ekstrem-deger etkisiyle tutarlidir ve tek basina
kriptografik bir zafiyet gostergesi olarak yorumlanmamustir. Tablo
5’te “EV-beklenen” ifadesi, bagimsiz ve es-olasilikli dort harfli
dizilerde en uzun homopolimer kosusunun 6rnek hacmiyle birlikte
beklenen ekstrem-deger davramigii gostermektedir. Bu nedenle
homopolimer <5 smir1 yalmizca PRNG kaynakli anahtar akist
tiretiminde uygulanmustir. Sifreli DNA akislarinda ise L, degeri,
sabit bir list sinirla degil, dizi uzunluguna bagli beklenen ekstrem-
deger davranisiyla birlikte degerlendirilmistir.

2.5.3. Glvenlik /savunma analiz testleri
(Security / defense analysis tests)

Onerilen yontem, DNA-yerel senkron bir akis sifreleme semasidir.
Sifreli ¢ikt1 C, dliz metin DNA dizisi P ile Transformer tabanli DNA-
PRNG tarafindan elde edilen hizalanmis anahtar akisi K’ nin kuaterner
XOR (&,) islemiyle birlestirilmesi sonucunda iretilmektedir.

Anahtar akisi, her sifreleme oturumunda benzersiz IV/nonce ve kosu
tohumu ile belirlenen 128 bazlik ¢ekirdek anahtar blogu K|, lizerinden
elde edilmekte ve mesaj uzunluguna hizalanmaktadir. Bu
degerlendirmede, anahtar akisinin mesajlar arasinda yeniden
kullanilmamas: temel giivenlik ilkesi olarak kabul edilmistir.
Giivenlik/savunma analizleri; ¢1§ etkisi, anahtar duyarliligi, se¢ilmis
diiz metin saldiris1 (Chosen-Plaintext Attack, CPA), bilinen diiz metin
saldiris1 (Known-Plaintext Attack, KPA) ve hata yayilimi davranisi
iizerinden ylriitiilmiistir. Bu metrikler, kriptografik ispat yerine
savunma odakli deneysel degerlendirme sunmaktadir. Beklenen
kuramsal araliklar Tablo 6’da, hata yayilimi referans bantlari Tablo
7’de, dlgiilen deneysel sonuglar ise Tablo 8’de sunulmustur.

o (g Etkisi (Avalanche). C1g etkisi analizinde amag, diiz metindeki
en kiigiik degisimin sifreli ¢iktiya nasil yansidigini incelemektir.
Kuaterner XOR islemi yerel ve pozisyon koruyucu oldugundan,
diiz metindeki tek bazlik degisim sifreli ¢iktida yalmizca ayni
konumu etkilemektedir. Bu nedenle baz diizeyindeki beklenen ¢18
etkisi N ile ters orantilidir. Baz ve bit diizeyindeki beklenen
araliklar Es. 3 ve Es. 4’te verilmistir.

Avalancheyqs, = 7= x 100 = ~x 100, 3)
1 1
Avalanchey;; € [5 X 100, 7 X 100] 4

Tablo 6’da verilen ¢1g etkisi degerleri bu beklenen davranisla
uyumludur. Diisiik ¢1g etkisi, kullanilan yerel €@, ¢ekirdeginin dogal
sonucudur ve tek basina kriptografik zafiyet goOstergesi olarak
yorumlanmamustir. Buna karsilik anahtar akisi diizleminde, kosu
tohumu iizerinde yapilan tek bit degisikliklerinde bit diizeyi fark orani
yaklastk p = 0,5 olarak oOl¢lilmiis ve bu durum anahtar akist
tarafindaki duyarlilig1 desteklemistir.

o Anahtar Duyarliigi (Key Sensitivity): Anahtar duyarliligi
analizinde, 128 bazlik c¢ekirdek anahtar blogundaki kiigiik bir
degisimin sifre ¢cozme ¢iktisini ne 6l¢lide bozdugu incelenmistir.
Periyodik hizalama varsayimi altinda ¢ekirdek anahtar blogundaki
tek bazlik degisim, mesaj icinde ayn1 konuma karsilik gelen tekrar
pozisyonlarini etkilemektedir. Bu nedenle etkilenen pozisyon sayisi
yaklagik |[N/Ly| ile [N /L] arasindadir. Buna gore baz diizeyindeki

Fldx 100 ile ™ x 100

beklenmektedir. Bit dlizeyindeki etkilenme orani ise her etkilenen

bazda 1-2 bit degisebilecegi igin " x 100 ile ™4 x 100

arasinda beklenmektedir. L, = 128 igin bu degerler baz diizeyinde

yaklasik %0,781, bit diizeyinde ise yaklasik %0,391-9%0,781
bandina karsilik gelmektedir. Fiili kullanimda g¢ekirdek anahtar
blogu K, her oturumda benzersiz IV/nonce ve kosu tohumu ile elde

edildiginden anahtar akiginin mesajlar arasinda yeniden kullanimi
onlenmektedir.

etkilenme  orani arasinda

Tablo 5. Sifreli DNA akislar1 i¢in kuaterner metrik 6zeti (Summary of quaternary metrics for encrypted DNA streams)

Dizi uzunlugu, GC k-mer (k=1-3) ACF lag-1 Homopolimer Genel not

N (baz) maksimumu

1x103 0,521 0,023/0,017/0,010  C:0,050 (Uyart) 5 (Gegti) Kucuk-N 6rnekleme sapmast;

(Uyar) (Uyar) ¢oklu uyari

1x10% 0,504 (Gecti)  0,003/0,007/0,003 C:0,026 (Uyar1) 7 (EV-beklenen) ACF-C siira yakin; Liax log-N
(Gegti)

1x10° 0,500 (Gecti)  0,003/0,003/0,002 <0,014 (Gegti) 9 (EV-beklenen) Miikemmel yakinsama; yalniz
(Gegti) Linax

1x10° 0,500 (Gegti)  0,000/0,002/0,001  <0,008 (Gegti) 13 (EV-beklenen) Istatistikler ideal; Luax tipik
(Gegti)

1x107 0,500 (Gegti)  0,000/0,001/ <0,007 (Gegti) 13 (EV-beklenen) Bilyiik-N"de plato; L tipik
0,0010 (Gegti)
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Tablo 6’daki sonuglar, yanlig anahtar altinda sifre ¢6zme ¢iktisinin
kararli bi¢imde bozuldugunu ve anahtar duyarlih@mn beklenen
aralikta gerceklestigini gostermektedir.

o Secilmis Diiz-Metin Saldiris1 (Chosen-Plaintext Attack, CPA): CPA
degerlendirmesinde amag, ayni anahtar akisimin yeniden
kullanilmasi durumunda olusabilecek bilgi sizintisini dlgmek ve
anahtar akis1 yeniden kullanim yasaginin 6nemini deneysel olarak
gostermektir. Ayni hizalanmis anahtar akist K iki farkli diiz metin
icin kullanildiginda C; = P, @, K ve C, = P, @, K elde edilir.
Bu durumda iki sifreli ¢iktr arasindaki kuaterner XOR iliskisi, Es.
5’te verildigi gibi dogrudan iki diiz metin arasindaki iligskiye
indirgenmektedir.

CiDsC, =P, D, P, (%)

Dolayisiyla sizan bilgi, dogrudan iki diiz metin arasindaki P; @, P,
fark yapisina baglidir. Deneysel CPA senaryosunda P,, P; dizisinde
bazlarin p oraninda degistirilmesiyle elde edilmistir. Bu kapsamda iki
metrik raporlanmistir: baz diizeyinde fark oram p X 100 ve bit
diizeyinde fark oram (2/3)p X 100. Buradaki 2/3 Kkatsayisi,
kuaterner eslemede tek baz degisiminin 1 bit farki olusturma
olasiliginin 2/3, 2 bit farki olusturma olasiliginin ise 1/3 olmasindan
kaynaklanmaktadir. Bu c¢aligmada deneysel senaryo i¢in p = 0,10
alinmis; buna karsilik baz diizeyi fark orani yaklasik %10, bit diizeyi
fark orani ise yaklasik %6,667 olarak beklenmistir. 1x10%—1x107 baz
araliginda yapilan uygulamada gézlenen ortalama bit farki %6,66—
%6,68 bandinda olup kuramsal degerle uyumludur [33, 34, 55]. Tablo
6’daki CPA sonuglari, ayn1 anahtar akisinin iki farkli diiz metin i¢in
kullanilmast durumunda sifreli ¢iktilar arasindaki iliskinin P; @, P,
fark yapisini yansittigimi gostermektedir. Bu bulgu, anahtar akisi
yeniden kullaniminin deneysel olarak gozlenebilir bir sizinti
olusturdugunu ve benzersiz [V/nonce kullaniminin gerekliligini
desteklemektedir. Bu alt analiz, IND-CPA glivenlik kaniti olarak
degil, yeniden kullanim riskini gosteren savunma odakli bir deneysel
degerlendirmedir.

o Bilinen Diliz-Metin Saldwrisi (Known-Plaintext Attack, KPA): KPA
degerlendirmesinde amag, ayni diiz metnin bagimsiz iki anahtar

degerlendirmektir. Ayn1 diiz metin P, iki bagimsiz anahtar akis1 K;
ve K, ile sifrelendiginde C;, =P @, K,ve C, =P P, K, elde
edilir. K;ve K, bagimsiz ve yaklasik es-olasilikli kabul edildiginde,
her pozisyonda iki sifreli bazin ayni kalma olasiligi 1/4, farkli olma
olasiligi ise 3/4’tiir. Bu nedenle baz diizeyinde beklenen Hamming
orani yaklasik %75°tir. Sinirli uzunluk nedeniyle olusabilecek
Sapma binom varyansi lizerinden degerlendirilmis ve standart hata
Es. 6°da verilmistir.

Opay = /—0'75;"'25 % 100 (6)

Burada N, normalize edilmis DNA dizisindeki baz sayisim
gostermektedir. %95 giiven aralig1 yaklasik olarak 75% % 1,960,
bigiminde hesaplanmisgtir.

Kuaterner—ikili esleme (A = 00,C = 01,6 = 10,T = 11) altinda bu
beklenti bit diizeyinde yaklasik %50’ye karsilik gelmektedir; ancak
ana raporlama baz diizeyinde yapilmistir. Tablo 6°da verilen beklenen
KPA araliklari, bagimsiz anahtar akiglar1 altinda yaklasik %75 baz
diizeyi ve yaklasitk %50 bit diizeyi ayrigma davranigmi
gostermektedir. Bu araliklar, benzersiz [V/nonce ile elde edilen
bagimsiz anahtar akist varsayimini deneysel sonuglari yorumlamak
icin bir referans cergevesi olarak desteklemektedir. Anlamli sapmalar
ise anahtar akis1 yeniden kullanimi veya akislar arasi korelasyon
acisindan uyar1 gostergesi olarak yorumlanmalidir.

o Hata Yayilvm (Fault Propagation): Hata yayilimi analizinde amac,
iletim/kanal hatasi ya da kasitl oynama durumunda sifreli DNA
dizisinde olusan yerel bir bozulmanin sifre ¢6zme sonrasi diiz metin
tizerindeki etkisini incelemektir. Kuaterner XOR tabanlt yapi yerel
ve pozisyon koruyucu oldugundan, sifreli dizideki tek bazlik hata,
sifre ¢ozme sonrasinda yalnizca ayni pozisyonu etkilemektedir. Bu
nedenle hata etkisi kiiresel bicimde yayilmamakta ve blok
sifrelerdeki diflizyon temelli hata yayilimmdan farkli bir davranig
sergilemektedir. Toplam uzunluk N, sifreli dizide bozulan baz
sayist n ve hata orant p =n/N olmak Uzere, baz diizeyindeki
benzerlik yaklagitk (1 — p) X 100 olarak hesaplanmistir. Bit
diizeyinde ise tek baz degisimi 1-2 bitlik fark iiretebildiginden,

akigi ile sifrelenmesi durumunda sifreli ¢iktilar arasindaki beklenen benzerlik aralii yaklasik [(1 — p) X 100, (1 —p/2) X
ayrismaylr  Olgmek  ve  anahtar  akist  bagimsizhigini 100] olarak degerlendirilmistir. Sabit hata oranlarina gore beklenen
Tablo 6. Giivenlik ve savunma metrikleri i¢in beklenen baz ve bit diizeyi araliklar
(Expected base- and bit-level ranges for security and defense metrics)
Dizi Cig C1g etkisi Anahtar duyarhligi ~ Anahtar CPAbit  KPA baz KPADbit% Hata Hata
uzunlugu, etkisi bit % baz % duyarlihgt % % (%95 (%95 benzerligi benzerligi bit
N (baz) baz % bit % gliven gliven baz % %
aralig1) aralig1)
1x108 0,100 0,050 — 0,700 -0,800 0,350 — 6,800 72,316 — 47,809 — 99,50 99,50—
0,100 0,800 77,684 52,191 99,75
1 x10* 0,010 0,005 — 0,780 -0,790 0,390 — 6,615 74,151 — 49,307 — 99,95 99,95—
0,010 0,790 75,849 50,693 99,975
1 x10° 0,001 0,0005 — 0,781 -0,782 0,3905 — 6,675 74,732 — 49,781 — 99,995 99,995-
0,001 0,782 75,268 50,219 99,9975
1 x10°¢ 0,0001 0,00005 — 0,7812 -0,7813 0,3906 — 6,667 74,915 — 49,931 - 99,9995 99,9995-
0,0001 0,7813 75,085 50,069 99,99975
1 x107 0,00001  0,000005-  0,78125-0,78125 0,390625 6,668 74,973 — 49,978 — 99,99995 99,99995—
0,00001 —-0,78125 75,027 50,022 99,999975

Tablo 7. Hata yayilimi i¢in hata oranina bagli beklenen benzerlik araliklari
(Expected similarity ranges for fault propagation according to error rate)

p Baz-benzerligi % Bit-benzerligi % (alt—Ust)
%0,1 99,9 99,9 - 99,95

%0,5 99,5 99,5-99,75

%1,0 99,0 99,0-99,5

%2,0 98,0 98,0-99,0
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baz ve bit diizeyi benzerlik araliklar1 Tablo 7°de verilmistir. Bu
tablo, hata yayillimi analizinde kullanilan referans bantlar
gostermekte; kriptografik giivenlik hakkinda dogrudan hiikiim
vermemektedir.  Blok  sifrelerdeki  tur/S-kutusu  yapist
bulunmadigindan, klasik Diferansiyel Hata Analizi (Differential
Fault Analysis, DFA) modeli bu yapida dogrudan uygulanmamistir.
Yerel @, veri diizlemi nedeniyle tek sembol hatasinin etkisi yerel
kalmakta ve bu davrams difiizyon temelli blok sifre hata
senaryolarindan ayrilmaktadir [51-53].

Onerilen sistemin giivenlik/savunma davramisi, DNA dizilerinden
tiiretilen 128 bazlik ¢ekirdek anahtar blogu, benzersiz IV/nonce
kullantmi ve iretilen anahtar akisinin istatistiksel &zellikleri
cergevesinde deneysel olarak incelenmistir. Cekirdek anahtar blogu
Ko, 128 baz uzunlugu nedeniyle 4128 = 2256 biiyiikliigiinde bir
kuramsal anahtar uzayina karsilik gelmektedir. Her mesaj igin
benzersiz IV/nonce ve kosu tohumu kullanilmasi, ayni hizalanms
anahtar akisinin mesajlar arasinda yeniden kullanilmasini dnlemeye
yoneliktir. Bu tasarim ilkesi, CPA/KPA senaryolarinda ortaya
¢ikabilecek yeniden kullanim kaynakli sizintilarin sinirlandirilmasi
acisindan 6nem tagimaktadir. Tablo 6, glivenlik/savunma metrikleri
icin beklenen kuramsal araliklari; Tablo 8 ise aym1 metriklerin
Onerilen  sistem  iizerinde Olglilen deneysel  karsiliklarini
gostermektedir. Deneylerde periyodik hizalama senaryosu da ayrica
Olciilmiis ve sonuglar kuaterner XOR mimarisinin beklenen yerel
davranisiyla birlikte degerlendirilmistir. C1g etkisi O (1/N) 6lgeginde
gerceklesmis; N biiylidiikce tek bazlik bozulmanin goreli etkisi
azalmustir. Bu sonug, yerel @, cekirdeginin zincirleme iz/bozulma
iiretmeyen yapistyla uyumludur.

Tablo 8’deki bulgular birlikte degerlendirildiginde, 1x10%-1x107 baz
Olceginde ¢1g etkisi ve anahtar duyarliligi beklenen bantta
gerceklesmistir. Anahtar duyarliligi sonuglari, yanlis anahtar altinda
sifre ¢ozme ciktisinin kararli bicimde bozuldugunu gostermektedir.
CPA sonuglari, p = 0,10 senaryosu igin beklenen yaklasik %6,667 bit
farkina yakin degerler iiretmis ve anahtar akisi yeniden kullaniminin
neden sakincali oldugunu desteklemistir. KPA sonuglart ise ideal
bagimsiz ve es-olasilikli anahtar akigi varsayimi igin beklenen %75
baz diizeyi ayrigmaya tam olarak ulasmamis; 6zellikle orta 6lgekli veri
uzunluklarinda daha diigiik ayrigsma degerleri gostermistir. Bu nedenle
KPA bulgulari, ideal bagimsiz anahtar akisi varsayimini kanitlayan
sonuglar olarak degil, secilen deneysel kosullar altinda anahtar
akiglart arasindaki ayrisma davranmisini gosteren tanisal Olgilimler
olarak degerlendirilmistir. Hata yayilimi ise tasarim geregi yerel
kalmus ve kiiresel zincirleme bozulma iiretmemistir. Genel olarak bu
bulgular, dnerilen sistemin istatistiksel ve savunma odakli davranigini
desteklemekte; ancak formel kriptografik giivenlik ispati yerine
deneysel savunma analizi olarak yorumlanmalidir.

2.5.4. Butlnllk testleri (Integrity tests)

Bu bolimde amag, dogru anahtar ve ayni oturum bilgileri
kullanildiginda sifreleme-sifre ¢bzme hattinin kayipsiz c¢aligtigini
dogrulamaktir. Diger bir ifadeyle, sifre ¢6zme sonunda elde edilen
dizinin girig dizisiyle birebir ayni olup olmadigt incelenmistir. Tim
biitlinliik  kontrolleri, Bolim 2.1’de  tamimlanan FASTA-
normalizasyon hatti1 uygulanmis diziler iizerinde yiiriitiilmiistiir. Bu
hatta baglik satirlart ayiklanmis, yalnizea {4, C, G, T} bazlar1 tutulmus,
karakterler biiyilk harfe doniistirilmiis ve satir  sonlari
standartlagtirllmistir.  Boylece satir  genigligi, isletim sistemi
farkliliklar1 ve I/O kaynakli bigimsel sapmalarin sonuglar etkilemesi
Onlenmistir.

Her dizi uzunlugu i¢in normalize edilmis diiz metin DNA dizisi P,
aynt IV/nonce, kosu tohumu ve kural cizelgesi altinda elde edilen
anahtar akigt K ile sifrelenmistir. Ardindan ayni oturum bilgileri
kullanilarak anahtar akisi deterministik olarak yeniden elde edilmis ve
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sifreli DNA dizisi ¢oziilmiistiir. Sifreleme ve sifre ¢6zme islemleri
sirastyla C =P @, K ve P=C@,K biciminde yiiritilmiistiir.
Buttnlik dogrulamas ti¢ 6lgiit iizerinden gerceklestirilmistir: SHA-
256 ozet esitligi, baz diizeyi Hamming oram ve bit diizeyi Hamming
orant. {lk olarak, normalize edilmis diiz metin dizisi ile sifre ¢6zme
sonunda elde edilen dizinin SHA-256 Ozetlerinin esit olmasi
beklenmistir. Bu kosul Es. 7°de verilmistir.

SHA —256(P) = SHA — 256(P) )

Ikinci olarak, baz diizeyinde Hamming oran1 hesaplanmustir. Bu 8l¢iit,
her pozisyonda 6zgiin DNA bazi ile sifre ¢6zme sonunda elde edilen
DNA bazinin ayni olup olmadigimmi dogrudan smamaktadir. Baz
diizeyi Hamming oran1 Es. 8’de verilmistir.

Hpaz(P,P) = =3I 1[P; # B] x 100% (8)

Ugiincii olarak, kuaterner bazlarm ikili temsile déniistiiriilmesiyle bit
diizeyi Hamming orani hesaplanmistir. Bu amagla A = 00,C =
01,6 = 10veT = 11 eslemesi kullanilmustir. Bit diizeyi Hamming
orani Es. 9’da verilmistir.

Hyie(P, P) = S= %L, popcount (p(P) @ ¢(P)) x 100%  (9)

Kuaterner XOR tabanli sema &z-ters yapidadir. Bu nedenle dogru
anahtar akis1 ve ayni oturum bilgileri kullanildiginda teorik olarak tam
geri kazanim beklenmektedir. Bununla birlikte hatali normalizasyon,
satir sonu farkliliklart veya alfabe dis1 semboller pratikte yanlig
negatif sonuglara yol acabileceginden, biitiinlik degerlendirmesi
yalnizca tek bir dlgiite dayandirilmamistir. SHA-256 dzet esitligi, baz
diizeyi Hamming orani ve bit diizeyi Hamming orani birlikte
kullamlmugtir. Deneylerde 1x10%, 1x10%, 1x103%, 1x10° ve 1x107 baz
uzunluklarinin ~ tamaminda ~ SHA — 256(P) = SHA — 256(}3)
kosulu saglanmus, Hp,, = 0,00% ve H,;, = 0,00% elde edilmistir.
Ek kontrol olarak es-karakter oram %100 ve bit diizeyi dogruluk orani
%100,0000 bulunmustur. Bu sonuglar, sifreleme—sifre ¢cozme hattinin
incelenen dizi uzunluklari boyunca kayipsiz ve tekrarlanabilir
bicimde calistigin1 dogrulamaktadir.

3. Sonuglar ve Tartismalar (Results and Discussions)

Deneyler yerel bir sistemde yiiriitiilmiistiir: Python 3.12.3, Windows
11 Pro 64-bit, Intel Core i7-10750H @ 2.60 GHz ve 16 GB RAM.
Tim Olgtimler ayn1 I/O politikast ve deterministik kipler altinda
alinmistir. Zamanlama yalnizca ¢ekirdek islem yolunu, yani anahtar
hizalama ve kuaterner XOR (@,)islemini kapsayacak sekilde
raporlanmugtir. Disk I/O, serilestirme ve dosya yazma/okuma siireleri
Ol¢timlere dahil edilmemistir. PRNG tabanli anahtar akisi lretimi
ayrica ylriitilmiis ve ¢ekirdek sifreleme/sifre ¢6zme siiresinden
ayristirdlmigtir. Boylece olgtimler, dogrudan DNA—DNA alaninda
calisan sifreleme cekirdeginin islem maliyetini gosterecek sekilde
simirlandirilmistir.

Performans agisindan 6nerilen ¢ekirdek, GC hedefi, homopolimer
tavani ve lag-1 sénlimleme gibi DNA-6zgii kisitlari iiretim hattinda
gozeten anahtar akisiyla birlikte ¢alismaktadir. Sifreleme ve sifre
¢ozme asamalarinda ikilioDNA doniigiim maliyetleri devre dist
birakilmis, islem  dogrudan  kuaterner nDNA  uzayinda
gergeklestirilmistir. Ayrintili performans karsilagtirmalar: Tablo 9’da
verilmistir. Tablo 9’daki sonuglar, o©nerilen DNA-yerel @,
cekirdeginin ayni veri boyutlart iizerinde degerlendirilen literatiir
yontemlerine kiyasla daha diisiik ¢ekirdek islem siiresi sundugunu
gostermektedir. Literatiirde en iyi performans bildiren calismalar
secilmis [8, 12, 37, 38] ve raporlanan veri boyutlartyla uyumlu
6lgeklerde yeniden karsilastirma yapilmustir. Kiiciik ve orta 6lgekli
verilerde belirgin hiz farklar1 gézlenmis; 6rnegin 400 karakter i¢in
yaklasik 3,6x10%, 20.000 karakter icin ise yaklasik 1,6x10°diizeyinde
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Tablo 8. Egitimsiz anahtar {iretimi ile genomik sifreleme igin 6lgiilen giivenlik ve savunma sonuglar
(Measured security and defense results for genomic encryption using untrained/reference-free key generation)

Dizi Cig etkisi  Cigetkisi  Anahtar Anahtar CPA bit KPA KPA Hata Hata
uzunlugu,  baz % bit % duyarlihgr  duyarhilign =~ % baz % bit % benzerligi  benzerligi
N (baz) baz % bit % baz % bit %
1x 103 0,100 0,050 0,800 0,400 6,800 73,200 48,800 99,500 99,700
1x10* 0,010 0,005 0,780 0,390 6,615 64,070 40,255 99,950 99,965
1 %103 0,001 0,0005 0,781 0,3905 6,6745 69,533 45,7035 99,995 99,9965
1 %106 0,0001 0,00005 0,7812 0,3906 6,66685 68,750 46,4843 99,9995 99,99975
1x107 0,00001 0,000005  0,78125 0,390625 6,667235  71,09375  48,828125  99,99995 99,999965
Tablo 9. Genomik verilerde sifreleme yontemlerinin ¢ekirdek islem performansi agisindan karsilagtirilmasi
(Core-processing performance comparison of encryption methods on genomic data)
Kaynak Algoritma  Anahtar Anahtar Anahtar uzunlugu-  Veri boyutu Sifreleme Sifre ¢ozme siiresi
tipi yontemi- sistemi  yapisi sliresi (s) (s)
[5] ECC Asimetrik SM-ikili Sistem 128 bit, Statik 1 MB 25,2 s (sifreleme + sifre ¢6zme)
Simetrik
[8] HE Simetrik Lojistik kaotik Raporlanmamus, 400 0,3
harita- ikili Statik 5000 1.3
Sistem 10000 1,9 Raporlanmamus
15000 3,0
20000 karakter 4,0
[12] Paillier HE  Simetrik Paillier (GMPY2 1024 bit, Statik 400 1,8 x 103
kittiphanesi)- 5000 2,2 x 10
Ikili Sistem 10000 45x10% Raporlanmamus
15000 6,7 x 104
20000 karakter 9,1 x10*
[37] HE Simetrik Raporlanmamig 128 bit, Statik 1 MB 240 (4 min) saniye (sifreleme + sifre
cozme)
[38] Paillier HE ~ Simetrik Proxy, ikili Raporlanmamis, 400 3,2
Sistem Statik 5000 38,6
10000 75,1 Raporlanmamis
15000 114,7
20000 karakter 156,5
Bu DNA Simetrik Transformer 256 bit (128 baz), 400 0,0000831 0,0000808
galigma tabanli DNA- Dinamik 5000 0,0006139 0,0005956
PRNG + DNA- 10000 0,0011835 0,0011664
XOR 15000 0,0017555 0,0017445
20000 karakter 0,0023273 0,0021715
1MB 0,1222309 0,1217399

Tablo 10. Giivenlik ve savunma analizlerinin karsilastirilmasi (Comparison of security and defense analyses)

Kaynak Anahtar duyarhiligi

KPA Hata yayilim

[5]
(8]
[12]
[37]
[38]

Bu calisma

Not: “v” ilgili analiz boyutunun ¢aligmada raporlandigini,

hizlanma hesaplanmistir. Bununla birlikte donanim, uygulama dili,
kiitiiphane ve Ol¢iim protokollerindeki farkliliklar nedeniyle bu
oranlar mutlak performans garantisi olarak degil, ¢ekirdek islem
stiresi  agisindan  gOsterge niteliginde karsilagtirmalar  olarak
yorumlanmalidir.

Bu performans farkinin temel nedeni, 6nerilen yontemde bit—DNA
doniisiim/kopyalama adimlarinin devre dis1 birakilmasi ve iglemin
dogrudan DNA—DNA alaninda yiiriitiilmesidir. Ayrica diisiik sabit
maliyetli kuaterner XOR c¢ekirdegi O(N) zaman karmasikligiyla
calismakta, PRNG tabanli anahtar akis1 tretimi ise ¢ekirdek
sifreleme/sifre ¢6zme Olgiimlerinden ayr1 bir islem yolu olarak ele
alinmaktadir. Kargilastirilan  yontemlerin  bir kismu, 6zellikle
Paillier/HE tabanli semalar, agir aritmetik islemler ve yiiksek sabit
maliyetler icerdiginden kiigiik ve orta boyutlu verilerde belirgin
gecikme {iretmektedir. Bununla birlikte donanim, uygulama dili,
kitiphane ve &lcim protokollerindeki farkliliklar nedeniyle hiz

«

ise acik bigimde raporlanmadigini géstermektedir

oranlart mutlak performans garantisi olarak degil, ¢ekirdek islem
siiresi agisindan gosterge niteliginde bir karsilastirma olarak
yorumlanmalidir. Buna ragmen aymi veri boyutlarinda farkin
sistematik bi¢gimde korunmasi, nerilen DNA-yerel ¢ekirdegin pratik
acidan belirgin bir verim istiinliigii sundugunu gostermektedir.

Bu calisma, formel giivenlik ispat1 iddia etmemekte; bunun yerine
rastgelelik, biitiinliik, anahtar duyarlilignt ve savunma metrikleri
lizerinden sistem davramsim nicel olarak karakterize etmektedir.
Onerilen yaklasimda giivenli kullamm igin gerekli temel ilkeler;
benzersiz IV/nonce kullanimi, anahtar akigi yeniden kullanimimnin
engellenmesi ve oturum bagina yeniden iiretilen anahtar akist
yonetimi  olarak  tamimlanmigtir.  Literatiirdeki  caligsmalarla
karsilagtirildiginda [5, 8, 12, 37, 38], Onerilen yontemde anahtar
duyarlihgi, CPA, KPA ve hata yayilimi aym degerlendirme
gergevesinde birlikte ele alinmustir. Bu karsilastirma Tablo 10’da
Ozetlenmistir.
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Tablo 10°da goriildiigi lizere, karsilastirilan ¢aligmalarin énemli bir
boliimii anahtar duyarliligi, CPA, KPA ve hata yayilimi boyutlarini ya
hig ele almamakta ya da sinirh bigimde degerlendirmektedir. Onerilen
sema ise dort eksenin tamaminda Ol¢lim sunmakta ve bulgulari
kuramsal beklentilerle birlikte raporlamaktadir. C1g etkisinin O(1/N)
6lgeginde azalmasi ve anahtar duyarliliginin yaklagik 1/L; bandinda
gerceklesmesi, yerel kuaterner XOR ¢ekirdeginin  beklenen
davranigiyla uyumludur. CPA sonuglari, anahtar akisi yeniden
kullanimmin o&lgiilebilir sizinti olusturdugunu gostermistir. KPA
sonuglari ise ideal bagimsiz ve es-olasilikli anahtar akisi beklentisine
tam ulagmadigindan, kriptografik bagimsizlik kaniti olarak degil,
deneysel ayrigsma davramigini gosteren tanisal Olgiimler olarak
degerlendirilmistir. Bu nedenle oOnerilen yOntemin gilivenlik
degerlendirmesi, formel giivenlik ispat1 yerine yeniden iiretilebilir ve
olciilebilir deneysel savunma analizleri iizerinden sunulmustur.

4. Sonuglar (Conclusions)

Bu ¢alismada, genomik verilerin dogrudan DNA alfabesi iizerinde
sifrelenmesine yonelik DNA-yerel bir sifreleme ve sifre ¢cozme hatti
sunulmustur. Onerilen yapi, egitimsiz ve referanssiz Transformer
tabanli bir DNA-PRNG ile kuaterner XOR ¢ekirdegini
birlestirmektedir. Anahtar akisi dogrudan {4,C,G,T} alfabesinde
iretilmektedir. Bu yoniiyle yontem, ikili uzaydan DNA’ya sonradan
doniisiim yapan yaklasimlardan ayrilmaktadir. Uretim siirecinde GC
dengesi, homopolimer sinir1 ve kisa gecikmeli otokorelasyon gibi
DNA-6zgii kisitlar da dikkate alinmistir. Deneysel degerlendirmeler,
onerilen hattin istatistiksel kalite, bitiinliik ve c¢ekirdek islem
verimliligi acisindan uygulanabilir oldugunu gostermistir. PRNG
¢iktilart NIST SP 800-22, NIST SP 800-90B ve DNA-6zgu 6l¢utlerle
degerlendirilmistir. Sifreleme—sifre ¢6zme hattinda incelenen tiim dizi
uzunluklarinda kayipsiz geri kazamim saglanmistir. Kuaterner XOR
cekirdegi O(N) zaman karmagikligiyla ¢alismustir. Bu yapi, 6zellikle
kiigiik ve orta olgekli verilerde diisiik ¢ekirdek islem siiresi elde
edilmesine katki saglamustir. Bununla birlikte performans bulgulari
mutlak bir iistlinliik iddiast olarak yorumlanmamalidir. Bu sonuglar,
donanim ve 6l¢lim protokolii farkliliklar1 dikkate alinarak ¢ekirdek
islem diizeyinde deneysel gostergeler olarak degerlendirilmelidir.
Giivenlik/savunma analizleri, 6nerilen yapinin anahtar duyarliligs,
yeniden kullanim riski ve hata yayilimu agisindan 6lgiilebilir sonuglar
sundugunu gostermistir. C1g etkisi ve hata yayilimi, kuaterner XOR
cekirdeginin beklenen davramisiyla uyumludur. CPA sonuglari,
anahtar akis1 yeniden kullaniminin sakincali oldugunu desteklemistir.
KPA bulgulart ise kriptografik bagimsizlik kaniti olarak
degerlendirilmemistir. Bu bulgular, deneysel ayrisma davranigini
gosteren tanisal 6lgiimler olarak yorumlanmistir. Bu nedenle ¢aligma,
formel IND-CPA giivenlik kaniti veya tam kriptografik giivenlik
ispatt sunmamaktadir. Gelecek calismalarda, 6nerilen hattin kimlik
dogrulamali sifreleme yapilariyla biitiinlestirilmesi hedeflenmektedir.
Ayrica yontemin formel giivenlik modeli altinda incelenmesi, adaptif
DNA-6zgli kisitlarin ~ gelistirilmesi  ve  klinik/biyobanka veri
akiglarinda ugtan uca dogrulama yapilmasi da gelecek arastirma
yonleri arasindadr.
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