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In this study, different architectures resulting from different interpretations of ICS architectures called
PERA architecture were modeled and security rules were derived. Our ICS architectural modeling
(topology and firewall rule inference) consists of two main parts in Figure A: (i) Asset Layer and (ii)
Network Layer. In asset layer, ICS assets were analyzed according to their functions and features.
According to the communication between the assets, Purdue levels of the assets were determined. In
network layer, locations of the assets (VLAN, zone, and level) are defined. According to the Purdue model,
the location makes network topology inferences of the assets in different network segmentations. An
architectural inference model is developed by considering the compliance of ICS network security issues
such as network segmentation, restricted data flow with the IEC 62443, NIST 800-82 standards, and
security recommendations suggested in the Defense in Depth approach.
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Figure A. ICS Architecture Modelling Workflow

Purpose: Inference of complex ICS architectures and firewall rules by the Purdue model is made. Thus,
ICS assets and communication patterns in network locations where possible cyber-attacks can occur can
be analyzed.

Theory and Methods: ICS assets were analyzed for their Purdue model levels according to their features
and functions. The network zone where the assets are located, the services they offer to each other, and
their communication models were inference through matrices. After the topology inference of the assets
according to the Purdue model, the rules required for process communication in Firewall were also
extracted.

Results: Topology and firewall rule inference of a wastewater station was performed according to the
Purdue model with the matrices in the proposed method.

Conclusion: With the proposed method, Purdue-compatible topology and firewall rule inference can be
done for every critical infrastructure. The compatibility of our proposed method with IEC 62443, NIST
800-82, and Defense in Depth security recommendations has also been matched.
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Endiistriyel kontrol sistemleri (EKS), ¢calisma yapist geregi farkli a§ mimarilerinde olan karmasik iletisim
yapisina sahip sistemlerdir. Giivenli ag mimarisi kisitlari, global standartlar ile tanimlansa da farkli
yorumlamalardan dolay1 birbirinden farkli endiistriyel ag mimarileri ortaya ¢ikmaktadir. Siber giivenlik
kapsaminda EKS ag segmentasyonu ve varliklar arasi iletisim kurallarinin ¢ikarimi uluslararasi standartlar
ile desteklenen 6nemli bir giivenlik konusudur. Bu ¢aligmada tercih edilen ag mimarilerinden bagimsiz bir
sekilde varliklarin bulunduklari ag konumlarmm ve birbirlerine sunduklari hizmetlerin matrisler ile
tanimlandig1 ve olusturulan matrislerden elde edilen sonuglar ile de Firewall (Giivenlik Duvari) tlizerinde
proses temelli erigim kurallarinin ¢ikariminin yapildigi bir ydontem 6nerilmistir. Proses bagimliligi olmayan,
esnek bir modelleme sunan bu yontem igin test senaryosu olarak CENTER [1] altyapisindaki ag mimarisi ve
varliklari kullanilmistir. Gelistirilen ¢ikarim yontemi sonucunda test ortaminda kullanilan mimari ile proses
temelli Firewall kurallarinin birebir Ortlistiigii tespit edilmistir. Ayrica yaygin kullanilan Derinlemesine
Savunma (Defence in Depth-DiD) stratejisi, NIST 800-82 ve IEC 62443 standartlarinin onerdigi giivenlik
uyumu da test edilmistir.

A new model approach for security rule recommendation based on Purdue architecture-
aware topology inference and asset communication for ICS
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Industrial control systems (ICS) have complex communication structures with different network
architectures due to their operating structure. Although secure network architecture constraints are defined
by global standards, different industrial network architectures emerge due to different interpretations. Within
the scope of cyber security, ICS network segmentation and extraction of communication rules between assets
are important security issues supported by international standards. In this study, a method is proposed in
which the network locations of the entities and the services they offer to each other are defined by matrices,
independently of the preferred network architectures, and the process-based access rules on the Firewall are
derived from the results obtained from the created matrices. The network architecture and assets in the
CENTER [1] infrastructure were used as test scenarios for this method, which offers flexible modeling
without process dependency. As a result of the developed inference method, it was determined that the
architecture used in the test environment and the process-based Firewall rules matched one-to-one. In
addition, the widely used Defense in Depth (DiD) strategy, the security compliance recommended by NIST
800-82, and IEC 62443 standards were also tested.
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1. Giris (Introduction)

EKS, farkli endiistriyel proseslerin isletilmesi igin otomasyon
sistemleri ile entegre edilmis cihazlar ile iligkili farkli alt sistemleri
barindiran sistemler biitiiniidiir. Elektrik-enerji tiretim/iletim/dagitim,
su aritma sistemleri, dogalgaz iiretim/iletim/dagitim, imalat
sistemleri, vb. altyapilar endiistriyel kontrol sistemlerine drnek olarak
verilebilir. Gelisen teknoloji, EKS diinyasinin proses yonetimini de
kolaylastirmaktadir. Ancak bu durum siber-fiziksel sistemlerin
giivenlik anlaminda daha ¢ok kontrole ihtiyag duymasina yol
agmaktadir. EKS, siber-fiziksel sistemleri i¢cerdiginden katmanli bir
iletisim hiyerarsisine ihtiya¢ duyar. Endiistriyel prosesin isletildigi
saha ile prosesin kontroliinii saglayan sistem farkli iletisim
protokolleri kullanmak zorundadir. Bir kurum ya da sirket i¢in proses
kontroliiniin haricinde is ve kurumsal siireglerin isletildigi farkli bir
iletisim katmani daha bulunmas: gerekir. Literatiirde farkli iletisim
modelleri ve varliklarinin olusturdugu bu katmanli yap1 EKS ig¢in
Purdue Referans Model (PERA) olarak tanimlanir [2]. Purdue model
siber-fiziksel sistemlerin olusturdugu hibrit sistemlerin mimarisini
olusturmaktadir. Mimari temel olarak ag segmentasyonu ile alt1
seviyede farkli ag ve proses servislerine hizmet edecek sekilde
tasarlanmistir. Otomasyon diinyas: {iireticilerinin farkli gercekleme
yaklasimlari, siber giivenlik firmalarinin farkh giivenlik yaklasimlar
(segmentasyon, mikro-segmentasyon, sifir giiven) veya endiistriyel
proseslerin ihtiya¢ duydugu farkli servis gereksinimlerinden dolay1
Purdue modelin farkli yorumlar ile farkli endiistriyel ag mimarileri
ortaya ¢ikmistir [3-6]. Bu da EKS’lerin benzer varlik ve servisler
kullansa da farkli ag mimarilerinin olusmasimna neden olmaktadir.
Ornegin bir EKS’de saha seviyesinin kontrolii igin SCADA
(Supervisory Control and Data Acquisition) sistemlerinin
kullanilmasi ile DCS (Distrubuted Control System) kullanilmasi
arasinda mimari model olarak farklilik bulunmaktadir. Bu farklilik
hem varliklar hem de varliklar aras: iletisim tarafini da etkiler. Bu gibi
durumlar, kompleks olan EKS iletisim altyapisinin siber giivenlik
stireglerinin uygulanmasi ve yonetimini de zorlastirmaktadir. Hem
varlhk ve ag yonetimi hem de giivenlik zafiyetlerinin analiz
edilebilmesi i¢in Oncelikle ilgili EKS’nin dogru bir sekilde
modellenmesi gerekmektedir.

Gegmisten giiniimiize artarak devam eden EKS saldirilarinin (Havex,
BlackEnergy, Duqu, TRITON vb.) olumsuz sonuglari tiim diinyada
bilinmektedir [7]. Bu saldirilarin kok kaynaklarina bakildiginda siber
giivenlik kapsaminda uygulanmasi gereken politikalarin ve mimari
¢oziimlerin yanhis ve/veya eksik uygulanmasindan kaynaklandigi
goriilmektedir [7]. Diger taraftan sadece siber saldirilar degil, EKS
mimarilerinde sistem arizalarina karsi da dayanikli topolojilerin
olusturulmasi bir ihtiya¢ olarak karsimiza ¢ikmaktadir [8]. Bu
calismada hem bu ihtiyaglari karsilamak hem de farkli ag
mimarilerinin ihtiyag duydugu farkli ag mimarilerini dogru
modellemek amaciyla topolojiyi olusturan varliklart ve servisleri
modelleyerek bir EKS’nin topoloji ¢ikarimini yapan ve endiistriyel
standartlar ile uyumlulugunu test eden bir oneride bulunulmustur.
Siber sistemleri modellerken birgok farkli yontem bulunmaktadir.
Ancak EKS gibi hem fiziksel hem de siber sistemleri igeren yapilarda
durum biraz daha karmasik hale gelir. Dogru tanimlanamayan
sistemlerin siber gilivenlik zafiyetlerinin belirlenmesi eksik veya
yanlis olacaktir. Bu ylizden sistemi olusturan varliklar ve aralarindaki
iletisimi proses ile iligkilendirerek dogru modellemek; sonrasinda
yapilacak siber giivenlik analizlerinin de eksiksiz ve dogru
yapilmasini saglayacaktir. Yukarida belirtilen problemlere dneri sunan
bu c¢alismada bir EKS’nin, varlik ve ag iletisiminin dogru
modellenmesi ile varlik yonetimi ve varliklarin birbirlerine sunduklari
hizmetlerde hem yoénetilebilir hem de giivenlik zafiyet analizlerinin
dogru bir sekilde uygulanmasi saglanir.

EKS mimarilerinde temel ag segmentasyonu Firewall cihazlar ile
saglanir. Firewall cihazlari, ag trafigini hem proses seviyesinde hem
de kurumsal seviyede kontrol ederek temel g¢evre (perimeter) ve ag
giivenligini saglar. Uluslararas1 EKS standartlarindan IEC 62443-3-2
boliimiinde Giivenlik Bolgesi-Kanal (Security Zone-Conduit)
konularinin risk yonetimi igin gerekliligi belirtilmistir [9]. Glivenlik
bolgesi; EKS mimarisinde benzer islevsellik ve giivenlik
gereksinimlere gore varliklarin ag boliimlerine ayrildigi gruplardir.
Kanallar (Conduits) ise giivenlik bolgeleri arasi iletisimi temsil eden
protokollerdir. Bu konu ile ilgili ayrtilar Bolim  3’te
detaylandirilmistir. EKS modellemesi ve temel ag segmentasyonunu
saglayan Firewall cihazlarinin konumu ve iizerinde konfigiire edilen
kurallarin ¢ikarimi1 da yukarida bahsedilen problemlerin temel
¢Ozlimiinii olusturmaktadir. Bu amag¢ dogrultusunda bu g¢alismada
Onerilen yaklasim, EKS ag mimarisinin matrisler kullanilarak
cikarimim ve ag segmentasyonu ile katmanli mimarinin olusturulmasi
i¢in gerekli Firewall kurallarinin ¢ikarimini da saglamaktadir. Boylece
herhangi bir siber-fiziksel sistemdeki tiim varliklar ve aralarindaki
iletisim i¢in grafiksel gésterim saglanarak sistem biitiinii tanimlanmig
hale gelmektedir. Grafik modellemede hem proses sistemini hem de
siber sistemi kapsayan bilesenler, model kiimesinde tanimlanmuistir.
Model kiimesindeki bilesenler hem sistemi tanimlamaya yardimci
olmakta hem de matrislerdeki iliskisel durumlarin olusmasina da
zemin  hazirlamaktadir. ~ Matrislerin ~ birbirleriyle  iligkisi
yorumlandiginda ve bir biitiin olarak dikkate alindiginda EKS’ne ait
topolojinin ¢gikarimi farkli senaryolara uygulanabilir hale gelmektedir.
Biitiin bu bilgilere bagli olarak bu g¢alismanin katkilar1 asagida
listelenmistir:

e Bir EKS’nin matrisler ile varlik ve ag temelli modellenmesi

e Bir EKS’nin Purdue model uyumluluguna gore ag mimari
topolojisinin ¢ikarimi

¢ Topolojideki Firewall cihazlarinin proses islevselligine gore temel
kurallarinin ¢ikarimi

e Bu caligmada sunulan ¢oziimiin DiD, NIST 800-82, IEC 62443
giivenlik gereksinimlerine gore karsilagtirmasi/uyumlulugu

Calismanin kalan kisimlarinin organizasyonu su sekildedir: Bolim 2;
literatiir arastirmasi, Boliim 3; temel bilgiler, Bolim 4; EKS model
olusturma (6neri), Boliim 5; degerlendirme yontemi, Boliim 6; sonug
ve tartigma.

2. Literatiir Arastirmasi (Literature Research)

EKS ag mimarilerinin Purdue model uyumluluguna gore
modellenmesi ile ilgili literatiir ¢alismalari kisith kalmaktadir. Yapilan
caligmalar genellikle proses seviyesi (L1-L2) veya kontrol seviyesi
(L2-L3) igin test edilmistir. Ancak prosesler farkli olsa da endiistriyel
kontrol sistem veya siber-fiziksel sistemlerin modellenmesi ile ilgili
akademik caligmalar bu bolim icerisinde aktarilacaktir. Casola vd.
[10], siber-fiziksel sistemlerin mevcut tehditlerini onlemek igin
gerekli giivenlik kontrollerini ve dayamkliligim artirmayi1 ve entegre
edilecek hareketli hedef savunma tekniklerinin tanimlanmasini
desteklemeyi amaglayan bir yontem gelistirmislerdir. Bu ¢aligmada,
siber-fiziksel sistemlerin modellenmesi igin dnerilen yontemde bulut
katmani, u¢ katmani ve cihaz katmani olmak iizere ii¢ seviyeli bir
yaklasim ile Purdue modelin alti katmanli yapisi eslestirilmistir.
Purdue LO ile cihaz katmani, L1-L3 ile u¢ katmani, BT (Bilgi
Teknolojileri) ile bulut katmani eslestirilmistir. Sistem modelleme
icinde varliklar; fiziksel/sanal proses diigiimleri, iletisim kanallari,
yazilim bilesenleri seklinde {ig alt baslikta analiz edilmistir. Ancak bir
EKS mimarisinin temel ag gilivenliginin saglandigi Firewall
cihazlarmin kural isletimi, konumu ve erigim analizi ile ilgili testler
[10]’da bulunmamaktadir. Carreno vd. [11], elektrik ve gaz dagitim
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sistemleri ig¢in Purdue mimarisini yo6nlendirilmis graf ile
modellemislerdir. Giivenlik bélgelerine dayali bir durum uzay:
tizerinde siirekli zamanli Markov zinciri kullanarak fiziksel sisteme
yapilan siber saldir1 vektorlerinin aktivasyonu modellenmistir. Ancak
modelleme siirecinde varliklarin birbirleri arasindaki iliski ve Firewall
kural cikarimi ile ilgili bir c¢aligma bulunmamaktadir. Ayrica
modellenen sistemde ag topolojisinin degisimi durumunda degisen
iletisim modelleri de degerlendirilmemistir. Onerdigimiz yéntemde
ise mimari degisiklik olmas1 halinde ortaya ¢ikan iletisim kurallarinin
degisimi varliklarin detayli analizi ile birbirlerine sunduklari servisler
sayesinde Firewall kurallar1 {izerinden g¢ikarimi yapilabilmektedir.
Klaer vd. [8], ise genel bir mimari sablon kullanarak bir elektrik
dagitim sebekesi modelini temel alan akilli altyapi modellerini
otomatik olarak olusturan bir yaklasimi graf tabanli olarak
sunmuslardi. SGAM tabanli altyapmimn iletisim teknolojileri ile
entegrasyonu olacak sekilde 3 adimda gergeklestirilmistir: (i) taslak,
(i) modelleme ve (iii) konfiglirasyon. Modelleme asamasinda,
SGAM bilesenleri nesne tabanli olarak ele alinmistir. Tlgili ¢alisma
SGAM tabanli prosesler i¢in gecerli olup Purdue mimarisi veya farkl
proseslere uyum saglayabilecek genig bir modelleme yapist
sunmamaktadir. Hou vd. [12], bir agin topoloji kesfinin 6nlenmesi igin
ProTO adinda obfuscate eden bir yontem gelistirmislerdir. Bu
caligmada probing teknigi kullanilarak ag modeli ¢ikarimi yapilmig ve
topoloji tabanli saldirilart proaktif olarak 6nlemek i¢in sahte ag
topolojisi elde edilecek sekilde geciktiren yontem gelistirilmistir. Bu
yontemde agda aktif kesif yapildigindan EKS’de gergek zamanli
caligma prensibinden dolay1 ag gecikmelerine neden olabilir. Bu
ylizden ilgili yontemin literatirde EKS i¢in uygun olmadigi
degerlendirilmektedir. Sharma vd. [13], bir agin nedensel
baglantilarini kegfetmek i¢in Transfer Entropi tabanli yaklagimla bir
model gelistirmislerdir. Bu model ile daha az hesaplama
gereksinimine sahip oldugu belirlenmistir. Fakat, ilgili topoloji
cikarim yontemi Firewall giivenlik bolgeleri ve iletisim kanallar ile
ilgili mimari ¢ikarimi sunmamaktadir. Testi vd. [14], kor kablosuz ag
topolojisi ¢ikarimi i¢in makine 6grenmesi teknikleri kullanarak yeni
bir ¢oziim sunmuslardir. Ag ortamindaki rastgele konumlandirilmig
sensorler tarafindan algilanan sinyaller ile agdaki diigiimlerin radyo
frekansi arasinda nedensel bir iliski belirlenmistir. Sinir ag1 tabanlt
¢oziimde 93% dogruluk orani belirtilmistir. Ancak bu topoloji
belirleme yontemi, kablosuz aglarin kullanim oraninin diisiik oldugu
EKS ortamlarinin geneline uygulanmasi i¢in uygun degildir. Sheng
vd. [15], SCADA agindan gelen izinsiz girisleri tespit etmek igin
SCADA tabanli siber-fiziksel model gelistirilmistir. Gelistirilen
modelde EKS varliklarinin iletisim sekilleri temel alinmigtir. Model
olusturma siirecinde sonlu durum makinelerinden yararlanarak alti
bilesenli bir model kiimesi olusturulmustur. Sistemlerin ve
bilesenlerine ait analizini yapilmasina olanak taniyan UML tabanli
SysML gibi araclar da bulunmaktadir [16]. Elbiiz vd. [16], nesnelerin
interneti yoluyla toplanan verilerin blok zinciri teknolojisi
kullanilarak giivenilir ve saglikli bir sekilde pazarlanabilmesi igin
SysML kullanarak sistem analizi yapmistir. Ancak EKS gibi siber-
fiziksel sistemlerin analizi i¢in bu yontemler yeterli olmamaktadir.
Yukarida bahsedilen akademik galigmalarda EKS/OT (Operasyonel
Teknolojiler) aglarinin modellenmesi ile ilgili prosese 6zel, aga 6zel
gibi spesifik konular ele alinmigtir. Bir EKS ag mimarisinin hem
kontrol merkezi hem de saha modellenmesi, Purdue seviyelerine gore
uyumlulugunun kontrolii ve standartlar ile eslestirilme agamalari
bulunmamaktadir.

Firewall cihazlart EKS i¢in temel giivenlik varligidir. Ayn1 zamanda
ag segmentasyonu ve Purdue sinirlarinin belirlenmesinde de rol oynar.
Firewall kurallarinin dogru yapilandirilmas: hem proses isleyisi i¢in
gerekli komut ve saha verilerinin iletilmesinde hem de temel ag
giivenliginin olusmasinda 6nemli bir konudur. Endiistriyel ortamlar
icin geligtirilen ticari yeni nesil Firewall [17] cihazlar1 sadece ag
giivenligi saglamakla kalmaz, ayn1 zamanda IT-OT gegisinde genel
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bir goriiniim, gercek zamanli EKS tehdit tespiti, EKS spesifik ag
goriinlirligi gibi oOzellikler barmdirir. Literatiirdeki ¢aligmalarda
Firewall tabanli konfigiirasyon hatalari, tespit yontemleri ve
modellemeleri ile ilgili g¢aligmalar mevcuttur [17-19]. Ancak
hi¢birinde EKS mimarisinin Purdue uygunluguna goére bir kural
¢ikarimi bulunmamaktadir. EKS mimarilerinin ortak bir ¢ergevede
giivenli mimari yaklagimi igin global 6lgekte kullanilan standartlarda
ag segmentasyonu ve mimari ile ilgili temel gereklilikler
vurgulanmigtir [20, 21]. Purdue model referans alinarak DiD
kapsaminda, giivenli bir mimari i¢in EKS ag mimarisi 6nemli bir rol
oynamaktadir [23]. Bu ylizden varliklarin ag mimarisindeki yeri ve
iletisimi dogru belirlenmelidir. DiD ve IEC 62443-3-2 standardindaki
sistem tasarimi ag segmentasyonu ve gilivenlik bolgesi-kanal
bilesenleri giivenlik kapsaminda vurgulanan siireclerdir [9]. Yaygin
kullanmilan bu standartlarda mimari yapmin giivenligi ve ag
segmentasyonunun Onemi goz Oniine alindiginda bu caligmanin
amaclarindan biri olan EKS mimarisinin dogru bir sekilde ¢ikarimi
literatiire katki saglayacaktir. Elde edilen mimari, ilgili standartlara
uyum ve siber giivenlik kapsamindaki risk degerlendirmesi gibi
konulara olduk¢a 6nemli katkilar saglayacaktir.

Literatiir calismalarinda elektrik tiretimi/iletimi, akilli sebekeler gibi
farkli prosesler i¢in SGAM ve RAMI mimari yaklagimlar
bulunmaktadir. Ornegin akilli sebekler i¢in bes katmanli SGAM
mimarisi kullanilmaktadir [23, 24]. Endiistri 4.0 i¢in RAMI giivenlik
temelli {i¢ boyutlu katmanli model ile siber-fiziksel sistemlerin
modellenmesi kullanilmaktadir [25, 26]. Literatiirde elektrik-enerji
sebekesi, atik su/igme suyu yonetimi, dogalgaz tiretim/iletim/dagitim
hatti, petrol iletim/dagitim hatt1 gibi EKS altyapilar1, birbiri ile iliskili
olmadan bagimsiz dikkate alindiginda SGAM ve RAMI mimarileri
yerine Purdue referans modeli ile modellenirler. Bu ¢alismada kritik
altyapilardaki OT aginin kontrol merkezinden saha seviyesine kadar
varliklarinin ve servislerinin hem operasyonel hem de BT iletisimi ile
modellemesi yapilmigtir. Ayn1 zamanda proses igin gerekli Firewall
kurallarinin ¢ikarimi elde edilmistir. Modelleme sonucunda Purdue
referans modeline gore katmanli mimari olusturularak giivenlik
analizinin yapilmasi igin bir yaklasim sunulmustur. Bu bolimde
incelenen ¢alismalarda, bir EKS’nin Purdue modele gore Seviye
(Level)- Giivenlik Bolgesi-Sanal Ag yaklagimi ile mimari iletisim
iskeletinin ¢ikarilmasi i¢in sunulmus herhangi bir ydntem
bulunmamaktadir.

3. Temel Bilgiler (Background)

Bu boliimde ¢aligmanin kapsamui ile alakali bilinmesi gereken EKS
varliklari, Purdue Mimarisi, EKS Giivenligi ve Standartlar ile alakali
temel bilgiler verilecektir.

3.1. EKS Varliklar: (ICS Assets)

IEC 62443 standardina gore varliklar; gdmiilii cihazlar, ag cihazlari,
sunucular ve yazilim uygulamalart olmak iizere dort ana gruptan
olugsmaktadir [28]. Her bir grup igerisindeki varliklar kontrol,
giivenlik ve tamamlayici fonksiyonlari isleten farkli rollere sahiptirler.
Gomiili cihazlar grubu igerisinde hem saha kontrol cihazlari hem de
sensor aktliator cihazlari bulunmaktadir. Sensor/Aktiiatorler sahadan
aldiklar1 dijital ve/veya analog proses verilerini saha kontrol
cihazlarina iletirler. Saha kontrol cihazlari farkli gorev ve 6zelliklere
sahip PLC (Programmable Logic Controller), RTU (Remote Terminal
Unit), IED (Intelligent Electronic Device) ve SIS (Safety
Instrumented System) cihazlari olabilir. Bu cihazlar, BT varliklarina
gore diisiik donanimsal 6zelliklere (hafiza, CPU (Central Processing
Unit) dongiileri, vb.) sahip ve RTOS (Real-Time Operating System)
bulunduran endiistriyel protokoller ile veri iletisimi saglayan
cihazlardir. Aym zamanda proses verilerinin islenmesini ve kontrol
sunucularina endiistriyel protokol standartlarma goére verinin belli
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mantikta aktarimini saglar. Saha varliklarindan bir digeri HMI
(Human Machine Interface) cihazlaridir. Operasyonel siire¢lerde saha
verilerini gorsellestirerek operatorlere yardimer olur ve gerekiyorsa
ilgili aksiyonun alinmasini saglar. Kontrol cihazlari, prosesin kontrolii
ve cihaz bakimv/konfigiirasyonunu saglayan is istasyonlarmdan
olugsmaktadir. Bu grupta, saha cihazlarini konfigiire etmek,
icerisindeki yazilimi giincellemek ve mantiksal programlama
yapabilmek icin Miihendislik Is Istasyonlari bulunur. Miihendislik s
Istasyonlar1 OT sistemlerinin giivenliginde kritik varliklardan biridir.
Bu yiizden Miihendislik Is Istasyonlarmin varlik giivenligi icin ag
goriiniirliigliniin dogru yapilandirilmig olmasi gerekir. Bir bagka kritik
kontrol cihazi SCADA yazilimimi bulunduran sunuculardir. SCADA
yazilimlar1 endiistriyel protokoller ile operasyonel komut ve kontrol
siirecinin igletilmesini saglar. Bu yazilimlar yerel veya uzakta
konumlandirilabilir. OT spesifik varliklar tek basma bir EKS ortamini
olusturamazlar. Bu varliklarin ¢ogunlukla endiistriyel protokoller
aracilif ile haberlesmesi gerekir. Ag ara baglant: cihazlar1 grubunda
bulunan Endiistriyel Switch, Router, Converter cihazlart da kritik
EKS varliklarini olusturmaktadir. Ag giivenlik cihazlarinda ise Data
Diode, Firewall gibi ag trafigini denetleyen varliklar bulunmaktadir.
Saha ile siirekli iletisimde olan kontrol sunucularinin erigim
dogrulamasi, yetkisiz kisilerin saha verilerinin manipiilasyonuna kars1
dogru ag segmentasyonunun saglanmasi Firewall kurallar1 ve Switch
(Anahtar Cihaz) Sanal Ag uygulamalari ile gergeklestirilir. Her varlik
gibi ag cihazlarinin da firmware ve cihaz lizerinde gerekli sikilagtirma
siireclerinin igetilmesi ve takibinin yapilmasi gereklidir.

Yukarida belirtildigi gibi EKS cihazlar1 proses kontrolii ve izlemesi,
saha cihazlarinin yapilandirilmasi ve bakimi gibi kritik siireglerde yer
almaktadirlar. Bu yiizden bir kritik altyapidaki varliklarin ve iletisim
mimarilerinin belirlenmesi hem siber giivenlik hem de yonetilebilirlik
agisindan 6nemlidir.

3.2. Purdue Mimarisi (Purdue Architecture)

Endiistriyel tesisler, varliklarin ve operasyonel siireclerin dogasi
geregi hem BT hem de OT ortamlarina sahiptirler ve literatiirde
hiyerarsik olarak seviyelerden olusan ve Purdue Mimarisi olarak
isimlendirilen bir mimari ile modellenirler. Bu mimaride BT ortamlari
st seviyelerde (L5, L4) bulunurken, OT ortamlari ise alt seviyelerde
(L3, L2, L1, LO) tanimlanir. BT ve OT ortamlarinin farkli varliklara,
veri akiglarina, iletigim protokollerine sahip olmasi ve bu ortamlarin
da farkli zaman ve giivenlik gereksinimlerine ihtiya¢ duymasi her iki
sistemin  birbirleri arasinda bir ag smirmmm  konulmasii
gerektirmektedir. Bu gereksinim mimaride ICS DMZ (Demilitarized
Zone) (L3.5) olarak isimlendirilen bir seviye ile karsilanmaktadir.
Global oOlgekte standartlar ve EKS iiriin {ireticilerinin de referans
aldig1 Purdue model Sekil 1°de verilmis olup, bir {ist baglikta verilen
EKS varliklarinin seviyeler ile iligkileri ve aciklamalar1 da asagida
yapilmustir [2]:

e [0 — Saha Seviyesi: Proses verilerinin toplanmasi igin
sensor/aktiiatorlerin bulundugu seviyedir.

e L1 — Yerel Denetleyici: LO cihazlarindan gelen proses verilerinin
mantiksal kontrollerden gegirilip ilgili cihazlara aktarilmasini veya
saha ile ilgili aksiyon alinmasini saglayan varliklarin (PLC, RTU,
IED, vb.) bulundugu seviyedir.

e [.2 —Yerel Kontrol Sistemleri: Saha cihazlarinin komut ve kontrolii
saglayan varliklarin (SCADA, HMI, vb.) bulundugu seviyedir.

o .3 — Proses Operasyonlart: Bir tesisin veya EKS proses bolgesinin
tamami igin izleme, denetleme ve operasyonel siiregleri kontrol
eden Uzak (Remote) SCADA varliklarin bulundugu seviyedir. Bu
seviyede ek olarak veri tarihgisi, OT SIEM (Security Information
And Event Management), OT IDS (Intrusion Detection System)
gibi OT spesifik giivenlik ve analitik sistemler de bulunabilir. Farkli
gorev ve gilivenlik seviyelerine sahip bu seviye birden fazla alt aga

boliinerek erisim denetim listelerinin isletilmesi giivenlik seviyesini
arttirir.
L3.5 (EKS DMZ): Purdue modelin ilk tasarlandigi zamanlarda
bulunmayan bu seviye, BT ile OT aglar1 arasindaki dogrudan
iletisimi  kontrollii saglamak, gerektiginde engellemek igin
sonradan olusturulan bir seviyedir. Bu seviyede, Proxy sunucular,
uzak erigim sunuculari, veri tabani sunucular gibi araci hizmetler
bulunmaktadir.

e L4 — Is Ag:: Kurumsal BT siireclerinin isletildigi varliklarin
bulundugu seviyedir. Bu seviyede, is istasyonlari, yerel dosya ve
yazict sunuculari, kurumsal WAN (Wide Area Network)
baglantilar1 iceren cihazlar 6rnek verilebilir. Bu seviyedeki hig¢bir
varlik veya servis OT varlik veya servislerine erismemelidir.

e L5 — Kurumsal Ag: Kurumsal diizeydeki servisleri igeren
varliklarin bulundugu seviyedir. CRM (Customer Relationship
Management) sistemleri, dahili E-Posta hizmetleri, IK sistemleri,
yedekleme ¢oziimleri ve kurumsal SOC (Security Operation
Center) saglayan teknolojiler bu seviyede bulunan varliklara 6rnek
olarak verilebilir. L4’e benzer olarak bu seviyeden de OT varlik
veya servislerine erigim bulunmamaktadir.

OT sistemlerinde Purdue modeli referans alinarak farkli EKS
mimarileri olusturabilmektedir. Bu mimariler, farkli kabuller
yapilarak ag segmentasyonu ve izolasyonuna yonelik uygulama
kontrolleri, Layer-3 Switch, Router, Firewall, tek yonlii ag gecidi veya
veri diyotlar1 gibi cihazlar kullanilarak elde edilmektedir [29]. EKS
mimarisi olusturulduktan sonra mimarideki varliklar iizerinde ve ag
trafiginde ger¢ek zamanli a§ tespitinin ve goriiniirliigiiniin
saglanmasi, ilgili kritik altyapimin siber saldirilara karsi saldiri
ylizeyini minimize eden bir etki olusturur. Gegmiste yapilan APT
(Advanced Persistent Threat) saldirilar1 incelenmistir [7, 29, 30]. Bu
saldirilarda ozellikle L1-L3 seviyelerindeki ag goriiniirligiiniin
eksikligi ve mimarideki saldiri tespit ve Onleme sistemlerinin
eksikligi, saldirilarin basarili olmasina neden olan biiyiik etkenler
arasinda goriilmektedir. Global dlgekte kritik altyapi isletmeleri, siber
giivenlik firmalarinin ve otomasyon diinyasi {ireticilerinin kullandig1
ya da 6nerdigi ¢6ztimlerin farkliligindan dolay1 farkli EKS mimarileri
kullanabilmektedirler. Ornegin farkli karakteristik 6zelliklere sahip
olsalar da saha kontrol cihazlarindan olan PLC, RTU ve IED varliklar
Purdue modelin farkli katmanlarinda yer alabilmektedir. Saha kontrol
cihazlar1 Fortinet ve Checkpoint tarafindan L1’de konumlandirilir [3,
4]. Amerika enerji altyapisinda saha cihazlari ve SCADA sunucusu ile
L0’da konumlandirilir [5]. SANS’mn Onerdigi mimaride ise IED
L0’da; PLC ve RTU L1’de yer almaktadir [6]. EKS’deki kritik
varliklarin fakli Purdue seviyelerinde olmasi ya da tanimlanmasi
farkli saldirt  ylizeylerini olusturmakla beraber giivenliginin
saglanmas1 noktasinda da farkli yaklasimlarin kullanilmasini
gerektirebilir. Bu ¢alismada topoloji ¢ikarimi ve mimari modelleme
ile cihazlarm Purdue model uyumlulugu ve iletisim yapisi dikkate
aliarak giivenlik ve risk degerlendirmesi i¢in bir bakis acis1 kazanimi
saglanmak istenmektedir. Ayn1 zamanda elektrik enerji sebekesi,
dogalgaz {iiretim/iletim/dagitim/depolama, c¢evrim santralleri, boru
hatt1 iletim sistemleri gibi farkli kritik altyapilar, Purdue modelini
referans alsalar da farkli ¢aligma prensiplerinden dolay: da farkli ag
mimarisi ortaya c¢ikartacaklardir Her mimarinin giivenlik
gereksinimlerinin ve kontrollerinin farklilik géstermesinden dolay1 bu
caligmada oOnerilen modelleme yontemi kritik altyapr bagimliligi
olmadan ag giivenlik analizinin yapilmasini saglayacak bir ¢ikti
sunmaktadir.

3.3. EKS Giivenligi ve Standartlar (ICS Security and Standarts)

Giinlimiizde OT teknolojileri, operasyon siireclerini ve bakimlarimi
hizlandirmak igin siirekli gelisim halindedir. Gelisen teknoloji,
kompleks bir yapt olan EKS’nin altyapisim degistirmekte ve
dolayisiyla giivenlik riskini de otomatik olarak etkilemektedir.
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Sekil 1. Purdue mimarisi (Purdue architecture)

Standart kuruluslar da bu degisen altyapilarda hem saldir1 riskini
azaltmak hem de sifirinci giin saldirilarina kars1 dayanikliligi artirmak
icin EKS giivenlik tasarimlari ile alakali 6nerilerde bulunmaktadirlar.
IEC 62443 ve NIST 800-82 EKS alanina 6zgiin standartlardir [9, 20].
Katmanli DiD stratejisi de hem BT hem OT alanina uyarlanabilir
giivenlik yaklasimidir. DiD ve diger standartlar, EKS {iriinlerinin
iretimi ve giivenlik hizmetlerinin degerlendirilmesi i¢in giivenlik
yaklagimlar1 ve onlemleri ile alakali bilgiler sunarlar. BT ortamlari
icin geligtirilen standartlar OT ortamlarindaki karmasik proses ve
iletisim yapis1 i¢in yeterli degildir. BT sistemlerine yonelik siber
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saldirilarda yiiksek maddi kayiplar ve veri sizintilart yasanir iken, OT
sistemlerine yapilan saldirilarda ise, ciddi saglik ve ¢evre sorunlari ve
insan yasamini direkt etkileyecek olaylar ortaya ¢ikmaktadir. Bu
ylizden farkli altyapilara sahip sistemler, farkli gilivenlik
gereksinimlerine ihtiyag¢ duyarlar. Bu farkli gereksinimleri karsilamak
amaci ile ISA ve IEC (International Electrotechnical Commission)
birlikte bir ¢alisma grubu olusturarak OT spesifik ¢oziimlerini Genel,
Politika ve Prosediir, Sistem Gereklilikleri, Bilesen Gereklilikleri gibi
dort ana kategoride inceleyen IEC 62443 standardini olusturmustur
[9]. IEC 62443, yukarida da belirtildigi gibi EKS ig¢in {iretilen
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iriinlerin giivenlik siireglerinden, sistem tasarimi ve bu agamalarda
gorev alan insanlarin rol ve sorumluluklarina kadar tanimlayan
kapsamlt bir standarttir. Bu standardin Sistem Gereklilikleri ana
bashiginin IEC 62443-3-2 boliimiinde EKS aginda giivenlik bolgesi-
iletisim kanallar ile ilgili gereklilikler, sistem tasarimina bagl risk
degerlendirmesi basliginda ele alinmistir [9]. IEC 62443-3-2 giivenlik
kanali-iletisim kanali modeli, mimarideki varliklar1 benzer giivenlik
gereksinimlerine sahip gruplara ayirarak bir grubu diger bir gruba
baglayan bir kanal i¢in gereksinimleri kisitlayan bir yapi Onerir.
Giivenlik bolgeleri ile ilgili temel gereksinimler yedi farkli bakis agisi
ile tanmimlanmistir [9]. Standartta yer alan “Sinirli Veri Akis1”
baghginda sistem gereksinimleri arasinda;, ag segmentasyonu,
giivenlik bolgesi ile ag smirt korumasi yer almaktadir. EKS
mimarilerindeki verilerin giivenlik bolgelerinden gegerken giivenli
yontemler ve kisitlarin uygulanmasinin gerekliligi vurgulanmistir. Bu
caligmada da IEC 62443-3-2 temel gereksinimler bagligindaki sistem
gerekliliklerinde istenen sinirli veri akiginin da dlgiimlenebildigi bir
mimari modelleme yontemi sunulmustur.

DiD, bir saldiriy1 geciktirmek veya 6nlemek i¢in birden fazla giivenlik
korumasini katmanlar halinde sunar. Saldirganin tespit edilmeden
hedefe yonelik saldirt vektorlerini daha fazla giivenlik katmanindan
gecmesini  zorunlu kilar. DiD temel giivenlik katmanlarinda
endiistriyel sistemlere yonelik alt giivenlik bagliklar1 6zellestirilebilir
[23]: Uygulama ve Veri Giivenligi, Sunucu Giivenligi, Ag Giivenligi,
Fiziksel Giivenlik, Risk Yonetimi. IEC 62443 standardinda da
vurgulanan DiD stratejisinde, EKS ag mimarisi (glivenlik bolgeleri ve
iletisim kanallar1), ag ve ¢evre giivenligi (Firewall ve atlama
sunucular) konulart EKS savunmasi igin gereklilik olarak
tanimlanmigtir. Bu ¢alismada, ag mimarisinin ¢ikarmm ile giivenlik
bolgelerinde bulunan varliklarin benzer giivenlik gereksinimlerinin
olup olmadig: ile ilgili analizler yapilmasi saglanmaktadir. DiD

Mimari Modelleme

Ag Katmam

Varlik Katmani

stratejisinde bulunan ag ve cevre giivenligi kapsaminda Firewall
cihazlarmin hangi giivenlik bolgelerini bagladigi ve iizerinde
olusturulan kurallar ile iletisim kanallarmin tanimlanmasi da bu
caligmanin katkilarindan biridir.

NIST 800-82 standardinda ise OT sistemlerinin giivenligine yonelik
risk yonetimi ve degerlendirmesi, kimlik dogrulama ve erigsim
kontrolii, ag giivenligi, fiziksel giivenlik, olay miidahale ve izleme,
varlik yonetimi ve konfigiirasyon kontrolii, giivenlik zafiyeti
yonetimi, yedekleme ve kurtarma, egitim-farkindalik ve tedarik¢i
yonetimi konulart ele alinmaktadir [21]. Standardin ag giivenligi
konusunda, EKS ag segmentasyonu, giivenlik duvarlari, endiistriyel
aglarin izolasyonu ile EKS iletisim giivenliginin belli bir seviyede
olmas: gerektigi ve saldir1 tespit sistemleri ile de desteklenmesi
gerekliligi  vurgulanmaktadir. Bu  yiizden Purdue L1-L3
seviyelerindeki varliklarin hangi servisler ile birbirlerine erigsmesi
gerektigi Firewall kurallari ile dogru bir sekilde belirlenmelidir. Ag
anomalilerinin tespiti ve saldirilarin 6nlenmesi i¢in EKS mimarisinin
calisma yapisi dikkate alinarak Firewall kurallarinin dogru
yapilandirilmis olmas: gereklidir. Bu c¢alismada EKS mimari
modelleme yontemi sayesinde giivenlik bolgelerinde bulunan
varliklarin iletisim kanallart ile EKS proses verisinin agdaki
dolasgimmin giivenlik analizini yapmak i¢in bir ag modeli
olusturularak Purdue Mimarisi ve EKS standartlar1 ¢ergevesinde
proses bagimsiz bir topoloji modelleme yontemi dnerilmistir.

4. EKS Model Olusturma (ICS Model Creation)

EKS bilesenleri daha 6nce ifade edildigi iizere farkli rollere ve ¢alisma
prensiplerine sahip varliklardir [32]. Bu varliklar, EKS proses
isleyisinin saha seviyesindeki gercek zamanl veri akisini veya sahay1
kontrol eden kontrol sunucularini kapsayan ve bir mimari olusturan
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Sekil 2. Mimari modelleme is akis1 (Architecture modelling workflow)
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kritik varliklardir. EKS mimarisinin tanimlanmasinda, bu varliklarin
mimarideki gorevi, iletisim yapisi, erisim kontrolleri gibi hem proses
isleyisi hem de giivenligi i¢in Oncelikle varliklarin dogru analiz
edilerek modellenmesi ilk adimdir. Bu kapsamda onerdigimiz
modelde EKS topolojisinin bir biitiin olarak tanimlanabilmesi igin
once varliklarin dogru tanimlanmasi, ardindan da ag yapisinin dogru
analiz edilmesi gerekmektedir. Bu kapsamda 6nerilen mimari model,
Varlik Katmani (1) ve Ag Katmani (2) olarak iki ana bilesenden
olusmakta ve bu bilesenler ve mimari model ile ilgili ¢alismanin genel
akis1 da Sekil 2’de verilmektedir.

4.1. Varlik Katmani Modeli (4sset Layer Model)

Varliklar EKS’nin en temel bilesenidir. Sistemde bir varlig
tanimlamadan varlifin olusturdugu hizmetleri ve ag akisin
tanimlamak dogru bir yaklagim degildir. Siber giivenlik kapsaminda
degerlendirildiginde varliklarin hem kendi ozelliklerinden hem de
sundugu hizmetlerden dolay1 olusan saldir1 yiizeyi, kritik sonuglara
sebep olabilecek saldirilara ortam hazirlar. Ornegin PLC, RTU gibi
proses kontroliinde direkt islevsel olan saha cihazlarina zararli yazilim
iceren firmware yiiklenmesi ile istenmeyen siireglerin isletilmesine
ortam hazirlanir. Elektrik sebekesine yapilan BlackEnergy zararli
yaziliminda, sistemleri devre dis1 birakmak, kapatmak veya
kurtarilamaz hale getirmek i¢in seri-ethernet ag gegitlerine 6zel bir
firmware ile lizerine yazildig1 tespit edilmistir [33]. Benzer sekilde
TRITON zararli yaziliminin giivenlik denetleyicisinin bellegindeki
kodu okuma, yazma ve caligirma islemlerini yapabildigi tespit
edilmistir [34]. Diger yandan SCADA, Miihendislik Is Istasyonlar
gibi kontrol katmaninda gorev alan varliklarin sundugu proses
verilerinin izlenmesi ile ilgili saldirilar1 yapmak da istenmeyen
sonuglari ortaya ¢ikartmaktadir. Industroyer zararl yaziliminin, sabit
stiricideki EKS konfigiirasyon dosyalarinin iizerine yazan ve
6zellikle ABB iireticisinin PCM600 konfigiiratér aracini hedefleyen
yikict bir etkiye sahip davranig gostermesi ornek olarak verilebilir
[35]. Verilen bu bilgiler 1s18inda bu c¢aligmada hem varliklarin
Ozellikleri hem de sundugu servisler/fonksiyonlar birlikte
degerlendirilerek ag mimarisinde dolagan verinin varliklarla
eslestirilmesini saglayan bir yaklagim sunulmustur.

Bu c¢alismada, bir EKS’de bulunan kontrol merkezi sunuculari, proses
kontrol cihazlart ve ara baglanti cihazlar1 gibi tiim bilesenleri
kapsayacak sekilde modelleme bilesenleri olusturulmustur.
Modeldeki bilesenler bir kiimeyi veya alt bilesenleri icerebilir
durumdadir. Bu model ayni zamanda dinamik bir yapiya sahiptir.
Sisteme 0zgili bir islevsellik ihtiyact durumunda modele yeni
bilesenler eklenebilir. Varlik Modeli i¢in asagida belirtildigi iizere ii¢
farkli bilesenden olusacak sekilde bir yaklagim sunulmaktadir:

Varlik Model = {Varliklar (Qa), Varlik Ozellikleri (Ea), Varlik
Fonksiyonlari (Es)}.

Varlik Modeli igerisindeki tanimlanan bilesenler ve 6zellikleri asagida
verilmigtir:

1. Varliklar (Qa): Purdue mimarisindeki veya IEC 62443 kapsami
igerisindeki tiim varliklarin oldugu kiimeyi belirtir. Bu kiimenin
bilesenleri Qa kiimesinde tanimlanmistir. Bu kiimede yaygin
olarak kullanilan EKS varliklar1 bulunmaktadir.

Qa = {Uygulama Sunuculari, Kontrol Sunuculari, Veri Ag
Gegidi, Veri Tarihgisi, Saha G/C, HMI, IED, Atlama Sunuculari,
PLC, RTU, Ag Yonlendiricileri, Giivenlik Kontrolorleri, VPN
Sunucular, Is Istasyonlari}

2. Varlik Ozellikleri (Ea): Bir varhgmn davranislarmi olusturan
ozellikleri tanimlar. Bu 6zelliklerden yaygin olanlar Ea kiimesinde
tanimlanmugtir.
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Ea = {Firmware, Isletim sistemi versiyonu, Program bellegi, I/O
sayis1, Port sayisi, Port tipi, vb.}

3. Varlik Fonksiyonlar1 (Es): Sistemin biitiin olarak dogru
isleyebilmesi  i¢in  varliklarin  birbirlerine  sunduklari
servisler/fonksiyonlar olarak tamimlanmistir. Ornegin bir PLC
varliginin SCADA varligina saha verilerini aktaran fonksiyonu
vardir. Benzer sekilde PLC’nin belleginde barindirdigt verileri bir
uygulama programina sundugu bir Web Sunucu servisi bulunabilir.
Bu servisler/fonksiyonlar Es kiimesinde tanimlanmistir.

Es = {Proses Isletimi, Proses Komut-Kontrol, Web Sunucu,
RBAC, Loglama, Alarm Yonetimi, Uzak Erigim}

Varlik modeli tanimina gére (1), bir EKS mimarisi (A) varliklarindan
olusur. Her varligin sahip oldugu en az bir 6zelligi (Ea) ve iletisimde
oldugu varliklara sundugu bir servisi (Es) bulunur. Bu ¢alismada EKS
mimarilerinde Purdue Model L1-L3 seviyelerinde bulunan tiim
varliklarin hem o6zellikleri hem de sundugu servisler birlikte
incelenmis, Onerdigimiz varlik modeline gore de yaygin olarak
kullanilan varliklar ve varliklarin 6zellikleri ve bilesenleri Tablo 1°de
detayli olarak verilmigtir. Tablo 1°de wverilen oOzellikler ve
fonksiyonlar, ilgili varliklarin kullamm kilavuzlarindan ¢ikarilarak
olusturulmustur. Ayrica Tablo 1’e gore varliklarin birbirlerine
sunduklar1 servislerin tanimlanmasi i¢in her servise benzersiz olacak
sekilde F1-F21 araliginda bir ID degeri atanmustir. Tablo 1’de yer alan
varliklar hem fiziksel sistemin isleyisi hem de siber giivenlik
kapsaminda kontrol edilmesi gereken varliklardir. Her EKS’de ayni
varliklar bulunmak zorunda degildir. Ornegin DCS her EKS’de
olmayabilir. IED cihazlar1 elektrik-enerji kritik altyapilarinda
bulunurken su yonetimi sistemlerinde bulunmaz. Ya da bir PLC ayrik
kontrol sistemlerinde ana kontrol bilegeni olabilirken, SCADA veya
DCS kontrol mimarisine sahip proseslerde yerel ve u¢ bir kontrol
cihazi olarak kullanilabilir. Bu yiizden modeldeki varlik kiimesi,
incelenen EKS mimarisindeki prosese bagli olarak degiskenlik
gosterebilir. Onerilen model bu degiskenligi karsilayacak sekilde
tasarlanmis ve boylece bir sonraki adimda matrislerle iliskisel
yapilarin dogru tamimlanmas: i¢in uygun bir model ortaya
cikartilmigtir.  Varliklar, fonksiyonlarini birbirlerine servis olarak
sunar ve bu servislerde varliklarin davraniglarini olusturur. Bu yiizden
varliklarin arasindaki servis iliskisini tanimlayan bir matris ile model
verisi matematiksel olarak elde edilebilir. Varlik (Maxa) matrisinde
(Es. 1) satir ve siitunlar mimarideki tiim varliklar: temsil eder. Satir ve
siitun degerlerinde “0” olmasi varliklarin arasinda herhangi bir
iletisimin olmadig1 anlamina gelirken “Fx, Fy” gibi ifadelerin olmasi
varliklar arasinda Tablo 1’deki “ID” siitunundaki servis numaralarini
ifade eden iletigimin varligi anlamina gelir.

0 {0|Fx,Fy} {O|Fx,Fy}
M(AxA)= : : (1
{0[Fx,Fy} {O[Fx,Fy} - 0
Matris yonlii bir matristir ve simetrik olmak zorunda degildir. Ciinkii
varliklarin birbirlerine ayni hizmeti sunma zorunlulugu yoktur. Bu
yilizden ilgili matris, satirdaki bir varligin siitundaki bir varhia
sundugu hizmet seklinde degerlendirilmelidir. Varlik tanimlama
asamast tamamlandiktan sonra varliklarin ag mimarisinde
bulunduklar1 konum ve iletisim sekillerinin dogru belirlenmesi
gerekmektedir. Bu asama, bir sonraki boliimde varliklarin Sanal Ag,
Giivenlik Bolgesi ve Seviye bilgilerinin matrislerle tanimlanmasi ile
agiklanacaktir.

4.2. Ag Katmani Modeli (Network Layer Model)

Mimari bir yapinin dogru tanimlanmasi igin varliklarin ag igerisindeki
konumlarinin  dogru belirlenmesi gerekmektedir. Varliklar ve
sunduklari servisler ag iizerinden seviyelere gére hem BT hem de OT
protokolleri araciligiyla haberlesmektedirler.
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Tablo 1. Purdue modele gére EKS varlik 6zellikleri- Fonksiyonlari (ICS Asset properties-Functions by Purdue levels)

Varliklar (A) Ozellikler (E») Fonksiyonlar/Davranislar (Eg) ID Purdue
Seviyesi
PLC 1/0 Sayist Proses isletimi F1 L1
Donanim Yazilimi OPC UA iletisimi F2
Port Sayisi Endiistriyel protokoller ile proses verisinin F3
alinmasi/gonderilmesi
Port Tipi
Bellek Loglama F4
Gergek Zamanli Isletim
Sistemi
RTU 1/0 Say1s1 Proses isletimi F1 L1
Donanim Yazilimi OPC UA iletisimi F2
Port Sayist Endiistriyel protokoller ile proses verisinin F3
alinmasi/gonderilmesi
Port Tipi
Bellek Loglama F4
Gergek Zamanl isletim Protokol gecidi (Gateway) F5
Sistemi
IED Donanim Yazilimi Endiistriyel protokoller ile proses komut isletimi ve kontrolii F6 L1
Port Sayist Web sunucu F7
Port Tipi
Bellek Rol tabanli erisim kontrolii F8
Gergek Zamanl isletim Proses koruma, kontrol, goriintiileme fonksiyonlart F9
Sistemi
SCADA Uygulama Versiyonu Proses kontrol F10 L2-L3
Isletim Sistemi Proses izleme F11
Versiyonu/Tipi
SCADA Veri tabani kayitlart ~ Alarm yonetimi F12
Endiistriyel protokoller ile ger¢ek zamanli proses veri F13
erigsimi/kontrolii
HMI Grafik araytizii Proses verisi alma/gonderme F3 L2
Donanim Yazilimi Proses izleme Fl1
OPC (Open Uygulama Versiyonu Gergek zamanli proses verisine erigim F14 L3
Platform [sletim Sistemi Alarm tiretme F15
Communicati  Versiyonu/Tipi Loglama F4
ons) OPC Istemcisi ile API iletisimi F16
Miihendislik Uygulama Versiyonu Endiistriyel cihaz yapilandirmasi F17 L2-L3
Is Istasyonu Isletim Sistemi Endiistriyel cihaz goriintiilemesi F18
Versiyonu/Tipi Endiistriyel donanim yazilimu giincellemesi F19
Domain Etki  Uygulama Versiyonu Etki alani bilgisayar kisitlama politikalarinin uygulanmast F20 L3
Alam Isletim Sistemi Etki alani kullanic kisitlama politikalarinin uygulanmast F21

Versiyonu/Tipi

Sekil 3. Varliklarin EKS’de bulunabilecegi ag konumlar1 (Network locations of assets in ICS)

SINIRL AR
(BOUNDARIES)
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Bir EKS mimarisinin ilk savunma hattint Sinirlar (Boundaries)
olusturmaktadir. Siirlar ile herhangi iki ag, keskin bir sekilde farkli
cihazlar (Data Diode, Firewall, Router, L3 Switch, vb.) aracilig1 ile
ayrilir. Béylece bir tarafta olusan herhangi bir siber olayin diger tarafi
etkileme ihtimali en aza disiiriilmis olur. EKS &6zelinde Sinirlar temel
olarak dort alan i¢in gereklidir [29]:

—_

.Internet DMZ Smir1 & BT Uygulama Smiri: EKS isletmesinin
internete acilan sinirdir. WAN agi ile trafigin giris-¢ikis kontrol
parametreleri belirlenir. Purdue mimarisinin L5 seviyesinin WAN
ile iletisimi tanimlanir.

2. Endiistriyel DMZ Uygulama Sinirt: Purdue mimarisine gore L3 ile
L4 arasindaki ag sinirmi tanimlar, temel BT-OT aglar1 arasindaki
gegcis bolgesidir ve Purdue L3.5/0T DMZ olarak isimlendirilir. Bu
smir ile OT agma kurumsal agdan erisimin miimkiin oldugunca
olmamas: istenir. Kurumsal ag ile OT agmmn erisimi
bakim/giincelleme veya tedarikci istegi ile gerekiyorsa miimkiin
oldugunca kisitli ve kontrollii bir iletigim olmas1 beklenir.

3.Kontrol Merkezi-Saha Uygulama Simri: Purdue L2 ile L3
arasindaki ag smirni tanimlar. Endiistriyel DMZ Uygulama
Sinirina gére daha az kisitli ancak yine de kontrollii ag trafigi
kisitlama uygulamalarini igerir.

4. EKS / Emniyet Siniri: Emniyet enstriimanli sistemler (SIS) ile OT

agmm geri kalani arasindaki sinirdir. Hava boslugu (airgap)

uygulama sinir1 olarak da tanimlanir.

OT sistemlerde kabul edilen temel Sinirlar yukarida agiklamali olarak
verilmigtir. Smurlar bir trafigin giris/cikis noktalarini, igindeki
varliklarin erigim yetkilerini ve iletisim protokollerinin kisitlarini
tanimlamas1 ve yetkili kisilerin/cihazlarn belli varliklara/servislere
erigsmesi/erismemesi gibi temel giivenlik onlemlerinin dogru karar
verilmesine ve alinmasina 6nemli katkilar sunar. Bu ¢alismada 2. ve
3. Maddede belirtilen Sinirlar dikkate alinarak bir model &nerisi
yapilmigtir. Diger taraftan OT alani ile alakali uluslararasi standartlar
ve regiilasyonlar varliklarin hem giivenlik hem de yonetilebilirlik
acisindan Smurlar iginde daha kiigiik ve islevsel ag birimlerine
bolinmesini ister ve gerekli kilar. Bu gereklilik bir varligin
konumunun tamimlanmasinda ve/veya belirlenmesinde Purdue
Seviyesi, Giivenlik Bolgesi (Zone) ve Sanal Ag bilgilerinin de dikkat
alinmasinin 6nemini ortaya ¢ikartir. Bu bilgiye bagl olarak 6nerilen
modelde her bir varlik, bulundugu Ag Sinir1, Sanal Ag1, Giivenlik
Bolgesi ve Purdue Seviye bilgileri matrisler yardimiyla tanimlanmig
ve topoloji ¢ikarimi i¢in gerekli veriler elde edilmistir (Sekil 3).
Onerilen modelde ag mimari yaklasimlarinda Sifir Giiven (Zero Trust)
mimarisi veya mikro-segmentasyon konular1 degerlendirilmeye
alinmamustr.

Mimari yapida topoloji ¢ikarimi yaparken en kiiciik birim olan Sanal
Ag (VLAN) vyapilandirmast incelenmistir. Bdylece katmanli
mimarinin tim adimlar1 en kiigiik birimden (Sanal Ag) en biiyiik
birime (Siir) kadar ele alinmigti. Bu caligmadaki kabullerimiz
asagida listelenmistir:

e Bir varlik hicbir sanal agda olmayabilir veya bir sanal agda
bulunabilir.

e Bir varlik bir veya daha fazla giivenlik bdlgesinde iginde
bulunabilir (Varlik hem ana giivenlik bolgesi hem de alt giivenlik
bdlgesinde bulunabilir).

o Bir giivenlik bolgesi birden fazla seviyeyi kapsayabilir.

¢ Bir giivenlik bolgesi bir seviyeden olusabilir.

o Giivenlik bolgeleri arasindaki iletisim bir veya birden fazla protokol
iceren kanallar (conduit) ile saglanir.

e Bir Sinir iki ayr1 ag1 birbirinden ayiran temel bir ag gecis sinridir.

Bu bilgilere gore her bir varlik bir giivenlik bolgesinde olabilir veya
olmayabilir. Eger bir giivenlik bolgesinde ise de bu bdlgede
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yapilandirilan sanal ag iginde olabilir veya olmayabilir. Buna gére
varliklarin iginde bulundugu konumu belirleyebilmek i¢in Sanal Ag
ve Giivenlik Bolgesi bilgilerinin tanimlandigir Varlik- Giivenlik
Bolgesi (Maxz) matrisi (Es. 2) asagidaki kabullere gore
olusturulmustur:

e Matristeki 0 degeri; varligin ilgili stitundaki giivenlik bolgesinde
bulunmadigini,
e Matristeki 1 degeri; ilgili glivenlik bolgesinde bulundugunu,
e Matristeki Vx degeri ilgili giivenlik bolgesinde VLAN igerisinde
bulundugunu ifade eder.

{011V, Vy} {0111V, Vy}}
M(AxZ) = : : )
{0[1|Vx, Vy} {0111V, Vy}
Katmanli mimarinin sonuglarindan biri olarak farkli giivenlik
bolgesinde bulunan varliklarin birbirleri arasinda haberlesmesi
gerekebilir. IEC 62443 [9] standardinda da belirtildigi iizere bu
haberlesme islemi kanallar (conduit) aracilifi ile gerceklesir. Kanallar
giivenlik bolgeleri arasinda bir veya daha fazla protokol iletisimini
igerebilir. Glivenlik bolgeleri arasindaki haberlesme gerekliligi, Maxa
matrisindeki varliklarin birbirlerine sundugu servislerden ¢ikarilabilir.
Bu durumun bir sonucu olarak giivenlik bolgeleri arasindaki
haberlesme, Firewall cihazlar iizerinde kural yapilandirmalariyla
saglanir. Endiistriyel kontrol sisteminin ana topolojisini ¢ikarmadan
Once uygulanacak son adim ise giivenlik bolgelerini Purdue modeli
seviyelerine gore degerlendirmektir. Bu asamada, giivenlik
bolgelerinin i¢ginde EKS varliklart igin tanimlanan Maxz matrisinden
yararlanilmigti. Maxz matrisinde, varliklarin i¢inde bulunduklar:
giivenlik bolgeleri tanimlanmaktadir. Varliklarin Purdue modele gore
bulunmasi gereken seviyeler Tablo 1 dikkate alinarak yorumlanmustir.
Modellemenin bu agamasi Bolim 4.3 Adim 3’te daha detayli
aktarilmigtir.

Buraya kadar verilen bilgiler ile bu ¢caligmanin ana katkilarindan biri
olan ag topolojisini modelleme ile ilgili gerekli olan tiim tanimlamalar
tamamlanmustir. Bir sonraki boliimde oOnerilen modelleme ile ana
topolojinin Purdue modeline gére mimarisinin ¢ikarimi ve proses
islevselliginin olmasi igin gerekli Firewall kurallarmin g¢ikarimi
yapilacaktir. Varliklarin arasindaki haberlesme, varliklarin birbirlerine
sunduklart servisler araciligiyla tanimlanmaktadir. Birbirleri ile
haberlesen her varlik ¢ifti i¢in Firewall kurali gerekmez. Oregin
Domain Sunucu ile ayni agda bulunan OPC Sunucu varliklarinin
birbirleri ile haberlesmeleri igin herhangi bir Firewall kural1 yazilmasi
(bir mikro-segmentasyon yapilmamigsa) gerekmez. Ciinkii ayni ag
segmentasyonunda yer alirlar. Ancak SCADA Sunucu ile
PLC/RTU/IED varliklar arasinda bir Firewall kuralinin yazilmasi
gereklidir. Ciinkii her iki varlik farkli ag segmentasyonunda
olmalarma ragmen birbirlerine sunduklar1 fonksiyon/servislerden
dolay1 farkli giivenlik bolgeleri veya sanal aglar arasi haberlesme
gerekebilir. Bu yiizden Firewall cihazlarinda ilgili varhiklarin iletisimi
icin uygun kural yazimi gereklidir. Benzer sekilde ag segmentasyonu
icerisinde  Sanal Ag yapist ile  alt-segmentasyon  da
uygulanabilmektedir. Tiim bu ihtimaller (2k, k=3 (Seviye-Giivenlik
Bolgesi-Sanal Ag)) farkli kombinasyonlar iiretmektedir. Tki varligin
mimarideki ag bilgisi ve birbirlerine sunduklar1 fonksiyon/servisler
temel alinarak olusabilecek durumlarin tanimlanmasi Tablo 2’de
verilmistir.

Bir EKS mimarisinde birbirlerine fonksiyon/servis sunan herhangi iki
varlik, mimarideki konumlarina goére Tablo 2’deki durumlar temel
alindiginda, Firewall kurallarmmn yazilmas: ile ilgili durum ortaya
cikar. Tablo 2’ye gore gegersiz durumlar, LZV (1) ve LZV (5) hari¢
diger tim durumlar i¢in Firewall {izerinde kural yazilmasi gereklidir.
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Tablo 2. Seviye- Giivenlik bolgesi-Sanal ag durum tablosu (Layer-Zone-Vlan state table)

Seviye/Giivenlik Bolgesi L Z \% Durum Agciklama

/Sanal Ag

1 1 1 1 (1,z,v) Ayni seviye, ayni glivenlik bolgesi, ayni sanal ag

2 1 1 0 (Lz,v’) Ayni seviye, ayni giivenlik bolgesi, farkli sanal ag
3 1 0 1 - Gegersiz Durum

4 1 0 0 1,z’,v") Ayni seviye, farkli giivenlik bolgesi, farkl sanal ag
5 0 1 1 0,z,v) Farkli seviye, ayn1 giivenlik bolgesi, ayni sanal ag
6 0 1 0 T,z,v") Farkli seviye, ayni1 giivenlik bolgesi, farkli sanal ag
7 0 0 1 - Gegersiz durum

8 0 0 0 @r,z’,v) Varliklarin birbirinden bagimsiz agda olmasi

4.3. Mimari Modelleme (Architecture Modelling)

Bir EKS’de  varliklarin  tamimlanmasi,  yonetilmesi  ve
konumlandirilmasi hem prosesin dogru igletilmesi hem de giivenligi
acisindan 6nemlidir. Varliklar, bir EKS’de mimariyi olusturan en
kiiglik birimdir. Bu yiizden varliklarin birbirleri arasindaki iletigim,
mimari yapmin ag segmentasyonunun olusmasina etki etmektedir.
Yonetilebilir ve giivenli bir mimari igin ilgili varliklarin sundugu
hizmetlere gore Firewall kurallarmim yazilmasi dikkat edilmesi
gereken 6nemli bir konudur. Gegmigte biiyiik mali ve is kaybina yol
agmig EKS saldirilart incelendiginde, bir varligin mimarideki diger
varliga kontrolsiizce erisiminden dolay1 saldirganlarin  sistem
icerisinde ilerledigi ve saldirinin basarili olmasina neden oldugu
bilinmektedir. Dogru ag segmentasyonu, sistem ve ag yapisimnin
izlenebilirligi, erisim kontrollerinin dogru yapilandirilmas: gibi
siregler katmanli mimaride gerekli ve kompleks siireglerin
olugsmasina neden olmaktadir. Bu ¢alismanin ana katkilarindan olan
ag mimarisinin ¢ikarimi, sistemin Purdue mimarisinin gerekliliklerini
uygulama agisindan yardimci olacaktir. Caligmanin bir diger ana
katkis1 da EKS mimarisindeki ag segmentasyonunda onemli rol
oynayan Firewall cihazlarinin {izerinde prosesin islenebilirliginin
saglanmasi i¢in yazilan kurallarinin ¢ikarimidir. Bu bdliimde,
topolojinin ¢ikarimi ve Firewall cihazlarindaki olmasi gereken kural
taslaginin olusturulmast ile ilgili adimlar 6zet olarak sunulmaktadir.
Purdue modelin seviyelerine gore ag mimarisinin ¢ikarilmasi
asagidaki adimlar uygulanarak olusturulmustur. Adim 1 ve Adim 2’de
Bo6liim 4.1 Varlik Katman ve Boliim 4.2 Ag Katmaninda olusturulan
matrisler kullanilmistir. Adim 3, Adim 4 ve Adim 5’te ise bu
matrislerden ¢ikarimlar yapilarak sonuca gidilmistir:

Adim 1- Varliklarin birbirleri arasindaki iligkinin belirlenmesi: Bu
adimla farkli seviyelerde bulunan varliklar varsa birbirlerine
sunduklar1 servisler tanimlanmalidir. Ciinkii farkli giivenlik bolgesi
veya seviyede bulunmalart durumunda Firewall kurallarinin
aralarindaki iletisime gore tamimlanmasi gerekir. Bu adimin
gerceklestirilmesi Boliim 4.1°de Maxa matrisinde tanimlanmustir.

Adim 2- Varliklarin mimarideki konumunun belirlenmesi: Birinci
adimda tanimlanan varliklarin verilen mimarideki konumlarimin Sanal
Ag, Giivenlik Bolgesi ve Seviye ile tanimlanmasi saglanir. Bu adimin
gerceklestirilmesi Boliim 4.2°de Maxz matrisinde tanimlanmuigtir.

Adim 3- Ag segmentasyonun belirlenmesi: Bu asamada iki ayr
tanimlama yapilmistir. Birincisi; EKS mimarisindeki Firewall
cihazlart ile olusturulan giivenlik bolgelerinin birbirleri arasinda
iletisim varsa belirlenmesi. Ikincisi Smirlarin hangi seviyeler arasinda
tanimlandiginin belirlenmesi. Adim 2’de varliklarin bulunduklari ag
konumlarina gére hangi varliklarin ayni giivenlik bolgesinde oldugu
veya ayni giivenlik bolgesinde ayni sanal agda olup olmadig ile ilgili
¢ikarimlar yapilir. Belirlenen gilivenlik bolgelerinin iginde bulunan
varliklarin  iletisimine gore (Adim 1) iletisim kanallarmimn
tanimlanmasi  saglanir. Boylece Firewall kurallarinin = dogru
olusturulmas1 icin temel cikarim elde edilmis olur. Ornegin ZI
giivenlik bolgesinde bulunan SCADA varlig1 Z2 giivenlik bolgesinde
bulunan RTU varligina bir komut gondermek istediginde, Z1 ile Z2

giivenlik bolgelerinin arasinda bir Firewall bulunmasi ve Firewall
cihazinda da Z1 ve Z2 arasinda gegis kuralinin ¢ift yonlii yazilmasi
gerekir.

Adim 4- Ag segmentasyonu ile Purdue modelin seviyelerinin
eslestirilmesi: EKS katmanli mimarinin ¢ikarimi i¢in olusturulan ag
segmentasyonunun Purdue modelin seviyelerine gore eslestirilmesi
gerekir. Dogru eslestirme igin gilivenlik bolgelerinde bulunan
varliklarin Purdue mimarisinin hangi seviyesinde bulundugu ile ilgili
Tablo 1 verileri temel alinarak olusturulur. Ornegin Giivenlik Bolgesi-
1 iginde yer alan OPC varhigi Tablo 1’e gore L3 seviyesinde
bulunmalidir. Dolayisiyla  Gilivenlik Bolgesi-1 i¢cin  Purdue
mimarisinin Seviye-3 i¢inde bulundugu yorumu yapilabilir. Bu adim,
giivenlik bolgesinde bulunan varliklarin haberlesmesi igin gerekli
kural seti taslagimnin olusturulmasi i¢in 6nemlidir.

Adim 5- EKS mimarisi/topolojisi ve Firewall kural taslagimnm
cikarimi: Onceki adimlarda elde edilen veriler kullamlarak ag
mimarisi ¢ikarimi Purdue model referans alinarak yapilir. Sistemde
kullanilan Firewall cihazlar {izerindeki kurallarin ana yapisi taslak
olarak elde edilir.

Yukarida belirtilen Adim 1 ve Adim 2’de ilgili ag altyapidan veri
almmig diger adimlar Purdue model uyumlulugu ve temel EKS
giivenlik sinirlarina gore bilgi ¢ergevesinde elde edilmistir.

5. Sonuclar ve Tartismalar (Results and Discussions)

Bu bolimde oOnerilen modelin dogrulugunu ve islevselligini
kanitlamak amaciyla bir EKS mimarisinin Boliim 4’te aktarilan
¢ikarim adimlarina gore isletilmesi ve isletilmesi sonrasinda ¢ikarim
yapilan ag topolojisi ve Firewall kurallar ile alakali sonuglan
incelenecektir. Ele alinan EKS mimarisi, Kritik Altyapilar Ulusal Test
Yatagr Merkezi’'nde (CENTER) [1] bulunan Su Yonetimi kritik
altyapisinin [36] caligan mimarisi olacaktir. Mimaride kullanilan ayni
varliklar, farkli a§ konumlarina almarak iki farkli mimarinin (Mimari-
1 ve Mimari-2) Onerilen model sonrasinda elde edilen sonuglari
karsilagtirilacaktir. Mimari-1 ve Mimari-2 topolojileri Purdue
Modelin LO, L1, L2 ve L3 seviyelerine sahip mimariler olarak
tanimlanacaktir.

5.1. Test Calismasi-1: CENTER Su Yonetim Sistemi
(Case Study-1: CENTER Water Management System)

CENTER Su Yonetimi [36] kritik altyapisindaki iletisim mimarisi,
gelistirdigimiz topoloji modellemesi ve kural ¢ikarimi ile merkezde
calisan gergek sistemin karsilastirmasi yapilarak test edilmistir. Ilk
adimi uygulamadan once varlik listesi modellemenin sonraki
adimlarinda kullanilmak {izere Tablo 3’teki gibi tanimlanmastir.

Mimarideki varliklar, Qa = {SCADA, OPC, Domain Sunucu, EWS,
HMI, PLC, /O, BT Firewall, BT Switch, OT Firewall, OT Switch}
kiimesi ile tanimlanmustir. Onerilen modellemeye uygun adimlarin
Tablo 1’de verilen varliklara gore sirasiyla uygulamalari asagida
verilmistir.
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Adim 1: Varliklar arasi iletisim matrisinin (Maxa) olusturulmasi
(Tablo 4): Tablo 4’te verilen Fx degerleri daha 6nceden ifade edildigi
iizere varliklarin birbirlerine sundugu hizmetleri tanimlayan
fonksiyonlardir ve degerlerin hangi fonksiyona karsilik geldigi Tablo
1°de verilmistir.

Adim 2- Varliklarin mimaride bulundugu ag bilgisinin (Maxz)
tanimlanmasi (Tablo 5): Modellenen mimari 3 farkli giivenlik bolgesi
ile yapilandirilmistir. A1 (SCADA) — A3 (Domain Sunucu) varliklari,
Giivenlik Bolgesi -1 (Z1) i¢inde ve aym zamanda bu giivenlik
bolgesinde V50 olarak olusturulan Sanal Agda yer almaktadir. Ayni
giivenlik bolgesinde A4 (EWS) varligi da bulunmakta, ancak A4 farkli
Sanal Ag yapilandirmasinda (V55) oldugu i¢in bu varliklar arasinda
haberlesme istenmemektedir. AS (HMI) ve A6 (PLC) varliklar ise
Giivenlik Bolgesi -3 (Z3) i¢inde ve aym zamanda bu giivenlik
bolgesinde V41 olarak olusturulan Sanal Agda yer almaktadir.

Adim 3: Ag Segmentasyonunun Belirlenmesi (Mzxz): Ag mimarisinin
olugsmasini saglayan ve temel giivenlik parametrelerinden olan ag
segmentasyonu (Mzxz), Adim 1 ve Adim 2’de olusturulan tablolar
referans alinarak olugturulmustur (Tablo 6). Adim 2’deki Sanal Ag-
Giivenlik Bolgesi matrisinde ti¢ farkli giivenlik bolgesi oldugu
goriilmektedir. Z1 giivenlik bolgesinde SCADA, OPC gibi sunucular
bulunmaktadir. Bu sunucular Tablo 1°deki varliklarin Purdue
seviyelerine gore gruplandirilmistir. Ayni bolgede V50 etiketine sahip
VLAN yapilandirmast oldugu da anlasilmaktadir. Buna gore ara
baglant1 cihazlarindan Switch ve Firewall iletisimi saglayan ag
varliklar1 da goz Oniine alinarak Tablo 6’daki giivenlik bolgeleri
arasindaki iletisim yapisi ¢ikarimi yapilmigtir. Mzxz matrisine gore Z1
giivenlik bolgesinin Z2 giivenlik bolgesi ile iletisimi A7 (BT Switch)
ve A8 (BT/OT Gegis Firewall) varliklari ile saglanirken, Z3 giivenlik

bolgesi ile iletisimi A7-A10 (OT Switch) araligindaki varliklar
aracilif1 ile saglanmaktadir. Diger giivenlik bolgeleri Z2 ve Z3 igin de
ayni mantikta iletigim yapisi kurulmustur.

Adim 4: Ag segmentasyonu ile Purdue modelin seviyelerinin
eslestirilmesi (MzxL): Bu adimda temel ag segmentasyonunun EKS
mimarilerinde siklikla referans alinan Purdue mimarisindeki Seviye
karsiligi tanimlanmaktadir (Tablo 7). Z2’nin higbir seviyeye ait
olmadig1 net bir sekilde goriilmektedir. Bu durumda Z2’nin bir gegis
giivenlik bolgesi ya da APN (Access Point Name) ag1 oldugu ¢ikarimi
yapilabilir. Bu c¢aligmanin ana katkilarindan biri olan Firewall
kurallarinin proses seviyesinde ¢ikarimi igin Adim 1, Adim 2 ve Adim
3’ten elde edilen bilgiler sonucunda Mzx. matrisi elde edilmistir. MzxL
matrisine gore Z1 giivenlik bdlgesi SCADA, OPC, vb. uygulama
sunucularin1 barindirmasindan dolay1 Purdue modelin Seviye 3 (L3)
bolgesine karsilik gelirken Z3 giivenlik bolgesi Purdue modelin
Seviye 1 (L1) ve Seviye 2 (L2) bolgelerini kapsayacak sekilde
olusturulustur. Z2 gecis giivenlik bolgesi oldugu i¢in L2-L3 araliginda
bulundugundan herhangi bir seviye atamas1 yapilmamistir.

Adimm 5: EKS mimarisi/topolojisi ve Firewall kural taslagimm
¢ikarimi: Modelin son adiminin isletimi ile 6ncelikle Sekil 4’te verilen
EKS mimarisi ve topoloji ¢ikarimi yapilmigtir. Cikarim yapilirken
Adim 1, Adim 2 ve Adim 3’te yapilan tanimlar ve elde edilen bilgiler
kullanilmigtir. Sekil 4’teki topoloji ¢ikarimi sonrasinda Sekil 4 ve
Adim 4’teki bilgiler kullanilarak Firewall cihazlarmin {izerinde
prosesin isleyebilmesi igin gerekli temel kurallarin ¢ikarimi Gneri
olarak sunulmustur. Firewall kurallarinin ¢ikariminda Tablo 2 referans
aliarak Tablo 8 olusturulmustur. Bu bilgiler kullanilarak kurallar
belirlenmis ve 6nerilen bu mimari i¢in kullanilmas1 gereken kurallar
da Tablo 9°da verilmistir.

Tablo 3. Sunucu ve kontrol cihazlar1 varliklari (Server and controller assets)

Varlik ID IT-OT Varliklar Varlik Tipi

Al SCADA Kontrol Sunucusu

A2 OPC Uygulama Sunucusu

A3 Domain Sunucu Uygulama Sunucusu

A4 EWS (Engineering Workstation) Miihendislik Is Istasyonu
AS HMI Insan-Makine Arayiizii Cihazi
A6 PLC Kontrol Cihazi

A7 BT Switch Ag Cihazi

A8 BT/OT Gegis Firewall Ag Giivenlik Cihaz1

A9 OT Firewall Ag Giivenlik Cihazi

Al0 OT Switch Ag Cihazi

Tablo 4. Varliklar aras iletisim fonksiyonlari (Inter-assets communication functions)

Varlik/Varlik Al A2 A3 A4 AS A6
Al 0 0 F20, F21 0 0 F10, F11
A2 0 0 F20, F21 0 F14 Fl14
A3 F20, F21 F20, F21 0 F20, F21 0 0
A4 0 0 F20, F21 0 F17-F19 F17-F19
AS 0 F3 0 F17-F19 0 F3,F11
A6 F3 F14 0 F17-F19 F3 0
Tablo 5. Sanal ag- Giivenlik bolgesi matrisi (Vlan-Zone matrix)

Varlik/ Giivenlik Bolgesi Z1 72 73

Al (SCADA) V50 0 0

A2 (OPC) V50 0 0

A3 (Domain Sunucu) V50 0 0

A4 (EWS) V55 0 0

A5 (HMI) 0 0 Va4l

A6 (PLC) 0 0 V41
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Tablo 6. Giivenlik bolgesi- Giivenlik bolgesi matrisi (Zone-Zone matrix)

Giivenlik bolgesi / Giivenlik bolgesi Z1 72 73

Z1 - A7, A8 A7,A8,A9,A10
72 A7, A8 - A9,A10

73 A7,A8,A9,Al10 A9 -

Tablo 7. Giivenlik bolgesi -Seviye matrisi (Zone-Level matrix)

Giivenlik Bolgesi /Seviye L1 L2 L3/L3.5

Z1 - - 1

72 - - -

73 1 1 -

Tablo 8. Varlik-Varlik matrisi (Asset-Asset matrix)

Varlik/ Varlik Al A2 A3 A4 AS A6
Al (SCADA) X - Lzva) - - LZV (8)
A2 (OPC) - X Lzva) - LZV (8) LZV (8)
A3 (Domain Sunucu) - - X LZvV (2) - -
A4 (EWS) - - - X LZV (8) LZV (8)
A5 (HMI) - - - X LZV (5)
A6 (PLC) - - - - - X

Tablo 9. Proses temelli firewall kurallar (Process-based firewall rules)

Varlik Erisimi Kural Grubu

Ornek letisim Kanallart
(Conduits)

Kural Formati

A1(SCADA)’den A6
(PLC)’ya erisim

A2 (OPC)’den A5 (HMI)’e
erigim

A2’den A6’ya erigim

Proses Kontrol

Saha Cihaz1 izleme
A4 (EWS)’ten A5’e erigim Cihaz bakimi ve Konfigiirasyonu
A4’ten A6’ya erigim

Cihaz bakimi ve Konfigiirasyonu

A3’ten A4’¢ erigim Etki alan1 kisitlamalari

Proses izleme, Saha Cihazi izleme

{A8: Z1-V50<->72, A9:722<->73-
V41}

{A8: Z1-V50<->Z2, A9:22<->73-
V41}

{A8: Z1-V50<->72, A9:22<->73-
V41}

{A8: Z1-V55<->72, A9:Z2<->73-
V41}

{A8: Z1-V55<->72, A9:22<->73-
V41}

{A8: Z1-V50<->Z1-V55}

DNP3, Modbus TCP
Modbus TCP
Modbus TCP
Telnet, SSH, http(s)
Telnet, SSH, http(s)

LDAP

5.2. Test Calismasi-2: CENTER Su Yonetim Sistemi Topoloji
Degisikligi
(Case Study-2: CENTER Water Management System Topology Change)

Bu caligmada onerilen model ve Firewall kural ¢ikarim yontemi,
gerekli olan matrislerde giincelleme yapilarak degisen EKS
mimarilerine de ¢6zliim iiretebilmektedir. Bunun i¢in Bolim 5.1°de
olusturulan topolojiye gore A4 (EWS) varliginin A5 (HMI) varligi ile
ayni seviyede, ancak farkli sanal agda olacak sekilde ag konumunun
degistirilmesi durumunda yeni olusan topoloji ve Firewall
cihazlarindaki kural degisiminin ¢ikarimi agagidaki agiklanan adimlar
takip edilerek yapilacaktir.

Adim 1: Mimariye yeni islevi olan bir varlik eklenmemis olmasindan
ve sadece bir varligin ag konumunun degistirilmesinden dolay1
varliklar arasi iletisim matrisinin (Maxa) olusturulmasinda herhangi
bir degisiklik olmayacaktir. Bu ylizden Maxa matrisi, yukarida verilen
Tablo 4 ile ayn1 olacaktir.

Admm 2: Varliklarin mimaride bulundugu ag bilgisinin (Maxz)
tanimlanmasi:  Mimari-1, 3  farkli  glivenlik  bolgesi ile
yapilandirilmistir. Degisen mimaride A4 varligi VLAN 55 isimli sanal
ag ortammdan c¢ikarihp A5 ile aym seviyede, aymi giivenlik
bolgesinde, fakat farkli bir sanal ag ortaminda oldugu igin A4
varliginin agdaki konum degisimi Tablo 10°da kirmuzi ile
belirtilmistir. [A4-Z3] hiicresinde yazan V30 degeri, A4 varligmin Z3
giivenlik bolgesinde VLAN 30 sanal aginda oldugunu belirtmektedir.

Tablo 10. Sanal ag- Giivenlik bolgesi matrisi (Vlan-Zone matrix)

Varlik/ Giivenlik Bolgesi Z1 Z2 Z3
Al (SCADA) V50 0 0
A2 (OPC) V50 0 0
A3 (Domain Sunucu) V50 0 0
A4 (EWS) 0 0 V30
A5 (HMI) 0 0 V4l
A6 (PLC) 0 0 V41

Boliim 5.1 Adim 3’te olusturulan Mzxz (Tablo 6) matrisinde, mimaride
yeni bir gilivenlik bolgesi veya Firewall ekleme/gikarma
yapilmadigindan herhangi bir degisiklik olusmaz ve dolayisiyla
matris aynt kalir. Benzer sekilde Adim 4’te olusturulan MzxL (Tablo
7) matrisinde de yeni bir giivenlik bolgesi
eklenmediginden/degistirilmediginden herhangi bir degisiklik
olusmaz ve dolayisiyla matris ayn1 kalir.

Adim 5: Bu adimda Miihendislik s Istasyonunun (A4) degisimi ile bu
varliktan hizmet alan diger varliklarin ag konumlarina gore Seviye-
Giivenlik Bolgesi-Sanal Ag kapsamindaki Tablo 8 yenilenerek Tablo
11 olusacak ve varliklar arasi iletisim igin gerekli Firewall kural
degisimi de ortaya g¢ikacaktir. Boliim 5.1°de ¢ikarilan topolojide
(Mimari-1) A3 ve A4 varliklari i¢in bir erisim kurali gerekmezken
yapilan degisiklik sonucunda yeni olusan topoloji (Mimari-2) i¢in bir
kural eklenmesi (Tablo 12) gerekecektir.
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Sekil 5. Topoloji ¢ikarimi — Mimari-2 (Topology inference-Architecture-2)

Varliklarin ag degisikligi sonucu olusan kurallara gore degisen
topolojinin Purdue mimarisi ile uyumlu ¢ikarimi Sekil 5’te verilmistir.

Buna gore Bolim 5.1°de ¢ikarillan Firewall kurallarinda saha
cihazlarma erisimi bulunan miihendislik is istasyonu Purdue L3
seviyesindedir. Tablo 9°da belirtildigi {izere miihendislik is istasyonu
ile saha cihazlar1 arasinda http ve telnet gibi agik metin giivenliksiz
iletisim sunan protokoller kullanilmaktadir. L3 seviyesinde agda
bulunan herhangi yetkisiz bir kisi/cihaz bu ag verisini kolaylikla elde
edebilir ve degistirebilir. Bu bolimde ise miihendislik is istasyonu L2
seviyesinde bir VLAN’da konumlandirilmigtir (Sekil 5). Bu durum,
Tablo 12°de wverilen Firewall kurallarmin gilincellenmesi ile

sonuglanmis ve saha cihazlarima erisim i¢in kullanilan Miihendislik Is
Istasyonunun atak yiizeyi, Mimari-1’e gére azaltildigi igin saldirt
yayilimindan daha az etkilenmesi saglanmistir.

5.3. Onerilen Yontemin Standartlar ile Uyumlulugu
(Proposed Method Compliance with Standards)

Dogru ag segmentasyonu ozellikle OT sistemleri i¢in temel kritik
giivenlik kontrolleri arasinda yer almaktadir [37]. Giivenli ag
segmentasyonu ile EKS goriiniirliigii, varlik tanimlama/yonetimi,
endiistriyel DMZ alanlari, gilivenli proses iletisim mimarisinin
olusumunda temel ve gerekli bir adimdir. Globalde DiD ve EKS
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Tablo 12. Proses temelli firewall kurallar1 (Process-based firewall rules)

Varlik Erigimi Kural Grubu

Kural Formati

Ornek iletisim Kanallart

A1(SCADA)’den A6
(PLC)’ya erisim

A2 (OPC)’den A5
(HMI)’e erisim
A2’den A6’ya erigim

Proses Kontrol
Saha Cihaz1 izleme

Proses izleme, Saha Cihazi
Izleme

A4 (EWS)’ten A5’e erisim  Cihaz bakimi ve Konfigiirasyonu
A4’ten A6’ya erigim

A3’ten A4’e erigim

Cihaz bakimi ve Konfigiirasyonu

Etki alani kisitlamalari

{A8:
V41}
{A8:
V41}
{A8:
V41}

(A9:Z3-V41<->Z3-V30} *
{A9:Z3-V30<->Z3-V41}*

{AS:
V30}

Z1-V50<->72,A9:72<->73-  DNP3, Modbus TCP
Z1-V50<->Z2, A9:Z2<->7Z3- Modbus TCP
Z1-V50<->72, A9:72<->Z3-  Modbus TCP

Telnet, SSH, http(s)
Telnet, SSH, http(s)

Z1-V50<->Z72, A9:72<->73- LDAP

*

*: Boliim 5.1°de ¢ikarilan kurallar, mimari degisimden dolay1 Sekil 5’teki topolojiye gore glincellenen yeni kurallar.

Tablo 13. Onerilen yéntemin standartlar ile uyumlulugu (Compliance of the proposed method with standards)

Derinlemesine Savunma Konular1 ~ NIST 800-82 1IEC 62443 Onerilen Yéntem
(Desteklenen)

Cevre (Perimeter) Giivenligi - - EKS Ag Topoloji Cikarimi
Ag Giivenligi Ag Giivenligi Ag Segmentasyonu ve  Firewall Kural Cikarimi

Varlik Yonetimi ve
Konfigiirasyon
Kontrolii
Uygulama Giivenligi -

Varlik Sikilastirmasi/Ekipman
Giivenligi

Koruma (Sinurlt Veri

Varliklar arasi iletigimin tanimlanmasi

Akist) Maxa

Seviye-Giivenlik Bolgesi Matrisi My
Konfigiirasyon EKS Ag Topoloji Cikarimi
Yonetimi

Firewall Kural Cikarimi

giivenlik kontrolleri ile ilgili standartlarda, EKS ag segmentasyonu ve
giivenli mimari i¢in gereklilikler farkli bagliklarda ele alinmigtir. Bu
caligmada gelistirilen EKS modelleme ile ag mimarisinin ¢ikariminda
elde edilen topoloji ile standartlara gore kontrol edilebilen alanlarin
¢ikarimi bu boliim igerisinde irdelenmistir. DiD, gizlilik, biitiinliik,
erisilebilirlik ¢ergevesinde katmanli siber giivenlik yaklagimi
sunmaktadir. Kurumlarin riskleri azaltmasina, tehditleri ele almasina
ve giivenlik agiklarini dogru yonetimine yardimeci olan bir yaklagim
sunar [23]. DiD igerisinde istenilen EKS giivenlik diizeyinin (insan,
siire¢ ve teknoloji) karsilanmasiyla ilgili yedi temel gereksinim
tanimlanmigtir [9]. Bu c¢aligmada oOnerilen EKS mimarilerinin
modellenmesi, Purdue uyumlu topolojinin belirlenmesi ve temel
Firewall erigim kurallarinin ¢ikarimu ile ilgili metodolojik yaklagimim
DiD, NIST 800-82 ve IEC 62443 katkist ve uyumlulugu Tablo 13’te
verilmistir.

6. Sonuclar (Conclusions)

Dijital ~ donligiimler ile OT sistemlerin  yoOnetilebilirligini
kolaylagtirmak igin gelistirilen teknolojiler BT ve OT sistemlerini
birbirine yakinlastirmistir. Performans ve etkin yonetilebilirlik i¢in bu
durum olumlu bir gelisme olsa da siber giivenlik perspektifinden
biiyiik riskleri de beraberinde getirmektedir. Bu ¢alismada OT
teknolojilerini i¢inde barindiran EKS ag mimarilerinin Purdue
mimarisi referans almarak modellemesi yapilmistir. Modellemeden
iki ana 6nemli sonug¢ ¢ikarilmigtir: (i) EKS ag topolojisinin Purdue
mimarisine gére ag topolojisinin ¢ikarimi, (ii) Firewall cihazlarinda
yazilmasi gereken temel kurallarin ¢ikarimi. Tiim bu siireglerde EKS
mimarilerini olusturan temel bilesenler olan varliklar temel alinarak
ag seviyesinde servislerin iletisimine kadar matrisler araciligi ile
matematiksel modeller olusturulmustur. Sundugumuz model ve
matris tanimlarinin dogrulugunu test etmek i¢in fiziksel test ortami
olan CENTER Su Yoénetimi [36] test yataginda bulunan varlik ve ag
mimarileri kullanilmigtir. Gelistirdigimiz model EKS siber giivenligi
temel alinarak olusturulmustur. Gegmiste yapilan EKS saldirilar
analiz edilmistir [29, 37]. Bu saldirilarda yanhs ag segmentasyonu
veya yanlis/eksik Firewall kural yazimlarindan dolay:1 BT agindan OT
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agina ag pivot yontemleri [39] ile saldirilar yapilmis ve bu saldirilar
sonrasinda da yikici etkiler ortaya ¢ikmistir. Bu agidan EKS
mimarilerinin dogru modellenmesi, siirdiiriilebilir ve izlenebilir
olmasi agisindan olduk¢a 6nem arz eden bir konudur. Mimari-1 ve
Mimari-2 ¢aligmalart ile EKS igin kritik varliklardan biri olan
miihendislik is istasyonunun ag konumuna bagl olarak iliskili oldugu
varliklar ile iletisiminin erigim kurallar ile degistigi gézlemlenmistir.
Saha cihazlari ile ayni erisim sekline sahip ancak saldir1 zorlugundan
dolay1 saldir1 olasilig: ilk topolojiye gore daha azaldigi yorumu
yapilabilir. Boylece bu ¢aligmanin katkilarindan biri olan mimarilerin
giivenlik perspektifinden degerlendirilmesi igin sistemin analiz
edilmesi de saglanmigtir. Varliklarin  tanimlanmast  ve ag
mimarilerindeki iletisimleri, CENTER [1] altyapisindaki Su Y 6netimi
mimarisi ile karsilagtirilmig ve ilgili altyapida kullanilan topoloji ve
Firewall kurallar1 ile ortiistiigii belirlenmistir. Bu model sadece Su
Yonetimi i¢in degil ayn1 zamanda elektrik enerji sebekesi, boru hatti,
dogal gaz iletim/dagitim, LNG (Liquified Natural Gas) gibi farkli
kritik altyapilarin modellenmesinde de kullanilabilir esnek bir yapi
sunmaktadir. Farkli bir kritik altyapinin modellenmesinde yapilmasi
gereken ilk adim, ilgili kritik altyapinin varliklarinin belirlenmesi
olacaktir. Su yonetimi test ¢aligmasinda PLC varligi kullanilarak
model isletilmistir. Elektrik sebekesi modellenmek istendiginde bu
altyapida RTU ve IED cihazlar1 yaygin olarak kullanildig: i¢in bu
varliklar iizerinden modelin isletilmesi gerekmektedir. EKS’de yaygin
kullanilan tiim varliklar ve bu varliklarin farkli 6zellik ve servisleri ile
alakali tiim bilgiler, bu ¢caligmanin varlik katmani modeli boliimiinde
verilmigtir. Ag katmam tarafinda ise prosesin islemesi i¢in de IEC
61850 ve IEC 104 gibi su yonetimi altyapisinda kullanilmayan
iletigim kanallarinin ¢ikarimi ayni yontemler ile uygulanabilir.
Boylece makalede onerilen varlik ve ag modellemesi ile farklt
proseslere ait Purdue uyumlu topoloji ve Firewall kurallarmm
¢ikarimi saglanabilir. Ayrica gelistirilen ag mimarisi ¢ikarim modeli
ile IEC 62443, NIST 800-82 gibi yaygin kullanilan kritik altyap1
sistemlerinde istenen ag segmentasyonu i¢in uyumluluk kontrolii de
modelleme {izerinden yapilabilir. Ayni zamanda ilgili EKS’de
herhangi bir cihaz entegrasyonu veya kullanim siiresi tamamlanmis
tirlinlerin degisimi veya kaldirilmas: gibi siireclerde, alternatif EKS



mimarilerinin de sundugumuz model {izerinden dogrulanmasi,
standartlara uygunlugunun siirekli olarak izlenebilmesi ve test
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edilebilmesi gibi ¢iktilar da ortaya konmustur.
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