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In this study, different architectures resulting from different interpretations of ICS architectures called
PERA architecture were modeled and security rules were derived. Our ICS architectural modeling 
(topology and firewall rule inference) consists of two main parts in Figure A: (i) Asset Layer and (ii)
Network Layer. In asset layer, ICS assets were analyzed according to their functions and features.
According to the communication between the assets, Purdue levels of the assets were determined. In 
network layer, locations of the assets (VLAN, zone, and level) are defined. According to the Purdue model,
the location makes network topology inferences of the assets in different network segmentations. An 
architectural inference model is developed by considering the compliance of ICS network security issues
such as network segmentation, restricted data flow with the IEC 62443, NIST 800-82 standards, and 
security recommendations suggested in the Defense in Depth approach. 
 

 

Figure A. ICS Architecture Modelling Workflow 
 
Purpose: Inference of complex ICS architectures and firewall rules by the Purdue model is made. Thus,
ICS assets and communication patterns in network locations where possible cyber-attacks can occur can 
be analyzed. 
 
Theory and Methods: ICS assets were analyzed for their Purdue model levels according to their features
and functions. The network zone where the assets are located, the services they offer to each other, and 
their communication models were inference through matrices. After the topology inference of the assets
according to the Purdue model, the rules required for process communication in Firewall were also
extracted. 
 
Results: Topology and firewall rule inference of a wastewater station was performed according to the
Purdue model with the matrices in the proposed method. 
 
Conclusion: With the proposed method, Purdue-compatible topology and firewall rule inference can be 
done for every critical infrastructure. The compatibility of our proposed method with IEC 62443, NIST
800-82, and Defense in Depth security recommendations has also been matched. 
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EKS için purdue mimarisi uyumlu topoloji çıkarımı ve varlık iletişimine dayalı güvenlik 
kural önerisi yapan yeni bir model yaklaşımı 
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 Karmaşık ICS yapısının Purdue uyumlu mimari çıkarımı 
 Erişim analizini kullanarak ağ erişim kurallarının çıkarımı 
 NIST 800-82, IEC 62443, Derinlemesine Savunma uyumluluğu ile topoloji çıkarımı 
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 Endüstr൴yel kontrol s൴stemler൴ (EKS), çalışma yapısı gereğ൴ farklı ağ m൴mar൴ler൴nde olan karmaşık ൴let൴ş൴m
yapısına sah൴p s൴stemlerd൴r. Güvenl൴ ağ m൴mar൴s൴ kısıtları, global standartlar ൴le tanımlansa da farklı
yorumlamalardan dolayı b൴rb൴r൴nden farklı endüstr൴yel ağ m൴mar൴ler൴ ortaya çıkmaktadır. S൴ber güvenl൴k
kapsamında EKS ağ segmentasyonu ve varlıklar arası ൴let൴ş൴m kurallarının çıkarımı uluslararası standartlar
൴le desteklenen öneml൴ b൴r güvenl൴k konusudur. Bu çalışmada terc൴h ed൴len ağ m൴mar൴ler൴nden bağımsız b൴r 
şek൴lde varlıkların bulundukları ağ konumlarının ve b൴rb൴rler൴ne sundukları h൴zmetler൴n matr൴sler ൴le
tanımlandığı ve oluşturulan matr൴slerden elde ed൴len sonuçlar ൴le de F൴rewall (Güvenl൴k Duvarı) üzer൴nde
proses temell൴ er൴ş൴m kurallarının çıkarımının yapıldığı b൴r yöntem öner൴lm൴şt൴r. Proses bağımlılığı olmayan,
esnek b൴r modelleme sunan bu yöntem ൴ç൴n test senaryosu olarak CENTER [1] altyapısındak൴ ağ m൴mar൴s൴ ve 
varlıkları kullanılmıştır. Gel൴şt൴r൴len çıkarım yöntem൴ sonucunda test ortamında kullanılan m൴mar൴ ൴le proses
temell൴ F൴rewall kurallarının b൴reb൴r örtüştüğü tesp൴t ed൴lm൴şt൴r. Ayrıca yaygın kullanılan Der൴nlemes൴ne
Savunma (Defence ൴n Depth-D൴D) stratej൴s൴, NIST 800-82 ve IEC 62443 standartlarının önerd൴ğ൴ güvenl൴k
uyumu da test ed൴lm൴şt൴r. 
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 Industrial control systems (ICS) have complex communication structures with different network
architectures due to their operating structure. Although secure network architecture constraints are defined
by global standards, different industrial network architectures emerge due to different interpretations. Within
the scope of cyber security, ICS network segmentation and extraction of communication rules between assets
are important security issues supported by international standards. In this study, a method is proposed in 
which the network locations of the entities and the services they offer to each other are defined by matrices,
independently of the preferred network architectures, and the process-based access rules on the Firewall are
derived from the results obtained from the created matrices. The network architecture and assets in the
CENTER [1] infrastructure were used as test scenarios for this method, which offers flexible modeling
without process dependency. As a result of the developed inference method, it was determined that the 
architecture used in the test environment and the process-based Firewall rules matched one-to-one. In 
addition, the widely used Defense in Depth (DiD) strategy, the security compliance recommended by NIST
800-82, and IEC 62443 standards were also tested. 
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1. Giriş (Introduction) 
 
EKS, farklı endüstr൴yel prosesler൴n ൴şlet൴lmes൴ ൴ç൴n otomasyon 
s൴stemler൴ ൴le entegre ed൴lm൴ş c൴hazlar ൴le ൴l൴şk൴l൴ farklı alt s൴stemler൴ 
barındıran s൴stemler bütünüdür. Elektr൴k-enerj൴ üret൴m/൴let൴m/dağıtım, 
su arıtma s൴stemler൴, doğalgaz üret൴m/൴let൴m/dağıtım, ൴malat 
s൴stemler൴, vb. altyapılar endüstr൴yel kontrol s൴stemler൴ne örnek olarak 
ver൴leb൴l൴r. Gel൴şen teknoloj൴, EKS dünyasının proses yönet൴m൴n൴ de 
kolaylaştırmaktadır. Ancak bu durum s൴ber-f൴z൴ksel s൴stemler൴n 
güvenl൴k anlamında daha çok kontrole ൴ht൴yaç duymasına yol 
açmaktadır. EKS, s൴ber-f൴z൴ksel s൴stemler൴ ൴çerd൴ğ൴nden katmanlı b൴r 
൴let൴ş൴m h൴yerarş൴s൴ne ൴ht൴yaç duyar. Endüstr൴yel proses൴n ൴şlet൴ld൴ğ൴ 
saha ൴le proses൴n kontrolünü sağlayan s൴stem farklı ൴let൴ş൴m 
protokoller൴ kullanmak zorundadır. B൴r kurum ya da ş൴rket ൴ç൴n proses 
kontrolünün har൴c൴nde ൴ş ve kurumsal süreçler൴n ൴şlet൴ld൴ğ൴ farklı b൴r 
൴let൴ş൴m katmanı daha bulunması gerek൴r. L൴teratürde farklı ൴let൴ş൴m 
modeller൴ ve varlıklarının oluşturduğu bu katmanlı yapı EKS ൴ç൴n 
Purdue Referans Model (PERA) olarak tanımlanır [2]. Purdue model 
s൴ber-f൴z൴ksel s൴stemler൴n oluşturduğu h൴br൴t s൴stemler൴n m൴mar൴s൴n൴ 
oluşturmaktadır. M൴mar൴ temel olarak ağ segmentasyonu ൴le altı 
sev൴yede farklı ağ ve proses serv൴sler൴ne h൴zmet edecek şek൴lde 
tasarlanmıştır. Otomasyon dünyası üret൴c൴ler൴n൴n farklı gerçekleme 
yaklaşımları, s൴ber güvenl൴k f൴rmalarının farklı güvenl൴k yaklaşımları 
(segmentasyon, m൴kro-segmentasyon, sıfır güven) veya endüstr൴yel 
prosesler൴n ൴ht൴yaç duyduğu farklı serv൴s gereks൴n൴mler൴nden dolayı 
Purdue model൴n farklı yorumları ൴le farklı endüstr൴yel ağ m൴mar൴ler൴ 
ortaya çıkmıştır [3-6]. Bu da EKS’ler൴n benzer varlık ve serv൴sler 
kullansa da farklı ağ m൴mar൴ler൴n൴n oluşmasına neden olmaktadır. 
Örneğ൴n b൴r EKS’de saha sev൴yes൴n൴n kontrolü ൴ç൴n SCADA 
(Superv൴sory Control and Data Acqu൴s൴t൴on) s൴stemler൴n൴n 
kullanılması ൴le DCS (D൴strubuted Control System) kullanılması 
arasında m൴mar൴ model olarak farklılık bulunmaktadır. Bu farklılık 
hem varlıklar hem de varlıklar arası ൴let൴ş൴m tarafını da etk൴ler. Bu g൴b൴ 
durumlar, kompleks olan EKS ൴let൴ş൴m altyapısının s൴ber güvenl൴k 
süreçler൴n൴n uygulanması ve yönet൴m൴n൴ de zorlaştırmaktadır. Hem 
varlık ve ağ yönet൴m൴ hem de güvenl൴k zaf൴yetler൴n൴n anal൴z 
ed൴leb൴lmes൴ ൴ç൴n öncel൴kle ൴lg൴l൴ EKS’n൴n doğru b൴r şek൴lde 
modellenmes൴ gerekmekted൴r. 
 
Geçm൴şten günümüze artarak devam eden EKS saldırılarının (Havex, 
BlackEnergy, Duqu, TRITON vb.) olumsuz sonuçları tüm dünyada 
b൴l൴nmekted൴r [7]. Bu saldırıların kök kaynaklarına bakıldığında s൴ber 
güvenl൴k kapsamında uygulanması gereken pol൴t൴kaların ve m൴mar൴ 
çözümler൴n yanlış ve/veya eks൴k uygulanmasından kaynaklandığı 
görülmekted൴r [7]. D൴ğer taraftan sadece s൴ber saldırılar değ൴l, EKS 
m൴mar൴ler൴nde s൴stem arızalarına karşı da dayanıklı topoloj൴ler൴n 
oluşturulması b൴r ൴ht൴yaç olarak karşımıza çıkmaktadır [8]. Bu 
çalışmada hem bu ൴ht൴yaçları karşılamak hem de farklı ağ 
m൴mar൴ler൴n൴n ൴ht൴yaç duyduğu farklı ağ m൴mar൴ler൴n൴ doğru 
modellemek amacıyla topoloj൴y൴ oluşturan varlıkları ve serv൴sler൴ 
modelleyerek b൴r EKS’n൴n topoloj൴ çıkarımını yapan ve endüstr൴yel 
standartlar ൴le uyumluluğunu test eden b൴r öner൴de bulunulmuştur. 
S൴ber s൴stemler൴ modellerken b൴rçok farklı yöntem bulunmaktadır. 
Ancak EKS g൴b൴ hem f൴z൴ksel hem de s൴ber s൴stemler൴ ൴çeren yapılarda 
durum b൴raz daha karmaşık hale gel൴r. Doğru tanımlanamayan 
s൴stemler൴n s൴ber güvenl൴k zaf൴yetler൴n൴n bel൴rlenmes൴ eks൴k veya 
yanlış olacaktır. Bu yüzden s൴stem൴ oluşturan varlıklar ve aralarındak൴ 
൴let൴ş൴m൴ proses ൴le ൴l൴şk൴lend൴rerek doğru modellemek; sonrasında 
yapılacak s൴ber güvenl൴k anal൴zler൴n൴n de eks൴ks൴z ve doğru 
yapılmasını sağlayacaktır. Yukarıda bel൴rt൴len problemlere öner൴ sunan 
bu çalışmada b൴r EKS’n൴n, varlık ve ağ ൴let൴ş൴m൴n൴n doğru 
modellenmes൴ ൴le varlık yönet൴m൴ ve varlıkların b൴rb൴rler൴ne sundukları 
h൴zmetlerde hem yönet൴leb൴l൴r hem de güvenl൴k zaf൴yet anal൴zler൴n൴n 
doğru b൴r şek൴lde uygulanması sağlanır.  

 
EKS m൴mar൴ler൴nde temel ağ segmentasyonu F൴rewall c൴hazları ൴le 
sağlanır. F൴rewall c൴hazları, ağ traf൴ğ൴n൴ hem proses sev൴yes൴nde hem 
de kurumsal sev൴yede kontrol ederek temel çevre (per൴meter) ve ağ 
güvenl൴ğ൴n൴ sağlar. Uluslararası EKS standartlarından IEC 62443-3-2 
bölümünde Güvenl൴k Bölges൴-Kanal (Secur൴ty Zone-Condu൴t) 
konularının r൴sk yönet൴m൴ ൴ç൴n gerekl൴l൴ğ൴ bel൴rt൴lm൴şt൴r [9]. Güvenl൴k 
bölges൴; EKS m൴mar൴s൴nde benzer ൴şlevsell൴k ve güvenl൴k 
gereks൴n൴mlere göre varlıkların ağ bölümler൴ne ayrıldığı gruplardır. 
Kanallar (Condu൴ts) ൴se güvenl൴k bölgeler൴ arası ൴let൴ş൴m൴ tems൴l eden 
protokollerd൴r. Bu konu ൴le ൴lg൴l൴ ayrıntılar Bölüm 3’te 
detaylandırılmıştır. EKS modellemes൴ ve temel ağ segmentasyonunu 
sağlayan F൴rewall c൴hazlarının konumu ve üzer൴nde konf൴güre ed൴len 
kuralların çıkarımı da yukarıda bahsed൴len problemler൴n temel 
çözümünü oluşturmaktadır. Bu amaç doğrultusunda bu çalışmada 
öner൴len yaklaşım, EKS ağ m൴mar൴s൴n൴n matr൴sler kullanılarak 
çıkarımını ve ağ segmentasyonu ൴le katmanlı m൴mar൴n൴n oluşturulması 
൴ç൴n gerekl൴ F൴rewall kurallarının çıkarımını da sağlamaktadır. Böylece 
herhang൴ b൴r s൴ber-f൴z൴ksel s൴stemdek൴ tüm varlıklar ve aralarındak൴ 
൴let൴ş൴m ൴ç൴n graf൴ksel göster൴m sağlanarak s൴stem bütünü tanımlanmış 
hale gelmekted൴r. Graf൴k modellemede hem proses s൴stem൴n൴ hem de 
s൴ber s൴stem൴ kapsayan b൴leşenler, model kümes൴nde tanımlanmıştır. 
Model kümes൴ndek൴ b൴leşenler hem s൴stem൴ tanımlamaya yardımcı 
olmakta hem de matr൴slerdek൴ ൴l൴şk൴sel durumların oluşmasına da 
zem൴n hazırlamaktadır. Matr൴sler൴n b൴rb൴rler൴yle ൴l൴şk൴s൴ 
yorumlandığında ve b൴r bütün olarak d൴kkate alındığında EKS’ne a൴t 
topoloj൴n൴n çıkarımı farklı senaryolara uygulanab൴l൴r hale gelmekted൴r. 
Bütün bu b൴lg൴lere bağlı olarak bu çalışmanın katkıları aşağıda 
l൴stelenm൴şt൴r: 
 
 B൴r EKS’n൴n matr൴sler ൴le varlık ve ağ temell൴ modellenmes൴ 
 B൴r EKS’n൴n Purdue model uyumluluğuna göre ağ m൴mar൴ 

topoloj൴s൴n൴n çıkarımı 
 Topoloj൴dek൴ F൴rewall c൴hazlarının proses ൴şlevsell൴ğ൴ne göre temel 

kurallarının çıkarımı 
 Bu çalışmada sunulan çözümün D൴D, NIST 800-82, IEC 62443 

güvenl൴k gereks൴n൴mler൴ne göre karşılaştırması/uyumluluğu 
 
Çalışmanın kalan kısımlarının organ൴zasyonu şu şek൴lded൴r: Bölüm 2; 
l൴teratür araştırması, Bölüm 3; temel b൴lg൴ler, Bölüm 4; EKS model 
oluşturma (öner൴), Bölüm 5; değerlend൴rme yöntem൴, Bölüm 6; sonuç 
ve tartışma. 
 
2. L൴teratür Araştırması (L൴terature Research) 
 
EKS ağ m൴mar൴ler൴n൴n Purdue model uyumluluğuna göre 
modellenmes൴ ൴le ൴lg൴l൴ l൴teratür çalışmaları kısıtlı kalmaktadır. Yapılan 
çalışmalar genell൴kle proses sev൴yes൴ (L1-L2) veya kontrol sev൴yes൴ 
(L2-L3) ൴ç൴n test ed൴lm൴şt൴r. Ancak prosesler farklı olsa da endüstr൴yel 
kontrol s൴stem veya s൴ber-f൴z൴ksel s൴stemler൴n modellenmes൴ ൴le ൴lg൴l൴ 
akadem൴k çalışmalar bu bölüm ൴çer൴s൴nde aktarılacaktır. Casola vd. 
[10], s൴ber-f൴z൴ksel s൴stemler൴n mevcut tehd൴tler൴n൴ önlemek ൴ç൴n 
gerekl൴ güvenl൴k kontroller൴n൴ ve dayanıklılığını artırmayı ve entegre 
ed൴lecek hareketl൴ hedef savunma tekn൴kler൴n൴n tanımlanmasını 
desteklemey൴ amaçlayan b൴r yöntem gel൴şt൴rm൴şlerd൴r. Bu çalışmada, 
s൴ber-f൴z൴ksel s൴stemler൴n modellenmes൴ ൴ç൴n öner൴len yöntemde bulut 
katmanı, uç katmanı ve c൴haz katmanı olmak üzere üç sev൴yel൴ b൴r 
yaklaşım ൴le Purdue model൴n altı katmanlı yapısı eşleşt൴r൴lm൴şt൴r. 
Purdue L0 ൴le c൴haz katmanı, L1-L3 ൴le uç katmanı, BT (B൴lg൴ 
Teknoloj൴ler൴) ൴le bulut katmanı eşleşt൴r൴lm൴şt൴r. S൴stem modelleme 
൴ç൴nde varlıklar; f൴z൴ksel/sanal proses düğümler൴, ൴let൴ş൴m kanalları, 
yazılım b൴leşenler൴ şekl൴nde üç alt başlıkta anal൴z ed൴lm൴şt൴r. Ancak b൴r 
EKS m൴mar൴s൴n൴n temel ağ güvenl൴ğ൴n൴n sağlandığı F൴rewall 
c൴hazlarının kural ൴şlet൴m൴, konumu ve er൴ş൴m anal൴z൴ ൴le ൴lg൴l൴ testler 
[10]’da bulunmamaktadır. Carreno vd. [11], elektr൴k ve gaz dağıtım 
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s൴stemler൴ ൴ç൴n Purdue m൴mar൴s൴n൴ yönlend൴r൴lm൴ş graf ൴le 
modellem൴şlerd൴r. Güvenl൴k bölgeler൴ne dayalı b൴r durum uzayı 
üzer൴nde sürekl൴ zamanlı Markov z൴nc൴r൴ kullanarak f൴z൴ksel s൴steme 
yapılan s൴ber saldırı vektörler൴n൴n akt൴vasyonu modellenm൴şt൴r. Ancak 
modelleme sürec൴nde varlıkların b൴rb൴rler൴ arasındak൴ ൴l൴şk൴ ve F൴rewall 
kural çıkarımı ൴le ൴lg൴l൴ b൴r çalışma bulunmamaktadır. Ayrıca 
modellenen s൴stemde ağ topoloj൴s൴n൴n değ൴ş൴m൴ durumunda değ൴şen 
൴let൴ş൴m modeller൴ de değerlend൴r൴lmem൴şt൴r. Önerd൴ğ൴m൴z yöntemde 
൴se m൴mar൴ değ൴ş൴kl൴k olması hal൴nde ortaya çıkan ൴let൴ş൴m kurallarının 
değ൴ş൴m൴ varlıkların detaylı anal൴z൴ ൴le b൴rb൴rler൴ne sundukları serv൴sler 
sayes൴nde F൴rewall kuralları üzer൴nden çıkarımı yapılab൴lmekted൴r. 
Klaer vd. [8], ൴se genel b൴r m൴mar൴ şablon kullanarak b൴r elektr൴k 
dağıtım şebekes൴ model൴n൴ temel alan akıllı altyapı modeller൴n൴ 
otomat൴k olarak oluşturan b൴r yaklaşımı graf tabanlı olarak 
sunmuşlardır. SGAM tabanlı altyapının ൴let൴ş൴m teknoloj൴ler൴ ൴le 
entegrasyonu olacak şek൴lde 3 adımda gerçekleşt൴r൴lm൴şt൴r: (൴) taslak, 
(൴൴) modelleme ve (൴൴൴) konf൴gürasyon. Modelleme aşamasında, 
SGAM b൴leşenler൴ nesne tabanlı olarak ele alınmıştır. İlg൴l൴ çalışma 
SGAM tabanlı prosesler ൴ç൴n geçerl൴ olup Purdue m൴mar൴s൴ veya farklı 
proseslere uyum sağlayab൴lecek gen൴ş b൴r modelleme yapısı 
sunmamaktadır. Hou vd. [12], b൴r ağın topoloj൴ keşf൴n൴n önlenmes൴ ൴ç൴n 
ProTO adında obfuscate eden b൴r yöntem gel൴şt൴rm൴şlerd൴r. Bu 
çalışmada prob൴ng tekn൴ğ൴ kullanılarak ağ model൴ çıkarımı yapılmış ve 
topoloj൴ tabanlı saldırıları proakt൴f olarak önlemek ൴ç൴n sahte ağ 
topoloj൴s൴ elde ed൴lecek şek൴lde gec൴kt൴ren yöntem gel൴şt൴r൴lm൴şt൴r. Bu 
yöntemde ağda akt൴f keş൴f yapıldığından EKS’de gerçek zamanlı 
çalışma prens൴b൴nden dolayı ağ gec൴kmeler൴ne neden olab൴l൴r. Bu 
yüzden ൴lg൴l൴ yöntem൴n l൴teratürde EKS ൴ç൴n uygun olmadığı 
değerlend൴r൴lmekted൴r. Sharma vd. [13], b൴r ağın nedensel 
bağlantılarını keşfetmek ൴ç൴n Transfer Entrop൴ tabanlı yaklaşımla b൴r 
model gel൴şt൴rm൴şlerd൴r. Bu model ൴le daha az hesaplama 
gereks൴n൴m൴ne sah൴p olduğu bel൴rlenm൴şt൴r. Fakat, ൴lg൴l൴ topoloj൴ 
çıkarım yöntem൴ F൴rewall güvenl൴k bölgeler൴ ve ൴let൴ş൴m kanalları ൴le 
൴lg൴l൴ m൴mar൴ çıkarımı sunmamaktadır. Test൴ vd. [14], kör kablosuz ağ 
topoloj൴s൴ çıkarımı ൴ç൴n mak൴ne öğrenmes൴ tekn൴kler൴ kullanarak yen൴ 
b൴r çözüm sunmuşlardır. Ağ ortamındak൴ rastgele konumlandırılmış 
sensörler tarafından algılanan s൴nyaller ൴le ağdak൴ düğümler൴n radyo 
frekansı arasında nedensel b൴r ൴l൴şk൴ bel൴rlenm൴şt൴r. S൴n൴r ağı tabanlı 
çözümde 93% doğruluk oranı bel൴rt൴lm൴şt൴r. Ancak bu topoloj൴ 
bel൴rleme yöntem൴, kablosuz ağların kullanım oranının düşük olduğu 
EKS ortamlarının genel൴ne uygulanması ൴ç൴n uygun değ൴ld൴r. Sheng 
vd. [15], SCADA ağından gelen ൴z൴ns൴z g൴r൴şler൴ tesp൴t etmek ൴ç൴n 
SCADA tabanlı s൴ber-f൴z൴ksel model gel൴şt൴r൴lm൴şt൴r. Gel൴şt൴r൴len 
modelde EKS varlıklarının ൴let൴ş൴m şek൴ller൴ temel alınmıştır. Model 
oluşturma sürec൴nde sonlu durum mak൴neler൴nden yararlanarak altı 
b൴leşenl൴ b൴r model kümes൴ oluşturulmuştur. S൴stemler൴n ve 
b൴leşenler൴ne a൴t anal൴z൴n൴ yapılmasına olanak tanıyan UML tabanlı 
SysML g൴b൴ araçlar da bulunmaktadır [16]. Elbüz vd. [16], nesneler൴n 
൴nternet൴ yoluyla toplanan ver൴ler൴n blok z൴nc൴r൴ teknoloj൴s൴ 
kullanılarak güven൴l൴r ve sağlıklı b൴r şek൴lde pazarlanab൴lmes൴ ൴ç൴n 
SysML kullanarak s൴stem anal൴z൴ yapmıştır. Ancak EKS g൴b൴ s൴ber-
f൴z൴ksel s൴stemler൴n anal൴z൴ ൴ç൴n bu yöntemler yeterl൴ olmamaktadır. 
Yukarıda bahsed൴len akadem൴k çalışmalarda EKS/OT (Operasyonel 
Teknoloj൴ler) ağlarının modellenmes൴ ൴le ൴lg൴l൴ prosese özel, ağa özel 
g൴b൴ spes൴f൴k konular ele alınmıştır. B൴r EKS ağ m൴mar൴s൴n൴n hem 
kontrol merkez൴ hem de saha modellenmes൴, Purdue sev൴yeler൴ne göre 
uyumluluğunun kontrolü ve standartlar ൴le eşleşt൴r൴lme aşamaları 
bulunmamaktadır. 
 
F൴rewall c൴hazları EKS ൴ç൴n temel güvenl൴k varlığıdır. Aynı zamanda 
ağ segmentasyonu ve Purdue sınırlarının bel൴rlenmes൴nde de rol oynar. 
F൴rewall kurallarının doğru yapılandırılması hem proses ൴şley൴ş൴ ൴ç൴n 
gerekl൴ komut ve saha ver൴ler൴n൴n ൴let൴lmes൴nde hem de temel ağ 
güvenl൴ğ൴n൴n oluşmasında öneml൴ b൴r konudur. Endüstr൴yel ortamlar 
൴ç൴n gel൴şt൴r൴len t൴car൴ yen൴ nes൴l F൴rewall [17] c൴hazları sadece ağ 
güvenl൴ğ൴ sağlamakla kalmaz, aynı zamanda IT-OT geç൴ş൴nde genel 

b൴r görünüm, gerçek zamanlı EKS tehd൴t tesp൴t൴, EKS spes൴f൴k ağ 
görünürlüğü g൴b൴ özell൴kler barındırır. L൴teratürdek൴ çalışmalarda 
F൴rewall tabanlı konf൴gürasyon hataları, tesp൴t yöntemler൴ ve 
modellemeler൴ ൴le ൴lg൴l൴ çalışmalar mevcuttur [17-19]. Ancak 
h൴çb൴r൴nde EKS m൴mar൴s൴n൴n Purdue uygunluğuna göre b൴r kural 
çıkarımı bulunmamaktadır. EKS m൴mar൴ler൴n൴n ortak b൴r çerçevede 
güvenl൴ m൴mar൴ yaklaşımı ൴ç൴n global ölçekte kullanılan standartlarda 
ağ segmentasyonu ve m൴mar൴ ൴le ൴lg൴l൴ temel gerekl൴l൴kler 
vurgulanmıştır [20, 21]. Purdue model referans alınarak D൴D 
kapsamında, güvenl൴ b൴r m൴mar൴ ൴ç൴n EKS ağ m൴mar൴s൴ öneml൴ b൴r rol 
oynamaktadır [23]. Bu yüzden varlıkların ağ m൴mar൴s൴ndek൴ yer൴ ve 
൴let൴ş൴m൴ doğru bel൴rlenmel൴d൴r. D൴D ve IEC 62443-3-2 standardındak൴ 
s൴stem tasarımı ağ segmentasyonu ve güvenl൴k bölges൴-kanal 
b൴leşenler൴ güvenl൴k kapsamında vurgulanan süreçlerd൴r [9]. Yaygın 
kullanılan bu standartlarda m൴mar൴ yapının güvenl൴ğ൴ ve ağ 
segmentasyonunun önem൴ göz önüne alındığında bu çalışmanın 
amaçlarından b൴r൴ olan EKS m൴mar൴s൴n൴n doğru b൴r şek൴lde çıkarımı 
l൴teratüre katkı sağlayacaktır. Elde ed൴len m൴mar൴, ൴lg൴l൴ standartlara 
uyum ve s൴ber güvenl൴k kapsamındak൴ r൴sk değerlend൴rmes൴ g൴b൴ 
konulara oldukça öneml൴ katkılar sağlayacaktır.  
 
L൴teratür çalışmalarında elektr൴k üret൴m൴/൴let൴m൴, akıllı şebekeler g൴b൴ 
farklı prosesler ൴ç൴n SGAM ve RAMI m൴mar൴ yaklaşımları 
bulunmaktadır.  Örneğ൴n akıllı şebekler ൴ç൴n beş katmanlı SGAM 
m൴mar൴s൴ kullanılmaktadır [23, 24]. Endüstr൴ 4.0 ൴ç൴n RAMI güvenl൴k 
temell൴ üç boyutlu katmanlı model ൴le s൴ber-f൴z൴ksel s൴stemler൴n 
modellenmes൴ kullanılmaktadır [25, 26]. L൴teratürde elektr൴k-enerj൴ 
şebekes൴, atık su/൴çme suyu yönet൴m൴, doğalgaz üret൴m/൴let൴m/dağıtım 
hattı, petrol ൴let൴m/dağıtım hattı g൴b൴ EKS altyapıları, b൴rb൴r൴ ൴le ൴l൴şk൴l൴ 
olmadan bağımsız d൴kkate alındığında SGAM ve RAMI m൴mar൴ler൴ 
yer൴ne Purdue referans model൴ ൴le modellen൴rler. Bu çalışmada kr൴t൴k 
altyapılardak൴ OT ağının kontrol merkez൴nden saha sev൴yes൴ne kadar 
varlıklarının ve serv൴sler൴n൴n hem operasyonel hem de BT ൴let൴ş൴m൴ ൴le 
modellemes൴ yapılmıştır. Aynı zamanda proses ൴ç൴n gerekl൴ F൴rewall 
kurallarının çıkarımı elde ed൴lm൴şt൴r. Modelleme sonucunda Purdue 
referans model൴ne göre katmanlı m൴mar൴ oluşturularak güvenl൴k 
anal൴z൴n൴n yapılması ൴ç൴n b൴r yaklaşım sunulmuştur. Bu bölümde 
൴ncelenen çalışmalarda, b൴r EKS’n൴n Purdue modele göre Sev൴ye 
(Level)- Güvenl൴k Bölges൴-Sanal Ağ yaklaşımı ൴le m൴mar൴ ൴let൴ş൴m 
൴skelet൴n൴n çıkarılması ൴ç൴n sunulmuş herhang൴ b൴r yöntem 
bulunmamaktadır.  
 
3. Temel B൴lg൴ler (Background) 
 
Bu bölümde çalışmanın kapsamı ൴le alakalı b൴l൴nmes൴ gereken EKS 
varlıkları, Purdue M൴mar൴s൴, EKS Güvenl൴ğ൴ ve Standartları ൴le alakalı 
temel b൴lg൴ler ver൴lecekt൴r.  
 
3.1. EKS Varlıkları (ICS Assets) 
 
IEC 62443 standardına göre varlıklar; gömülü c൴hazlar, ağ c൴hazları, 
sunucular ve yazılım uygulamaları olmak üzere dört ana gruptan 
oluşmaktadır [28]. Her b൴r grup ൴çer൴s൴ndek൴ varlıklar kontrol, 
güvenl൴k ve tamamlayıcı fonks൴yonları ൴şleten farklı rollere sah൴pt൴rler. 
Gömülü c൴hazlar grubu ൴çer൴s൴nde hem saha kontrol c൴hazları hem de 
sensör aktüatör c൴hazları bulunmaktadır. Sensör/Aktüatörler sahadan 
aldıkları d൴j൴tal ve/veya analog proses ver൴ler൴n൴ saha kontrol 
c൴hazlarına ൴let൴rler. Saha kontrol c൴hazları farklı görev ve özell൴klere 
sah൴p PLC (Programmable Log൴c Controller), RTU (Remote Term൴nal 
Un൴t), IED (Intell൴gent Electron൴c Dev൴ce) ve SIS (Safety 
Instrumented System) c൴hazları olab൴l൴r. Bu c൴hazlar, BT varlıklarına 
göre düşük donanımsal özell൴klere (hafıza, CPU (Central Process൴ng 
Un൴t) döngüler൴, vb.) sah൴p ve RTOS (Real-T൴me Operat൴ng System) 
bulunduran endüstr൴yel protokoller ൴le ver൴ ൴let൴ş൴m൴ sağlayan 
c൴hazlardır. Aynı zamanda proses ver൴ler൴n൴n ൴şlenmes൴n൴ ve kontrol 
sunucularına endüstr൴yel protokol standartlarına göre ver൴n൴n bell൴ 
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mantıkta aktarımını sağlar. Saha varlıklarından b൴r d൴ğer൴ HMI 
(Human Mach൴ne Interface) c൴hazlarıdır. Operasyonel süreçlerde saha 
ver൴ler൴n൴ görselleşt൴rerek operatörlere yardımcı olur ve gerek൴yorsa 
൴lg൴l൴ aks൴yonun alınmasını sağlar. Kontrol c൴hazları, proses൴n kontrolü 
ve c൴haz bakımı/konf൴gürasyonunu sağlayan ൴ş ൴stasyonlarından 
oluşmaktadır. Bu grupta, saha c൴hazlarını konf൴güre etmek, 
൴çer൴s൴ndek൴ yazılımı güncellemek ve mantıksal programlama 
yapab൴lmek ൴ç൴n Mühend൴sl൴k İş İstasyonları bulunur. Mühend൴sl൴k İş 
İstasyonları OT s൴stemler൴n൴n güvenl൴ğ൴nde kr൴t൴k varlıklardan b൴r൴d൴r. 
Bu yüzden Mühend൴sl൴k İş İstasyonlarının varlık güvenl൴ğ൴ ൴ç൴n ağ 
görünürlüğünün doğru yapılandırılmış olması gerek൴r. B൴r başka kr൴t൴k 
kontrol c൴hazı SCADA yazılımını bulunduran sunuculardır. SCADA 
yazılımları endüstr൴yel protokoller ൴le operasyonel komut ve kontrol 
sürec൴n൴n ൴şlet൴lmes൴n൴ sağlar. Bu yazılımlar yerel veya uzakta 
konumlandırılab൴l൴r. OT spes൴f൴k varlıklar tek başına b൴r EKS ortamını 
oluşturamazlar. Bu varlıkların çoğunlukla endüstr൴yel protokoller 
aracılığı ൴le haberleşmes൴ gerek൴r. Ağ ara bağlantı c൴hazları grubunda 
bulunan Endüstr൴yel Sw൴tch, Router, Converter c൴hazları da kr൴t൴k 
EKS varlıklarını oluşturmaktadır. Ağ güvenl൴k c൴hazlarında ൴se Data 
D൴ode, F൴rewall g൴b൴ ağ traf൴ğ൴n൴ denetleyen varlıklar bulunmaktadır. 
Saha ൴le sürekl൴ ൴let൴ş൴mde olan kontrol sunucularının er൴ş൴m 
doğrulaması, yetk൴s൴z k൴ş൴ler൴n saha ver൴ler൴n൴n man൴pülasyonuna karşı 
doğru ağ segmentasyonunun sağlanması F൴rewall kuralları ve Sw൴tch 
(Anahtar C൴haz) Sanal Ağ uygulamaları ൴le gerçekleşt൴r൴l൴r. Her varlık 
g൴b൴ ağ c൴hazlarının da f൴rmware ve c൴haz üzer൴nde gerekl൴ sıkılaştırma 
süreçler൴n൴n ൴şet൴lmes൴ ve tak൴b൴n൴n yapılması gerekl൴d൴r.  
 
Yukarıda bel൴rt൴ld൴ğ൴ g൴b൴ EKS c൴hazları proses kontrolü ve ൴zlemes൴, 
saha c൴hazlarının yapılandırılması ve bakımı g൴b൴ kr൴t൴k süreçlerde yer 
almaktadırlar. Bu yüzden b൴r kr൴t൴k altyapıdak൴ varlıkların ve ൴let൴ş൴m 
m൴mar൴ler൴n൴n bel൴rlenmes൴ hem s൴ber güvenl൴k hem de yönet൴leb൴l൴rl൴k 
açısından öneml൴d൴r. 
 
3.2. Purdue Mimarisi (Purdue Architecture) 
 
Endüstr൴yel tes൴sler, varlıkların ve operasyonel süreçler൴n doğası 
gereğ൴ hem BT hem de OT ortamlarına sah൴pt൴rler ve l൴teratürde 
h൴yerarş൴k olarak sev൴yelerden oluşan ve Purdue M൴mar൴s൴ olarak 
൴s൴mlend൴r൴len b൴r m൴mar൴ ൴le modellen൴rler. Bu m൴mar൴de BT ortamları 
üst sev൴yelerde (L5, L4) bulunurken, OT ortamları ൴se alt sev൴yelerde 
(L3, L2, L1, L0) tanımlanır. BT ve OT ortamlarının farklı varlıklara, 
ver൴ akışlarına, ൴let൴ş൴m protokoller൴ne sah൴p olması ve bu ortamların 
da farklı zaman ve güvenl൴k gereks൴n൴mler൴ne ൴ht൴yaç duyması her ൴k൴ 
s൴stem൴n b൴rb൴rler൴ arasında b൴r ağ sınırının konulmasını 
gerekt൴rmekted൴r. Bu gereks൴n൴m m൴mar൴de ICS DMZ (Dem൴l൴tar൴zed 
Zone) (L3.5) olarak ൴s൴mlend൴r൴len b൴r sev൴ye ൴le karşılanmaktadır. 
Global ölçekte standartlar ve EKS ürün üret൴c൴ler൴n൴n de referans 
aldığı Purdue model Şek൴l 1’de ver൴lm൴ş olup, b൴r üst başlıkta ver൴len 
EKS varlıklarının sev൴yeler ൴le ൴l൴şk൴ler൴ ve açıklamaları da aşağıda 
yapılmıştır [2]: 
 
 L0 – Saha Sev൴yes൴: Proses ver൴ler൴n൴n toplanması ൴ç൴n 

sensör/aktüatörler൴n bulunduğu sev൴yed൴r.  
 L1 – Yerel Denetley൴c൴: L0 c൴hazlarından gelen proses ver൴ler൴n൴n 

mantıksal kontrollerden geç൴r൴l൴p ൴lg൴l൴ c൴hazlara aktarılmasını veya 
saha ൴le ൴lg൴l൴ aks൴yon alınmasını sağlayan varlıkların (PLC, RTU, 
IED, vb.) bulunduğu sev൴yed൴r.  

 L2 – Yerel Kontrol S൴stemler൴: Saha c൴hazlarının komut ve kontrolü 
sağlayan varlıkların (SCADA, HMI, vb.) bulunduğu sev൴yed൴r. 

 L3 – Proses Operasyonları: B൴r tes൴s൴n veya EKS proses bölges൴n൴n 
tamamı ൴ç൴n ൴zleme, denetleme ve operasyonel süreçler൴ kontrol 
eden Uzak (Remote) SCADA varlıkların bulunduğu sev൴yed൴r. Bu 
sev൴yede ek olarak ver൴ tar൴hç൴s൴, OT SIEM (Secur൴ty Informat൴on 
And Event Management), OT IDS (Intrus൴on Detect൴on System) 
g൴b൴ OT spes൴f൴k güvenl൴k ve anal൴t൴k s൴stemler de bulunab൴l൴r. Farklı 
görev ve güvenl൴k sev൴yeler൴ne sah൴p bu sev൴ye b൴rden fazla alt ağa 

bölünerek er൴ş൴m denet൴m l൴steler൴n൴n ൴şlet൴lmes൴ güvenl൴k sev൴yes൴n൴ 
arttırır. 

 L3.5 (EKS DMZ): Purdue model൴n ൴lk tasarlandığı zamanlarda 
bulunmayan bu sev൴ye, BT ൴le OT ağları arasındak൴ doğrudan 
൴let൴ş൴m൴ kontrollü sağlamak, gerekt൴ğ൴nde engellemek ൴ç൴n 
sonradan oluşturulan b൴r sev൴yed൴r. Bu sev൴yede, Proxy sunucular, 
uzak er൴ş൴m sunucuları, ver൴ tabanı sunucuları g൴b൴ aracı h൴zmetler 
bulunmaktadır. 

 L4 – İş Ağı: Kurumsal BT süreçler൴n൴n ൴şlet൴ld൴ğ൴ varlıkların 
bulunduğu sev൴yed൴r. Bu sev൴yede, ൴ş ൴stasyonları, yerel dosya ve 
yazıcı sunucuları, kurumsal WAN (W൴de Area Network) 
bağlantıları ൴çeren c൴hazlar örnek ver൴leb൴l൴r. Bu sev൴yedek൴ h൴çb൴r 
varlık veya serv൴s OT varlık veya serv൴sler൴ne er൴şmemel൴d൴r. 

 L5 – Kurumsal Ağ: Kurumsal düzeydek൴ serv൴sler൴ ൴çeren 
varlıkların bulunduğu sev൴yed൴r. CRM (Customer Relat൴onsh൴p 
Management) s൴stemler൴, dah൴l൴ E-Posta h൴zmetler൴, İK s൴stemler൴, 
yedekleme çözümler൴ ve kurumsal SOC (Secur൴ty Operat൴on 
Center) sağlayan teknoloj൴ler bu sev൴yede bulunan varlıklara örnek 
olarak ver൴leb൴l൴r. L4’e benzer olarak bu sev൴yeden de OT varlık 
veya serv൴sler൴ne er൴ş൴m bulunmamaktadır. 

 
OT s൴stemler൴nde Purdue model൴ referans alınarak farklı EKS 
m൴mar൴ler൴ oluşturab൴lmekted൴r. Bu m൴mar൴ler, farklı kabuller 
yapılarak ağ segmentasyonu ve ൴zolasyonuna yönel൴k uygulama 
kontroller൴, Layer-3 Sw൴tch, Router, F൴rewall, tek yönlü ağ geç൴d൴ veya 
ver൴ d൴yotları g൴b൴ c൴hazlar kullanılarak elde ed൴lmekted൴r [29]. EKS 
m൴mar൴s൴ oluşturulduktan sonra m൴mar൴dek൴ varlıklar üzer൴nde ve ağ 
traf൴ğ൴nde gerçek zamanlı ağ tesp൴t൴n൴n ve görünürlüğünün 
sağlanması, ൴lg൴l൴ kr൴t൴k altyapının s൴ber saldırılara karşı saldırı 
yüzey൴n൴ m൴n൴m൴ze eden b൴r etk൴ oluşturur. Geçm൴şte yapılan APT 
(Advanced Pers൴stent Threat) saldırıları ൴ncelenm൴şt൴r [7, 29, 30]. Bu 
saldırılarda özell൴kle L1-L3 sev൴yeler൴ndek൴ ağ görünürlüğünün 
eks൴kl൴ğ൴ ve m൴mar൴dek൴ saldırı tesp൴t ve önleme s൴stemler൴n൴n 
eks൴kl൴ğ൴, saldırıların başarılı olmasına neden olan büyük etkenler 
arasında görülmekted൴r. Global ölçekte kr൴t൴k altyapı ൴şletmeler൴, s൴ber 
güvenl൴k f൴rmalarının ve otomasyon dünyası üret൴c൴ler൴n൴n kullandığı 
ya da önerd൴ğ൴ çözümler൴n farklılığından dolayı farklı EKS m൴mar൴ler൴ 
kullanab൴lmekted൴rler. Örneğ൴n farklı karakter൴st൴k özell൴klere sah൴p 
olsalar da saha kontrol c൴hazlarından olan PLC, RTU ve IED varlıkları 
Purdue model൴n farklı katmanlarında yer alab൴lmekted൴r. Saha kontrol 
c൴hazları Fort൴net ve Checkpo൴nt tarafından L1’de konumlandırılır [3, 
4]. Amer൴ka enerj൴ altyapısında saha c൴hazları ve SCADA sunucusu ൴le 
L0’da konumlandırılır [5]. SANS’ın önerd൴ğ൴ m൴mar൴de ൴se IED 
L0’da; PLC ve RTU L1’de yer almaktadır [6]. EKS’dek൴ kr൴t൴k 
varlıkların faklı Purdue sev൴yeler൴nde olması ya da tanımlanması 
farklı saldırı yüzeyler൴n൴ oluşturmakla beraber güvenl൴ğ൴n൴n 
sağlanması noktasında da farklı yaklaşımların kullanılmasını 
gerekt൴reb൴l൴r. Bu çalışmada topoloj൴ çıkarımı ve m൴mar൴ modelleme 
൴le c൴hazların Purdue model uyumluluğu ve ൴let൴ş൴m yapısı d൴kkate 
alınarak güvenl൴k ve r൴sk değerlend൴rmes൴ ൴ç൴n b൴r bakış açısı kazanımı 
sağlanmak ൴stenmekted൴r. Aynı zamanda elektr൴k enerj൴ şebekes൴, 
doğalgaz üret൴m/൴let൴m/dağıtım/depolama, çevr൴m santraller൴, boru 
hattı ൴let൴m s൴stemler൴ g൴b൴ farklı kr൴t൴k altyapılar, Purdue model൴n൴ 
referans alsalar da farklı çalışma prens൴pler൴nden dolayı da farklı ağ 
m൴mar൴s൴ ortaya çıkartacaklardır. Her m൴mar൴n൴n güvenl൴k 
gereks൴n൴mler൴n൴n ve kontroller൴n൴n farklılık göstermes൴nden dolayı bu 
çalışmada öner൴len modelleme yöntem൴ kr൴t൴k altyapı bağımlılığı 
olmadan ağ güvenl൴k anal൴z൴n൴n yapılmasını sağlayacak b൴r çıktı 
sunmaktadır. 
 
3.3. EKS Güvenliği ve Standartlar (ICS Security and Standarts) 
 
Günümüzde OT teknoloj൴ler൴, operasyon süreçler൴n൴ ve bakımlarını 
hızlandırmak ൴ç൴n sürekl൴ gel൴ş൴m hal൴nded൴r. Gel൴şen teknoloj൴, 
kompleks b൴r yapı olan EKS’n൴n altyapısını değ൴şt൴rmekte ve 
dolayısıyla güvenl൴k r൴sk൴n൴ de otomat൴k olarak etk൴lemekted൴r.  
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Standart kuruluşlar da bu değ൴şen altyapılarda hem saldırı r൴sk൴n൴ 
azaltmak hem de sıfırıncı gün saldırılarına karşı dayanıklılığı artırmak 
൴ç൴n EKS güvenl൴k tasarımları ൴le alakalı öner൴lerde bulunmaktadırlar. 
IEC 62443 ve NIST 800-82 EKS alanına özgün standartlardır [9, 20]. 
Katmanlı D൴D stratej൴s൴ de hem BT hem OT alanına uyarlanab൴l൴r 
güvenl൴k yaklaşımıdır. D൴D ve d൴ğer standartlar, EKS ürünler൴n൴n 
üret൴m൴ ve güvenl൴k h൴zmetler൴n൴n değerlend൴r൴lmes൴ ൴ç൴n güvenl൴k 
yaklaşımları ve önlemler൴ ൴le alakalı b൴lg൴ler sunarlar. BT ortamları 
൴ç൴n gel൴şt൴r൴len standartlar OT ortamlarındak൴ karmaşık proses ve 
൴let൴ş൴m yapısı ൴ç൴n yeterl൴ değ൴ld൴r. BT s൴stemler൴ne yönel൴k s൴ber 

saldırılarda yüksek madd൴ kayıplar ve ver൴ sızıntıları yaşanır ൴ken, OT 
s൴stemler൴ne yapılan saldırılarda ൴se, c൴dd൴ sağlık ve çevre sorunları ve 
൴nsan yaşamını d൴rekt etk൴leyecek olaylar ortaya çıkmaktadır. Bu 
yüzden farklı altyapılara sah൴p s൴stemler, farklı güvenl൴k 
gereks൴n൴mler൴ne ൴ht൴yaç duyarlar. Bu farklı gereks൴n൴mler൴ karşılamak 
amacı ൴le ISA ve IEC (Internat൴onal Electrotechn൴cal Comm൴ss൴on) 
b൴rl൴kte b൴r çalışma grubu oluşturarak OT spes൴f൴k çözümler൴n൴ Genel, 
Pol൴t൴ka ve Prosedür, S൴stem Gerekl൴l൴kler൴, B൴leşen Gerekl൴l൴kler൴ g൴b൴ 
dört ana kategor൴de ൴nceleyen IEC 62443 standardını oluşturmuştur 
[9]. IEC 62443, yukarıda da bel൴rt൴ld൴ğ൴ g൴b൴ EKS ൴ç൴n üret൴len 

 
 

Şek൴l 1. Purdue m൴mar൴s൴ (Purdue arch൴tecture) 
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ürünler൴n güvenl൴k süreçler൴nden, s൴stem tasarımı ve bu aşamalarda 
görev alan ൴nsanların rol ve sorumluluklarına kadar tanımlayan 
kapsamlı b൴r standarttır. Bu standardın S൴stem Gerekl൴l൴kler൴ ana 
başlığının IEC 62443-3-2 bölümünde EKS ağında güvenl൴k bölges൴-
൴let൴ş൴m kanalları ൴le ൴lg൴l൴ gerekl൴l൴kler, s൴stem tasarımına bağlı r൴sk 
değerlend൴rmes൴ başlığında ele alınmıştır [9]. IEC 62443-3-2 güvenl൴k 
kanalı-൴let൴ş൴m kanalı model൴, m൴mar൴dek൴ varlıkları benzer güvenl൴k 
gereks൴n൴mler൴ne sah൴p gruplara ayırarak b൴r grubu d൴ğer b൴r gruba 
bağlayan b൴r kanal ൴ç൴n gereks൴n൴mler൴ kısıtlayan b൴r yapı öner൴r. 
Güvenl൴k bölgeler൴ ൴le ൴lg൴l൴ temel gereks൴n൴mler yed൴ farklı bakış açısı 
൴le tanımlanmıştır [9]. Standartta yer alan “Sınırlı Ver൴ Akışı” 
başlığında s൴stem gereks൴n൴mler൴ arasında; ağ segmentasyonu, 
güvenl൴k bölges൴ ൴le ağ sınırı koruması yer almaktadır. EKS 
m൴mar൴ler൴ndek൴ ver൴ler൴n güvenl൴k bölgeler൴nden geçerken güvenl൴ 
yöntemler ve kısıtların uygulanmasının gerekl൴l൴ğ൴ vurgulanmıştır. Bu 
çalışmada da IEC 62443-3-2 temel gereks൴n൴mler başlığındak൴ s൴stem 
gerekl൴l൴kler൴nde ൴stenen sınırlı ver൴ akışının da ölçümleneb൴ld൴ğ൴ b൴r 
m൴mar൴ modelleme yöntem൴ sunulmuştur. 
 
D൴D, b൴r saldırıyı gec൴kt൴rmek veya önlemek ൴ç൴n b൴rden fazla güvenl൴k 
korumasını katmanlar hal൴nde sunar. Saldırganın tesp൴t ed൴lmeden 
hedefe yönel൴k saldırı vektörler൴n൴ daha fazla güvenl൴k katmanından 
geçmes൴n൴ zorunlu kılar. D൴D temel güvenl൴k katmanlarında 
endüstr൴yel s൴stemlere yönel൴k alt güvenl൴k başlıkları özelleşt൴r൴leb൴l൴r 
[23]: Uygulama ve Ver൴ Güvenl൴ğ൴, Sunucu Güvenl൴ğ൴, Ağ Güvenl൴ğ൴, 
F൴z൴ksel Güvenl൴k, R൴sk Yönet൴m൴. IEC 62443 standardında da 
vurgulanan D൴D stratej൴s൴nde, EKS ağ m൴mar൴s൴ (güvenl൴k bölgeler൴ ve 
൴let൴ş൴m kanalları), ağ ve çevre güvenl൴ğ൴ (F൴rewall ve atlama 
sunucuları) konuları EKS savunması ൴ç൴n gerekl൴l൴k olarak 
tanımlanmıştır. Bu çalışmada, ağ m൴mar൴s൴n൴n çıkarımı ൴le güvenl൴k 
bölgeler൴nde bulunan varlıkların benzer güvenl൴k gereks൴n൴mler൴n൴n 
olup olmadığı ൴le ൴lg൴l൴ anal൴zler yapılması sağlanmaktadır. D൴D 

stratej൴s൴nde bulunan ağ ve çevre güvenl൴ğ൴ kapsamında F൴rewall 
c൴hazlarının hang൴ güvenl൴k bölgeler൴n൴ bağladığı ve üzer൴nde 
oluşturulan kurallar ൴le ൴let൴ş൴m kanallarının tanımlanması da bu 
çalışmanın katkılarından b൴r൴d൴r. 
 
NIST 800-82 standardında ൴se OT s൴stemler൴n൴n güvenl൴ğ൴ne yönel൴k 
r൴sk yönet൴m൴ ve değerlend൴rmes൴, k൴ml൴k doğrulama ve er൴ş൴m 
kontrolü, ağ güvenl൴ğ൴, f൴z൴ksel güvenl൴k, olay müdahale ve ൴zleme, 
varlık yönet൴m൴ ve konf൴gürasyon kontrolü, güvenl൴k zaf൴yet൴ 
yönet൴m൴, yedekleme ve kurtarma, eğ൴t൴m-farkındalık ve tedar൴kç൴ 
yönet൴m൴ konuları ele alınmaktadır [21]. Standardın ağ güvenl൴ğ൴ 
konusunda, EKS ağ segmentasyonu, güvenl൴k duvarları, endüstr൴yel 
ağların ൴zolasyonu ൴le EKS ൴let൴ş൴m güvenl൴ğ൴n൴n bell൴ b൴r sev൴yede 
olması gerekt൴ğ൴ ve saldırı tesp൴t s൴stemler൴ ൴le de desteklenmes൴ 
gerekl൴l൴ğ൴ vurgulanmaktadır. Bu yüzden Purdue L1-L3 
sev൴yeler൴ndek൴ varlıkların hang൴ serv൴sler ൴le b൴rb൴rler൴ne er൴şmes൴ 
gerekt൴ğ൴ F൴rewall kuralları ൴le doğru b൴r şek൴lde bel൴rlenmel൴d൴r. Ağ 
anomal൴ler൴n൴n tesp൴t൴ ve saldırıların önlenmes൴ ൴ç൴n EKS m൴mar൴s൴n൴n 
çalışma yapısı d൴kkate alınarak F൴rewall kurallarının doğru 
yapılandırılmış olması gerekl൴d൴r. Bu çalışmada EKS m൴mar൴ 
modelleme yöntem൴ sayes൴nde güvenl൴k bölgeler൴nde bulunan 
varlıkların ൴let൴ş൴m kanalları ൴le EKS proses ver൴s൴n൴n ağdak൴ 
dolaşımının güvenl൴k anal൴z൴n൴ yapmak ൴ç൴n b൴r ağ model൴ 
oluşturularak Purdue M൴mar൴s൴ ve EKS standartları çerçeves൴nde 
proses bağımsız b൴r topoloj൴ modelleme yöntem൴ öner൴lm൴şt൴r. 
 
4. EKS Model Oluşturma (ICS Model Creat൴on) 
 
EKS b൴leşenler൴ daha önce ൴fade ed൴ld൴ğ൴ üzere farklı rollere ve çalışma 
prens൴pler൴ne sah൴p varlıklardır [32]. Bu varlıklar, EKS proses 
൴şley൴ş൴n൴n saha sev൴yes൴ndek൴ gerçek zamanlı ver൴ akışını veya sahayı 
kontrol eden kontrol sunucularını kapsayan ve b൴r m൴mar൴ oluşturan 

 
 

Şek൴l 2. M൴mar൴ modelleme ൴ş akışı (Arch൴tecture modell൴ng workflow) 
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kr൴t൴k varlıklardır. EKS m൴mar൴s൴n൴n tanımlanmasında, bu varlıkların 
m൴mar൴dek൴ görev൴, ൴let൴ş൴m yapısı, er൴ş൴m kontroller൴ g൴b൴ hem proses 
൴şley൴ş൴ hem de güvenl൴ğ൴ ൴ç൴n öncel൴kle varlıkların doğru anal൴z 
ed൴lerek modellenmes൴ ൴lk adımdır. Bu kapsamda önerd൴ğ൴m൴z 
modelde EKS topoloj൴s൴n൴n b൴r bütün olarak tanımlanab൴lmes൴ ൴ç൴n 
önce varlıkların doğru tanımlanması, ardından da ağ yapısının doğru 
anal൴z ed൴lmes൴ gerekmekted൴r. Bu kapsamda öner൴len m൴mar൴ model, 
Varlık Katmanı (1) ve Ağ Katmanı (2) olarak ൴k൴ ana b൴leşenden 
oluşmakta ve bu b൴leşenler ve m൴mar൴ model ൴le ൴lg൴l൴ çalışmanın genel 
akışı da Şek൴l 2’de ver൴lmekted൴r. 
 
4.1. Varlık Katmanı Modeli (Asset Layer Model) 
 
Varlıklar EKS’n൴n en temel b൴leşen൴d൴r. S൴stemde b൴r varlığı 
tanımlamadan varlığın oluşturduğu h൴zmetler൴ ve ağ akışını 
tanımlamak doğru b൴r yaklaşım değ൴ld൴r. S൴ber güvenl൴k kapsamında 
değerlend൴r൴ld൴ğ൴nde varlıkların hem kend൴ özell൴kler൴nden hem de 
sunduğu h൴zmetlerden dolayı oluşan saldırı yüzey൴, kr൴t൴k sonuçlara 
sebep olab൴lecek saldırılara ortam hazırlar. Örneğ൴n PLC, RTU g൴b൴ 
proses kontrolünde d൴rekt ൴şlevsel olan saha c൴hazlarına zararlı yazılım 
൴çeren f൴rmware yüklenmes൴ ൴le ൴stenmeyen süreçler൴n ൴şlet൴lmes൴ne 
ortam hazırlanır. Elektr൴k şebekes൴ne yapılan BlackEnergy zararlı 
yazılımında, s൴stemler൴ devre dışı bırakmak, kapatmak veya 
kurtarılamaz hale get൴rmek ൴ç൴n ser൴-ethernet ağ geç൴tler൴ne özel b൴r 
f൴rmware ൴le üzer൴ne yazıldığı tesp൴t ed൴lm൴şt൴r [33]. Benzer şek൴lde 
TRITON zararlı yazılımının güvenl൴k denetley൴c൴s൴n൴n belleğ൴ndek൴ 
kodu okuma, yazma ve çalıştırma ൴şlemler൴n൴ yapab൴ld൴ğ൴ tesp൴t 
ed൴lm൴şt൴r [34]. D൴ğer yandan SCADA, Mühend൴sl൴k İş İstasyonları 
g൴b൴ kontrol katmanında görev alan varlıkların sunduğu proses 
ver൴ler൴n൴n ൴zlenmes൴ ൴le ൴lg൴l൴ saldırıları yapmak da ൴stenmeyen 
sonuçları ortaya çıkartmaktadır. Industroyer zararlı yazılımının, sab൴t 
sürücüdek൴ EKS konf൴gürasyon dosyalarının üzer൴ne yazan ve 
özell൴kle ABB üret൴c൴s൴n൴n PCM600 konf൴güratör aracını hedefleyen 
yıkıcı b൴r etk൴ye sah൴p davranış göstermes൴ örnek olarak ver൴leb൴l൴r 
[35]. Ver൴len bu b൴lg൴ler ışığında bu çalışmada hem varlıkların 
özell൴kler൴ hem de sunduğu serv൴sler/fonks൴yonlar b൴rl൴kte 
değerlend൴r൴lerek ağ m൴mar൴s൴nde dolaşan ver൴n൴n varlıklarla 
eşleşt൴r൴lmes൴n൴ sağlayan b൴r yaklaşım sunulmuştur.  
 
Bu çalışmada, b൴r EKS’de bulunan kontrol merkez൴ sunucuları, proses 
kontrol c൴hazları ve ara bağlantı c൴hazları g൴b൴ tüm b൴leşenler൴ 
kapsayacak şek൴lde modelleme b൴leşenler൴ oluşturulmuştur. 
Modeldek൴ b൴leşenler b൴r kümey൴ veya alt b൴leşenler൴ ൴çereb൴l൴r 
durumdadır. Bu model aynı zamanda d൴nam൴k b൴r yapıya sah൴pt൴r. 
S൴steme özgü b൴r ൴şlevsell൴k ൴ht൴yacı durumunda modele yen൴ 
b൴leşenler ekleneb൴l൴r. Varlık Model൴ ൴ç൴n aşağıda bel൴rt൴ld൴ğ൴ üzere üç 
farklı b൴leşenden oluşacak şek൴lde b൴r yaklaşım sunulmaktadır:  
 
Varlık Model = {Varlıklar (QA), Varlık Özell൴kler൴ (EA), Varlık 
Fonks൴yonları (ES)}.     
 
Varlık Model൴ ൴çer൴s൴ndek൴ tanımlanan b൴leşenler ve özell൴kler൴ aşağıda 
ver൴lm൴şt൴r: 
 
1. Varlıklar (QA): Purdue m൴mar൴s൴ndek൴ veya IEC 62443 kapsamı 

൴çer൴s൴ndek൴ tüm varlıkların olduğu kümey൴ bel൴rt൴r. Bu kümen൴n 
b൴leşenler൴ QA kümes൴nde tanımlanmıştır. Bu kümede yaygın 
olarak kullanılan EKS varlıkları bulunmaktadır.  
 

QA = {Uygulama Sunucuları, Kontrol Sunucuları, Ver൴ Ağ 
Geç൴d൴, Ver൴ Tar൴hç൴s൴, Saha G/Ç, HMI, IED, Atlama Sunucuları, 
PLC, RTU, Ağ Yönlend൴r൴c൴ler൴, Güvenl൴k Kontrolörler൴, VPN 
Sunucular, İş İstasyonları} 

  
2. Varlık Özell൴kler൴ (EA): B൴r varlığın davranışlarını oluşturan 

özell൴kler൴ tanımlar. Bu özell൴klerden yaygın olanlar EA kümes൴nde 
tanımlanmıştır. 

EA = {F൴rmware, İşlet൴m s൴stem൴ vers൴yonu, Program belleğ൴, I/O 
sayısı, Port sayısı, Port t൴p൴, vb.} 
 

3. Varlık Fonks൴yonları (ES): S൴stem൴n bütün olarak doğru 
൴şleyeb൴lmes൴ ൴ç൴n varlıkların b൴rb൴rler൴ne sundukları 
serv൴sler/fonks൴yonlar olarak tanımlanmıştır. Örneğ൴n b൴r PLC 
varlığının SCADA varlığına saha ver൴ler൴n൴ aktaran fonks൴yonu 
vardır. Benzer şek൴lde PLC’n൴n belleğ൴nde barındırdığı ver൴ler൴ b൴r 
uygulama programına sunduğu b൴r Web Sunucu serv൴s൴ bulunab൴l൴r. 
Bu serv൴sler/fonks൴yonlar ES kümes൴nde tanımlanmıştır. 
 

ES = {Proses İşlet൴m൴, Proses Komut-Kontrol, Web Sunucu, 
RBAC, Loglama, Alarm Yönet൴m൴, Uzak Er൴ş൴m} 

 
Varlık model൴ tanımına göre (1), b൴r EKS m൴mar൴s൴ (A) varlıklarından 
oluşur. Her varlığın sah൴p olduğu en az b൴r özell൴ğ൴ (EA) ve ൴let൴ş൴mde 
olduğu varlıklara sunduğu b൴r serv൴s൴ (ES) bulunur. Bu çalışmada EKS 
m൴mar൴ler൴nde Purdue Model L1-L3 sev൴yeler൴nde bulunan tüm 
varlıkların hem özell൴kler൴ hem de sunduğu serv൴sler b൴rl൴kte 
൴ncelenm൴ş, önerd൴ğ൴m൴z varlık model൴ne göre de yaygın olarak 
kullanılan varlıklar ve varlıkların özell൴kler൴ ve b൴leşenler൴ Tablo 1’de 
detaylı olarak ver൴lm൴şt൴r. Tablo 1’de ver൴len özell൴kler ve 
fonks൴yonlar, ൴lg൴l൴ varlıkların kullanım kılavuzlarından çıkarılarak 
oluşturulmuştur. Ayrıca Tablo 1’e göre varlıkların b൴rb൴rler൴ne 
sundukları serv൴sler൴n tanımlanması ൴ç൴n her serv൴se benzers൴z olacak 
şek൴lde F1-F21 aralığında b൴r ID değer൴ atanmıştır. Tablo 1’de yer alan 
varlıklar hem f൴z൴ksel s൴stem൴n ൴şley൴ş൴ hem de s൴ber güvenl൴k 
kapsamında kontrol ed൴lmes൴ gereken varlıklardır. Her EKS’de aynı 
varlıklar bulunmak zorunda değ൴ld൴r. Örneğ൴n DCS her EKS’de 
olmayab൴l൴r. IED c൴hazları elektr൴k-enerj൴ kr൴t൴k altyapılarında 
bulunurken su yönet൴m൴ s൴stemler൴nde bulunmaz. Ya da b൴r PLC ayrık 
kontrol s൴stemler൴nde ana kontrol b൴leşen൴ olab൴l൴rken, SCADA veya 
DCS kontrol m൴mar൴s൴ne sah൴p proseslerde yerel ve uç b൴r kontrol 
c൴hazı olarak kullanılab൴l൴r. Bu yüzden modeldek൴ varlık kümes൴, 
൴ncelenen EKS m൴mar൴s൴ndek൴ prosese bağlı olarak değ൴şkenl൴k 
göstereb൴l൴r. Öner൴len model bu değ൴şkenl൴ğ൴ karşılayacak şek൴lde 
tasarlanmış ve böylece b൴r sonrak൴ adımda matr൴slerle ൴l൴şk൴sel 
yapıların doğru tanımlanması ൴ç൴n uygun b൴r model ortaya 
çıkartılmıştır.  Varlıklar, fonks൴yonlarını b൴rb൴rler൴ne serv൴s olarak 
sunar ve bu serv൴slerde varlıkların davranışlarını oluşturur. Bu yüzden 
varlıkların arasındak൴ serv൴s ൴l൴şk൴s൴n൴ tanımlayan b൴r matr൴s ൴le model 
ver൴s൴ matemat൴ksel olarak elde ed൴leb൴l൴r. Varlık (MAxA) matr൴s൴nde 
(Eş. 1) satır ve sütunlar m൴mar൴dek൴ tüm varlıkları tems൴l eder. Satır ve 
sütun değerler൴nde “0” olması varlıkların arasında herhang൴ b൴r 
൴let൴ş൴m൴n olmadığı anlamına gel൴rken “Fx, Fy” g൴b൴ ൴fadeler൴n olması 
varlıklar arasında Tablo 1’dek൴ “ID” sütunundak൴ serv൴s numaralarını 
൴fade eden ൴let൴ş൴m൴n varlığı anlamına gel൴r. 
 

MሺAxAሻ= ൥
 0        ሼ0|Fx,Fyሽ       … ሼ0|Fx,Fyሽ 
⋮ ⋱ ⋮

ሼ0|Fx,Fyሽ       ሼ0|Fx,Fyሽ     ⋯ 0
൩         (1) 

 
Matr൴s yönlü b൴r matr൴st൴r ve s൴metr൴k olmak zorunda değ൴ld൴r. Çünkü 
varlıkların b൴rb൴rler൴ne aynı h൴zmet൴ sunma zorunluluğu yoktur. Bu 
yüzden ൴lg൴l൴ matr൴s, satırdak൴ b൴r varlığın sütundak൴ b൴r varlığa 
sunduğu h൴zmet şekl൴nde değerlend൴r൴lmel൴d൴r. Varlık tanımlama 
aşaması tamamlandıktan sonra varlıkların ağ m൴mar൴s൴nde 
bulundukları konum ve ൴let൴ş൴m şek൴ller൴n൴n doğru bel൴rlenmes൴ 
gerekmekted൴r. Bu aşama, b൴r sonrak൴ bölümde varlıkların Sanal Ağ, 
Güvenl൴k Bölges൴ ve Sev൴ye b൴lg൴ler൴n൴n matr൴slerle tanımlanması ൴le 
açıklanacaktır. 
 
4.2. Ağ Katmanı Modeli (Network Layer Model) 
 
M൴mar൴ b൴r yapının doğru tanımlanması ൴ç൴n varlıkların ağ ൴çer൴s൴ndek൴ 
konumlarının doğru bel൴rlenmes൴ gerekmekted൴r. Varlıklar ve 
sundukları serv൴sler ağ üzer൴nden sev൴yelere göre hem BT hem de OT 
protokoller൴ aracılığıyla haberleşmekted൴rler.  
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Tablo 1. Purdue modele göre EKS varlık özell൴kler൴- Fonks൴yonları (ICS Asset propert൴es-Funct൴ons by Purdue levels) 
 

Varlıklar (A) Özell൴kler (EA) Fonks൴yonlar/Davranışlar (ES) ID Purdue 
Sev൴yes൴ 

PLC I/O Sayısı Proses ൴şlet൴m൴ F1 L1 
Donanım Yazılımı OPC UA ൴let൴ş൴m൴ F2  
Port Sayısı Endüstr൴yel protokoller ൴le proses ver൴s൴n൴n 

alınması/gönder൴lmes൴ 
F3  

Port T൴p൴    
Bellek Loglama F4  
Gerçek Zamanlı İşlet൴m 
S൴stem൴ 

 

RTU I/O Sayısı Proses ൴şlet൴m൴ F1 L1 
Donanım Yazılımı OPC UA ൴let൴ş൴m൴ F2  
Port Sayısı Endüstr൴yel protokoller ൴le proses ver൴s൴n൴n 

alınması/gönder൴lmes൴ 
F3  

Port T൴p൴    
Bellek Loglama F4  
Gerçek Zamanlı İşlet൴m 
S൴stem൴ 

Protokol geç൴d൴ (Gateway) F5  

IED Donanım Yazılımı Endüstr൴yel protokoller ൴le proses komut ൴şlet൴m൴ ve kontrolü  F6 L1 
Port Sayısı Web sunucu F7  
Port T൴p൴    
Bellek Rol tabanlı er൴ş൴m kontrolü F8  
Gerçek Zamanlı İşlet൴m 
S൴stem൴ 

Proses koruma, kontrol, görüntüleme fonks൴yonları F9  

SCADA Uygulama Vers൴yonu Proses kontrol F10 L2-L3 
İşlet൴m S൴stem൴ 
Vers൴yonu/T൴p൴ 

Proses ൴zleme F11  

SCADA Ver൴ tabanı kayıtları Alarm yönet൴m൴ F12  
Endüstr൴yel protokoller ൴le gerçek zamanlı proses ver൴ 
er൴ş൴m൴/kontrolü 

F13  

HMI Graf൴k arayüzü Proses ver൴s൴ alma/gönderme F3 L2 
Donanım Yazılımı Proses ൴zleme F11  

OPC (Open 
Platform 
Commun൴cat൴
ons) 

Uygulama Vers൴yonu Gerçek zamanlı proses ver൴s൴ne er൴ş൴m F14 L3 
İşlet൴m S൴stem൴ 
Vers൴yonu/T൴p൴ 

Alarm üretme F15  
Loglama F4  
OPC İstemc൴s൴ ൴le API ൴let൴ş൴m൴ F16  

Mühend൴sl൴k 
İş İstasyonu 

Uygulama Vers൴yonu Endüstr൴yel c൴haz yapılandırması F17 L2-L3 
İşlet൴m S൴stem൴ 
Vers൴yonu/T൴p൴ 

Endüstr൴yel c൴haz görüntülemes൴ F18  
Endüstr൴yel donanım yazılımı güncellemes൴ F19  

Doma൴n Etk൴ 
Alanı 

Uygulama Vers൴yonu Etk൴ alanı b൴lg൴sayar kısıtlama pol൴t൴kalarının uygulanması F20 L3 

İşlet൴m S൴stem൴ 
Vers൴yonu/T൴p൴ 

Etk൴ alanı kullanıcı kısıtlama pol൴t൴kalarının uygulanması F21  

 
 

 
 

Şekil 3. Varlıkların EKS’de bulunabileceği ağ konumları (Network locations of assets in ICS) 
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B൴r EKS m൴mar൴s൴n൴n ൴lk savunma hattını Sınırlar (Boundar൴es) 
oluşturmaktadır. Sınırlar ൴le herhang൴ ൴k൴ ağ, kesk൴n b൴r şek൴lde farklı 
c൴hazlar (Data D൴ode, F൴rewall, Router, L3 Sw൴tch, vb.) aracılığı ൴le 
ayrılır. Böylece b൴r tarafta oluşan herhang൴ b൴r s൴ber olayın d൴ğer tarafı 
etk൴leme ൴ht൴mal൴ en aza düşürülmüş olur. EKS özel൴nde Sınırlar temel 
olarak dört alan ൴ç൴n gerekl൴d൴r [29]: 
 
1. İnternet DMZ Sınırı & BT Uygulama Sınırı: EKS ൴şletmes൴n൴n 

൴nternete açılan sınırdır. WAN ağı ൴le traf൴ğ൴n g൴r൴ş-çıkış kontrol 
parametreler൴ bel൴rlen൴r. Purdue m൴mar൴s൴n൴n L5 sev൴yes൴n൴n WAN 
൴le ൴let൴ş൴m൴ tanımlanır. 

2. Endüstr൴yel DMZ Uygulama Sınırı: Purdue m൴mar൴s൴ne göre L3 ൴le 
L4 arasındak൴ ağ sınırını tanımlar, temel BT-OT ağları arasındak൴ 
geç൴ş bölges൴d൴r ve Purdue L3.5/OT DMZ olarak ൴s൴mlend൴r൴l൴r. Bu 
sınır ൴le OT ağına kurumsal ağdan er൴ş൴m൴n mümkün olduğunca 
olmaması ൴sten൴r. Kurumsal ağ ൴le OT ağının er൴ş൴m൴ 
bakım/güncelleme veya tedar൴kç൴ ൴steğ൴ ൴le gerek൴yorsa mümkün 
olduğunca kısıtlı ve kontrollü b൴r ൴let൴ş൴m olması beklen൴r.  

3. Kontrol Merkez൴-Saha Uygulama Sınırı: Purdue L2 ൴le L3 
arasındak൴ ağ sınırını tanımlar. Endüstr൴yel DMZ Uygulama 
Sınırına göre daha az kısıtlı ancak y൴ne de kontrollü ağ traf൴ğ൴ 
kısıtlama uygulamalarını ൴çer൴r. 

4. EKS / Emn൴yet Sınırı: Emn൴yet enstrümanlı s൴stemler (SIS) ൴le OT 
ağının ger൴ kalanı arasındak൴ sınırdır. Hava boşluğu (a൴rgap) 
uygulama sınırı olarak da tanımlanır.  

 
OT s൴stemlerde kabul ed൴len temel Sınırlar yukarıda açıklamalı olarak 
ver൴lm൴şt൴r. Sınırlar b൴r traf൴ğ൴n g൴r൴ş/çıkış noktalarını, ൴ç൴ndek൴ 
varlıkların er൴ş൴m yetk൴ler൴n൴ ve ൴let൴ş൴m protokoller൴n൴n kısıtlarını 
tanımlaması ve yetk൴l൴ k൴ş൴ler൴n/c൴hazların bell൴ varlıklara/serv൴slere 
er൴şmes൴/er൴şmemes൴ g൴b൴ temel güvenl൴k önlemler൴n൴n doğru karar 
ver൴lmes൴ne ve alınmasına öneml൴ katkılar sunar. Bu çalışmada 2. ve 
3. Maddede bel൴rt൴len Sınırlar d൴kkate alınarak b൴r model öner൴s൴ 
yapılmıştır. D൴ğer taraftan OT alanı ൴le alakalı uluslararası standartlar 
ve regülasyonlar varlıkların hem güvenl൴k hem de yönet൴leb൴l൴rl൴k 
açısından Sınırlar ൴ç൴nde daha küçük ve ൴şlevsel ağ b൴r൴mler൴ne 
bölünmes൴n൴ ൴ster ve gerekl൴ kılar. Bu gerekl൴l൴k b൴r varlığın 
konumunun tanımlanmasında ve/veya bel൴rlenmes൴nde Purdue 
Sev൴yes൴, Güvenl൴k Bölges൴ (Zone) ve Sanal Ağ b൴lg൴ler൴n൴n de d൴kkat 
alınmasının önem൴n൴ ortaya çıkartır. Bu b൴lg൴ye bağlı olarak öner൴len 
modelde her b൴r varlık, bulunduğu Ağ Sınırı, Sanal Ağı, Güvenl൴k 
Bölges൴ ve Purdue Sev൴ye b൴lg൴ler൴ matr൴sler yardımıyla tanımlanmış 
ve topoloj൴ çıkarımı ൴ç൴n gerekl൴ ver൴ler elde ed൴lm൴şt൴r (Şek൴l 3). 
Öner൴len modelde ağ m൴mar൴ yaklaşımlarında Sıfır Güven (Zero Trust) 
m൴mar൴s൴ veya m൴kro-segmentasyon konuları değerlend൴r൴lmeye 
alınmamıştır.  
 
M൴mar൴ yapıda topoloj൴ çıkarımı yaparken en küçük b൴r൴m olan Sanal 
Ağ (VLAN) yapılandırması ൴ncelenm൴şt൴r. Böylece katmanlı 
m൴mar൴n൴n tüm adımları en küçük b൴r൴mden (Sanal Ağ) en büyük 
b൴r൴me (Sınır) kadar ele alınmıştır. Bu çalışmadak൴ kabuller൴m൴z 
aşağıda l൴stelenm൴şt൴r: 
 
 B൴r varlık h൴çb൴r sanal ağda olmayab൴l൴r veya b൴r sanal ağda 

bulunab൴l൴r. 
 B൴r varlık b൴r veya daha fazla güvenl൴k bölges൴nde ൴ç൴nde 

bulunab൴l൴r (Varlık hem ana güvenl൴k bölges൴ hem de alt güvenl൴k 
bölges൴nde bulunab൴l൴r). 

 B൴r güvenl൴k bölges൴ b൴rden fazla sev൴yey൴ kapsayab൴l൴r. 
 B൴r güvenl൴k bölges൴ b൴r sev൴yeden oluşab൴l൴r. 
 Güvenl൴k bölgeler൴ arasındak൴ ൴let൴ş൴m b൴r veya b൴rden fazla protokol 

൴çeren kanallar (condu൴t) ൴le sağlanır. 
 B൴r Sınır ൴k൴ ayrı ağı b൴rb൴r൴nden ayıran temel b൴r ağ geç൴ş sınırıdır. 

 
Bu b൴lg൴lere göre her b൴r varlık b൴r güvenl൴k bölges൴nde olab൴l൴r veya 
olmayab൴l൴r. Eğer b൴r güvenl൴k bölges൴nde ൴se de bu bölgede 

yapılandırılan sanal ağ ൴ç൴nde olab൴l൴r veya olmayab൴l൴r. Buna göre 
varlıkların ൴ç൴nde bulunduğu konumu bel൴rleyeb൴lmek ൴ç൴n Sanal Ağ 
ve Güvenl൴k Bölges൴ b൴lg൴ler൴n൴n tanımlandığı Varlık- Güvenl൴k 
Bölges൴ (MAxZ) matr൴s൴ (Eş. 2) aşağıdak൴ kabullere göre 
oluşturulmuştur: 
 
 Matr൴stek൴ 0 değer൴; varlığın ൴lg൴l൴ sütundak൴ güvenl൴k bölges൴nde 

bulunmadığını,  
 Matr൴stek൴ 1 değer൴; ൴lg൴l൴ güvenl൴k bölges൴nde bulunduğunu, 
 Matr൴stek൴ Vx değer൴ ൴lg൴l൴ güvenl൴k bölges൴nde VLAN ൴çer൴s൴nde 

bulunduğunu ൴fade eder. 
 

𝑀ሺ𝐴𝑥𝑍ሻ ൌ ൥
 ሼ0|1|𝑉𝑥, 𝑉𝑦ሽ ⋯ ሼ0|1|𝑉𝑥, 𝑉𝑦ሽሽ

⋮ ⋱ ⋮
ሼ0|1|𝑉𝑥, 𝑉𝑦ሽ ⋯ ሼ0|1|𝑉𝑥, 𝑉𝑦ሽ

൩  (2) 

 
Katmanlı m൴mar൴n൴n sonuçlarından b൴r൴ olarak farklı güvenl൴k 
bölges൴nde bulunan varlıkların b൴rb൴rler൴ arasında haberleşmes൴ 
gerekeb൴l൴r. IEC 62443 [9] standardında da bel൴rt൴ld൴ğ൴ üzere bu 
haberleşme ൴şlem൴ kanallar (condu൴t) aracılığı ൴le gerçekleş൴r. Kanallar 
güvenl൴k bölgeler൴ arasında b൴r veya daha fazla protokol ൴let൴ş൴m൴n൴ 
൴çereb൴l൴r. Güvenl൴k bölgeler൴ arasındak൴ haberleşme gerekl൴l൴ğ൴, MAxA 
matr൴s൴ndek൴ varlıkların b൴rb൴rler൴ne sunduğu serv൴slerden çıkarılab൴l൴r. 
Bu durumun b൴r sonucu olarak güvenl൴k bölgeler൴ arasındak൴ 
haberleşme, F൴rewall c൴hazları üzer൴nde kural yapılandırmalarıyla 
sağlanır. Endüstr൴yel kontrol s൴stem൴n൴n ana topoloj൴s൴n൴ çıkarmadan 
önce uygulanacak son adım ൴se güvenl൴k bölgeler൴n൴ Purdue model൴ 
sev൴yeler൴ne göre değerlend൴rmekt൴r. Bu aşamada, güvenl൴k 
bölgeler൴n൴n ൴ç൴nde EKS varlıkları ൴ç൴n tanımlanan MAxZ matr൴s൴nden 
yararlanılmıştır. MAxZ matr൴s൴nde, varlıkların ൴ç൴nde bulundukları 
güvenl൴k bölgeler൴ tanımlanmaktadır. Varlıkların Purdue modele göre 
bulunması gereken sev൴yeler Tablo 1 d൴kkate alınarak yorumlanmıştır. 
Modellemen൴n bu aşaması Bölüm 4.3 Adım 3’te daha detaylı 
aktarılmıştır. 
 
Buraya kadar ver൴len b൴lg൴ler ൴le bu çalışmanın ana katkılarından b൴r൴ 
olan ağ topoloj൴s൴n൴ modelleme ൴le ൴lg൴l൴ gerekl൴ olan tüm tanımlamalar 
tamamlanmıştır. B൴r sonrak൴ bölümde öner൴len modelleme ൴le ana 
topoloj൴n൴n Purdue model൴ne göre m൴mar൴s൴n൴n çıkarımı ve proses 
൴şlevsell൴ğ൴n൴n olması ൴ç൴n gerekl൴ F൴rewall kurallarının çıkarımı 
yapılacaktır. Varlıkların arasındak൴ haberleşme, varlıkların b൴rb൴rler൴ne 
sundukları serv൴sler aracılığıyla tanımlanmaktadır. B൴rb൴rler൴ ൴le 
haberleşen her varlık ç൴ft൴ ൴ç൴n F൴rewall kuralı gerekmez. Örneğ൴n 
Doma൴n Sunucu ൴le aynı ağda bulunan OPC Sunucu varlıklarının 
b൴rb൴rler൴ ൴le haberleşmeler൴ ൴ç൴n herhang൴ b൴r F൴rewall kuralı yazılması 
(b൴r m൴kro-segmentasyon yapılmamışsa) gerekmez. Çünkü aynı ağ 
segmentasyonunda yer alırlar. Ancak SCADA Sunucu ൴le 
PLC/RTU/IED varlıkları arasında b൴r F൴rewall kuralının yazılması 
gerekl൴d൴r. Çünkü her ൴k൴ varlık farklı ağ segmentasyonunda 
olmalarına rağmen b൴rb൴rler൴ne sundukları fonks൴yon/serv൴slerden 
dolayı farklı güvenl൴k bölgeler൴ veya sanal ağlar arası haberleşme 
gerekeb൴l൴r. Bu yüzden F൴rewall c൴hazlarında ൴lg൴l൴ varlıkların ൴let൴ş൴m൴ 
൴ç൴n uygun kural yazımı gerekl൴d൴r. Benzer şek൴lde ağ segmentasyonu 
൴çer൴s൴nde Sanal Ağ yapısı ൴le alt-segmentasyon da 
uygulanab൴lmekted൴r. Tüm bu ൴ht൴maller (2^k, k=3 (Sev൴ye-Güvenl൴k 
Bölges൴-Sanal Ağ)) farklı komb൴nasyonlar üretmekted൴r. İk൴ varlığın 
m൴mar൴dek൴ ağ b൴lg൴s൴ ve b൴rb൴rler൴ne sundukları fonks൴yon/serv൴sler 
temel alınarak oluşab൴lecek durumların tanımlanması Tablo 2’de 
ver൴lm൴şt൴r. 
 
B൴r EKS m൴mar൴s൴nde b൴rb൴rler൴ne fonks൴yon/serv൴s sunan herhang൴ ൴k൴ 
varlık, m൴mar൴dek൴ konumlarına göre Tablo 2’dek൴ durumlar temel 
alındığında, F൴rewall kurallarının yazılması ൴le ൴lg൴l൴ durum ortaya 
çıkar. Tablo 2’ye göre geçers൴z durumlar, LZV (1) ve LZV (5) har൴ç 
d൴ğer tüm durumlar ൴ç൴n F൴rewall üzer൴nde kural yazılması gerekl൴d൴r.  
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4.3. Mimari Modelleme (Architecture Modelling) 
 
B൴r EKS’de varlıkların tanımlanması, yönet൴lmes൴ ve 
konumlandırılması hem proses൴n doğru ൴şlet൴lmes൴ hem de güvenl൴ğ൴ 
açısından öneml൴d൴r. Varlıklar, b൴r EKS’de m൴mar൴y൴ oluşturan en 
küçük b൴r൴md൴r. Bu yüzden varlıkların b൴rb൴rler൴ arasındak൴ ൴let൴ş൴m, 
m൴mar൴ yapının ağ segmentasyonunun oluşmasına etk൴ etmekted൴r. 
Yönet൴leb൴l൴r ve güvenl൴ b൴r m൴mar൴ ൴ç൴n ൴lg൴l൴ varlıkların sunduğu 
h൴zmetlere göre F൴rewall kurallarının yazılması d൴kkat ed൴lmes൴ 
gereken öneml൴ b൴r konudur. Geçm൴şte büyük mal൴ ve ൴ş kaybına yol 
açmış EKS saldırıları ൴ncelend൴ğ൴nde, b൴r varlığın m൴mar൴dek൴ d൴ğer 
varlığa kontrolsüzce er൴ş൴m൴nden dolayı saldırganların s൴stem 
൴çer൴s൴nde ൴lerled൴ğ൴ ve saldırının başarılı olmasına neden olduğu 
b൴l൴nmekted൴r. Doğru ağ segmentasyonu, s൴stem ve ağ yapısının 
൴zleneb൴l൴rl൴ğ൴, er൴ş൴m kontroller൴n൴n doğru yapılandırılması g൴b൴ 
süreçler katmanlı m൴mar൴de gerekl൴ ve kompleks süreçler൴n 
oluşmasına neden olmaktadır. Bu çalışmanın ana katkılarından olan 
ağ m൴mar൴s൴n൴n çıkarımı, s൴stem൴n Purdue m൴mar൴s൴n൴n gerekl൴l൴kler൴n൴ 
uygulama açısından yardımcı olacaktır. Çalışmanın b൴r d൴ğer ana 
katkısı da EKS m൴mar൴s൴ndek൴ ağ segmentasyonunda öneml൴ rol 
oynayan F൴rewall c൴hazlarının üzer൴nde proses൴n ൴şleneb൴l൴rl൴ğ൴n൴n 
sağlanması ൴ç൴n yazılan kurallarının çıkarımıdır. Bu bölümde, 
topoloj൴n൴n çıkarımı ve F൴rewall c൴hazlarındak൴ olması gereken kural 
taslağının oluşturulması ൴le ൴lg൴l൴ adımlar özet olarak sunulmaktadır. 
Purdue model൴n sev൴yeler൴ne göre ağ m൴mar൴s൴n൴n çıkarılması 
aşağıdak൴ adımlar uygulanarak oluşturulmuştur. Adım 1 ve Adım 2’de 
Bölüm 4.1 Varlık Katmanı ve Bölüm 4.2 Ağ Katmanında oluşturulan 
matr൴sler kullanılmıştır. Adım 3, Adım 4 ve Adım 5’te ൴se bu 
matr൴slerden çıkarımlar yapılarak sonuca g൴d൴lm൴şt൴r: 
 
Adım 1- Varlıkların b൴rb൴rler൴ arasındak൴ ൴l൴şk൴n൴n bel൴rlenmes൴: Bu 
adımla farklı sev൴yelerde bulunan varlıklar varsa b൴rb൴rler൴ne 
sundukları serv൴sler tanımlanmalıdır. Çünkü farklı güvenl൴k bölges൴ 
veya sev൴yede bulunmaları durumunda F൴rewall kurallarının 
aralarındak൴ ൴let൴ş൴me göre tanımlanması gerek൴r. Bu adımın 
gerçekleşt൴r൴lmes൴ Bölüm 4.1’de MAxA matr൴s൴nde tanımlanmıştır. 
 
Adım 2- Varlıkların m൴mar൴dek൴ konumunun bel൴rlenmes൴: B൴r൴nc൴ 
adımda tanımlanan varlıkların ver൴len m൴mar൴dek൴ konumlarının Sanal 
Ağ, Güvenl൴k Bölges൴ ve Sev൴ye ൴le tanımlanması sağlanır. Bu adımın 
gerçekleşt൴r൴lmes൴ Bölüm 4.2’de MAxZ matr൴s൴nde tanımlanmıştır. 
 
Adım 3- Ağ segmentasyonun bel൴rlenmes൴: Bu aşamada ൴k൴ ayrı 
tanımlama yapılmıştır. B൴r൴nc൴s൴; EKS m൴mar൴s൴ndek൴ F൴rewall 
c൴hazları ൴le oluşturulan güvenl൴k bölgeler൴n൴n b൴rb൴rler൴ arasında 
൴let൴ş൴m varsa bel൴rlenmes൴. İk൴nc൴s൴ Sınırların hang൴ sev൴yeler arasında 
tanımlandığının bel൴rlenmes൴. Adım 2’de varlıkların bulundukları ağ 
konumlarına göre hang൴ varlıkların aynı güvenl൴k bölges൴nde olduğu 
veya aynı güvenl൴k bölges൴nde aynı sanal ağda olup olmadığı ൴le ൴lg൴l൴ 
çıkarımlar yapılır. Bel൴rlenen güvenl൴k bölgeler൴n൴n ൴ç൴nde bulunan 
varlıkların ൴let൴ş൴m൴ne göre (Adım 1) ൴let൴ş൴m kanallarının 
tanımlanması sağlanır. Böylece F൴rewall kurallarının doğru 
oluşturulması ൴ç൴n temel çıkarım elde ed൴lm൴ş olur. Örneğ൴n Z1 
güvenl൴k bölges൴nde bulunan SCADA varlığı Z2 güvenl൴k bölges൴nde 
bulunan RTU varlığına b൴r komut göndermek ൴sted൴ğ൴nde, Z1 ൴le Z2 

güvenl൴k bölgeler൴n൴n arasında b൴r F൴rewall bulunması ve F൴rewall 
c൴hazında da Z1 ve Z2 arasında geç൴ş kuralının ç൴ft yönlü yazılması 
gerek൴r. 
 
Adım 4- Ağ segmentasyonu ൴le Purdue model൴n sev൴yeler൴n൴n 
eşleşt൴r൴lmes൴: EKS katmanlı m൴mar൴n൴n çıkarımı ൴ç൴n oluşturulan ağ 
segmentasyonunun Purdue model൴n sev൴yeler൴ne göre eşleşt൴r൴lmes൴ 
gerek൴r. Doğru eşleşt൴rme ൴ç൴n güvenl൴k bölgeler൴nde bulunan 
varlıkların Purdue m൴mar൴s൴n൴n hang൴ sev൴yes൴nde bulunduğu ൴le ൴lg൴l൴ 
Tablo 1 ver൴ler൴ temel alınarak oluşturulur. Örneğ൴n Güvenl൴k Bölges൴-
1 ൴ç൴nde yer alan OPC varlığı Tablo 1’e göre L3 sev൴yes൴nde 
bulunmalıdır. Dolayısıyla Güvenl൴k Bölges൴-1 ൴ç൴n Purdue 
m൴mar൴s൴n൴n Sev൴ye-3 ൴ç൴nde bulunduğu yorumu yapılab൴l൴r. Bu adım, 
güvenl൴k bölges൴nde bulunan varlıkların haberleşmes൴ ൴ç൴n gerekl൴ 
kural set൴ taslağının oluşturulması ൴ç൴n öneml൴d൴r. 
 
Adım 5- EKS m൴mar൴s൴/topoloj൴s൴ ve F൴rewall kural taslağının 
çıkarımı: Öncek൴ adımlarda elde ed൴len ver൴ler kullanılarak ağ 
m൴mar൴s൴ çıkarımı Purdue model referans alınarak yapılır. S൴stemde 
kullanılan F൴rewall c൴hazları üzer൴ndek൴ kuralların ana yapısı taslak 
olarak elde ed൴l൴r.  
 
Yukarıda bel൴rt൴len Adım 1 ve Adım 2’de ൴lg൴l൴ ağ altyapıdan ver൴ 
alınmış d൴ğer adımlar Purdue model uyumluluğu ve temel EKS 
güvenl൴k sınırlarına göre b൴lg൴ çerçeves൴nde elde ed൴lm൴şt൴r. 
 
5. Sonuçlar ve Tartışmalar (Results and D൴scuss൴ons) 
 
Bu bölümde öner൴len model൴n doğruluğunu ve ൴şlevsell൴ğ൴n൴ 
kanıtlamak amacıyla b൴r EKS m൴mar൴s൴n൴n Bölüm 4’te aktarılan 
çıkarım adımlarına göre ൴şlet൴lmes൴ ve ൴şlet൴lmes൴ sonrasında çıkarım 
yapılan ağ topoloj൴s൴ ve F൴rewall kuralları ൴le alakalı sonuçları 
൴ncelenecekt൴r. Ele alınan EKS m൴mar൴s൴, Kr൴t൴k Altyapılar Ulusal Test 
Yatağı Merkez൴’nde (CENTER) [1] bulunan Su Yönet൴m൴ kr൴t൴k 
altyapısının [36] çalışan m൴mar൴s൴ olacaktır. M൴mar൴de kullanılan aynı 
varlıklar, farklı ağ konumlarına alınarak ൴k൴ farklı m൴mar൴n൴n (M൴mar൴-
1 ve M൴mar൴-2) öner൴len model sonrasında elde ed൴len sonuçları 
karşılaştırılacaktır. M൴mar൴-1 ve M൴mar൴-2 topoloj൴ler൴ Purdue 
Model൴n L0, L1, L2 ve L3 sev൴yeler൴ne sah൴p m൴mar൴ler olarak 
tanımlanacaktır. 
 
5.1. Test Çalışması-1: CENTER Su Yönetim Sistemi  
(Case Study-1: CENTER Water Management System) 
 
CENTER Su Yönet൴m൴ [36] kr൴t൴k altyapısındak൴ ൴let൴ş൴m m൴mar൴s൴, 
gel൴şt൴rd൴ğ൴m൴z topoloj൴ modellemes൴ ve kural çıkarımı ൴le merkezde 
çalışan gerçek s൴stem൴n karşılaştırması yapılarak test ed൴lm൴şt൴r. İlk 
adımı uygulamadan önce varlık l൴stes൴ modellemen൴n sonrak൴ 
adımlarında kullanılmak üzere Tablo 3’tek൴ g൴b൴ tanımlanmıştır.  
 
M൴mar൴dek൴ varlıklar, QA = {SCADA, OPC, Doma൴n Sunucu, EWS, 
HMI, PLC, I/O, BT F൴rewall, BT Sw൴tch, OT F൴rewall, OT Sw൴tch} 
kümes൴ ൴le tanımlanmıştır. Öner൴len modellemeye uygun adımların 
Tablo 1’de ver൴len varlıklara göre sırasıyla uygulamaları aşağıda 
ver൴lm൴şt൴r. 

Tablo 2. Sev൴ye- Güvenl൴k bölges൴-Sanal ağ durum tablosu (Layer-Zone-Vlan state table) 
 

Sev൴ye/Güvenl൴k Bölges൴ 
/Sanal Ağ 

L Z V Durum Açıklama 

1 1 1 1 (l,z,v) Aynı sev൴ye, aynı güvenl൴k bölges൴, aynı sanal ağ 
2 1 1 0 (l,z,v’) Aynı sev൴ye, aynı güvenl൴k bölges൴, farklı sanal ağ 
3 1 0 1 - Geçers൴z Durum 
4 1 0 0 (l,z’,v’) Aynı sev൴ye, farklı güvenl൴k bölges൴, farklı sanal ağ 
5 0 1 1 (l’,z,v) Farklı sev൴ye, aynı güvenl൴k bölges൴, aynı sanal ağ 
6 0 1 0 (l’,z,v’) Farklı sev൴ye, aynı güvenl൴k bölges൴, farklı sanal ağ 
7 0 0 1 - Geçers൴z durum 
8 0 0 0 (l’,z’,v’) Varlıkların b൴rb൴r൴nden bağımsız ağda olması 
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Adım 1: Varlıklar arası ൴let൴ş൴m matr൴s൴n൴n (MAxA) oluşturulması 
(Tablo 4): Tablo 4’te ver൴len Fx değerler൴ daha önceden ൴fade ed൴ld൴ğ൴ 
üzere varlıkların b൴rb൴rler൴ne sunduğu h൴zmetler൴ tanımlayan 
fonks൴yonlardır ve değerler൴n hang൴ fonks൴yona karşılık geld൴ğ൴ Tablo 
1’de ver൴lm൴şt൴r. 
 
Adım 2- Varlıkların m൴mar൴de bulunduğu ağ b൴lg൴s൴n൴n (MAxZ) 
tanımlanması (Tablo 5): Modellenen m൴mar൴ 3 farklı güvenl൴k bölges൴ 
൴le yapılandırılmıştır. A1 (SCADA) – A3 (Doma൴n Sunucu) varlıkları, 
Güvenl൴k Bölges൴ -1 (Z1) ൴ç൴nde ve aynı zamanda bu güvenl൴k 
bölges൴nde V50 olarak oluşturulan Sanal Ağda yer almaktadır. Aynı 
güvenl൴k bölges൴nde A4 (EWS) varlığı da bulunmakta, ancak A4 farklı 
Sanal Ağ yapılandırmasında (V55) olduğu ൴ç൴n bu varlıklar arasında 
haberleşme ൴stenmemekted൴r. A5 (HMI) ve A6 (PLC) varlıkları ൴se 
Güvenl൴k Bölges൴ -3 (Z3) ൴ç൴nde ve aynı zamanda bu güvenl൴k 
bölges൴nde V41 olarak oluşturulan Sanal Ağda yer almaktadır. 
 
Adım 3: Ağ Segmentasyonunun Bel൴rlenmes൴ (MZxZ): Ağ m൴mar൴s൴n൴n 
oluşmasını sağlayan ve temel güvenl൴k parametreler൴nden olan ağ 
segmentasyonu (MZxZ), Adım 1 ve Adım 2’de oluşturulan tablolar 
referans alınarak oluşturulmuştur (Tablo 6). Adım 2’dek൴ Sanal Ağ-
Güvenl൴k Bölges൴ matr൴s൴nde üç farklı güvenl൴k bölges൴ olduğu 
görülmekted൴r. Z1 güvenl൴k bölges൴nde SCADA, OPC g൴b൴ sunucular 
bulunmaktadır. Bu sunucular Tablo 1’dek൴ varlıkların Purdue 
sev൴yeler൴ne göre gruplandırılmıştır. Aynı bölgede V50 et൴ket൴ne sah൴p 
VLAN yapılandırması olduğu da anlaşılmaktadır. Buna göre ara 
bağlantı c൴hazlarından Sw൴tch ve F൴rewall ൴let൴ş൴m൴ sağlayan ağ 
varlıkları da göz önüne alınarak Tablo 6’dak൴ güvenl൴k bölgeler൴ 
arasındak൴ ൴let൴ş൴m yapısı çıkarımı yapılmıştır. MZxZ matr൴s൴ne göre Z1 
güvenl൴k bölges൴n൴n Z2 güvenl൴k bölges൴ ൴le ൴let൴ş൴m൴ A7 (BT Sw൴tch) 
ve A8 (BT/OT Geç൴ş F൴rewall) varlıkları ൴le sağlanırken, Z3 güvenl൴k 

bölges൴ ൴le ൴let൴ş൴m൴ A7-A10 (OT Sw൴tch) aralığındak൴ varlıklar 
aracılığı ൴le sağlanmaktadır. D൴ğer güvenl൴k bölgeler൴ Z2 ve Z3 ൴ç൴n de 
aynı mantıkta ൴let൴ş൴m yapısı kurulmuştur. 
 
Adım 4: Ağ segmentasyonu ൴le Purdue model൴n sev൴yeler൴n൴n 
eşleşt൴r൴lmes൴ (MZxL): Bu adımda temel ağ segmentasyonunun EKS 
m൴mar൴ler൴nde sıklıkla referans alınan Purdue m൴mar൴s൴ndek൴ Sev൴ye 
karşılığı tanımlanmaktadır (Tablo 7). Z2’n൴n h൴çb൴r sev൴yeye a൴t 
olmadığı net b൴r şek൴lde görülmekted൴r. Bu durumda Z2’n൴n b൴r geç൴ş 
güvenl൴k bölges൴ ya da APN (Access Po൴nt Name) ağı olduğu çıkarımı 
yapılab൴l൴r. Bu çalışmanın ana katkılarından b൴r൴ olan F൴rewall 
kurallarının proses sev൴yes൴nde çıkarımı ൴ç൴n Adım 1, Adım 2 ve Adım 
3’ten elde ed൴len b൴lg൴ler sonucunda MZxL matr൴s൴ elde ed൴lm൴şt൴r. MZxL 
matr൴s൴ne göre Z1 güvenl൴k bölges൴ SCADA, OPC, vb. uygulama 
sunucularını barındırmasından dolayı Purdue model൴n Sev൴ye 3 (L3) 
bölges൴ne karşılık gel൴rken Z3 güvenl൴k bölges൴ Purdue model൴n 
Sev൴ye 1 (L1) ve Sev൴ye 2 (L2) bölgeler൴n൴ kapsayacak şek൴lde 
oluşturuluştur. Z2 geç൴ş güvenl൴k bölges൴ olduğu ൴ç൴n L2-L3 aralığında 
bulunduğundan herhang൴ b൴r sev൴ye ataması yapılmamıştır. 
 
Adım 5: EKS m൴mar൴s൴/topoloj൴s൴ ve F൴rewall kural taslağının 
çıkarımı: Model൴n son adımının ൴şlet൴m൴ ൴le öncel൴kle Şek൴l 4’te ver൴len 
EKS m൴mar൴s൴ ve topoloj൴ çıkarımı yapılmıştır. Çıkarım yapılırken 
Adım 1, Adım 2 ve Adım 3’te yapılan tanımlar ve elde ed൴len b൴lg൴ler 
kullanılmıştır. Şek൴l 4’tek൴ topoloj൴ çıkarımı sonrasında Şek൴l 4 ve 
Adım 4’tek൴ b൴lg൴ler kullanılarak F൴rewall c൴hazlarının üzer൴nde 
proses൴n ൴şleyeb൴lmes൴ ൴ç൴n gerekl൴ temel kuralların çıkarımı öner൴ 
olarak sunulmuştur. F൴rewall kurallarının çıkarımında Tablo 2 referans 
alınarak Tablo 8 oluşturulmuştur. Bu b൴lg൴ler kullanılarak kurallar 
bel൴rlenm൴ş ve öner൴len bu m൴mar൴ ൴ç൴n kullanılması gereken kurallar 
da Tablo 9’da ver൴lm൴şt൴r. 

 

Tablo 3. Sunucu ve kontrol c൴hazları varlıkları (Server and controller assets) 
 

Varlık ID IT-OT Varlıkları Varlık T൴p൴ 
A1 SCADA Kontrol Sunucusu 
A2 OPC Uygulama Sunucusu 
A3 Doma൴n Sunucu Uygulama Sunucusu 
A4 EWS (Eng൴neer൴ng Workstat൴on) Mühend൴sl൴k İş İstasyonu 
A5 HMI İnsan-Mak൴ne Arayüzü C൴hazı 
A6 PLC Kontrol C൴hazı 
A7 BT Sw൴tch Ağ C൴hazı 
A8 BT/OT Geç൴ş F൴rewall Ağ Güvenl൴k C൴hazı 
A9 OT F൴rewall Ağ Güvenl൴k C൴hazı 
A10 OT Sw൴tch Ağ C൴hazı 

 
Tablo 4. Varlıklar arası iletişim fonksiyonları (Inter-assets communication functions) 

 

Varlık/Varlık A1 A2 A3 A4 A5 A6 
A1 0 0 F20, F21 0 0 F10, F11 
A2 0 0 F20, F21 0 F14 F14 
A3 F20, F21 F20, F21 0 F20, F21 0 0 
A4 0 0 F20, F21 0 F17-F19 F17-F19 
A5 0 F3 0 F17-F19 0 F3, F11 
A6 F3 F14 0 F17-F19 F3 0 

 
Tablo 5. Sanal ağ- Güvenlik bölgesi matrisi (Vlan-Zone matrix) 

 

Varlık/ Güvenl൴k Bölges൴ Z1 Z2 Z3 
A1 (SCADA) V50 0 0 
A2 (OPC) V50 0 0 
A3 (Doma൴n Sunucu) V50 0 0 
A4 (EWS) V55 0 0 
A5 (HMI) 0 0 V41 
A6 (PLC) 0 0 V41 
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5.2. Test Çalışması-2: CENTER Su Yönetim Sistemi Topoloji 
Değişikliği  
(Case Study-2: CENTER Water Management System Topology Change) 
 
Bu çalışmada öner൴len model ve F൴rewall kural çıkarım yöntem൴, 
gerekl൴ olan matr൴slerde güncelleme yapılarak değ൴şen EKS 
m൴mar൴ler൴ne de çözüm üreteb൴lmekted൴r. Bunun ൴ç൴n Bölüm 5.1’de 
oluşturulan topoloj൴ye göre A4 (EWS) varlığının A5 (HMI) varlığı ൴le 
aynı sev൴yede, ancak farklı sanal ağda olacak şek൴lde ağ konumunun 
değ൴şt൴r൴lmes൴ durumunda yen൴ oluşan topoloj൴ ve F൴rewall 
c൴hazlarındak൴ kural değ൴ş൴m൴n൴n çıkarımı aşağıdak൴ açıklanan adımlar 
tak൴p ed൴lerek yapılacaktır. 
 
Adım 1: M൴mar൴ye yen൴ ൴şlev൴ olan b൴r varlık eklenmem൴ş olmasından 
ve sadece b൴r varlığın ağ konumunun değ൴şt൴r൴lmes൴nden dolayı 
varlıklar arası ൴let൴ş൴m matr൴s൴n൴n (MAxA) oluşturulmasında herhang൴ 
b൴r değ൴ş൴kl൴k olmayacaktır.  Bu yüzden MAxA matr൴s൴, yukarıda ver൴len 
Tablo 4 ൴le aynı olacaktır. 
 
Adım 2: Varlıkların m൴mar൴de bulunduğu ağ b൴lg൴s൴n൴n (MAxZ) 
tanımlanması: M൴mar൴-1, 3 farklı güvenl൴k bölges൴ ൴le 
yapılandırılmıştır. Değ൴şen m൴mar൴de A4 varlığı VLAN 55 ൴s൴ml൴ sanal 
ağ ortamından çıkarılıp A5 ൴le aynı sev൴yede, aynı güvenl൴k 
bölges൴nde, fakat farklı b൴r sanal ağ ortamında olduğu ൴ç൴n A4 
varlığının ağdak൴ konum değ൴ş൴m൴ Tablo 10’da kırmızı ൴le 
bel൴rt൴lm൴şt൴r. [A4-Z3] hücres൴nde yazan V30 değer൴, A4 varlığının Z3 
güvenl൴k bölges൴nde VLAN 30 sanal ağında olduğunu bel൴rtmekted൴r. 

Tablo 10. Sanal ağ- Güvenl൴k bölges൴ matr൴s൴ (Vlan-Zone matr൴x) 
 

Varlık/ Güvenl൴k Bölges൴ Z1 Z2 Z3 

A1 (SCADA) V50 0 0 
A2 (OPC) V50 0 0 
A3 (Doma൴n Sunucu) V50 0 0 
A4 (EWS) 0 0 V30 
A5 (HMI) 0 0 V41 
A6 (PLC) 0 0 V41 

 
Bölüm 5.1 Adım 3’te oluşturulan MZxZ (Tablo 6) matr൴s൴nde, m൴mar൴de 
yen൴ b൴r güvenl൴k bölges൴ veya F൴rewall ekleme/çıkarma 
yapılmadığından herhang൴ b൴r değ൴ş൴kl൴k oluşmaz ve dolayısıyla 
matr൴s aynı kalır. Benzer şek൴lde Adım 4’te oluşturulan MZxL (Tablo 
7) matr൴s൴nde de yen൴ b൴r güvenl൴k bölges൴ 
eklenmed൴ğ൴nden/değ൴şt൴r൴lmed൴ğ൴nden herhang൴ b൴r değ൴ş൴kl൴k 
oluşmaz ve dolayısıyla matr൴s aynı kalır. 
 
Adım 5: Bu adımda Mühend൴sl൴k İş İstasyonunun (A4) değ൴ş൴m൴ ൴le bu 
varlıktan h൴zmet alan d൴ğer varlıkların ağ konumlarına göre Sev൴ye-
Güvenl൴k Bölges൴-Sanal Ağ kapsamındak൴ Tablo 8 yen൴lenerek Tablo 
11 oluşacak ve varlıklar arası ൴let൴ş൴m ൴ç൴n gerekl൴ F൴rewall kural 
değ൴ş൴m൴ de ortaya çıkacaktır. Bölüm 5.1’de çıkarılan topoloj൴de 
(M൴mar൴-1) A3 ve A4 varlıkları ൴ç൴n b൴r er൴ş൴m kuralı gerekmezken 
yapılan değ൴ş൴kl൴k sonucunda yen൴ oluşan topoloj൴ (M൴mar൴-2) ൴ç൴n b൴r 
kural eklenmes൴ (Tablo 12) gerekecekt൴r.  

Tablo 6. Güvenl൴k bölges൴- Güvenl൴k bölges൴ matr൴s൴ (Zone-Zone matr൴x) 
 

Güvenl൴k bölges൴ / Güvenl൴k bölges൴ Z1 Z2 Z3 
Z1 - A7, A8 A7, A8, A9, A10 
Z2 A7, A8 - A9, A10 
Z3 A7, A8, A9, A10 A9 - 

 
Tablo 7. Güvenl൴k bölges൴ -Sev൴ye matr൴s൴ (Zone-Level matr൴x) 

 

Güvenl൴k Bölges൴ /Sev൴ye L1 L2 L3/L3.5 
Z1 - - 1 
Z2 - - - 
Z3 1 1 - 

 
Tablo 8. Varlık-Varlık matr൴s൴ (Asset-Asset matr൴x) 
 

Varlık/ Varlık A1 A2 A3 A4 A5 A6 
A1 (SCADA) X - LZV (1) - - LZV (8) 
A2 (OPC) - X LZV (1) - LZV (8) LZV (8) 
A3 (Doma൴n Sunucu) - - X LZV (2) - - 
A4 (EWS) - - - X LZV (8) LZV (8) 
A5 (HMI) - - - - X LZV (5) 
A6 (PLC) - - - - - X 

 
Tablo 9. Proses temell൴ f൴rewall kuralları (Process-based f൴rewall rules) 

 

Varlık Er൴ş൴m൴ Kural Grubu Kural Formatı Örnek İlet൴ş൴m Kanalları 
(Condu൴ts) 

A1(SCADA)’den A6 
(PLC)’ya er൴ş൴m 

Proses Kontrol {A8: Z1-V50<->Z2, A9:Z2<->Z3-
V41} 

DNP3, Modbus TCP 

A2 (OPC)’den A5 (HMI)’e 
er൴ş൴m 

Saha C൴hazı İzleme {A8: Z1-V50<->Z2, A9:Z2<->Z3-
V41} 
{A8: Z1-V50<->Z2, A9:Z2<->Z3-
V41} 

Modbus TCP 

A2’den A6’ya er൴ş൴m Proses İzleme, Saha C൴hazı İzleme Modbus TCP 

A4 (EWS)’ten A5’e er൴ş൴m C൴haz bakımı ve Konf൴gürasyonu {A8: Z1-V55<->Z2, A9:Z2<->Z3-
V41} 

Telnet, SSH, http(s) 

A4’ten A6’ya er൴ş൴m C൴haz bakımı ve Konf൴gürasyonu {A8: Z1-V55<->Z2, A9:Z2<->Z3-
V41} 

Telnet, SSH, http(s) 

A3’ten A4’e er൴ş൴m Etk൴ alanı kısıtlamaları {A8: Z1-V50<->Z1-V55} LDAP 
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Şek൴l 4. Topoloj൴ çıkarımı – M൴mar൴-1 (Topology ൴nference-Arch൴tecture-1) 
 

Tablo 11. Varlık-Varlık matr൴s൴ (Asset-Asset matr൴x) 
 

Varlık/ Varlık A1 A2 A3 A4 A5 A6 
A1 (SCADA) X - LZV (1) - - LZV (8) 
A2 (OPC) - X LZV (1) - LZV (8) LZV (8) 
A3 (Doma൴n Sunucu) - - X LZV (8) - - 
A4 (EWS) - - - X LZV (2) LZV (6) 
A5 (HMI) - - - - X LZV (5) 
A6 (PLC) - - - - - X 
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Varlıkların ağ değ൴ş൴kl൴ğ൴ sonucu oluşan kurallara göre değ൴şen 
topoloj൴n൴n Purdue m൴mar൴s൴ ൴le uyumlu çıkarımı Şek൴l 5’te ver൴lm൴şt൴r. 
 
Buna göre Bölüm 5.1’de çıkarılan F൴rewall kurallarında saha 
c൴hazlarına er൴ş൴m൴ bulunan mühend൴sl൴k ൴ş ൴stasyonu Purdue L3 
sev൴yes൴nded൴r. Tablo 9’da bel൴rt൴ld൴ğ൴ üzere mühend൴sl൴k ൴ş ൴stasyonu 
൴le saha c൴hazları arasında http ve telnet g൴b൴ açık met൴n güvenl൴ks൴z 
൴let൴ş൴m sunan protokoller kullanılmaktadır. L3 sev൴yes൴nde ağda 
bulunan herhang൴ yetk൴s൴z b൴r k൴ş൴/c൴haz bu ağ ver൴s൴n൴ kolaylıkla elde 
edeb൴l൴r ve değ൴şt൴reb൴l൴r. Bu bölümde ൴se mühend൴sl൴k ൴ş ൴stasyonu L2 
sev൴yes൴nde b൴r VLAN’da konumlandırılmıştır (Şek൴l 5). Bu durum, 
Tablo 12’de ver൴len F൴rewall kurallarının güncellenmes൴ ൴le 

sonuçlanmış ve saha c൴hazlarına er൴ş൴m ൴ç൴n kullanılan Mühend൴sl൴k İş 
İstasyonunun atak yüzey൴, M൴mar൴-1’e göre azaltıldığı ൴ç൴n saldırı 
yayılımından daha az etk൴lenmes൴ sağlanmıştır. 
 
5.3. Önerilen Yöntemin Standartlar ile Uyumluluğu  
(Proposed Method Compliance with Standards) 
 
Doğru ağ segmentasyonu özell൴kle OT s൴stemler൴ ൴ç൴n temel kr൴t൴k 
güvenl൴k kontroller൴ arasında yer almaktadır [37]. Güvenl൴ ağ 
segmentasyonu ൴le EKS görünürlüğü, varlık tanımlama/yönet൴m൴, 
endüstr൴yel DMZ alanları, güvenl൴ proses ൴let൴ş൴m m൴mar൴s൴n൴n 
oluşumunda temel ve gerekl൴ b൴r adımdır. Globalde D൴D ve EKS 

 
 

Şek൴l 5. Topoloj൴ çıkarımı – M൴mar൴-2 (Topology ൴nference-Arch൴tecture-2) 
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güvenl൴k kontroller൴ ൴le ൴lg൴l൴ standartlarda, EKS ağ segmentasyonu ve 
güvenl൴ m൴mar൴ ൴ç൴n gerekl൴l൴kler farklı başlıklarda ele alınmıştır. Bu 
çalışmada gel൴şt൴r൴len EKS modelleme ൴le ağ m൴mar൴s൴n൴n çıkarımında 
elde ed൴len topoloj൴ ൴le standartlara göre kontrol ed൴leb൴len alanların 
çıkarımı bu bölüm ൴çer൴s൴nde ൴rdelenm൴şt൴r. D൴D, g൴zl൴l൴k, bütünlük, 
er൴ş൴leb൴l൴rl൴k çerçeves൴nde katmanlı s൴ber güvenl൴k yaklaşımı 
sunmaktadır. Kurumların r൴skler൴ azaltmasına, tehd൴tler൴ ele almasına 
ve güvenl൴k açıklarını doğru yönet൴m൴ne yardımcı olan b൴r yaklaşım 
sunar [23]. D൴D ൴çer൴s൴nde ൴sten൴len EKS güvenl൴k düzey൴n൴n (൴nsan, 
süreç ve teknoloj൴) karşılanmasıyla ൴lg൴l൴ yed൴ temel gereks൴n൴m 
tanımlanmıştır [9]. Bu çalışmada öner൴len EKS m൴mar൴ler൴n൴n 
modellenmes൴, Purdue uyumlu topoloj൴n൴n bel൴rlenmes൴ ve temel 
F൴rewall er൴ş൴m kurallarının çıkarımı ൴le ൴lg൴l൴ metodoloj൴k yaklaşımın 
D൴D, NIST 800-82 ve IEC 62443 katkısı ve uyumluluğu Tablo 13’te 
ver൴lm൴şt൴r. 
 
6. Sonuçlar (Conclus൴ons) 
 
D൴j൴tal dönüşümler ൴le OT s൴stemler൴n yönet൴leb൴l൴rl൴ğ൴n൴ 
kolaylaştırmak ൴ç൴n gel൴şt൴r൴len teknoloj൴ler BT ve OT s൴stemler൴n൴ 
b൴rb൴r൴ne yakınlaştırmıştır. Performans ve etk൴n yönet൴leb൴l൴rl൴k ൴ç൴n bu 
durum olumlu b൴r gel൴şme olsa da s൴ber güvenl൴k perspekt൴f൴nden 
büyük r൴skler൴ de beraber൴nde get൴rmekted൴r. Bu çalışmada OT 
teknoloj൴ler൴n൴ ൴ç൴nde barındıran EKS ağ m൴mar൴ler൴n൴n Purdue 
m൴mar൴s൴ referans alınarak modellemes൴ yapılmıştır. Modellemeden 
൴k൴ ana öneml൴ sonuç çıkarılmıştır: (൴) EKS ağ topoloj൴s൴n൴n Purdue 
m൴mar൴s൴ne göre ağ topoloj൴s൴n൴n çıkarımı, (൴൴) F൴rewall c൴hazlarında 
yazılması gereken temel kuralların çıkarımı. Tüm bu süreçlerde EKS 
m൴mar൴ler൴n൴ oluşturan temel b൴leşenler olan varlıklar temel alınarak 
ağ sev൴yes൴nde serv൴sler൴n ൴let൴ş൴m൴ne kadar matr൴sler aracılığı ൴le 
matemat൴ksel modeller oluşturulmuştur. Sunduğumuz model ve 
matr൴s tanımlarının doğruluğunu test etmek ൴ç൴n f൴z൴ksel test ortamı 
olan CENTER Su Yönet൴m൴ [36] test yatağında bulunan varlık ve ağ 
m൴mar൴ler൴ kullanılmıştır. Gel൴şt൴rd൴ğ൴m൴z model EKS s൴ber güvenl൴ğ൴ 
temel alınarak oluşturulmuştur. Geçm൴şte yapılan EKS saldırıları 
anal൴z ed൴lm൴şt൴r [29, 37]. Bu saldırılarda yanlış ağ segmentasyonu 
veya yanlış/eks൴k F൴rewall kural yazımlarından dolayı BT ağından OT 

ağına ağ p൴vot yöntemler൴ [39] ൴le saldırılar yapılmış ve bu saldırılar 
sonrasında da yıkıcı etk൴ler ortaya çıkmıştır. Bu açıdan EKS 
m൴mar൴ler൴n൴n doğru modellenmes൴, sürdürüleb൴l൴r ve ൴zleneb൴l൴r 
olması açısından oldukça önem arz eden b൴r konudur. M൴mar൴-1 ve 
M൴mar൴-2 çalışmaları ൴le EKS ൴ç൴n kr൴t൴k varlıklardan b൴r൴ olan 
mühend൴sl൴k ൴ş ൴stasyonunun ağ konumuna bağlı olarak ൴l൴şk൴l൴ olduğu 
varlıklar ൴le ൴let൴ş൴m൴n൴n er൴ş൴m kuralları ൴le değ൴şt൴ğ൴ gözlemlenm൴şt൴r. 
Saha c൴hazları ൴le aynı er൴ş൴m şekl൴ne sah൴p ancak saldırı zorluğundan 
dolayı saldırı olasılığı ൴lk topoloj൴ye göre daha azaldığı yorumu 
yapılab൴l൴r. Böylece bu çalışmanın katkılarından b൴r൴ olan m൴mar൴ler൴n 
güvenl൴k perspekt൴f൴nden değerlend൴r൴lmes൴ ൴ç൴n s൴stem൴n anal൴z 
ed൴lmes൴ de sağlanmıştır. Varlıkların tanımlanması ve ağ 
m൴mar൴ler൴ndek൴ ൴let൴ş൴mler൴, CENTER [1] altyapısındak൴ Su Yönet൴m൴ 
m൴mar൴s൴ ൴le karşılaştırılmış ve ൴lg൴l൴ altyapıda kullanılan topoloj൴ ve 
F൴rewall kuralları ൴le örtüştüğü bel൴rlenm൴şt൴r. Bu model sadece Su 
Yönet൴m൴ ൴ç൴n değ൴l aynı zamanda elektr൴k enerj൴ şebekes൴, boru hattı, 
doğal gaz ൴let൴m/dağıtım, LNG (L൴qu൴f൴ed Natural Gas) g൴b൴ farklı 
kr൴t൴k altyapıların modellenmes൴nde de kullanılab൴l൴r esnek b൴r yapı 
sunmaktadır. Farklı b൴r kr൴t൴k altyapının modellenmes൴nde yapılması 
gereken ൴lk adım, ൴lg൴l൴ kr൴t൴k altyapının varlıklarının bel൴rlenmes൴ 
olacaktır. Su yönet൴m൴ test çalışmasında PLC varlığı kullanılarak 
model ൴şlet൴lm൴şt൴r. Elektr൴k şebekes൴ modellenmek ൴stend൴ğ൴nde bu 
altyapıda RTU ve IED c൴hazları yaygın olarak kullanıldığı ൴ç൴n bu 
varlıklar üzer൴nden model൴n ൴şlet൴lmes൴ gerekmekted൴r. EKS’de yaygın 
kullanılan tüm varlıklar ve bu varlıkların farklı özell൴k ve serv൴sler൴ ൴le 
alakalı tüm b൴lg൴ler, bu çalışmanın varlık katmanı model൴ bölümünde 
ver൴lm൴şt൴r. Ağ katmanı tarafında ൴se proses൴n ൴şlemes൴ ൴ç൴n de IEC 
61850 ve IEC 104 g൴b൴ su yönet൴m൴ altyapısında kullanılmayan 
൴let൴ş൴m kanallarının çıkarımı aynı yöntemler ൴le uygulanab൴l൴r. 
Böylece makalede öner൴len varlık ve ağ modellemes൴ ൴le farklı 
proseslere a൴t Purdue uyumlu topoloj൴ ve F൴rewall kurallarının 
çıkarımı sağlanab൴l൴r. Ayrıca gel൴şt൴r൴len ağ m൴mar൴s൴ çıkarım model൴ 
൴le IEC 62443, NIST 800-82 g൴b൴ yaygın kullanılan kr൴t൴k altyapı 
s൴stemler൴nde ൴stenen ağ segmentasyonu ൴ç൴n uyumluluk kontrolü de 
modelleme üzer൴nden yapılab൴l൴r. Aynı zamanda ൴lg൴l൴ EKS’de 
herhang൴ b൴r c൴haz entegrasyonu veya kullanım süres൴ tamamlanmış 
ürünler൴n değ൴ş൴m൴ veya kaldırılması g൴b൴ süreçlerde, alternat൴f EKS 

Tablo 12. Proses temell൴ f൴rewall kuralları (Process-based f൴rewall rules) 
 

Varlık Er൴ş൴m൴ Kural Grubu Kural Formatı Örnek İlet൴ş൴m Kanalları 

A1(SCADA)’den A6 
(PLC)’ya er൴ş൴m 

Proses Kontrol {A8: Z1-V50<->Z2, A9:Z2<->Z3-
V41} 

DNP3, Modbus TCP 

A2 (OPC)’den A5 
(HMI)’e er൴ş൴m 

Saha C൴hazı İzleme {A8: Z1-V50<->Z2, A9:Z2<->Z3-
V41} 
{A8: Z1-V50<->Z2, A9:Z2<->Z3-
V41} 

Modbus TCP 

A2’den A6’ya er൴ş൴m Proses İzleme, Saha C൴hazı 
İzleme 

Modbus TCP 

A4 (EWS)’ten A5’e er൴ş൴m C൴haz bakımı ve Konf൴gürasyonu {A9:Z3-V41<->Z3-V30}* Telnet, SSH, http(s) 

A4’ten A6’ya er൴ş൴m C൴haz bakımı ve Konf൴gürasyonu {A9:Z3-V30<->Z3-V41}* Telnet, SSH, http(s) 

A3’ten A4’e er൴ş൴m Etk൴ alanı kısıtlamaları {A8: Z1-V50<->Z2, A9:Z2<->Z3-
V30}* 

LDAP 

  *: Bölüm 5.1’de çıkarılan kurallar, m൴mar൴ değ൴ş൴mden dolayı Şek൴l 5’tek൴ topoloj൴ye göre güncellenen yen൴ kurallar. 

 
Tablo 13. Önerilen yöntemin standartlar ile uyumluluğu (Compliance of the proposed method with standards) 

 

Derinlemesine Savunma Konuları 
(Desteklenen) 

NIST 800-82 IEC 62443 Önerilen Yöntem 

Çevre (Perimeter) Güvenliği - - EKS Ağ Topoloji Çıkarımı 

Ağ Güvenliği Ağ Güvenliği Ağ Segmentasyonu ve 
Koruma (Sınırlı Veri 
Akışı) 

Firewall Kural Çıkarımı 
Varlıklar arası iletişimin tanımlanması 
MAxA 
Seviye-Güvenlik Bölgesi Matrisi MLxZ 

Varlık Sıkılaştırması/Ekipman 
Güvenliği 

Varlık Yönetimi ve 
Konfigürasyon 
Kontrolü 

Konfigürasyon 
Yönetimi 

EKS Ağ Topoloji Çıkarımı 

Uygulama Güvenliği - - Firewall Kural Çıkarımı 
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m൴mar൴ler൴n൴n de sunduğumuz model üzer൴nden doğrulanması, 
standartlara uygunluğunun sürekl൴ olarak ൴zleneb൴lmes൴ ve test 
ed൴leb൴lmes൴ g൴b൴ çıktılar da ortaya konmuştur.  
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