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IDARI KOLLUK FAALIYETLERINDE
DiJiTAL DONUSUMUN ETKILERI VE
SINIRLARI: IKI ARTI iKi BES EDER Mi?*

Effects and Limits of Digital Transformation in
Administrative Police Activities: Do Two Plus
Two Equal Five?
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Oz

Idare, hukuk kurallartyla smirlar1 belirli olmak kaydiyla,
kamu diizeninin ve onun unsurlar1 olarak kabul edilen
emniyetin, dirlik-esenligin ve kamu saghgmim korunmasina
yonelik genel idari kolluk yetkilerine sahiptir. Idari makamlarin
ozel hukuk kigilerinden farkli olarak kamu giicii kullanma
imtiyazini elinde bulundurmasi; bir yandan diizeni saglamaya
yonelik miidahalesini, 6te yandan kisilerin temel hak ve
hiirriyetlerinin korunmasini gerektirmektedir. Genis anlamda
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idari faaliyetlerin uyarlanabilirlik ilkesi cergevesinde icra
edilmesi stirecinde kullanilan araglar degismektedir. Bunun bir
ornegi, kamu diizeninin bozulmas: halinde olusan olumsuz
durumu c¢abuk ve etkili bicimde gidermeyi saglayacak,
durumun tespitini kolaylastiracak yapay zeka araglarmin ve
bilisim sistemlerinin kullanilmasidir. Cogu halde kamu diizenini
bozan spesifik davranislari tespit ederek, yetkili idari makamlara
ileten bu araglar, teknolojik gelismelere bagli olarak birbirleriyle
(nesneler arasi) veri akigini da saglayabilmektedir. Olusturulan
ve aktarilan veri igerigine bagh olarak makine 6grenimi ve
otomatik karar alma mekanizmalarmin hukuka uygunlugu
meselesi, bir sonraki asamada kendi kendine karar alma yetisini
gelistirerek  kisilerin hukuki durumlarini etkileyebilecek
islemleri tesis eden yapay zeka araglarimin kullanimindaki
smirlarin  neler olmasi gerektiginin sorgulanmasma yol
agmaktadir. Aksi durum, yapay zeka araglariyla tesis edilen
islemlerin gecerliliginin sorgulanamadigi, maddi ve wusuli
glvencelerden yararlanilamayan, kisilerin diisiince ve ifade
ozgirliigliniin ~ olumsuz etkilenecegi durumlarin ortaya
¢itkmasina da yol agabilir. Nitekim Orwell'in 1984 adli eserinde
gectigi haliyle, titopik bir diizlemde s6z konusu araglarin belirli
ve agik komutlar dahilinde islem yapmas: karsisinda, “iki art1
ikinin bes olmadigini” ileri stirmenin imkansizligr karsimiza
¢ikabilir. Su halde ¢alismada, 6zellikle temel hak ve hiirriyetlere
miidahale olgusunun yogun oldugu idari kolluk faaliyetlerinde
dijital doniisiim olgusuna bagli olarak ilgili bilisim araglarinin
kullanimindaki hukuki smirlarin ve uyulmas: gereken ilkelerin
kapsami irdelenecektir.

Anahtar Kelimeler: Yapay Zeka, Veri, Idari Islem, rade,
Kamu Diizeni.
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Abstract

The administration possesses general administrative law
enforcement powers aimed at safeguarding public order and its
constituent elements, such as security, welfare, and public
health, provided these powers operate within legally defined
limits. The unique authority of administrative bodies to exercise
public power, in contrast to private legal persons, both
necessitates their intervention to maintain order and imposes a
duty to protect fundamental rights and freedoms.

Broadly speaking, the instruments employed in
administrative activities, consistent with the principle of
adaptability, may vary. A pertinent example is the utilization of
artificial intelligence (Al) tools and information systems that
facilitate situational awareness, enabling the swift and effective
resolution of disruptions to public order. These tools often detect
specific behaviors that undermine public order and transmit
such information to the relevant administrative authorities. With
technological advances, these systems may also allow for inter-
object communication, enhancing data flow and coordination.

However, the nature of the data generated and exchanged
raises legal concerns regarding the legitimacy of machine
learning and automated decision-making mechanisms.
Specifically, it prompts questions about the permissible
boundaries in the use of Al tools that progressively develop
autonomous decision-making capabilities and undertake actions
potentially affecting individuals' legal status. In the absence of
clearly defined limits, such developments could result in
scenarios where the validity of Al-driven decisions is immune to
scrutiny, procedural and substantive safeguards are inaccessible,
and individuals’ freedom of thought and expression is
compromised.

As Orwell warned in 1984, in a dystopian context, one might
be unable to dispute that “two plus two is not five,” even when
the tools in question function under seemingly precise and
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transparent commands. Accordingly, this study will examine the
legal boundaries and guiding principles for employing these
digital tools, particularly within the realm of administrative law
enforcement, where interference with fundamental rights and
freedoms is most pronounced.

Keywords: Artificial Intelligence, Data, Administrative Act,
Will, Public Order.

GIRIS

George Orwell, iitopik bir diizlem yarattigy “1984” adl
romaninda gozetim toplumuyla (panoptikon modeli) baglantili
bicimde kamu giici kullanma imtiyazini elinde bulunduran
iktidarin tirettigi bir ifade biciminden s6z etmektedir: 2+2=5.! Bu
onermenin dogru olmadig1 bilinmesine ragmen, sdylenmesinin
glgcliikler yaratacagl bir ortamin varligina isaret etmenin
yaninda “Big Brother Watching Us” sOylemi gergevesinde gesitli
ileri  teknoloji araglariyla gozetlenen, denetlenen ve
yonlendirilen? kisilerin mahremiyet alanlarinin ne kadar
daraldigina da vurgu yapildig: goriilmektedir.? Su halde, kisisel
verilerin korunmasi, depolanmasi ve islenmesinin yaratacag:
olumsuz durumlarin yaninda gézetim toplumunu dizayn etmek
ve diistinceleri kontrol etmek asamasina kadar varabilecek bir
potansiyel “risk halinden” s6z etmek gerekmektedir.* Dolayisiyla
genel bicimde iyimserlikten (veya tekno-iyimserlikten) so6z

1 George Orwell, 1984 (New York: Signet Book, 1952), 103.

2 Vincent F. Hendricks ve Camilla Mehlsen, The Ministry of Truth (cev. Andre
Amtoft ve Anja Amtoft), (Cham: Springer, 2022), 132.

3 Orwell, 1984, 103.

4 Sam Gregory, “Cameras Everywhere: Ubiquitous Video Documentation of
Human Rights, New Forms of Video Advocacy, and Considerations of Safety,
Security, Dignity and Consent,” Journal of Human Rights Practice 2, sy. 2 (2024):
201; Hendricks ve Mehlsen, The Ministry of Truth, 132-33.
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etmek miimkiin degildir.> Bunun yaninda idare hukuku,
Hauriou'nun deyimiyle “bir mercan kiitlesinin biiyiimesi seklinde
mutasyon (degisim) gegirmekten ziyade”® daha acele ve koklii bir
degisim gecirmekle karsi karsiyadir. Bu noktada, idare
hukukunun uyum saglama kapasitesi yaninda ilgili kavramlarin
analiz edilmesinde yarar bulunmaktadir.

I. “DIJITAL DONUSUM” TERIMI VE
YAPISOKUMU

Toplumsal degisimi de igerecek bigimde “dijital doniisiim”
kavramindaki “doniisiimiin”, verilerin elde edilmesi ve
islenmesindeki radikal farkliliklara vurgu yaptig1 soylenebilir.”
Bu anlamda dinamik dontisim hali mevcuttur.® Bu durumun
idari makamlarin igleyisini ve ortaya ¢ikabilecek hukuki
sorunlara yaklasimi degistirecegi/doniistiirecegi acitksa da soz
konusu dinamik kavramin tasidigi anlamimn analiz edilmesi;
kapsami belirlemek ve hangi alanlarin dijital dontisiim kavrami
disinda kalacagini ortaya koymak igin gereklilik arz etmektedir.

A. Tanim

Dijital doniistim kavramu, literatiirde verilerin dijital forma
dontistiiriilmesi ile bunlarin islenmesi siirecini igeren, farkl
konulara (egitim, saglik hizmetleri, enerji, kamu yonetimi) temas

5 Simon Vydra ve Bram Klievink, “Techno-Optimism and Policy-Pessimism in
the Public Sector Big Data Debate,” Government Information Quarterly 36, sy.4
(2019): 2.

¢ Aktaran; Jacqueline Morant-Deviller, Pierre Bourdon ve Florian Poulet, Droit
administratif: Cours réflexions et débats (LGDJ 2019) 10.

7 J. Gustavo Corvalan, “Digital and Intelligent Public Administration:
Transformations in the Era of Artificial Intelligence,” Revista de Direito
Administrativo & Constitucional, sy.71 (2018): 58.

§ Corvaldn, “Digital,” 58-9.
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eden yapiya sahiptir.’ Literatiirdeki pek ¢ok tanimlamayi
dikkate alarak semantik bir tanim yapma girisimindeki Vial,
dijital dontistimiin tanumun “bilgi, teknolojik baglantilar ve veride
gerceklestirilecek dnemli degisikliklerden hareketle bir organizasyon ya
da nesneyi 1yilestirmeyi hedef tutan proses” seklinde ifade etmistir.!°
Bu dogrultuda, dijital doniisiim hakkinda su ¢ikarimlarda
bulunabilir:

(i). Dijital déniisiim, organizasyon (kurum) merkezli
degildir."! Mevcut tanimlarin bazisinda dijital doniisiim kavram
dogrudan bir kurumla iliskilendirilse de'?, bir¢ok ¢alismada var
olan diger varlik tiirlerine (toplum, endiistri) atifta
bulunulmaktadir. Bu nedenle yapilan tanim daha genis
baglamlari igeren ilgili dijitallesme kavramuyla tutarlhidir.!® (ii).
Dijital déniisiim kavrami 6zel sektorii dislamamaktadir.'* Bu
nedenle, dijital doniisiimiin hangi alana dair olduguna yonelik
spesifik vurgu yapilmalidir: idare hukukunda dijital doniistim,
idari igleyis ve karar alma siireglerinde dijital dontistim gibi...15
(iii). Dijital doéniisiim, tamamen olumlu ya da olumsuz deger
yargist icermemektedir. Bu nedenle, “dijital doniisiim tamamen
iyidir” ya da “dijital doniisiim tamamen kotiidiir” seklinde deger

% Grazyna Szpor, “The Notion of Digital Transformation,” Instruments of Public
Law: Digital Transformation during the Pandemic (Ed. Irena Lipowicz, Grazyna
Szpor ve Aleksandra Syrt) (Routledge, 2023) 11.

10 Gregory Vial, “Understanding Digital Transformation: A Review and a
Research Agenda,” Journal of Strategic Information Systems, sy.28 (2019): 121.

11 Vial, “Understanding Digital Transformation,” 121.

12 Ornegin bkz. Jens Konopik vd., “Mastering the Digital Transformation
through Organizational Capabilities: A Conceptual Framework,” Digital
Business 2, sy.2 (2022): 1, André Hanelt vd., “A Systematic Review of the
Literature on Digital Transformation: Insights and Implications for Strategy
and Organizational Change,” Journal of Management Studies 58, sy.5 (2021): 1159.
13 Vial , “Understanding Digital Transformation,” 121.

14 Swen Nadkarni ve Reinhard Priigl, “Digital Transformation: A Review,
Synthesis and Opportunities for Future Research,” Management Review
Quarterly 71, sy.2 (2021): 270.

15 Bkz. Jean-Bernard Auby, “Administrative Law Facing Digital Challenges,”
European Review of Digital Administration & Law 1, sy.1-2 (2020): 8.
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yargilar1 pek islevsel kabul edilmeyecektir.’® (iv). Nihayet bu
kavram ilkel araclart dislamaktadir.'” Ne var ki kavram, bir
devinimi ve degisimi ifade ettiginden bugiiniin gelismis araglar:
ileride analog sistem kullanan araglar gibi ilkel kalabilir.

B. Dijital Déniisiim Kavraminin Diger Ilgili
Kavramlardan Farki

77 i“"

Dijital doniistim kavraminin “dijitallesme”, “bilgi yonetimi”,
“yapay zeka” kavramlariyla esdeger tutulmasi ya da bu
kavramlar kullanilarak agiklanmasi, anlam bakimindan
karmasaya yol agmaktadir.’® Analog bilgilerin dijital forma
dontistiiriilmesi ve islenmesini ifade eden dijitallesmeden farklh
olarak dijital dontisiim,!* toplumsal doniistimii de igerir bigimde
genis anlama sahip bir terim olarak ele alinmaktadir. Su halde,
“doniisiimiin” yogunluguna dair degerlendirmeler sakli kalmak
kaydiyla, toplumsal degisim vurgusu dijital doniistim
kavraminda daha belirgindir.?’ Dijitallesme siirecindeki analog
bilgi ve araglarin kullanimi, kullanim y&ntemindeki farkhiliklar
gibi bilgi yonetimine dair hususlar ise, kavrami tam anlamiyla
aciklamaktan uzaktir.?!

Nihayet popiiler bir kavram olan yapay zeka kavrami da
dijital doniisiim kavramiyla esdeger nitelikte degildir. Simmons
ve Chappell tarafindan agik¢a ortaya konuldugu tizere; yapay

16 Dijital dontistim kavrammin yerine gore olumlu ve olumsuz yonlerinin
bulundugu hakkinda bkz. Miodrag Komarcevi¢, Milovan Dimi¢ ve Petar Celik,
“Challenges and Impacts of the Digital Transformation of Society in the Social
Sphere,” (Future Labour Market Challenges: Digitalisation and Brexit) SEER
20, sy.1 (2017): 38.

17 Vial , “Understanding Digital Transformation,” 121.

18 Cheng Gong ve Vincent Ribiere, “Developing a Unified Definition of Digital
Transformation,” Technovation, sy.102 (2021): 2.

19 Christine Legner vd., “Digitalization: Opportunity and Challenge for the
Business and Information Systems Engineering Community,” Business &
Information Systems Engineering 59, (2017): 301.

20 Vial , “Understanding Digital Transformation,” 121.

2 Vial , “Understanding Digital Transformation,” 121.
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zeka terimi, “bir insanin aymi sekilde davranmas: halinde zeki olarak
kabul edilen bir makinenin davramgsini” ifade eder.?> Bulussal
(kesfedici karaktere sahip) yontemler ile algoritmik siiregleri
barindiran yapay =zeka, zihinsel mekanizmalarin gelisen
bigimlerini taklit etmek suretiyle simiilasyon ve mekanizasyon
kosullarini, verilerin islenmesi suretiyle gerceklestirir??> Bu
araglarin kullanim dijital dontistim kavramiyla ilintilidir; ancak,
dijital dontisiim sadece yapay zeka araglarinin kullanimindan
ibaret degildir

C. Etkilenen Alanlarin Analizi

Genel olarak, dijitallesmenin idari faaliyetler iizerindeki
etkileri; veri ve algoritmalarin artan varligi, idari islemlerin
giderek daha derin bir sekilde dijitallesmesi ve diger makro
etkiler olarak 6zetlenebilir.* S6z konusu etkilerle ilgili tiiketici
(tahdidi) olmayan Orneklere bakildiginda, bilisim ve teknoloji
araglari  halihazirda  ¢ok  ¢esitli idari  faaliyetlerde
kullanilmaktadir. Conseil d’Etat (CE) tarafindan bu alanlar su
sekilde simiflandirilmistir:

“(1) Kamusal mal yonetimi ve faaliyet planlamasi: Arag
trafigi, yol bakimi, kati atik yoénetimi, su yoénetimi, kamu
aydinlatmasi, kentsel temizlik, ‘otonom” araglar tarafindan toplu
tasima vb. (2) Savunma ve giivenlik: Askeri giiclerin tespitiyle
uydu  goriintiileri, siber saldirilarin ve dezenformasyonun
onlenmesi, otomatik plaka okuma, kamu diizenini kapsar bigimde
sug¢ oncesi alanda kisilerin yiizlerinin tanmimmas: vb. (3) Vergi-

2 Asa B. Simmons ve Steven G. Chappell, “Artificial Intelligence-Definition and
Practice,” IEEE Journal 13, sy.2 (1988): 14.

2 F. H. Raymond, “Analogies et artificielle intelligence,” Dialectica 17, sy.2-3
(1963): 204-5. Yapay zeka uygulamalar1 olarak adlandirilan programlarin
algoritma ve veri kavramlarindan olustugu yoniinde ayrica bkz. Omer F. Erol,
Algoritmik Regiilasyon: Yapay Zeka ve Idarenin Regiilasyon Faaliyeti (Istanbul: On
Iki Levha Yaymailik 2023), 17.

2 Auby, “Administrative Law Facing Digital Challenges,” 7.
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giimriik kontrol faaliyetleri: Vergi ve giimriik denetimleri ile
stmir  kontrollerinin  yapilmas: vb. (4) Adalet: Kararlarin
adlandirilmast, belge arastirmasi, bedensel yaralanma durumunda
zararlarm degerlendirilmesi vb. (5) Istihdam politikast: Is arz
ve talebinin eslestirilmesi, kisisellestirilmis destek vb. (6) Egitim:
Okuldan erken ayrilmanin onlenmesi, ilk yil yiiksekogretime
yerlestirme vb. (7) Sosyal koruma: Sosyal yardimlarin édenmesi,
yardim alamayanlarin tespiti vb. (8) Saglik: Teshis ve tibbi
recetelerle ilgili yardim, saglik wuyarilari, robotik saglik
uygulamalar: vb.”

Ek olarak, afetlerin 6nlenmesi, toplumsal karisikligin 6niine
gecilmesi, salgin hastaliklarla miicadele edilmesi, yasa dis1
go¢men girisinin onlenmesi, trafik diizenine dair veri toplanmasi
gibi hususlar bakimindan bilisim ve teknoloji araglarinin
kullanildigi/kullanim yogunlugunun arttig1 goriilmektedir.?e Bu
yoniiyle bilisim ve teknoloji araglarmin kullanilmasiyla
sekillenen dijital dontisiim, is birligi halinde bireylerin kamusal
alanda temel hak ve hiirriyetlerini geregince kullanmasina
yardima bir isleve sahip olabilir.?”

II. DIiJiTAL DONUSUM BAGLAMINDA RiSK

Dijital dontisim kavraminin genel-geger bigimde olumlu
olarak nitelendirilememesi karsisinda, olumsuz yonlerinin de
bulundugu ve bu durumun “risk” unsuruna yollama yaptig1

25 Conseil d’Etat, “Intelligence artificielle et action publique: Construire la
confiance, servir la performance” (2022): 6-7, (Intelligence artificielle)
(https://www.conseil-etat.fr/Media/actualites/documents/2022/08-
aout/etudepme-ia_1.pdf), erisim tarihi: 12.06.2024.

26 Renata Gabryelczyk, “Has COVID-19 Accelerated Digital Transformation?
Initial Lessons Learned for Public Administrations,” Information Systems
Management 37, sy.4 (2020): 303.

7 Sajda Qureshi, “Digital Transformation for Development: A Human Capital
Key or System of Oppression?,” Information Technology for Development 29, sy.4
(2023): 424.
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ifade edilebilir. Denilebilir ki, bu kavramin kullanimi sonucu
ortaya c¢ikan olumsuz yon; gelisen ve degisen teknoloji
karsisinda temel hak ve hiirriyetlerin oldukga sinirlanabilecegi
ve/veya Oziine dokunulabilecegidir (Kars. 1982 Anayasas1 (AY)
md.13).2 Nitekim Avrupa Birligi (AB) diizeyinde bilisim ve
teknoloji araglarindan yararlanilmasmin faydalar1 karsisinda
temel hak ve hiirriyetler tizerindeki risk? fark edilmis ve AB’de
bu baglamda calismalar yapilmigtir.3

Gergekten, yiiz tanima teknolojileri ya da tahmine dayali
idari yaptirnmlarin Ongoriilmesi gibi ihtimallerde dijital
dontisim olgusunun yaratabilecegi olumsuz sonuglardan

281982 AY md.13: “Temel hak ve hiirriyetler, ozlerine dokunulmaksizin yalnizca
Anayasamn ilgili maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla
stnrlanabilir. Bu simirlamalar, Anayasanmin soziine ve ruhuna, demokratik toplum
diizeninin ve ldik Cumhuriyetin gereklerine ve dlgiiliiliik ilkesine aykiri olamaz” .

2 Bu kapsamda AB’de “risk temelli yaklagimla” hazirlanan Tiiziik Teklifi sunlar
ongormektedir: (a) Birlik icinde yapay zeka sistemlerinin piyasaya siiriilmesi,
hizmete sunulmasi ve kullanimina iligkin uyumlastirilmis kurallar; (b) belirli
yapay zeka uygulamalarinin yasaklanmasi; (c) yiiksek riskli yapay zeka
sistemlerine yonelik 6zel gereklilikler ve bu tiir sistemlerin operatorlerine
yonelik ytikiimliiliikler; (d) belirli yapay zeka sistemleri i¢in uyumlulagtirilmis
seffaflik kurallary; (e) piyasa izleme, piyasa gozetimi, yonetisimi ve yaptirimina
iligkin kurallar. (Bkz. Armagan E. Bozkurt Yiiksel, “Avrupa Komisyonunun
Yapay Zeka Tiiziik Teklifi'ne Genel Bir Bakis,” Tiirkiye Adalet Akademisi Dergisi,
sy.51 (2022): 22; ayrica bkz. EU, “Shaping Europe’s Digital Future,” (2023)
(https://digital-strategy.ec.europa.eu/en), erisim tarihi: 12.06.2024.

30 Ornek vermek gerekirse; AB’de yapay zeka sistemlerinin belirli kisi
gruplarimi tamamen diglamasi, verilerin bu kisiler aleyhinde kullanilmas: ve
islenmesi, karar alma siireclerinin tamamen bilisim ve teknoloji araclarina
dayandirilarak “kara kutu” kavraminin (kavram hakkinda bkz. Frank Pasquale,
The Black Box Society (Londra: Harvard University Press 2015), 3) ortaya ¢tkmasi
ihtimal dahilindedir. Gerek GDPR gerekse AB Yapay Zeka Yasasi, bir yoniiyle
bu ihtimalin yaratacag1 olumsuz sonugclar dikkate alinarak hazirlanmistir. Ek
olarak, otomatik karar alma siireglerinin hukuka uygunlugunun saglanmasi
bakimindan yapilan algoritmalarin belirlenmesi ya da kodlamanin ne sekilde
yapildigina bagh olarak hatali sonuglarin ortaya ¢ikmasmin (=riskin)
minimuma indirgenmesi gibi tartismalar, bu noktada ileri siiriilebilir. Zira bu
gibi hallerde belirli Olclide neyin dogru bilgi oldugu idari makamca
“degerlendirme 6gesi icerecek sekilde tespit edilmek suretiyle” belirlenmektedir.
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(6rnegin, masumiyet karinesinin ihlali) bahsedilebilir.3! Nitekim
AB disinda, yapay zeka kullanimina dair gergeve diizenlemenin
bulunmadigt ABD’de Massachusetts Teknoloji Enstitiisii'niin
yaptig1 bir arastirma, ticari yliz tanima teknolojisinin siyah
kadinlar igin %351ik hata oranina sahip oldugunu ortaya
koymustur.?> Keza, sistemin ayrimci insan kararlarindan
ogrendiginde ayrimai etkileri olabilecegine dair kotii sohretli bir
ornek; etnik koken ve ten renginin girdi seklinde kullanildig:
“yeniden sug isleme tahmini baglaminda siyahi kisilere kars1 onyarg
yaratan” COMPAS (“Alternatif Yaptirimlar icin Diizeltici Suglu
Yonetimi Profili”) olarak verilebilir®. Bu 6nyargi, karsilagtirmali
veri kiimelerinde yeterince temsil edilmeyen gruplarin siklikla
hedeflemeye maruz kalabilecegini gostermektedir.’* Su halde,
kullanilacak bilisim ve teknoloji araclar1 ve girilen veri
degerleriyle ilintili olarak hata yapma paymin olabilecegi
agiktir.®

Ayrica, bilisim ve teknoloji araglarin kullaniminin hizla
yayginlasmas: karsisinda kamu gozetimine iliskin olusan
giuvensizlik ortaminda, bu araglarin kullaniminin ortaya
¢ikardigi sorular da tiiketilmemistir. Bu hususa dikkat gekilen bir
calismada Fransiz Quadrature du Net derneginin (“Dernek”)

31 Sofia Ranchordas, “The Invisible Citizen in the Digital State: Administrative
Law Meets Digital Constitutionalism,” i¢. European Yearbook of Constitutional
Law 2023, ed. Charlotte van Oirsouw vd. (Berlin: Springer, 2024) 24.

32 Joy Boulamwini ve Timnit Gebru, “Gender Shades: Intersectional Accuracy
Disparities in Commercial Gender Classification,” Proceedings of Machine
Learning Research, sy.81 (2018): 8.

3 Frederik J. Zuiderveen Borgesius, “Strengthening Legal Protection Against
Discrimination by Algorithms and Artificial Intelligence,” The International
Journal of Human Rights 24, sy.10 (2020): 1574. Ayrica bkz. Seda Yagmur Siimer,
“Ceza Yargilamasmin Gelecegi: Robot Hakim,” Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi 23, sy.2 (2021): 1562.

34 Boulamwini ve Gebru, “Gender Classification,” 2.

% Fatih Ulagan, “The Dark Side of Artificial Intelligence on the Basis of Public
Administration,” (Special Issue) Journal of Society, Economics and Management 4,
(2023): 304.
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baglattig1 “Teknopolis” girisimi 6rnekleyicidir.’® Dernek, “Biiyiik
Veri ve Yapay Zeka'nin temel tas: oldugu kentsel alanin polis amaglar:
dogrultusunda  tamamen  gozetim altina alinmasint”  dogru
bulmamaktadir.’ Buradaki mesele, artirilmis yogunluktaki
bilisim ve teknoloji araglarmin  kent mekanlarinda
kullanimindan ileri gelmektedir.3®

Idari kolluk faaliyetlerinin dijital déniistim baglaminda
pozitif hukukun diizenledigi alanla smirl1 olmasi gereken “dijital
araglarla sunumu”, yontemsel olarak dogmatik bir yaklagimla
aciklanamaz. Aksinin kabulii, CE tarafindan belirtilen “risk”
olarak, yasa koyucunun diizenleme alanindan uzaklasmasini
teskil edecektir.®® Bu durum ayni zamanda, Fransiz Anayasa
Mahkemesinin  belirttigi  {izere, yasal diizenlemenin
bulunmayisi, idari makamlarin hukuki tasarruflari karsisinda
hukuki giivenceden yoksunluk durumunu ortaya ¢ikarabilir.4
Ingheerramin belirttigi tizere, bir teknopolis varsa ve diger

% Robin Medard Inghilterra, “L’instauration d’une ‘technopolice’
administrative en milieu urbain: Cadre et enjeux juridiques,” La Revue des droits
de I'Homme, sy.25 (2024): 3.

%7 Inghilterra, “L’instauration d'une ‘technopolice’” administrative en milieu
urbain: Cadre et enjeux juridiques,” 3.

3 Belirtmek gerekirse, kent mekanlarinda idari makamlar tarafindan yiiriitiilen
idari kolluk faaliyetlerinde kullanilan araglara bagl doniisiim, faaliyetin
kendisini “dijital kolluk faaliyeti” yapmaz. Benzer sekilde bu gibi durumlarda
“dijital kamu hizmeti” kavraminin kullanilmasi yerine, “kamu hizmeti faaliyetinin
dijital araglarla sunumu” ifadesi 6nerilmektedir (6gretide “Yapay Zeka Kollugu”
(bkz. Ahmet Yayla, Idare Hukuku Bakimindan Yapay Zeka Idarenin Faaliyetleri,
Yapay Zekal: Idari Islemler ve Sorumluluk (Ankara: Segkin Yayincilik, 2024), 50),
“dijital kamu diizeni” (bkz. Serkan Seyhan, Yapay Zeki Teknolojileri Kapsaminda
Idarenin Sorumlulugu (Istanbul: On Tki Levha Yaymcilik, 2023), 186) “yapay kamu
diizeni” (Bkz. N. Fazil Akburakci, Kamu Diizeni A¢isindan Yapay Zeka (Ankara:
Adalet Yayinevi, 2023), 89) gibi terimlerin de kullanildig1 goriilmektedir).

¥ CE., “Intelligence artificielle,” 14.

40 Conseil Constitutionelle, 2018-765 DC, 12 juin 2018; aktaran, Caroline
Lequesne Roth, ‘Les actes numériques d’organisation du service public: Le cas
frangais,” i¢. La transformation numérique du service public: une nouvelle crise?, ed.
Lucie Cluzel-Métayer, Catherine Prebissy-Schnall ve Arnaud Sée (Mare &
Martin, 2022), 18)
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1y

yandan yasanin “teknolojiyle birlesmesi”, “0zgiin bir yasa (olmas1)”
gerekiyorsa; bu kapsamda yasa koyucunun diizenleyici giicii
kullanim sorumlulugunu tistlenme kapasitesi de sorgulanir.

Baz1 hukuk sistemlerinin aksine (Almanya*?, Avusturya®
gibi) Tiirk hukukunda genel idari usul kanunu bulunmayisina
ek olarak, mevcut yasal diizenlemeler de otomatik islem tesis
edebilecek bilisim ve teknoloji araglarmin kullanimi gibi
konularda idari makamlara prosediirel yiikiimliiliikler
getirmekten uzaktir. Su halde, CE tarafindan ongoriilen bilisim
ve teknoloji araglarinin kullanimidan kaynakl: riskin yaninda
ikincil risk olarak gerekli yasal diizenlemelerin bulunmayisi**
Tiirk hukukunda daha belirginlesmektedir. Bu gibi hallerde
varsaymmsal olarak, Dbilisim ve teknoloji araglarmin
kullanimindan ileri gelebilecek olumsuzluklarin simr1 yok
gibidir. Bu nedenle, bilisim ve teknoloji araglarinin tamamen is
birligi ve uyum igerisinde hukuka uygun sekilde kullanildig1
ortamdan, Orwell'in 1984 adli romaninda gegen diisiince
ozgiirligiiniin dahi bulunmadigl gozetim toplumu ortamina
kadar genis bir yelpaze bulunmaktadir.

. KULLANILAN BiLiSIM VE TEKNOLOJI
ARAC ORNEKLERI

Cok hizli bicimde gelisen teknoloji, idari kolluk faaliyetlerini
de doniistiirerek kamu giiciiniin daha yogun kullanimina bagh
sorunlar1  ortaya cikarmaktadir. Idari usul  kanunu
bulunmayisinin getirdigi sorunlarin bir yansimasi da bu faaliyet
alaninda kullanilacak araglarin kapsaminin ve yonteminin ne

4 Inghilterra, “L’instauration d’une ‘technopolice’ administrative en milieu
urbain: Cadre et enjeux juridiques,” 3.

4 Federal Almanya Idari Usul Kanunu tam metnine erisim icin bkz.
(https://www.gesetze-im-internet.de/vwvfg/index.html), erisim tarihi:
12.06.2024.

4 Avusturya Idari Usul Kanunu tam metnine erisim icin bkz.
(https://www jusline.at/gesetz/avg), erigim tarihi: 12.06.2024.

4 CE., “Intelligence artificielle,” 14.
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oldugunun belirlenmesi meselesinde kendisini gostermektedir.
Bu noktada, idari kolluk alanina dair iki diizlemin varliindan
(“koruma” ve “miidahale”)* bahsedilebilirse de bazi1 eklemeler
yapmalk, bilisim ve teknoloji araglar1 kullaniminin olas1 sonuglar1
hakkinda fikir verecektir: Kullanilan araclar ve elde edilen verilerin
kullanimz (ve kullanim yontemleri) ile miidahalenin siniri. Kullanilan
bu araglarin saymmai ise su sekilde yapilabilir: Video kameralar,
dronelar, diger ses ve koku sensorleri ile nesnelerin internetiyle
(M2M, machine to machine) veri akisi saglayan otonom araglar.*

A. Video Kameralar ve Drone Kullanimi

Kullanildig: bolge itibariyla denetlenecek kamusal alanlarin
genislemesine kosut olarak sayilar1 gittikce artan video gozetim
araclar1 (kameralar)? gilintimiizde genel sosyal izleme siireci
kapsaminda profilleme, risk degerlendirme ve proaktif
miidahaleler saglama gibi gesitli amaglara yonelebilmektedir.*
Bunun yaninda, s6z konusu araglarin verileri elde etmenin
disinda depolama ve iletme eylemlerini yapabilmesi
miimkiindiir. Su halde video kameralar aracihigiyla yaratilan
gozetim diizlemi, “dzel hayatin gizliligi”, “mahremiyet”, “kisisel
verilerin  korunmas” gibi kavramlarla ilintilidir. Kamusal
alanlarda kullanimi yayginlasan video kameralarin belirli

4 Burak Oder, “Regiilasyon Kavrami Uzerine Bir Deneme,” Ali Ulkii Azrak 75.
Yas Armagani, (2008): 247.

4 Bkz. Inghilterra, “L’instauration d’une ‘technopolice’ administrative en
milieu urbain: Cadre et enjeux juridiques,” 4 vd. Dolayisiyla kendi kendine
karar alma becerisine ve 6grenme yetenegine sahip yapay zeka sistemlerinin
yaninda veri depolama, aktarma ve islemeye yarayan araglar da temel hak ve
hiirriyetleri ilgilendirdigi 6l¢iide bu sorunun birer unsurunu tegkil etmektedir.
4 Frédéric Ocqueteau ve Eric Heilmann, “Droit et usages des nouvelles
technologies: les enjeux d'uneréglementation de la vidéosurveillance,” Droit et
société, sy.36-37 (1997): 335.

48 David Perez-Des Roziers, “Al Application in Surveillance for Public Safety:
Adverse Risks for Contemporary Societies,” i¢. Towards an International Political
Economy of Artificial Intelligence, ed. Tugrul Keskin ve R. David Kiggins (Londra:
Palgrave Macmillan, 2021), 124-5.
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kisilerin kisisel Ozelliklerinden hareketle profilleme yapmasi
yahut ayrim yapmaksizin tiim verileri toplayip kaydetmesi gibi
durumlar ortaya cikabilir. Esasen video kameralarin kamu
diizeninin saglanmasi bakimindan artirllmast ¢ogu halde
ongoriilse de kaydedilen verilerin gelisigiizel bigimde islenmesi
diisiiniilemeyecektir.*

Bilisim ve teknoloji araglarinin kullaniminin toplumsal
acidan yarattigi sorunlar video kameralarin disinda artik
dronelara da odaklanmakta olup bu araclar1 kimin kontrol ettigi
ve bu araglardan nasil yararlanildigr sorgulanmaktadir.
Ozellikle, verileri dogrudan islemese de drone araciiiyla pek
cok veri toplanabilmekte ve ilgili birimlere aktarilabilmektedir.
Dronelarin algak irtifalarda ugabilmesi, optik yakinlastirma
ozelligine sahip olmasi ve filme alinan kisilerin kimligini tespit
edebilmesi nedeniyle toplanan veriler, AB Veri Koruma
Tuzugi™ (“GDPR”, “General Data Protection Regulation”)
anlaminda kisisel veridir. Otomatik siiregler kullanilarak
gerceklestirilen bir dizi operasyona (toplama, iletim, danisma)
dayandigindan, bu gozetleme GDPR anlaminda “isleme” olarak
degerlendirilmelidir.>

Konuyla ilgili olarak bazi1 hukuk sistemlerinde yasal
diizenlemelere yer verildigi goriilmektedir. Fransa’da Ig
Giivenlik Kanunu'nun® yiiriirliikteki L.242-5 maddesi uyarinca;

4 Inghilterra, “L’instauration d’une ‘technopolice’ administrative en milieu
urbain: Cadre et enjeux juridiques,” 4.

5 Trishant Simlai ve Chris Sandrook, “Digital Surveillance Technologies in
Corservation and Their Social Implications,” Conservation Technology, ed. Serge
A. Wich ve Alex K. Piel (Oxford: Oxford University Press, 2021), 239.

51 (https://eur-lex.europa.eu/eli/reg/2016/679/0j), erisim tarihi: 12.06.2024.

52 Ayrica bkz. Joshua Hovsha ve Daragh O’Brien, “Drone Use Cases and their
Privacy Impacts: A Taxonomy,” Tilburg Law Review 27, sy.1 (2022): 62-3; Yayla,
Sorumluluk, 51.

53 Tam metin:
(https://www legifrance.gouv.fr/codes/texte_lc/LEGITEXT000025503132),
erisim tarihi: 13.06.2024.
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“Kamu diizenine yénelik saldirilart Onleme ve kisi ve mal
glivenligini koruma gorevlerini yerine getirirken, ulusal polis
teskilatlar1 (...) asagidaki amaclar1 gerceklestirmek amactyla, ugaklara
monte edilen kameralar aracili§iyla goriintii yakalamaya, kaydetmeye
ve iletmeye yetkili olabilir: / 1° Ozellikle maruz kalinan yerlerde,
ozellikleri veya halihazirda meydana gelen olaylar nedeniyle kisilerin ve
mallarin giivenligine yonelik saldirilarin onlenmesi (...) izinsiz giris
veya hasar risklerine maruz kaldiklarinda kamu binalar: ve tesisleri ile
bunlarin yakin cevrelerinin korunmast...” .

Bu baglamda oOrnegin, toplanti ve gosteri yurtytsi
yapilmasi sirasinda olusabilecek giivenlik risklerine karsi 6nlem
olarak drone kullanilabilmektedir.>* CE kararina konu bir olayda
“festival boyunca Boulevard de la Croisette ve bitisigindeki sokaklar
olaganiistii bir insan yogunlasmasina konu oldugundan ve festivalde
terorizm agisindan yiiksek risk” oldugundan drone kullaniminin
amaca uygunlugunun ve yasal dayanaginin bulundugunun alti
cizilmistir.> Drone araciligiyla elde edilen verilerin ise, bir hafta
siireyle depolanabilecegi ifade edilmistir.>

CE kararina konu bir bagka olayda Pyrénées-Atlantiques
valisi, bir kararnameyle, smir denetimi amaciyla ugaklara
yerlestirilen kameralar kullanilarak goriintiilerin
yakalanmasina, kaydedilmesine ve iletilmesine izin vermistir.>”
Kararda, gog¢ akislarma iliskin diizensiz smir gegisleriyle
miicadele igin ilgili bolgeye tahsis edilen araglarin gerekliligine
yonelik somut gerekge sunamadigindan Valilik islemi hukuka
aykir1 goriilerek; bu misyonun yerine getirilmesi igin 6zel hayata
saygl agisindan belirtilen tedbirlerden daha az miidahaleci

5 Alexis Blouét, “Du droit a la vie privée au régime du film de police: Le conseil
constitutionnel et la loi relative a la responsabilité pénale et a la sécurité
intérieure,” La Revue du Centre Michel de L'Hospital, sy.26 (2023): 2 vd.

55 CE. 24.05.2023, N°474297, (https://www.conseil-
etat.fr/arianeweb/#/recherche, ArianeWeb), erigsim tarihi: 12.06.2024.

5% CE. 17.03.2024, N°492648, ArianeWeb, erisim tarihi: 12.06.2024.

57 CE. 25.07.2023, N°476151, ArianeWeb, erisim tarihi: 12.06.2024.
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araclara ihtiya¢ duyuldugu ifade edilmistir.®® Bu anlamda,
kullanilan aracin taradig bolgenin genisligi, verilerin ne sekilde
kullanilacagi, daha orantili bir miicadele aracinin olup olmadig:
sorular1 giindeme gelmektedir.>

B. Ses, Koku ve Diger Sensorler

Akilli  sehir sdyleminin Covid-19 pandemisi sonrasi
yayginlik kazanmas: ve kentlesmenin yogunlagsmasiyla daha da
kotiillesen asir1 niifus sorunlarinin  ¢oziimi  igin  kirlilik
oranlarinin azalmasi, trafik sikisikliginin onlenmesi ve kamu
giuvenligi saglanmasi hususlarinda kamu diizenine dair
sorunlarin tespitinde ve ¢oziimiinde birbirine bagli ses ve koku
sensorlerinden yararlanilmaktadir.®® Ses ve diger sensorlerin
kamusal alanlarda konuslandirilmas1 disinda dikkat edilmesi
gereken husus sudur: Acik ve yeterli bir yasal cerceve yoklugu.®!
Sayet kamusal alanlarda bu araglarla tiim verilerin

5% Kararda ayrica, yasa dis1 gogle miicadelede gorevlendirilen kisi sayisinin
2023’iin basindan bu yana azalmasi, bolgenin bir kismia erisim zorlugu,
gogmenlerin bazen kontrollerden ka¢mak igin bélgeden uzaklasmasi, son
olarak da cografi gevrenin sinirlandirilmas: hususlarinin tartisilmas: dikkat
cekicidir. CE. 25.07.2023, N°476151, ArianeWeb, erigim tarihi: 12.06.2024.

% Ayrica bkz. Tribunal administratif de Pau, Ordonnance du 13.07.2023,
N°2301796 (http://pau.tribunal-
administratif.fr/content/download/214700/2038433) erigim tarihi: 12.06.2024.

¢ Isadora N. Rezende, Surveillance Risks in IoT Applied to Smart Cities
(Dissertation) 2023, 7,
(https://amsdottorato.unibo.it/10650/1/finalfinal_thesis_neronirezende.pdf),
erisim tarihi: 03.05.2024. Ayrica bkz. Akburakci, Kamu Diizeni Acistndan Yapay
Zeka, 113-14.

61 Samuel Etoa, “L’image et le son? Le déploiement de la surveillance
algorithmique dans l'espace public,” Cahiers de la recherche sur les droits
fondamentaux, sy.21 (2023): 82. Bu konuda, Fransa’da Saint-Etienne Belediyesi
tarafindan kamu diizenini de saglamak amaciyla ses sensorleri kullanilmak
suretiyle yapilan uygulamada, bulgularin sonuglarini degerlendiren Fransiz
Veri Koruma Otoritesi (“CNIL”), ortam giirtiltiistinii stirekli olarak analiz eden
ses sensorlerinin kullanilmasiin uygun bir yasal gercevenin ve giivencelerin
yoklugunda, hukuka aykir1 oldugu sonucuna varmistir. Etoa, “L’image ,” 83.
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toplanmasina, depolanmasina izin verilecekse, bu durumun agik
yasam laboratuvari olusturacag: da tabiidir.®> Bu baglamda
yapilmasi gereken, her tiirlii verinin elde edilebilecegi araglarin
kullanimina dair siki usuli kurallarin getirilmesi ve elde edilen
verilen kullanimina iliskin olarak denetim mekanizmalarinin
olugsmasini saglamaktir.

Aksi halde, s6z konusu verilerin, anlik kullanimin haricinde
ileriye doniik bigimde simnir1 olmaksizin gesitli algoritmalarda
kullanilmas: ve tahmine dayali sistemlerin Ozgiir bireysel
iradeleri golgede birakacak sekilde kullanilabilecegi de ifade
edilebilir.®* Nitekim doktrinde Rubinstein’in aktardig; tizere,

“Sagsirtict olmayan bir sekilde, 11 Eyliil saldirilarinin
ardindan New York Polis Departman: (NYPD)
mevcut gozetim imkanlarini  genisletmeye karar
verdiginde, Microsoft ile birlikte "Alan Farkindalik
Sistemi (DAS)’ olarak bilinen sehir ¢capinda bir sensor,
veri tabani, cihaz, yazilim ve ilgili altyapr ag1 tasarlad:.
Baslangicta, video giivenlik kameralari, otomatik plaka
okuyucular: ve radyasyon sensorleri iceren DAS, daha
sonra hem taktiksel kararlar1 (otomatik uyar:
gonderimi gibi) hem de stratejik kararlar: (polise
yardimct olmak igin tahmine dayali algoritmalarin
kullamlmas: gibi)”

uygulamak igin kullanilmaya baglanmistir.** Bu anlamda,
video gozetim kameralar1 (CCTV) ve yiiz tanima yazilimlariin
kullanimi yaninda kamusal alandaki seslerin de dinlenilmesiyle

62 Masa Gali¢ ve Raphaél Gellert, “Data Protection Law Beyond Identifiability?
Atmospheric Profiles, Nudging and the Stratumseind Living Lab,” Computer
Law & Security Review, sy.40 (2021): 2.

63 Viktor Mayer-Schonberger ve Kenneth Cukier, Big Data: A Revolution That
Will Transform How We Live, Work, And Think, (New York: Houghton Mifflin
Harcourt, 2013) 17.

¢4 Ira S. Rubinstein, “Privacy Localism,” Washington Law Review, sy.93 (2018):
1972.
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giderek yayginlasan gozetim faaliyetleri, genis anlamda insan
haklarmin ihlali riskini ortaya ¢ikarmaktadir.®

Gozetim faaliyetlerinin kapsami kapali dezavantajli
alanlardan (6rnegin hapishaneler, siginaklar) kentsel acik
alanlardaki giinliik faaliyetlere dogru genisledik¢e, kamusal
alandaki mahremiyet 6nemli 5l¢iide azalmaktadir.® Oyle ki, baz1
yazarlar tarafindan bu durum “mahremiyetin 6liimii” olarak
nitelendirilmistir.”  Verilerin toplanmasi, depolanmas: ve
paylasilmasi maliyetlerindeki azalmaya bagli olarak, bu
sensorlerin kullanimi, toplanan verilerin biiytikligii karsisinda
devlet-birey arasindaki gili¢ asimetrisini belirgin hale
getirebilir.®® Daha da endise verici olani, duygu tahmin
teknolojileri artik kamusal alanda en igteki duygularimizi agiga
¢ikarilmasinda rol oynayabilmektedir.®

C. Nesnelerin Interneti (IoT) ve Otonom Araglar
Araciligiyla Otomatik Karar Alma Mekanizmasi

Bilgi algilama katmani, ag iletim katmani ve uygulama
hizmeti katmanindan olusan” nesnelerin interneti (IoT) olarak
bilinen teknolojilerde algilama katmani disinda, uygulama
katmaninin islerlik kazanmasi igin veri iletiminin olmasi
gerekmektedir.”? Veri iletimi yahut yeterli veri birikmesi
olmaksizin s6z konusu algoritmik mekanizmalarla otomatik

65 Russell Weaver, “The Constitutional Implications of Drones, Facial
Recognition Technology and CCTV,” Public Governance, Administration and
Finances Law Review 6, sy.2 (2021): 54-5.

66 Rezende, Surveillance Risks, 8.

67 Rubinstein, “Privacy Localism,” 1969.

68 Kenneth Cukier ve Viktor Mayer-Schonberger, “The Rise of Big Data: How
It's Changing the Way We Think About the World,” Foreign Affairs 92, sy.3
(2013): 37.

69 Rezende, Surveillance Risks, 10.

70 Wang vd. “Survey on Blockchain for Internet of Things,” Computer
Communications, sy.136 (2019): 12.

7t Mykola Pavlov, “The Smart-City: Concept Essence and Administrative
Processes Evolution,” Public Administration and Law Review 6, sy.2 (2021): 15.
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islem tesis edebilmek miimkiin olmayacaktir.”? Elde edilen
verilerin ne sekilde kullanilacagi ve saklanacagi ise onemli
sorulardan birini olusturmaktadir. Siiphesiz, kendi kendine
O0grenebilen ve islem tesis edebilen sistemlerin kullanimina bazi
smirlamalar getirilmelidir.”

GDPR md.22/1’e gore, veri sahibinin, kendisine dair hukuki
etkiler doguran ya da ciddi etkiler dogurabilecek salt “otomatik
isleme” cercevesinde olusturulacak karara maruz kalmama hakki
bulunmaktadir.” Otomatik karar alma siirecine iligkin ilgili
mevzuat1 kabul eden {iye devletler arasinda, ayn1 zamanda AB
tiyesi olanlar (6rnegin Isveg ve Portekiz), bulundugu gibi, AB
iiyesi olmayan diger Avrupa Konseyi tiye devletleri de (6rnegin
Norveg, Isvicre) mevcuttur.> Bazi hukuk diizenlerinde ise,
otomatik karar alma siirecinin isleyisi ve sonuglarina dair agik
kurallara yer verilmistir. @rnegin, Fransa’da 2016 yilinda Dijital
Cumhuriyet Kanunu kabul edilmistir.”® Keza, Kamu Idarelerinin
Kamu le liskilerine Dair Kod, idare tarafindan algoritmik

72 Pavlov, “The Smart-City,” 15.

72 Bu durum, verinin saklanmasi bakimindan blok zincir sisteminin
Onerilmesini de giindeme getirmektedir. Blok zincirinin veri kullanim1 ve
korunmasi agisindan giivenilirlige dair endiseleri ortadan kaldiracag:
hakkinda bkz. Wang vd., “Survey on Blockchain for Internet of Things,” 16.

7+ GDPR md.22/2 hiikmiinde ise, veri sahibinin agik rizasina ya da ilgili iiye
devletin hukuk diizeninde gerekli tedbirlerin alinmasi sartiyla bu hiikmiin
istisnasma izin verilmistir. Tirk hukukunda, 6698 sayili Kisisel Verileri
Koruma Kanunu’'nda “otomatik idari islemlere” dair diizenlemenin yer almadig:
yoniinde bkz. Yayla, Sorumluluk, 52.

75 Johan Wolswinkel, Comparative Study on Administrative Law and the Use of Al
and Other Algorithmic Systems in Administrative Decision-Making in the Member
States of the Council of Europe (Strasbourg: Council of Europe 2022), 16. Ayrica,
bazi iilke hukuk sistemlerinde, idari makamlarin idari takdir yetkisine sahip
oldugu durumlarda otomatik karar alma siirecinin uygulanamayacag: agikca
belirtilmektedir (6rnegin; Norveg, Almanya); Wolswinkel, Comparative Study,
19. Bu tiir hiikiimlerin kapsami kisisel verilerin kullanimiyla simirh degildir;
kararin icerdigi konu ve sebep unsurlarinin degerlendirilmesindeki kist1 da
igerir.

76 Ayrica bkz. CE. 3.10. 2015, N°390741, ArianeWeb, erisim tarihi: 12.06.2024.
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isleme bazinda birel karar alindigi durumlarda bilgi
saglanmasina dair kurallar igermektedir (L.311-3-1).”

Bu baglamda, karsilastirmali hukuk agisindan insan
miidahalesinin tamamen digslanmasi yerine insan unsurunun da
bilesen olarak yer aldigi sistemlerin tercih edilmesi yoluna
gidilmektedir. Ornegin, Galler Ombudsmani'min bu konudaki
kilavuzunda yer alan ifade su sekildedir: “Sadece kagit iizerinde
degil, uygulamada da gerekli miktarda insan katilimi olmalidir.
Kurumlarm, kararlarm zamanla otomatik karar alma sisteminin
ctktilar1 tarafindan giderek daha fazla (ve potansiyel olarak yasa dist)
kontrol edilme egilimi olan “teknoloji rehavetine” kars: dikkatli olmalar
gerekir”.” Keza Kanada Otomatik Karar Alma Direktifi'nde
otomatik karar sisteminin tasarimi, islevi ve uygulanmasi
konusunda yeterli calisan egitiminin saglanmasma vurgu
yapilmustir.” Dolayisiyla idari igleyis bakimindan biiyiik
kolaylik sagladigi, olumlu deger yargis: icerdigi kabul edilen
idari faaliyetlerde degiskenlik ilkesinin uzami olarak® yasa
koyucu ve idare tarafindan gerekli wusul kurallarmin
olusturularak uygulanmasi, bu yonde yeterli ve gerekli diizeyde

77.(...) algoritmik isleme temelinde alinan bireysel bir karar, ilgili kisiyi bilgilendiren
actk bir ifade icermelidir. Bu islemeyi tamumlayan kurallarin yam sira uygulamanin
temel ozellikleri, talep etmesi halinde idare tarafindan ilgili kisiye iletilir”. Ayrica bkz.
Wolswinkel, Comparative Study, 19. Dikkat edilirse hiikiim, idari makama
yonelik (talep halinde) ilgili yazilimin kaynak kodunun belirtilmesi ve icrai
kararin esasmnin algoritma tarafindan hesaplandiginin bildirilmesi gibi
yiikiimliiliikler getirmektedir. Daniele Bourcier ve Primavera de Filippi, “Les
algorithmes sont ils devenus le langage ordinaire de 1’administration?,” ig.
Lectures critiques du Code des relations Public et administration, ed. Geneviéve
Koubi, Lucie Cluzel-Métayer ve Wafa Tamzini (Paris: LGD], 2018), 206.

78 (https://www.ombo.nsw.gov.au), erisim tarihi: 13.06.2024.

7 (https://www.tbs-sct.canada.ca/pol/doc-eng.aspx?id=32592&section=html),
erisim tarihi: 13.06.2024.

80 S6z konusu ilkenin idari kolluk faaliyetleri baglaminda ele alinabilecegine
dair bkz. Seyhan, Yapay Zekd Teknolojileri Kapsaminda Idarenin Sorumlulugu, 180.
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insan katiliminin saglanarak denetim mekanizmalarimin®' idari
usul kurallar1 baglaminda olusturulmasi gerekmektedir.

IV. GERCEK (HAKIKAT) BAKANLIGI VE
DEZENFORMASYON: iFADE OZGURLUGU
VE DUSUNCE OZGURLUGU YONUNDEN
SONUCLARI

Yanlhs bilginin hizli bicimde yayilmasmin doguracag:
olumsuz sonuglarin Oniine ge¢mek amaciyla bu alandaki
diizenin saglanmasi ihtiyac1 giindeme gelebilir.®? Her ne kadar

81 Belirtmek gerekirse, Tiirk hukukunda “biiyiik veri ve yapay zeka” hususunda,
48 sayili Cumhurbagkanligi Kararnamesiyle (RG. 24.10.2019, S. 30928) Dijital
Doniisiim Ofisi biinyesinde “Biiyiik Veri ve Yapay Zekd Uygulamalar: Dairesi
Bagkanlig1” olusturulsa da bu birimin “strateji gelistirme ve koordine saglama”
gorevi diginda acikga denetleyici isleve sahip olmadigr goriilmektedir. Bkz.
Cagla Tansug, “Tiirkiye'de Idari Faaliyetlerde Biiyiik Veri Uygulamalar,” ig.
Gelisen Teknolojiler ve Hukuk-III: Biiyiik Veri, ed. E. Eylem Aksoy Retornaz ve
Osman G. Gligliitiirk, (istanbul: On Iki Levha Yayimnalik, 2021), 238. Belirtmek
gerekirse, 2813 sayil1 Bilgi Teknolojileri ve Metisim Kurumunun Kurulusuna
Miskin Kanun ile 5809 say1il1 Elektronik Haberlesme Kanunu'na bakildiginda da
Bilgi Teknolojileri ve fletisim Kurumuna (BTK) bu konuda herhangi bir yetki
verilmedigi gortilmektedir. Dolayisiyla Tiirk hukukunda halihazirda
“dogrudan” biiyiik veri ve yapay zeka uygulamalari bakimindan gorev ve yetki
verilen diizenleyici-denetleyici bir kurumun varligindan s6z edilememektedir.
Ayrica bkz. Sevda Unal ve Ayse Asli Sezgin, “Biiyiik Veri (Big Data)'nin Yapay
Zeka Uygulamalarinda Toplumsal Siniflandirmaya Yonelik Kaygilar,” AJIT-e:
Bilisim  Teknolojileri ~ Online  Dergisi 12,  sy.44  (2021): 52,
(https://dergipark.org.tr/en/download/article-file/1236737),  erisim tarihi:
02.02.2025.

82 Hendricks ve Mehlsen, The Ministry of Truth, xv. (jrnegin, ABD’de bu konuda
Dezenformasyon Kurulu olusturulmas: yoluna gidilmis ve fakat bu durum
Orwell’in “Hakikat Bakanligina” (Ministry of Truth) benzetilerek agiklanmusgtir:
“Eger, George Orwell bugiin buralarda olsaydi, Columbia hukuk profesoriiniin Baskan
Biden"in ‘Hakikat Bakanli$1” ile miicadelesini anlatan bir roman daha yazabilirdi”. M.
J. Koch, “What Will We Not Know? Is the Question That Worries Philip
Hamburger as the Supreme Court Weighs His Most Explosive Case.” The Sun,
September 26, 2023, (https://www.nysun.com), erigim tarihi: 12.06.2024. Bir
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Orwell tarz1 yapilan benzetmeler pek ¢ok kisi tarafindan karsilik
bulsa da farkli iilke hukuk sistemlerinde bu husus tizerine
yogunlasildigl da agiktir.®® Literatiirde Ross'un belirttigi tizere,
icerige dayal1 diizenlemeler sayesinde Orwell’'in distopyasinda;
baskaca higbir bilgi kaynaginin mevcut olmamasinin saglanmasi
ve boylece yalnizca ilan edilen seyin/seylerin “gercek” olmasi,
dilin kendisini kiigiiltiirken bile belirli ifade kaynaklarim
metodik olarak ortadan kaldirmaktadir.®* Bu tiir distopyalarin
aksine, ifade oOzgiirliiglti kavrami pek cok anayasal metinde
glivence altina alinmis ve “genis sansiir yetkisi” yasaklanmigtir.®
Bu baglamda bilgiler, ancak hedeflenen kisilere zarar verdigi
stirece kaldirilmali/sansiirlenmelidir.® Sayet, “belirsiz kavramlar”,
takdir yetkisi baglaminda yasal diizenleme ihtiyacinin 6tesinde
yorumlanirsa, “anakronik bir vizyon” ortaya ¢ikabilir.®”

bagka ornek de Singapur'dan: “1 Nisan'da Singapur hiikiimeti Cevrimici
Sahtekarliklardan ve Manipiilasyondan Korunma Yasa Tasarisint uygulamaya koydu.
(...) Tasarmmn baglamna (...) olas bolgesel etkisine daha yakindan bakildiinda,
bunun ifade 0zgiirliigii iizerinde caydirict bir etki yaratma ihtimalinin yiiksek oldugu
ortaya ¢ikiyor”. Lasse Schuldt, “A Ministry of Truth in Singapore? Reflections on
the Anti-Fake News Bill,” (2019) (https://verfassungsblog.de), erigim tarihi:
12.06.2024.

8 Antonella Calo, Antonella Longo ve Marco Zappatore, “Comparative
Analysis of Disinformation Regulations: A Preliminary Analysis,” i¢. Advances
in Conceptual Modeling, ed. Tiago Prince Sales, Jodo Aratjo, José Borbinha vd.
(New York: Springer, 2023), 165.

8¢ Catherine ]. Ross, “Ministry of Truth: Why Law Can’t Stop Prevarications,
Bullshit, and Straight-out Lies in Political Campaigns,” First Amendment Law
Review 16, (2018): 388-89.

8 Bkz. Seren Dosenrode, “Federalism. Theory and Neo-Functionalism:
Elements for an Analytical Framework,” Perspectives on Federalism 2, sy.3 (2010):
12.

8 Bu dogrultuda karsilastirmmiz: 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun, RG. 04.05.2007, S. 26530.

87 Alberto Nicotina ve Simone Riganelli, “Italy’s Fight against Fake News: A
Work in  Progress,”  (2021) (https://british-association-comparative-
law.org/2021/03/26), erigim tarihi: 09.06.2024. Ayrica bkz. Saadet Yiiksel, “Brief
Overview of the ECtHR’s Article 10 Jurisprudence Addressing New Digital
Challenges,” Prof. Dr. Ziihtii Arslan’a Armagan Cilt-1, (2024): 864-65.
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Gergek Bakanlign kavraminmi ¢agristiran bir sistem
olusturulmasi, kamu diizeninin saglanmasi agisindan yogun
kamu giicii kullantminin yaninda, uzamsal olarak sonraki
siiregte diistince Ozgilirliigiiniin ne sekilde yorumlanacag:
meselesini ortaya ¢ikaracaktir.®® Denilebilir ki; halihazirdaki
uygulamalar, ifade ozgiirliigline sirayet etmekte olup diisiince
ozgiirligiine yonelik dogrudan sinirlama icermemektedir yahut
2+2=5 sOyleminin zorla kabulii seklinde bir durum mevcut
degildir. Bununla birlikte, gelisen teknolojinin bu diizeyde
olmasa da diistinceler hakkinda fikir sahibi olabilme ya da
olasiliga dayali kategorizasyona yol agan degerlendirme
yapabilme olanag1 sagladi$1® da bilinmektedir. Bunun yaninda,
Orwell’in 1984’tinde her giin gonderilen gazetelerde yazanlarda
oldugu gibi igerik gosterme bigimiyle diisiince Ozgiirliigii
sekillendirilebilir. = Keza, igerik  goriintiilemede  artan
kisisellestirmeye yonelik mevcut egilim, “algoritmik tavsiyeler”
sayesinde yapay zeka tarafindan yonlendirilebilir.®® Dolayisiyla
teoride bu konuda gergeklestirilecek idari kolluk faaliyetlerinin,
goriinen igerigin dogrulugu yaninda goriilmesi istenen igerige
yonlendirme ve onu dizayn etme seklinde bagka bir boyutu daha
bulunmaktadir.

SONUC

Dijital doniistim olgusunun bir sonucu olarak bilisim ve
teknoloji araglarinin idari faaliyetlerde fazlaca kullanilmaya

8 Nicotina ve Riganelli, “Italy’s Fight.” Ayrica bkz. Jamie H. Lyford, “The
Ministry of Truth Redefined,” Murdoch University Electronic Journal of Law
(MUEJL) 1, sy.3 (1994) (http://classic.austlii.edu.au), erigim tarihi: 09.06.2024.
89 Nurullah @zgiﬂ, “Insan Haklarinin Korunmasi ve Geligtirilmesinde Yeni Bir
Sorun Alani: Algoritmik Profilleme,” TIHEK Akademik Dergisi 5, sy.9 (2022): 90.
Yapay zeka araglartyla kisi diisiincelerinin okunabildigi yoniinde ayrica bkz.
Anna Gorbacheva ve Sergei Smirnov, “Converging Technologies and a Modern
Man: Emergence of a New Type of Thinking,” Al and Society 32 (2017): 472.

% Zeynep Tiifek¢i, “How Recommendation Algorithms Run the World,” (2019)
(https://www.wired.com), erigim tarihi: 12.06.2024.
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baslanmasi, kamu diizeninin saglanmasi bakimindan etkin
miidahale imkani saglasa da bu miidahalenin sinir1, bu araglarin
kullanim kapasitesi gergevesinde 6zgiil nem tagimaktadir. Zira
pek ¢ok kisisel veriyi elde edebilen, isleyebilen bu araglar, elde
edilmemesi gereken verilerin degerlendirilmesine yahut
depolanmasmna yol agabilmektedir. Bilisim ve teknoloji
araglarinin temel hak ve hiirriyetlere miidahale igeren
ozelliklerinden hareketle insan miidahalesinin tamamen
dislandigr distopik bir ortam (=olumsuz gelecek) olusacag:
diistincesi kisa zamanda pek gerceklesmeyecekse de Onlem
olarak drone ve diger sensorlerin yaninda otonom araclarin
islem yapabilme yetisini gozeten idari usul kurallarmin
olusturulmas: gerekmektedir.

Idari makamlarin ayrimcilik yasagina uymasi, seffathigin ve
iyi yonetisimin saglanmasi bu sayede miimkiin olabilecektir.
Dezenformasyonla  miicadele = ve  filtreleme  benzeri
uygulamalarin bilgiye erisim bakimindan internet ortaminda
yarattigt farklibklarin  yaninda bu araglarin  kullanim
sekillerine/yontemlerine dikkat cekilmesi, idarenin hukukla
bagl kilinmasinda siiphesiz islevsel olacaktir.’’ Aksi durumda,
Orwell’in dikkat ¢ektigi distopya kapsaminda 2+2=5 edebilecek,
aksinin ispat1 da oldukga zorlasacaktir. Bu baglamda denilebilir
ki, daha Once denenen ve fakat farkli gerekgelerle
olusturulamayan (genel) idari wusul kanununun ortaya
¢ikarilmasi igin, bundan daha hakli ve gegerli bir sebep
olamazd.

°! Nitekim Tocqueville’in de la democratie en amerique eserinde belirttigi gibi,
“sekillere uyma da demokrasilerde kisi 0zgiirliiklerini koruma aracidir. Sekil, (idareyi)
yasalarda belirlenen birey cikarlarini dikkate almaya zorlar. Sekle uyma idareciye
oldugu kadar idare edilene de zor gelir, sekle uymadan daha hizl is goriilebilir, ama
sekle uyma iktidarim sinirlanmasini ve bireylerin iktidar ile ishirligi yapmalarini saglar.
Bu kosullara uyan bir toplum da ahldki bir toplum olur”, aktaran; Ayferi Goze,
Siyasal Diisiinceler ve Yonetimler (istanbul: Beta, 1989), 261.
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