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Bu ¢alisma arastirma ve yayin etigine uygun olarak gerceklestirilmistir.
Oz

Cagimizda dogru habere ulasmanin 6nindeki en biyik engellerin basinda dezenfor-
masyon gelmektedir. Bu sebeple dezenformasyonla miicadele noktasinda pek cok ca-
lisma yapilmaktadir. Ancak insan emegine dayanan ve dolayisiyla hem maddiyat hem de
zaman agisindan maliyeti yiiksek olan geleneksel yontemlerin etkisi sorgulanmaktadir.
Bu calismanin amaci, geleneksel yontemlere gére daha etkili olma kapasitesi tasiyan
ve daha az maliyetli olan blok zincir teknolojisinin dezenformasyonla miicadele agI-
sindan potansiyelini tartismaktir. Calisma, blok zincir teknolojisinin; yanlis bilgi, sahte
haber, manipilasyon ve propaganda gibi farkli dezenformasyon tirlerinin dnlenmesi
ve yonetilmesinde sundugu yenilikci ¢oziimlerin ne oldudu, yeni nesil dezenformasyon
yontemlerinin tespitinde hangi imkanlari sundugu ve geleneksel yéntemler ile hangi
farkliliklara sahip oldugu sorularina odaklanmaktadir. Nitel yontem, durum calismasi
desenine gore tasarlanan calismada betimsel analiz yontemi kullanilmistir. Blok zincir
teknolojisinin; degdistirilemez, seffaf ve merkeziyetsiz olmasi, verilerin dagitik tutulma-
s, akilli sézlesmelerle yirimesi, kriptografik glivenlik ve konsensis mekanizmasina sa-
hip olmasi sebebiyle dezenformasyonla miicadelede geleneksel yontemlere Gstiinlik
saglayabilecedi sonucuna ulasilmistir.
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Abstract

Disinformation is one of the biggest obstacles to accessing accurate news in our age.
For this reason, many efforts are being made to combat disinformation. However, the
effectiveness of traditional methods, which rely on human labor and are therefore
costly in terms of both time and money, has been questioned. The aim of this study is
to discuss the potential of blockchain technology, which has the capacity to be more
effective and less costly than traditional methods, in terms of combating disinforma-
tion. The study focuses on the questions of what innovative solutions blockchain tech-
nology offers in preventing and managing different types of disinformation such as
misinformation, fake news, manipulation and propaganda, what opportunities it of-
fers in detecting new generation disinformation methods and what differences it has
with traditional methods. Descriptive analysis method was used in the study designed
according to qualitative method, case study design. It was concluded that blockchain
technology can provide superiority over traditional methods in the fight against dis-
information because it is unchangeable, transparent and decentralized, data is kept
decentralized, it works with smart contracts, has cryptographic security and consensus
mechanism.
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Giris

internet teknolojisinin ortaya cikisi, insanlarin birbirleriyle iletisim kurma, bilgi
alma ve haber tiiketim aliskanliklarini blylk oranda degistirmistir. Berners-
Lee'nin mucidi oldugu ilk web, statik bir yapiya sahipti ve kullanicilarin sade-
ce bilgiyi aramasina ve okumasina olanak tanimaktaydi. Dolayisiyla kullanicilar
kendilerine sunulanla yetinmek zorunda kalir ve icerik Gretim siirecine dahil
olamazdi. Ancak sosyal aglarin ortaya ¢ikisina zemin hazirlayan web 2.0 altya-
pisi, insanlari salt tiketici konumdan Gretici konuma, statik yapidan dinamik
yaplya dondstirmistir. Konvansiyonel medyanin aksine bilgi akisi ve kontrol
mekanizmalarinin merkezi olmadigi sosyal aglarda kullanicilar icerik Gretim si-
recine dahil olarak trettikleri bilgileri rahatlikla aglar Gzerinden senkron ya da
asenkron bir sekilde ucuz ve hizli olarak diger kullanicilarla paylasabilmektedir.
Popilaritesi artan sosyal medyanin kullanicilara sundugu bu olanaklar bayik
bir problemi beraberinde getirmistir. Bilgi akisinin hiyerarsik yapidan ziyade
coklu ve ag tabanli bir yapiya evrilmesi, sosyal aglarda yalan ve yanlis bilgi-
nin dolasimini artirarak gerceklerin carpitilmasi ve kamuoyunun yaniltilmasi
gibi sorunlari ortaya c¢ikarmistir. Kamuoyu algisinin sekillendirilmesi noktasin-
da sahte haberlerin gercek olarak algilanmasinin insanlarin siyasi tutumlarini
etkiledigi, politikacilara yonelik etkisizlik, yabancilasma ve giivensizlik gibi tu-
tumlarin gelismesine sebebiyet verdigi ortaya koyulmustur (Balmas, 2014, s.
447). Yine sahte haberlerin, secim kampanyasi sirasinda siyasi kutuplasmayi ve
secmenler arasindaki catismayi korikledigi ve se¢menlerin yaniltial siyasi ifa-
deler ve iddialardan kolayca etkilenebildigi belirlenmistir (Zhang & Ghorbani,
2020, s. 2).

Sosyal aglarla birlikte ortaya cikan vatandas gazeteciligi kullanicilarin da
haber (iretim ve dagitim sirecine dahil olmasini saglayarak habercilik pratigi-
ni profesyonel bir meslek olmaktan ¢ikarmistir. Ancak Virilio, mevcut durumu
enformasyon devriminden ziyade “sistemli ihbarcilik devrimi” olarak nitelen-
dirmektedir. Ona goére kullanicilarin sosyal aglar Gzerinde ortaya attigi soylenti
ve iddialar, bir panik fenomeni yaratarak hakikatin dogasini ve basin 6zgurli-
ginin temelindeki meslek etigini yikmaktadir (Virilio, 2003, s. 105). Degisen
gazetecilik pratigiyle birlikte dogrulama ve teyit platformlarinin gercegi orta-
ya cikarabilme kapasitesinin ¢cok Gzerinde dezenformatif bilgi yayilimi gercek-
lestigi ortadadir. Bu da yalan ya da yanlis bilginin, gercegdi asarak onu geride
birakmasina sebep olmaktadir. Zira yapilan arastirma sahte haberlerin dogru
bilgilerden alti kat daha hizli bir sekilde yayildigini ortaya koymustur (Vosoughi
ve digerleri, 2018, s. 1149).

Gergek ile kurgunun, bilgi ile eglencenin birlikte sunuldugu medya ortam-
larinda veri dogrulama ve bilgi teyidine olan talepte de bir artis s6z konusudur.
Dolayisiyla yalan ve yanlislar karsisinda hizla blyliyen bir siyasi teyit hareketi
de vardir. Ancak gerceklik kontrol streclerinin otomasyonuna yonelik ¢aba-
larin yetersiz kalmasi ve bu siirecin biiyik oOlciide elle yapilan incelemelere
dayandirilmasi hem zaman verimliligini disirmekte hem de islemi oldukca
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zahmetli hale getirmektedir. Bu durum dezenformatif bilginin gercedi geride
birakmasindaki ana sebeptir.

Bu calisma, dezenformasyonla micadeledeki bu kisitliiga odaklanarak
bilgi dogrulama ve teyit sirecinin blok zincir teknolojisiyle nasil daha hizli ve
verimli hale getirilebilecedi tartismasina odaklanmaktadir. Bu cercevede amacg
soru climleleri hazirlanmistir:

1. Blok zincir teknolojisi, yalan ya da yanlis bilgi, sahte haber, manipilasyon
ve propaganda gibi farkli dezenformasyon tiirlerinin 6nlenmesi ve yonetilme-
sinde hangi yenilikci ¢c6zimleri sunmaktadir?

2. Deepfake (derin sahte) videolar, ses klonlama, otomatik metin, haber ve
goriinti Gretimi, botlar ve trol aglari, kisisellestirilmis dezenformasyon, algo-
ritma manipilasyonu gibi yeni nesil dezenformasyon yéntemlerini tespit et-
mek ve onlemek icin blok zincir teknolojisi hangi imkanlari sunmaktadir?

3. Geleneksel dezenformasyonla miicadele yontemleri ile blok zincir tek-
nolojisinin sundugu yenilikci ¢coziimler arasinda ne gibi farkliliklar vardir?

Konu ile ilgili literatiirdeki calismalar tarandiginda Wang ve digerlerinin
(2023) yaptigi bir calismada blok zincir veri tabani kullanilarak giivenilmeyen
kaynaklardan gelen sahte haber verilerinin depolanmasi, izlenebilirligi ve dog-
rulanmasi Gizerine bir arastirma yapildigi ve haber verilerinin glvenli bir sekilde
depolanmasi icin bir model tasarlandigi gorilmistir. Baska bir calismada Bir-
hade ve digerleri (2023), bilgi sistemlerinin dogrulanmasi ve dezenformasyon-
la miicadelede blok zincir kullanimina iliskin bir veri analiz siireci gelistirmeyi
amaclamislardir. Blok zinciri ve dagitik defter teknolojilerinin (DLT) kullanila-
rak sahte haber, dezenformasyon ve deepfakeile miicadeledeki potansiyelinin
sorgulandigi calismalar mevcuttur (Fraga-Lamas & Fernandez-Carames, 2020;
Shae & Tsai, 2019; Qayyum ve digerleri, 2019; Hasan & Salah, 2019; Song ve
digerleri, 2019; Huckle & White, 2017; Shang ve digerleri, 2018; Babar ve diger-
leri, 2020; Meghana ve digerleri, 2023).

Tlrkce literatiirde genel olarak blok zincir teknolojisini konu alan Farkli
alanlarda yapilmis calismalar mevcuttur. Dogrudan blok zincir ve dezenfor-
masyon iliskisi Gzerine hazirlanmis bir calismaya rastlanmasa da konuya yakin
bazi calismalari siralamak mimkindir (Takan & Ergiin, 2024; Tirker & Tanyeri,
2024; Atalay, 2018; Onder & Kog, 2024). Bu durum calismanin 6zgiinliigiini
ortaya koyarak ilgili alana katki saglamasi bakimindan énemlidir.

Nitel yontem ve durum calismasi desenine goére tasarlanan bu calismada,
blok zincir teknolojisinin dezenformasyonla miicadelede saglayabilecegi fay-
dalar betimsel analiz gerceklestirilerek ortaya konulmaya calisilmistir. Ayrica
geleneksel miicadele teknikleriyle yenilik¢i ¢ozimlerin arasindaki farklar da
ortaya konmaya calisilacaktir.
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Dezenformasyonla Miicadele

Dezenformasyon cagdas demokrasilerde dahi ¢6ziilmesi gereken baslica prob-
lemlerden biridir. Her ne kadar etkisini yeni iletisim teknolojileriyle birlikte
daha yodun olarak gosterse de aslinda yeni bir kavram degildir. Ancak 6zellik-
le internet ve sosyal aglarin ortaya cikisiyla birlikte kanun yapicilarin, ekono-
mistlerin ve akademik camianin dikkatini ¢eken konular arasina girmistir ¢inki
dezenformasyon toplumsal bir patoloji durumuna yol acan toplumdaki giiven
ve kohezyonu parcalayarak sosyal ¢oziilmeyi ortaya ¢cikarmaktadir. Dolayisiyla
dezenformasyon giinimizde toplumsal bir sorun olarak kendini daha belirgin
bir sekilde gostermektedir.

Dezenformasyon kelime anlami itibariyla “kasitli olarak yapilan aldatici bil-
gidir” (Bennett & Livingston, 2023, s. 3; Fallis, 2009, s. 410). Aldatici ya da ya-
nilticl bilginin arkasinda her zaman koti niyet olmayabilir ancak ister bilingsiz-
ce yaplilan bir hatadan veya ihmalden yapilmis olsun isterse de bir 6nyargidan
kaynakli olarak veya kasitli bir amac ugruna yapilmis olsun yalan, yanlis ya da
kirli bilgi, insanlari yanlis yonlendirmektedir. Dezenformasyon yanlis bilgilen-
dirmenin problemli bicimidir ¢ciinkd insanlarin yanlis yonlendirilmesi tesadif
degildir (Fallis, 2015, s. 402). iyi niyetli bir hatadan farkli olarak dezenformas-
yon, aktif olarak yanlis yonlendirme girisiminde bulunan birinden gelir (Piper,
2002, ss. 8-9). Dezenformasyon, sadece dogrudan zarar vermez ayni zamanda
glveni asindirip bireyler arasi etkili bilgi alisverisini engelleyerek topluma do-
layli yoldan da zarar verebilir.

Bilgi ve iletisim araclarina olan erisim kolayligi, insanlari cogu zaman kay-
nadini dahi bilmedigi biiyiik bir enformasyon bombardimanina tutmaktadir. Bi-
reyin giindelik yasaminin tim{, yogun bir sekilde, hizla sunulan asiri miktarda
bilgiyle cevrelenmektedir. Bilginin miktari ve yayildigi ortamlardaki cesitlilik
arttikca dezenformasyon miktari da artmaktadir. Ayni zamanda dezenformas-
yon da her medya platformunda kendine 6zgi bicimlerde ortaya cikarak top-
lumsal algiyi sekillendirmektedir. Ancak dezenformasyon, medya teknolojile-
rindeki yeniliklere hizla adapte olurken bu olgunun engellenmesine yonelik
stratejiler hala agirlikli olarak geleneksel yontemlerle sinirli kalmaktadir. Gele-
neksel yontemler icerisinde (¢ farkli dezenformasyonla micadele yaklasimin-
dan soz edilebilir.

Profesyonel gerceklik kontrolorleri

Haber ya da haberlere konu olan bilgi, iddia ya da belgelerin gercek olup
olmadiginin tespit edildigi dogrulama ve teyit sireci (fact-checking), esasinda
hesap verilebilir gazeteciligin bir formu olsa da artik siirec, daha etkin bir sekil-
de bagimsiz kurulus ve organizasyonlarca yiritidlmekte ya da yaratilmesiicin
fonlanmaktadir. Dogrulama (fact-checking) kuruluslari binyesinde yetistirdik-
leri teyitciler ve goniilliilerle dezenformasyon savasina girmektedir. Diinya ca-
pinda teyitcileri bir araya getirmeyi amaclayan Uluslararasi Dogrulama Agi'na
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(International Fact-Checking Network-FCN) kayitli farkli Glkelerden 122 teyit
platformu mevcuttur. Tirkiye'de ise IFCN'nin belirledigi standartlara uyum
saglayan ¢ dogrulama platformu mevcuttur. Bunlar; Teyit.org, Dogruluk Payi
ve Dogrula platformlaridir.

Dogrulama (fact checking) platformlari bilgi haber ya da iddialarin dogru-
lugunu teyit etmek icin 6ncelikle glincel tartismalarin merkezindeki iddialari
veya sosyal medyada hizla trend olan ve siiphe uyandiran icerikleri ya da kulla-
nicilar tarafindan ihbar edilen icerikleri incelenmek Gzere toplamaktadir. Top-
lanan haber ve iddialarin ilk olarak kaynagina ve nerede ortaya ciktigina bakil-
diktan sonra iddia edilen bilgiler akademik calismalar, resmi belgeler, uzman
gorisleri alinarak karsilastirma yapilmaktadir. Eger incelemeye alinan iddia
gorsellik iceriyorsa o zaman fotograf ve videonun orijinal olup olmadigi, meta
verileri, tersine gorsel arama yapilarak gorselin daha énce kullanilip kullanil-
madidi tespit edilmektedir. Ayrica iddia edilen bilgi hakkinda mantiksal celiski
olup olmadigi da kontrol edilmektedir. Tim bu siireclerin ardindan raporlama
islemi yapilarak inceleme sonucunda basvurulan tim kaynaklar raporda veril-
mekte ve kullanicilarla paylasilmaktadir. Ancak anlatilan bu siire¢ maliyetli ve
titizlikle islenmesi gereken bir sire¢ haline gelmektedir.

Kullanici etkilesimli dezenformasyonla miicadele

Bazi sosyal medya kuruluslari, dezenformasyonla miicadele merkezleri
kurarak kullanici etkilesimlerinden faydalanip potansiyel sahte haber ve ice-
riklerle miicadele teknidi gelistirmistir. Meta sirketi catisi altindaki Facebook,
kullanicilarindan geri bildirim alarak potansiyel dezenformatif icerikleri isaret-
leme olanadi sunmaktadir (Shu ve digerleri, 2020, s. 11). Bu yontem esasinda
Facebook icerisindeki dezenformasyonla miicadele amacli kullanilan botlari-
nin editilmesi anlamini tasir. Kolektif kullanici zekasindan faydalanarak botlar
kullanicilardan gelen bildirimlerle egitilir ve yazilimin bir kanaat olusturmasi
saglanmis olur. Dezenformasyonla miicadelede kullanilan bu yontem bircok
sahte haber dedektoérinin kullandigi tekniklerden biridir (Qian ve digerleri,
2018, s. 3840).

Ote yandan dezenformasyonun kullanici tepkilerinde gézlemlenebilen
korku, tiksinti ve saskinlik gibi duygu durumlarini tetikledigi gozlemlenmistir.
Gercek haberlerde ise beklenti, Gizinti, nese ve gliven gibi duygulari hareke-
te gecirmektedir. Kullanici merkeze alinarak dezenformasyonu tespit etmek
amaciyla kullanilan tekniklerden bazilari bu araclari kullanmaktadir (Vosoughi
ve digerleri, 2018; Shu ve digerleri, 2020, s. 11). Ancak bahsi gecen bu iki tek-
nikte de dogrulama ve teyit islemi “capraz bilgelikten” yararlanarak herhangi
bir destekleyici ara¢ olmadan profesyonel olmayan topluluklarca gerceklesti-
rilmektedir. Bu genis bir 6l¢ede ulasilabilmesi agindan kiymetli lakin kullanici-
larin partizanlasmaya olan egilimi nedeniyle istismara acik ve dolayisiyla etki
dlzeyi diisiik bir yontemdir (Butincu & Alexandrescu, 2023, s. 3).
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Yari ve tam otomatik dogrulama araglari

Dezenformasyonla miicadele etmek lzere gelistirilen yari ve tam otomatik
olarak programlanan yapay zeka araclari kirli bilginin tespit edilmesi, siniflan-
dirilmasi ve yayilmasinin 6nlenmesinde kullanilmaktadir. Yari-otomatik calisan
yapay zeka araclarinda insan miidahalesi de siirece dahil edilmektedir. Yapay
zeka siipheli gordigu icerikleri isaretlemekte ancak iddianin degerlendirile-
rek teyit edilmesi bir uzman tarafindan gerceklestirilmektedir. Duke Repor-
ters’ Lab tarafindan gelistirilen ClaimReview, sipheli icerikleri tarayan ve bu
iddialari isaretleyerek dogrulugunu sinayan bir yari otomatiklestirilmis yapay
zeka aracidir. Yine Avrupa Dijital Medya Goézlemevi (EDMO) tarafindan tani-
tilan WeVerify deepfake dedektori, gorsel konum tahmini, klonlanmis video
arama, sosyal ag analizi, gériinti dogrulama asistani, baglam toplama analizi
gibi sundugu hizmetlerle ¢evrim ici dezenformatif bilgileri tespit edebilen yari
otomatik sistemlerden biridir.

Tam otomatik calisan dogrulama sistemlerinde ise insan miidahalesine ih-
tiyac duyulmadan veri setleri analiz edilmekte, siniflandirilmakta ve otomatik
kararlar alinmaktadir. Jigsaw ve Google tarafindan gelistirilen Perspective API
makine 6grenmesini kullanarak toksik, yaniltici veya saldirgan icerikleri tespit
ederek denetleyen, yayilmasini engelleyebilen tam otomatik sistemlerden bi-
ridir.

Blok Zincirin Temel Ozellikleri ve Dezenformasyonla Miicadeledeki Rolii

Blok zincir, dagitilmis cizdan teknolojisinin bir alt kiimesi olarak verilerin bir-
den fazla veri deposu tarafindan kaydedilip ayni anda paylasildigi bir yapidir.
Bu yapi, “digim” adi verilen dagitilmis bilgisayar sunuculari adi tarafindan ko-
runmakta ve kontrol edilmektedir. Strekli biylyen veri yapisini olusturmak ve
dogrulamak icin, kriptografi olarak bilinen sifreleme yontemlerini kullanarak
belirli matematiksel algoritmalarla calismaktadir (Natarajan ve digerleri, 2017,
Huoben & Snyers, 2018, s. 15). Boylece giivenli ve seffaf bir veri yonetimi sag-
lamaktadir.

Blok zincir, dagitilmis bir veri tabani olarak distinilebilir; Gyeler, bu veri
tabanina bilgiler ekleyerek yeni bir veri blogu veya digiim olusturmaktadir.
Olusturulan bu yeni digim, ag icinde kriptografi kullanilarak sifrelenir ve ya-
yinlanir (Natarajan ve digerleri, 2017, s. 1). Her yeni digim dogrulandiktan
sonra zincire eklenir ve bu siireg, ayni zamanda birden fazla dagitilmis defter-
de kayit altina alinarak giincellenir (BIS, 2021).

Blok zincir teknolojisi, sahip oldugu o6zellikler (Lin & Liao, 2017, s. 653;
Butincu & Alexandrescu, 2023, s. 4; Fraga-Lamas & Fernandez-Carames, 2020,
s. 56) bakimindan dezenformasyonla miicadelede yenilikci ¢céziimler sunabilir:

1. Degistirilemez olmasi

2. Merkeziyetsiz olmasi
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Seffaf ve izlenebilir olmasi
Verilerin dagitik olarak tutulmasi (DLT)

3
4
5. Otonom ve akilli sézlesmeler
6. Kriptografik Giivenlik

7

Konsensus Mekanizmasi

Blok zincir icerisindeki diigiimlere kaydedilen bilgiler depolandiktan son-
ra degismez ve degistirilemez, sonsuza kadar saklanir. Bu 6zellik sayesinde
haber ve bilgilerin givenilir olmayan kaynaklar tarafindan degistirilmesinin
onine gecilir ve yanlis bilgilendirme ve dezenformasyonun yayilmasini onler.
Haberler blok zincire kaydedildiginde ilgili icerigin dogrulugu garanti altina
alinmis olur. Zira blok zincir Gzerinde saklanan degistirilemez dijital varliklar
olan NFT’ler, bu teknolojinin temel 6zelligi olan degistirilemez olusu sayesinde
glvenilirlik ve orijinalliklerini korumaktadirlar. Blok zincir Gzerinde yapilan her
bir islem zaman damgasi ile kaydedilmektedir. Bu 6zellik sayesinde haber ve
iceriklerin ne zaman Uretildigi, paylasildigi ya da dedgistirildigi hakkinda bilgi-
ler vererek iceriklere yapilan midahaleler rahatlikla tespit edilebilmektedir.
Ornegin derin sahtecilik yolu ile iiretilen bir politikaciya ait bir videonun sosyal
adlarda dolasima sokulmasi halinde dijital bir imza olan zaman damgasi saye-
sinde videonun gercek konusmadan daha sonra iretildigi ve dezenformasyon
amaciyla olusturuldugu rahatlikla anlasilabilir. Benzer sekilde haberlerin cikis
kaynagini gérmek ve takip etmek icin de zaman damgasi mihimdir.

Blok zincir merkeziyetsizdir. Karar alma mekanizmalari konvansiyonel
medyada oldugu gibi tek bir merkezden saglanmaz, herhangi bir otorite ya
da merkeze bagli olmadan calisan sistemlere sahiptir. Bir diger ifade ile veri
yonetimi ve hizmetler dagitik defterlerde birden fazla kullanicinin diigiimler
araciligiyla veri girisi yapabilmesini saglamaktadir. Bu da blok zinciri sansire
karsi direncli bir yapi haline getirmektedir. Zincir Gzerindeki yapilan islemler
agdaki diger bilgisayarlarda da tutuldugu icin DDos gibi olasi siber saldirilara
karsi daha dayanikli hale getirir. Ote yandan blok zincir {izerinde yapilan islem-
ler isteyen herkesin gorebilecegi sekilde seffaf, izlenebilir olarak tasarlanmis-
tir. Kullanicilar spesifik bir islem ya da veri setinin gecmisini inceleyebilmekte-
dir. Digimler Gzerinde yapilan her islem zaman damgasiyla birlikte kaydedilir.
Boylece bilginin kaynadi, verinin ne zaman yiklendigi ve glincellendigi takip
edilebilmektedir. Bu 6zelligin dezenformasyonla miicadeleye katkisi son de-
rece 6nemlidir. Ornedin sosyal aglarda dolasima sokulan bir haberin dogru-
lugunu kontrol etmek isteyen bir kullanici, blok zincir icerisinde ilgili haber
kaynaklarinin izini siirebilir ve haber eder zincire kaydedilmisse, kullanici ha-
berin glvenilirligini teyit edebilir. Veyahut bir ilaca ya da gidaya donik olarak
yaniltic bilgiler aglarda dolasmaktaysa tedarik zinciri diigiimlere kaydedilmis
olmak kaydiyla tiketiciler ilacin Gretiminden dagitimina kadar olan sireci blok
zincirinden takip edebilir. ilacin hangi iilke ve fabrikada iretildigi, hangi par-
ti numarasina sahip oldugu ve ne zaman piyasaya sirildigi gibi tiiketicileri
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yakindan ilgilendiren bilgilere ulasilabilmektedir. Orneklerden de anlasilacadi
Uzere zincirlere islenen verilerin kaynagi, kullanicilarin bu sirecleri seffaf bir
sekilde takip edebilmesi dezenformatif iceriklerin ¢lritilmesine katki sagla-
maktadir.

Blok zincirde verilerin dagitik defterlerde tutulmasi (DLT-Distributed Led-
ger Technology) dezenformasyonla micadeleye katki saglayan bir baska 6zel-
liktir. DLT'ler kullanilarak herhangi bir olayin kaynagi ve ilgili bilgi ve belgeler
zincire kaydedilmis ise kullanicilar bu bilgi ve belgelere erisebilir ve belgelerin
dogru olup olmadigini aninda teyit edebilir. Elbette bu, bilgi ve belgelerin asil-
larinin zincire kaydedilmesiyle mamkinddr.

Blok zincir teknolojisi akilli sozlesmelerle belli kosullar saglandigi takdir-
de otonom hareket eden yazilim kodlarina sahiptir. insan miidahalesine gerek
kalmadan, belirlenmis kurallar cercevesinde otonom olarak islem yapabilmek-
tedir. Ornegin; blok zincirdeki akilli sézlesme kullanilarak yapilan bir alisve-
riste mal sahibi milkin tapusunu akilli s6zlesmeye yiikler, alici da 6ncesinde
belirlenmis miktari yatirirsa kosullar yerine getirilmis olur ve sistem otonom
calisarak akilli sézlesme otomatik olarak milkdn tapusunu aliciya aktarir. Aksi
durumdaise sartlar yerine getirilmedigi icin anlasma otomatik olarak iptal edi-
lir. Ornedin sosyal medyada secimlerin tarihinin degistigine iliskin siipheli bir
haber dolasima girmisse bir haber platformunun “secim kurulunun resmi web
sitesindeki duyurularla haberi dogrula” seklinde bir komut girmesi dezenfor-
masyonun 6niine gececektir.

Blok zincirde glvenlik, kriptografik hash fonksiyonlari ile saglanmaktadir.
Bu da verilerin degistirilmesini zorlastirir. Veriler Gzerinde degisiklik yapilmaya
calisildidinda zincir Gzerindeki tiim bloklarin hashleri de degismek durumunda
kalacaktir. Bir haber kaynagi, makale ya da haberlerin dogrulugunu kanitlamak
icin her makalenin hash'ini zincire kaydedip yayinlandiginda o makalenin artik
degistirilemeyecedini glivence altina almis olur. Bu sayede herhangi bir maka-
le ya da haber Gzerinde islem yapilamayacagi icin asil kaynaga zarar verileme-
mis olur. Bu da dezenformasyonla erken micadelede katki sunabilecek 6nemli
bir fonksiyondur. Kriptografik glivenlik ayni zamanda kullanicilar ve eser sahip-
lerinin haklarini koruyan bir donanima sahiptir. Soyle ki eser sahipleri, eserleri-
nin kullanimlarini blok zincire kaydederek eserleri (izerinde hak sahipligi elde
etmis olur. Eserleri tizerindeki yanlis, eksik bilgilendirmeler veyahut izinsiz kul-
lanimlarda eser sahipleri haklarini kolayca kanitlayabilir.

Blok zincir teknolojisinde Proof of Work veya Proof of Stake gibi iki Farkli
konsensus mekanizmasi vardir. Her iki sistem de agin katiimcilari arasindaki
gliveni olusturmak ve blok zincirin merkeziyetsiz yapisini korumak icin tasar-
lanmistir.

Proof of Work'te kullanicilar blok zincir (izerinde islemleri dogrulamak ve
yeni bloklar olusturmak icin karmasik matematiksel problemleri ¢cozerek is ka-
nitr saglamis olurlar. Cozilen problemler karsiliginda madenciler kripto para

108| ETKILESIM ‘Y|l8‘5ay|15‘Nisan 2025



Dezenformasyonla miicadelede blok zincir (blockchain) teknolojisi

birimleriyle édillendirilir. Proof of Stake'te ise yeni blok olusturulabilmesi
ve islemlerin dogrulugunun saglanmasi icin kullanicilarin ellerinde tuttuklar
kripto paralari belli stireler boyunca ‘stake’ edip kilitlemeleri gerekmektedir.
‘Stake islemi’ madencilige alternatif olarak bloklar Gretmekte kullanilir. Bu iki
uzlasi mekanizmasinin dezenformasyonla micadelede saglayabilecegi faydayi
ornekle aciklamak gerekirse Proof of Work tabanli calisan bir haber sitesinde
bir gazeteci eksik, sahte veya aldatici nitelikte bir haber yayinlamaya calisarak
zincirlere haberi yiiklemeye calistiginda bu haberin blok zincire eklenebilme-
si icin zincir Gzerinde aktif olan diger haber platformlari ya da gazetecilerin
de bu haberi dogrulamasi gerekecektir. Neticede sistem uzlasi ile ¢calismak-
tadir. Gazeteci eksik ya da yaniltici bir haberi blok olusturmak icin eklemeye
calistigr durumda diger madenciler (dogrulayicilar) bu islemi reddedecektir.
Kullanicilar agda anonim olarak varlik gosterdiklerinden ve birbirlerini tanima-
diklarindan dolayi kolektif bir sekilde hareket etme imkanlari sinirlanmaktadir.
Anonimlik, bireylerin kimliklerinin gizli kalmasini saglayarak ortak bir eylem
gelistirmelerini zorlastirmaktadir. Bu durum, ag icindeki koordinasyonun sinir-
li olarak saglanmasini mimkdn kilmaktadir. Ayrica dogrulayicilar (madenciler)
teyit ettikleri haber karsiliginda 6dillendirilebilir. Veyahut sahte bilgiyi yay-
maya calisanlar ekonomik olarak cezalandirilabilir. Esasinda bu sistem bilgi ya
da haber dogrulama ve teyit isleminin topluma yayilmasi ve kullanicilarin da
slrec icerisine entegre edilmesi acisinda kiymetlidir. Proof of Stake sisteminde
teminat olarak yatirilan miktar oldugu icin kripto paralarin kaybedilme riski ka-
tiimcailar sahte bilgi yaymaktan caydirir ve dogru bilgiyi yaymaya yonlendirir.
Ancak teorik acidan konsensiis mekanizmalarinin manipile edilmesi mimkin-
dir. Saldirgan ya da manipilator, madencilik siirecinde eger ki ¢ok biyiik bir
hesaplama glici ve enerji kaynagina sahipse ve karmasik matematik problem-
lerini hesaplama glci toplamda yiizde 51'den fazlaysa hesaplama veya dog-
rulama ¢ogunlugunu elinde bulundurdugu icin kendi istedigi sekilde bloklar
ekleyebilir ve dogrulama sirecini manipiile edebilir. Ancak yiizde 51 gibi bir
oranda hesaplama giiciniin olmasi yiksek maliyet ve enerji isteyen bir islem
olmakla birlikte boyle bir saldir, saldirgan icin de zararli sonuclar doguracaktir
¢inkd basarili bir ylizde 51 saldirisi, blok zincir Gzerindeki gliveni zedeleyecedi
icin kripto para birimin degerinde de ani bir diislis yasanacaktir. Bu durum, sal-
dirganin elinde bulundurdugu kripto varliklarin degerini de disiireceginden
ekonomik olarak kendi c¢ikarlarina zarar verebilecek bir hamle yapmis olur.

Yontem

Bu calismada nitel yéntem, tematik veri analiz ¢ozimleme teknigi kullanilmistir.
Tematik analiz, arastirma sorularina yanit bulabilmek ve veri setlerinden anlam-
li bulgular ortaya cikarabilmek icin kullanilan bir veri ¢c6ziimleme teknigidir. Bu
teknigin sundugu avantaj veri setlerindeki anlam 6rintdlerini, sistematik olarak
tanimlayarak diizenlemeye imkan vermekte ve bunlara iliskin i¢c goriler suna-
bilmektedir. Bu sayede en kiiclik boyutlardaki veri setini dahi diizenlemek ve
derinlemesine betimlemek mimkiin olmaktadir (Braun & Clarke, 2019, s. 883).
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Analizin ilk asamasinda alan yazin taramasi yapilarak konuyla dogrudan il-
gili olan yayinlar saptanmis, bu calismalarda blok zincir teknolojisinin dezen-
formasyonla miicadelede sunabilecedi faydalara donik kodlar arastirilmistir.

Arastirmanin ikinci safhasinda temalar olusturulmustur. Temalarin olus-
turulma siireci tiimevarimsal olarak gerceklestirilmis ve arastirma sorularina
yanit verebilecek nitelikteki yayinlarin icerisinden cikarilmistir. Meta-sentez
yontemi kullanarak blok zincir teknolojisinin dezenformasyonu énlemede kul-
lanilabilecedi konusunu arastirarak daha 6nce yapilmis calismalarin sonuclari-
ni bitinlestiren Kayithan (2025)'in calismasi yol gosterici olmustur. 2017'den
2024'e kadar olan yapilan bildiri, kitap bolimi ve makale olmak izere 18 calis-
mada blok zincir teknolojisinin haber dogrulama ve dezenformasyonla miica-
delede sundugu ve sunabilecegi faydalar ortaya konulmustur (Huckle & White,
2017; Sylim ve digerleri, 2018; Qayyum ve digerleri, 2019; Hasan & Salah, 2019;
DiCicco & Agarwal, 2020; Jurado ve digerleri, 2020; Butincu & Alexandrescu,
2023; Liu, ve digerleri, 2022; Torky ve digerleri, 2019; Fraga-Lamas & Fernan-
dez-Carames, 2020; Marbouh ve digerleri, 2020; Arquam ve digerleri, 2021;
Agrawal, ve digerleri, 2021; Upadhyay & Baranwal, 2021; Guerar & Migliardi,
2022; Panigrahi, ve digerleri, 2022; Alexandrescu & Butincu, 2023; Petratos
& Faccia, 2023). Nihai olarak temalar bahsi gecen kaynaklardan faydalanilarak
olusturulmustur:

Tablo 1. Tiimevarimsal kodlar

Sira Temalar

Veri dogrulama

Veri glvenirligi

Zaman verimliligi

Veri erisimi ve seffaflik

Dezenformasyon yayilimi

Kullanicr katilimi
Maliyet
Veri analiz ve raporlama

Sorumluluk ve hesap verebilirlik

is birligi ve ag olusturma
Yenilik
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Bulgular ve Yorum

Tablo 2. Dezenformasyonla miicadelede geleneksel yéntemlerle blok zincirin
karsilastirilmasi

Geleneksel yontemler

Blok zincir teknolojisi

1-Veri Dogrulama

Elle yapilan inceleme ve dogrulama
slreclerine dayanmaktadir. Fact-checker
(Dogrulama Uzmanlari) tarafindan
yuratalir.

Kayitlarin farkli defterlerde tutulmasi ve
seffaf, izlenebilir veri yapisi ile otoma-
tik dogrulama imkani sunar. Herkesin

erisebilecegi degistirilemez kayitlar
olusturulur.

2-Veri Giivenirligi

incelemeler editoryal bir siizgecten gec-
tigi icin gtvenilirlik medya ve kurumlarin
yapisina baglidir.

Verilerin glivenligi, kriptografi ile
saglanir. Kriptografi sayesinde zinci-
re kaydedilen verilerin degistirilmesi

imkansiza yakindir. Bir haber, kriptografi
ile sifrelendigi taktirde Gizerinde islem
yapilamayacagdi icin asil kaynaga zarar
verilemez ve dezenformasyon olusumu-
nun ondne gecilir.

3-Zaman Verimliligi

Dogrulama siirecleri, elle yapilan incele-
melere ve merkezi otoritelere baglidir.
Bu durum, incelemelerin esik bekcileri
tarafindan kontrol edilmesi nedeniyle

islemlerin yavaslamasina ve zaman
kaybina neden olmaktadir. Sonuc olarak,
bilginin hizli bir sekilde dogrulanama-
masl, dezenformasyonun yayilma hizini
artirmaktadir.

Veriler anlik sekilde dogrulanabilir ve
anlik veri gincellemesi mimkindr.
Verilerin anlik sekilde dogrulanabilmesi
zaman verimliligini artirir. Blok zincirde
merkezi bir otorite yoktur. Veriler mer-
kezi bir yerde degil, dagitik defterlerde
kaydedilir ve dogrulanir. Bu, siireclerin
hizlanmasini sagladigi gibi verilerin izle-
nebilmesi ve seffafligi da artirir.

4-Veri Erisim

i ve Seffaflik

Verilerin kontroli ve denetimi merkezi
otoritelerce yiratdlar. Bu durum erisim
kisitligina sebep olabilir. Ayrica gelenek-
sel miicadele yontemlerinde seffaflik
eksikligi s6z konusu olabilir.

Blok zincir acik kaynak kodlu oldugu icin
daha seffaf bir yapi sunar. Blok zincire
teyitciler verilerini rahatlikla kaydederek
verilerinin takibini yapabilir. Her islem
herkes tarafindan anlik bir sekilde izle-
nebilir. Okuyucular da istedikleri taktirde
verileri anlik olarak kontrol ederek dog-
rulanmasina katkida bulunabilir.
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5-Dezenformasyon Yayilimi

Sipheli bilgilerin dogrulugunun kontrol
edilmesi ve teyit edilmesi zaman aldigi
icin dezenformasyona karsi tepki almak-
ta gecikilebilir.

Blok zincirin otonom calisan akilli s6zles-
meleri dogrulama sirecini otomatikles-
tirebildigi icin dezenformasyonla erken
miicadele miimkiindir. Ote yandan
blok zincir kullanicilari da istenildigi
taktirde dogrulama sireclerine
katkida bulunabildigi icin sahte veya
yanlis bir icerik tespit edildiginde, bu
durum hizli bir sekilde paylasilabilir ve
dizeltilebilme imkani vardir.

6-Kullanici Katilimi

Geleneksel yontemlerde bilgi dogrulama
ve teyit islemi cogunlukla uzmanlar ta-
rafindan yapilir ve okuyucular siirece ya
dahil edilmez ya da sinirli olarak katkida

bulunurlar.

Okuyucular stipheli bilgi ve icerige karsi
teyitcilere geri bildirimde bulunabilir.
Ancak ihbar edilen stpheli bilginin ince-
lenmesi zaman alacadi icin geri bildirim-
lerin her birinin 6zel olarak incelenmesi
mimkin goziikmemektedir.

Bu durumda bir filtreleme yapilarak
dezenformasyonun yayilim hizi ve
glindem belirleme yogunlugu g6z

oninde bulundurularak bazi iddialarin
pesine disilar.

Blok zincir teknolojisi kullanicilarina
kaydettikleri verileri anlik bir sekilde
izleyebilme imkani sunmaktadir.

Kullanicilar dogrulama siirecinin dogru-
dan icindedir. Ornegin; haber servisleri
kaynagina ve dogruluguna giivendigi
haberleri blok zincir kullanarak habere
iliskin her tarla (rapor, roportaj, belge,
gorsel, video) veriyi bloklara kaydederse
veriler zaman damgasiyla birlikte diger
okuyucularin gorebilecegdi sekilde zincir-
de izlenebilir. Kullanicilar da ilgili haberin
zaman damgasina bakarak orijinal kayna-
gini gorir ve teyit etmis olur.

Ote yandan teyit merkezleri okuyuculari
dogrulama siireclerine katkida
bulunmalari karsiliginda blok zincirin
tokenleriile onlari 6dillendirebilir.

7-Maliyet

Geleneksel dezenformasyonla miicade-
lede verilerin dogrulanmasi ve teyit edil-
mesi siirecinde bircok kisi aktif olarak
rol alir. Editorler, denetleyiciler ve diger
personellere slrekli maas 6demeleri
yapilir, bu da maliyetleri artirir. Ayrica
incelemeler elle yapildidi icin hataya
daha msaittir. Hatalarin dizeltilmesi
de bir maliyet ortaya ¢ikarmaktadir. Zira
teyit platformlari merkezi yonetimden
ve vakiflardan alinan fonlar, hibe ve des-
teklerle faaliyetlerini yritmektedir.

Blok zincirle yapilan dogrulamalarda
insan giici maliyetleri daha disiktir.
Dogrulama siirecgleri otomatiklestirilebil-
digi icin daha disik islem maliyeti ortaya
cikmaktadir. Ancak bazi blok zincir
projelerinde kullanilan PoW (Proof Of
Work) madencilik yapmaya yarayan uzla-
st mekanizmasi yiiksek enerji tiketimine
sebep olmaktadir.
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8-Veri Analiz ve Raporlama

Geleneksel dezenformasyonla miicadele
tekniklerinde analiz ve raporlama siirec-
leri (veri toplama, isleme, analiz etme
ve raporlama) bircok islemden gecer.

Blok zincirde veri analiz slireci otoma-
tiklestirilebilir. Gercek zamanli raporlar
hazirlamak mimkinddr. Veriler anlik
olarak izlenebildigi icin karar alma siirec-

Bu siirecler insan hatasina acik olmakla leri hizlidir.
beraber zaman alici ve zahmetlidir.
9-Sorumluluk ve Hesap Verebilirlik

Dogrulama mekanizmalari merkezi bir
otoriteye baglidir. Merkezi otoriteyi
fonlayan kuruluslar, otorite {izerinde

tahakkim kurmak isteyerek dogrulama

platformlarinin bagimsiz calismalarini
engelleyebilir. Oyle ki Tiirkiye'de faaliyet
gosteren bazi teyit kuruluslarinin siyasi
partilerce fonlandigi bilinmektedir. Bu
durum, teyitcilerin editoryal bagimsizlik-
larina goélge disirmektedir.

Merkezilesmis dogrulama mekanizmala-
rinda insan hatalarinin sorumlulugundan
ziyade organizasyonel sorumluluk ve
hesap verilebilirlik vardir.

Blok zincir dogasi geredi merkeziyet-
siz olarak insa edilmistir. Herhangi bir
otoriteye bagli olmadigi icin baski altina
alinmasi daha zordur.

Blok zincir de dogrulama siireci seffaf

bir sekilde paylasilip izlenebilir. istenil-

digi taktirde tim islemler kullanicilarin

gozleri 6niinde seffaf bir sekilde ortaya
konabilir.

10-is Birligi ve

Ag Olusturma

is birligi sinirli ve okuyucu geri
bildirimleri yeterince dikkate alinmaz
ve okuyucular dogrulama sirecine
cogunlukla dahil edilmez.

Blok zincirde ¢ok yonli bir iletisim s6z
konusudur ve bir otorite etrafinda olma-
dan esit kosullarda etkilesimde buluna-
bilirler. Blok zincir farkli alanlara entegre
calisan bir sistemdir. Bir teyit kurulusuyla
sistemsel anlamda entegrasyon ve
dolayisiyla is birligi yapilabilecedi gibi bir
lojistik sirketiyle, egitim kurumuyla da is
birligine ve ag olusturmaya aciktir.

Blok zincirde kullanicilar ve topluluklar

teyit siirecine dogrudan ve dolayli katki

sunarak is birliginin parcasi olabilir. Odiil
sistemiyle de kullanicilar

odillendirilebilir.
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11-Yenilik
Geleneksel miicadele tekniklerinde yeni- | Blok zincir yeni gelisme ve projelere acik
liklere daha yavas adapte olunur. bir yapi sunar. Yapay zeka, 5G, 6G, loT

gibi, teknolojinin diger alanlarina

Ses klonlama, deepfake, algoritma mani- entegre calisan sistemleri vardir.

pllasyonu gibi yeni tip dezenformasyon-
lara karsi micadele teknikleri cogunlukla | Yeni tiirden dezenformasyonlara karsi

yazilim kullanilmadan yapilmaktadir. piksel analizi, renk ve doku analizi gibi
gelismis inceleme ve analiz sistemleri

Dolayisiyla yeniliklere daha direncli bir vardir

yapi vardir.

Tablo 2'de dezenformasyonla miicadelede geleneksel tekniklerle blok
zincir tabanli sistemlerin karsilastirilmasi yer almistir. Karsilastirmasi yapilan
kodlar birbirleriyle iliskili oldugu icin sirasiyla yorumlamaktan ziyade harman-
lanarak degerlendirilmistir.

Haber ve veri dogrulama sireclerinde geleneksel yontemler, genellikle
elle olarak yapilan incelemelere dayandidi icin bu siirecin dogrulama uzman-
lari veya fact-checker’lar tarafindan yiritilmesi insan faktoriine bagli olarak
hata riski tasidigi gorilmastiar. Clinkd insan dogasi geregi politik, kiiltirel ve
bireysel 6nyargilardan etkilenebilir. Bu da tamamen nesnel ve tarafsiz bir de-
derlendirme yapmayi zorlastirmaktadir. Lakin blok zincir teknolojisinin sundu-
du yenilikci teknikler dogrulama siireclerini daha seffaf, izlenebilir ve otoma-
tiklestirebilmesi hem zaman ve maliyet acisindan verimliligi artirmakta hem
de dogrulama islemlerini merkeziyetsiz bir yapida gergeklestirerek, insan mi-
dahalesine dayali hatalari ve dnyargilari minimize etmektedir. Bu sayede dog-
rulama sirecleri daha objektif ve seffaf hale gelir, verilerin dogrulugu daha
glvenli bir sekilde saglanarak merkezi otoritenin etkisi azaltilmis olacaktir.
Bunun, 6zellikle dogrulama siireclerine glivenin artirilmasina ve manipilasyon
risklerinin disirilmesine yardimci olacagi disiiniilmektedir.

Geleneksel yontemlerdeki incelemelerde verilerin glivenirligi editoryal si-
recler ve kurumlarin sahiplik yapisina bagli olarak degismektedir. Bu durum
dogrulama siirecinde veri giivenirligi sorununu karsimiza ¢ikarmaktadir. Neti-
ce itibariyle editoryal sirec icerisindeki tim insan midahaleleri, dogrulama
stireclerini manipiile edebilir. Hatta dogrulama yapan kurumun ekonomi poli-
tik yapisi, haber dogrulama siirecinde sansir uygulama riskini ortaya cikarabi-
lir. Cink bu tir yapilar, ekonomik veya ideolojik cikarlar dogrultusunda belirli
haberlerin dogrulugunu manipile edebilir ya da sansiirleyebilir. Boylece, ha-
berin dogrulugu yerine, kurumun ¢ikarlari dogrultusunda bir dogrulama siire-
ci isleyecektir. Zira Tlrkiye'de, siyasi partilere yakin dogrulama kuruluslarinin
varligi, bu durumu daha anlasilir kilmaktadir. Ote yandan blok zincir teknolojisi
dogrudan merkeziyetsiz bir yapi Gizerine bina edildigi icin manipilasyon riski
oldukca zordur. Blok zincirde verilerin glivenligi glicld kriptografik algoritma-
larla saglandigi icin verilerin degistirilmesi veya manipile edilmesi neredeyse
imkansiz hale gelmektedir. Bu durum, verilerin givenilirligini artirarak haberin
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asil kaynagina zarar verilmesini engeller ve dezenformasyonun énlenmesine
yardimai olur. Verinin btldnliga, glvenilirligi ve dogrulugu bu sekilde giiven-
ce altina alinir. Ote yandan verilerin zincire kaydedilmesi ve akilli sézlesmelerle
otomatiklestirilebilen dogrulama sireclerine sahip olmasi blok zinciri, insan ve
kurumlarin 6n yargi ve olasi maniplatif islemlerden koruyabilecegi anlamina
gelmektedir.

Geleneksel haber dogrulama siireglerinde bilginin hizli bir sekilde dog-
rulanamamasi, dezenformasyonun yayilma hizini artirmaktadir. Dogrulama
sireglerinin elle yapilan incelemelere ve merkezi otoritelere dayandidi icin
oldukca maliyetlidir. Strecin insan kaynagina dayali olarak yardtilmesi hem
zaman acisindan verimsizdir hem de uzun vadede yiiksek is glici maliyetlerine
yol agmaktadir. Dogrulama sireclerinin yavas ilerlemesi, karar alma siirecinde
gecikmelere ve dolayisiyla is kayiplarina neden oldugu distnilmektedir. An-
cak, blok zincir teknolojisi dogrulama sirecini biiyiik oranda insan kaynagin-
dan bagimsiz olarak yiiriitebilecedi icin maliyetleri disiirmektedir. Ozellikle
tekrarlayan islerin otomatiklestirilmis blok zincir akilli sézlesmelerle yiritil-
mesi insan kaynagindan dogan maliyetleri disirdigi gibi zaman verimliligi
de saglamaktadir. Verilerin anlik bir sekilde dogrulanabilmesini mimkin kilan
blok zincir teknolojisi, dezenformasyonla erken miicadelede 6nemli bir rol oy-
nayabilir. Haberler hizla yayildik¢a, yanlis bilginin dogrulugu da hemen kontrol
edilmelidir. Blok zincir anlik veri dogrulama 6zelligi sayesinde, bilgi kaynaginin
dogrulugunu aninda tespit ederek ve dogrulama siirecini hizlandirabilir. Bu sa-
yede yanlis veya yaniltici bilgilerin yayilmasi 6nlenebilir.

Blok zincir, acik kaynak kodlu yapisi sayesinde daha seffaf bir ortam sun-
maktadir. Blok zincir Gizerinde veriler, teyitciler tarafindan kolayca kaydedilip
ve takip edilebilir. Ayrica her islem anlik olarak herkes tarafindan izlenebilir ve
isteyen kullanicilar dogrulama siirecine katki saglayabilir. Bu sayede daha seffaf
bir veri erisimi saglanabilir. Geleneksel yontemlerde, bilgi dogrulama siirecleri,
genellikle uzmanlar tarafindan yapilir ve okuyucular dogrulama siirecine sinirli
katki saglamaktadir. Blok zincir teknolojisi ise kullanicilarin kaydettikleri verileri
anlik olarak izleyebilmesini saglamaktadir. Haber servisleri, glivenilir kaynaklar-
dan aldiklari verileri blok zincir Gzerinde zaman damgasiyla kaydederek dogrula-
ma sirecini seffaf hale getirebilir. Kullanicilar da zaman damgasi sayesinde ori-
jinal kaynaga ulasarak veriyi dogrulayabilir. Ayrica teyit merkezleri, dogrulama
surecine katki saglayan okuyuculari ‘blok zincir tokenleri' ile 6dillendirerek dog-
rulama sireclerinde kullanici katiimini tesvik edebilir. Ote yandan geleneksel
sistemde is birlikleri ve okuyucu geri bildirimleri sinirlidir. Zira bunlar zaman ve
insan kaynadi isteyen kalemlerdir. Bu sebeple okuyucular dogrulama siirecle-
rine ¢cogunlukla dahil edilmemektedir. Ancak blok zincir, merkezi bir otorite ol-
madan, esit kosullarda cok yonli bir iletisim imkant ile farkli is sahalari arasinda
(teyit kuruluslari, lojistik sirketleri ve saglik, turizm, teknoloji, egitim kurumlari)
entegrasyon saglama potansiyeli sunarak is birligi yapma ve ag olusturma firsa-
t1 saglamaktadir. Kullanicilar ve topluluklar, dogrulama siirecine dogrudan veya
dolayli katki saglayarak is birliginin parcasi olabilmektedir.
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Teyit isleminin son basamagi olan analiz ve raporlama siireci acisindan da
blok zincirin yenilik¢i yaklasimlar sundugu gérilmistiir. Ozellikle veri analiz
siirecinin otomatiklestirebilmesi ve es zamanli raporlar alabilmeyi mimkin
kilan yapisi sayesinde anlik bilgi ve haber dogrulama raporlari elde edilebilir.
Bu da karar alma sireclerini hizlandirarak dezenformasyonun 6niine gecen
onemli bir etkendir.

Tartisma ve Sonug¢

Sosyal aglarin olusumunun arkasindaki web 2.0 teknolojisiyle birlikte kullani-
cilar yalnizca bilginin salt tlketicisi olmaktan ¢ikmis, ayni amanda icerik Gre-
tim sirecine de aktif olarak katilmaya baslamistir. Kullanicilarin icerik Gretim
siirecine dahil olmasi yalan, eksik veya yaniltici bilgilerin dolasimini artirarak
gerceklerin carpitilmasi ve kamuoyunun yaniltilmasi gibi dezenformasyon ve
manipilasyon sorunlarini da beraberinde getirmistir. Dezenformasyonun ka-
muoyu algisinin sekillendirilmesi noktasinda yapilan calismalar gésteriyor ki
sahte haberlerin insanlarin tutum ve egilimlerini etkiledigi ve politikacilara
yonelik glvensizligi tetikledigi yine siyasi ve toplumsal kutuplasmayi filizlen-
direrek se¢cmenler arasinda catismalar korikledigi goriilmistir. Bu acidan
bakildiginda dezenformasyon toplumsal giiveni ve kohezyonu parcalayarak
sosyal ¢oziilmeyi ortaya cikaran toplumsal bir patolojik durumdur. Bu sebeple
enformasyon bombardimanin en yogun oldugu bu dénemde dezenformasyon
farkli diizeylerde miicadele edilmesi gereken en 6nemli gindem maddesidir.
Zira dezenformasyonun yikici etkileri, bircok hikimet, ulusal ve uluslararasi
sivil toplum kuruluslari, Giniversiteler ve dogruluk kontrolérlerinin dikkatini
bu yone cekmistir. Enformasyon akisindaki yogunlugun artisina bagli olarak
verilerin dogrulanmasi ve teyit edilmesine olan talep de biiyiik bir artis var-
dir. Bircok hiikiimet dezenformasyonla miicadeleyi yasal bir zemine oturtarak
fFarkli 6nlem ve stratejiler gelistirmektedir. Ancak dezenformasyon, medya
teknolojilerindeki yeniliklere hizla adapte olarak sirekli farkli maskelerle kar-
simiza cikarken, bu sorunun 6nlenmesine yonelik stratejiler hala biyiik 6l¢u-
de geleneksel yontemlerle sinirli kalmaktadir. Gerceklik kontrol siireclerinin
biyik olciide hala elle yapilan incelemelere dayandirilmasi hem zaman ve-
rimliligini disirmekte hem de islemi oldukca zahmetli hale getirmektedir. Bu,
dezenformatif bilgilerin gercekleri geride birakmasinin temel sebeplerinden-
dir. Bu calisma dezenformasyonla miicadeledeki tam olarak bu kisitliliklara
odaklanarak, bilgi dogrulama ve teyit siirecinin blok zincir teknolojisiyle nasil
daha verimli ve hizli bir hale getirilebilecedini tartisarak siirece sunabilecegi
katkilari irdelemis ve su sonuclar ortaya konulmustur:

Blok zincir teknolojisi sahip oldugu 6zelligin bir geregdi olarak diigiimlerine
kaydedilen bilgiler degistirilemez ve sonsuza dek saklanir. Bu sayede haber ve
bilgilerin givenilir olmayan kaynaklar tarafindan degistirilmesi engellenerek,
dezenformasyonun olusmasinin ve yayiliminin éniine gecilir. Yeni nesil dezen-
formasyon tiplerinden deepfake, ses klonlama, otomatik metin ve haber Gre-
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timi gibi sahte iceriklere karsi etkili bir miicadele saglayabilir. Clinki orijinal
metin ya da video, blok zincire kaydedildigi taktirde belge niteligi tasiyan asil
kayit zaman damgasiyla birlikte zincirde kayitl durdugu icin haber ve icerikle-
rin ne zaman Uretildigi, paylasildigi ya da glincellendigi hakkindaki meta veriler
saglanabildigi icin orijinal iceriklere yapilabilecek miidahaleler tespit edilebilir.
Ozetle, blok zincir, gorsel isitsel materyallerin orijinalligini dogrulayabilir, ice-
rikler olusturuldugu andan itibaren blok zincire kaydedilirse degisiklikler izle-
nebilir béylece sahte icerikler tespit edilerek belgelendirilebilir.

Blok zincir tabanli sistemler kimlik dogrulama amacli kullanabilir. Bu saye-
de dezenformasyonun kaynagi olabilecek sahte hesaplar, bot ve trol aglarinin
tespit edilebilmesi saglanabilir.

Merkeziyetsiz yapiya sahip olan blok zincir de karar alma sirecleri tek bir
otoriteden saglanmamaktadir. Verilerin yonetimi, dagitik defterlerde birden
fazla kullanici katilimi ile saglanir. Haber ve iceriklere iliskin verilerin ayni anda
farkli defterlerde tutuluyor olmasi blok zinciri olasi Ddos gibi siber saldirila-
ra karsi dayanikli yaptigi gibi sansiire karsi da direncli bir yapi olusturur. Ote
yandan zincir tGzerinde islemler seffaf ve izlenebilir sekilde tasarlanarak, oku-
yucular daha 6ncesinde kaydedilen haber ya da bilgilerin gecmisini, bilginin
kaynagini ve giincellenme tarihi gibi verileri izleyebilir. Blok zincirin sundugu
bu 6zellik dezenformasyonla miicadelede kritik bir dneme sahiptir; kullanici-
lar, sosyal medyada dolasan haberlerin glvenilirligini sistem sayesinde kontrol
edebilir.

Blok zincir otomatik haber dogrulama icin de bir potansiyel sunabilmekte-
dir. Sistem akilli s6zlesmelerle belirli kosullar yerinde getirildiginde otomatik
calisacak sekilde dizayn edildigi icin bir haberin belirli tarih ve saat araliginda
dogru olup olmadigi teyit edilebilir. Ancak zincire kasitl bir sekilde yanlis ya da
yalan bilgiler kaydedilirse bu durum otomatik dogrulama sireclerinin de ma-
nipile edilmesine sebebiyet verecektir. Bu durumun 6niine gecmek icin icerik-
lerin yalnizca glivenilir ve dogrulanmis kaynaklar tarafindan kaydedilmesi sag-
lanmalidir. Yalnizca bazi medya kuruluslari ve Uluslararasi Dogrulama Agi'na
kayitli dogrulama platformlari tarafindan veri girisinin yapilmasi bu durumun
oniine gececektir.

Blok zincir, verilerin glvenilirligi saglamakta ve dogrulama siireclerinde
kullanicilari sisteme dahil etmektedir. Madencilik (PowW) ya da ‘stake’ (PoS)
gibi konsensis mekanizmalari ile kullanicilar dogrulama sireclerinde katila-
rak sagladiklar fayda Gzerinden 6dillendirilir. Blok zincirle calisan dogrulama
platformlarinda kullanicilar da dezenformasyonla miicadeleye katki sunarak
tokenizasyonlarla 6diillendirilebilir. Bu dogrulama sireclerinde kullanicilarin
katilimini tesvik edecektir.

Blok zincir anlik dogrulama raporlari sunabilir ve zincirde kaydedilen ve-
rilerin izi rahatlikla strilebilir. Bu dezenformasyon erken tespiti icin oldukca
kiymetlidir.
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Blok zincir gelisen bilgi ve iletisim teknolojilerine entegre calisarak yapay
zeka, artinlmis gerceklik, sanal gerceklik, nesnelerin interneti, 5G, 6G gibi en-
tegrasyonlarla dezenformasyonun yeni tiirlerine karsi ortaklik ve is birligi ice-
risinde miicadele imkani sunmaktadir. Zira dezenformasyonla miicadelede her
ne kadar blok zincir yenilik¢i ¢co6zimler getirmis olsa bile kirli bilgi ile miicade-
lede tek basina kullanilabilecek bir sistem sunmamaktadir. Muhakkak yapay
zeka, makine 6grenmesi ile bitinlestirilerek kullanilmasi dezenformasyonla
micadelede daha biyiik fayda saglayarak ve daha givenilir ve saglam bir bilgi
ekosisteminin insasinda énemli bir adim olacaktir.

Ortaya ¢ikan sonuclar acikca gostermektedir ki, blok zincir teknolojisi gerek
dezenformasyonla erken miicadele de gerekse de dezenformasyonun tespiti
ve yayiliminda yenilikci ¢c6zimler sunmaktadir. Geleneksel miicadele teknikleri
ise dezenformasyonun hizina yetisememektedir. Bu sebeple dogruluk ve teyit
platformlari, haber servisleri blok zincir teknolojisinin sagladigi faydalar goz
oninde bulundurup mevcut sistemlerini blok zincire entegre ederek ondan
faydalanmalidir. Dezenformasyonun yeni tiplerine karsi micadelede inovatif
¢oziimler gelistirilmeli yapay zeka ve blok zincir teknolojisi birlikte kullanilma-
lidir. Gelismeler, dezenformasyon miicadelesinin sadece teyitciler tarafindan
ele alinmasinin yetersiz oldugunu gostermektedir. Etki boyutu, sorunun kar-
masikligi, bilgi akisindaki artan yogunluk gibi faktérler dezenformasyonla mi-
cadelede bilisim uzmanlari, veri bilimciler ve diger disiplinlerden uzmanlarin is
birligi yapmasini zorunlu kilmaktadir. Clinki dezenformasyonun yikici etkileri
toplumun farkli kesimlerinde herkes tarafindan derinden hissedilmektedir.
Dezenformasyon toplumsal bir problem olduguna gére miicadele de multidi-
sipliner bir yaklasim ile Farkli aktorlerin is birligini gerektirmektedir. Ornegin,
devlet kurumlari, resmi bilgi kaynaklarinin givenilirligini artirmak amaciyla
blok zincir tabanli dogrulama mekanizmalari olusturabilir. Se¢im siireglerinde
yayilan dezenformasyonu engellemek icin kamu kurumlari, resmi aciklamala-
rint blok zincir Gzerinde kayit altina alarak manipilasyonu onleyebilir. Meta, X
veya Google gibi platformlar, blok zincir destekli bir dogrulama sistemi kulla-
narak kullanicilarin paylastigi haberlerin givenilirligini artirabilir. Gazeteciler
ve medya kuruluslari, blok zincir teknolojisini kullanarak iceriklerinin orijinalli-
gini kanitlayabilir ve okuyucularin glivenini artirabilirler. Sivil toplum kurulus-
lari, medya okuryazarligini artirmaya yénelik blok zincir tabanli uygulamalar
gelistirerek, kullanicilarin sahte haberleri tespit etmesine yardimci olabilir-
ler. Ote yandan hukuk cercevesinde de diizenlemeler getirilerek, blok zincir
tabanli sistemlerin nasil sekillenecegi, blok zincir tabanli dezenformasyonla
micadele araclarinin etkinligi, dizenleyici cercevelerin olusturulmasini tartis-
mali ve somut adimlar atilmalidir. Blok zincir Gzerinde saklanan bilgilerin kim
tarafindan dogrulanacadi ve yanlis bilgi yayilmasi durumunda kimin sorumlu
tutulacadi belirlenmelidir. Dezenformasyonun kiiresel bir problem oldugu goz
oniine alindiginda, blok zincir tabanli ¢céziimlerin uluslararasi diizeyde uygula-
nabilirligi degerlendirilmelidir. Dezenformasyonun hizi, yonQ, miktari, tirleri
g6z 6niline getirildiginde bu miicadele sadece teyitcilerin sirtina birakilmamali,
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devlet, 6zel sektor, sivil toplum kuruluslari, Giniversiteler ve medya is birligi ya-
parak sistematik yaklasimlar gelistirilmelidir.
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