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0z Zamanin hakim ruhunu ifade eden “hakikat sonras!’, iletisim teknolojilerindeki degisimle hayatin hemen her
alanina nifuz etmistir. Nesnel verilere ve rasyonellige dayali modern hakikat anlayisinin yerini kisisel hakikatler,
duygular ve inanglarin aldigi, gercek ile sahte birbirinin yerine gectigi, gorintiiniin baskin hale geldigi glinimuz
gosteri toplumunda; medya, bu dénemi anlamak icin hem bir ayna islevi gormus hem de tum araglariyla bu sistemi
beslemistir.

Bu calisma, hakikat kavraminin tarihsel siirecteki epistemolojik dontustimunu ele alarak, yeni medya caginda yapay
zeka teknolojisinin bir Grlind olan sentetik medya iceriklerini ve etik boyutunu incelemektedir. Hakikat kavraminin
Antik Cag'dan gunimuze degin gecirdigi degisim, postmodernizm ve hakikat sonrasi donemin dustnsel temelleri
ile yeni medyanin hakikat algisina etkisi tartisitlmaktadir. Calismada, yapay zeka tabanli sentetik medya icerikleri ve
potansiyel risk unsurlari incelenirken soz konusu yeni medya tird; etik, sorumluluk, dijital kimlik hakki ve veri etigi
gibi farkli perspektiflerden degerlendirilmekte ve hakikat sonrasi ¢agla iliskisi irdelenmektedir.

Yapay zeka teknolojileriyle Uretilen sentetik medya icerikleri, hakikat sonrasi cagin karakteristik ozelliklerini
pekistirerek; gercek ve sahte arasindaki ayrimi belirsizlestirmekte, bireylerin gorsel-isitsel deneyime olan glvenini
sarsmakta ve dezenformasyon riskini ve toplumsal diizeyde bilgiye erisim ve gliven sorununu derinlestirmektedir.
Sentetik medya igeriklerinin yayginlasmasi, kisisel verilerin korunmasi, dijital kimlik haklar ve etik sorunlan
beraberinde getirmektedir. Bireylerin dijital kimliklerinin glivenligi ve verilerinin izinsiz kullanimina karsi alinacak
onlemler, bu baglamda onemli bir gereklilik arz etmektedir. Ozellikle, dijital okuryazarlik seviyesini yiikseltmeye
yonelik medya okuryazarligi programlarinin gelistirilmesi, sentetik medyanin yol actigl etik ve glivenlik risklerine
karsi etkili bir strateji olarak gortlmektedir.

Abstract The expression “post-truth” which denotes the prevailing spirit of the times, has infiltrated nearly every aspect of
life with the transformation in communication technologies. In today's society of spectacle, where personal truths,
emotions, and beliefs have replaced the modern understanding of truth based on objective data and rationality,
and where reality and falsity have become interchangeable, with the dominance of images, the media has both
served as a mirror for this period and nourished this system with all its tools.

This study addresses the epistemological transformation of the concept of truth throughout history and examines
synthetic media content, a product of artificial intelligence technology, and its ethical dimension in the new media
age. The changes in the concept of truth from Antiquity to the present, the intellectual foundations of postmod-
ernism and the post-truth era, and the effect of new media on the perception of truth are discussed. In this study,
while examining artificial intelligence-based synthetic media content and its potential risk factors, this new form of
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media is evaluated from various perspectives such as ethics, responsibility, digital identity rights, and data ethics,
and its relationship with the post-truth era is explored.

Synthetic media content produced with artificial intelligence technology, by reinforcing the characteristic features
of the post-truth era, blurs the distinction between reality and falsity, undermines individuals’ trust in visual and
auditory experiences, and deepens the risks of disinformation and the issues of access to and trust in information
on a societal level.

The widespread use of synthetic media content brings with it the issues of personal data protection, digital
identity rights, and ethical concerns. Measures to ensure the security of individuals’ digital identities and prevent
unauthorised use of their data are critical in this context. In particular, the development of media literacy programs
aimed at increasing digital literacy is seen as an effective strategy against the ethical and security risks posed by
synthetic media.

Hakikat Sonrasi - Sentetik Medya - Yapay Zeka - Etik - Veri Etigi - Dijital Kimlik
Post-truth - Synthetic Media - Artificial Intelligence - Ethics - Data Ethics - Digital Identity

Bu makale, Dog. Dr. Nilnur Tandacglines Kahraman danismanliginda hazirlanan “Hakikat Sonrasi Cagda Sentetik
Medya Olgusu, Glncel Gériinimleri ve Kullanicilarin Gerceklik Algisi Uzerine Bir Arastirma” isimli yiksek lisans
tezinden uretilmistir.

This article is derived from the master’s thesis titled “The Phenomenon of Synthetic Media in the Post-Truth Era, Its
Current Manifestations, and a Study on Users’ Perception of Reality,” prepared under the supervision of Assoc. Prof.

Dr. Nilnur Tandaggtines Kahraman.

Extended Summary

Throughout history, the concept of truth has been handled within the framework of different currents of thought
and has generally been associated with the concept of reality. Orhan Hancerlioglu (1997) defines reality as a concrete
entity independent of consciousness and truth as the reflection of reality in consciousness. Although the idea that
truth is subjective and plural has become widespread with postmodernism, Hangerlioglu emphasises that truth is
objective. Fuller (2018) and Keyes (2017) also define truth in terms of harmony with factual reality.

In Ancient Greece, sophists argued that truth was relative, while Plato argued that deviation from objective truth
would lead to social crises. While truth was associated with God and sacred texts in the Middle Ages, reason and
science came to the fore in the search for truth in the Age of Enlightenment. However, in the 20th century, with the
influence of media and technology, truth has become open to manipulation. Hannah Arendt (2012) emphasised that
the media distorts the truth through images. This situation has transformed truth from an epistemological problem
into an ethical and political issue.

Postmodernism rejects the universality of truth and emphasises relativity and difference. The post-truth era defines
a period in which objective facts lose their influence and emotions and personal convictions come to the fore.
According to the Oxford Dictionary, in this age, individuals' decisions are based on emotional grounds. In the post-
truth era, individuals turn to emotional bases rather than rational data. McIntyre (2019) states that cognitive biases
increase and echo chambers reinforce individuals' beliefs. Visuality plays a decisive role in this process. Visual
content has the capacity to direct individuals' perceptions by appealing to emotions. According to McLuhan, visual
culture has overtaken written culture. The proliferation of visuals and videos on social media platforms has radically
changed the way individuals perceive the truth. The rapid development of communication technologies and artificial
intelligence causes ethical, epistemological and ontological debates, especially in the field of synthetic media. Within
the framework of Say’s (2018) concept of “technological singularity”, the potential of Al technologies to lead to
“unpredictable and uncontrollable transformations in the world order” is at the centre of ethical concerns.

One of the most critical issues in the ethical dimension of synthetic media is the violation of personal rights. As De
Ruiter (2021) emphasises, “since our image and voice are intimately linked to our identity, their protection against
manipulation by hyper-realistic digital representations should be a fundamental moral right in the age of synthetic
media.” In this context, Rini and Kohen (2022) draw attention to the problem of “objectification through the digital
fusion of different women's body parts and the creation of flexible characters to which they cannot consent”. Within
the framework of Baudrillard’s (2011) theory of simulation and hyperreality, synthetic media content appears as “an
infinite reproduction of reality produced by miniaturised cells, matrices, memories and command models”. Wilson'’s
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words “We say that seeing is believing, but we are actually much better at believing than seeing” (Giosanu, 2019) reveal
how the perception of reality is shaped in the age of synthetic media. From a data ethics perspective, as Kaythan et
al. (2021) stated, “algorithm-based artificial intelligence applications, which discuss how secure users' personal data
is due to the functioning of algorithms, can violate the privacy of this data while collecting and processing data.” This
situation brings up the concept of “artificial intelligence-based personal data forgery” as defined by Atmaca (2019).
As Hasan and Salah (2019) highlight, synthetic videos “have the potential to undermine reality, confuse viewers,
and accurately mimic reality” Professor Deborah Johnson's observation that “We no longer trust what we see and
hear” (BBC, 2021) captures the essence of the epistemological crisis created by synthetic media. When this crisis
is considered together with Jameson's “plundering of the past” and Walter Benjamin's “loss of aura”, it shows that
cultural and historical memory is also under threat. In terms of solutions, multidimensional approaches such as
“legal regulation, institutional policies, increasing media literacy and detection technology” suggested by Westerlund
(2019) have gained importance. As Lane (2020) emphasises, “large technology platforms such as Microsoft, Google
and Amazon have a moral obligation to provide tools and cloud computing to create synthetic content quickly and
at scale”

In conclusion, synthetic media reinforces the characteristic features of the post-truth era, blurring individuals’ per-
ception of reality and leading to a growing scepticism towards information access and trust in contemporary society.
Misleading content disrupts viewers' perception of reality and worsens the issue of misinformation. Furthermore,
digital identity rights and data ethics have become even more critical in the context of synthetic media. Safeguarding
individuals’ digital identities and implementing measures against the unauthorised use of their data emerge as
fundamental necessities in this regard. In particular, the development of media literacy programs aimed at enhancing
individuals’ digital literacy levels is considered a crucial strategy to mitigate the ethical and security risks posed by
synthetic media.

Giris

Hakikati-gercegi yorumlayis, ona atfedilen deger ve konumlandiris tarih boyunca insanligin basindan
gecen ekonomik, siyasi, sosyal olaylarin bir yansimasi olarak devingen bir yapida olmustur. Antik Cagda
filozoflarin, Orta Cagda din gorevlilerin etkin ve yonlendirici bir rol ustlendigi ve idealizm ile maddecilik
arasindaki miicadelenin kendini gosterdigi hakikat sorunsali, Avrupa’dan baslayarak diinyanin biiyik bir
degisim gosterdigi, altiistliklerin yasandigi yeni diizenle birlikte bambaska bir asamaya ge¢mistir. Bilimdeki
gelismelerin hayatin tiim alanlarinda gelistirici ve ilerici bir rol lstlenmesiyle hakikate de ayni sekilde
rasyonel olarak evrensel herkes icin gecerli olabilecek sekilde ulasilabilecegi diisiincesi egemen olmustur.
Standartlasmis bilgi ve uretim kosullari altinda, “dogrusal ilerlemeye, mutlak hakikate ve toplumsal diizenin
rasyonel bicimde planlanmasina” inancin gii¢lendigi bu donem ‘pozitivist, teknoloji merkezli ve rasyonalist’
bir karakter tasiyordu (Harvey, 1997). Birinci ve ikinci Diinya Savaslarinin yikici sonuclari, fasizm, asiri
uretim, tiiketim ve teknolojideki ilerlemelerle birlikte kitle iletisim araclarinin kiiltiirii ve sosyal yasantiyi
donistiirdiigi yeni donemde hakikat ve aklin egemenligi de biiyiik bir sarsintiya ugradi. Parcalanma, belir-
lenemezlik ve biitiin evrensel s6ylemlere karsi derin bir glivensizligi iceren (Harvey, 1997) ve gliniimiiz hakikat
sonrasinin atasi olarak (Mcintyre, 2019) kabul edilen postmodernizmde yaygin olarak goreceligin benimsen-
mesiyle hakikat 6nemini ve degerini yitirmeye baslamistir. Bir anlamda Platon ve Aristoteles’in hakikate ve
arayisina atfettigi biylik oneme karsin sofistlerin “her seyin olciisii insandir” diyerek karsi ctkmasina benzer
bir bicimde postmodernistler de hakikatin tek, mutlak ve nesnel olamayacagini savunarak onu; ¢oklu, dil
ekseninde degisken, sonsuz yoruma acik ve 6znel olarak nitelendirmistir. Sonucta hakikat sonrasi cagda
rasyonel olgulara, nesnel gergekliklere bile inancin giiveninin sarsildigl, duygularin, inanglarin, faydaciligin
on planda oldugu hakikatin de bu cercevede 6nemsizlestigi asamaya adim adim gecilmistir.

Geleneksel medyanin merkeziyetci yapisi ve izleyicinin ya da okuyucunun pasif konumunun, web 2.0 ile
kokten degismesi, toplumsal yapida, giindelik yasam pratiklerinde ve ekonomide kokten degisiklikleri ve
gelismeleri de beraberinde getirmistir. Yeni medya ile mekan ve zamanin artik sanallastigl, somut olarak
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olamayacak seyleri miimkiin kildigi bu sanal evren gercek olan ve olmayan arasindaki farkin belirsizlesme-
sine, goz ardi edilmesine imkan vermistir. Yeni teknolojilerle siirekli kendini yenileyen, degisen ve doniisen
kullanicilara yeni araglar sunan medya, sanal gerceklik, artirilmis gerceklik gibi uygulamalarla sosyal aglarin
yapisal ozellikleriyle bu siireci, bu diizeni pekistirmektedir. Sosyal aglari yoneten Big Tech"ler kisisellestir-
ilmis yapi ve algoritma sayesinde ortaya cikan yanki odalari ve filtre balonlari ile hakikat sonrasinin
bir toplumsal 6zellik olarak her alana niifuz etmesine katkida bulunmustur. Virilio (2003) “Enformasyon
Bombasl” kitabinda bu yeni donemde artik bilimsel ve mutlak bir dogru arayisi olmadigini hakikatin yanil-
samalarla dolu perspektifler lireten sanal bir diinyanin asiriligi icinde yitip gittigi ifade etmistir. Bireyin
aktiflesebildigi, katiimciliginin arttigl ve “0zne”lestigi yeni medya ekosisteminde gerceklik algilayisi da
baska bir evreye ge¢mistir. Hayata dair neredeyse her etkinligin online, sanal diinyada yapildigi yapilabildigi
bu yeni sentetik diinya, bireye kagis, kendini ifade etme ve goriiniir olma imkani da vermistir. Cevrimigi
topluluklara tye olan internet kullanicilarinin %43'l sanal topluluklardaki etkinliklerde gercek hayattaki
gibi giicli bir duygu hissettiklerini belirterek sanal diinyanin gercegiyle yarismaya hazir unsurlar icerdigini
diisiinmektedir (Castronova, 2003).

Medya iceriklerinin yapay zeka teknolojisi kullanilarak iiretilmesi ve manipiilasyonu olarak tanimlanan
sentetik medya; yeni bir gercekligin yaratilmasini ve gercekligin doniistiriilmesini kapsamaktadir. 2017
yilinda ilk 6rnegi goriilen sentetik medya egitim, dijital pazarlama, is diinyasi ve sinema gibi alanlarda yeni
potansiyelleri beraberinde getirmektedir. Pazarlama alaninda markalarin hiper hedeflenmis ve kisisellestir-
ilmis reklamlarla musterilere ulasmasini saglarken video prodiiksiyonlari icin fiziksel olarak bir araya gelme
durumunu ortaya kaldirarak biitce ve zaman acidan biiyik avantajlari beraberinde getirmektedir. Sinemada
ise so0z konusu teknoloji; dublaji gelistirme, hayatta olmayan oyunculari filmlere dahil etme ve sahte icerikler
olusturmanin gerektirdigi uzmanlik, yiiksek maliyet ve 6zel yazilim olmadan da bunu miimkiin kilma potan-
siyelini barindirmaktadir. Fakat sentetik medyanin, aktrislerin yiizlerinin porno videolarina yerlestirilmesi
ile gerceklesen kisilik haklari ihlali sonucu mesrulugu tartismali hale gelmistir. Bu ilk uygulamalardan sonra
dunyanin farkl lilkelerinde yasanan benzer kisilik hak ihlalleri, siyasi krizler, sahtekarlik ve dolandiricilik
gibi vakalar bu yeni medya tiiriiniin kaygilarla risklerle anilmasina neden olmustur. Bu calisma kapsaminda
giinim{iizu kavrayabilmek icin oncelikle hakikat kavrami ele alinarak, bu kavramin diyalektik siirecte gegirdigi
degisim ve doniisiim incelenmistir. Postmodernizm ve hakikat sonrasi ¢agin entelektiiel temelini olusturan
yaklasimlar degerlendirilmis, bu ¢agin bilissel boyutu ve ona kaynaklik eden yeni medyadaki hakikat kavrami
tartisilmistir. Calismada, giinlimiiziin giincel ve tartismali teknolojisi yapay zekanin medya alanindaki yansi-
masi olan sentetik medya kavramsal olarak agiklanmis; sentetik medyanin mesruiyeti ve etik boyutu, dijital
kimlik hakki ve veri etigi gibi farkli perspektifler cercevesinde incelenmistir.

Hakikat Sorunsali ve Tarihsel Sertiveni

“Hakikat” ve “gercek” kavramlari anlam acisindan farkli ama iliski icerisinde; kimi yerde de birbirini
tamamlamakta, cogu zaman birbiri yerine kullanilmakta; es anlamli olarak genel kabul gormektedir. Fakat
Orhan Hangerlioglu (1997) gercek kavramini bilingten bagimsiz, somut ve nesnel agidan var olan; hakikati ise
gercegin bilincteki yansimasi olarak tarif eder ve hakikat ve hakikinin dlgiitiiniin, nesnel gercege uygunluk
oldugunu belirtir. Dogadaki gercegine uygun olmayan bir kuramin gercek degeri yoktur, bir diger deyisle
bir kuramin gercek olup olmadigini pratikle, gercekle dogru olup olmadigini anlariz. Duyular diizeyinde
gerceklikten (reality) s6z ederken akil diizeyinde de hakikatten (truth) s6z edebiliriz (ss. 215-216).

Postmodernizmle birlikte gliclii bir sekilde kendine yer bulan hakikatin tek olmadigi ve herkesin bir
hakikati oldugu diislincesinin karsit olarak Hancerlioglu (1997), her hakikatin “nesnel” oldugu gercege uygun

TABD'de bilgi teknolojileri sektoriinde begs buyutk firma olan Google, Amazon, Apple, Meta ve Microsoft'a verilen isimdir.
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diismeyen oznel kanilarimizin, tasarimlarimizin, dislerimizin, yapintilarimizin ve yanilsamalarimizin hakikat
olmadigini dile getirmektedir. Gergek, eski bir kelime olan “troth” a geri doniiyor diyebiliriz yani ‘Troth’
sadakat demektir; yani hakikat kaynaga sadakat anlamina tekabiil etmektedir (Fuller, 2018). Bir anlamda,
gercek ile hakikat arasinda bir uyum, tutarlilik soz konusudur; zihindeki yansima ile nesne ya da durum
uyusuyorsa, ikisi arasinda bir uyumdan s6z edilebiliyorsa dogruluktan s6z edebiliriz. Ralph Keyes (2017) gore
de hakikat sozciigiiniin ingilizce karsilig olarak kullanilan truth sozciigii hem ‘giivenilir hem de ‘olgusal
kesinlik’ demektir.

Antik Yunan'da bilgi konusunda donemin siiphecileri, goreceligin savunucusu sofistler kesin ve mutlak
bilginin imkansizligini savunmustur. Mutlak bir hakikatin olmadigini; bireyin algilarina, toplumsal, kiltiirel ve
kisisel egilimlerine gore degisebilecegini iddia etmislerdir (Cevizci, 2009, s. 96). Sofistlerden Gorgias'a gore,
hicbir sey yoktur, olsa bile kavranilamaz, kavransa dahi baska insanlara anlatilamaz ve bildirilemez. En biiyiik
sofist olarak goriilen Protagoras'a gore ise “Biitiin seylerin 6l¢lisii insandir... Her bir sey bana nasil goriiniirse
benim i¢in béyledir, sana nasil gériiniirse yine senin icin de 6yle... Usiiyen icin riizgar soguk, lisiimeyen icin
soguk degildir” (Kranz, 1994, ss. 197-201). Batida 6nce Nietzsche ile baslayan aydinlanma elestirisiyle devam
eden postmodernizle giiclenen ve giiniimiizde ¢cagin egemen anlayisi olan mutlak bir hakikatin olamayacagi,
kisiden kisiye gore degisebilecegi, bilginin goreceligi diisiincesinin temelini sofistlere dayandirabiliriz ve
yine postmodernizmdeki soylem vurgusu ile sofistlerin retoriginin benzerligi dikkate degerdir. Sofistlerin
bakis acisina siddetle karsi ¢ikan Platon ise hakikatlerden uzaklasmanin toplumda politik ve ahlaki krizleri
beraberinde getirecegini belirtir (Bulut, 2015). Platon’un milkemmeliyetci ve idealist oldugu yerde Aristoteles
gercekei ve dolayisiyla pratik ve ampirik yaklasimi benimsemisti (Cevizci, 2009, s.173). Aristoteles, “insana
0zgl” olanin hakikat arayisi oldugunu ve insanin duyularindan ozellikle de en ¢ok bilgiyi saglayan gorme
duyusundan aldigi haz nedeniyle dogustan bu arayisa meyilli oldugunu savunmustur. Orta ¢cag doneminde,
gerceklige iliskin arastirma, varligin kaynagi olarak goriilen Tanriyi ve kutsal metinleri referans gosterme
ve teolojik olarak metafizige yaslanma seklindeydi. Orta ¢agin onemli filozoflarindan kabul edilen Thomas
Aquinas’a gore “Hakikat ancak Tanrisal idealler icinde ve Tanri’'nin kelimelerinden bize diisen bir 1si1gin
aydinliginda bilinebilir” (Gilson, 2003).

Diinyanin siyasi, ekonomik, sosyal ve kiiltiirel biiyiik bir donlisiim gecirdigi Aydinlanma Caginda hakikat
ve arayisi da merkeze yerlesmistir. Aydinlanma diisiiniirleri, insan zihninin akil yoluyla dogadaki tiim
gercekligi idrak edebilecegini ve insanin bu sekilde her seyi bilebilecegini savunmaktadir. Nesnel gercekler
yerine inang ve duygulara gore karar verildigi bir donem olan giinlimiizdeki hakikat sonrasi ¢agin aksine
modernizm nesnel diinya goriisu arayisiyla, metafizik bir diinyayr kabul etmeyerek, modern bilimlerin
insa ettigi hakikati odak noktasina oturtmustur. Bacon, Descartes, Newton, Galileo gibi dusiintrlerin ¢alis-
malariyla bilimsel bilgi 6n plana ¢ikmis ve bilgi bilime donlismistiir (Vatandas vd., 2009, s.51). Felsefeden
bilime gecis hakikati arayista aragsal bir degisikliktir. Hakikat artik felsefi fikirlerle ortaya konulamayan
sadece bilim araciligiyla elde edilebilecek bir olgudur ve dissaldir.

1940’larin ikinci yarisindan itibaren siyasi, ekonomik gelismeler, teknolojideki ilerlemelerle birlikte
medyanin da etkinliginin hizla arttigi bu yeni donemde hakikat ve aklin egemenligi de biiyiik bir sarsintiya
ugramistir. Hannah Arendt (2012), yasadigimiz cagda herkesin yalan oldugunu bildigi seyin, imaj sayesinde
hakikatin yerini aldigini, imajin bu derece etkili olmasinin nedenin ise kitle iletisim araglarinin toplumun
biitiin kademelerine yayilmasi ve insanlari etkileme kapasitesinin yiiksek olmasina baglamaktadir; yalan,
imaj olusturma ile orgitlii bir hal almistir ve orgiitlii yalan yok saymaya karar verdigi her seyi ortadan
kaldirmaktadir (2012, s.305). Bu baglamda, hakikatin yalnizca epistemolojik bir mesele degil, ayni zamanda
etik ve siyasal bir sorun oldugu ortaya koymustur. Eagleton’a (2011) gére postmodernizm hakikat, akil,
kimlik ve nesnellik nosyonlarindan, evrensel ilerleme fikrinden, bilimsel agiklamanin basvurabilecegi nihai
zeminlerden kusku duyan bir diisiince tarzidir. Dlinyanin temelsiz, gesitli, istikrarsiz, belirlenmemis nitelikte
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ve yorumlardan ibaret oldugunu iddia etmesi hakikat, tarih ve normlarin nesnelligi, doganin verili olusu
hakkindaki kuskuculugu beslemektedir. Postmodernistler, modernligin artik ozgiirlestirici bir gli¢ degil, bir
boyun egdirme, baski ve ezme kaynagi oldugunu savunarak sahici bir ozgurliik icin temelsizligi, goreliligi,
farkliigi, cogulculugu dillendirerek tek bir kod, tek bir dil, tek bir hakikat dayatan her seyi elestirirler
(Rosenau, 2004, s.23).

Hakikat Sonrasi Cag Kavramina Genel Bir Bakis

Hakikat sonrasi kavrami, giiniimiizde medya ve iletisim teknolojilerindeki degisimle hayatin her alaninda
etkisini gostermektedir. 2016'daki Brexit referandumu ve ABD baskanlik secimleriyle giindeme gelen bu
kavram, Oxford Sozliigii'nde “Belirli bir konuda kamuoyu olusturmada nesnel olgularin duygular ve kisisel
kanaatlerden daha az etkili olmasi durumu” seklinde tanimlanmistir.

Hakikat sonrasi, bireylerin nesnel gerceklere dayali verilere ragmen, duygularini ve inanclarini 6n
planda tutarak gercekleri reddetmesi durumudur. Bu kavram ilk olarak 1992'de Steve Tesich’in “Government
of Lies” makalesinde ortaya atilmistir. Tesich, ABD halkinin biiyiik bir kesiminin Korfez Savasinda Bush
hiikimeti tarafindan yapilan siyasi propagandalari sorgulamadan kabul ettigini, gerceklerle ilgilenmedigini
belirtmistir. Teish’e gore Amerikalilar “gercek fobisi”ne yakalanmistir ve sunu dilemektedir: “Bundan boyle
hiikimetimizin bizi gercege karsi korumasini bekliyoruz” (Tutal, 2017). ABD halki icin ilk defa dile getirilen
hakikatin onemsizlesmesi, gerceklere sirtini donme, duygu ve inanglarin, isteklere dayali secimler yapilmasi
durumun bugiin diinyadaki halklarin 6nemli bir kismini ifade eden bir durum icin kullanildigini goriilmek-
tedir. Keyes'e (2017) gore yalanlarin kirli ve beyaz seklinde ayrildigi bir donemden, yalanin gercekle ayirt
edilemedigi hakikat sonrasi doneme gegis yapilmistir. Alpay’a (2017) gére bu donemde gercek lmemistir
yani hala disardadir fakat zihinlerdeki yansimasi hakikat, duygusal kurmacalarla yer degistirmistir (2017,
ss.31-36). Kavanagh ve Rich (2018) ise hakikat sonrasi donemi gercegin ciiriimesi olarak tanimlamaktadir. Bu
cagin one cikan egilimlerini su sekilde aktarmaktadirlar: Analitik ¢ikarimlar, gercekler ve veriler lizerinde
gittikce artan anlasmazlik; goriis ve gercek arasinda gittikce siliklesen sinirlar; bilgi yogunlugunun artisi
ve bu yogunlugun sonucu olarak gercege nazaran kisisel goriis ve deneyimlerin daha fazla onemsenmesi
ve giivenilen bilgi kaynaklarina giivenin azalmasi (Kavanagh ve Rich, 2018; akt. Baytimur ve Caliskan,
2019). Keyes, gercegin agresif bir bicimde ortiilmeye calisilmasiyla yapilmak istenenin, yalan sdyleme
eylemini yumusatmak oldugunu, hakikat sonrasi cagda gercek ve yalanlarin disinda belirsiz ifadelerden
olusan lgiincii bir kategorinin de bulundugunu; hakikati gizleyip yalani 6nemsiz gosteren bu kategorinin
“zenginlestirilmis gercek” oldugunu sdylemektedir (Keyes, 2017).

Hakikat Sonrasina Kaynaklik Eden Bilissel Gergeklik

Hakikat sonrasi ¢agda, rasyonel verilere olan inancin yerini duygusal temelli bir isleyis almistir. Bu
doniisiim, siyaset, ekonomi ve medya is birligiyle sekillenen bireylerin algilama ve yorumlama bigimlerini
derinden etkilemektedir. Arastirmalar, duygularin karar verme siire¢lerinde merkezi bir rol oynadigini ortaya
koymaktadir (Damasio, 1999). McIntyre (2019), bu donemde bilissel onyargilarin artis gosterdigini ve birey-
lerin inanmak istedikleri hakikatlere ulasma konusunda daha fazla araca sahip olduklarini belirtmektedir.
Ozellikle yeni medya araclari, yanki odasi ve kisisellestirilmis haber akislari gibi mekanizmalar bu durumu
pekistirmektedir.

Bireyler, degerleriyle celisen bilgiden uzaklasirken, benzer diisiincelere sahip bireylerle bir araya gelme
egilimindedir. Enformasyon edinme ve bu bilgileri zihinde tutma siiregleri, bireyin i¢sel tutarliligina gore
sekillenmektedir (Alemdar ve Erdogan, 2005). Tanidik mesajlarin dogru kabul edilme olasiligi daha yiiksektir
(Berinsky, 2017; Vaccari ve Chadwick, 2020). “Geri tepme etkisi” olarak adlandirilan olgu, bireylerin yanlis
diislincelerine daha fazla sarilmalarina yol agmaktadir (McIntyre, 2019).
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Bireylerin gerceklikle ilgili algilari, sosyal yarar ve 6zdeslik kurma cercevesinde sekillenmektedir (Dorr,
1981; Hawkins, 1977; Potter, 1986; akt. Utma, 2020). Sosyal fayda beklentisi icindeki bireyler, karsilastiklari bil-
gileri yasamlarinda kullanabileceklerini diisiindiikleri 6lciide gercek olarak algilamaktadir. Ozdeslik kurma
siirecinde ise iletiler, bireylerin beklentileri ve arzulariyla ortistiigii olclide etkili olmaktadir. Medya, bu
bilissel 6zellikleri dikkate alarak iceriklerini kurgulamaktadir (Potter, 2005; akt. Utma, 2020). Bireylerin tarafli
davranmasinin nedenleri arasinda ilk izlenimlerin degismesinin zorlugu, bireyin kendi sahasini koruma
glidiisli ve duygusal tepkiler yer almaktadir (Kakutani, 2018). Bu faktdrler, bireylerin karsilastiklari bilgiyi
algilarken neden tarafli davrandiklarini agiklamaktadir.

Hakikat Baglaminda Gorsel iletisimin Bilissel Boyutu

Kitle iletisim araclarinda gorselligin fotografla birlikte baslayip televizyon ve sinemayla doruk noktasina
ulasmasi postmodernizm ve hakikat sonrasi ¢agda bireylerin algilarinin sekillenmesi tzerinde onemli rol
oynamistir. iletisim teknolojilerindeki biiyiik gelismelerle birlikte hakikat sonrasi cagda gorseller, videonun
uretimi, tilketimi ve etkilesimi diger biitiin icerik cesitlerini geride birakmaktadir. Bir videoyu izlemek bilissel
acidan bir kitap ya da haber metnini de okumaktan ¢ok daha kolay, daha hizli, daha eglenceli ya da daha
az yorucu; bu nedenle de kullanicilar nezdinde onu tercih edilir kilmaktadir. Gorsel icerikler duygulara
seslenme ya da bir diisiinceyi ifade etme ya da bir fikri asilamada agisindan da oldukca giicludiir, diger
cesitlere gore baskindir. “Goziimle gormeden inanmam” derken gorme duyusuna olan giiven vurgulanmakta,
biitiin manipiilasyonlara ragmen video ya da fotograf, enformasyon, anlam ve duygu ileten en giiclii arag
olma ozelligine sahiptir (Ege, 2017).

Teknoloji, gorsellestirilmis gerceklik ile insani kurgusal imajlar diinyasina yerlestirir. Televizyon, hali-
hazirdaki gercekligi goriintiiye aksettiginde tek gerceklik olarak kendisini tanitmakta ve kendisine bakilmayi
kaginilmaz kilmaktadir (Bayri, 2011). McLuhan medyada gorselligin 6n plana gikmasini matbaa teknolojisine
kadar gotiirerek sozlii kiiltiirden yazili kiiltiire gecisle bu asamanin gerceklestigini gorsel duyunun duyma
duyusunu kuvvetli bir sekilde bastirdigini belirtir. Bu ¢agin bireyi yazili kiiltiirden ¢ok imgenin on planda
oldugu gorsel kiiltiirli tercih etmistir (Atalay, 2018).

Medyanin bireyi iyi tanimasi ve buna uygun gorselligi on planda olan igerik Gretmesi bunu toplumun
uizerine boca etmesi ve ¢agin bireyinin bilissel 6zelliklerinden kaynakli bunu talep etmesi hig bitmeyen bir
dongii yaratmistir. Bant genislikleri arttikca ve dikkat siireleri kisaldikca video, bilgi paylasimi ve 6ziimseme
icin tercih edilen format haline gelmistir. Arastirmalar, kullanicilarin bir web sitesinde video varsa yiizde
88 daha fazla zaman harcadiklarini gostermektedir (Marr, 2022). Sosyal medya kullanicilarinin paylagim
davranislari da onemlidir. Video ve fotograflarin Twitter'da yayilmasi, yazili haber veya cevrimi¢i dilekcel-
erden daha olasidir (Goel vd., 2015).

Yapilan arastirmalar bireylerin videoyu daha kolay algiladigini ve daha ¢ok video izlemeyi tercih ettigini
ortaya koymaktadir. Stenberg (2006) ise bireylerin gorsel bilgileri zihinlerinde s6zlii bilgilere gore daha
dogrudan ve daha az ¢abayla isledigini kaydetmektedir. Witten ve Knudsen (2005) ise algilananin “kesinligi”
ya da “dogru” olarak kabul edilmesi nedeniyle gorsel bilginin diger duyusal veri tiirlerinden daha etkili bir
sekilde kabul edildigini soylemektedir.

Yeni medyanin multimedya yapisi ile birlikte kullanicilarin simgesel, gorsel, duygusal algilarinin tiimiine
etki etme durumu so6z konusu olmakta bireylere ¢ok yonlii ulasmak miimkiin olmaktadir. Ugurlu (2015),
sosyal aglarin gorsel kiiltiirle olan sicak iliskisinin gorsel iceriklerin sunuma uygunlugu, hizli bir sekilde
yayilima olanak saglamasi daha ¢ok etkilesim almasi, mesajlarda gorselligin hakim olmasinin dikkat ¢ekicilik
saglamasi gibi etkenlerin kullanicilarin daha ¢ok gorsel ya da videoya yoneltigini dile getirmektedir.
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Fotograflarin ve videonun bu kadar on planda olmasinin en biiyiik etkenlerinden biri kuskusuz akilli
telefonlar ve gorsel midahaleyi olanakli kilan efektler, filtreler iceren uygulamalar, programlardir. Bilisim
sirketleri, Big Tech’ler kullanicilarin egilimlerini bilmelerinden kaynakli bu alanlara yatirim yapmaktadirlar.
Glinimiiz bireyi online diinyaya genellikle eglence ya da sosyallesme amaciyla yiikledigi ya da yiiklenen
sayisiz fotograf ve videoyla kusatilmistir. Oz cekim kiiltiirli, cep telefonun bir fotograf makinesine doniistiiren
ozelliklerin siirekli gelistirilmesi gibi ilerlemeler hem bir “bilgi tasiyic1” (Rini, 2020) olarak kabul edilen
videonun ve fotografin baglamindan kopmasini hem de cerezlik, manipiilasyona ¢ok daha agik bir veri
yiginiyla karsilasilmasini saglamaktadir. Tim diinyada en popiiler sosyal aglardan olan Instagram ve Youtube
ile birlikte TikTok'taki hizli yiikselis video lretimi ve tiiketimiyle yakindan ilgilidir. Eglence amacli kullanilan
TikTok'ta paylasilan goriintiiler nedeniyle Rusya-Ukrayna savasina “diinyanin ilk TikTok savasi” seklinde
nitelendirilmistir. Anlik bombalanan kentler, siginaklardaki hayatlar paylasilmakta, propaganda iceriklerine
yer verilmekte ve bu goriintiiler TikTok’ta milyonlarca kisi tarafindan izlenmektedir (Yalginalp, 2022). Gorsel
iletisimin bu guicli ve poplilerligi, goriinti olusturulmasi ve miidahalesi temelinde yikselen sentetik medya
iceriklerinin etkinliginin degerlendirilmesi ve gelecegine iliskin ipucu da vermektedir.

Yeni Medyada Gergeklik

Jean Baudrillard'in hipergerceklik teorisinde, medya en baskin ¢ikis noktalardan biridir. Kurgu ile gercegin
sinirlarini ortadan kaldiran ve bugiin yasadigimiz simiilasyon ¢aginin olusmasinda en fazla katkisi olan alan
kuskusuz medyadir. O'na gore kitleyi, kitle iletisim araglarinin disinda bir yerde aramak bosunadir (2010,
s. 33). iletisim teknolojilerinin merkezi bir rol oynadigi, medyanin kendisini bilginin gercek kaynagi olarak
yansittigr; cok fazla bilginin bulundugu; ¢cok daha fazla anlamin Uretildigi ama buna karsin anlam talebinin
olmadigi ve artik ‘anlam bunalimi'nin s6z konusu dahi olmadigi bir evrende yasmaktayiz (2010, s. 31).

Medya, kullandigi teknoloji vasitasiyla diinyayi estetize etmis, her seyi goriinurliige ve gosterge sanay-
isine donuistlirmiistiir (Dag, 2011, s. 172). Baudrilliard’a (2010) gére medya iceriklerine maruz kalan bireyler
kurgulanmis bir gercegin icinde yasamaktadir ve bu sekilde sessiz yiginlar haline gelmistir. Baudrillard,
postmodern toplumu hipergerceklik ¢agi olarak tanimlayarak, gerceklik algisinin, gostergeler ve simiilasy-
onlar araciligiyla doniistligiinii savunur. Hakikat, artik bir referans noktasindan yoksundur ve yerine, kendi
basina isleyen bir gosterge sistemi ge¢mistir.

Yeni medya caginda ise haberin uretimi, tiiketimi ve paylasiminin hizla degismesi bircok alanin doniisme-
sine ve enformasyon bollugu getirmistir. Bu donemde, bireylerin kisisel siyasi fikirleri, ekonomik cikarlari ve
etkilesim amaciyla icerik Uretmesi, paylasmasi ile baglamindan koparilan bilgi hi¢ olmadigi kadar nesnel-
ligini ve degerini kaybetmistir. Hakikati yazmak, paylasmak, onun pesinde kosmak bir 6nem tagimamaktadir.

Geleneksel haberciligin degismesiyle artik gazeteler, televizyonlar varligini siirdiirebilmek igin internet
siteleri, sosyal medya hesaplari, mobil uygulamalar gibi alanlarda da yer almakta ve yeni medya kanallarina
entegre olmak zorunda kalmaktadir. Gazeteciligin evrensel kurali 5N 1K sosyal medya ile yikima ugramis
ve haber degeri ilging, olagan disi ve eglenceli gibi kriterlere bagli kalmistir. Artik, haber lireten bloggerlar,
yurttas gazeteciler, yeni medya kullanicilar gibi internet diinyasina katilan diger oyuncular da enformasy-
onnu uretimi ve dagitiminda etkindir (Parlak, 2018).

Enformasyonun, kullanicilar tarafindan sosyal aglara ¢ok hizli bir sekilde aktarilabilmesi, duyduklarini
ilk paylasma arzusu gibi nedenlerden dolayi, kanitlanmamis sadece duyum destekli yanlis bilgiler medya
platformlarinda oniine gecilemez bir sekilde yayilmaktadir. Bu durum da iceriklerin gercek olup olmadigi
teyit edilmeden paylasilmasi ve yayilmasi sorununu ortaya ¢ikarmaktadir (Binark ve Bayraktutan, 2013, s.
70). Sosyal aglarin ozelligi geregi enformasyonun hizli ve kontrolsiiz yayginlasmasi, bilgi karmasasina yol
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a¢makta, bu da insanlarin gerceklik algilarinda sorunlar yasanmasina neden olmaktadir (Yazgan ve Kincal,
2009, s. 517).

Yeni medya araclarinda hizli, teyit edilmeden iretilen, tiiketilen ve kitlelere ulastirilan yiizeysel bilgi
nesnel gerceklikten uzaklasmakta, baglamindan koparilmaktadir. Sosyal aglarda enformasyon yigini icinde
hakikati bulabilmek giderek zorlasmakta; zaten birey yanki odalari, filtre balonu gibi yapilarla bu bilgiyi artik
degerlendirmekte, ona gore pozisyon almaktadir. Alpay'a (2017) gére modernizm ile gelisen ve ulusaldan
uluslararasi boyuta erisen ana akim medya, hakikate ulasmak i¢in entelektiiellerin yonetimde oldugu
bir diizene sahipti. Yalan, safsata ve carpitma bu donemde de yapilmaktaydi fakat yayimlanan sahte
haberler, desteklenmek igin olgusal verilere dayandirilarak rasyonel bir mesruiyet zeminine oturtulmaya
calisilmaktaydi.

Keyes (2017) ise modern teknolojinin hakikat sonrasina uygun bir zemin hazirladigini savunarak medyanin
bu 6zellikleriyle hakikat sonrasi ¢cag miimkiin kilan baslica etkenlerden biri oldugunu belirtmistir. Ozellikle
yeni medya araciligiyla kamuoyunu gerceklerden ¢ok kanaatler ve duygular belirlemekte, yalan ve aldatma
giindelik refleksler haline gelmektedir. Siyasette ve toplumsal yasamda yalan yaygin bir hal almis diristliik
ise degerini yitirmistir.

Sanal ile gercek arasindaki farkin giin gectikce azaldigi ve giinliik yasantilarin yerini sanal yasamlara
biraktigr giinlimiiz yeni medya diinyasinda, yeni iletisim ortaminin karakteristik niteliklerini tasiyan sanal
gerceklik sistemleri kullaniciyr pasif rolden aktif role tasimakta; gerceklik algisina miidahale etmektedir.
Yengin ve Bayrak (2018), kisisellestirilmis ve artik degerlendirme yapabilen, diisiinebilen verilerle birlikte
bireyin gelecekte diislinmesine gerek bile kalmayacagina dikkat cekmektedir. Bireylerin sanal ortam iletileri
uzerinde denetimi ve etkilesimini artmakta ve dijital sistemler i¢in yaratilan ara yiizler sayesinde deney-
imlerin birer parcasi olmaktadir Simiilasyon teknolojilerinin sagladigI bu sanal ya da artirilmis gercekligi
deneyimleyen bireylerin gerceklik algilarinda birtakim uyumsuzluklar olabilecegini soyleyebiliriz. Sanal
gercekligin icinde yasadigimiz diinyanin kaginilmaz politik ve kiiltiirel gerceklerinden biri olduguna dikkat
ceken Robins (2013), kiiltiiriimiize imajin hakim oldugunu, ekran basinda bireyin artik her seyi deneyim-
ledigini fakat disari ¢iktigi andan itibaren bu teknolojik devrim nedeniyle siirekli izlendigini, gozlem altinda
tutuldugunu belirtmektedir. Var olan diinyanin gercekleriyle yiizlesmekten kacan bireyler, gercek hayatta
asla ulasamayacaklari, hayallerindeki o sanal diinyanin gercekligine siginirlar. Birey, somut nesnel evrenin
onu mutsuz eden, olumsuz durumlarin olmadigi ideal bir ortama gectigini hayal ettigi etmektedir (Robins,
2013). Yapilan ¢alismalarda sanal gergekligin kullanicilara verdigi “baska bir yerde” olma hissinin terapi edici
etkisi sayesinde hem fiziksel hem de psikolojik aciyi hafifletici islevi oldugu da ortaya ¢ikmistir (Erdem ve
Karakog, 2020).

Yapay Zeka Uriinii Sentetik Medya ve Giincel Goriiniimleri

Yapay zeka, bilgisayar tarafindan gerceklesen problem ¢6zme operasyonlarinda uygulanan bir kurallar
dizisi temeline dayanan algoritmalarla isleyen sistemler olarak tanimlanabilir (Thiraviyam, 2018). Sentetik
medya kavramini ise ses, fotograf ve goriintiiyli kapsayan medya igeriklerinin yapay zeka araciligiyla
tiretilmesi ve manipiilasyonu olarak tanimlayabiliriz. Sentetik medya, yapay zekanin makine 6grenimi,
derin 0grenme, yapay sinir aglari gibi ileri teknolojilerinin cesitli alanlarda kullanilarak, gercgekligin
donlstiiriilmesi hatta gercekte hig var olmayan yeni iceriklerin yaratilmasidir (Yurdigiil ve Yildirim, 2021).
Bireyin yiiz, ses, viicut ve uzuvlarinin yapay zeka temelli ses ve goriintii isleme teknolojileri ile yeniden
modellenerek kisinin yer aldigi fakat orijinal olmayan sentetik icerikler son teknolojinin yansimalaridir
(Atmaca, 2019).
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Sentetik medyanin karsiligi olarak genellikle deepfake terimi kullanilmasina karsin ismindeki ‘fake’in
olumsuz cagrisimindan kaynakli ekonomi alanini etkileyen sektorlerde sentetik medya kavrami tercih
edilmektedir. Deep ingilizce derin anlaminda fakat yapay zekanin “derin 6§renme” kavramindan gelmektedir.
Terimin ikinci kismi, “gercekligi diisiik, aldatma niyetiyle olusturulmus ve gazetecilik formatinda sunulan”
bir tiir olarak kabul edilen “sahte haber”’den gelen fake'dir (Rodriguez ve Camila, 2021). Deepfake aslinda
bir gorlinti manipiilasyonu olarak kabul edilebilecek sentetik medya iceriklerinin liretimi icin izlenen
yapay zeka tabanli teknik gelismelerden sadece birini olusturmaktadir. Daha genis ve potansiyeli daha
yuksek bir kavram olan sentetik medya, bireylerin gercekgi temsillerinin olusturulmasinin yani sira hig var
olmayan insan, hayvan veya nesnelerin ya da hi¢ yasanmamis olaylarin olusturulmasini saglayan icerikleri
de kapsamaktadir. Tasarlanmis ve programlanmis algoritmalar sayesinde islem yapan makine 6grenimi ve
derin 6grenme kavramlari da yapay zekanin bir bilesenidir. insan tecriibelerini taklit ederek gerceklikler insa
eden yapay zeka geleneksel medyanin yarattig gercegin benzerlerinden ote hiper gerceklik olusturmaktadir
(Yurdigiil ve Yildirim, 2021).

Son yillardaki hizli ilerlemeyle, multimedya icerigi iireten ve isleyen teknikler artik ¢ok ileri diizeyde
gercekgilik saglayabilmektedir; somut medya icerikleri ile sentetik arasindaki sinir ¢ok ince hale gelmis
durumdadir. Verdoliva (2020) bir yandan yaratici sanat, reklamcilik, film prodiiksiyonu, video oyunlari gibi
farkli alanlarda bir dizi heyecan verici uygulamanin kapisini araladigini 6te yandan ¢ok biyiik giivenlik
tehditleri olusturdugunu soylemektedir. Web'de iicretsiz olarak sunulan yazilim paketleri, herhangi bir
kisinin 0zel becerilere sahip olmadan ¢ok gercek¢i sahte goriintiiler ve videolar olusturmasina olanak tani-
maktadir. Marr'e (2022) gére, video icerigi olusturmak, bir metin makalesine kiyasla daha zor ve maliyetlidir;
izleyicilerin kalite beklentileri nedeniyle kamera, ses ekipmanlari, oyuncular veya seslendirme sanatgilari
ve senaryo yazarlarina ihtiya¢ duyulmaktadir. Ancak yapay zeka, "sentetik video" ¢agiyla birlikte, bu siireci
daha az maliyet ve cabayla gerceklestirme imkani sunmaktadir. Mobil uygulamalar sayesinde, kullanicilar
yalnizca bir selfie ile sentetik video icerigi liretebilmektedir.

Yapay zeka teknolojisinin sundugu olanaklar sayesinde, gliniimiizde sosyal aglarda ¢ok cesitli sentetik
medya icerikleriyle karsilasmak miimkiindiir. Sentetik medya icerik Ureticileri li¢ gruba ayrilabilir: profesy-
onel ve hiper gerceklik iretmek {izere kurulan sirketler, sosyal aglardaki tecriibeli kullanicilar ve amator
yeni medya kullanicilar. Teknik agidan yetkin icerik iireticileri, eglence ve etkilesim odakli sentetik
videolari sosyal paylasim aglarinda, 6zellikle YouTube ve TikTok'ta yayimlamaktadir. Sentetik insan model-
leri kullanilarak videolar, belgeseller, filmler ve hiper gercek roportajlar gerceklestirilmektedir. Sinema
sanatgilarinin yizlerinin baska karakterlere monte edilmesi veya siyasetgilerin yiizlerinin degistirilmesi
gibi uygulamalar yaygindir. Kisilerin kendi goriintiileriyle sinema filmlerinde bas kahraman olabilmesi veya
vefat etmis sanatgilarin eserlerini kendi seslerinden olusturmasi gibi ornekler de yayginlagmistir. Tel-Aviv
merkezli Hour One sirketi, gercek insanlarin yapay zeka tabanli sentetik karakterlerini yaratarak bu kopyalari
pazarlama ve egitim videolari i¢in satmaktadir. Sirket, insanlarin yizlerinin sentetik kopyalarini alarak bir
karakter havuzu olusturmaktadir (Biswas, 2021). Uluslararasi arenada birgok sirket, hayatta olmayan unlii
kisilerin haklarini satin alarak reklam filmleri cekmektedir. Ornegin, PepsiCo ressam Bob Ross'u, Smart
Meters ise Albert Einstein'i pazarlama calismalarinda kullanmistir (Kesen, 2021).

Sentetik Medya ile Gelen Riskler

Yapay zeka tabanli sentetik medya icerikleri, halklarin gercek disi haberlerle panige sevk edilmesi,
belirsizlik ortami yaratilmasi, nefret sucu islenmesi, secimlerin manipulasyonu, kurumlara olan giiveni
asindirilmasi, bireylerin dijital diinyada rencide edilmesi, kisilik haklarinin ihlali ve siber savas uygula-
malarina kadar genis bir alani etkileyebilecek potansiyele sahip goriinmektedir. Sentetik medyanin ilk
orneklerinin yarattigl endisenin yersiz olmadigl sonradan ortaya ¢ikan sahtecilik, dolandiricilik, bireyleri
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itibarsizlastirma veya santaj girisimleri ile goriilmistir. Aslinda bu teknolojiler, etrafimizdaki fiziksel diinyayi
zenginlestirebilir, sanati ve diger insanlarla olan iliskilerimizi giiclendirme potansiyeline sahip; fakat yeni
medyanin hakimiyeti nasil 6ngoriilemeyen zararlar getirdiyse bu gelismeler de olabilir (Waddel, 2019).

Unlii sanatcilarin ve politikacilarin glindemde olmasindan dolayi internette video ve fotograflarin
coklugu onlar potansiyel hedef yapmaktadir. DeepNude adli bir yazilimin yakin tarihli bir siirimi bir
kisiyi niza disi bir pornoya dahil edebilmesi yine daha az yetenekli kullanicilarin yiizlerini film yildizlarinin
viicutlariyla degistirip kendilerini filmlere ve TV kliplerine yerlestirebilmesi gibi uygulamalar, mahremiyet
ve kimlik ihlaline karsi biiyiik bir tehdit olusturmakta ve insan yasaminin bir¢ok yoniinii etkileyebilmektedir
(Nyguen, 2019). Sensity tarafindan ortaya ¢ikarilan bir sahtecilige gore Telegram’da 104 binden fazla kadinin
gorseli kullanarak ¢iplaklik iceren goriintiiler tireten bot agi bulundu. Bu tarz botlarin son ii¢ ayda yiizde
200 artis gosterdigi ve nedenin de bunlarin licretsiz ve akilli telefon lizerinden erisilebilir durumda olmasi
gosteriliyor. Telegram botlarinda 2019'da kapatilan DeepNude uygulamasinin yontemi olan makine 6grenme
algoritmasinin kullanildigi tahmin ediliyor; DeepNude kapatilmasina karsin kaynak kodlarinin ¢esitli torrent
ve acik kaynak kodu portallarinda yer aldigi belirtiliyor (Bonifacic, 2020).

Sahte haber, fotograflarin photoshopla degistirilmesi, videolara miidahale edilmesi ile gerceklestirilen
gorlintiilerin manipiilasyonu bu doneme 06zgl yeni bir durum degildir. Genel anlamda birey ve toplum
icin bircok agidan biiyiilk sorun yaratan bu iceriklerin iretilmesi eskiden teknik agidan bir yetkinlik
gerektirmekteydi. Fakat sosyal aglar ve yapay zeka tabanli teknolojinin ortaya ¢ikmasiyla birlikte kimisi
icin tehlike gibi goziiken kimisi icin de eglence amacgli olan bu teknoloji akilli cep telefonlarina kadar
yayginlasmis ve kolaylasmistir. Kullanicinin sadece gerekli fotograflari bulmasi yeterli olmakta; soz konusu
teknoloji belli bir siralamaya gore otomatik olarak gerekli islemleri yapmaktadir. Gelecekte sentetik medya
icerikleri muhtemelen intikam pornosu, zorbalik, mahkemelerde sahte video kaniti, siyasi sabotaj, teror
propagandasi, santaj, piyasa manipiilasyonu ve sahte haberler icin giderek daha fazla kullanilacaktir
(Maras & Alexandrou, 2019). Westerlund (2019) sentetik medyanin yarattigi riskin analizi amaciyla 84 icerigi
degerlendirmesi sonucu yaptigl calismanin onceki arastirmalardan elde edilen bulgulari biiyiik 6lgiide
destekledigini belirtmektedir (Aldwairi ve Alwhedi, 2018; Bates, 2018; Chawla, 2019; Hamborg vd., 2018; Lin,
2019; Wagner & Blewer, 2019). Yapilan s6z konusu arastirmalara gore, sentetik medya icerikleri toplum,
siyasi sistem ve isletmeler i¢in biiyiik bir tehdit olusturmakta; gercekleri sahte haberlerden ayirmaya ¢alisan
gazeteciler lizerinde de baski olusturmaktadir. Segimlere miidahale eden propagandanin yayilmasi, ulusal
giivenligi tehdit edebilmekte; vatandaslarin bilgiye olan giiveni zedelenebilmekte, siber giivenlik sorunlar
giindeme gelmektedir.

Sentetik medya, finansal suclarin gelismesi ve yayginlasmasi agisindan sadece bireyler ve sirketler igin
degil, finans ve ekonomi sistemlerine yonelik olarak da biiyiik bir tehdit ve tehlike icermektedir. Ozellikle
sentetik ses konusunda son donem kaydedilen gelisme 6niimiizdeki donem icin bircok manipiilasyonun ve
dolandiriciligin kapisinin aralanmasini saglamaktadir. University College London 2020 raporuna gore, sahte
ses ve video icerigi; yani sentetik medya icerikleri, yol acacagi zarar, siber saldirganlara saglayabilecegi
kar potansiyeli, kullanim ve iretim kolayligi gibi kriterler agisindan, yapay zekanin su¢ amacli 20 kullanim
yontemi arasinda artik ilk sirada yer almaktadir (ucl, 2020).

Gliniimizde bir bireyin farkli acilardan 16 adet 6z¢ekim goriintusiini alip yiiz ifadelerini kontrol edebilir;
ylzliniu bir kukla gibi kullanip istediginiz metinlerden dahi metinden sese cevrimlerle videoya kaydedilmis
agiklamalar yaptirmaniz miimkiindiir (Atmaca, 2019). Web'de goriintiilerin hem orijinal hem de degistirilmis
versiyonu bulmak genellikle miimkiindiir, bu da orijinallik konusundaki herhangi bir siipheyi ortadan
kaldirir. Bununla birlikte, video daha az bilinen bir kisiyi tasvir ediyorsa ve yalnizca manipiile edilmis
versiyonu herkese aciksa, dijital biitiinliigli dogrulamak ¢ok daha zor hale gelir (Verdoliva, 2020). Bu yoniiyle
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de degerlendirildiginde sosyal aglarda yogun bir sekilde goriintlisii bulunan bilinen insanlarin yaninda
siradan bireyler de ortaya siiriilen goriintiiniin aksini kanitlamanin zorlugu nedeniyle ciddi tehdit altindadir.
Hindistan'da eski bir bakan aglar lizerinden sahte bir avatarla, yeni yaratilan bir yliz yani sentetik bir kisiyle
sohbet etmesiyle goriintiileri santajcilar tarafindan kaydedilerek dolandiricilik gerceklesmistir (Sputnik,
2022).

Sentetik medyanin onemli ¢iktilarindan biri gercek insan goriintiilerinin egitilmesi sonunda fiili olarak
var olmayan bir hayli gercekci profil resmi olusturulmasi ve bunlarin {icretli ve tcretsiz kullanima sunul-
masidir. Bu goriintiilerin yer aldigi sitelerden biri olan Nvidia sirketi tarafindan olusturulan This Person Does
Not Exist (Bu Kisi Gergekte Yok) adli internet sitesinde kullanicilara yapay zeka tarafindan olusturulmus
gercek bir insana ait olmayan “yiiz” resimleri yer almaktadir. Kullanicilar sitede sayfayi her yenilediklerinde
yepyeni bir fotograf kendilerini karsilarken olusturulan bir gorsel kaydedilmeden sayfa kapatildiginda ya
da yenilendiginde hig var olmamis gibi olmakta, o fotografla karsilasilmamaktadir. Kisi fotograflarinin yer
aldigi bu siteden sonra yeni olusturulan sitelerde? benzer tarzda kedi, sanat eseri ve kimya gorselleri
bulunmaktadir. Sosyal aglarda dolandiricilik, manipiilasyon, trolliilk ya da arkadaslik kurma amaciyla sahte
profil olusturmak icin gerekli gorselin saglanmasina katki saglamaktadir.

Gliniimizde, sentetik videolari tespit etmek i¢in bircok calisma yapilmakta fakat bir¢ok insanin gercekligi
teyit etmek icin zamani yoktur ya da boyle bir ihtiya¢c duymaktadir. Karsilastigl tim video iceriklerinin
gercekligini kontrol etmek gazeteciler igin de zaman kaybidir (Temir, 2020, s. 1020).

Virilio'nun (2003) "Enformasyon BombasI" olarak adlandirdig simiilasyon ¢aginda, medya araciligiyla
olusturulan yapay gerceklik, bireyler tarafindan gerceginden daha gercek olarak algilanabilmektedir (Bau-
drillard, 2011). Rini'ye gére (2020), herkesin sentetik medya icerigi olduguna inanmasina gerek olmadigini,
asil meselenin kamuoyu tartismasi oldugunu belirtmektedir. Yapay zeka teknolojisinin gelismesi, gercek
ve sentetik arasindaki cizgiyi belirsizlestirmekte ve rasyonel gercekligin 6nemini azaltmaktadir. Schick, bu
iceriklerin yeni bir tiir gorsel dezenformasyon formu olarak ortaya ciktigini ve herkes tarafindan uretilebile-
cegini vurgulamaktadir (Wakefield, 2022).

Sivil toplum Orgiitii Witness'in Program Direktorii Sam Gregory (2020), siradan insanlarin ve gazetecilerin
sentetik videolar tespit edecek teknolojiye sahip olmadigini belirtmektedir. Sentetik iceriklerin gercek
kanitlari sahte olarak reddetme potansiyeli, polis siddetine maruz kalan vatandaslar arasinda endise yarat-
maktadir. Gregory, yolsuzlugu gostermek icin kullanilan her seyin sentetik video olarak nitelendirilebile-
cegini ve bunun giicliilerin eline baska bir silah verdigini ifade etmektedir. ABD'de yapilan bir arastirma,
katilimcilarin izledikleri goriintiiniin gercek olup olmadigina dair tutumlarinin, politik egilimlerine gore
sekillendigini gostermistir. Ornegin, Barack Obama'nin Rusya eski Devlet Baskani Dmitry Medvedev ile ilgili
gercek goriintiilerine inanan Cumhuriyetcilerin orani %58 iken, Demokratlarin orani %22'dir. Benzer sekilde,
Trump'in Apple CEO'su Tim Cook'un adini yanlis soyledigi videonun gercek oldugunu diisiinen Demokratlarin
orani %87, Cumhuriyetcilerin ise %51'dir (Ozgiir, 2021). Bu durum, icerigi degerlendirirken algimizin, teknolo-
jiden cok mevcut goris ve inanclarimiz tarafindan sekillendigini ortaya koymaktadir.

Sentetik Medyanin Teknoloji Ekseninde Yarattigi ikilem

Son donem ozellikle yapay zeka teknolojilerinin hizli gelismesiyle birlikte, gizlilik ve gozetim, davranisin
manipilasyonu, sorumluluk, kisisel riza, itibarin zedelenmesi, etik gibi kavramlar ve endiseler giindeme
gelmistir. Teknolojiler gercek olmayani dogru gostermek igin ilerledikce siradan bireyler icin neyin dogru
oldugunu anlamak zorlasti; gelisen her yeni teknoloji ile etik degerler, toplumsal tahribat ve toplum
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mihendisligi gibi kaygilar tartisilmaktadir; ¢linkii cagimiz hakikat sonrasi ¢ag, yalan haber ile dezenformasy-
onla 6zdestir (Temir, 2020).

Tarih boyunca ilk 6nce her bilimsel ve teknolojik gelismeye tereddiitle yaklasan bireyler, her zaman
olasi tehlikelerini oncelikle goz oniinde bulundurmustur. Cogu yeni teknoloji, tuhaf, korkutucu ve gercek
bircok etik kaygiyi da glindeme getirmistir. Ornegin ilk telefonlarin yiiz yiize iletisimi yok edecegine dair
inang soz konusuydu (Thompson, 2016). Aslina bu kaygilara 6nemli 6lgiide hak verilebilir. Clinkii genel
olarak teknolojinin ilerlemesiyle birlikte toplumlarda sosyal, kiiltiirel, ekonomik gelismeler, degisiklikler,
donustimler yasanmaktadir.

Glinlimiizde de dijital iletisim teknolojisinin ve yapay zekanin hem robot hem de yazilim alanindaki bas
dondiiriicu gelismesi; bu ilerleme sonunda insanligin varacagl noktaya dair belirsizlikler; insan hayatinin
her alanina miidahil olmasi ve bazi isleri insanlardan iyi yapmasi, gelecekte de bazi meslekleri yok edecegi
fikri endiseleri beraberinde getirmektedir.

Yapay zekanin so6z konusu ‘zekda patlamasi’nin “teknolojik tekillige” yani diinyanin diizeninde
ongoriilemeyecek ve kontrol edilemeyecek diizeyde biiylik doniisiimlere neden olacagi ileri siirilmektedir
(Say, 2018).

Pataranutaporn, vd.'e (2021) gore bir kisiyi bilgisayar koduna ve veri kaliplarina donistiirmek igin
teknolojiyi kullanma fikri indirgeyici ve insanliktan cikarici olarak goriilebilir. Bu ahlaki ikilem belki de sorunu
analiz eden kisinin yorumuna, faydasina ve kiiltiirel baglamina baglidir.

Yapay zeka calismalari ve uygulamalarinin kar odakli biiyiik sirketlerinin kontroliinde gerceklesmesi
nedeniyle ahlak, hukuk ve toplumsal norm ile degerlerde meydana gelebilecek degisiklikler ve risk unsuru
nedeniyle ayri bir endise kaynagidir. Dag'a (2018) gore yapay zeka sektoriiniin ekonomik agidan biiyiik
gelisimi bireylerden daha akilli hale gelmesiyle bazi meslekleri icra edebilmesinin ahlaki degisiklige neden
olacagl disiinilmektedir. Yapay zekanin sorumluluk alamamasi ve biling sahibi olamamasi nedeniyle
konuya etik agidan yaklasilmasi ve bu yoniiniin gelisimi son derece onemlidir.

Ozellikle giiniimiizde insan kopyalanmasi gibi gelismeler hem etik hem de dini agidan tartisma konusu
olmustur. Her ne kadar etigin temel konusunu olusturan ahlak kavrami goreceli ve degisken yapisiyla kesin
bir tanimlamayla sinirlandirilamasa da glinimuzde gecerli evrensel etik ilkelerinden soz etmek miimkiindiir
(Sahin, 2021). Bu nedenledir ki bazi etik kaygilar, yeni teknolojilerin (niikleer enerji gibi) kontrolii amaciyla
kiiresel capta politik yaptirimlarla sonuglanirken, digerleri daha kiglik yerel diizenlemeler ve yasalarla
kontrol altina alinmaya calisilmistir (Pataranutaporn, vd., 2021).

Oztiirk Dilek’e (2019) gore bireylerin kriz veya epistemolojik bir sorunla karsilasmasina yonelik olarak
¢Oziim onerisi sunan uygulamali etik bakis agisiyla olaya yaklasilabilir ve yapay zekanin gelecegine dair etik
bir cercevenin saglanmasi igin “Yapay zeka sorumluluk sahibi olabilir mi, etik bir yapay zekda miumkiin md,
se¢im yapma giiciine sahip olabilir mi?” gibi sorulara yanit verilmesi gerekir.

Yapay zekanin etik ilkelerine sahip olmasinin miimkiin olamamasi nedeniyle bu alandaki bilim
adamlarinin ¢alisma ilkelerini etik ilkelere gore yapmalari sarttir (Topakkaya ve Egibas, 2019).

Celebi ve inal'a (2019) gore iistiin niteliklere sahip olsa dahi sonucta insan iiretimi olan bu sistemlere;
insanin sorumluluk anlaminda merkezi konumunda olmasi ve bu ¢ercevede yapay zekanin gelisimine izin
verilmesi gerektigini dile getirmektedirler. insanin kendi iirettigi yapay zeka sistemlerini kendi kontroliinde
tutabilmesi ve insan irkina zarar vermemesi adina, etigin temeli olan iyi ve kotii kavramlari ¢ergevesinde
sorumluluk ve irade gibi bircok soyut ahlaki 6genin de yapay olarak sistemlere entegre edilmesinin
mimkindiir.
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Etigin insan igin karmasik, tanimlanmasi zor bir alan oldugunu belirten Sahin’e (2021) gére ise bir
makinenin etik olarak programlanabilmesi ihtiyaci dogdugunda sorunun daha da biiyidiigiine dikkat
cekmektedir. Makine 6grenmesi yoluyla calisan yapay zeka uygulamalari gegmisteki onyargilari pekistirerek
devam etmektedir. Fakat etik kararlar vermesi gereken yapay zeka uygulamalarinin hangi etik degere gore
egitilmesi gerektigi ayri bir tartisma konusudur; Bentham'in Yararci Felsefesi'ne gore mi? Yoksa Kant'in 6dev
ilkesi veya Aristo’nun Altin Denge Kurami’na gore mi? (2021, ss. 106-107).

Yapay zekanin etik degerlerinin nasil modellenecegi ile ilgili tartismalarda etik olanin bir yapay zeka
icin nasil anlamlandirilacagi soru isaretlerini de beraberinde getirmektedir: Yapay zekanin etik gercekligine
iliskin “makinenin yaptig hatalarda sorumluluk makineye mi bir insana mi aittir?” sorusunun temel olarak
kabul edilip sorulmasi gerekmektedir (Oztiirk Dilek, 2019).

Sentetik iceriklerde Etik, Sorumluluk ve Dijital Kimlik Hakki

Gilinlimiizde yapay zeka tabanli bir teknolojinin yansimasi olan sentetik medya, her yeni teknolojide
oldugu gibi etik kaygilari, korkular glindeme getirmektedir.

Sentetik medya ozellikle siyasi manipiilasyon ve kadinlara pornografik iceriklerde yer verilmesi nedeniyle
tartisma konusudur. Sentetik goriintl ve ses kayitlarinin halkin bir bolimiinii etkileyebilecek sansasyonel
haberler liretme potansiyeliyle birlikte medyaya olan gilivenin zedelenmesi ve manipiile edilmis goriintii ve
ses kayitlarina konu olan kisi ya da kisilerin kisilik haklarinin ihlali anlamina da gelmektedir. ister eglence
ister yalan-yaniltici haber amacli gerceklestirilmis olsun sentetik medyanin kisilik haklarina aykiri goriin-
tlisii onu ahlaki anlamda da sorunlu hale getirmektedir. Bu nedenle yasal bir zemine oturtularak gerekli
tedbirlerin alinmasi zorunlu goriinmekle birlikte yasal bir sorun teskil etmedigi durumlarda da etik ilkeler
cercevesinde degerlendirilmesi gerekmektedir. (Sahin, 2021: 118-119)

Bu teknolojinin, hedefin rizasi olmadan sahte porno videolar olusturmak icin kullanilmasi, acil bir endise
kaynagidir (De Ruiter, 2021). insanlarin asla yapmadiklari seyleri (6zellikle de pornografide) yaptiklari ve
soylemedikleri seyleri soyledikleri bu videolar ciddi etik kaygilara yol agmaktadir (Rini, 2020). Rini ve Kohen
(2022) farkli kadinlarin viicut pargalarinin dijital olarak kaynastirilarak tasvir edilmesi, riza gostermeyecegi
esnek karakterler yaratilmasi ile bir nesnelestirme soz konusu oldugunu ve bu uygulamayi sanal tahakkiim
biciminde ele aldiklarina dikkat cekmektedirler.

Veri bilimci Albright, yapay zekanin daha dnce hig¢ goriilmemis bir sekilde sosyal miihendislik araci
olarak kullanilmasindaki tehlikeye “bu bir propaganda araci”dir diyerek dikkat cekmektedir (Anderson ve
Hoervarth, 2017; akt. Binark, 2017) Bu nedenle yapay zeka Uriinii sentetik medya icerikleri, kitleleri maniple
etmek icin propaganda araci olarak kullanilmasi nedeniyle de etik agidan sikintilidir.

De Ruiter (2021), sentetik medyanin ahlaki agidan sorunlu olup olmadigini belirlemede sentetik kisi ya da
kisilerin temsil edilme bigimlerine itiraz edip etmeyecegi; sentetik iceriklerin izleyicileri aldatip aldatmadigi
ve sentetik goriintiilerin olusturulma amaci gibi etkenlerin onemli olduguna isaret etmektedir. Sentetik
videolari ahlaki olarak yanlis yapan en belirgin 0zelligin kisilerin goruintiilerini veya seslerini temsil eden
dijital verilerin, onlar tasvir edilmek istemeyecekleri sekillerde tasvir etmek i¢in kullanilmalari olduguna
dikkat ceken De Ruiter, goriintiimiiziin ve sesimizin kimligimizle yakindan baglantili olmasi nedeniyle onlarin
hiper gercekgi dijital temsillerinin manipulasyonuna karsi korunmasi, sentetik medya caginda temel ahlaki
bir hak olmasi gerektigini vurgulamaktadir.

Bu cerceveden bakildiginda sentetik medya iceriklerinde bir insanin yiiziinii alarak bir baskasinin
viicuduna vyerlestirmek ya da ses klonlama ile soylemedigi bir seyi ona soylettirmek bilgisi disinda
oldugunda kisilik hak ihlali gerceklesmektedir. Sentetik bir yiiz icin genis gercek bir yiiz goriintii setinin
derin 6grenme algoritmasinin egitilmesiyle olusturulur. Bu cercevede birey izin vermedikge, gercek yiizleri
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kullanarak bir modeli egitmek etik degildir. Dolandiricilik gibi amaglarla kullanilabilecek bu sahte dijital
kimliklerin olusturulmasi ve gelistirilmesi etik degildir; kabul edilemez (Jaiman, 2020).

Sentetik medya iceriginin hiciv veya eglence amacgli ifade ozgurliigi cercevesinde olusturuldugu bu
konudaki bir diger argiimani olusturmaktadir. Sandra Wachter (2021) yapay zeka teknolojisinin biylik
gelisme kaydettigini belirterek intikam pornosu gibi kotii ve tehlikeli seylere karsi yasalarin olmasi gerek-
tigini fakat hiciv ya da ifade ozgiirligli baglaminda iiretilen sentetik videolara karsi da kategorik bir yasak
getirilmemesi gerektigini ciinkl giderek artan sekilde ticari olarak kullanilmalarinin gelecege dair umut
verdigini vurgulamaktadir (BBC, 2021).

Mesky, (2021) tipki 6nceki Sony Betamax kaydedici, sanal gerceklik veya Bitcoin gibi teknolojilerde oldugu
gibi sentetik medyanin da baslangicta bazi yasa disi veya ahlaksiz faaliyetlerde goriildugiinii belirterek
bu teknolojinin kaderini tespit teknolojilerinin gelistirilmesine ve kotl niyetli icerigi ortaya cikarmak
icin icerik dagitim platformlarinin etik taahhiitlerine gosterecegi 6zene baglamaktadir. Sentetik medyanin
sosyal, ekonomik ve politik sonuglarini ele almak icin bazi diizenleyici cercevelere ihtiya¢ duyulmakta;
fakat teknik uzmanlik eksikligi ve yavas siyasi siirecler, bu tiir dizenlemelerin piyasa odakli ¢oziimler kadar
verimli olamayacagini gostermektedir. Mesky, soz konusu teknolojinin islem maliyetlerinin diismesine yol
acabilecegini, yaraticiigl gelistirebilecegini ve icerik olusturma bicimlerini kolaylastirabilecegine dikkat
cekmektedir.

Ote yandan insanlik tarihinin hem bilissel hem ahlaki evrimi g6z 6niinde bulunduruldugunda bircok
degerin sabit kalmadig goriiliiyor. Gliniimiiziin etik degerlerinin oniimiizdeki yiizyilda hangi noktaya gele-
cegi neyin ahlakli neyin ahlak disi kabul edilebilecegini cevaplamak miimkiin degildir (Sahin, 2021:123). Bu
teknoloji sayesinde Youtube videolarini kullanarak bir¢ok insan oturdugu yerden kendi filmini ¢cekebilecek,
yeni senaryolar yazabilecek ve filmini piyasaya sunabilecektir. Bu da yeni telif davalarini ve etik tartismalari
beraberinde getirecektir (Kesen, 2021).

Sentetik medya iceriklerinde en ¢ok tartisilan ve oniimiizdeki donemde etik agidan daha biyiik bir
sorunsal olusturacak konulardan biri de su an hayatta olmayan kisilerin yeniden ‘canlandirilmasi’dir. Bireyin
yalnizca fiziksel miilklerinin degil ayni zamanda dijital kimliginin miilkiyet hakki da gliniimiizde tartisilmaya
baslanmistir. Bireyin oldiikten sonra dijital verilerinin yapay zeka tarafindan kullanilmasi sonucu bir karakter
olarak “yasayip, yasamamak” istegine dair beyanda bulunmasi gerekebilir. Olen bireylerin dijital kopyalari
ile ilgili sorular, hem hayatta kalan aile ve arkadaslar hem de oOlen birey icin bir tartisma konusudur
(Pataranutaporn, vd., 2021). Yapilan bir arastirma dlen bir kisiye benzeyen yapay zeka tarafindan olusturulan
karakterler gibi dijital yaklasimlarin, bir kullaniciyi giiglendirebilecegi, kayiplariyla basa ¢ikmasina yardimci
olabilecegi ve kederle basa ¢ikma firsati saglayabilecegini gostermistir (Massimi ve Baecker, 2011). Bugiin
zaten insanlara oliimden sonra ‘hayat’ verilmesini saglayan sohbet botlari insa edilmekte ve ilgi gormektedir.
Oliim sonrasi yapay zeka tarafindan olusturulan karakterler yaratilmakta ve geride bir sentetik kopyasini
birakmak isteyen ya da su anda ona sahip olmak isteyen kanser hastalari bu uygulamalara blyiik ilgi
gostermektedir (Massimi, vd., 2011; Pataranutaporn, vd., 2021). Yapay zeka tabanli teknoloji ile olusturulan
ve su anda hayatta olmayan Baris Manco ve Kemal Sunal gibi sanatcilara reklam filmlerinde yer verilmesi ve
bu yondeki 6rneklerin oniimiizdeki donem artmasiyla bu tartismalar da siirecektir. Bu durum da ailesinden
izin alinmis olunsa dahi hayatta olmadigi icin bireyin iradesi disinda bir medya iceriginde yer verilmesi etik
midir, bireyin kisisel haklari nerede biter, nerede baslar sorunsalini giindeme gelecektir.

Sentetik medya teknolojisinin ahlaki olarak stipheli olmasinin nedeninin temelahlaki normlariihlal eden
eylemler icin kullanilmaya agik olmasi oldugunu belirten Ruiter (2021) bu teknolojinin Kant'in ahlak felsefesi
kapsamindaki kategorik buyrugu ihlal ettigini dile getirmektedir. Bu buyruk; insanlarin kendi iradelerine
sahip oldugunu, buna saygli duymamiz gerektigini ve onlari sadece kendi amaclarimizi veya arzularimizi
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tatmin etmek icin arag¢ olarak goremeyecegimizi savunmaktadir. Bu nedenle kisinin rizasi disinda bu
teknolojide yer verilmesi bu ilkenin acikca ihlali anlamina gelmektedir.

Pataranutaporn, vd., (2021) yapay zeka tarafindan olusturulmus bir karakter ya da bir icerigin yanlis bilgi
yaymasi, birinin ozeline zarar vermesi ya da yanlis tasvir etmesi durumunda kimin su¢lu oldugu sorusunu
sorarak sorumluluk konusunda konuya daha genis bir perspektiften bakilmasini 6nermektedir. “Yapay zeka
tarafindan olusturulan karakterle etkilesime giren kisi mi? Yapay zekayi olusturan programci mi? Yoksa tasvir
edilen kisi mi?”

Yapay zeka tarafindan olusturulan bir karakter, bir sekilde birinin mahremiyetini ihlal ediyorsa, onu
karaliyorsa veya yanlis bilgi yayiyorsa, kimin sorumlu tutulacagini belirlemek ¢ok onemlidir. Yapay zeka
tarafindan olusturulan karakterler, genellikle cok gercekgi (sanatsal olanin aksine), etiketsiz ve dogasi geregi
yaniltici oldugundan, karakterin programli olarak olusturulup olusturulmadigini belirlemeyi zorlastirdigin-
dan, olusturulan medya icin sorumluluk zorluguna ekstra bir katman eklemektedir (Eshraghian, 2020).

Mevcut bazi kanunlar gecerli olmakla birlikte, diger kanun ve yonetmeliklerin bu tiir durumlarla basa
ctkmak icin belirsiz ve yetersiz oldugunu belirten Eshraghian (2020) yapay zeka tarafindan olusturulan icerik
izerindeki kontroliin algoritmayi olusturan programci tarafindan kesin olarak sinirlandirildigr durumlarda,
programci-kullanicidan daha sik- icerikten sorumlu kabul edilebilecegini savunmaktadir. Pataranutaporn,
vd. (2021) ise icerik olusturmak biiyiik miktarda 6zgiirligiin verildigi durumlarda, kullanicilarin program-
cilardan daha sorumlu kabul edilebilecegini ifade etmektedir.

Yapay zeka tarafindan olusturulan medyanin etiketlenmesinin, uretim siirecine kimlerin dahil oldugu,
ciktiyr olusturmak icin ne ol¢lide ve hangi kaynaklarin kullanildigi konusunda izlenebilirlik saglanmalidir
(Pataranutaporn, vd.,2021). Arastirmacilar, bu tiir etiketlemenin, bir seyi acik¢a yapay zeka tarafindan olus-
turulmus olarak isaretleyerek sorumluluk sorunlarinin azaltilmasina biyiik 6l¢lide yardimci olabilecegini
belirterek benzer argiimanlar 6ne siirmektedirler (Baek, 2020). Johnson (2021) sentetik videolarin, yayinlan-
madan, sahte olduklarinin belirtilmesi gerektigini belirterek izleyicilerin ancak bu sekilde korunabilecegini
soylemektedir (BBC, 2021).

iceriklerin Veri Etigi Acisindan Degerlendirilmesi

Yapay zekanin iletisimle kesisen noktasinda yer alan veri etigi, verilerin toplanmasi ve analizi ile ortaya
cikan etik sorunlara dikkat gekmektedir (Sahin, 2021, s. 113). Sentetik medyada icerik olustururken algorit-
malar bir kisinin yiiz ifadelerini, tavirlarini, sesini ve ¢ekimlerini taklit etmeyi 6grenmek igin biyuk veri
ornekleri kiimelerini analiz eder; mevcut bir goriintii veya videoda yer alan bir kisinin, bir baska kisinin
goruintusl ile degistirildigi yapay noral aglar kullanir. Yapay zeka algoritmalarinin temel dayanagi veridir
ve bilgisayarlar beceri edinmek igin ustalastikca bu veriye daha ¢ok ihtiya¢ duyar (Ford, 2018; akt. Kapir,
2021). Bireyler tarafindan olusturulan dijital ayak izleri ve makine verileri yapay zekanin medyadaki islem-
lerinin ana kaynagini olusturmaktadir. Bu nedenle sentetik medyaya iliskin kaygi ve risk yaratan sorunlarin
basinda kisilerin verilerinin izinsiz kullanimi ve rizasi disinda bir medya icerigine konu edilmesi gelmektedir.
Algoritmalarin isleyisinden kaynakli kullanicilarin kisisel verilerinin ne kadar giivende oldugunun tartisildig
algoritmaya dayali yapay zeka uygulamalari, verileri toplarken ve islerken bir taraftan da bu verilerin
gizliligini ihlal edebilmektedir. Algoritmaya dayali pek ¢ok uygulama, kullanicilarin dijital ortamdaki izlerini
takip edebilmektedir (Kayihan, v.d., 2021). Bu teknoloji kisinin bilgisi ve izni disinda bireysel haklar ihlal
edilerek kotli amacli ve kisiyi rencide etme, zarar verme amaciyla yapilirsa “yapay zeka temelli kisisel veri
sahteciligi” olarak da nitelendirilebilir ayrica bireyin yiiz, ses ve viicudunun onun istegi disinda ¢ok sayida
video goriintiilerinde sentezlenmek amaciyla kullanilmasi da aslinda sayisal ortam ve internet diinyasinda
da olsa insan haklarinin bir ihlal olarak goriilebilir (Atmaca, 2019).
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Sentetik medya icerik yaraticilari ve dagiticilari, sentetik medyay: etik olarak kullandiklarindan ve uygu-
ladiklarindan emin olmalidir ¢linkii sentetik iceriklerin hizli ve genis 6lcekte olusturmak igin araglar ve bulut
bilisim saglayan Microsoft, Google ve Amazon gibi biyiik teknoloji platformlarinin ahlaki bir yiikimliligi
bulunmaktadir (Lane, 2020). Bu sentetik iceriklerin yayildigi alanlar olan Facebook, X, LinkedIn ve TikTok
gibi platformlar, medya kuruluslari ve gazeteciler, yasa koyucular ve sivil toplum kuruluslari sentetik medya
kullanimina karsi etik ve sosyal bir sorumluluk gostermelidir; 6zellikle platformlar dogru olani yapmali ve
yaniltici, manipiile edilmis medyanin tespit edilmesi ve yayilmasinin onlenmesi konusunda birincil sorum-
lulugu tasimalidir (Jaiman, 2020).

Westerlund (2019), sahte iceriklerle miicadele etmek igin gerekli yasal diizenlemeyi, kurumsal politikalari,
medya okuryazarliginin artirilmasini ve tespit teknolojisi gibi yontemleri onermektedir. Devlet yetkililerinin,
sirketlerin, egitimcilerin, gazetecilerin ve vatandaslarin yapay zekanin medya giivenine yonelik tehditlerine
karsi farkindaliginin artmasi gerektigini belirten Westerlung, bu tiir teknolojilerin ticari, politik veya anti-
sosyal amaclarla hileli kullanimini yasaklamasi gerektigine isaret etmektedir.

Hakikat Sonrasi Cag ve Sentetik Medya

Geleneksel medya, yeni medya ve bugiin sentetik medya; gercekligi yeniden insa ederken bireylerin
gerceklikle iliski kurma bicimini dogrudan etkilemektedir.

Gliniimiizde teknolojideki ilerlemenin 6nemli bir yansimasi olan; bireye hiper gerceklik iiretme imkani
vererek onu sistemin icine ¢eken sentetik medya, hakikat sonrasi ¢aga katki sunan giinlimiiziin giincel
olgularindan biridir.

Yapay zeka tarafindan iretilmis gerceklik algisi Baudrillard'in (2011) simiilasyon ve hipergerceklik
kuramina gore degerlendirildiginde sentetiktir. Baudrillard ifadesiyle glinimizde minyatiirlestirilmis
hiicreler, matrisler, bellekler ve komut modelleri tarafindan (retilen gercegin sonsuz sayida yeniden
uretimi mimkiindiir. Bundan boyle rasyonel bir gercege ihtiyacimiz olmayacaktir zira “gercek” ideal boy
olclisebilecek bir durumda degildir.

Wilson'in “Gormenin inanmak oldugunu soyliiyoruz ama aslinda inanmakta gormekten ¢ok daha iyiyiz.
Aslinda her zaman inandigimizi goriiyoruz ve bazen inanamadiklarimizi goriiyoruz” sozleri sentetik medya
fenomeniyle ilgili olarak 6nyargili zihnimizin duyarliigini agik¢a vurgulamaktadir (Giosanu, 2019).

Dogas! ve 0zii itibariyla gercek olmayan bu yeni medya tiirli; zaten var olan bulanik ortamin daha da flu-
lasmasini, gercek ve sahte arasindaki ayrimin iyice siliklesmesine neden olmaktadir. S6z konusu yeni medya
tlirii; yalan haberlerin aglarda yayilma hizinin daha yiiksek olmasi; hakikat sonrasi cagla 6zdeslesen Trump
ve ekibinin secim siirecinde iirettigi yalanlarin ya da ug iddialarinin dogru olup olmamasiyla ilgilenilmeyip
kamuoyu giindemini mesgul etmesi 6rneginde oldugu gibi giiniimiiz ortaminin daha da keskinlesmesine
katki sunacaktir. Zaten savunmasiz bilgi ekosistemini tehdit ederek belki de giivenilir ve paylasilan bir
gerceklik olasiligini baltalayacak olan son teknoloji iiriinii sentetik icerikler; yalancilarin her zaman ustiinliik
sahibi olacag hakikat sonrasi topluma dair bir gostergedir (Mediavsreality, 2019). Sentetik videolar, gercegi
baltalama, izleyicilerin kafasini karistirma ve gercegi dogru bir sekilde taklit etme potansiyeline sahiptir. Ayni
zamanda sosyal aglarda bu iceriklerin artmasi yanlis bilgi ve komplo teorileriyle ilgili sorunlari siddetlendi-
rebilir (Hasan & Salah, 2019). insanlarin yanlis bilgilere duyarliigina iligkin cok sayida psikolojik arastirma,
aglkca etiketlenmis yanlis bilgilere siirekli maruz kalmanin, bireyin inanglari izerinde hala olumsuz etkileri
olabilecegini gostermistir (Fazio, 2015).

Bu tarz icerikler yaniltici olmanin yaninda ayni zamanda insanin en ¢ok giivendigi gorme ve ses duyusuna
karsi siipheye diisiirtecek, onu sorgulatacak kadar etkili ve gercekgidir. Bu durum insanlarin artik gordiikleri
karsilastiklari gercegi bile kabul etmemesine her daim giivensiz ve tereddiitlii olmasina katki sunmaktadir.
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2017'nin sonundan itibaren giindeme tasinan sentetik medya icerikleri bireylerin her tiirli goriintu ve ses
kaydinin gercekligini sorgulamasina neden olmaktadir (Ajder, 2019; akt. Sahin, 2021). Virginia Universitesi'nde
etik, sentetik medya alaninda ¢alisan Profesor Deborah Johnson'a gore, “Artik gordiiglimiize ve duydugumuza
glivenmiyoruz”; soz konusu icerikler kurumlara ve gorsel tecriibeye olan giiveni azaltan ve daha bliyuk bir
problem olan ‘yanlis bilgi tiretimi’ sorununun bir parcasidir (BBC, 2021).

Yapay zeka teknolojileriyle nostaljik ogelere miidahale edilmesi, Jameson'un ifadesiyle “ge¢misin
yagmalanmasi” gelecekte hayatta olmayan oyuncularin yeni filmlerde oynatilmasi gibi girisimler Walter
Benjamin’in eserlerin teknik olanaklar yeniden ¢ogaltildiginda aurasi'ni kaybettigi, kaybedecegi yoniinde
degerlendirmesini cagristirmaktadir.

Bu doneme hakim olan anlam kaymasi, zaman ve mekan kavramlarinin bulaniklasmasini da beraberinde
getirmistir (Celik, 2021). Baudrillard’a (2011) gére medyanin yarattigi, siirekli yeniden drettigi sanal bir
gercekligin icerisinde yasamaya mahkumuz. “Gercek” olanin yerine gecen “similakr”lar diinyasinda “gercek”
ve “sahte” arasindaki ayrim anlamini yitirmistir. Hakikat sonrasi cagda yarattigimiz giiliip eglendigimiz,
duygulandigimiz bu sentetik yiizlerin, sentetik konusmalarin yani simiilakr'larin sahte olmasinin, gercekle
ortlismesinin artik bir 6nemi yoktur. Bireyler, gerceklikle bagi kalmamis cok sayida sentetik icerik bombardi-
mani altinda bir karnaval goriinlimiindeki evrende yeni teknolojilerin sundugu olanakla kendini var etmeye,
goriiniir olmaya calismaktadir. Bu cagda bireylere ya da kullanicilara atfedilen 6zne roliiniin gerisinde
aslinda toplum iizerinde teknolojik, kiiltiirel ve sosyal hegemonya imkani elde eden medya araclarinin ya
da “alanin sahibi” bulunmaktadir. Yaratilan bu hiper gerceklik evrende birey sosyal aglarda icerik yarattigini,
ozne oldugunu, etken oldugunu diisiiniip sentetik medya ile gerceklige miidahale ettigi hissine sahipse
de Celik’in (2021) ifade ettigi gibi “Gergek bir toprak lizerine bina edilmeyip sentetik bir zemine kurulan
sibernetik mekanda, Tanri kerametinin yerini insan lretiminin aldigl iddia edilmektedir” Ama akla, bilime
gore hareket edilen bir diinyadan arinip gelen insanlik bugiin simiilasyonun biiyiisiine kapilarak kendini bu
akisa birakarak yabancilagmistir.

Sonug

Medyanin teknolojik gelismelerle birlikte artan etkisi, toplumsal ve kiiltiirel donusiimdeki roliinii giderek
daha onemli hale getirmistir. Matbaa ile baslayan ve internetin yayginlasmasiyla ivme kazanan medya
araclari, hakikat olgusuna yaklasimda ve bireylerin gerceklik algisinin olusumunda dogrudan etkili olmustur.
Hakikate yiiklenen anlam, hakikat arayisi veya arayissizligl toplumdaki ekonomik ve siyasi gelismelerin
etkisiyle surekli bir degisim gostermektedir. Bu siirecte medya, yalnizca iletisim islevi gormekle kalmayip,
ayni zamanda bu donisimde belirleyici bir rol Ustlenmektedir.

Postmodernizmle birlikte ilk niiveleri atilan hakikat sonrasi cagin karakteristik ozelligi olan nesnel
gerceklige duyulan gilivenin sarsilmasiyla, hakikatin 6nemini yitirmesinde medya kritik bir rol oynamistir.
Bilginin ve haberin gercekliginden, baglamindan koparilarak bir nesneye doniistiigi; 6ziin degil, imajin ve
gorselligin on planda oldugu; duygular harekete gecirmeye odaklanan icerik ve uygulamalarin etkili ve
belirleyici hale geldigi bir siirec yasanmistir. Ozellikle web 2.0, sosyal platformlar, sanal gerceklik, artirilmis
gerceklik gibi uygulamalarla yeni bir gerceklik hiper gerceklik kendine yer agmistir. Hayata dair neredeyse
her etkinligin online, sanal diinyada yapildigi yapilabildigi bu yeni sentetik diinya, bireye kacis, kendini
ifade etme ve goriinlir olma imkani da vermistir. Yeni medya ekosisteminde, bireyin aktiflesebilmesi,
katilimciliginin artmasi ve “0zne”lesmesiyle birlikte, gerceklik algilayisi da farkli bir evreye tasinmistir.

Gliniimiizde teknolojik ilerlemenin 6nemli bir yansimasi olan ve bireye hipergerceklik tiretme imkani
sunarak onu sistemin icine ceken sentetik medya, hakikat sonrasi ¢aga katkida bulunan giincel olgulardan
biridir. Geleneksel medya, yeni medya ve bugiin sentetik medya; gercekligi yeniden insa ederken bireylerin
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gerceklikle iliski kurma bicimini dogrudan etkilemektedir. Dogasi itibariyla gercek olmayan bu yeni medya
bicimi, gercek ile sahte arasindaki ayrimin giderek belirsizlesmesine yol agmakta ve zaten savunmasiz olan
bilgi ekosistemini tehdit etmektedir. Ayrica, gercek iceriklerin cesitli manipiilasyonlarla tiretildigi iddialarini
pekistirerek, gercek ile sentetik arasindaki sinirlari bulaniklastirmakta ve rasyonel gercekligin degerini
yitirmesine neden olmaktadir.

Sentetik medya teknolojilerinin, gercek olmayani gercek gibi gosterme konusunda hizla ilerlemesi,
bireylerin neyin dogru olup olmadigini anlamasini zorlastirirken, ayni zamanda etik degerler ve toplum
miihendisligi gibi kaygilar da giindeme getirmektedir. Bu baglamda, sentetik medya igerikleri; halklarin
gercek disi haberlerle panige sevk edilmesi, belirsizlik ortami yaratilmasi, nefret suclarinin islenmesi, se¢im-
lerin maniplile edilmesi, kurumlara olan giivenin asindirilmasi, bireylerin dijital diinyada rencide edilmesi,
kisilik haklarinin ihlali ve siber savas uygulamalari gibi genis bir etki alanina sahiptir.

Sentetik medyada, bireylerin yiizii veya sesinin izinsiz kullanilarak olusturulan yapay icerikler, kisilik
haklarininihlali anlamina gelmektedir. Derin 6grenme algoritmalariyla genis yiiz goriinti setleri kullanilarak
uretilen sentetik yiizlerin birey izni olmaksizin kullanimi etik disi bir uygulama olarak degerlendirilirken,
sahte dijital kimlikler dolandiricilik gibi amacglarla iiretildiginde hem bireysel hem de toplumsal diizeyde
ciddi riskler dogurmaktadir. Ayrica, hayatta olmayan bireylerin dijital varliklarinin yapay zeka tarafindan
yeniden canlandirilmasi, yalnizca fiziksel varolusun degil, dijital kimligin milkiyet hakki ve bireyin yasamina
dair iradesinin korunmasi baglaminda etik ve hukuki tartismalari beraberinde getirmektedir. Yapay zekanin
etik degerlerinin nasil modellenmesi gerektigi konusundaki tartismalar, etik olanin bir yapay zeka igin
nasil anlamlandirilacagl sorusunu da giindeme getirmektedir. Bu baglamda, yapay zekanin etik kararlar
alabilmesi icin hangi felsefi etik cercevenin esas alinmasi gerektigi belirsizligini korumaktadir. Dijital kimlik
hakkinin yasal bir zemine oturtularak gerekli tedbirlerin alinmasi zorunlu goriinmekle birlikte yasal bir sorun
teskil etmedigi durumlarda da etik ilkeler ¢ercevesinde degerlendirilmesi gerekmektedir.

Sonuc olarak, sentetik medya, hakikat sonrasi ¢agin karakteristik ozelliklerini pekistirerek, bireylerin
gerceklik algisini bulaniklastirmakta ve bu durum, giiniimiiz toplumunda bilgiye erisim ve gilivenin sorgu-
lanmasina yol agmaktadir. Yaniltici icerikler, izleyicilerin gerceklik algisini sarsmakta ve yanlis bilgi tretimi
sorununu daha da derinlestirmektedir. Ayrica, dijital kimlik haklari ve veri etigi konulari, sentetik medya
ile birlikte daha da 6nemli hale gelmektedir. Bireylerin dijital kimliklerinin korunmasi ve verilerinin izinsiz
kullanimina karsi alinacak onlemler, bu baglamda kritik bir gereklilik olarak 6ne ¢ikmaktadir. Bu nedenle,
sentetik medyanin yol actigi etik ve giivenlik risklerine karsi bireylerin dijital okuryazarlik diizeyini artirmaya
yonelik medya okuryazarligi programlarinin gelistirilmesi kritik bir strateji olarak degerlendirilmektedir.

Gelecekteki calismalar, bu baglamda, sentetik medya igeriklerinin toplumsal bellek lizerindeki etkilerini
inceleyebilir ve sentetik medya kullanicilarinin medya okuryazarligi yetkinliklerini arastirarak ¢oziim odakli
yaklasimlar gelistirebilir.
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