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Oz

Elektrik enerjisi, modern toplumlarin temel ihtiyaglarindan biri olup, ekonomik biiyiime
ve toplumsal refah acisindan kritik bir rol oynamaktadir. Ancak enerji iiretiminden
tiiketime kadar gegen siirecte meydana gelen kayiplar, kaynaklarin verimsiz kullanimina
ve ekonomik zararlara yol ag¢maktadir. Teknik olmayan kayiplar, ozellikle usulsiiz
elektrik kullanimi, saya¢ manipiilasyonu ve kacak baglantilar gibi nedenlerle enerji
sektoriiniin karsilastigi en biiyiik zorluklardan biridir. Bu ¢alismada, teknik olmayan
kayiplarin tespiti amaciyla yenilik¢i bir hibrit derin ogrenme modeli olan DENTELNet
onerilmistir. Model, Evrigimli Sinir Aglari (Convolutional Neural Networks — CNN), Iki
Yonlii Uzun Kisa Vadeli Bellek (Bidirectional Long Short-Term Memory — BiLSTM) ve
Swvi Sinir Ag1 (Liquid Neural Network — LNN) bilesenlerinden olusmaktadir. Oznitelik
indirgeme amaciyla Zaman Serisi Ayrigimi tabanli Temel Bilesen Analizi yontemi
kullamilmis ve veri dengesizligi, Simirda Sentetik Azinlik Asuri Ornekleme Teknigi
(Borderline SMOTE — BSMOTE) ve Tomek Baglantisi Yontemi (Tomek Link — TLink)
yvaklasimi ile giderilmistir. Yapilan deneysel ¢alismalar sonucunda, model %92.153
dogruluk, %690.402 kesinlik, %692.153 duyarlilik ve %690.397 F'l-skoru elde etmistir. ROC
egrisi analizi, yiiksek AUC degerleri ile modelin ayirt edici giiciinii ve dengeli
performansini géstermektedir.

Anahtar kelimeler: Teknik olmayan kayiplar, elektrik sahtekarligi tespiti, derin ogrenme,
oznitelik indirgeme, veri dengeleme.

DENTELNet: A novel hybrid deep learning method for
detecting non-technical electricity losses

Abstract

Electricity is one of the essential needs of modern societies, playing a critical role in
economic growth and social welfare. However, losses occurring throughout the energy
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production and consumption process lead to inefficient use of resources and economic
damages. Non-technical losses, particularly due to unauthorized electricity consumption,
meter tampering, and illegal connections, are among the most significant challenges
faced by the energy sector. In this study, an innovative hybrid deep learning model named
DENTELNet is proposed for detecting non-technical losses. The model consists of
Convolutional Neural Networks (CNN), Bidirectional Long Short-Term Memory
(BiLSTM), and Liquid Neural Networks (LNN). To achieve feature reduction, a Time-
Series Decomposition-based Principal Component Analysis method is used, and data
imbalance is addressed using the Borderline Synthetic Minority Over-sampling
Technique (BSMOTE) and Tomek Link (TLink) approach. Experimental results
demonstrate an accuracy of 92.153%, precision of 90.402%, recall of 92.153%, and an
Fl-score of 90.397%. The ROC curve analysis, with high AUC values, reveals the
model's discriminative power and balanced performance.

Keywords: Non-technical losses, electricity fraud detection, deep learning, feature
reduction, data balancing.

1. Giris

Elektrik enerjisi, modern toplumlarin temel ihtiyaglarindan biri olup giinliik yasamin
hemen her alaninda hayati bir rol oynamaktadir. Bu nedenle, elektrik enerjisinin glivenilir
ve kesintisiz bir sekilde saglanmasi, ekonomik biiylime ve toplumsal refah acisindan
kritik bir 6neme sahiptir. Ancak, tiretimden nihai tiiketiciye ulasana kadar gegen siirecte
enerji kayiplart meydana gelmekte, bu durum hem enerji kaynaklarimin verimsiz
kullanilmasia hem de ciddi ekonomik kayiplara yol agmaktadir. Ozellikle gelismekte
olan iilkelerde kayip-kacak oranlarinin yiiksekligi, enerji sektoriiniin ¢6zmesi gereken
onemli bir sorun olarak 6ne ¢ikmaktadir. Elektrik enerjisi kayiplar1 genel olarak teknik
kayiplar ve teknik olmayan kayiplar olmak iizere iki ana baslikta incelenmektedir. Teknik
kayiplar, iletim hatlari, transformatorler ve diger sebeke bilesenlerinde yasanan enerji
kayiplarini ifade etmektedir. Buna karsin, teknik olmayan kayiplar, genellikle elektrik
enerjisinin usulsiiz kullanimi, sayaclara miidahale, kacak baglantilar ve faturalandirma
hatalar1 gibi nedenlerden kaynaklanmaktadir.

Teknik olmayan kayiplar, enerji sektoriinde ¢oziilmesi daha karmagik ve zorlu bir sorun
olarak dikkat ¢cekmektedir. Bu tiir kayiplar ¢ogunlukla kasitli davraniglarin bir sonucu
oldugundan, tespit edilmesi ve 6nlenmesi geleneksel yontemlerle oldukga giigtiir. Yaygin
olarak gorlilen yontemler arasinda sayaclara miidahale ederek endeks degerlerinin
degistirilmesi, saya¢ carpanlarmin manipiile edilmesi ve kagak baglantilar yoluyla
sayagsiz elektrik kullanimi yer almaktadir. Bu nedenle, teknik olmayan kayiplarin
onlenmesine yonelik daha yenilik¢i ve ileri teknolojilerin gelistirilmesi biiyiik 6nem arz
etmektedir. Son yillarda, makine Ogrenimi ve derin O6grenme yoOntemleri tabanli
teknolojiler, enerji sektoriinde teknik olmayan kayiplarin tespiti ve dnlenmesinde giiglii
bir ara¢ olarak one ¢ikmaktadir. Bu teknolojiler, biiyiik veri setlerini analiz ederek
anormal tliketim davraniglarini tespit etmekte ve kacak kullanim siiphesi bulunan
aboneleri belirlemekte etkili sonuclar saglamaktadir. Bunun yani sira, bu ¢ézlimler enerji
sirketlerine daha etkin ve hassas bir kayip yonetimi saglamakta ve enerji verimliligini
artirmada kritik bir rol iistlenmektedir. Bu caligmanin, teknik olmayan elektrik
kayiplarinin tespitine yonelik literatiire katkilar1 asagidaki gibi 6zetlenebilir:
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e Teknik olmayan elektrik kayiplarinin tespitine yonelik olarak, CNN, BiLSTM ve
LNN modellerinin entegre edildigi yeni bir hibrit derin 6grenme yontemi olan
DENTELNet modeli gelistirilmistir.

e Calismada kullanilan veri setine iliskin zaman serisi verilerini analiz etmek ve
boyutlarint optimize ederek siniflandirma basarimini artirmak amaciyla TSD-
PCA yontemi uygulanmistir.

e Verisetindeki smif dengesizligini gidermek i¢in asir1 Ornekleme ve azinlik
ornekleme tekniklerinin birlestirildigi, BSMOTE-TLink yontemi kullanilarak
siniflar arasinda veri dengesi saglanmuistir.

e Onerilen DENTELNet modeli, geleneksel makine dgrenmesi yontemleri ve
literatlirdeki caligmalarla karsilastirildiginda daha yiiksek dogruluk orani
sagladig1 goriilmiistiir.

Bu makalenin geri kalan kismi su sekilde yapilandirilmistir: Ikinci béliimde literatiir
taramasi yapilmig; tliglincii boliimde ¢alisma kapsaminda kullanilan materyal ve
yontemler aciklanmistir. Dordiincii boliimde deneysel calismalar ve elde edilen sonuglar
detaylandirilmistir. Son olarak, besinci boliimde genel bir degerlendirme ve bulgulara
dayal1 sonuclar sunulmustur.

2. Literatiir taramasi

Elektrik sahtekarlig1 ve teknik olmayan kayiplarin tespiti, enerji sektoriinde ekonomik
kayiplarin azaltilmasi1 ve sebeke verimliliginin artirilmasi acisindan kritik bir éneme
sahiptir. Bu sorunu ¢dzmeye yonelik literatiirde birgok farkli yontem onerilmis olup,
derin 6grenme ve hibrit yaklasimlar, son yillarda bu alanda elde edilen en basarili
sonuglar1 sunmaktadir. Cesitli veri setleri ve algoritmalarla yapilan calismalar, elektrik
sahtekarligi tespitinde yeni yontemlerin gelistirilmesine katki saglamstir.

Saqib vd. [1], akill1 sebeke altyapisinin bulunmadig ortamlarda elektrik hirsizliini tespit
etmek amaciyla derin 6grenme tabanli bir model 6nermistir. Model, Cin Devlet Sebeke
Sirketi (State Grid Corporation of China - SGCC)’nden alinan 42373 miisterinin tiilketim
verileriyle gelistirilmistir. Girdi katmanindan sonra ii¢ gizli katman ve bir ¢ikti katmanina
sahip derin 6grenme mimarisi, Oznitelik indirgeme teknikleri olan PCA, t-dagilimi
Tabanli Yakinsama Algoritmasi (t-Distributed Stochastic Neighbor Embedding — tSNE),
Birlesik Veri Alan1 Haritalama (Uniform Manifold Approximation and Projection —
UMAP) ile desteklenmistir. Ayrica veri dengesizligini gidermek amaciyla SMOTE,
Rastgele Azaltma Ornekleyicisi (Random Under Sampler — RUS) ve Rastgele Asirt
Ornekleme Ydntemi (Random Over Sampler — ROS) teknikleri kullanilmigtir. Khan vd.
[2] elektrik hirsizliginin biiyiik mali kayiplara yol actigini belirterek, akilli sayaglardan
elde edilen verilerle elektrik tliketiminde anormallikleri tespit etmeyi amaclamistir.
SGCC veri setinde 42.372 tiiketici kayd1 kullanarak AlexNet tabanli bir derin 6grenme
modeli gelistirilmistir. Bu model, 6n isleme teknikleri ve veri dengesizligine karsi ¢esitli
stratejilerle  desteklenmistir. Souza vd. [3] ise Irlanda Enerji Diizenleme
Komisyonu’ndan alinan elektrik tiiketim verilerini kullanarak, teknik olmayan kayiplar
tespit etmek amaciyla Cok Katmanli Algilayict (Multi-Layer Perceptron — MLP) ve
LSTM aglarmi kullanmis ve model performansini iyilestirmek icin ek 6zellikler
eklemislerdir.
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Oznitelik se¢imi ve veri dengesizligi sorunlari, elektrik sahtekarlig: tespitinin etkinligi
tizerinde 6nemli bir etkiye sahiptir. Bu nedenle, meta-sezgisel yontemlerin kullanimi da
literatiirde 6ne ¢ikan bir yaklagimdir. Shehzad vd. [4] Pakistan’daki PRECON enerji bilgi
grubu ile SGCC veri setini kullanarak, Genetik Algoritma ve Yapay Ar1 Kolonisi gibi
meta-sezgisel yontemlerle Oznitelik secimi gergeklestirmistir. Denoising autoencoder
yontemiyle yiiksek varyansa sahip 6znitelikler ¢ikarilmis ve siniflandirma islemi Destek
Vektor Makinesi algoritmasi ile yapilmistir. Tripathi vd. [5] ise Tunus’ta Société
Tunisienne de I'Electricité et du Gaz (STEG) adli kurulustan elde edilen veri seti iizerinde,
Gri Kurt Optimizasyonu ve Uyarlanabilir Sentetik Azinlik Asir1 Ornekleme Teknigi
kullanarak 6znitelik se¢imi ve veri dengeleme gerceklestirilmis ardindan Rastgele Orman
algoritmasi ile smiflandirma gercgeklestirmistir. Shehzad vd. [6] bir diger ¢alismasinda
ise elektrik sahtekarlii tespitine yonelik olarak iki asamali bir meta-6grenici model
gelistirilmistir.  Ilk asamada, makine 6grenmesi siniflandiricilar, verilerden bilgi
cikarmaktadir. ikinci asamada ise MLP tabanli meta-dgrenici, farkli siniflandiricilardan
elde edilen tahminler arasindaki dogrusal olmayan iligkileri 6grenerek daha dogru bir
siiflandirma gerceklestirmistir.

Hibrit model yaklasimlari, elektrik sahtekarligi tespitinde yiiksek performans gosteren
diger bir arastirma alanidir. Nawaz vd. [7], CNN ve Asir1 Gradient Artirma yontemlerini
birlestirerek hibrit bir model onermistir. Bu model, SGCC veri seti iizerinde test
edilmistir. Fei vd. [8] ise teknik olmayan kayiplar1 tespit etmek icin ND-CP ad1 verdikleri
bir model gelistirmistir. Bu model, CNN ve Kapali Tekrarlayan Birimler (Gated
Recurrent Units — GRU) yontemlerinin birlesiminden olusmakta olup, modelin
performans1 SGCC veri seti lizerinde test edilmistir.

3. Materyal ve metot

Calismada onerilen DENTELNet modeline iliskin akis diyagrami Sekil 1’de goriildigi
gibidir.
)

Test
Veriseti

Egitim
Veriseti

Oznitelik

e

Oznitelik Veri
indirgeme Dengeleme

——

——
Onigleme ]—)ﬁlormalizasyon
Veriseti

Hileli Kullanici j— Egitim < M

Asgamasi

Mesru Kullanici

DD

Sekil 1. Calismada onerilen DENTELNet modeline iligskin akis diyagrama.

Sekil 1°de goriildiigii gibi calismada 6nerilen model, Onisleme, normalizasyon, dznitelik
indirgeme, veri dengeleme ve siiflandirma asamalarindan olusmaktadir.

3.1. Veri Seti
Bu ¢alismada kullanilan veri seti, SGCC tarafindan derlenen 1035 giinliik gercek elektrik
tilkketim verilerini icermekte olup mesru elektrik kullanimi ve hileli kullanim olmak {izere
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iki ana siniftan olusmaktadir [9]. SGCC veri setinde yer alan hileli kullanici sinifi, elektrik
enerjisinin usulsiiz yollarla tiiketilmesine yonelik ¢esitli yasa disi eylemleri
kapsamaktadir. Bu eylemler; saya¢ devre dis1 birakma, fiziksel miidahaleler, kagak hat
cekme gibi dogrudan fiziksel manipiilasyonlari; akilli saya¢ yazilimimin degistirilmesi,
manyetik alan kullanim1 ve frekans/voltaj degerlerinin degistirilmesi gibi teknolojik
miidahaleleri igermektedir [10].

SGCC veri setinde, kullanicilarin %91.6’sin1 olusturan 38757 mesru kullanict ve
%8.4’1inii olusturan 3615 hileli kullanic1 bulunmaktadir. Bu sinif dagilim, veri setindeki
siniflar arasinda belirgin bir dengesizlik oldugunu ortaya koymaktadir.

3.2. Veri Onisleme

Veri Onisleme asamasinda Oncelikle veri kiimesinde yer alan sabit siitunlar ve sabit
satirlar tespit edilerek analiz dis1 birakilmistir. Ozellikle 10.03.2014 tarihli siitun, %99.96
oraninda eksik veri igermesi nedeniyle ¢ikarilmistir. Ayrica, 2081 adet sabit satir da analiz
dis1 birakilmis ve sadece bilgi tasiyan 40291 satir kullanima alinmistir. Eksik veri
problemi, zaman serisi verileri igin sik rastlanan bir durumdur. Bu ¢alismada eksik
veriler, lineer interpolasyon yontemiyle hem ileri hem de geri yonlii doldurulmustur. Bu
yontem, eksik veri noktalarinin, etrafindaki bilinen degerlere gore tahmin edilmesine
olanak tanimaktadir. Islem, asagidaki Esitlik 1°de tanimlanmistir:

X—Xx

x11 2 —y1) (1

y(x) =y, +

Xo—

Burada, x; ve x,, bilinen veri noktalarinin x-degerlerini; y; ve y, ise bu noktalarla iliskili
y-degerlerini temsil etmektedir. x, eksik verinin bulundugu noktayi belirtirken, y(x) ise
bu eksik verinin lineer interpolasyon yontemiyle tahmin edilen degeridir. Eksik verilerin
tahmini, etrafindaki bilinen veri noktalarina dayanarak hesaplanmakta ve bu islem hem
ileri hem de geri yonlii interpolasyon ile gergeklestirilebilmektedir.

3.4. Kodlama ve Veri Bélme

Onisleme asamasinin devaminda, kategorik degiskenler etiket kodlama yontemiyle
sayisal formata doniistliriilmiistiir. Ardindan, veri seti tabakali drnekleme yontemiyle
%380 egitim ve %20 test alt veri setlerine boliinmiistiir. Bu sayede siniflar aras1 dengenin
hem egitim hem de test veri setlerinde korunmasi saglanmigtir. Egitim veri setinde 29342
mesru ve 2890 hileli kullanic1 6rnegi bulunurken, test veri seti 7337 mesru ve 722 hileli
kullanic1 6rnegi icermektedir.

3.5. Normalizasyon

Makine 6grenmesi algoritmalarinin daha hizli ve etkili 6grenebilmesi i¢in tiim 6zellikler
z-puani standardizasyonu yontemiyle normalize edilmistir. Bu yontem, her 6zelligin sifir
ortalama ve birim varyansa sahip olmasini saglamaktadir. Normalizasyon islemi, Esitlik
2’de gosterilmistir:

x—ortalama(x)

X =
std(x)

2

Burada, x, orijinal veri degerini, ortalama(x), verinin ortalama degerini, std(x),
verinin standart sapma degerini, X ise standartlagtirilmis (normalize edilmis) veriyi temsil
etmektedir.
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3.6. Oznitelik Indirgeme
Veri kiimesinin yiiksek boyutlulugu, 6grenme algoritmalarinin performansini olumsuz

etkileyebilir. Bu nedenle, zaman serisi verilerine 6zel bir boyut indirgeme yontemi olan
TSD-PCA kullanilmistir [11, 12].

TSD-PCA yontemi, iki ana asamadan olugsmaktadir. Bu yontemle ilk asamada, her bir
veri Ozelligi i¢in egilim (trend), sezonluk (seasonal) ve artik (residual) bilesenler,
statsmodels kiitliphanesinin time teries analysis (tsa) modiiliinde yer alan
seasonal decompose fonksiyonu kullanilarak ayristirilmistir. Bu fonksiyon, zaman serisi
verilerini egilim, sezonluk ve artik bilesenlerine ayirmak amaciyla yaygin olarak
kullanilmaktadir.  Ayristirma islemi, verinin yapisina uygun olarak additif model
varsayimiyla gerceklestirilmistir. Sezonluk bilesenlerin periyodik yapisin1 belirlemek
icin periyot uzunlugu 20 olarak ayarlanmistir. Egilim bileseni, zaman serisinin uzun
vadeli genel hareketini ifade etmekte ve serinin ana egilimlerini ortaya ¢ikarmaktadir.
Sezonluk bilesen, verideki periyodik veya dongiisel desenleri yakalamakta ve serinin
tekrar eden diizenlerini analiz etmek amaciyla kullanilmaktadir. Artik bilesen ise, egilim
ve sezonluk bilesenlerden arta kalan, rastgele dalgalanmalar1 veya giiriiltiiyli temsil
etmekte ve modelde agiklanamayan degiskenlikleri igermektedir [13]. Eksik veri olmasi
durumunda, egilim bileseni dogrusal interpolasyon yontemiyle tahmin edilerek
tamamlanmistir. Her 6zelligin zaman serisi dinamiklerini detayli bir sekilde analiz etmek
amaciyla seasonal _decompose fonksiyonu kullanilmistir. Bu ayristirma siireci, verilerin
temel bilesenlerini analiz etmek ve bu bilesenlerin daha sonraki asamalarda boyut
indirgeme ve modelleme islemlerine yonelik hazirlanmasini saglamak i¢in 6nemlidir.

Ikinci asamada, aynistiilmis bilesenler birlestirilmis ve boyut indirgemesi
gergeklestirilmistir. Ilk asamada gerceklestirilen ayristirma islemi sonucunda her bir
ozellige karsilik elde edilen bilesenler yatay bir sekilde birlestirilerek yeni bir veri matrisi
olusturulmustur. Bu veri matrisi, orijinal 6zellik sayisinin {i¢ kat1 boyutunda bir matris
olarak elde edilmistir. Daha sonra, bu matris lizerinde PCA yontemi uygulanmistir. PCA
isleminde, verinin toplam varyansinin %99’unu agiklayacak sekilde bilesen se¢imi
yapilmistir. PCA i¢in scikit-learn kiitiiphanesindeki PCA smifi kullanilmis ve hesaplama
yontemi olarak svd solver=‘full’ parametresi tercih edilmistir. PCA bilesenlerinin
aciklanan varyans oranlar1 Sekil 2’de goriildiigii gibidir.

Toplam agiklanan varyans

—&— Toplam aciklanan varyans
=== 909 Varyans esik degeri
> === Optimum bilesen

0 100 200 100 400 500 500
Bilesen sayisi

Sekil 2. PCA bilesenlerinin agiklanan varyans orani.
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Sekil 2’de goriildiigii gibi PCA uygulanmasi sonucunda, orijinal 1034 6znitelik 655
Oznitelige indirgenmistir. Bu boyut indirgeme islemi sirasinda toplam varyansin
%99’unu aciklayan bir 6znitelik alt kiimesi elde edilmistir. Bu durum, veri setindeki
onemli bilgilerin biiyiik bir kisminin korundugunu géstermektedir.

3.7. Veri Dengeleme

Bu caligmada, sinif dengesizliginin model performansi iizerindeki olumsuz etkilerini
azaltmak amaciyla, egitim veri seti lizerinde veri dengeleme islemleri uygulanmistir. Bu
kapsamda, iki asamali bir yaklasim benimsenmis ve BSMOTE ile TLink
algoritmalarindan yararlanilmistir. Her iki yontem, sinif dengesini saglamakla birlikte
farkli stratejilere dayanmaktadir. Tlk asamada, azinlik sinifa ait drnek sayisini artirmak
icin BSMOTE algoritmasi kullanilmis ve bu sinifa yonelik sentetik 6rnekler tiretilmistir.
Ancak BSMOTE sonrasi, Ozellikle smif smirlarinda bulunan ve modele kararsizlik
yaratabilecek orneklerin veri setinde kalma ihtimali bulunmaktadir. Bu durumu gidermek
amaciyla, ikinci asamada TLink algoritmas1 uygulanmis; farkli siniflara ait olup birbirine
cok yakin olan, sinif sinirinda bulunan 6rnekler veri setinden ¢ikarilmistir. Bu iki agamali
dengeleme yaklasimi sayesinde hem veri setindeki dengesizlik azaltilmig hem de sinif
sinirlarinin  daha belirgin hale getirilmesi saglanarak modelin genel siniflandirma
performansina olumlu katkida bulunulmustur.

BSMOTE, aznlik sinifina ait 6rneklerin yapay olarak ¢ogaltilmasinda, yalnizca karar
siirina yakin olan (yani smiflar arasindaki sinirda yer alan) 6rneklerin ¢ogaltilmasina
odaklanarak, sinif dengesizliginin minimize edilmesine katki saglamaktadir. Bu
yaklagim, Ozellikle karar siirlarinda yer alan oOrneklerin daha fazla cogaltilmasini
saglayarak, modelin daha iyi bir genelleme yapmasia olanak tanimaktadir. Yeni
ornekler Esitlik 3’e gore olusturulmaktadir.

Xnew = Xi T A(xj - X;) 3)

Burada, x,,,, yeni yapay ornegi, x; mevcut azinhik sinif ornegini, x;, x;’nin k en yakin
komsularindan birini, A ise [0,1] araliginda rastgele bir degeri ifade etmektedir [14, 15].

TLink yontemi ise, cogunluk sinifindaki hatali ve gereksiz 6rnekleri tespit edip ¢ikararak,
veri setindeki giiriiltilyli azaltmakta ve siniflar arasindaki ayrimin daha belirgin hale
gelmesini saglamaktadir. TLink, her iki siniftan 6rnekler arasinda minimum mesafeyi
hesaplayarak, her bir 6rnek i¢in en yakin komsusuyla olan mesafeyi degerlendirmektedir.
Iki 6rnek arasindaki mesafe Esitlik 4 teki gibi hesaplanmaktadir.

d(x;,%7) = By (i — %1002 (4)

Burada x; ve x; iki 0rnegi temsil etmekte x;, ve x; ise x; ve x;’nin k. 6zelligindeki
degerlerini ifade etmektedir. Eger d(xi, xj) mesafesi ¢ok kiigiikse ve her iki 6rnek farkl

siniflara aitse, bu ornekler bir “TLink™ olarak kabul edilmekte ve ¢cogunluk siifindaki
ornek c¢ikarilmaktadir [16, 17].

Calismada, veri dengeleme islemi, sinif dengesizliginin modelin 6grenme siireci
tizerindeki olumsuz etkilerini azaltmak amaciyla yalnizca egitim veri seti lizerinde
uygulanmigtir. Sinif dagilimindaki orantisizlik, modelin baskin sinifa yonelme egilimini
artirmakta ve azinlik smifina ait Oriintiilerin yeterli diizeyde 6grenilememesine neden
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olabilmektedir [18]. Bu nedenle, egitim siirecinde uygulanan dengeleme yontemleri ile
smiflar aras1 6rnek sayilar esitlenmis; boylece modelin her iki sinifit da dengeli bigimde
O0grenmesi ve karar siirlarinin daha saglikli bir sekilde olusturulmasi hedeflenmistir.

Diger yandan, modelin dogrulama ve test asamalarinda gercek¢i bir performans
degerlendirmesi yapilabilmesi icin test veri setine herhangi bir dengeleme islemi
uygulanmamistir. Bu yaklasim, test veri setinin yapay miidahalelerden arindirilmis
sekilde, dogal sinif dagilimini korumasini ve gercek diinya kosullarini yansitacak bigimde
bagimsiz kalmasini saglamaktadir.

Veri dengeleme Oncesi ve sonrasi i¢in egitim veri setine ait 0rnek sayilar1 Sekil 3°te
goriildigi gibidir.

Once (Egitim Veriseti)
30000 mmm Sonra (SMOTE + Tomek Link)

250001
20000

150001

Ornek Sayisi

10000

5000

Hileli Kullanici Mesru Kullanici
Kullanici Sinifi

Sekil 3. Veri dengeleme dncesi ve sonrasi siniflara ait 6rnek sayilart dagilima.

Sekil 3’te goriildiigli gibi egitim veri setine veri dengeleme yontemlerin uygulanmasinin
ardindan, egitim veri seti i¢in her iki sinifin 6rnek sayis1 31005 olarak esitlenmistir. Bu
dengeleme siireci, modelin 6grenme siirecinde sinif dengesizliginden kaynaklanabilecek
olumsuz etkilerin minimize edilmesine ve modelin genelleme yeteneginin artirilmasina
katk1 saglamaktadir.

Calismada onerilen DENTELNet modeli, farkli tiirden derin 6grenme katmanlarini bir
araya getirerek hem uzamsal hem de zamansal bagimliliklar etkin sekilde 6grenmeyi
amaglamaktadir. DENTELNet mimarisinde sirasiyla, iki adet CNN, iki adet BILSTM
katmani ve bir adet LNN katmani yer almaktadir. Modelin hiperparametrelerinin
optimizasyonu igin Rastgele Arama yontemi tercih edilmistir. Bu yontem, genis ve
yiiksek boyutlu hiperparametre uzaylarinda rastgele Ornekler secerek modelin
performansmi  degerlendirme esasina  dayanmaktadir.  Ozellikle tiim  olas
kombinasyonlarin denenmesinin hesaplama maliyetinin yiiksek oldugu durumlarda,
Rastgele Arama yontemi verimli ve etkili bir alternatif olarak 6ne ¢ikmaktadir.

3.8. CNN Katmanlar

CNN, ozellikle goriintii ve zaman serisi verilerinde yaygin olarak kullanilan derin
ogrenme modelidir. CNN’de, giris verisindeki yerel bagimliliklar1 ve mekansal
hiyerarsileri 6grenmek icin evrisim islemini kullanilmaktadir. Bir giris verisi X ve bir
filtre F ile evrisim islemi Esitlik 5’teki gibi ifadelendirilmektedir.
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Y(p,q) =2:2;X (p +i,q+ HF(,))) )

Burada Y(p,q) Ozellik haritasinin (p,q) noktasindaki degerini, X(p +i,q +j) giris
matrisindeki bir degeri, F(i,j) filtre agirliklarini temsil etmektedir. Evrigim katmanlari
CNN'in temel tagin1 olusturmakta ve 6grenilebilir filtreler araciligiyla belirli 6zelliklerin
cikarilmasini saglamaktadir [19, 20]. Bu katmanlar, 6grenilebilir filtreler araciligiyla
girig verisinden anlamli 6znitelikler ¢ikartilmasina olanak tanimaktadir.

3.9. BiLSTM Katmanlar

BiLSTM, giris dizisini hem ileri hem de geri yonde isleyerek geg¢mis ve gelecek
baglamlar1 ayn1 anda 0grenmeyi saglamaktadir. Bu yap1 sayesinde, daha kapsamli bir
zaman bagimlilig1 modeli elde edilmektedir. BILSTM katmaninin ¢iktis1 Esitlik 6’da
goriildiigi gibi ileri ve geri yonlii ¢iktilar birlestirilerek hesaplanmaktadir.

hEiLSTM — [Ht, Et] (6)
Burada ﬁt ileri yonli, Et ise geri yonlii ¢iktt durumunu temsil etmektedir [21].

3.10. LNN Katmant

LNN, zaman serilerine ait dinamik yapilari modellemek {izere tasarlanmig rezervuar
tabanli bir a§ mimarisidir. LNN, zamana bagl verilerin islenmesi ve dinamik iliskilerin
modellenmesi i¢in kullanilan rezervuar tabanli bir sinir ag1 mimarisidir. Bu mimaride,
girdiler yiiksek boyutlu bir uzaya projelenerek dogrusal olmayan iligkiler analiz
edilmektedir. Rezervuar katmaninin ¢ anindaki durumu h(t), onceki durum h(t — 1) ve
mevcut girdi x(t) yardimiyla Esitlik 7°deki gibi hesaplanmaktadir.

h(t) = (1 — a)h(t — 1) + atanh(W;,,x(t) + W,.ch(t — 1)) (7)

Burada, h(t) rezervuarin t anindaki durumunu, @ gegmis bilgilerin korunmasini kontrol
eden sizint1 oranini, W;,, girdilerin rezevuara aktarilmasini saglayan agirlik matrisini,
W,es rezervuar diiglimleri arasindaki baglantilari temsil eden agirlik matrisini ifade
etmektedir.  Rezervuarin baglanti yogunlugu, diiglimler arasindaki baglantilarin
seyrekligini ifade etmektedir. Rezervuarin baglanti yogunlugu Esitlik 8 yardimiyla
hesaplanmaktadir.

Mevcut baglanti sayist

d= ®)

" Maksimum olast baglantt sayist

Burada, baglant1 yogunlugu (d), rezervuar agindaki mevcut baglantilarin sayisinin, agdaki
maksimum olas1 baglant1 sayisina oranini ifade etmektedir. Bu oran ile rezervuarin ne
kadar seyrek ya da yogun baglantili oldugunu nicel bir sekilde degerlendirilebilmektedir
[22, 23]. Disiik baglant1 yogunlugu hesaplama verimliligini artirirken asir1 6grenmeyi
onlemeye yardimci olmaktadir.

Calismada onerilen DENTELNet modeli, CNN, BiLSTM ve LNN katmanlarinin
birlesimiyle hem uzamsal hem de zamansal 6zelliklerin etkili bir sekilde islenmesini
saglamaktadir. Bu yapi, CNN ile uzamsal, BILSTM ile zamansal 6zellikleri ¢ikarirken,
LNN dinamik iligkileri modeller. Ayrica, normalizasyon ve diizenlilestirme teknikleri
kullanilarak modelin kararlilig1 artirilmis, asir1 6grenme riski azaltilmistir.

&9



KARAMOLLAOGLU H.

DENTELNet modelinde kullanilan hibrit derin 6grenme mimarisinin genel yapisi, Sekil
4’te ayrintili bigimde gosterilmektedir.

1. BILSTM Katmani
1. CNN Katmam 2. CNN Katmani 128 Gizli Birim
128 Filtre 64 Filtre Dropout=0.1
Cekirdek=5, RelLU Cekirdek=3, RelLU
Ayni Dolgulama Ayni Dolgulama
Giris Verisi 2. BiLSTM Katmam
zaman sonsy [P > 64 Gizli Birim
Toplu Normalizasyon Toplu Normalizasyon Dropout=0.1
Maksimum Havuzlama Maksimum Havuzlama LNN Katman
Havuz boyutu=2 Havuz boyutu=2 = 64 E)ugum
Bag. Yogunluk=0.3
o A~ —/ Drnp0+ut:[] 1
Tam Bagh Katman
Siniflandirma Giktisi (—- 2%'!.“5 Kast";i:” | 128 Noron, RelLU l@—— Diizlegtime Katmam
oron, Soitiviax L1/L2 Diizenlilestime

Sekil 4. DENTELNet modeline ait hibrit derin 6grenme mimarisinin genel yapist.

Sekil 4’te goriildiigii gibi, DENTELNet modeli, zaman serisi verilerini islemek {izere
tasarlanmig hibrit bir derin 6grenme mimarisi olarak sunulmaktadir. Modelde, CNN,
BILSTM ve LNN gibi farkli yapilar bir araya getirilerek her birinin avantajlarindan
yararlanilmistir. ilk asamada, uzamsal 6zelliklerin g¢ikarilmasi i¢in CNN katmanlari
kullanilmis; genis ve kiigiik ¢ekirdek boyutlariyla hem temel hem de detayli 6zelliklerin
elde edilmesi saglanmistir. Ardindan, toplu normalizasyon ve maksimum havuzlama
islemleri uygulanarak model boyutlarinin kiigiiltiilmesi ve 6grenme siirecinin stabil hale
getirilmesi amaclanmigtir. CNN’in ardindan zamansal bagimliliklarin modellenmesi
amaciyla BILSTM katmanlarindan yararlanilmis ve asir1 grenmenin Onlenmesi igin
dropout teknigi kullanilmistir. Dinamik oriintiilerin yakalanmasinda LNN katmanina
basvurulmus ve modelin esnekligi artinlmistir. Son olarak, ¢ikarilan o6zellikler
diizlestirilerek tam bagli katmana aktarilmis ve L1/L2 diizenlilestirme yontemleriyle
modelin genelleme performansinin giiclendirilmesi hedeflenmistir. Modelin son
katmaninda ise, iki sinifl1 bir siniflandirma problemini ¢6zmek i¢in 2 ndronlu ve Softmax
aktivasyon fonksiyonu kullanilan bir ¢ikis katmani bulunmaktadir.  Modelin
optimizasyonu i¢in Adam algoritmasi sec¢ilmis ve kayip fonksiyonu olarak
“categorical_crossentropy” kullanilmistir.

4. Deneysel calisma

Calismanin egitim asamasinda, modelin genel basarisini artirmak ve asirt 6grenmeyi
engellemek amaciyla cesitli teknikler uygulanmistir. Bu teknikler, modelin egitim
stirecinin daha verimli hale getirilmesini ve daha giivenilir sonuglarin elde edilmesini
saglamaktadir.  Egitim siireci, 64’lik bir batch size ile 200 epoch boyunca
gerceklestirilmis ve erken durdurma (early stopping) ile modelin agir1 6grenme sorunuyla
karsilagsmas1 engellenmistir. Erken durdurma, modelin dogrulama kaybi iizerinde gozle
goriiliir bir iyilesme saglanmadig1 durumlarda egitim stirecini sonlandirmay1 amaglar. Bu
mekanizma, modelin en iyi dogrulama performansini elde ettigi noktada egitim siirecini
sonlandirarak, modelin asir1 6grenmesini engellemektedir.  Patience parametresi,
dogrulama kaybinda iyilesme gozlemlenmedigi siirenin belirlenmesinde kullanilmais,
burada 10 epoch’luk bir siire taninmustir. Ayrica, modelin en iyi agirhiklarini geri
yuklemek i¢in restore best weights parametresi etkinlestirilmistir. Bir diger énemli
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teknik ise Ogrenme Oram1 Azaltma (ReduceLROnPlateau) olmustur. Bu teknik,
dogrulama kaybinda bir iyilesme gozlemlenmediginde, 0§renme oranini azaltarak
modelin daha hassas bir sekilde 6grenmesini saglamaktadir. Factor parametresi ile
O0grenme oraninin %350 oraninda diisliriilmesi saglanmig, patience parametresi ile
dogrulama kaybinda iyilesme olmadig1r durumdaki epoch sayisi 5 olarak belirlenmistir.
Min_Ir parametresi ise 0grenme oraninin alt sinirin1 le-6 olarak belirlemistir. Bu
tekniklerin kombinasyonu, modelin egitim siirecinde daha giivenilir ve verimli bir
o0grenme siireci elde edilmesini saglamis, ayn1 zamanda genel performansin artirilmasina
yardimci olmustur. Test veri seti lizerinde gerceklestirilen siniflandirma sonucunda elde
edilen karmasiklik matrisi, Sekil 5’te sunulmustur.

Mesru kullamic)

4000

Gergek

- 3000

- 586 157 = 2000

Hileli kullamici

-1000

i i
Mesru kullanic Hileli kullanic
Tahmin

Sekil 5. Karmasiklik matrisi.

Sekil 5’te sunulan karmasiklik matrisinden, modelin test veri seti tizerinde mesru ve hileli
kullanicilart basarili sekilde ayirt edebildigi goriilmektedir. Model, mesru kullanicilar
bliyiik 6l¢tide dogru smiflandirmis, hileli kullanicilarin da 6nemli bir kismin1 dogru
sekilde tespit etmistir. Bu matris temelinde hesaplanan performans metrikleri ise Sekil
6’da ayrintili olarak sunulmustur.

1 0,92153 090402 0,92153 0.90397
0,9
0,8
0,7
0.6
= 0,5
0.4
0.3
0.2
0.1

0
Metrik

®mDogruluk = Kesinlik Duyarhilik F15koru

Sekil 6. Siniflandirma performans degerleri.

Sekil 6’da gorildiigii iizere, test veri seti lizerinde gergeklestirilen siniflandirma
sonucunda, Onerilen DENTELNet modeli yiiksek dogruluk ve tutarli siiflandirma
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performansi sergilemistir. Elde edilen agirlikli dogruluk, kesinlik, duyarlilik ve F1-skoru
degerleri, modelin genel basarisini ortaya koymaktadir. Test islemi sonucunda elde edilen
modelin ROC egrisi Sekil 7°de sunulmustur. ROC egrisi, modelin farkli siniflandirma
esiklerinde pozitif ve negatif drnekleri ayirt etme basarisin1 gorsellestirirken, egrinin
altindaki alan (AUC) degeri modelin genel ayirt edici giiciinii degerlendirmek i¢in
kullanilmaktadir.

1.0 1

084 o

=4
o
L

Dogru pezitif orani

©
»
L

0.2 4

e = = micro-average ROC curve (area = 0.9648)
» = =  macro-average ROC curve (area = 0.8203)
”, —— Mesru kullanici (area = 0.8201)
’ ——— Hileli kullamici (area = 0.8201)

T T T T
0.0 0.2 0.4 0.6 0.8 10
Yanhs pozitif orani

Sekil 7. ROC egrisi.

Sekil 7°de goriildiigii tizere, micro-average ROC egrisi i¢in AUC degeri 0.9648, macro-
average ROC egrisi icin AUC degeri 0.8203 olarak hesaplanmistir. Ayrica, mesru
kullanicilar ve hileli kullanicilar igin AUC degerleri esit olup 0.8201 olarak elde
edilmistir. Bu sonuglar, modelin genel olarak yiiksek bir ayirt etme kapasitesine sahip
oldugunu ve her iki sinif i¢cin dengeli bir performans sergiledigini ortaya koymaktadir.

Bu c¢alismada ayrica, veri dengesizliginin model performans: iizerindeki etkisini
incelemek amaciyla, veri dengeleme uygulanmamis veri seti ile BSMOTE-TLink
yontemiyle dengelenmis veri seti lizerinde model performansi karsilastirilmistir. Elde
edilen sonuclar Sekil 8’de sunulmustur.

F1 Skoru 0,50397

0,87394

0,92153

Duyarlilik 0,91469

Metrik

Kesinlik 0,90402

0,83666

0,92153

Dogruluk 0,91469

W Veri Dengeleme Var W Veri Dengeleme Yok
Sekil 8. Veri dengelemesinin model performansina etkisi.
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Sekil 8’de goriildiigl {izere, veri dengelemesi sonrasinda kesinlik degeri 0,83666’dan
0,90402’ye yiikseltilmistir. Bu anlamli artig, modelin yanlis pozitif tahminlerinin 6nemli
olciide azaltildigimi gostermektedir. Ozellikle hileli islemlerin tespitinde yanlis alarm
oranmin azaldig1 tespit edilmistir. F1 skorundaki yiikselisle birlikte, modelin siniflar
arasinda daha dengeli bir performans sergiledigi belirlenmistir. Azinlik sinift olan hileli
kullanicilar i¢in duyarlilifin korundugu ve kesinlik degerinin optimize edildigi
gbzlemlenmistir. Veri dengelemesi uygulanmadan elde edilen 0,91469’luk dogruluk
degerinin, ¢ogunluk sinifina yonelik yanliliktan dolayr yaniltici  olabilecegi
degerlendirilmistir. BSMOTE-TLink yoOnteminin uygulanmasiyla dogruluk orani
0,92153’e yiikseltilmis ve modelin genel basarisinda iyilesme saglanmistir.

Calismada ayrica, veri dengeleme isleminin smiflandirma performansi iizerindeki
etkilerini daha kapsamli bir sekilde analiz edebilmek amaciyla, alternatif bir veri ayrim
yontemi uygulanmistir. Bu kapsamda, veri setinin tamami iizerinde sinif dagilimi
dengelenmis ve ardindan veriler %80 egitim, %20 test olacak sekilde ayrilmistir. Boylece
hem egitim hem de test agsamalarinda siniflar aras1 6rnek sayilari esitlenmis ve modelin
performansi dengeli veri yapist altinda degerlendirilmistir. Bu yaklasim, 6zellikle sinif
dengesizliginin model basarimi {izerindeki etkisini ortadan kaldirarak, siniflandiricinin
ideal kosullardaki genel performansini gézlemlemeye olanak saglamaktadir. Test veri seti
tizerinde gerceklestirilen siniflandirma sonucunda elde edilen karmagsiklik matrisi, Sekil

9’da sunulmustur.
7000
6000
637

5000
- 4000
- 3000

9 602

- 2000
- 1000

1
Megru Kullanici Hileli Kullanici
Tahmin Edilen

Gergek
Mesru Kullanici

Hileli Kullanici

Sekil 9. Karmasiklik matrisi.

Sekil 9°daki karisiklik matrisi incelendiginde, modelin mesru kullanicilar1 7115 6rnekte
dogru sekilde smiflandirdigi, 637 mesru kullaniciyr ise yanhislikla hileli olarak
etiketledigi goriilmektedir. Benzer sekilde, 7149 hileli kullanict dogru sekilde tespit
edilmis, 602 hileli kullanict ise yanlislikla mesru olarak siniflandirilmistir. Bu degerlere
gore modelin genel siniflandirma Tablo 1°de sunulmustur. Tablo 1’de sunulan sonuglar
incelendiginde, veri dengeleme isleminin siniflandirma modelinin performansini énemli
olgiide iyilestirdigi gézlemlenmektedir. Ozellikle kesinlik metriginde belirgin bir artis
(=%10) kaydedilmistir. Bu durum, dengeli veri seti kullanildiginda modelin yanlis pozitif
(FP) oranini diistirerek, hileli olmayan kullanicilar1 daha dogru sekilde tanimlayabildigini
gostermektedir.
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Metrik Veri dengeleme var | Veri dengeleme yok
Dogruluk 0.920080 0.91469
Kesinlik 0.920088 0.83666
Duyarlilik 0.920081 0.91469
F1-Skoru 0.920080 0.87394

Caligmada 6nerilen DENTELNet modelin hesaplama karmasikligi, kullanilan katman
tiirlerine gore farklilik gostermektedir. LNN katmani, giris uzunlugu (G) ve noron sayisi
(N) ile O(G-N?) karmasikliga yol agmaktadir. LNN katmaninda, her noron onceki
noronlarla etkilesimde bulunmakta ve bu etkilesim her ndron i¢in hesaplanmaktadir. Bu
da karmasikligin N? olmasina neden olmaktadir. BiLSTM katmanlari, ¢ift yonlii
olduklarindan, hesaplama maliyeti O(2-G-N?) olarak belirlenmektedir. CNN katmanlar
ise her bir filtre, giris verisini bastan sona kaydirarak islemekte, bu nedenle karmasiklik
O(G-N) olmaktadir. Dense katmanlar1 ve ¢ikt1 katmani ise O(B-C) hesaplama maliyeti
eklemektedir. Burada, C ¢iktt boyutunu ifade etmektedir. Sonug¢ olarak, toplam

karmasiklik O(G-N?+2-G-N?+N-C) olarak hesaplanmaktadir.

Lojistik Regresyon

Mesru Kullanici 1881

Gergek

Hileli Kullanici - 246 477

Mesru Kullamer Hileli Kullamcr

Tahmin Edilen
Destek Vektor Makinesi

Mesru Kullanici 1135

Gergek

Hileli Kullanici - 294 429

Mesru Kullamic Hileli Kullanici

Tahmin Edilen

K-En Yakin Komsu

Mesru Kullaniei 2556

Gergek

Hileli Kullanici - 219 504

Mesru Kullamier Hileli Kullamicy

Tahmin Edilen
Gauss Naive Bayes

Mesru Kullamici

Gergek

Hileli Kullanie: - 41 282

Mesru kullanlcl
Tahmin Edilen

Hileli Kullanict

Gergek

Gergek

Mesru Kullaniet

Mesru Kullamici

Rastgele Orman

191

Hileli Kullanici - 674 49

Mesru i&ullumcl Hileli K‘ullnmcl
Tahmin Edilen

Gradient Boosting

Hileli Kullanici - 231 492

Mesru I&ullamcl Hileli K‘ulllmcl
Tahmin Edilen

Sekil 10. Makine 6grenmesi yontemlerine iligkin karmagiklik matrisleri.

Calismada, onerilen DENTELNet modelinin performansi, farklt makine O6grenmesi
yontemleri ile karsilagtirlmistir. Bu kapsamda sirastyla Lojistik Regresyon, K-En Yakin
Komsu, Rastgele Orman, Destek Vektor Makineleri, Gauss Naive Bayes ve Gradient
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Boosting algoritmalar1 kullanilarak siniflandirma performansi degerlendirilmistir.
Kullanilan makine 6grenmesi yontemlerinin performans degerlendirmeleri, Scikit-learn
kiitiiphanesindeki varsayilan hiperparametre degerleri ile gerceklestirilmistir. Her bir
makine Ogrenmesi yontemine ait test sonuglari, Sekil 10’da sunulan karmasiklik
matrisleri araciligiyla detaylandirilmistir.

Sekil 10’da goriildiigii gibi, Rastgele Orman algoritmasi, 7561 mesru kullaniciy1 dogru
siniflandirirken, yalnizca 674’iinii yanlis siniflandirmistir.  Ancak, hileli kullanicilarin
yalnizca 49 unu dogru tespit edebilmis, 674’ linli mesru kullanici olarak degerlendirmistir.
Bu durum, genel dogruluk oranmin yiiksek olmasina ragmen, azinlik sinifinda diisiik
performans sergilendigini gostermektedir. Destek Vektdr Makinesi, 6617 mesru
kullaniciy1r dogru smiflandirirken, 1135’ini yanhis degerlendirmistir. Hileli kullanici
siifinda ise 429 dogru tespit ve 294 yanlis siniflandirma yapmistir. Bu modelin hileli
kullanicilari tespit etme yetenegi, diger modellere kiyasla daha basarili olmustur. Lojistik
Regresyon, 5871 mesru kullanicty1 dogru siniflandirmis ancak 1881 yanlis siniflandirma
yapmistir. Hileli kullanicilarin 477°si dogru tespit edilirken, 246’s1 mesru kullanict
olarak degerlendirilmistir. Bu modelin dengeli bir performans sergiledigi
gozlemlenmistir. Ote yandan, Gradient Boosting ve Gauss Naive Bayes algoritmalar,
ozellikle mesru ve hileli kullanicilart ayirt etme konusunda diger algoritmalara kiyasla
daha diisiik performans gostermistir. S6z konusu yontemlere ait dogruluk, kesinlik,
duyarlilik ve Fl-skoru performans metriklerinin karsilastirmali sonuglari, Tablo 2’de
goriildiigi gibidir.

Tablo 2. Makine 6grenimi modellerinin performans degerleri.

Model/Metrik Dogruluk | Kesinlik | Duyarlilik | F1-Skoru
Lojistik Regresyon 0.74903 | 0.89516 | 0.74903 0.80083
K-En Yakin Komsu 0.67257 | 0.89175 | 0.67257 0.74465
Rastgele Orman 0.89794 | 0.85724 | 0.89794 0.87388
Destek Vektor Makinesi | 0.83139 | 0.89918 | 0.83139 0.85755
Gauss Naive Bayes 0.49805 | 0.82847 | 0.49805 0.60395
Gradient Boosting 0.47375 | 0.86730 | 0.47375 0.57555
DENTELNet 0.92153 | 0.90402 | 0.92153 0.90397

Tablo 2’°de goriildiigii izere, onerilen DENTELNet modeli, makine 6grenmesi yontemleri
ile karsilastirildiginda belirgin bir istiinliik géstermektedir. Dogruluk metrigi agisindan
DENTELNet modeli, 0.92153 ile en yiiksek degere ulasmis olup, bu sonug en yakin rakibi
olan Rastgele Orman modelinin 0.89794’liik dogruluk degerinden anlamli bir sekilde
yiiksektir. Destek Vektor Makinesi ise 0.83139 dogruluk degeri ile iiglincii sirada yer
almistir. Bununla birlikte, K-En Yakin Komsu (0.67257), Lojistik Regresyon (0.74903),
Gauss Naive Bayes (0,49805) ve Gradient Boosting (0.47375) modellerinin dogruluk
degerleri, DENTELNet modelinden oldukga diisiiktiir. Kesinlik metrigi incelendiginde,
DENTELNet modelinin 0.90402 kesinlik degeriyle hem Rastgele Orman (0.85724) hem
de Destek Vektdor Makinesi (0.89918) modellerini geride biraktigi goriilmektedir.
Lojistik Regresyon (0.89516) ve K-En Yakin Komsu (0.89175) modelleri DENTELNet
modeline yakin degerler gostermis olsa da, bu iki modelin dogruluk ve duyarlilik
metriklerindeki diisiik performansi dikkate alindiginda genel etkinlik acgisindan geride
kaldiklar1 sdylenebilir. Duyarlilik metrigi acisindan DENTELNet modeli, 0.92153 ile
diger tiim modellerden iistiin performans sergilemistir. Rastgele Orman modeli 0.89794
ile ikinci sirada yer alirken, Destek Vektor Makinesi 0.83139 degeriyle iiglincii siradadir.
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Lojistik Regresyon (0.74903), K-En Yakin Komsu (0.67257) ve diger modeller ise daha
diisiik degerler almistir. F1-skoru agisindan da DENTELNet modeli 0.90397 ile en
yuksek degeri elde etmistir. Bu sonug, modelin hem duyarlilik hem de kesinlik
metriklerinde dengeli bir performans gosterdigini kanitlamaktadir. Rastgele Orman
(0.87388) ve Destek Vektor Makinesi (0.85755) modelleri sirasiyla ikinci ve ligiincl
sirada yer alirken, diger modellerin F1-skorlar1 belirgin sekilde daha diisiiktiir. Ozellikle,
Gauss Naive Bayes (0,60395) ve Gradient Boosting (0.57555) modelleri, DENTELNet
modelinin performansina kiyasla olduk¢a geride kalmistir. Sonug olarak, DENTELNet
modelinin dogruluk, kesinlik, duyarlilik ve Fl-skoru gibi temel degerlendirme
metriklerinde diger modellere kiyasla tutarli bir sekilde iistiin performans sergiledigi
acikca gorilmektedir. Bu durum, DENTELNet modelinin hem siniflandirma dogrulugu
hem de tahmin basaris1 agisindan daha etkili bir ¢6ziim sundugunu ortaya koymaktadir.

Calismada ayrica, literatiirde SGCC veri seti kullanilarak gergeklestirilen ¢aligmalar ile
DENTELNet modelinin performansi karsilastirilmistir. Asagida, ¢esitli arastirmalar ve

kullanilan yontemlere ait bagar1 oranlar1 Tablo 3’te sunulmustur.

Tablo 3. Literatiirdeki modellerin dogruluk karsilastirmasi.

Calisma Yontem Dogruluk
Fei vd. [8] CNN,GRU %77.0
Shehzad vd. [4] GA, ABC, Autoencoder, SVM | %80.0
Depuru vd.[24] SVM %80.0
Khan vd. [2] AlexNet %86.0
Zheng vd.[9] CNN %88.9
Hasan vd. [25] CNN, LSTM %89.0
Munawar vd.[26] | LSTM %89.4
A. Souzavd. [3] | MLP ve LSTM %88.5
Saqib vd. [1] DNN %91.0
Pereira vd. [27] CNN %91.6
DENTELNet CNN-BIiLSTM-LNN %92.2

Tablo 3’te goriildiigli gibi, calismada onerilen DENTELNet modeli literatiirdeki diger
caligmalar karsilastirildiginda daha yiiksek bir dogruluk basarimi sergilemektedir. Bu
sonuclar, DENTELNet’in SGCC veri seti lizerindeki etkinligini ve genel performans
avantajini ortaya koymaktadir.

5. Sonuc¢

Elektrik enerjisi, glinlimiiz toplumlarinin temel gereksinimlerinden biri olup, ekonomik
kalkinma ve sosyal refah lizerinde dogrudan etkili bir role sahiptir. Bununla birlikte,
enerji Uiretiminden nihai tiiketime kadar olan siirecte ortaya ¢ikan kayiplar, kaynaklarin
etkin kullanilmasini engelleyerek ekonomik maliyetlere neden olmaktadir. Ozellikle
teknik olmayan kayiplar, kacak elektrik kullanimi, sayaglarla oynama ve izinsiz
baglantilar gibi sorunlardan kaynaklanmakta ve enerji sektoriinde ciddi problemlere yol
acmaktadir Bu ¢alismada, elektrik enerjisindeki teknik olmayan kayiplarin tespiti i¢in
hibrit bir derin 6grenme yaklagimi olan CNN-BiLSTM-LNN modeli sunulmustur. Hibrit
yapinin avantaji, farkli katmanlarin gii¢lii yonlerini birlestirerek daha kapsamli ve dogru
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sonuglar elde etmesidir. Modelin hesaplama karmagikligi, kullanilan katman tiirlerine
gore degiskenlik gostermektedir. Ozellikle, LNN ve BiLSTM katmanlar1 daha yiiksek
hesaplama gereksinimleri ile daha derin 6zellikler 6grenirken, CNN katmanlar1 daha
diisiik bir hesaplama maliyeti ile islemektedir. Oznitelik indirgemede kullanilan Zaman
Serisi Ayrigimi tabanli PCA ve veri dengelemede kullanilan BSMOTE-TLink yontemleri,
modelin performansini optimize etmede kritik bir katk1 saglamistir. Model, test veri seti
tizerinde yiliksek dogruluk ve duyarlilik oranlariyla teknik olmayan kayiplarin tespiti i¢in
etkili bir ¢dziim sunmustur. Onerilen DENTELNet modeli, hem zamansal iliskileri hem
de karmagik veri 6zelliklerini basarili bir sekilde 6grenerek sektordeki mevcut yontemlere
kiyasla daha iistiin bir performans sergilemistir.
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