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OZET

Nesnelerin Interneti (Internet of Things-IoT) ve biiyiik veri teknolojileri, karmasik analitik ve karar verme
prosediirlerini kolaylastirarak ¢ok sayida sektorli doniistiirmiistiir. Bununla birlikte, IoT cihazlarinin topladigi
biiyilik miktarda hassas veri nedeniyle 6nemli gizlilik ve giivenlik endiseleri ortaya ¢ikmistir. Bu ¢aligmada, biiyiik
veri ve loT senaryolarinda uygulanan gizlilik koruma stratejilerinin kapsamli bir literatiir degerlendirmesi
sunulmaktadir. Gizlilik miihendisligi metodolojileri, IoT’ye 6zgii gizlilik koruma Onlemleri, anonimlestirme
teknikleri ve diferansiyel gizlilik stratejileri tartigilmaktadir. Sonuglar, diferansiyel gizlilik ve homomorfik
sifreleme gibi tekniklerin biiyiik veri ve IoT ortamlarinda gizliligi iyilestirmek i¢in iyi ¢alistigini gostermektedir.
Ayrica, anonimlestirme tekniklerinin saglik ve endiistriyel IoT gibi sektdrlerde veri mahremiyetini korumak igin
kullanilabilecegi goriilmiistiir.
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A REVIEW ON DATA PRIVACY PRESERVATION IN INTERNET OF THINGS

ABSTRACT

The Internet of Things (IoT) and big data technologies have transformed numerous industries by streamlining
complex analytics and decision-making procedures. On the other hand, significant privacy and security concerns
have emerged due to the large amount of sensitive data collected by IoT devices. This study presents a
comprehensive literature review of privacy preservation strategies applied in big data and IoT scenarios. Privacy
engineering methodologies, loT-specific privacy protection measures, anonymization techniques, and differential
privacy strategies are discussed. The results show that techniques such as differential privacy and homomorphic
encryption work well for improving privacy in big data and IoT environments. Furthermore, anonymization
techniques can be used to protect data privacy in sectors such as healthcare and industrial IoT.
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1. GIRiS

Biiyiik veri ve Nesnelerin interneti (Internet of Things-IoT) teknolojilerinin yaygin kullanimi topluma biiyiik fayda
saglamaktadir. Ancak bu teknolojilerin kullanilmasi ile birlikte gizlilik ve giivenlik endiseleri de ortaya
ctkmaktadir. Cesitli alanlardaki karar alma siiregleri, IoT cihazlar1 tarafindan toplanan verilerin siirekli artan hacmi
ve ¢esitliliginin analizi ile desteklenmektedir. Bununla birlikte, toplanan verilerin hassas ve gizli dogasi nedeniyle
insanlarin mahremiyetinin korunmasi ihtiyaci olugsmaktadir (Du ve ark., 2018; Yang ve ark., 2016).

IoT ortamlartyla ilgili temel sorunlardan biri, IoT cihazlarinin genellikle diisiik islem ve enerji kapasitelerine sahip
olmasidir. Bu nedenlerle de geleneksel giivenlik teknikleri yetersiz kalmaktadir ve IoT cihazlarina 6zgii glivenlik
ve gizlilik prosediirlerinin gelistirilmesi gerekmektedir. Ornegin, veriler homomorfik sifreleme teknikleri
kullanilarak sifrelenmis bi¢cimde islenebilir. IoT cihazlarinin kisith kaynaklari goz 6niinde bulunduruldugunda,
homomorfik sifreleme verilerin sifrelenmis bigimde islenmesini saglar. Ayrica, biiylik veri analitigi sirasinda,
diferansiyel gizlilik (differential privacy) tabanli teknikler kisisel bilgilerin gizliligini korurken analizin
dogrulugunu saglamaktadir (Kara ve Eylipoglu, 2020; Seliem ve ark., 2018). Literatiirdeki arastirmalara gore
bireylerin 6zel bilgilerini gizli tutmak igin /-gesitlilik, #-yakinlik ve k-anonimlik gibi teknikler siklikla
kullamlmaktadir (Kara ve Eyiipoglu, 2023). Ozellikle saglik sektdriindeki hasta verilerinin korunmasinda
anonimlestirme stratejilerinden oldukga faydalaniimaktadir (Eyiipoglu ve ark., 2017; Eytipoglu, 2018; Xu ve ark.,
2014).

Siirekli veri akist ve IoT cihazlarinin heterojen mimarisi, bu cihazlardan toplanan verilerin giivenligini daha da
zorlastirmaktadir. Yang ve ark. (2016), ¢oklu bulut ortaminda [oT cihazlarindan gelen verileri giivenli bir sekilde
paylasmak i¢in bir model gelistirmistir. Bu model, veri paylasiminda hem gizliligi hem de dogrulugu artirmak igin
sifreleme ve anonimlestirme tekniklerini birlestirmektedir. Benzer sekilde, Jiang ve ark. (2021) tarafindan yapilan
calisma, farkli gizlilik stratejilerinin yalnizca endiistriyel IoT uygulamalarinda bireysel gizliligi korumakla
kalmay1p ayn1 zamanda operasyonel verimliligi de yukariya gikarabilecegini gostermektedir.

Biiyiik veri ve IoT tabanli verilerin kullanildigi durumlarda, gizliligin korunmasi giivenligin temeli olarak
goriilmektedir. Veri islerken gizliligi saglamanin baglica yollari; anonimlestirme, diferansiyel gizlilik, coklu bulut
tabanli sifreleme ve dagitik veri gizliligi teknikleri gibi teknolojilerdir. Bununla birlikte, bu yontemlerin artan veri,
yogun talepler ve tehditler karsisinda uygulanabilir ve basarili olup olmadig: hala tartigilmaktadir (Eyiipoglu ve
ark., 2017; Giimiis ve Eyiipoglu, 2022).

Bu calismada, biiyiikk veri ve IoT ortamlarinda gizliligi koruma teknikleri {izerine bir literatiir taramasi
sunulmaktadir. Mevcut yaklasgimlarin smiflandirilmasindan, performanslarinin  degerlendirilmesinden ve
uygulama alanlarindaki etkinliklerinin incelenmesinden bahsedilmektedir. Ayrica, IoT uygulamalar1 igin
olusturulan yeni yontemler ve bunlarin giivenlik lizerindeki etkileri kapsamli bir sekilde incelenmektedir. Verilerin
giivenli bir sekilde paylasilmasina yonelik dagitik mimariler ve ug bilisim teknikleri gibi yeni ¢6ziimler de
aragtirmanin o6ne ¢ikan konularindan biri olarak degerlendirilmektedir. Bu baglamda c¢alisma, yalnizca mevcut
yaklagimlarin etkinligini degerlendirmeyi degil, ayn1 zamanda IoT ve biiyiik veri ortamlarinda karsilagilan mevcut
zorluklara ve gelecekteki yonlere 151k tutmay1 da amaglamaktadir.

Calismanin geri kalan1 su sekilde organize edilmistir: 2. Boliimde anonimlestirme teknikleri ve uygulamalari,
diferansiyel gizlilik yaklasimlari, IoT uygulamalarinda gizlilik koruma ve giivenlik, biiyiik veride giivenlik ve
mahremiyet ve mahremiyet miihendisligi yaklasimlari konularinda gerceklestirilen literatiir taramasma yer
verilmektedir. 3. Boliimde literatiirdeki ¢aligmalar bir tablo halinde karsilagtirilmaktadir. Son olarak 4. Béliimde
ise ¢calismanin genel sonuglarina deginilmektedir.

2. LITERATUR TARAMASI
2.1. Anonimlestirme Teknikleri ve Uygulamalar

Gizliligin korunmasina yonelik en 6nemli tekniklerden biri, kisilerin kimliklerini agiklamadan veri aligverisinde
bulunmalarina olanak taniyan anonimlestirmedir (Eyupoglu ve ark., 2018). Kisisel bilgilerin ifsa edilmeden veri
paylasimina olanak saglayan temel bir mekanizma olan anonimlestirme, biiyiik veri ve IoT ortamlarinda gizliligin
korunmasi agisindan ¢ok biiyiikk 6neme sahiptir. Bu tekniklerin uygulanmasi, IoT cihazlarindan gelen biiyiik
miktarlardaki veriler islenirken, veri analitigi faaliyetlerinin siirekliligini ve yasal gerekliliklere uygunlugu
saglamak i¢in 6nemlidir. Ancak IoT cihazlarinin sinirh islem giicii ve veri hareketliligi gibi 6zellikleri, kayit
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yontemlerinin uygulanmasinda benzersiz zorluklar ortaya ¢ikarmaktadir. Literatiirde kayit yontemleri, genellikle
veri azaltma, saldir1 direnci ve gizlilik 6diinlesimlerine odaklanmaktadir.

k-anonimlik, /-cesitlilik, z-yakinlik gibi teknikler biiyiik veri setlerinde bireysel kimliklerin agiga ¢ikmasini
engellemek i¢in siklikla tercih edilen yontemlerdir. k-anonimlik, bir veri kiimesindeki her bireyin en az “k” bireyle
ayni dzelliklere sahip olmasini saglayarak gizliligi korumaktadir. Tip alaninda yaygin olarak kullanilan bu yontem,
hasta verilerinin anonim olarak paylasiimasina yonelik giiglii bir arag olarak one ¢ikmaktadir. Ote yandan -
anonimlestirme, yiikksek boyutlu verilere uygulandiginda arama girisimlerine kars1 yeterli koruma
saglayamayabilmektedir (Kara ve Eytlipoglu, 2020, 2021; Kara ve ark., 2023).

IoT ortamlaridaki cihazlarin ve verilerin dinamik dogas1 nedeniyle kayit ¢oziimleri daha karmasik hale gelmistir.
Literatiirdeki bazi ¢aligmalar, k-anonimlik ve #-yakinlik yontemlerinin saglik alanindaki etkinligini arastirmis ve
biiylik 6lcekli saldirilara kargi dayanikliligt artirdiklart sonucuna varmiglardir. Benzer sekilde Seliem ve ark.
(2018), IoT verilerinin korunmasina yonelik var olan uygulamalar1 incelemis ve bu uygulamalardaki giivenlik ile
gizlilik arasindaki dengenin 6nemini vurgulamustir.

Glimiis ve Eylipoglu (2022) tarafindan yapilan c¢alismada biiyiik veri analitiginde kullanilan anonimlestirme
teknikleri arastirilmig, biiyiik veriler {izerinde gergeklestirilebilecek saldir1 teknikleri agiklanmis ve kisi
mahremiyetinin nasil saglanacagi konusu iizerinde durulmustur. Ulug ve Eyiipoglu (2024) ise ¢alismalarinda IoT
cihazi olarak kullanilan akilli saatlerde meydana gelebilecek mahremiyet ve giivenlik problemlerini incelemistir.

Kimligi korurken veriler {izerinde hareket edebilme, uyumlulugu saglama ve giivenli veri paylagimini
kolaylastirma, anonimlestirme yaklagimlarinin faydalarindan bazilaridir. Ancak bu yontemlerin sinirlamalarini
dikkate almak 6nemlidir. Baz1 teknikler yeniden tanimlama girisimlerine kars1 yeterli koruma saglayamamakta ve
ozellikle yiliksek boyutlu veri setlerinde bilgi kaybi1 yasanabilmektedir (Yang ve ark., 2016).

Ahmetoglu ve Dag (2022), IoT cihazlarindan elde edilen biiyiik verilerin anonimlestirilmesi sirasinda karsilasilan
sorunlar1 analiz ederek k-anonimlik ve #-yakinlik gibi yontemlerinin avantaj ve dezavantajlarini arastirmislardir.
Caligmada, veri tiirlerini korurken kayit yontemlerinin saldir1 direncini artirmay1 amaglayan stratejiler ve IoT
ortamlarinda anonimlestirme tekniklerinin gelistirilmesine yonelik yeni oneriler sunulmaktadir.

Perera ve ark. (2015), IoT alaninda anonimlestirme tekniklerinin uygulanmasini incelemis ve biiyiik verinin
mahremiyetini korumanin yollarmi tartigmiglardir. IoT cihazlarindan veri kimlik dogrulamasi i¢in mevcut
anonimlestirme yontemleri incelenmistir. Ayrica, IoT baglaminda karsilagilan benzersiz zorluklarin iistesinden
gelmek icin bu stratejilerin nasil degistirilebilecegine dair 6neriler de sunulmaktadir. IoT cihazlarinin ihtiyaglarina
gore uyarlanmis kayit yontemlerinin gelistirilmesiyle literatiirii katki saglanmustir.

Yapay zeka entegrasyonuna sahip IoT tabanli bulut sistemlerinde veri gizliliginin korunmasina yodnelik
anonimlestirme teknikleri Dhinakaran ve ark. (2024) tarafindan tartigilmigstir. IoT cihazlarindan veri kodlamaya
yonelik geleneksel yaklasimlarin yani sira yapay zeka tarafindan desteklenen potansiyel yaklasimlar da
arastirilmugtir. Ozellikle diferansiyel gizlilik ve homomorfik sifreleme gibi tekniklerin IoT cihazlari igin uygunlugu
incelenmistir. Bu caligmanin, literatiire anonimlestirme yontemlerini optimize etmek i¢in yapay zekanin
kullanimina iliskin yenilik kattig1 degerlendirilmektedir.

Anonimlestirme tekniklerinin biiyiik verilere uygulanmasina iliskin kapsamli bir inceleme Binjubeir ve ark. (2019)
tarafindan yapilmistir. Calismada literatiirde var olan sorunlar i¢in 6nerilen ¢oziimler ve IoT cihazlarindan anonim
olarak veri toplanmasinda karsilasilan zorluklar aragtirilmistir. Calisma ile biiylik veri sistemlerinde
anonimlestirme tekniklerinin gelistirilmesine yonelik bir metodoloji kilavuzu saglanmistir.

Bu boliimde literatiirdeki ¢aligmalar analiz edilmis ve loT’de kayit yontemlerinin uygulanmasina yonelik
yaklasimlar anlatilmistir. Yapilan incelemeye gore kayit mekanizmalarinin, biiyiik veri ve IoT politikalarindaki
gizlilik kaygilarim ¢ozebilecegi degerlendirilmektedir. Ozetle, anonimlestirme teknikleri biiyiik veri ve IoT
ortamlarinda gizliligin korunmast i¢in énemli bir arag olarak diisiiniilmektedir. Ancak Internet’in tutarli verileri ve
gliclii manipiilasyonu gibi 6zellikleri nedeniyle bu tekniklerin karmasik, esnek ve Slgeklenebilir bir sekilde
uygulanmasi gerekmektedir. Bu durumda kayit prosediirlerinin etkinligini daha da artirmak i¢in yeni yontemler
gelistirilmelidir.

2.2. Diferansiyel Gizlilik Yaklasimlar:

Diferansiyel gizlilik, 6zellikle biiyiik veri ve loT baglaminda veri gizliligini koruma yontemleri arasinda 6nemli
bir yere sahiptir. Bu yaklasim, veriler iizerinde yapilan analizlerin sonuglarini etkilemeden, bireylerin gizliligini
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garanti altina almay1 hedeflemektedir. Literatiirde, diferansiyel gizlilik yontemleri, genellikle veri setlerindeki
hassas bilgilerin ifsa edilmesini 6nlemek i¢in kullanilan matematiksel ¢ergevelerle uygulanmaktadir. Bu boliimde,
bu tekniklerin IoT ve biiyiik veri ortamlarindaki uygulamalar1 ve literatiire sagladig: katkilar incelenmektedir.

0T cihazlarindan toplanan verilere giivenli ve gizlilik odakli bir yaklasimin uygulanmasi, olast veri ihlallerinin
onlenmesine yardimci olmaktadir ve dzellikle ig diinyasinda iiretim ve enerjide kullanilabilirligi artirmaktadir.
IoT’de veri giivenligini artirmada farkli gizlilik stratejilerinin rolii Perera ve ark. (2015) tarafindan tartigilmistr.
Calismada, IoT cihazlarindan toplanan farkli veri setlerinin, farkli gizlilik korumalarin1 uygulamak i¢in nasil
kullanilabilecegi tartisilmistir. Farkli gizlilik stratejileri igin gergek diinyadaki kullanim 6rnekleri analiz edilmis
ve Ozel verilerin IoT cihazlarindan en iyi sekilde nasil korundugu arastirilmistir. Bu ¢aligma, IoT cihaz veri
gizliligini gelistirmek i¢in gizlilik farkliliklarmnin kullanimina iliskin arastirmalara 6nemli Ol¢iide katkida
bulunmustur.

Dhinakaran ve ark. (2024), IoT tabanli bulut sistemlerindeki farkli gizlilik stratejilerini yapay zeka ile birlestirerek
tartismistir. Caligmada, farkli gizlilik seviyelerinin IoT cihazlarindan toplanan veri kiimelerini saldirilara karsi
nasil daha direngli hale getirebilecegi incelenmistir. Yapay zeka tarafindan desteklenen farkli gizlilik stratejileri
ile veri analizi dogrulugunun nasil korunabilecegi arastirilmigtir. Calismanin, IoT cihazlarinda yapay zeka
entegrasyonu ile diferansiyel gizlilik uygulamalarinin optimizasyonuna iliskin literatiire yeni bir bakis agis1
sagladig1 degerlendirilmektedir.

2.3. 10T Uygulamalarinda Gizlilik Koruma ve Giivenlik

[oT uygulamalari giinliik hayatin birgok alaninda giderek yayginlagmaktadir, ancak gizlilik ve giivenlik endiseleri
bu cihazlarin veri toplama, analiz etme ve paylagsma seklinden kaynaklanmaktadir. Kalici veriler ve bilgisayar
tarafindan 6grenilebilir cihazlar, IoT ortamlarindaki giivenlik endiselerini daha da karmagik hale getirmektedir.
0T cihazlarimin yarattig1 riskleri azaltmak igin gizliligin korunmasi ve giivenlik 6nlemleri konusunda literatiirde
¢esitli caligmalar vardir. Bu boliimde [oT baglaminda giivenlik ve gizlilik stratejileri incelenmektedir.

Du ve ark. (2018), IoT cihazlarindan olusan Coklu Erisimli Ug¢ Bilisim (Multi-Access Edge Computing-MEC)
ortamlarinda biiyiik veri gizliligini korumaya yonelik stratejileri tartismistir. Caligmada, gizlilik ve homomorfik
sifrelemenin MEC ortamlarinda veri glivenligini ve enerji verimliligini nasil etkiledigi incelemektedir. Nihai tirline
yonelik veri toplama, isleme ve paylagma prosediirleri sirasinda ortaya ¢ikan giivenlik riskleri, olas1 ¢oziimlerle
birlikte irdelenmektedir. IoT cihazlarinin gizlilik gereksinimlerini karsilamak i¢in MEC baglamlarinda
kullanilabilecek yaratic ¢oziimler sunulmustur.

Yang ve ark. (2016), IoT’de gizliligi koruyan ¢oklu bulut tabanli bir veri yaymlama sistemi onermislerdir.
Calismada, sifreleme ve veri anonimlestirme tekniklerini birlestiren sistemlerinin kullanicilart korurken veri
analizinin dogrulugunu nasil artirdig1 agiklanmaktadir. Ozellikle IoT cihazlarmin ¢oklu bulut ortamlarinda veri
aligverigi yaparken karsilastigi giivenlik kusurlarii ele almak amaglanmaktadir. Calismada, ¢oklu bulut tabanli
0T veri yonetimi i¢in uygulanabilir bir yaklasim sunulmustur.

Polat ve ark. (2017), IoT uygulamalarinda boliimlere ayrilmis verilere dayali gizlilik koruma stratejilerini ele
almistir. Calismada, [oT cihazlarindan elde edilen hassas verilerin sifrelenmesi ve verimli bir sekilde paylasiimasi
icin veri segmentasyonu ve anonimlestirme teknikleri Onerilmigtir. Gizlilik sizintilarini 6nlemek i¢in hibrit
giivenlik onlemlerini analiz edilmistir. Caligmada, IoT cihazlarindan elde edilen verilerin giivenligini saglamak
icin yeni yontemler sunulmustur.

Bu boliimde IoT uygulamalarinda gizliligin korunmasi ve giivenligine yonelik calismalar anlatilmaktadir.
Caligmalarda, IoT cihazlarin sinirli islem giicii ve siirekli veri aktarimi gibi problemleri dikkate alinarak gizlilik
ve giivenlik tehditlerini azaltmanin yeni yollar1 arastirilmaktadir.

2.4. Biiyiik Veride Giivenlik ve Mahremiyet

Bilginin hacmi ve ¢esitliligi hizla arttikca modern bilgi ¢aginin en énemli 6zelliklerinden biri olarak biiyiik veri
ortaya ¢ikmistir. Veriler; gizlilik, veri glivenligi ve veri uygulamalartyla ilgili riskler de dahil olmak {izere ¢ok
cesitli riskler olustururlar. Biiyiik veri arastirmalarinda veri giivenliginin saglanmasi ve bireysel mahremiyetin

korunmas: artik arastirmacilar tarafindan olduk¢a 6nemsenmektedir.

Xu ve ark. (2014) tarafindan gergeklestirilen ¢calismada, veri madenciligi teknikleri ve biiyiik verilerdeki gizlilik
ve bilgi giivenligi endiseleri arastirilmigtir. Calismada biiyiikk veri uygulamalarindaki giivenlik riskleri
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simiflandirilmis ve karst énlemler tartisilmistir. Ozellikle, dnerilen gecis ve sifreleme yontemlerinin hassas veri
sizintilari1 Onlemedeki etkinligi degerlendirilmistir. Biiylik veri baglaminda gizlilik ve giivenlik konular
kapsaml1 bir sekilde incelenmistir.

Wang ve ark. (2018) biiyiik veri analizinde IoT cihazlarindan elde edilen verilerin gizliligini ve giivenligini
tartismiglardir. Calismada, gizlilik koruma stratejilerinin bilyiik veri ortaminda nasil uygulanabilecegi arastirilmis
ve stirekli veri aktarimi i¢in IoT cihazlarinin olusturdugu giivenlik agiklarinin kapatilmasina yonelik Oneriler
sunulmustur.

Biiyiik veriye yonelik gizlilik ve glivenligin korunmasina yonelik ¢alismalar bu boliimde incelenmistir. Caligmalar,
biiyiik veri analizinin ortaya ¢ikardig1 zorluklar: ele alirken giivenlik ve gizlilik koruma dnlemlerini iyilestirmeye
yonelik bir dizi 6neri sunmaktadirlar.

2.5. Mahremiyet Miihendisligi Yaklasimlar:

Gizlilik teknolojisi, gizlilik ihtiyaglarini sistem tasarimina entegre ederek bireysel gizliligi korumanin bir yoludur.
Bu alan, biiyiik veri platformlart ve IoT cihazlari igin gizlilik tehditlerine karsi saglam stratejiler sunmaktadir.
Gizlilik teknolojisi literatiirii, kullanici merkezli gizlilik politikalar1 ve gizlilik korumasina yonelik politika tabanli
yaklagimlar da dahil olmak iizere ¢ok ¢esitli konular1 kapsamaktadir. Gizlilik yontemleri ve literatiire katkilar bu
boliimde incelenmektedir.

Giirses ve ark. (2011), gizlilik teknolojisi tekniklerini ¢evrimi¢i cihazlara uygulayarak gizlilik politikasi
kavramlarinin gergek diinyadaki uygulamalarini incelemistir. Calismada, erken planlamanin gizlilik hususlarini
nasil etkileyebilecegi tartigilmistir. IoT cihazlarinin sinirli islem yetenekleri igin yeterli gizlilik korumasi
olusturmaya odaklanilmugtir. Ozellikle gizlilikle ilgili tasarim siiregleri aracihigiyla sistem giivenliginin
gelistirilebilecegi vurgulanmistir.

Velioglu (2023), gizlilik artirict teknolojiler ve bunlarin kullanim 6rneklerini ele almistir. Calismada, IoT
cihazlarinin gizlilik gereksinimlerini karsilamak igin gelistirilen teknolojiler incelenmis ve bu teknolojilerin
kullanict merkezli bir yaklasimla nasil optimize edilebilecegi tartisiimistir. Ozellikle, diferansiyel gizlilik ve
homomorfik sifreleme gibi yontemlerin pratik uygulamalari analiz edilmistir. Bu c¢aligma ile gizlilik artiric
teknolojilerin IoT ve bilyiik veri ortamlarindaki etkisini degerlendiren bir ¢ergeve sunulmustur.

Cranor ve Garfinkel (2004), kullanilabilirlik ile giivenlik arasindaki boslugu dolduran gizlilik teknolojisi
stratejilerini tartigmaktadir. Calismada, giivenlik sisteminin kullanim kolayligmin gizlilik koruma stratejilerini
nasil etkiledigi ve gizlilik teknolojisi Onlemlerinin kullanilabilirlige nasil dahil edilebilecegi incelenmistir.
Caligma, ilgili alanda gelecekteki arastirmalar igin teorik bir temel saglamakta ve temel kullanici deneyimlerine
oncelik veren gizlilik koruma stratejilerinin benimsenmesinin fizibilitesini ortaya koymaktadir.

[oT uygulamalarinda gizlilik farkindaligini artirmaya yonelik bir ¢erceve Perera ve ark. (2015) tarafindan
saglanmaktadir. Caligsmada internetteki gizlilik teknolojisi stratejileri hakkinda bilgiler verilmis ve bu stratejilerin
kullanici gizliligini nasil gelistirebilecegi tartisilmistir. Gizlilige 6ncelik veren IoT cihazlarini destekleyen oneriler
sunulmustur (Perera ve ark., 2020).

Alhirabi ve ark. (2022), IoT uygulamalarinda gizlilik koruma stratejilerini gelistirmek i¢in kullanilan gizlilik
desenlerini incelemistir. Caligmada, mahremiyet mithendisligi yaklagimlari igin pratik bir rehber sunulmus ve bu
yaklagimlarin gelistirici perspektifinden nasil uygulanabilecegi tartisilmistir. Calismada, IoT baglaminda gizlilik
tasarim desenlerinin etkinligini artirmaya yonelik 6neriler sunulmustur.

Bu béliimde, mahremiyet mithendisligi yontemlerinin IoT ve biiylik veri baglamindaki uygulamalari ele alimustir.
Caligmalar, gizlilik gereksinimlerini sistem tasarimina entegre etmenin, hem bireysel mahremiyeti hem de veri
giivenligini artirmak i¢in giiglil bir arag oldugunu ortaya koymaktadir.

3. LITERATURDEKI CALISMALARIN KARSILASTIRMASI

Bu boliimde Tablo 1’de gosterildigi gibi literatiirdeki biiylik veri ve IoT ortamlarindaki gizliligi koruma
stratejilerine odaklanan énemli calismalarin karsilagtirmasi yapilmistir. Incelenen calismalarin yayimlanma yillari,
yontemleri ve sonuglart tabloda ozetlenmistir. Bu kargilastirmanin amact farkli yaklasimlarda kullanilan
yontemleri ve sonuglarini incelemek ve daha sonraki aragtirmalar i¢in bir yol haritasi ¢gizmektedir.
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Tablo 1. Literatiirdeki ¢aligsmalarin karsilagtirilmasi.

Cahsma Yl Kullamlan Yontemler Sonuclar
Cranor ve Garfinkel 2004 Giivenlik ve kullanilabilirlik Kullanici dostu giivenlik uygulamalari
Giivenlik ve kullanilabilirligi siraya Kullanicilarin beklentilerini ele alan ve
Yee 2004 . . .
koyma atama eylemlerine dayal1 yetkilendirme
Giirses ve ark. 2011 Gizlilik mithendisligi yontemleri Etkin gizlilik tasarimi ve uygulama
Xu ve ark. 2014 Biiyiik veride bilgi giivenligi Gizlilik ve veri madenciliginde basar1
Perera ve ark. 2015 IoT’de biiyiik veri gizliligi 10T cihazlarinda veri anonimlestirme
Yang ve ark. 2016 Coklu bulut tabanl: gizlilik koruma Yiiksek gizlilik, diisiik veri kayb1 orani
Polat ve ark. 2017 Veri tabani anonimlestirme Verilerin anonimlik diizeyini artirma
Wang ve ark, 2018 IoT’de giivenlik ve gizlilik 6zel IoT giivenlik soruglgrmln kapsamli
say1s1 analizi
Du ve ark. 2018 MEC ile anonimlestirme IoT verilerinde giivenlik artirimi, veri
kaybinda azalma
Seliem ve ark. 2018 | 0T icin anonimlestirme ve giivenlik Yiiksek gizilik ve saldin Snleme
yontemleri
Ali ve ark. 2018 Sensor dugumle.rmde veri toplama ve Kaynak smlrlama.lar_n.la ragmen yiiksek
anonimlestirme gizlilik
Kaos ve pertiirbasyon tekniklerine S .
Eyupoglu ve ark. 2018 dayal bityiik veri anonimlestirme Etkin gizlilik korumali veri yaymlama
Binjubeir ve ark. 2019 | Bilyiik veri gizlilik koruma araglari Geligmis giivenlik ve kullanict
mahremiyeti
Perera ve ark. 2020 IoT uygulamalari i¢in gizlilik IoT kullamc&la{l icin farkindalik
farkindalig: ¢ozlimleri
Al-Slais 2020 Gizlilik mithendisligi yontemleri Etkin gizlilik tasarimi ve saldir1 dnleme
. Saglik 4.0 icin gizlilik artirict Saglik verilerinde mahremiyetin
Kara ve Eyiipoglu 2020 teknolojiler korunmasi
Kiani ve Tas 2001 10T ve kablosuz gglarda saldirt Giivenlik agiklarini belirlemede yiiksek
tespiti bagar1 orant
Alhirabi ve ark. 2022 IoT geligtiricileri icin gizlilik Gizlilik odakli yazilim gelistirme
desenleri
Giimiis ve Eyiipoglu 2022 Anommlestlrme"tekl}lklen ve saldir Biiyiik veri ortamlarlpda etkili saldir1
tiirleri tespiti
Biiyiik veride anonimlestirme ve - . ‘.
Ahmetoglu ve Das 2022 saldirt teknikleri Biiyiik veri ortaminda saldir1 6nleme
0T cihazlarinda gizlilik koruma Gizlilik artirimu, IoT cihazlarinda veri
Torre ve ark. 2023 LS >, .
teknikleri giivenligi
Sen ve Dasgupta 2023 Veri aklsmda.t. gu Venhk ve gizlilik Giivenli veri akisi, veri gizliligi saglama
yontemleri
Velioglu 2023 Gizlilik artirict teknolojiler Verilerin anonimligini artirma, saldirt
riskini azaltma
Dhinakaran ve ark. 2024 Yapay zeka entegrasyonu ile veri Yapay zeka ile ge.hs_tllrllmls giivenlik ve
koruma gizlilik
Ulug ve Eyiipoglu | 2024 | Akl saatlerin siber givenlik ve Gitvenlik ve mahremiyet riskleri
mahremiyet agisindan incelenmesi

4. SONUCLAR

Bu ¢alismada, [oT ve biiyiik veri konularindaki mevcut gizlilik koruma stratejileri incelenmistir. Literatiir taramast,
diferansiyel gizlilik ve homomorfik sifreleme gibi karmasik tekniklerin veri gizliligini 6nemli dlgiide iyilestirdigini
gostermektedir. Ozellikle saglik ve endiistriyel IoT gibi alanlarda gizliligin korunmast i¢in k-anonimlik, /-cesitlilik
ve t-yakinlik gibi anonimlestirme tekniklerine ihtiya¢ duyuldugu goriilmektedir. Ayrica IoT teknolojilerinin
giivenligini artirmanin etkili bir yolu, cihazlarin sinirli kullanim durumlari igin tasarlanmis gizlilik teknolojisi
tekniklerini kullanmaktir. Yapay zeka entegrasyonu, veri analizi dogrulugunu korurken gizliligi artirabilen bir
alternatif 6rnegidir. Sonug olarak, biiyiik veri ve IoT ekosistemlerinde mahremiyetin saglanmasi, siirekli gelisen
bir alan olarak dikkat ¢ekmektedir. Bu ¢alisma, gelecekteki arastirmalar igin teorik bir temel olusturmakta ve pratik
uygulamalara yonelik 6neriler sunmaktadir. Daha etkili ve 6l¢eklenebilir gizlilik koruma ¢oziimleri gelistirmenin,
bu teknolojilerin giivenli ve etik bir sekilde kullanilmasint destekleyecegi diisiiniilmektedir.
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TESEKKUR ve BEYANLAR

Yazarlar ¢aligmaya esit oranda katki saglamigtir. Bu g¢aligmada herhangi bir potansiyel ¢ikar ¢atigmasi
bulunmamaktadir. Yapilan ¢caligmada arastirma ve yayn etigine uyulmustur.
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