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Nesnelerin Interneti Saldirilarinin Tespitinde Makine
Ogrenmesi Algoritmalarinin Performanslarinin
Karsilastirilmasi
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Oz

Bu calismada IoT cihazlarindaki gesitli saldir1 tiirleri i¢in farkli makine 6grenmesi algoritmalarmin siniflandirma
performanslari karsilastirilmistir. Bu amagla kullanilan algoritmalar AdaBoost, CatBoost, XGBoost, Karar Agaclari, K
En Yakin Komsu, Rastgele Orman, Light GBM, Lojistik Regresyon ve Gaussian Naive Bayes'tir. CICIoT2023 veri seti
kullanilarak 33 farkli saldir1 tipi ve 7 farkli saldir1 grubu i¢in saldiri smiflandirmast yapilmistir. Deneysel sonuglara
gore, makine Ogrenmesi algoritmalari arasinda Rastgele Orman (RF), 33 saldiri tiirinii siniflandirmada %94,90
dogruluk, %94,90 kesinlik, %94,89 hatirlatma, %94,84 F1 puani, 7 saldirt grubunu siniflandirmada %94,33 dogruluk,
994,35 kesinlik, %94,33 hatirlatma, %94,31 F1 puani ve ikili simniflandirmada %96,81 dogruluk, %97,15 kesinlik,
%96,81 hatirlatma, %96,79 F1 puani oranini elde etti. RF, 33 saldir1 tiiriini siniflandirmada en iyi performansi gosterdi.

Anahtar kelimeler: Makine Ogrenmesi Algoritmalar1, Nesnelerin Interneti, Saldir1 Tespiti, Saldir1 Tiirleri.

Comparison of Performances of Machine Learning Algorithms in Detectiion of Internet

of Things Attacks

Abstract

In this study, the classification performances of different machine learning algorithms were compared for various types of attacks in
IoT devices. The algorithms used for this purpose are AdaBoost, CatBoost, XGBoost, Decision Trees, K Nearest Neighbour,
Random Forest, Light GBM, Logistic Regression and Gaussian Naive Bayes. By using the CICI0T2023 data set, attack classification
was carried out for 33 different attack types and 7 different attack groups. According to the experimental results, among the machine
learning algorithms, Random Forest (RF) achieved 94.90% accuracy, 94.90% precision, 94.89% recall, 94.84% F1 score in
classifying 33 attack types, 94.33% accuracy, 94.35% precision, 94.33% recall, 94.31% F1 score in classifying 7 attack groups and
96.81% accuracy, 97.15% precision, 96.81% recall, 96.79% F1 score in binary classification. RF performedbest in classifying 33
attack types.

Keywords: Machine Learning Algorithms, Internet of Things, Attack Detection, Attack Types.

ya da internet {izerinden goénderen nesneler ve cihazlari

1. Giris (Introduction) ortaya  ¢ikarmustir. 1991  yilmda  Cambridge

Universitesi’nde c¢alisan akademisyenler, iist katta

Teknolojinin  hizli ilerlemesi kablosuz sensor bulunan kahve makinesinin igerisindeki kahvenin bitip

teknolojisini kullanan, kendi verilerini herhangi bir ag bitmedigini kontrol etmek i¢in bir kamera sistemi
* Sorumlu yazar. Alind1 : 9 Subat 2025
E-posta adresi: isayilt332@gmail.com Revizyon  : 9 Nisan 2025

Kabul : 23 Mayis 2025


mailto:isayilt332@gmail.com
mailto:ali.ozturk@karatay.edu.tr
https://orcid.org/0009-0003-2559-3535
https://orcid.org/0000-0002-1797-2039

gelistirmiglerdir. 1999 yilinda Kevin Ashton calistigt
firma igin gelistirdigi RFID (Radyo Frekansi ile
Kimliklendirme) sistemi sunumu ile ‘“Nesnelerin
Interneti” (Internet of Things- IoT) kavramimi ortaya
koymustur (Bozdogan ve Kara, 2015). Gelisen ve
doniisiim gegiren teknolojiyle birlikte; giiniimiizde
bilgiler elektronik ortama aktarilmig ve bu bilgilere cep
telefonu, tablet ve ¢esitli IoT cihazlariyla ulasilabilmesi
saglanmigtir. Boylece herhangi bir yerden internete
baglant1 saglayan IoT cihazlarmin sayisi giin gegtikce
artmustir (Thereza ve Ramli, 2023).

Glinlimiizde diinya genelinde 2023 yilinda [oT’yi
kullanan cihaz sayismin 15 milyara ulastig
belirtilmekte ve bu saymnm 2025 yilina kadar 30 milyar
olmasi beklenmektedir (Saiyed ve Al Anbagi, 2023).
Kullanilan cihaz sayisinin  artmasi ile birlikte
kaydedilen, isletilen, islenen ya da degistirilen bilgi de
artmigtir.  Bunun yaninda, bilgilerin korunmasi ve
giivenliginin  saglanmasi da o6nem kazanmistir.
Elektronik ortamlardaki bilgilerin gilivenlikleri ¢esitli
yollarla saglanmaktadir. Bunlara antiviriis yazilimlari,
giivenlik duvarlar1 ve saldir1 tespit sistemleri (Intrusion
Detection System- IDS) 0Ornek olarak verilebilir
(Saiyed ve Al Anbagi, 2023).

IoT aglarindaki anormallikleri tespit igin yaygin
olarak  kullanilan yontemlerin baginda IDS’ler
gelmektedir. IDS’ler, ag trafigini izler ve topladigi
verileri 6n islemeden gecirerek analiz yapacagi
ozellikleri  seger. Secilen oOzellikler 1ile analiz
asamasinda normal ag trafigi modeli olusturur. Bu
model kullanilarak agdaki anormallikler tespit edilir.
(Satilmig ve Akleylek, 2021). IDS’lerde kullanilan
tespit tabanli yontemlerden birisi Anomali Tabanli
(Anomaly-Based) yontemdir. Bu yontem, istatistiksel
modelleri, bilgi tabanli yontemleri veya makine
ogrenmesi tekniklerini kullanip bilgisayar sisteminin
agdaki normal ve anormal davraniglarini inceleyerek
standart bir model olusturmayi saglar (Rahim vd.,
2024).

IoT cihazlarmin sayisinin  artmasi ¢ok bilyiik
miktarda veri iretimine neden olmustur. Disiik
hesaplama kapasitesine sahip geleneksel yontemler
biliylik veriyi islemede ve sizmalar1 gergek zamanli
olarak tespit etmede yetersiz kalmaktadirlar. Makine
Ogrenmesi (Machine Learning-ML) yontemleri gegmis
verileri kullanip dogru tahminler yapmay1 saglayarak
saldirilarin tespitinde ve saldirilari hafifletmede basarili
olmaktadirlar. ML yontemleri; IoT cihazlar1 tarafindan
uretilen yiiksek yogunluklu verilerden dinamik olarak
O0grenebilmekte ve insan miidahalesi gerektirmeden
sonuca ulagabilmektedirler. (Yemmanuru vd., 2023).

Bu calismada, CICIoT2023 veri seti birgok saldir
tirli ve saldir1 grubu bilgilerini igerdigi i¢in tercih
edilmistir. CICIoT2023 veri setinde veri dengesizligi
sorunumu  agmak i¢in saldirt tiirlerine ve saldirt
gruplarma gore veri sayilart esitlenmistir. CICIoT2023
veri setinden 33 farkl saldir tiirii, 7 farkl saldir1 grubu
ve ikili smif i¢in (saldir1 var veya yok) esit sayida
veriler alinarak yeni veri setleri olusturulmustur. Veri

sayilarim1 esitlemek igcin, SMOTE asir1 Ornekleme
algoritmast kullanilmistir. Ayrica, veri setlerindeki
ozelliklerden sabit degerli olanlar korelasyon matrisi
yontemiyle elenmistir. Daha sonra, elde edilen veri
setleri ile AdaBoost, CatBoost, XGBoost, Karar
Agaclari, K En Yakin Komsu, Rastgele Orman, Light
GBM, Lojistik Regresyon ve Gaussian Naive Bayes
yontemleri iizerinde 5 katlh Capraz Dogrulama
yapilarak Dogruluk, Kesinlik, Hatirlatma ve F1-Puani
Olciitleri elde edilmistir.

Bu caligmanin  geri  kalam1 = su  sekilde
diizenlenmistir. Bolim 2 ‘de daha Once yapilan
calismalara yer verilmistir. Bolim 3’ te, c¢alismada
kullanilan ML yontemleri, 6zellik azaltma yontemi ve
CICIoT2023 veri seti hakkinda bilgi verilmistir. B6liim
4’te, elde edilen deneysel sonuglar agiklanmis ve daha
once yapilan calismalarla karsilastirma yapilmistir.
Bolim 5’te ise ¢alismaya dair yorumlar yapilmig ve
ileride  yapilacak c¢aligmalar hakkinda bilgiler
verilmigtir.

2. Literatiir (Literature)

ML algoritmalariyla IoT ataklarmi siniflandirmak
icin  ¢esitli  yontemler ve ¢esitli veri setleri
kullanilmistir. Kasongo (2021), biiyiik 6lgekli verilere
sahip Endiistriyel IoT (IIoT)’ de Genetik Algoritma
(GA) ve Aga¢ Tabanli Algoritmalara dayali gelismis
bir saldir1 algilama sistemi dnermistir. Ozellik segimi
icin GA kullanarak bir IDS 6nermis ve GA uygunluk
puanlarin1  iiretmek icin Rastgele Orman (RF)
kullanmigtir. UNSW-NBI15 veri seti iizerinde 6zellik
seciminden sonra sirasiyla RF, Dogrusal Regresyon
(LR), Karar Agac1 (DT), Extra Agaglar (ET) ve Asir1
Gradient Boosting (XGB) smiflandirma algoritmalarini
uygulamisgtir. GA-RF yonteminde %98 dogruluk
(Accuracy-AUC) sonucuna ulagmistir.

Samdekar vd. (2021), IoT ‘de saldirt tespiti
verimliliginin artirilmasi konusuna yogunlagmiglardir.
Bot-IoT wveri seti lizerinde 6zellik se¢imi i¢in Ki-Kare
(Chi Square), Ekstra Aga¢ Siniflandirict (Extra Tree
Classifier), Temel Bilesen Analizi (PCA) ve Ates
Bocegi (FA) algoritmalar1 kullanmislardir.
Swniflandirict  olarak Destek Vektor Makinelerini
(SVM) uygulamiglar ve SVM+FA’nin %99.38 ile en
yiiksek dogruluk verdigini bulmugslardir.

Guo (2022), 45 ozelligi bulunan TON-IoT veri
setini kullanmistir. Bu veri seti tizerinde DT, RF, ET,
XGB, K En Yakin Komsu (KNN), Kategorik Artirma
(CB), Gradyan Artirma (GB), Uyarlamali Gii¢lendirme
(AB) ML algoritmalar1 ve iki topluluk modelini
kargilagtirmistir. Bunun i¢in Dogruluk, Hassasiyet,
Hatirlatma, F1- puani, Cok Merkezli Hesap (MCC) ve
Alict Isletim Karakteristik Egrisi Altindaki Alan
(AUC) ve zaman tiiketimi degerlerini kullanmistir.
Dengesiz veri kiimeleri icin tercih edilen MCC 0l¢ii
birimini dikkate almigtir. XGB algoritmasinin hem
dogruluk hem de zaman tiikketimi acisindan c¢oklu
smiflandirmada  9%99.17 MCC degerini ve ikili
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smiflandirmada  %99.84 MCC degerini alarak en
yiiksek performansi gosterdigini tespit etmistir.

Mittal vd. (2023), CICIDS2017 ve Bot-lIoT veri
setlerini  kullanmislardir. Veri setlerindeki eksik ve
tekrar eden degerleri kaldirmislar, veriyi onisleme tabi
tutmuslardir. Veri setlerindeki 6zellik segme iglemi igin
Yinelemeli Ozellik Eleme (RFE) kullanmislardir. Veri
setinin %20’ sini test verisine ayirdiktan sonra farkl
sinif saldir1 kategorilerini dengelemek icin Near Mist
alt ornekleme ve SMOTE asir1 6rnekleme algoritmasini
kullanmiglardir. Smiflandirma  silirecinde  Gaussion
Naive Bayes, DT, RF, KNN ML algoritmalarin
denemiglerdir. Sonug olarak CICIDS2017 veri setinde
RF %99.3 dogruluk ve Bot-IoT veri setinde DT %99
dogruluk oranina ulagmistir.

Abdulkareem vd. (2022), akilli evler, akilli sehirler
ve akilli ulagim bilgilerine sahip IoT aglarinda Toplu
Ogrenme Algoritmalarinin  (ELC) performanslarimni
karsilagtirmislar ve BoT-IoT veri setini kullanmiglardir.
Bu islemi gergeklestirmek igin, BoT-IoT veri setinde
bulunan &zelliklerin veri Onisleme sirasinda aymi
ozellikleri tasidigin1 ve bazi 6zelliklerin ayni bilgileri
depoladiklarin1  tespit etmisler ve bu Ozellikleri
kaldirmiglardir.  Veri setini %20 test verisi igin
ayirmislar ve Min-Max dlgegini kullanarak degerlerin
0-1 arasinda normalizasyonunu saglamislardir. Elde
ettikleri veri setinin son haline Adaboost (AB),
LightGBM (LGBM), RF, Catboost (CB) ve XGB ML
algoritmalarini uygulamislardir. Karsilagtirma islemini
gergeklestirmek i¢in Dogruluk, Hatirlatma, Hassasiyet,
Fl-puani, egitim siiresini ve test siiresini
kullanmislardir. Sonugta CB %99,99 dogruluk oranina,
en kisa test ve egitim siiresi ile ulagsmustir.

Kumar vd. (2024), IoT cihazlarina yapilan siber
saldirtlar1 siniflandirmak ve saldirilart tespit etmede
RF, SVM, AB, LR ve DT algoritmalarinin etkinligini
karsilagtirmiglar ve yeni veri seti CICIoT2023 i tercih
etmislerdir. Veri setini 34 farkli sinifa (33 farkl saldirt
tirli ve normal trafik) aymrmislar, saldiri grubunu 8
farklt smifa (7 farkli saldirn grubu ve normal trafik)
ayirmiglar ve ikili gruba (saldiri var veya yok)
ayirmiglardir. Sonugta RF algoritmasi 34 farkli sinifta
%99.19 dogruluk, 8 farkli smifta %99.49 ve ikili
smiflandirmada %99.69 dogruluk degerine ulagmistir.

Neto vd. (2023); IoT aginda veri trafigini ikili
(saldirt var veya yok) simiflandirmak i¢in CICIoT2023
veri setini kullanarak ML ve Derin Ogrenme (DL)
algoritmalarinin performanslarini degerlendirmislerdir.
Bu amagla literatiirde yapilan ¢alismalari inceleyerek,
bu ¢aligmalar i¢in deneysel ortamdan elde edilen PCAP
dosyalarmi1  inceleyerek CICIoT2023 veri setini
olusturmuslardir. Veri setini veri Onisleme siirecine
sokarak bos kayitlar1 ve tekrar eden kayitlar
temizlemislerdir. Veri setini 34 farkli sinif, 8 fakli sinif
ve ikili smiflandirdiktan sonra Standard Scaler
kullanarak verilere normalizasyon islemini
uygulamiglardir.  Smmiflandirma  iglemi i¢in LR,
Perceptron, AB, RF ve Derin Sinir Aglar1 (DNN) ML
algoritmalarini kullanmiglardir. 34 farkll

smiflandirmada RF  %99.16 dogruluk, 8 farkh
siniflandirmada  RF  %99.43  dogruluk ve ikili
siniflandirmada RF  %99.68 dogruluk degerlerini
bulmuslardir.

Thereza ve Ramli, (2023), DDoS saldirilarin tespit
etmek i¢in CICIoT2023 wveri setini kullanmislardir.
Bunun i¢in; oncelikle veri setindeki hesaplanamayan
ozellikleri kaldirarak temizlemislerdir. Ikinci asamada
aralarinda en az iligki olan 6zellikleri kaldirmak igin
Ki-Kare algoritmasini kullanmiglardir. En uygun 30
ozelligi secmislerdir. Ugilincii asamada egitim ve test
verilerine ayrilan veri kiimesine DT, RF, KNN ve NB
ML algoritmalarin1 uygulamiglardir. DT igin %100
dogruluk, KNN i¢in %99.95 dogruluk, RF i¢in %100
dogruluk ve NB i¢in %93.23 dogruluk bulmuslardir.

Kouekam ve Khennou (2024), topluluk 6grenme
yontemlerini kullanarak IoT saldirilarinin tespiti i¢in en
iyi siniflandiriciyr bulmuslar ve veri merkezli inceleme
yaparak sinif dengesizligi konusunu incelemiglerdir.
CICIoT2023 veri seti dengesizdir. Bu sorunu ¢dzmek
icin veri temizligi yapmislar, veri on isleme
asamasinda verileri sayisallagtirarak standart hale
getirmisler, verileri egitim i¢in %80, test i¢cin %20
olarak ayirmislardir. Verileri dengelemek icin SMOTE
yontemini kullanmiglardir. Her bir saldir1 grubu igin
12325 veri, normal trafik i¢in 40000’ den fazla veri
secmislerdir. Ozellik segimi islemi i¢in Korelasyon
Katsayis1 ve Bilgi Kazanimimi uygulamislardir. AB,
LGBM ve RF algoritmalarini kargilagtirmislar ve RF’in
%96 ile en yiliksek dogruluga sahip oldugunu
bulmuslardir.

Literatiirdeki caligmalara bakildiginda; Mittal vd.
(2023) CICIDS2017 ve Bot-IoT veri setlerinindeki
farkli smiflara ait ornekleri esit hale getirerek
dengelemek i¢in Near Mist ve SMOTE algoritmalarimi
kullanmislardir. Kouekam ve Khennou (2024) ise,
CICIoT2023 veri setinde dengeleme yapmak igin
SMOTE algoritmasini kullanarak her saldirt grubu igin
esit sayida 6rneklem elde etmiglerdir.

Bu ¢aligmada ise, SMOTE algoritmas1 kullanilarak
CICIoT2023 veri seti 33 farkli saldiri tiiriine ve 7 farkli
saldirt grubuna ayr1 ayr1 dengelenerek yeni veri setleri
olusturulmustur. Korelasyon matrisi kullanilarak, yeni
veri setleri igerisindeki sabit degerler c¢ikarilmigtir.
Daha sonra, veri setlerindeki Ozelliklere standart
Olgeklendirme uygulanarak degerler standart hale
getirilmistir. Bu sekilde olusturulan veri setleri ile asirt
uyumu engellemek icin K-Katli c¢apraz dogrulama
yontemi kullanilarak AdaBoost, CatBoost, XGBoost,
Karar Agaglari, K En Yakin Komsu, Rastgele Orman,
Light GBM, Lojistik Regresyon ve Gaussian Naive
Bayes algoritmalarinin performanslari
karsilastirilmastir.

3. Metot (Method)

Bu calismada CICIoT2023 veri setini
kullanmamizin etken sebepleri; 105 farkli cihazdan
elde edilmesi, 33 farkli saldir1 tiirii ve 7 farkli saldir
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grubunu icermesi, veri setinin PCAP dosyalarindan
olusturulurken literatiirdeki  farkli  kaynaklardan
yararlanilarak olusturulmus olmasidir. Onerdigimiz
metodoloji ile, veri setindeki saldirt tiirleri ve saldirt
gruplari igin daha dengeli veri setleri olusturarak ML
algoritmalariin performanslarini artirmak
amaglanmuistir.

3.1. Metodoloji (Methodology)

Onerilen modelin mimari yapist Sekil 1’ de
gosterilmigtir.  CICIoT2023  veri setinden 2’li
siniflandirma, 8’1li smiflandirma ve 34’1i siniflandirma
icin veriler almarak gruplar olusturulur. Daha sonra
veri Onigleme gerceklestirilir.

Veri 6n isleme siirecinde; orijinal veri setinden,
saldir tiirleri ve saldir1 gruplarina gore yeni veri setleri
olusturulmustur. Bunun i¢in, SMOTE asir1 6rnekleme
algoritmast ve korelasyon matrisi yOntemleri
kullanilmistir. SMOTE asir1 6rnekleme yontemi veri
kiimesindeki saldir1 tiirlerinin ve saldir1 gruplarmin
sayilarini esitler. Veri setleri icerisindeki sabit degerleri
cikarmak icin ise korelasyon matrisi kullanilmistir.
Boylece, saldirt tiirlerine ve saldir1 gruplarina gore
veriler dengelenmistir. Daha sonra, veri seti
ozelliklerine  standart oOlgeklendirme uygulanarak
standart hale getirilmistir. 5 kathi ¢apraz dogrulama
yapilarak ML algoritmalariyla siniflandirilir.

CICIoT2023 Yiikle ]

2’li Grup 8°li Grup

34°lii Grup

Grup olustur I Grin Olnstir I Grup olustur
L

LDC“ DCJIC"‘C | DcngClcmc | -

AB
P Yeni Veri Seti
* CB
Veri doniistiirme
DT
KNN
ML Siniflandirma F < LGBM
LR
Siniflandirma Degerlendirme
| GNB
\4 A4
RF
34’la ML 8’li ML 2’li ML
Sonucu Sonucu Sonucu XGB
~—

Sekil 1. Onerilen saldir1 algilama mimarisi (Proposed attack
detection architecture)

3.2. CICIoT2023 veri seti (CICIoT2023 data set)

Kanada Siber Giivenlik Enstitiisii (CIC) tarafindan
olusturulmus gergek zamanli bir veri setidir ve bu veri
setindeki veriler 105 IoT cihazindan elde edilmistir.
Burada 33 farkli saldirt tiirii ve normal trafik olmak
iizere 34 farkli sinif bulunmaktadir. Veri seti, toplam
otuz ti¢ saldirt tiirii, yedi farkli saldirt grubu ve normal
trafik (Benign Traffic) olarak birlestirilmistir. PCAP ve
CSV formatindaki CICIoT2023 veri seti dosyalarina
https://www.unb.ca/cic/datasets/iotdataset-2023.html
adresinden erisilebilmektedir (Neto vd., 2023).

Tablo 1. CICIoT2023 veri seti (CICIot2023 data set)

Saldirt Grubu  Saldir1 Tirii Satir
sayisi

ACK Fragmentation 285104
UDP Flood 5412287
SlowLoris 23426
ICMP Flood 7200504
RSTFIN Flood 4045285

DDoS PSHACH Flood 4094755
HTPP Flood 28 790

UDP Fragmentation 286 925
ICMP Fragmentation 452 489

TCP Flood 4497 667
SYN Flood 4059 190
SynonymousIP Flood 3598 138
TCP Flood 2 671455
DoS HTPP Flood 71 864
SYN Flood 2 028 834
UDP Flood 3318595
Ping Sweep 2262
OS Scan 98 259
Recon Vulnerability Scan 37382
Port Scan 82284
Host Discovery 134 378
Sql Injection 5245
Command Injection 5409
Backdor Malware 3218
Web-Based Uplaoding Attack 1252
XSS 3 846
Browser Hijacking 5859
Brute Force DictionaryBruteForce 13 064
Arp Spoofing 307 593
Spoofing
DNS Spoofing 178 911
GREIP Flood 751 682
Mirai Greeth Flood 991 866
UDPPlain 890 576
BenignTraffic BenignTraffic 1 098 195
46 686
Total number of rows 579
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3.3. Makine 6grenmesi algoritmalart (Machine
learning algorithms)

Karar agaglar1 (Decision Trees —DT) , makine
O0grenmesi  yontemleri arasinda  smiflandirma
islemlerinde ilk akla gelen algoritmalardandir ve
yaygin olarak kullanilmistir. DT algoritmasi, verileri
cesitli sekilde parcalara ayirir. Veri kiimesindeki ¢esitli
ozelliklerin ~ varyansint  bularak  smiflandirma
islemlerini gerceklestirir. En yliksek varyansa sahip
veriyi kok diigiime atar. Verileri kok diigiimden
baslayarak aga¢ yapisina benzer sekilde belli bir kurala
gore siralanmis sekilde diizenler (Thereza ve Ramli,
2023).

Adaboost  algoritmasi, DT  algoritmalarinin
performansini artirmak igin gelistirilmisitir. Zayif
Ogrenenleri bir kiimeye alarak sirasiyla ekler. Egitim
asamasinda bu zayif kiimeleri iyilestirme yaparak
performansint artirir. Eger yine de zayif 6grenen varsa
tekrar ve tekrar egitime alarak en iyi performansi saglar
(Sibai vd., 2023).

GPU destegi ve gorsellestirme ozelliklerine sahip
olan CatBoost; ayri verileri yeterli ve verimli sekilde
analiz eder. Bu sekilde gradyan Onyargisi ve tahmin
kaymasi sorunlarini ¢ézerek tahmin dogrulugunu daha
iyl bir duruma getirir. Asir1 uyum sorununa ¢oziim
getirir(Abdulkareem vd., 2022).

K En Yakin Komsu algoritmasi, benzer o6rnek
verileri bir araya toplayan bir algoritmadir. Oklid,
Manhattan ve Minkowski mesafe Slgiitlerini kullanarak
mesafeleri hesaplar. Dezavantaji ise hesaplamada tim
durumlart degerlendirir ve gii¢ tiiketimini artirir (Guo,
2022).

Ligth GBM (LGBM), aga¢ tabanli algoritmalarin
bir ¢esididir. Ozellikle biiyiik veri kiimeleriyle
smiflandirma yaparken verimli bir sekilde muhtesem
bir performans gosterirr LGBM bir onceki yaptigi
hatalar1 diizeltmek amaciyla bir grup karar agaci
olusturur. LGBM yaprak bazinda aga¢ biiyiimesi adi
verilen bir yontem kullanarak biiylimeyi hedefler
(Kouekam ve Khennou, 2024).

Lojistik Regresyon algoritmasi, belirli bir girdinin
hangi smifa ait olma olasiligini tahmin eder. Istatiksel
bir model olarak hizmet eder ve siniflandirma
islemlerinde 6zellikle ikili siniflandirmalarda daha ¢ok
kullanilirlar(Kumar vd., 2024) .

Gaussian Naive Bayes, olasilik tabanli bir
algoritmadir. NB olasiliklar1, onceki sinif olasiliklarimi
ve tahmin edici 6nceki olasiliklar1 hesaplar ve bunlari
sozliikte depolar. Algoritma test verilerini onceden
isler. Olasilik sozligiini, smiflarin 6nceki olasiliklarini
ve egitim modiiliiniin tahmin edicilerini kullanarak en
yiiksek olasiliga sahip smiflar isaretler (Mittal vd.,
2023).

Rasgele Agaclar (Random Forests — RF), regresyon
ve siniflandirma modellemelerinde  diger agag
algoritmalarindan daha iyi bir performans ortaya
koymaktadir. Cesitli veri setlerini miikemmel bir
sekilde isleyen RF, oOlgeklenebilirligi ve cok yonlii

olmast tahmin hassasiyetini artirirken, asir1 uyum
sorununu en aza indirir (Happy vd., 2024).

XGBoost, ozellikle tablolu verilerle c¢alisirken
verimliligi ~ ve  etkinligiyle  tanmnan,  egitim
performansini  artirmak  ig¢in  gelistirilmis  bir
algoritmadir. Veri bilimi ve pratik uygulamalarda hizli
olmasi, taleplere uygun sekilde cevap vermesi ve
performansi nedeniyle tercih edilmektedir.
XGBoost’un temelinde giiclii ve giivenilir bir tahmin
modeli olusturmak i¢in genellikle karar agaclar1 olmak
iizere birden fazla zayif tahmin modelini bir araya
getirerek egitim artirma tekniklerini kullanir. Modeli
sistematik olustururken her yeni model iizerinde bunu
uygulayarak hata ve eksiklikleri giderir (Manchala vd.,
2023).

3.4. Degerlendirme metrikleri (Evaluation metrics)

ML algoritmalarmin modellemelerini gostermek,
bilgi sahibi olmak amaciyla verileri gorsellestirerek
fikir vermek i¢in kullanilan matris Karmasiklik Matrisi
olarak adlandirilmaktadir. Tablo 2 Karmagsiklik
Matrisini agiklamaktadir (Sahu, ve Mukherjee, 2020).

Tablo 2. Karmagiklik matrisi (Confusion matrix)

Gercek degerler
Pozitif sayist  Negatif
sayist
Tahmi Pozitif Dogru Yanlig
amin geserler pozitif (TP)  porzitif (FP)
edilen - —
degerler Negatif Yanlis Dogru
degerler negatif (FN)  negatif (TN)

Dogru Porzitif (TP): Degerlerin igerisinden dogru

siiflandirilanlarin sayisini vermektedir.

Yanlis Pozitif (FP): Degerlerin icerisinden yanlis

olarak dogru diye siniflandirilanlarin sayisidir.

Yanlis Negatif (FN): Degerlerin igerisinde yanliglikla

negatif olarak siniflandirilanlarin sayisidir.

Dogru Negatif (TN): Degerlerin icesinden dogru

siniflandirilan negatif olanlarin sayisidir.

Bu bilgiler dogrultusunda asagidaki dogruluk, kesinlik,

hatirlatma ve F1 puani hesaplamalari yapilmaktadir.
Dogruluk, kesinlik, hatirlatma ve F1 puam

olgiitlerinin nasil hesaplandig sirastyla Denklem 1-4’te

verilmistir.

Dogruluk = TN (1)
TP+TN+FP+FN
Kesinlik = —— ©)
TP+FP
Hatirlatma = ——— 3)
TP+FN

Kesinlik+Hatirlatma
F1_Puani = 2 * 4

Kesinlik+Hatirlatma

Dogruluk, model tarafindan yapilan  Olgiim
sonuglarmin gergcek degere ne kadar yakin oldugunu
gosterir. Kesinlik, toplam pozitif sayilari icerisinden
saldirilar1 dogru tanimlama kapasitesidir. Hatirlatma,
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smiflandirma yaparken gercek saldirilardan saldirilar
tahmin etmek i¢in kullanilir. F1-Puani, hatirlatma ve
kesinlik degerlerinin harmonik ortalamasidir. (Thereza
ve Ramli, 2023).

3.5. Veri onisleme (Data preprocessing)

CICIoT2023 veri seti CSV formatinda 01.02.2024
ile 01.05.2024 tarihleri arasinda https://www.unb.ca/cic
/datasets/iotdataset-2023.html adresinden indirilmistir.
Veri setini, Pcap dosyasindan 46 ozelligini segerek
olugturmuslardir. Bu o&zellikleri, yapilan arastirmalar
sonucunda elde edilen bilgilere gore c¢ikarmiglardir
(Neto vd., 2023). Veri seti igerisindeki eksik ve bos
kayitlar1 temizleyerek kullanilmasi igin son seklini
vermislerdir. Tablo 1°de veri setindeki 7 saldir1 grubu
altindaki toplam 33 farkli saldir1 tiiriiniin satir sayilar
verilmistir. Bazi saldirt tiirlerinin satir sayilari arasinda
¢cok biiyiik farklar vardir. Hatta saldirt gruplarinin
icerisindeki ~ saldir1  tlirleri  arasinda  farklar
goriilmektedir. Mesela DDoS saldir1 grubunda 12 tane
saldirt tiirli varken Brute Force saldirt grubunda bir
tane saldirt tiiri vardir. Bu nedenlerden dolay1
CICIoT2023 wveri seti dengesiz bir veri setidir.
Dengesiz  bir veri seti ML algoritmalarinin
smiflandirma islemlerinde modelin  hatali  sonug
vermesine neden olabilmektedir. CICIoT2023 wveri
setindeki bilgiler 34’1i (33+1 iyi huylu) siniflandirma,
81 (7+1 iyi huylu) smiflandima ve ikili (1+1)
smiflandirma olarak ii¢ fakli kategoriye ayrilmistir.
Ikili smiflandirma normal trafik (Benign Traffic)
1098195 tane satira sahiptir. Normal trafik satir
sayisint 33 farkli saldirtya paylastirirsak her bir saldir
tiiri i¢in yaklasik 33280 tane satira ihtiyag vardir. Her
bir saldir tiiriinden 33300 tane 6rnek segilmistir. 33300
ornekten az sayida olan saldiri tiirleri vardir. Bu saldiri
tirlerinin sayisint esitleyebilmek igin Smote Asiri
Ornekleme Algoritmast  kullanilmistir (Mittal vd.,
2023).

Tablo 3. CICIoT2023 dengeli veri seti (CICIoT2023 balanced
dataset)

Saldir1 Grubu  Saldir1 Turi Satir
sayisi
ACK Fragmentation 33300
UDP Flood 33300
SlowLoris 33300
ICMP Flood 33300
RSTFIN Flood 33300
PSHACH Flood 33300
DDoS HTPP Flood 33300

UDP Fragmentation 33300
ICMP Fragmentation 33300

TCP Flood 33300
SYN Flood 33300
SynonymousIP Flood 33300
TCP Flood 33300
DoS HTPP Flood 33300
SYN Flood 33300
UDP Flood 33300

Ping Sweep 33300
OS Scan 33300
Recon Vulnerability Scan 33300
Port Scan 33300
Host Discovery 33300
Sql Injection 33300
Command Injection 33300
Web-Based Backdo‘r Malware 33300
Uplaoding Attack 33300
XSS 33300
Browser Hijacking 33300
Brute Force DictionaryBruteForce 33300
Arp Spoofing 33300
Spoofing DNS Spoofing 33300
GREIP Flood 33300
Mirai Greeth Flood 33300
UDPPlain 33300
BenignTraffic  BenignTraffic 33300
Total number of rows 1132200

Tablo 3 ile 33 fakli saldirt tiirli ve normal trafik ile
olusan 34 smifit simiflandirmak i¢in hazirlanmis veri
seti bilgileri verilmistir.

Tablo 4. CICIoT2023 8 farkl: sinif dengelenmis veri seti
(CICI0T2023 8 different class balanced dataset)

Saldir1 Grubu  Saldir1 Tirii Satir
Sayisi
ACK Fragmentation 5453
UDP Flood 5618
SlowLoris 5460
ICMP Flood 5408
RSTFIN Flood 5610
PSHACH Flood 5717
DDoS HTPP Flood 5500

UDP Fragmentation 5629
ICMP Fragmentation 5559

TCP Flood 5527
SYN Flood 5569
SynonymousIP Flood 5550
TCP Flood 16588
HTPP Flood 16780
DoS
SYN Flood 16562
UDP Flood 16670
Ping Sweep 13287
OS Scan 13158
Recon Vulnerability Scan 13486
Port Scan 13327
Host Discovery 13342
Sql Injection 10995
Command Injection 11141
Backdor Malware 11177
Web-Based Uplaoding Attack 11149
XSS 11085
Browser Hijacking 11053
Brute Force DictionaryBruteForce 66600
Arp Spoofing 33248
Spoofing DNS Spoofing 33352
GREIP Flood 22469
Mirai Greeth Flood 22014
UDPPlain 22117
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BenignTraffic BenignTraffic 66600

Total number of rows 532800
Tablo 4’te her bir saldir1 grubundan 66600 tane veri
secilerek 8 farkli sinif i¢in olusturulmus dengeli veri
setine ait satir sayilar1 verilmistir. Ornegin DDoS
saldir1 grubuna ait 12 farkli saldirt tirii vardir. Bu
saldir tiirlerine ait drnek sayilarin toplami 66600 tane
bilgiden olusmaktadir. Burada Brute Force saldirt
grubundan bir tane saldir1 gesidi (Dictionary Brute
Force) oldugu i¢in 66600 tane drnek alinmistir. Diger
saldirt gruplar1 ve normal trafik sayilar1 bu sekilde
olugturulmustur. Bu yontemle saldir1 gruplar icerisinde
bulunan saldir1 tiirleri arasinda daha dengeli bir veri
dagilimi olugturulmustur.

Tablo 5. CICIoT2023 2 farkli sinif dengelenmis veri seti
(CICI0T2023 2 different class balanced dataset)

Saldirt Saldir Tiirii Satir
Grubu Sayist
ACK Fragmentation 33300
UDP Flood 33300
SlowLoris 33300
ICMP Flood 33300
RSTFIN Flood 33300
PSHACH Flood 33300
DDoS HTPP Flood 33300
UDP Fragmentation 33300
ICMP Fragmentation 33300
TCP Flood 33300
SYN Flood 33300
SynonymousIP Flood 33300
TCP Flood 33300
DoS HTPP Flood 33300
SYN Flood 33300
UDP Flood 33300
Ping Sweep 33300
OS Scan 33300
Recon Vulnerability Scan 33300
Port Scan 33300
Host Discovery 33300
Sql Injection 33300
Command Injection 33300
Backdor Malware 33300
Web-Based Uplaoding Attack 33300
XSS 33300
Browser Hijacking 33300
Brute Force  DictionaryBrute Force 33300
Arp Spoofing 33300
Spoofing DNS Spoofing 33300
GREIP Flood 33300
Mirai Greeth Flood 33300
UDPPlain 33300
?re;f}gg BenignTraffic 1098195
Total number of rows 2 197 095

Tablo 5’te 33 farkli saldir1 tiiriiniin her birinden
33300 tane veri alinarak toplam 1098900 saldir1 veri ile
CICIoT2023 veri setinde bulunan tim normal trafik

(Benign Traffic) birlestirilerek ikili simniflandirma igin
dengelenmis bir veri seti olusturulmustur.

Olusturulan veri setlerine Korelasyon Matrisi
uygulanmistir (Thereza ve Ramli, 2023). Buna gore,
sabit degerler; 34 fakli smifta “Telnet ve DHCP”, 8
farkli grupta “Telnet, SMTP, IRC ve DHCP” ve ikili
siniflandirmada  “Telnet ve DHCP” olarak tespit
edilmis, bu degerler kaldirlmistir. Veri setlerinde
bulunan verilerin daha iyi islenebilmesi icin kategorik
sayisal tiir doniistimleri Label Encoder ile yapilmistir
(Bala ve Behal, 2024). Veri normalizasyonu islemi i¢in
Standart Scaler 6lcegi kullanilmistir (Elaziz vd., 2024).
Yapilan degisiklikler ile veriler daha tutarli hale
getirilmis, = ML  algoritmalarinin  smiflandirma
islemlerini daha hizli gergeklestirmesi saglanmistir.
Standart Scaler’t hesaplamak igin kullanilan formiil
Denklem (5)’te verilmistir (Elaziz vd., 2024).

5Tk
5 == 5)
S : Anlik deger
n : Ortalama deger
c : Standart sapma
S’ : Olgeklendirilmis deger

K kathh ¢apraz dogrulama ML modelini
degerlendirmede, kullanilan modelin veri kiimesi
iizerinde asir1 uyumu azaltan ve genellemeyi
yayginlastirarak  veri  degerlendirmesine  katkida
bulunan bir yontemdir. Model birden fazla ve farkl test
kiimesine boliindiigiinden K Katli Capraz Dogrulama,
uygulanan modelin performansini daha objektif sekilde
degerlendirmesine katkida bulunur (Sadhwani vd.,
2024). ML algoritmalariyla smiflandirma islemini
gerceklestirmeden 6nce olusturdugumuz veri setlerine
5 katli gapraz dogrulama yapilmistir.

4. Uygulama Sonuclar1 (Application Results)

Bu boliimde, deneylerin gergeklestirildigi calisma
ortamindan, ML algoritma sonuglart ve diger
calismalardan bahsedilmektedir.

4.1. Calisma ortami (Working environment)

Deneylerimizi  gerceklestirdigimiz ~ ¢alisma
ortaminda Python programlama dili kullanilmistir.
Python programlama dili; Anaconda ¢aligma
platformunun Spider IDE arayiiziinde
gerceklestirilmigtir.  Python  ile  ¢aligmalarimizi
gerceklestirirken Scikit-learn, Pandas ve MatPlotLib
kiitiphaneleri kullamilmistir. Bilgisayar ozellikleri, 11.
nesil corei5 2.42 Ghz islemci, DDR4 3200 Mhz 20
Gbyte ram, Windows 11 Home 64-bit isletim sistemi
ve 1Gbyte Intel iRIS paylasimli ekran karti
kullanilmistir.

4.2. ML algoritmalarinda kullanilan parametreler
(Parameters used in ML algorithms)

Bu c¢aligmada kullanilan ML algoritmalarina ait
parametreler ve degerleri Tablo 6’da verilmistir.
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Tablo 6. ML algoritmalarinin kullanilan parametreleri (Parameters used in ML algorithms)

estimator=DecisionTreeClassifier(max _depth=2), n_estimators=100, learning_rate=1.0, random_state=42,

0.03, iterations=1000, depth=6, 12 leaf reg=4, border count=254,
objective:None,depth:6,num_leaves:31,custom_metric:None,reval metrics:’Logloss’, random_state:None,
12_leaf reg:3, subsample:1.0, use-best-model : True, nan-mode :’Min’,verbose: 100, scale_pos_weight:1.0

criterion=""entropy”, splitter="best”, max_depth=None, min_samples_split=2, min_samples leaf=5, max_fe
atures=None,random_state=42,class weight="balanced", min_density=None, compute_importances=None,

n_neighbors=7, weights="uniform', algorithm="auto', leaf size=30, p=2, metric='minkowski',metric_params

lambda 11 :0.1, lambda 12:0.1, n_estimators:150,learning_rate:0.05, boosting_type:’gbdt’, colsample:0.7,
min_child weight=1, min_split gain=0.0, n_jobs=-1,
num_leaves=33, subsample for bin=1000, num_iterations :100, num_threads :-1, device type :’CPU’,
min_data_in_leaf :25, bagging fraction :1.0, bagging freq :0, feature fraction :1.0, max delta_step:0.0,
max_cat_to_onehot :4, cat_smooth :10.0, cat 12 :10.0, verbosity :1, max_bin :255, zero_as missing :false,

penalty="12', dual=False, to]=0.0001, C=0.5, fit_intercept=True, intercept_scaling=1, class weight="balance
d”, random_state=42, solver="lbfgs', max_iter=1000, multi_class='deprecated', verbose=0, warm_start=Fals

n_estimators=200, criterion='gini', max_depth=None, min_samples_split=2, min_samples leaf=1, min_wei
ght fraction leaf=0.0, max_features='sqrt', max_leaf nodes=None, min_impurity decrease=0.0, bootstrap=
True, oob_score=False, n_jobs=, random_state=None, verbose=0, warm_start=False, class weight=None, ¢

Algoritmalar Parametreler
AB
algorithm="SAMME'
CB task type="CPU", learning rate:
DT
max_leaf nodes=None
KNN
=None, n_jobs=-1
LGBM
bytree:1.0, max_depth=-1, subsample:0.7,
boost from average :true.
LR
e, n_jobs=None, 11_ratio=None
GNB priors=None, var_smoothing=1e-08
RF
cp_alpha=0.0, max_samples=None, monotonic_cst=None
XGB learning_rate:0.3, n_estimators:200,

objective:”multi:softmax”, max_depth:6, subsample:1,
booster:’gbtree’,

enable categorical=False,gamma:0,verbosity:1,,min_child weight:1,validate parameters:false,eval metric:
’logloss’, updater:’all’ ,nthread:none,max _delta step:0 , colsample bytree:1, tree method’:auto’,

scale_pos_weight:1, grow policy:” depthwise’, max_leaves:0, max_bin:256, num_parallel tree:1, seed:0,

4.3. Deneysel Sonuglar (Experimental Results)

Tablo 3, Tablo 4 ve Tablo 5 ile gosterilen veri
veriler
standartlagtinlmistir. Daha sonra,
dogrulama ile

setlerindeki

Denklem (5 e  gore
5-Katli ¢apraz
ML algoritmalart kullanilarak

kesinlik, hatirlatma ve F1 puani degerlendirme
metrikleri verilmistir. Tablo 8’deki sonuglara gore, RF
ML algoritmast %94.33 dogruluk, %94.35 kesinlik,
%94.33 hatirlatma ve %94.31 F1 puanina sahip oldugu

siiflandirma yapilmistir.

Tablo 7° deki sonuglar elde etmek icin Tablo 3’
teki CICIoT2023 34 smif i¢in dengelenmis veri seti
kullanilmistir. Tablo 7°de IoT cihazlarina yapilan 34
smif ¢oklu smiflandirma icin 9 farklh ML
algoritmalarinin dogruluk, kesinlik, hatirlatma ve F1
puani degerlendirme metrikler verilmistir. 34 smif igin
¢oklu smiflandirma sonuglarini inceledigimizde, RF
algoritmast 9 farkli ML algoritmas1 arasinda en iyi
%94.90 dogruluk, %94.90 kesinlik, %94.89 hatirlatma
ve %94.84 F1-puanina ulagsmistir.

Tablo 8’ deki sonuglar1 elde etmek igin Tablo 4’
teki CICIoT2023 8 farkli simuf i¢in dengelenmis veri
seti kullanilmistir. Tablo 8’de, 8 farkli siif grubu
smiflandirmada 9 farkli ML algoritmalarinin dogruluk,

goriilmiistiir.

Tablo 9’da ki sonuglari elde etmek icin Tablo 5’
teki CICIoT2023 2 smif i¢in dengelenmis veri seti
kullanilmigtir. Tablo 9°deki sonuglara gore, RF ML
algoritmasinin  %96.81 dogruluk, %97.15 kesinlik,
%96.81 hatirlatma ve %96.79 F1 puanina sahip oldugu
goriilmiistiir. Ayrica Tablo 8’ye gore AB ML
algoritmasmin Tablo 9’daki sonu¢ performansinin
belirgin bir sekilde arttig1 goriilmiistiir.
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Tablo 7. 34 smif ¢oklu siiflandirma sonuglari (34 class multi-class classification results)

ﬁz%fiﬁf:r?‘rme AB CB DT KNN LGBM LR GNB RF XGB
Dogruluk %72.06  %89.82 %9162 %81.17 %92.17  %60.06 %47.91 %94.90 %93.82
Kesinlik %77.26 %9038  %91.67 %81.01 %9238  %61.06 %58.45 %94.90 %93.99
Hatirlatma %72.06  %89.82  %91.62  %81.17  %92.17  %60.06 %47.91 %94.89 %93.82
F1-Puam %71.64  %89.84  %91.62  %80.84 %92.15  %58.76 %43.19 %94.84 %93.82
Tablo 8. 8 farkli sinif grubunu siniflandirma sonuglari (Classification results of 8 different class groups)

ﬁi%fiﬁf:r?me AB CB DT KNN LGBM LR GNB RF XGB
Dogruluk %79.58  %91.96  %91.69 %80.65 %93.09  %66.34 %32.70 %94.33 %94.34
Kesinlik %80.62  %92.05  %91.69  %80.81  %93.13  %67.72 %41.12 %94.35 %94.35
Hatirlatma %79.58  %91,96  %91.69  %80.65 %93.09  %66.34 %32.70 %94.33 %94.34
Fl1-Puani %70.60  %91.94  %91.68  %80.61  %93.07  %65.94 %25.89 %94.31 %94.32
Tablo 9. ikili siif siniflandirma sonuglari (binary class classification results)

ﬁzgtfiﬁf:r?me AB CB DT KNN LGBM LR GNB RF XGB
Dogruluk %93.67 %96.04 %9531 %91.00 %9572  %84.39 %66.75 %96.81 %96.98
Kesinlik %94.34  %96.48 %9570  %92.31  %96.14  %85.76 %79.42 %97.15 %97.28
Hatirlatma %93.67  %96.04 %9531  %91.00 %95.72  %84.39 %66.76 %96.81 %96.98
F1-Puam %93.62  %93.62 %9528  %90.81  %95.70  %84.12 %62.00 %96.79 %96.96

4.4. CICIoT2023 veri seti ile diger ¢calismalarin
karsuastiriimast (Comparison of CICIoT2023 dataset
with other studies)

CICIoT2023 veri setinin bu ¢alismada se¢ilmesinin
nedeni; 105 farkli cihazdan elde edilmesi, 33 farkli
saldir tiirdi ve 7 farkli saldiri grubunu igermesi, veri
setinin PCAP dosyalarindan olusturulurken
literatlirdeki ~ farkli  kaynaklardan  yararlanilarak
olusturulmus olmasidir.

Neto vd. (2023), calismalarinda RF 34 siif ¢oklu
simiflandirmada %99.16 dogruluk, 8 farkli smif grubu
smiflandirmada  %99.43  dogruluk  ve  ikili
smiflandirmada %99.68 dogruluk bulmuslardir. Fakat
calismada verileri dengelememislerdir.

Thereza ve Ramli, (2023), calismalarinda DDoS
saldirilarint tespit etmek igin yaklagik 23412707 tane
ornek kullanmislardir. RF ve DT %100 dogruluk
oranina ulagmislardir. Diger saldirt gesitleriyle ilgili bir
caligma yapmamiglardir.

Kumar vd. (2024), calismalarinda 34 farkli sinif
icin DT %99.19 dogruluk, 8 farkli siif igin RF %99.45
dogruluk ve ikili smiflandirma i¢in RF %99.68
dogruluk  oranmna ulagmiglardir.  Fakat verileri
dengelemek i¢in  yaptiklari  ¢alimalardan  ve
kullandiklar1 veri sayisindan bahsetmemislerdir.

Kouekam ve Khennou. (2024), ¢alismalarinda AB,
LGBM ve RF ML algoritmalarin1 g¢esitli 6zellik segme
teknikleriyle kullanmiglardir. ikili siniflandirmada veri
dengesizligi ¢alismalart  yapmiglardir. AB %94
dogruluk, LGBM %96 dogruluk ve RF %96 dogruluk
sonug¢larina ulagmislardir. Saldir1 gruplarimi
dengelemeye c¢alismislardir. Fakat saldir1 gruplan
icerisinde bulunan saldin tiirleri i¢in bir dengelemeden
bahsetmemislerdir.

Saif vd. (2024), calismalarinda 34 farkli sinif icin
RF %99.42 dogruluk, 8 farkli simf igin %99.60
dogruluk ve ikili siniflandirma i¢in %99.73 dogruluk
oranina ulagmiglardir. Toplam 19598221 6rnek
kullanmiglardir. Fakat verilerin dengelenmesi i¢in
gerekli caligmalardan bahsetmemislerdir.

Calismamizda veri dengesi sorununu ¢oézmek igin
saldirt tiiri ve saldir1 gruplarina gore veri sayisi
ayarlanmistir. Boylece hem veri setinin biitiiniinde hem
de veri seti saldir1 gruplart arasindaki veri paylasimi
dikkate alinmistir. Daha dengeli bir veri seti ortaya
¢ikarilmigtir. Bu veri setleri Tablo 3, Tablo 4 ve Tablo
5’ te verilmistir. Diger caligmalarda sadece saldirt
tiriine ya da sadece saldirt grubuna gore genel veri
dengelenmesi yapilmistir. Ama saldiri  gruplarmin
kendi igerisinde oOzel bir veri dengeleme islemi
yapilmamistir.  Ornegin Tablo 1’1 inceledigimizde
DDoS saldir1 grubunda 12 tane saldirt tiirii vardir. Bu
saldirt tiirleri arasinda ICMP Flood 7200504 tane
veriye sahiptir ve SlowLorish 23406 tane veriye
sahiptir. Saldirt tiirleri siniflandirtlirken, her bir saldiri
tiriinden kacar tane Ornek oldugu, secilen Ornek
sayilarina gore saldir1 gruplarinin kendi igerisindeki
saldirn tiirleri arasinda nasil bir dagilim oldugu
sorularia, yapilan diger c¢alismalarda ¢oziim
sunulmamigtir. Calismamizda ise, bu sorulara Tablo 3,
Tablo 4 ve Tablo 5’ te saldir1 tiirii ve saldir1 gruplarina
ait satir sayilari verilerek agiklik getirilmistir.

5. Sonuclar (Conclusions)

Bu makalede IoT aglarinda yapilan siber saldirilara
kars1 ML algoritmalarin performanslari
kargilastirilmis  ve degerlendirilmistir. Birgok veri
kiimesi incelenmis ve CICIoT2023 veri seti, en genis
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saldirt tiirlerini icerdigi icin segilmistir. CICIoT2023
veri seti dengesiz bir veri setidir. CICIoT2023 veri seti
igerisindeki saldir1 gruplarina ait saldin tiirlerinde de
dengesizlik vardir. Bu dengesizlikleri gidermek ve veri
setini dengeli hale getirmek i¢in bir yontem izlenmistir.
Bu yontem ile, veri seti igerisinde bulunan saldirt
tiirleri veri sayilarindan belirli sayida 6rnekler alinmis
ve yeni veri setleri olusturulmustur. Bu veri setleri
icerisindeki saldir1 tiirleri 6rnek sayilar1 SMOTE ile
cogaltilarak esitlenmistir. Bu yontem veri setindeki ML
algoritmalarimin siiflandirmadaki basarilarina
katkisinm1 gostermektedir. RF ML algoritmasi genel
olarak saldir1 tespitinde her {i¢ siniflandirmada %94.90-
%96.79 arasinda dogruluk ile ¢ok iyi bir performans
gergeklestirmistir. XGB ML algoritmasmin her {i¢
smiflandirma tiiriinde RF ML algoritmasina ¢ok yakimn
performans  gostermisti. LR ve GNB ML
algoritmalariin iyi performans gostermedigi ve siber
saldirilara kars1 zayif oldugu gozlemlenmistir. LGBM,
DT ve CB ML algoritmalari ise ikili siniflandirmada
iyi bir performans ortaya koymustur. AB ML
algoritmast 34 smuf c¢oklu siniflandirmada iyi
performans gosterememigtir. Calismamizda kullanilan
veri  sayisinin  artmast ML algoritmalarinin
performanslarint artirdigini gostermistir. Bu ¢alisma,
veri dengesizligini giderebilmek icin bir yontem
gelistirmis ve IoT cihazlarinda saldiri tespiti ve
giivenligini  saglamak i¢in ML algoritmalarinin
etkinligini  artirmigtir.  Gelecekte yapilacak olan
calismalara farkli bir bakig agisi getirmistir. Brute
Force, Recon, Spoofing ve Web-Based saldir tiirlerini
daha 1iyi tespit edebilmek i¢in gelecekteki caligmalarda
derin 6grenme modelleri uygulanmasi planlanmaktadir.
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