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0z

Yapay zeka sistemleri, giinimiizde insanligin karsi karsiya oldugu bilgi ¢arpitma (dezenformasyon)
olgusunda ¢ok 6nemli bir rol oynamaktadir. Bu sistemlerin yapay zeka araciligi ile yapilan gercekei diizmece
iceriklerin olusturulmasina imkan saglamasinin yani sira art niyetli kisilerce baglamindan koparilan
bilgilerin belirlenen kisilere ve genis bir 6l¢ekte ulastiriimasini kolaylastirma imkani sunmasi problemi daha
da artirmaktadir. Bu duruma tepki olarak ¢evrim i¢i bilgi carpitmay1 belirlemek ve kontrol etmek amaciyla
baska yapay zeka sistemleri olusturulmustur. Bu sistemler de 6zellikle bilgi ve ifade 6zgiirligiiyle alakal
insan haklar1 ve etik baglamindaki hassasiyetlerden kagamamaktadir. Bu baglamda ¢alisma, yapay zeka
ve bilgi carpitma iliskisini betimleyici ve yazin taramasi olarak sunmayi amag¢lamaktadir. Bunun yani sira
insanlar, gruplar ve toplumlar arasindaki iletisimde ge¢misten farkli bir alanin olusmasini saglayan yapay
zekanin faydalarina, olumsuzluklarina ve iletisim faaliyetlerindeki olas1 degisikliklere yapacagi katkilara
odaklanilmaktadir. Arastirmada, web’in reklam gelirlerine dayali is modelinin bilginin ¢arpitilmasinda esas
sorunu olusturdugu belirlenmekte, boylelikle bu alanda yapilacak hukuki diizenleme ve denetimin sorunu
biiyiik oranda azaltacagi 6ngoriilmektedir.

Anahtar Kelimeler: Dijital Ekosistem, Bilgi Carpitma, Yapay Zek3, icerik Diizenlemesi, Etik Cikarim.

Abstract

Artificial intelligence systems are important in the information distortion phenomenon facing humanity
today. These systems make it easy to disseminate realistic fake content on a large scale, which exacerbates
the problem. To prevent this, other systems have been created to identify and control information
distortion. These systems cannot escape the human rights and ethical sensitivities associated with
freedom of information and expression. In this context, the study aims to present the relationship between
artificial intelligence and disinformation as a descriptive, theoretical and literature review. It also focuses
on the benefits and drawbacks of artificial intelligence, which opens a different field in interpersonal
communication than in the past, and its contributions to possible changes in communication activities. The
study finds that the business model of the web based on advertising revenues is important in disinformation,
and predicts that legal regulations and controls can reduce the problem.

Keywords: Digital Ecosystem, Information Distortion, Artificial Intelligence, Content Curation, Ethical
Inference.
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Girig

Bilgi ve iletisim teknolojilerinde son yillarda meydana gelen hizli gelismeler ve bunlarin
her gecen giin yayginlasmasiyla birlikte dogru olmayan bilgiler yapay zeka teknikleri de
dahil olmak tizere gercekgi bir sekilde ve kolaylikla tretilebilmekte, ulasilmak istenen
kitleye yayilmasi ¢ok hizli ve yogun bir sekilde gerceklesmektedir. Bu durumun da
genis kapsamli ve 6nemli neticeleri olmaktadir. Ornegin Birlesik Krallik'in 2016 yilinda
Avrupa Birligi'nden ayrilma referandumu ve Amerika Birlesik Devletleri'nde 2016’da
yapilan baskanlik seg¢imleriyle alakali olarak medya ekosisteminden vatandaslarin
fikirlerini ve rey kararlarini etkilemede yararlanilmistir (Bennett & Livingston, 2020;
Howard & Kollanyi, 2016). Sosyal medya aygitlari arasinda yer alan Facebook, Rohingyali
Misliimanlara kars1 Myanmar’da nefret olusturmak isteyenler icin elverisli bir platforma
dontismiis (Volger, 2010), WhatsApp’taki baz1 soylentiler Hindistan’da sonu cinayetle
biten olaylara neden olmus (Dixit & Mac, 2018), Fransa’'da ise bir profesor sosyal medyada
kendisine karsi yiriitiilen siddet kampanyasi sonucu hayatin1 kaybetmistir (Bindner &
Gluck, 2020)

Yanlis bilgi, aldatma gayesi olmadan paylasilan yaniltici ve hatali bilgiyi ifade etmekte buna
karsin bilgi carpitma (dezenformasyon) ise hedef kitleyi yaniltma amaciyla kamuoyuna
aktarilan dogru olmayan, yaniltict ve hatali bilgi olarak tanimlanmaktadir (European
Commission, 2018). Dijital yapidaki gelismeyle ilintili olmakla birlikte daha genis bir
politik, toplumsal ve teknolojik unsurlarin kaynaklik ettigi dontisiimiin bir ifadesi olan
bilgi carpitma (Keller & Publico, 2021, s. 488), tesadiifi olmayan yaniltici bilgi olma yont
ile 6teki aldatici veya yalan bilgilerden ayrilmaktadir. Bundan dolayi bilgi carpitma, belli
bir niyetle ve giidiileme ile belli bir fayda saglamak i¢in dogru olmadigi bilinen ve diizenli
bir sekilde aktarilan bilgi olarak betimlenmektedir.

Dijital teknolojide yasanan gelismeler ve sosyal medya aygitlari, yanls bilginin ve
carpitilmis bilginin olusturulmasini ve yayginlasmasini daha da ¢ogaltmis olmakla
birlikte Avrupa Birligi kurumlar1 yalnizca bilgi ¢arpitmayr hukuki ve teknik usullerle
miicadele edilmesi gereken bir tehdit olarak degerlendirmistir (European Commission,
2018). Bunda, temel hak ve 6zgiirliiklerin, 6zellikle de ifade ve bilgi edinme hakkinin
korunmasi ¢abasi etkili olmaktadir. Aksi takdirde herhangi bir kurum veya kisiyle alakali
gercekligin dogru kabul edilmemesi ve yazili, gorsel, isitsel vb. iceriklerin buna gore
diizenlenmesi halinde ifade ve bilgi edinme 6zgilirliigliniin olumsuz etkilenmesi durumu
ortaya cikabilmektedir (Chesney & Citron, 2019; Greengard, 2019; Shrestha vd., 2019).

Bilgi ve iletisim teknolojilerinde meydana gelen gelismeler bilginin olusturulma ve
yayllma biciminde degisiklie neden olmus, yapay zeka teknikleri de bunda belirleyici
olmustur. Bu teknikler, art niyetli kisiler tarafindan bilginin ¢carpitilmasini ve yayilmasini
kolaylastirmakta, Ote taraftan cevrim ici carpitilmis bilgiyle miicadele etmek icin de
kullanilmaktadir.

Bu baglamda calismada betimsel icerik analizi ve yazin taramasi yontemleri ile yapay
zeka ve bilgi carpitma arasindaki iliskinin agiklanmasi amaglanmaktadir. Ilk olarak yapay
zeka kavrami ve yapay zeka araciligiyla sahte igeriklerin tliretilmesi detayl bir sekilde ele
alinmaktadir. Daha sonra yapay zeka kullanilarak bilginin nasil ¢arpitildig1 ve yayildigi
incelenmektedir. Akabinde yapay zeka tekniklerinin bilgi ¢arpitma stirecindeki roli
lizerine yapilan etik degerlendirmelere ve bilgi carpitmaya karsi verilen miicadeleye
odaklanilmaktadir. Son olarak ise temel hak ve 6zgiirliikler géz 6niinde bulundurularak
bilgi carpitma sorununun etik agidan irdelenmesi i¢in 6énerilerde bulunulmaktadir.
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1. Bilgi Garpitmanin Olusturulma ve Yayilma Siirecinde Yapay Zeka Tekniklerinin Rolii

Amerika Birlesik Devletleri'nde 1955’te John McCarthy, Nathan Rochester, Marvin Minsky
ve Claude Shannon (1956) tarafindan gergeklestirilen bir proje neticesinde ortaya ¢ikan
yapay zeka ile insanlarla ayni sekilde davranis sergileyen akilli makinelerin olusturulmasi
amaclanmistir (McCarthy vd., 2006). Insanlar gibi, dil 6grenebilen bir bilgisayar programi
olan yapay zeka, birgok parcadan meydana gelen dizgelerin biitiinli olan makinelerin
o0grenme, diisiinme, problemlere ¢6ziim tiretme vb. bilissel fonksiyonu kapsayan goérevleri
yapabilecek konuma getirilmesi seklinde betimlenmektedir (Kolarevi¢, 2022, s. 113).
Insanlar gibi akila diisiinmesi ve davranmasi amaciyla olusturulan bir sistem olan yapay
zeka (Surden, 2019, s. 1310), Kaye'ye (2018) gore ise “karmasik veya biiyiik ortamlarda,
bir makinenin karar vermesi, model tanimasi ve tahmin etmesinin dogrulugunu, hizini ve/
veya Olcegini otomatiklestirmek ve gelistirmek ya da belirli islerde insan performansinin
yerine ge¢cmek icin kullanilan genel amagli bir teknolojidir” (s. 3).

Insanoglu, ilk dénemlerden itibaren ge¢mis toplumlardaki araglardan yararlanarak
daha iyi ve islevsel araclar meydana getirmistir. Yapay zeka sistemleri de icgerisinde
bulundugumuz yiizyillda o6ne c¢ikan araclar icerisinde yer alarak gilinlik yasamda
ciddi degisimlere zemin hazirlamistir. Bilginin gercekliginden cikarilarak carpitilmasi
olgusu, yapay zeka tekniklerinin kullanilmas1 suretiyle cevrim ici ortamda iki sekilde
gerceklestirilmektedir. Birincisi, yapay zeka teknikleri ses, metin, video, fotograf, gériinti
vb. icerikleri meydana getirmek ya da mevcut verilerde degisiklikler yapmak igin yeni
imkanlar sunmaktadir. Ikincisi ise kullanici kitlenin katilim oranini artirmak amaciyla
cevrim ici uygulamalarin gelistirdigi ve kullandig1 yapay zeka sistemleri, cevrim ici
ortamda bilgi carpitmanin etkin ve seri bir bicimde yayginlasmasina biiytik olgiide
katki saglamaktadir. Her iki unsur da belirleyici faktorler olarak probleme katkida
bulunmaktadir (Goodfellowet vd. 2014).

1.1. Yapay Zeka Teknikleriyle Sahte iceriklerin Olusturulmasi

Yapay zeka teknolojisi araciligiyla iiretilen sahte icerikler, deepfake (derin 68renme ve
sahte kelimelerinin birlesiminden olusur) olarak tanimlanmaktadir. Teknoloji yardimiyla
yapilan bilgi carpitmayla alakali olarak (Akers vd., 2018), tahrif edilecek medya varligini
korudukca sahte medyanin da var olacagi, sanat eserleri, ehliyet, diploma, sertifika vb.
hususlarla alakal dijital belgeler tizerinde diizenleme imkani sunan programlarin amator
kisilerce kullaniminin yayginlasmasinin da sorunu biiytttigu degerlendirilmektedir (s.4).
Yapay zeka teknolojilerinde yakin donemde meydana gelen gelismeler ses, fotograf, video
ve metinler tizerindeki manipiilasyon imkanini kolaylastirmis, 6zellikte ses ve videolarin
gercekcilik dlizeyleri daha da artmistir.

Derin Sahteliklerin (Deepfakes), en iyi mevcut veri kiimelerinden algoritmik olarak
yeni veri tiirleri olusturmanin bir yolu seklinde betimlenen ve Generative Adversarial
Network (GAN) adi verilen bir agda birlikte ¢alisan iki yapay zeka algoritmasinin
tiriiniidiir. Ornegin, bu teknoloji binlerce resmi veya videoyu tahlil ederek elde edilen
verilere benzeyen ama herhangi birinin tam benzeri olmayan yeni bir video ya da
resim olusturabilmektedir. Baslangicta ses ve goriintii icerigine dair diizenlemeler igin
kullanilan derin sahtekarliklar ile metin, hareketli goriintiiler vb. cesitli icerik tiirleri
tiretilebilmektedir (Walorska, 2020).

Gegmiste cesitli uygulamalarla basit¢e yapilan goriintii ve metin tizerindeki yonlendirme
islemi, derin sahtekarliklarin ortaya c¢ikisiyla birlikte sahte ses ve videolarin meydana
getirilmesini daha kolay ulasilabilir hale getirmektedir. Bu sistemle istenilen neticeyi elde
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etmek icin sadece birkac yiiz ses kaydi, resim veya video yeterli olabilmektedir. Bundan
dolayi derin sahteliklerin medya organlarinda yer bulmasi toplum yapisini olumsuz yonde
etkileyebilmektedir. Clinkii bu teknoloji ile sahte bilginin yayilmasi kolaylasabilmekte
geleneksel basin kuruluslar araciligiyla aktarilan dogru bilginin glivenilirligi tartismah
hale gelebilmekte bu da aktarilan bilgiler lizerinde siiphe olusturabilmektedir. Bilgi
carpitma baglaminda insanlar1 yaniltmak ya da dogrulardan uzaklastirmak isteyenler,
gercek bilgiyi sahte gibi gostermek ya da sahte icerikleri hakikatmis gibi yansitmak
suretiyle gercegi bu iki etkili yolla manipiile edebilmektedir.

1.2. Bilgi Carpitmada Yapay Zeka Tekniklerinin Etkisi

Bilginin carpitilmasinin énceden belirlenmis ¢cok sayida kisiye ulasmasini saglamada,
mikro hedefleme 6zellikle etkili olmaktadir. Web’de yer alan reklamciliga dayali ekonomi
modelinden dolay1 bilgi ve iletisim uygulamalari tarafindan verimliligi saglamak amaciyla
reklamlarin belirli tiiketicilere yonelik olmasin1 saglayan yapay zeka teknolojilerinden
yararlanan veri takip yontemleri gelistirilmistir. Konvansiyonel tarayici ¢erezi tabanh
takip ya da ticiinct taraf izleme, isletmeler tarafindan tiiketicilerin direkt olarak ziyarette
bulundugu sitelere web sitesi analiz komut klasorleri, sosyal medya widget'lari, reklam
aglar1 vb. iceriklerin konumlandirildig1 bir uygulamadir. Bu yerlestirme iliskisi, hedef
kitlenin baska web sitelerinde liciincii taraflarca tekrar tanimlanmasina ve bir tarama
arsivi olusturmasina imkan tanimaktadir. Bir baska takip araci olan tarayici parmak izi ise
tiiketicinin farkli web siteleri arasindaki gezinmelerine yonelik baglantiy1 saglamak i¢gin
hedef kitlenin kullandig1 tarayicinin parmak izini edinmek amaciyla web tarayicisina ve
isletim sistemine 6zgii niteliklere sahip izleme seklidir (Akers vd., 2018; Habes vd., 2021;
Jagtap vd., 2015; Wang & Alshboul, 2015). Daha 6nce de ifade edildigi gibi her iki yontem
de muhtemel tiiketicilere hitap eden reklamlar: tespit etmek amaciyla gelistirilmistir. Bu
baglamda reklamverenler, ilgi alanlari, demografik bilgiler vb. hedefleme degiskenlerini
saptamakta, platformun algoritmik sistemleri ise reklamin muhataplarin1 se¢cmekte ve
platformlarda reklamin nasil konumlandirilacagini belirlemektedir (Maréchal & Biddle,
2020, s. 13).

Glinlimiizde takip yontemleri, tiiketici konumundaki herkesi belirli bir muhtevayla
ortiistirmek amaciyla yogunluklu olarak kullanilmaktadir. Biiylik ¢evrim ici platformlar
ve web siteleri tarafindan benimsenen ve dikkat ekonomisine dayanan ekonomik modele
gore, dogrudan ziyaretgilerden ziyade reklam sirketlerinden alinan ticretler yatirimlarin
finansmanini olusturmaktadir (Festré & Garrouste, 2015). Boylelikle platformun
ekonomik kazanci kullanicinin burada gecirdigi zamanla orantili bir sekilde artmaktadir.
Bu siirecte algoritmalar, platformun kullanilmasiyla gegirilen vakti en uygun hale
getirmek ve satin alinma ihtimalinin gii¢lii oldugu tlirtinleri 6nermek icin ¢evrim i¢i olarak
yapilan her davranisi kayit altina almaktadir. Bu durumla ilgili Avrupa Birligi Konseyi
tarafindan alinan kararlarda belirtildigi tizere bagimsiz ve ¢ogulcu bir medya yapisinin
devami adina, algoritmalarin tiiketicilerin edilgen durumdayken karsilastiklar1 medya
iceriklerini ve yine tliketicilerin etkin olarak aradiklari sonuclari etkiledigi hususu 6nem
arz etmektedir (European Parliament, 2020).

Sanal alemde c¢evrim ic¢i olan herkes, muhatap olunan veriler tlizerinde etkisi her
gecen glin artan veri analizi ve algoritmalardan dolay1 hakikatin fakli yorumlariyla
karsilagsmaktadir. Youtube'un ve Sportify’in tavsiye sistemi, Netflix'in film tavsiye akisi,
Twitter'in zaman tiineli, Facebook’un haber akisi, Google’'in siralama sistemi, Instagram’'in
hikaye akisi kisisel kullanicilarin ¢evrim ici ortamda ne ile karsilasacagini belirleyen
icerik diizenleme algoritmalarina 6rnek olabilmektedir (Maréchal & Biddl, 2020, s. 13).
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Bu ekosistem, takip etme ve hedefleme teknolojileriyle birlikte ortaya ¢ikan gizlilige dair
endiseler, bilgi edinme ve kisilerin bagimsizligiyla alakali kaygilar1 artirmaktadir. Bunun
yani sira bilgi carpitma uygulamalar tarafindan, teknoloji konusunda yeterli donanima
sahip olmayan kullanicilarin hedefe konulmasi, filtreleme araglar1 olusturularak
bunlardan faydalanilmasi miumkiin olabilmektedir (Akers vd. 2018, s. 5). Ornegin,
Facebook’ta kullanilan ilgi alanlar ile alakal kategoriden tcreti karsiliginda yararlanan
reklamverenler (Sankin, 2020) yapay zeka sistemlerinin davranigsal ve psikografik
kullanici profillerini tahlil etme 6zelligi sayesinde segcmenlere yonelik mikro hedeflemeyi
artmislardir (Bergamini, 2020; Marsden & Meyer, 2019).

Dar kapsamli algoritmalarin olusturdugu tasarimlar, yanlsi artirirken bilgi ¢arpitmanin
yayginlasmasini da giiclendirebilmektedir. Mesela YouTube’da hemen her giin 700
milyon saat video izlenmektedir ve bunlarin yaklasik yiizde 70’inde kullanicilara
sonraki siire¢lerde hangi goriintiileri izlemeleri hususunda 6nerilerde bulunan otomatik
sistemlerin etkisi bulunmaktadir. iki milyarin iizerinde kullanicinin yer aldigi, kAr amacin
onceledigi ve video tercihlerinin izlenme stirelerine gore tekrar tekrar diizenlenmesinden
dolay1 igeriklerin kalitesinin ikinci planda oldugu YouTube'un algoritmasini ortaya
koymay1 amaglayan AlgoTransparency projesi, bu platformun verimli olmayan geri doniit
rotasyonunu ortaya koymaktadir. Bu rotasyona gore ilk olarak zararh igerik daha iyi
performans gostermekte ikinci asamada islemleyici sistemler goriintillenme zamanini
yeniden diizenlemek icin icerigi tavsiye etmekte, son asamada da bu tarz igeriklerin
daha yogun bir sekilde izlenmesinden dolayi igerikleri hazirlayanlarin olusturdugu yeni
iceriklerin orani daha da artmaktadir (Meyerson, 2012).

Bilgi carpitmanin etkin bir bicimde yayilmasinda art niyetli kisiler tarafindan kullanilan
sosyal botlarin (yazilim robotlarinin kisaltmasi) da katkis1 bulunmaktadir. Bu botlar,
sosyal medya uygulamalarinda faaliyet gosteren, iletisim ve birey davranislarinin taklidi
amaciyla olusturulmus yar1 otomatik veya tam kullanic1 hesaplaridir. iletisim siirecinde
begenme, yorumlama, paylasma vb. herhangi bir unsuru otomatik hale getiren karmasik
olmayan botlar, otomatik unsurlara sahip kismen insan tarafindan yonlendirilen
hesaplar, Microsoft'un Zo1 veya Replika.ai gibi 6grenme becerileriyle donatilmis otonom
olarak hareket eden ajanlar vb. c¢esitli sosyal bot tiirleri bulunmaktadir (Assenmacher
vd., 2020). Sosyal medyada varligim1 sirdiiren bu yapay konusmacilarin, piyasalari
yonlendirme, politik gerginlikleri artirma, ¢evrim ici ifadeleri saptirma vb. gercekci
etkileri bulunmaktadir (Lamo & Calo, 2019; Varol vd. 2017; Zago & Nespoli, 2020).
Bu tarz botlar, icerisine yerlesmeye calistiklar1 grup ve topluluga gore baglamla alakal
icerikleri yayinlayacak bicimde tasarimlanmakta, bir kez giivenilir bir profil kazanip
itimat edilebilir olarak degerlendirildiklerinde ise ¢arpitilmis bilgiyi etkin bir bicimde
yayabilmektedir (Akers vd., 2018, s. 5).

1.3. Bilgi GCarpitma Siirecinde Yapay Zeka Tekniklerinin Rolii Uzerine Etik Degerlendirmeler

Dijital ekosistemde kullanilan yapay zeka tekniklerinin insanlar1 genis 6lgekte ve etkin
bir sekilde yonlendirmek icin yeni firsatlar olusturdugu diisiintldiiglinde, uzun bir
donemdir etkisi gorilen bir problem olan bilgi carpitmayla alakali birden fazla etik kaygi
kendini gostermekte bu da durumu daha da koétii hale getirmektedir. Halihazirda var olan
dijital sistemin olumsuz yonde etkiledigi ilk etik olgu, insan onurudur. Bu temel degere
gore, bireyler kendi igerisinde bir amac olarak kabul edilmeli ve kesinlikle bir ara¢ olarak
degerlendirilmemelidir (EDPS Ethics Advisory Group, 2018). Buna karsin algoritmalar,
icerikteki niteligi dikkate almaksizin ve etkilesimi yeniden uyarlamak i¢gin bireylerin
dikkatine sunulanlar1 verilerin birlestirilmesiyle meydana getirilen profillere dayal
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olarak diizenleyecek sekilde programlandiginda, bu kisiler iktisadi hedefler icin sadece
birer arag olarak kabul edilmektedir. Bunun yani sira bu algoritmalar art niyetli kisilerce
goruslerin etkili bicimde manipiilasyona ugratilmasi1 ve bdylelikle istenilen hedefe
varilmasi i¢in kullanilabilmektedir. Ayrica dijital sistemde yer alan yapay zeka teknikleri,
cogunlukla kullanicillardan habersiz bir sekilde gercegi ters yliz etmekte ve bu kisilerin
kanaatlerinin basarili bir bicimde yeniden olusturulmasi adina firsatlar olusturmaktadir.
Bu siirecte yapay zekanin hedefinde olan Kkisiler, dijital ekosistemin ender olarak
farkindadir, genellikle ¢evrim ici gordukleri bilgilerin nesnel oldugunu ve baska
kullanicilarin da evrensel olarak bunlarla karsilastiklar1 yanilsamasina diismektedirler
(EDPS Ethics Advisory Group, 2018).

Ikinci olarak, cevrim ici bilgi carpitmanin yaygin bir sekilde gériinmesiyle birlikte
bilgiye ulasmanin giiclesmesi, insanlarin bagimsiz olabilmeleri icin 6ncelikli bir 6n sart
olan 6zgir ve akillica kararlar alma yetilerini azaltmaktadir. Algoritmalarin bireylere
gosterilecek icerigi tespit etmek icin kisisel bilgilerden faydalanmasi ve 6zgiir bir sekilde
karar alma imkanlarina zarar vermesi, verilerin korunmasi hakkini ve gizliligini olumsuz
etkileyebilmektedir.

Bireylere toplumsal problem ve hakikatlerle alakali gelismelerden haberdar olmalarini
ve bunlar1 anlamalarin1 kolaylastirarak kararlarini bilingli bir sekilde almalar1 imkani
sunan, bundan dolay1 da 6zerklik konusunda hayati 6neme sahip bilginin sahte iceriklerle
sunulmasi (Hanot & Michel, 2020), bireylerin farkinda olarak ya da olmayarak bir¢ok
filtreye ugramalarina, bireylerin yalnizca kendileriyle benzerlik gosteren goriis ya da
inancla karsilastig1 ortam olan yanki odalarina sikistirilmalarina ve dijital ekosistemden
yararlanan bilgi carpitmalarin hedefi olmalarina yol agmakta, bu da bilgiye erisimi
zorlastirmaktadir. Cevrim i¢i ortamda bilginin carpitilmasinin yayilmasinin da etkisiyle
haberlere duyulan giiven seviyesinin azalmasi bireylerin karsi karsiya kaldigi bilgi
eksikligine katkida bulunmaktadir (Newman vd., 2023).

Boylelikle bireyler diyaloga yer olmayan bir izolasyona maruz kalabilmekte kullanicilarin
onayladig1 haber ve bilgilere 6ncelik veren algoritmalar, goriisleri, aliskanliklar, zevkleri
vb. pekistirmekte ve diger kanaatlere ulasmayi sinirlandirabilmektedir (Bergamini, 2020,
s.10).

Bireyleri filtre baloncuklar1 ve yanki odalarina hapsetmek gercek bilgi i¢in tehlikeli
olabilmektedir. Bireyler, bazen sosyal botlar tarafindan sisirilen kendi goriislerine
sahip insan gruplariyla giderek daha fazla etkilesime girdik¢e ve gercekligin 6nyargil
bir versiyonuyla maniptle edildikge, diger kiiltiirlerin varligini kabul etme ve onlari
anlamada zorlanabilmektedir. Bu durum radikallesmeyi, dolayisiyla baris ve istikrar i¢in
gerekli olan birbirlerine karsi hosgori eksikligini beslemektedir (Perrigo, 2019; Wright,
1997).

2. Yapay Zeka Teknikleri Aracihgiyla Gevrim ici Bilgi Garpitma ile Miicadele

Cesitli teknolojik yontemlerin gelistirildigi giinlimiizde ¢evrim ig¢i bilgi ¢carpitmanin kaygi
uyandiricl neticelerine tepki olarak, arama motorlar1 ve sosyal medya aygitlarindan
yanlis ve yaniltic1 bilgilerin yayilmasina daha fazla yanit vermeleri beklenmektedir. Bu
baglamda yanlis, yaniltic1 ya da hatal igerikleri saptamak ve bu tiir igerikleri ¢evrim
ici olarak hazirlamak amaciyla yapay zeka teknikleri lizerine yapilan arastirmalar
yogunlastirilmaktadir. Yapay zeka sistemlerinin, teknolojide her gecen gilin artan
ilerlemeler ve dijitallesmeyle beraber giicii her gecen giin artan ¢ carpitilmis bilgiden
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dogru olmayan bilgiyi ayirt etme hususundaki kisitlilig1 ifade ve bilgi 6zgurligi agisindan
sorun olusturmaktadir. Ote taraftan vatandaslarin dogru ve giivenilir bilgilere erismesinde
onemli bir sorun olarak degerlendirilen bilgi carpitmay1 6nlemek adina hayata gecirilen
onlemlerin kisilerin bilgi ve ifade hirriyetini sinirlayici bir hale doniismesi ise bilgi
carpitmayla benzer sorunlara neden olabilmektedir.

2.1. Yapay Zeka Tekniklerinin Cevrim ici Bilgi Carpitmanin Saptanmasi icin Gelistirilmesi

Teknoloji destekli bilgi carpitmalarin belirlenmesi ve yanlis bilgi icermesine karsin derin
sahte olmayan metinlerin tespit edilmesi icin dért teknikten yararlanilmaktadir. ilk
olarak, makine 6grenimi ile etiketli verileri, yani yanls ve dogru bilgi iceren metinleri
kullanarak uctan uca modelleri egitmek miimkiindiir. Boylelikle sistem daha sonra bu iki
metin tiird arasinda dogrudan ayrim yapabilmektedir. Fakat, béyle bir modelin basarili
bir sekilde calismasi icin gerekli olan ve elde edilmesi zor olabilen 6nemli oranda etiketli
verinin yani sira, modelin ortaya koydugu iiretim aciklanabilirlikten yoksun olmakta
ve veri kiimelerindeki 6nyargilardan etkilenebilmektedir. ikinci asamada, olgusal
yanlishiklarin belirlenmesi daha etkili olabilmektedir. Bunu, metnin muhtevasini harici
argimanlarla karsilastirma yaparak gerceklestirmek olas1 olmakla birlikte dogal dilin
ayrimlarini bicimlendirmek kolay olmadigi icin bu is insan editorler tarafindan daha iyi
yapilmaktadir. Ugiincii olarak, yaniltici Gislubun analizinin yapilmasi sonucu bir metnin
amacini ortaya cikarmak, egitimli insan uzmanlar tarafindan ya da makine 6grenimi
yoluyla gerceklestirilebilmektedir. Ancak aldatici tislubun varhigr ya da yoklugu her
zaman saglanan bilginin dogrulugu veya yanlishgiyla alakali olmamaktadir. Dérdiinci
olarak da metnin icerigi yerine kullanicinin nitelikleri, profili vb. meta verilerin analizi
de incelenmektedir (Akers vd., 2018; Murphy & Flynn, 2022; Yu vd., 2021; Zhang, 2022).

Marsden & Meyer’e (2019) gore kullanilan ya da kullanilmaya hazir bilgi carpitma
unsurlarini saptamak amaciyla olusturulan metin analizi programlari, metinden ortaya
cikan coklu, kompleks ve tutarsiz anlamlar1 ayristirmanin giicliiglinden dolay1 yanls
yonelimli olabilmektedir (s. 1-2)pluralism and the functioning of a democratic polity.
The study examines the trade-offs in using automated technology to limit the spread of
disinformation online. It presents options (from self-regulatory to legislative. Bundan
dolayi, dogru olmayan, yaniltici ve hatali verilerin yer aldig1 metinlerin dogru bir bigimde
saptanmasi i¢in hala insanlarin miidahale etmesi gerekmektedir.

Derin sahtelikleri belirlemek amaciyla bir¢ok teknik 6ngoriilmiistiir. Bunlardan birincisi,
gercek icerik ile sahte icerigi ayirt edebilecek teknolojiler gelistirmektir. Bundan dolay:
derin sahtelikleri olusturan algoritmalara benzer algoritmalarin kullanilmasi miimkiindiir.
Arastirmacilar, bazi egitim veri setlerinde gozlerin kapali olmamasi nedeniyle yapay zeka
tarafindan meydana getirilen gorintiilerdeki aktor ve aktrislerin gézlerini kirpmadigini
gozlemlemistir. Buna ¢6ziim tliretmek amaciyla anormal goz kapagi hareketi kaliplarini
arayan teknolojiler gelistirilmistir. Ancak, bu yontem yayginlastig1 zaman yeni derin sahte
videolar, goz kirpan insanlari igerecek sekilde uyarlanmistir (Kertysova, 2019; Walorska,
2020). Derin sahtelikleri saptamak amaciyla ongoériilen ikinci teknik, olusturulan
icerigin yayllmadan 6nce dogrulanmasidir. Ses, video ve gortintilerin olusturulduklar:
zaman dijital olarak etiketlenebilmesi halinde bu etiket dogru olmayan sahte icerikle
karsilastirmak icin bir referans olarak kullanilabilmektedir (Kertysova, 2019, s. 71).
Ancak, derin sahtelikler, daha 6nce var olan herhangi bir etiketlenmemis icerikle meydana
getirilebilmekte bu durum da yaklasimi verimsizlestirebilmektedir.
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Derin sahtelikleri belirlemek icin etkili araglarin eksik olmasi ve bunlarin ¢evrim ici
bilginin dogrulugu ve gecerliligi tizerindeki olasi etkisinden dolay1 2016’da yapay zeka
lizerine arastirmalar yapan Microsoft, DeepMind ve Google, Apple, Facebook, IBM ve
Amazon tarafindan kurulan Yapay Zeka Ortakligi (PAI), yonlendirilmis ve yapay icerigin
saptanmasi da dahil olmak tizere yanlis/carpitilmis bilgi ¢coztimlerini giiclendiren projeler
gelistirmek ve oneriler sunmak amaciyla Yapay Zeka ve Medya Biitiinltigii Yonlendirme
Komitesi’'ni hayata gecirmistir. Komite tarafindan yapilan Deepfake Tespit Miicadelesi
ile yapay zeka tarafindan olusturulan ve manipiile edilen videolar: tespit eden teknik
cozlumlerin gelistirilmesinin tesvik edilmesi (Partnership on Al, 2020).

Sosyal botlar1 belirlemek amaciyla faaliyetler yiiriiten Komite tarafindan hazirlanan
ve teknolojiden beslenen bilgi carpitmanin ele alindig1 raporda, bulus yaklasimiyla
genellikle insan kullanicilar ile bot hesaplar arasindaki ayrimlari tespit etmek i¢cin makine
0greniminden yararlanildig1 ortaya konulmaktadir. Buna gore sosyal ag yapisi, gonderi
metinleri ve hesap verilerinden yararlanmanin yani sira dogal dil isleme teknikleriyle
profillerdeki metin icerikleri analiz edilmektedir. Sosyal medya platform saglayicilari i¢in
gonderileri goriintiillemek i¢in harcanan zaman, yapilan arkadaslik isteklerinin sayis1 vb.
hesap davranislarini izleyebilmek 6nemli bir kazanim saglamaktadir (Akers vd., 2018, s.
5). Yapay zeka teknikleri ile bot hesaplar da dahil olmak tizere gercek olmayan hesaplarin
tespitinde basarili olundugu gézlemlenmektedir. Ornegin 2020’de Facebook’un harekete
gecirdigi sahte hesaplarin yiizde 99,601 kullanicilarin heniiz haberi olmadan sirket
tarafindan bulunmus ve isaretlenmistir (Toplum Standartlar1 Uygulama Raporu, 2024).

2.2. Geligtirilen Yapay Zeka Teknikleri ile Gevrim ici icerigin Diizenlenmesi

Cevrim ici icerik ve hesaplara yonelik diizenlemelerde yapay zeka tekniklerinden
yararlanilmaktadir. Bu teknikler arasinda yer alan icerigin filtrelenmesi, paylasim
yapilmasi igin icerigin yliklenmesini ya da yayinlanmasini engellemek amaciyla teknik
tedarikeiler tarafindan alinan bir 6nlemdir. igerigin kaldirilmasi ise istek, farkindalik
ya da emir lizerine yapilmaktadir. Bilginin carpitiimasina karsi miicadele etmede
icerige filtre uygulanmasi veya kaldirilmasi yontem olarak etkili olmakla beraber icerik
paylasimini engelledigi icin ayn1 zamanda en yaygin yontemler arasinda yer almaktadir
(Nufiez, 2020, s. 785-786). Icerigin engellenmesi ile kullanicilarin igeriklere ulasmasi
gliclestirilebilmekte, buna karsin sanal 6zel ag (VPN) ile bu yontem asilabilmektedir.
Icerigin 6nceliklendirilmesi, belirli kisi, grup, topluluk ya da konularla alakali daha
az icerik gormeyi tercih eden kullanicilar tarafindan ya da ag tabanh c¢oziimler ve
algoritmalar yardimiyla otomatik siralama kullanilarak yapilabilmektedir. Hesaplarin
devre dis1 birakilmasi ve askiya alinmasi, ¢cevrim ici bilgi carpitmayla miicadele etmek icin
kullanilabilecek bir baska yontemdir (Brkan, 2019, s. 6). Teknoloji hizmet tedarik edicileri,
kullanicilarin kanunlara uymadig1 ya da hizmet sartlarini kétii amagh kullandiklarinda
bu énlemleri almaktadir. Ornegin, Facebook ve Twitter Amerika Birlesik Devletleri eski
Baskani Donald Trump’in hesabini platformlarin hiikiim ve sartlarina uymadigindan
dolay1 askiya almistir (Marsden & Meyer, 2019, s. 38, 41)pluralism and the functioning
of a democratic polity.The study examines the trade-offs in using automated technology
to limit the spread of disinformation online. It presents options (from self-regulatory to
legislative.

Bilgi carpitmanin 6nlenmesinde merkezi olmayan web (Dweb) teknolojileri gibi farklh
yenilikgi teknolojiler de gelistirilmektedir. Dweb teknolojileri, kullanicilar yerine internet
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sirketleri tarafindan merkezi olarak tutulan muazzam veri tabanlarinin ¢éziimlenmesini
saglamaktadir. Bu da kullanicilar 6zel ve devlet gozetiminden korumaktadir (Harbinja &
Karagiannopoulos, 2019).

2.3. Yapay Zeka Teknikleri Araciligiyla Gevrim ici Bilgi Garpitma ile ilgili Etik Gikanimlar

Dijital alandaki ¢arpitilmis bilgiye karsit olarak yapay zeka tekniklerinin
gelistirilmesindeki ama¢ mesru olmakla birlikte bunlarin kullanimi da bir¢ok etik kaygiy1
barindirmaktadir. Bu tarz tekniklerden dijital ekosistemde yararlanmadan 6nce bunlari
degerlendirmeye tabi tutmak 6nem tasimaktadir.

Bilgi carpitma 6gelerinin saptanmasinda yapay zeka sistemlerinin kullanilmasi, bu olgunun
kapsadigi unsurlar iizerinde anlasmaya varilmis resmi bir tanim gerektirmektedir. Buna
karsin problemi betimlemek her zaman kolay olmamaktadir (Hanot & Michel, 2020).
Bu da toplumlarda hangi hususlarin yasal ya da yasa disi, istenilen veya arzu edilmeyen
oldugunun belirlenmesinde karar verici merci ile alakali sorular1 glindeme getirmektedir.
Kandirmaca, propaganda ve karikatiirize etmeyi carpitilmis bilgiden ayirmak sorunlu
olabilmekte ve baz1 tanimlar bu tiir igerikleri bilgi carpitma sorununa dahil etmektedir.
Ayrica problemin muhtevasi da tartismalidir. Dogru bilgiye ulasmada yasanabilecek olasi
yetersizlik, bilgi carpitma meselesinin 6tesine gegmektedir. Herhangi bir icerigi paylasan
bir¢ok kisi veri kaynaginin yayincisinin baslangictaki maksadindan habersiz olabilmekte
dogru olmayan bilgilendirme de toplumun tiim kesimlerini etkileyebilmektedir. Ancak
yanlis bilgiyle miicadele etmek, daha once de belirtildigi gibi ifade ve bilgi edinme
ozgirliiglinii 6nemli 6l¢lide sinirlamaktadir.

Bununla beraber, paylasimcinin niyetinin belirlenmesinin gerekliliginden dolay1 bilgi
carpitmadan dogru olmayan bilgiyi ayirt etmek s6z konusu oldugunda giicliikler ortaya
cikmaktadir. Cevrim i¢i bilgi carpitmayla miicadele amaciyla gelistirilen yapay zeka
teknikleri, paylasimi yapan kisinin maksadina yonelik herhangi bir ayrim yapmaksizin
tim yaniltici, hatali ve yanlhs bilgileri tespit etmektedir. Bundan dolayi, yapay zeka
sistemlerinin igerigi otomatik bir sekilde diizenlemesine izin vermek, ifade ve bilgi
edinme o6zgiirliigiinii ciddi sekilde etkilemektedir. Insanlarin siirece dahil olmasi
da yapay zeka sistemlerinin verdigi bilgilere duyulan giivenden dolayr bu durumu
degistirmemektedir. Bunun icin yapay zeka sistemlerinin paylasim yapan Kkisinin
zararll amacini degerlendirmesini saglama ihtimalini sorgulamak 6nem arz etmektedir.
Ciinki icerigi meydana getiren ya da bu verileri kamuya acik hale getirenlerin niyeti
belirsiz olabileceginden dolay1 makine tarafindan yapilan bir paylasimin iceriginin arka
planindaki diisiinceyi, hassas moderasyon eyleminin gerektirdigi kesinlik derecesiyle
degerlendirmesini saglamak zor olmaktadir.

Yanlis veya aldatici bilginin ifade edilmesi olumsuz bir durum olmakla birlikte insanlarin
manipiile edilmesi kastiyla bilingli olarak yaniltici1 ya da hatal bilgilerin yayilmasinda
teknolojinin kotii amacgh kullanimi daha énemli bir sorun olarak degerlendirilmektedir.
Bu nedenle yapay zeka teknikleri, yapay zeka tarafindan iiretilen 6neri, icerik ve sosyal
botlarin kullanimi vb. zararh kullanimlarin saptanmasinda kullanilabilmektedir.

Bununla birlikte Marsden & Meyer’e (2019) gore dijital platformlarda daha 6nceden
hangi sart ve siklikta filtreleme ya da mani olma isleminin yapildig1 net olarak
belirlenememektedir. Bunlardan bazilarnt yapay zeka gidimlidir fakat icerigin
illegalliginin ya da toplumda yer alan kurallara ihtilafinin nasil tespit edildigi ya da yazi,
gorinti, fotograf vb. igeriklerin siki denetimindeki asiriligin engellenmesi amaciyla ne tiir
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tedbirlerin alindig1 belirgin degildir (s. 45)pluralism and the functioning of a democratic
polity.The study examines the trade-offs in using automated technology to limit the spread
of disinformation online. It presents options (from self-regulatory to legislative. Buna
karsin icerigin hazirlanmasindaki saydamlik, ifade hiirriyeti bakimindan hukukiligini
degerlendirmek icin birincil 6nemdedir. Bu nedenle, herhangi bir igerik ayarlamasinin
aciklanabilir olmasi1 gerekli olmakla birlikte yapay zeka sistemlerinin c¢alisma
bicimlerindeki kompleks yapinin yetersiz veri ¢ciktilarina neden olma durumundan dolay:
bu veriler sorunlu olabilmektedir.

Birlesmis Milletler Egitim, Bilim ve Kiiltiir Kurumu'nun (United Nations Educational,
Scientific and Cultural Organization-UNESCO) Herkes icin Bilgi Programi'na gére onceki
yillarda gorislerin aktarilabilmesine ve verilerin paylasilabilmesine imkan sunan
teknolojiler ayni1 zamanda hali hazirdaki verileri engellemek ve farkli diistinceleri ifade
edenleri saptamak ve miidahalede bulunmak i¢in de kullanilabilmektir. Oysaki diisiince
ve ifade ozgirligli hakki, bireylerin disiincelerini baska kisilere aktarma olanagi
bulunmadiginda degerini kaybetmektedir. Bilgi ve iletisim teknolojileri bu etkilesimin
yapilabilecegi kamusal bir alan olusturmak amaciyla kullanilmakta veya insanlarin
muhataplariyla iletisim saglama yetisini kisitlayarak ifadeyi sinirlandirabilmektedir
(Rundle & Conley, 2007, s. 15-16).

Ayrica yanlis ve temelsiz verileri saptamak amaciyla programlanan yapay zeka sistemleri
yanlis negatif ve yanlis pozitif egilimli olabilmektedir. Yanlis pozitifler yani hatali, aldatic
ve yanlis icerigin tespitinin yanlis olmasi ifade 6zgurligiini etkilemektedir. Bu durum
makine tarafindan yanlis bir sekilde carpitilmis bilgi olarak kayit altina alinan yasal
bir icerigin sansiire ugramasina neden olabilmektedir (Marsden & Meyer, 2019, s. 17)
pluralism and the functioning of a democratic polity.The study examines the trade-offs
in using automated technology to limit the spread of disinformation online. It presents
options (from self-regulatory to legislative. Buna karsin yanlis negatif ve pozitif egilimler
ayrimcilik olusturabilmekte bu da esit olma halini etkileyebilmektedir. Bu durum
algoritmalardaki 6nyargilardan kaynaklanabilmektedir.

Icerigin otomatik bir sekilde diizenlenmesinde yapay zeka tekniklerinden yararlanilmasi
halinde bazi sorunlar olusabilmektedir. Igerigin sinirlandirilmasini yénelik algoritmalarin
kullanimi, yetkili kaynaklara 6ncelik verilmesini 6ne ¢ikardiginda bu durum medya
cogulculugu bakimindan problemlere neden olabilmektedir. Béylesi bir usul yeni 6gelerin
var olmasini gulg¢lestirmektedir. Bu kaygilar, muhtevanin glivenilirligini ve kalitesini
betimlemekten kacinarak bilgi ve ifade hiirriyetini gézetmenin ehemmiyetine iligskin
endiselerle bagdasmaktadir.

Cevrim i¢i bilgi carpitmayla miicadele amaciyla gelistirilen yapay zeka sistemlerine
yonelik etik degerlendirmelerin dikkatle ele alinmasi 6nem arz etmekle birlikte
moderatorlik yapan insanlarin ¢ok 6nemli ve zor bir isi yirittiikleri unutulmamahdir.
Buna ragmen insanlarin yaptig1 kontroller de yanlisa ya da belli olmayan neticelere agik
olabilmekte ve pesin hiikimlii olmak da insan bellegini etkilemektedir.

Bunun yani sira bilgi ¢arpitma sorunu c¢evrim i¢ci arama motor ve platformlarinin
ilerisine gecmektedir. Kullanici sayisinin ¢ok oldugu kapali grup ve topluluklar icerisinde
bilgi paylasimina ve kapali bir gruptan digerine bilgi transferine imkan saglayan anlk
mesajlasma ortamlar1 da bilgi carpitmanin yayilmasinda etkili olabilmektedir (ERGA,
2020, s. 44). Ote taraftan ozel iletilerdeki bilgi carpitmaya karsi koymak 6zel hayatin
gizliligi hususundaki ciddi endiseleri de beraberinde getirmektedir.

560 Erciyes iletisim Dergisi | Temmuz/July 2025 Cilt/Volume 12, Sayi/Issue 2, 551-568



lkram Alpsoy Bilgi Carpitma Siirecinde Yapay Zekanin islevi

Sonug

Bilginin ¢arpitilmasi, verilerin dogrulanmasi stirecinde uzun bir zamandir varligini devam
ettiren bir problemdir. Web’de bulunan dijital sistemdeki yapay zeka teknolojileri de bu
sikintinin derinlesmesine iki sekilde etki etmektedir. Birincisi, insanlar1 6nemli oranda ve
gliclii bir bicimde yonlendirmek amaciyla art niyetli kisiler tarafindan kullanilabilmektedir.
Ikincisi ise bu tarz iceriklerin yayginlasmasini direkt olarak arttirmaktadir. Yapay zeka
sistemleri etkilesimi daha da giliglendirmek icin programlanmistir, bundan dolay1 hatal
bilgilendirmenin yayginlagsmasina etki eden esas unsur web’deki is modelidir. Bunun yani
sira, yaygin olan sosyal medya botlar1 araciligiyla da dogru olmayan icerikler her gecen
glin daha gercekci olabilmektedir.

Bilgi carpitmanin toplumlar nezdindeki tiim negatif yansimalarina tepki olarak,
carpitilmis bilginin ¢evrim ici yayilmasinin 6nlenmesi adina arama motorlari ve sosyal
medya uygulamalar1 daha fazla tedbir almaktadir. Bunun i¢in problemin ¢6ziimlenmesi
amaciyla baz1 yapay zeka sistemleri gelistirilmistir Bununla beraber, yapay zeka
sistemlerinin yayginlasmasina katki sagladig1 carpitilmis bilgilerdeki iceriklere karsi
koyabilmek i¢in diger yapay zeka sistemlerinden yararlanilmasinin beklenen etkiyi
gostermeme ihtimali yeni kaygilara yol agmaktadir (Hildebrandt, 2018). Manipiilasyon
araclari, global dlcekte kabul goren etik degerlere zarar verdigi icin 6nlenmelidir. Bunu
yaparken de etik degerler ile ifade ve haber alma 6zgiirliigli gibi temel haklara yonelik
tehlikelere 6nem verilmesi gerekmektedir.

Ifade 6zgiirliigii ile cevrim ici icerigin kontrol edilmesi arasinda var olan problemlerin
¢6zUimill asamasinda yapay zeka sistemlerinden denetleme icin yararlanilmasi, sorunu
artirabilmektedir. Bunu 6nlemek i¢in sistemde var olan yapay zeka uygulamalarinin etik
degerler ve temel haklarla uyumlu olmasi gerekmektedir. Ayrinca, arama motorlarinin
ve platformlarin reklam verenlerin 6dedigi licretlere yonelik beklentileri devam ettigi
miiddetce hedef kitlelerin katiliminin hedeflenmesinden dolay1 web’in is sablonunun bu
duruma uyarlanmasi siirecin 6nemli bir parcasi durumundadir.

Haber alma ve ifade hiirriyetine deger vererek gercek bilgiye ulasma imkanini artirmak
icin cogulcu yapis1 6nem arz eden medya organlari ve bu kurumlarda ¢alisan gazetecilere
destek verilmesi gerekmektedir. Insanlara bilgiyi denetimli bir bicimde sunan kamu bilgi
edinme sisteminin kurulmasi da 6nerilebilmektedir. Buna karsin herhangi bir bicimde bu
durum insanlarin diisiincelerini aktarma yogunlugunu ya da medyadaki ¢ogulcu yapinin
etkinligini 6nlememelidir.

Yapay zeka teknikleri yardimiyla igerik diizenlemesi yapilmasi dogru bir bakis agisi
olmamakla birlikte bu tarz sistemler; sosyal medya botlarinin dogru ve basarili bir sekilde
saptanmasi, yapay zeka tarafindan olusturulan verilerin tespit edilmesi, kullanicilar art
niyetli mikro hedefleme kullanimindan koruyarak baglamindan koparilmis bilgiye maruz
kalmalarinin 6nlenmesi vb. dijital sistemin yonlendirmelerini etkisizlestirmek amaciyla
kullanilabilir.

Bu tedbirlerle birlikte kullanicilarin sunulan verileri dogru bir sekilde degerlendirmesi
icin medya okuryazarligi 6nemlidir. Enformasyonun elestirel yorumlanmasiyla alakah
egitimin onemi artmakla beraber, bilginin giindelik yasamin merkezine konumlandigi
giiniimiizde bu egitim daha da gerekli hale gelmistir. Bunun yani sira yapay zeka
sistemleriyle birlikte tiiketici tecriibesini kavramaya ve gelisen teknolojiyle birlikte
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saptanmasi giderek giiclesen bilgi carpitmanin betimlenmesini 6nceleyen ¢alismalarin da
onem kazandig1 gorilmektedir.
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The Function of Artificial Intelligence in the
Information Distortion Process

ikram ALPSOY (Asst. Prof. Dr.)

Extended Abstract

With the rapid developments in information and communication technologies in recent
years and their widespread use day by day, inaccurate information can be produced
realistically and easily, including artificial intelligence techniques, and its dissemination
to the desired audience is very fast and intensive.

Information distortion, which is an expression of the transformation caused by a wider
range of political, social and technological factors, although it is related to the development
in the digital structure, is distinguished from other deceptive or false information by being
non-accidental misleading information. Therefore, information distortion is described
as information that is regularly transmitted with a certain intention and motivation to
provide a certain benefit, even though it is known to be untrue.

Developments in information and communication technologies have led to changes in the
way information is created and disseminated, and artificial intelligence techniques have
also been decisive in this. These techniques facilitate the creation and dissemination of
disinformation by malicious people, and on the other hand, they are also used to combat
cevrim i¢i disinformation.

In this context, the study aims to present the relationship between artificial intelligence
and disinformation descriptively, theoretically and methodologically. In addition, the
study focuses on the benefits and drawbacks of artificial intelligence, which enables the
formation of a different field than the past in communication between people, groups and
societies, and its contributions to possible changes in communication activities.

In this research, firstly, different artificial intelligence techniques that increase the
disinformation problem are analysed, and then artificial intelligence techniques
developed in response to this problem are examined. Finally, suggestions are made for the
ethical examination of the disinformation problem by taking into account fundamental
rights and freedoms.

Artificial intelligence, which emerged as a result of a project carried out by John McCarthy,
Nathan Rochester, Marvin Minsky and Claude Shannon in the United States in 1955,
aimed to create intelligent machines that behave in the same way as humans.

Artificial intelligence, which is a computer programme that can learn a language like
humans, is described as bringing machines, which are the whole of strings consisting
of many parts, to a position to perform tasks that include cognitive functions such as
learning, thinking, producing solutions to problems, etc. According to Kaye, artificial
intelligence, which is a system created to think and behave rationally like humans, is ‘a
general-purpose technology used to automate and improve the accuracy, speed and/or
scale of a machine’s decision-making, pattern recognition and prediction in complex or
large environments, or to replace human performance in certain jobs.
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Fake content produced through artificial intelligence technology is defined as deepfake.
Regarding the disinformation produced with the help of technology, he assesses that
fake media will exist as long as the media to be falsified continues to exist, and that the
widespread use by amateurs of programmes that enable editing on digital documents
related to artworks, driving licences, diplomas, courses, etc. increases the problem.
Recent developments in artificial intelligence technologies have improved the possibility
of manipulation on audio, photographs, videos and texts, and the realism levels of audio
and videos have increased even more.

Considering that artificial intelligence techniques used in the digital ecosystem create
new opportunities to manipulate people on a large scale and effectively, multiple ethical
concerns related to disinformation, a problem that has been in effect for a long time,
manifest themselves, making the situation even worse. The first ethical phenomenon
negatively affected by the current digital system is human dignity. According to this
fundamental value, individuals should be recognised as ends in themselves and never
as means. On the contrary, when algorithms are programmed to edit what is brought
to the attention of individuals based on their profile, which is created by combining
data, without taking into account the quality of the content and in order to re-tailor the
interaction, these individuals are considered as mere means to economic ends.

In response to the worrying consequences of ¢cevrim i¢i disinformation, search engines
and social media devices are expected to respond more to the spread of false and
misleading information. In this context, research on artificial intelligence techniques to
detect false, misleading or inaccurate content and to prepare such content ¢cevrim ici is
intensifying. The limitation of artificial intelligence systems in distinguishing inaccurate
information from disinformation, which is becoming more and more powerful with the
ever-increasing advances in technology and digitalisation, poses a problem in terms of
freedom of expression and freedom of information.

Although disinformation is along-standing problem in the process of verifying information,
artificial intelligence technologies in the digital system on the web deepen this problem
in two ways. Firstly, they can be used by people with malicious intentions to manipulate
people in a significant and powerful way. Secondly, it directly increases the spread of such
content. Artificial intelligence systems are programmed to enhance interactivity, so it is
the business model on the web that is the main driver of misinformation proliferation.
In addition, through the widespread use of social media bots, inaccurate content can
become more and more realistic.

Although content editing with the help of artificial intelligence techniques is not a correct
point of view, such systems can be used to neutralise the directions of the digital system,
such as accurate and successful detection of social media bots, detection of content
created by artificial intelligence, identification of the use of malicious micro-targeting in
order to expose users to disinformation, etc. What is important here is to prevent the
malicious use of technology, rather than content, in order to strengthen the message
conveyed.

Along with these measures, media literacy is important for users to correctly evaluate the
data presented. Although the importance of education related to the critical interpretation
of information is increasing, this education has become even more necessary today, when
information is at the centre of daily life.
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In addition, it is seen that studies that prioritise understanding the consumer experience
with artificial intelligence systems and the description of information distortion, which is
increasingly difficult to detect with developing technology, have gained importance.

Keywords: Digital Ecosystem, Information Distortion, Artificial Intelligence, Content
Curation, Ethical Inference.

Bu makale intihal tespit yaziimlariyla taranmistrr. intihal tespit edilmemistir.
This article has been scanned by plagiarism detection softwares. No plagiarism detected.

Bu calismada “Yiiksekogretim Kurumlari Bilimsel Aragtirma ve Yayin Etigi Yonergesi” kapsaminda uyulmasi belirtilen
kurallara uyulmustur.

In this study, the rules stated in the “Higher Education Institutions Scientific Research and Publication Ethics Directive”
were followed.

Aragtirma tek bir yazar tarafindan yirittilmistur.
The research was conducted by a single author.

Calisma kapsaminda herhangi bir kurum veya kigi ile gikar ¢catismasi bulunmamaktadir.
There is no conflict of interest with any institution or person within the scope of the study.

568 Erciyes iletisim Dergisi | Temmuz/July 2025 Cilt/Volume 12, Sayi/Issue 2, 551-568



