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Gozetim ve denetim, igerik kaldirma, filtreleme ve erisim engelleme yontemleri, sinir
asan etkileriyle egemenlik ihlalini glindeme getirebilmekte, insan hak ve 6zgiirliikleri agisindan
da tartismalara yol agmaktadir. Diger taraftan, tim Onlemlere ragmen internette hukuka
aykiriligin Oniine yeteri kadar gecgilemedigi goriilmektedir. Dolayisiyla devletlerin internet
ortamindaki hukuka aykiriliklarla miicadele yolunda ulusal diizenlemelerine ve teknik
kapasitelerine dayandigi; ancak gercek anlamda etkili sonuglarin elde edilebilmesi igin
uluslararasi is birligine duyulan ihtiyacin arttig1 tespit edilmistir. Son olarak, ulusal hukuk
mekanizmalarinin ve uluslararasi hukukun mevcut yapisinin, internetin kiiresel etkisine cevap
vermekte yetersiz kaldigina ve yeni uluslararast mekanizmalarin gelistirilmesi gerekliligine
isaret edilmistir.

Anahtar Kelimeler: Internet, egemenlik, gdzetim, icerik kaldirma, erisim engeli.
Abstract

The cross-border and decentralized structure of the internet has created legal and
technical problems that challenge the traditional understanding of sovereignty, and states have
developed various methods over time in order to exercise their sovereign jurisdictions. In the
present study, these methods are analyzed in terms of their actual effects, the national legal
regulations on which they are based, and the relevant norms of international law. The various
approaches adopted by states in the exercise of jurisdiction over the Internet examined through
a comparative approach using the examples of the United States, China, Russia and Tiirkiye.

Surveillance and control, content removal, filtering and access blocking methods can
lead to violations of sovereignty due to their cross-border effects and also spark debates
regarding human rights and freedoms. On the other hand, despite all measures, it is observed
that illegality on the internet has not been sufficiently prevented. Therefore, it has been
observed that states rely on their national regulations and technical capacities in the fight
against illegal activities on the internet; however, international cooperation has become
increasingly essential to achieving truly effective results. Finally, it has been highlighted that
the current structure of national legal mechanisms and international law is inadequate to
address the global impact of the Internet and that new international mechanisms need to be
developed.

Keywords: Internet, sovereignty, surveillance, content removal, access blocking.

GIRIS

Dagitik bir iletisim protokolii olarak ortaya ¢ikan internet, zamanla biitiin kiireye
yayilarak bireysel ve kurumsal etkilesimleri yeniden yapilandirmis, hukuk sahasinda yeni
meselelere kap1 agmistir. Elektrigin uygun bicimde kullanimiyla fiziksel ve mantiksal unsurlari
biitiinlestiren, bilginin aktariminda yer ve zaman etkisini asgari seviyeye indiren teknolojinin,
fiziksel sinirlarla tanimlanan egemenlik 6gretisine tesiri de kacinilmaz olmustur. Devletlerin

egemenlik kaynakli yetkilerini kullanma bigimleri, internetin sinir asan adem-i merkeziyetci
dogasina uyarlanmak durumunda kalmistir. Ortaya c¢ikan sartlar, uluslararast hukukun
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geleneksel yetki kuramlarmin internete tatbikinde yeni gerilim noktalarini beraberinde
getirmistir.

Devletler, internetin fiziksel ve mantiksal unsurlari ile internette eylemde bulunan
siijeler iizerinde hukuklarini tatbik edebilmek adina ¢esitli yontemlere bagvurmaktadir. Fiziksel
unsurlar ve stijeler, “lilke” ile nispeten daha siki baglara sahiptir. Web siteleri, uygulamalar,
veriler, internet trafigi vb. mantiksal unsurlar ise fiziksel altyapi lizerinde islese dahi insan
algisinda sanal bir mekanin tecriibe edilen kisimlar1 olarak karsilik bulmaktadir. Ancak bu
unsurlar, devletin iilkesinde dogrudan etki dogurabilmekte ve iilkeden bagimsiz olarak
vatandaslarla etkilesimine imkan saglayabilmektedir. Hukuk disiplini altinda verinin, bash
basma kapsamli, detayli ve 6zgiin nitelikleri olan bir unsur olarak farkli caligmalarda ayrica
incelenmesi gereklidir. Internet olgusuyla birlikte ilk akla gelen ¢evrimici hizmetler ve internet
igerikleri ise eldeki ¢alismanin temel unsurlar olarak belirlenmistir. Devletlerin s6z konusu
unsurlar tizerindeki yetki icrasinda bagvurduklar1 yontemler de “gdzetim ve denetim”, “igerik
kaldirma”, “filtreleme ve erisim engelleme” seklinde {i¢ ana baslik altinda ele alinmstir.
Nitekim sahip olunan imkanlar nispetince kullanilabilecek sayisiz teknik ve ara metot, bu ana
basliklarin altinda yer almaktadir.

Asagida degerlendirilen yoOntemler insan haklari, etkililik ve uluslararasi hukuka
uygunluk bakimindan tartismaya agik vechelere sahiptir. Nasil ki internet ortaminda sunulan
hizmet ve igerikler, diinyanin hemen her yerinde erisilebilir olmasindan miitevellit etki
doguruyorsa; s6z konusu unsurlara yonelik devletlerce basvurulan yontemler de yer yer iilke
disinda etki dogurabilmektedir. Ulke icinde de milli giivenlik, kamu diizeni ve insan haklari
arasindaki denge arayisinda yeni zorluklarla karsilagilmaktadir. Tiim hukuki sorunlarin
¢oziildiigii bir ihtimalde dahi yontemlerin amaca uygunlugu ve etkililigi acisindan devletlerin
ulusal kapasitelerini asan sorunlar giindeme gelmektedir.

Eldeki calismada, yukarida bahsi gecen yontemler; dayandiklari ulusal hukuk
diizenlemeleri, uluslararast hukukta devletin yetkisine hakim ilkelere uygunluklar1 ve
etkililikleri baglaminda degerlendirilmistir.  Kapsamli bir uluslararasi antlasmanin ve
koklesmis uluslararast orf ve adet hukuku kurallarinin yoklugunda devlet uygulamalari,
uluslararas1 hukuk agisindan ziyadesiyle onem kazanmaktadir. Bu dogrultuda, internet
iizerindeki etkinlik seviyeleri ve izledikleri internet politikalarindaki ¢esitlilik dikkate alinarak
ABD, Cin, Rusya ve Tiirkiye érnekleri calisma kapsamina dahil edilmistir. Internetin kiiresel
yapisinin, egemenlik kaynakli yetkilerin kullanimina etkisi tartisilmis; devletlerin mevzubahis
sahadaki yetki icrasinda karsilastiklar1 hukuki ve teknik sorunlara dikkat ¢ekilmistir. Devlet
egemenliginin internet ortamina niifuzunun uluslararas1 hukuk cercevesinde saglanabilmesi
adina, wuluslararast is birligi mekanizmalarimin giiglendirilmesine duyulan ihtiyag
vurgulanmistir.

I. INTERNET, WEB, CEVRIMICI HIZMETLER VE INTERNET iCERIKLERI

[letisim, haberlesme ve ydnetim siireclerine hizmet eden tekniklerin temel prensipleri,
teknoloji ilerledik¢e bicim ve yontem olarak degisse de Oziinde bilgi paylasimi ve
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organizasyonunun kadim esaslarina dayanir. internetin kok buldugu zemin, sézgelimi Bizans’in
9. yy’da Miisliiman akinlarima kars1 Hasan Dagi’ndan Istanbul’a kadar belirli araliklarla atesli
sinyal kuleleri insa ederek kurdugu, haberlerin 720 km gibi bir mesafeyi bir saat i¢inde kat
etmesini saglayan sistem' ile ortaktir. Oyle ki; 19. yy’m hemen basinda, Ingiltere’nin Devon
Kontlugu’nda, ayni sitemle sehri bir ag gibi sararak gilinlimiiz ag haritalarina benzeyen bir
isleyis meydana getirildigi de goriilmektedir.? Atli habercilerden posta teskilatlarma ve
telgraftan uydu sistemlerine kadar iletisimin uzun tarihi, ortak bir 6ze iligkin g¢abalarin
sonucudur. Dolayisiyla internetin s6z konusu aragsal gelenegin bir parcasi oldugunu ilk kertede
kabul etmek gerekir.

Internetin benzer kavramlardan ayirt edilmesi, devlet ve hukuk ile iliskilendirilmesinde
yapilacak ¢oziimlemelerin sarahat ve isabeti adina énem arz etmektedir. Eldeki c¢alismanin
kapsaminin tespiti bakimindan ise ortaya ¢ikis sartlar1 baglaminda internet ve Web iliskisini
aciklayarak, internetin sahip oldugu fiziksel (physical) ve mantiksal (logical) yapilarin
ayriminin vurgulanmasi faydali olacaktir.

Soguk Savas atmosferindeki 1958 yilinda Amerika Birlesik Devletleri (ABD) Savunma
Bakanlig1 tarafindan “Ileri Arastirma Projeleri Ajansi (Advanced Research Projects Agency-
ARPA)” kurulmustur. 2. Diinya Savasi’nda atom bombasinin kullanilmas trajik bir “teknolojik
stirpriz” ornegi olarak goriiliirken; ARPA’nin temel fonksiyonunun “ABD aleyhine teknolojik
stirpriz yaganmasini engellemek” oldugu, bunun da ancak “siirprizleri yapan taraf” olmakla
miimkiin oldugu degerlendirmesi yapilmigtir.* Niikleer savas tehdidinin yiikseldigi donemlerde,
olas1 niikleer saldirt durumunda emir komuta sisteminin islevini devam ettirebilmesini
saglayacak bir iletisim sistemi ihtiyac1 dogmustur.’> Bu amacla onerildigi iizere dagitik aglarin
(distributed network) paket anahtarlama (packet switching) yontemiyle caligmasi prensibi®
uygulanan ve ARPA arastirmacilarinin bilgisayarlar vasitasiyla iletisim kurmalarini saglamak
maksadiyla 1969’da faaliyete gecen ARPANET (Advanced Research Projects Agency
Network), giniimiizde internet olarak adlandirilan yapinin temelini olusturmustur. 1983’te,
ARPANET in arastirma amagli kullanilan ag1 ayni isimle devam ederken; askeri amagli ag,
MILNET (Military Network) adiyla ayrilmistir. Agda kullanilan Ag Kontrol Protokolii’nden
(Network Control Protocol-NCP) Iletim Kontrol Protokolii / Internet Protokolii’ne

' Philip Pattenden, ‘The Byzantine Early Warning System’ (1983) 53 Byzantion 258, 258-299.

Devon County Council, ‘Fire Beacons: Warning Signals Across the Countryside’ (2000) 7
<https://devoncc.sharepoint.comy/sites/PublicDocs/Environment/Historic/Forms/Allltems.aspx?id=%2Fsites
%?2FPublicDocs%2FEnvironment%2FHistoric%2FSchools%2FFire%20Beacons%2Epdf&parent=%2Fsites
%?2FPublicDocs%2FEnvironment%2FHistoric%2FSchools&p=true&ga=1> Erisim Tarihi: 05.02.2025.

US Department of Defence, ‘Department of Defense Advanced Research Projects Agency’ (Directive, No
5105.15, 7 February 1958).

4 Stephen Lukasik, ‘Why the Arpanet Was Built’ (2011) 33 IEEE Annals of the History of Computing 4, 6.

5 ibid 9.

Saldir1 senaryolarina gore sistem alternatiflerinin verimliligine yonelik analizler ve s6z konusu prensip
hakkinda ayrmtili bilgi i¢in bkz Paul Baran, ‘On Distributed Communications Networks’ (The RAND
Corporation 1962) R-2626.
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(Transmission Control Protocol / Internet Protocol-TCP/IP) gegis de bu yilda gergeklesmistir.”
1989’da da amacim basariyla gergeklestirmis olan ARPANET kapanmustir.® Bu siire¢, ABD
Ulusal Bilim Vakfi’nin (National Science Foundation-NSF) iilke ¢apindaki bir¢ok tiniversiteyi
birbirine baglama ¢alismalarinin sonucu olarak 1986’da NSFNET’i (National Science
Foundation Network) faaliyete gecirmesiyle paralellik tasimaktadir.’ NSFNET ile internetin
omurgast olusmus; koordinasyonu ise Internet Tahsisli Sayilar ve Isimler Kurumu’nun
(Internet Corporation for Assigned Names and Numbers-ICANN) 1998°de yetkilendirilerek
ozellestirilmesine kadar devlet marifetiyle siirdiiriilmiistiir.'°

Yukarida arz edilenlerden anlagilacagi iizere “internet”; esas itibariyle iletisim ve veri
paylasimi amacl, belirli teknik standart ve kurallara gore kurulup isletilen bir dagitik baglant:
sistemidir. Uygun cihazlari, uygun fiziksel altyapiya baglamak suretiyle internetin bir pargasi
olunmaktadir. Telefon ya da telgraf aglar1 da kendi standart ve kurallar1 dahilinde farkli baglanti
sistemi 6rnekleri olarak gosterilebilir. Interneti baska sistemlere gore ¢ok ileri noktaya tasiyan
ilk unsur ise siiphesiz ki bilgisayar ve dagitik ag baglant1 teknolojilerinin gelisimidir. Bu ileri
seviye teknolojik altyap1 da Web fikrine yasam alani saglayarak “sanal alem” ifadesiyle karsilik
bulan ortami giliniimiize kadar tasimaistir.

1980’11 yillarda, Cenevre’de faaliyetlerini siirdiiren Avrupa Niikleer Arastirma Merkezi
(Conseil Européen pour la Recherche Nucléaire-CERN) biinyesinde belirli periyotlarla ¢aligip
ayrilan arastirmacilarin iirettigi verilerin, toplanip koordine edilerek, yeni arastirmacilarin da
faydalanabilecegi sekilde birikimli hale getirilmesi amaciyla bir formiil ihtiyaci dogmustur.'!
ARPANET ve NSFNET donemlerine tekabiil eden bu siiregte internet, ortaya ¢ikis amacini
kargilamig olsa da kullanimimin uzmanlik gerektirmesi, altyapisinin ¢ok pahali ve karmasik
olmasi, smirli amaglar disinda verimli kullanilamamasi1 gibi zaaflar1 nedeniyle s6z konusu
ihtiyact tam anlamiyla karsilayamamistir.'> O doénem iginde CERN’de gorevli olan Tim
Berners-Lee, 1989°da sundugu “Bilgi Yonetimi: Bir Oneri” baslikli ¢alismasinda, dagitik

“hiper metin (hypertext)”'? sistemini temel alan bir ¢dziim éngdrmiistiir.'* Onerdigi sistem igin

7 Ronda Hauben, ‘From the ARPANET to the Internet’ (23 Haziran 1998) <https://www.columbia.edu/~rh
120/other/tcpdigest_paper.txt> Erisim Tarihi: 05.02.2025.

8 Lukasik (n 4) 17.

US National Science Foundation, ‘Birth of the Commercial Internet’ <https://new.nsf.gov/impacts/internet>

Erisim Tarihi: 05.02.2025.

Susan Schiavetta and Konstantinos Komaitis, ICANN’s Role in Controlling Information on the Internet’

(2003) 17 International Review of Law, Computers & Technology 267, 268-2609.

Tim Berners-Lee and Mark Fischetti, Weaving the Web: The Original Design and Ultimate Destiny of the

World Wide Web by Its Inventor (1st ed, HarperSanFrancisco 1999) 3-23.

12 ibid 18.

Hiper metinler, salt yazidan ibaret olmanin 6tesinde, medya igerigi, diger metinlere baglantilar vs. 6zellikleri

de igerisinde barindirabilen belgelerdir. Giiniimiizdeki “web sayfas1” kavraminin temeli, bu belge yonteminin

ortaya ¢ikistyla atilmistir. Ayrintili bilgi i¢in bkz Roy Rada, ‘Writing and Reading Hypertext: An Overview’

(1989) 40 Journal of the American Society for Information Science 164.

4" Timothy J Berners-Lee, ‘Information Management: A Proposal’ (CERN 1989) <https://cds.cern.ch/record/
369245> Erisim Tarihi: 05.02.2025.

83



Cevrimici Hizmetler ve internet igerikleri... TOGUHFD (2025) 3 [1]

de en uygun altyap: internettir. Bu sayede diinyanin ¢esitli yerlerinde bulunan kullanicilarin
internet iizerinden ayni bilgilere farkli bilgisayar sistemleriyle ulasmalart ve bilgilerin
bulundugu hiper metinlere kendi 6zel baglantilarini (/ink) eklemeleri saglanmisg; ayrica daimi
degiskenlik arz eden bilgilere es zamanli erismeyi saglayan “canli” baglantilarin kurulmasi
miimkiin hale gelmistir.'”> Onerinin 1990’da kabuliinii izleyen siirecte islemeye baslayan
sisteme ise “Diinya Capinda Ag (World Wide Web-WWW)1¢ ad1 verilmistir.!”

Paket anahtarlama mantig1 geregi, ileti transferinde paketin bir cihazdan bagkasina
ulagabilmesi i¢in internete bagli her cihazin bir IP adresine sahip olmasi gereklidir. Dolayisiyla
bir Web sitesine erismek istendiginde, siteyi barindiran cihazin (sunucunun-server) adresine
ithtiya¢ duyulmaktadir. Bu adreslerin de bilinirliginin saglanmasi ve kullanici dostu olmasi
amaciyla ¢ok sayida rakamdan'® olusmus karmasik IP adresleri yerine; bu IP adresleriyle
eslestirilen “www.example.com” gibi alan adlar tercih edilmistir. Alan Ad1 Sistemi (Domain
Name System-DNS) de 6zet olarak, bu unsurlarin ve eslestirmelerin dagitik sekilde tutuldugu
bir veri tabanini ifade etmektedir."”

Web sayesinde metin ve medya Ogelerini barindiran sayfalar, yine barindirdiklar
linklerle birbirine baglanmis ve bdylece internetin sagladigi fiziksel agin lizerinde “yasayan”
bir soyut ag meydana getirmistir. Web sayfalariin hiper metin ile sahip oldugu bu 6zellikler
sebebiyle, Web’in ilk yillarindan itibaren birgok yazar bu sistemi sanal bir uzay metaforu
kullanarak tanimlamistir.?? Tiirk¢eye “sanal alem” tabiriyle yerlesen s6z konusu metafor,
esasinda internetin Web ve icerikleri ile popiilerlesen mantiksal yapisinin insan algisindaki
izdiisimiinii ifade etmektedir. Sonug itibariyle dar anlamda internet, belirli standartlar ve
protokoller ¢ergevesinde olusturulmus, fiziksel araglarla birbirine baglanan bir aglar agiyken;
genis anlamda ise internetin cihazlar, kablolar ve c¢esitli baglanti elemanlar1 gibi fiziksel
unsurlarla birlikte Web’i ve diger mantiksal unsurlari, tizerinde iletimini sagladig verileri ve
aga baglanan kisileri de kapsayan genis bir sistem olarak tanimlanmas1 miimkiindiir. Cevrimigi
hizmetler de internetin mantiksal yapisina dahil olan bagta Web siteleri ve uygulamalar olmak
iizere, internete baglh kalma sartiyla kullanilabilen hizmetleri ifade etmektedir.

Internet baglaminda “igerik” ise hukuken olduk¢a kapsamli bir ifadedir. 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun?!' metninde tercih edilen “internet ortami iizerinden

15" Tony Kippenberger, ‘How Did We Get to a World Wide Web?” (1999) 4 The Antidote 21, 22.

Eldeki ¢alismanin devaminda “Web” kisaltmasiyla ifade edilecektir.

17 Berners-Lee and Fischetti (n 11) 23.

IPv4’iin 32 bitlik sisteminde adresler 93.184.215.14 gibi rakamlardan olusurken; 128 bitlik gelismis versiyon
IPv6 sistemine gore alman adresler 2606:2800:21f:cb07:6820:80da:af6b:8b2c¢ gibi harf ve rakam
kombinasyonlarindan olusabilmektedir.

Milton L Mueller, Ruling the Root: Internet Governance and the Taming of Cyberspace (1. paperback ed, MIT
Press 2004) 41.

Rainer Bromme and Elmar Stahl, ‘Is a Hypertext a Book or a Space? The Impact of Different Introductory
Metaphors on Hypertext Construction’ (2005) 44 Computers & Education 115, 117.

04.05.2007 tarih ve 5651 sayili Internet Ortaminda Yapilan Yayimlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (RG 23.5.2007/26530).

20

21
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kullanicilara sunulan her tiirlii bilgi veya veri... ”** tanmimi da bunun bir gostergesidir. Igerigin,
Avrupa Birligi (AB) Dijtal Hizmetler Yasas1 (Digital Services Act-DSA)* diizenlemesinde
“yasadisi icerik (illegal content)” bash@inda “...herhangi bir bilgi”’;** ABD’de
telekomiinikasyona dair federal yasalarn kodifiye eden 47 U.S. Code hiikiimlerinde, “bilgi
icerigi saglayici (information content provider) bashginda “...internet veya diger etkilesimli
bilgisayar hizmetleri araciligiyla saglanan bilgi...”;?® Birlesik Krallik Cevrimigi Giivenlik
Yasast (Online Safety Act) hiikkiimlerinde ise “...bir internet hizmeti araciligiyla iletilen
herhangi bir sey...”"*® seklinde tanimlandig1 goriilmektedir. Dolayisiyla igerigi belli tiirlerle
sinirli sayiya tabi tutmak miimkiin degildir. Dijital ortama tasinmis her veri, hukuken “igerik”
kapsamindadir. Dijital formdaki icerik de internet vasitasiyla erisilebilir oldugu durumda

~ 19

“internet i¢erigi” vasfini haiz olacaktir.

Sonug olarak, eldeki calismada internet genis anlamiyla degerlendirilmis; devletlerin
yetki icrasinda basvurduklar1 yontemler ile uluslararas1 hukukta egemenlik ve yetkiye iligkin
esaslar bakimindan, bagta Web siteleri ile dijital platformlar olmak tizere ¢evrimici hizmetler
ve genel olarak internet igerikleri kapsam dahiline almmustir. Internetin fiziksel yapisi,
internette eylemde bulunan siijeler ve internet erisimine acik kisisel veriler ile biiytik veri (big
data) gibi unsurlarin devletler ile miinasebeti de farkli ¢aligmalara konu edilebilir.

II. CEVRIMICI HIZMETLER VE INTERNET ICERIKLERi UZERINDEKI
YETKIi iICRASINDA DEVLETLERCE BASVURULAN YONTEMLER

Devletler, uluslararasi hukukun devletin yetkisine hakim ilkelerine?’ binaen internetin
fiziksel altyapisi ve internette eylemde bulunan siijeler iizerinde yetkili oldugu gibi, internetin
mantiksal yapis1 iizerinde de yetki sahibidir. Ozellikle Web mimarisinin sonucu olarak;
devletlerin mantiksal unsurlara ve verilere miidahalesi, yabanci veya iilke disindaki kisiler

225651 sayih Kanun, m 2/1-f.

23 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single
Market for Digital Services and amending Directive 2000/31/EC (Digital Services Act) [2022] OJ L 277/1.

24 Digital Services Act, art 3/h.

25 Communications Decency Act, 47 USC § 230 (1996).

26 Online Safety Act 2023, ¢ 50, s 236(1).

27 Bir siyasal iktidar tipi olarak devletin en temel hukuki fonksiyonlar, kural koymak ve tatbik etmektir. Hangi
olgular hakkinda kural konabilecegi ve kurallarin bu olgulardan hangilerine, hangi sartlarda tatbik
edilebilecegi, yine devletlerin zaman i¢inde uluslararasi hukuk nezdinde ortaya koydugu esaslara gore
belirlenmektedir. S6z konusu esaslar, devlet otoritesinin iilke ve insan iizerinde sahip oldugu siyasal
iktidarindan dogan “yer yoniinden (ratione loci)” ve “kisi yoniinden (ratione personae)” yetkisini (jurisdiction)
yansitacak sekilde, basta vatandaglik ve iilkesellik baglarina dayanmaktadir. Mezk(ir baglarin dogrudan
kurulamadig1 durumlarda dahi devletin bizzat kendisini veya vatandaslarini korumas: yahut evrensel kabul
gormiis suglarla miicadele edilebilmesi adina yetkinin varligindan bahsedilebilmektedir. Bu miilahazalar ile
ortaya ¢ikan ilkelere dair sistematik bilgi i¢in bkz Rebecca MM Wallace and Olga Martin-Ortega, International
Law (8th edn, Sweet & Maxwell 2016) 124-142; Martin Dixon, Textbook on International Law (7th edn,
Oxford University Press 2013) 148—161;Malcolm N Shaw, International Law (8th edn, Cambridge University
Press 2017) 483—522; Christopher Staker, ‘Jurisdiction’ in Malcolm D Evans (ed), International Law (4th edn,
Oxford University Press 2014) 309-333; Tim Hillier, Principles of Public International Law (2nd edn,
Cavendish Publishing 1999) 125-141.
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iizerinde yetki tespit ve icrasina gore ¢cogu kez daha rahat sekilde gerceklesmektedir. Internet
icerigine devlet miidahalesi, resmi kurumlar vasitasiyla dogrudan icra edilebilecegi gibi basta
erisim saglayicilar (yaygin kullanilan tabirle Internet Servis Saglayicilar-ISS) olmak iizere
hizmet saglayicilar vasitasiyla da meydana gelebilmektedir.

Mubhtelif amagclarla belli kullanicilar arasinda kapali devre iletisim olanagi saglayan
intranet sistemleri dahi iilke veya uyrukluk iliskisi kurulabildigi yahut buralardan kaynaklanan
etkilere maruz kalindig takdirde devlet yetkisine tabidir. Mezkir sistemlerin sdzgelimi bir
sorusturma kapsaminda gizli takibe alinmasi yahut aciktan ve cebren miidahale etmek suretiyle
erisim saglanmasi gibi uygulamalar, hukuken dngoriilmiis sartlar karsilandiginda devletler i¢in
miimkiindiir. internette ise TOR (The Onion Router) Ag*® gibi alternatif aglarm yahut IP
iizerinden Ses Iletimi (Voice over Internet Protocol-VoIP), Dosya Aktarim Protokolii (File
Transfer Protocol-FTP), Internet Aktarmali Sohbet (Internet Relay Chat-IRC) gibi ugtan uca
(peer to peer-P2P) protokollerin kullaniminda da benzer durum gecerlidir. Web ise hiper metin
ve hiper link yapis1, kamusallasmasi ve 1SS’ler ile site isletmecilerinin tahakkiimiinde olmasi
yontiyle farklilagmaktadir. Ortaya ¢iktig1 zamanlardaki adem-i merkeziyetci yapisiyla 6zgiirliik
ve devletlerden bagimsizlik riizgarina sebep olan Web, giiniimiizde ana hatlartyla oldukca
kontrol edilebilir hale getirilmistir. Devletler i¢in siijeler ve fiilleri lizerindeki yetki icrasinin
yaninda, Web icerikleri iizerindeki icra imkanlar1 da gelismistir. Genellikle ISS’ler, yer
saglayicilar ve Web sitesi isletmecilerini muhatap alan devletler,?® Web igeriklerine yapilacak
miidahaleleri bu muhataplar1 vasitasiyla gergeklestirmektedir. S6z konusu igerikler igin;
gozetleme ve denetleme, kaldirma, filtreleme ve erisim engelleme gibi yOntemlere
basvurulabilmektedir.

A. Gozetim ve Denetim

Devletlerin, iilkelerinde meydana gelen olaylar ve kisilerin eylemleri {izerinde gozetim
ve denetim yetkisine sahip olmasi, devlet olmanin dogal bir sonucudur. Lakin bu yetkinin
sinirlara dair tartismalar muhtemeldir ki devlet mefhumu var oldugu siirece devam edecektir.
Mamafih kamu diizeni ve milli giivenlik gibi kaygilar ile insan hak ve 6zgiirliikleri arasindaki
dengeyi saglamak, hukukun cetin bir vazifesidir. Devletlerin ulusal hukuk diizenlemelerinin ve

2 TOR aginin isleyisine dair bkz Merve Varol Arisoy and Ecir Ugur Kiigiiksille, ‘Performance Comparison of
TOR Hidden Service Crawlers’ (2019) 6 Bilecik Seyh Edebali Universitesi Fen Bilimleri Dergisi 147, 149—
151.

S6z konusu siijeler, literatiirde siklikla “hizmet (veya servis) saglayict” kiimesi i¢inde anilmaktadir. Genis
anlamiyla ele alindiginda, her birinin esasen internet isleyisi dahilinde birer hizmet sagliyor olmasindan bahisle
hizmet saglayici olarak anilmasi miimkiindiir. Fakat bu yontem, kiime i¢inde ayrim yapilirken bazi
karisikliklara sebep olmaktadir. Ornek olarak “internet servis saglayic1”, erisim saglayiciyi, yer saglayiciy1 ve
Web sitesi isletmecisini belirtecek sekilde kullanilabilmektedir. Oysa yerlesik kullammda ISS (veya
Ingilizce’den ISP) kisaltmasi, esasen abonelerine internet hizmeti sunan operatorleri, yani erisim saglayici
ifade etmektedir. Oztekin de bu durumu, ISS kavrammin bir ¢at1 kavram olarak kullanilmasiyla dar manada
kullanilmas arasindaki fark ile agiklamistir; Alp Oztekin, Teori ve Uygulamada Tiirk Internet Hukuku (1. bs,
Seckin Yayincilik 2021) 156. Eldeki calismada da erisim saglayicilar “ISS”; cevrimici hizmetlere ve internet
iceriklerine barindirma (hosting) hizmeti sunan siijeler “yer saglayic1”; icerigini kendisi saglayan veya igerik
saglayicilarn igeriklerini internet ortaminda erisilebilir kilmasi i¢in aracilik hizmeti veren ¢evrimigi uygulama
veya Web sitelerini isletenler de “Web sitesi isletmecisi” sifatiyla karsilanmigtir.
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mer’i uygulamalarinin bu bakimdan yerindeligi meselesi, anayasa ve insan haklar1 ¢ercevesinde
farkli ¢alismalarin konusudur. Modern egemen devletler sistemine dayali uluslararast hukukun
konu hakkindaki esas meselesi ise; yetki doktrinleriyle tesis ve icra simirlart belirlenen
devletlerin, smir asan ve biitiinii Ustiinde egemenlik iddiast miimkiin olmayan internet
tizerindeki gdzetim ve denetim normlar1 ve uygulamalarinca olusan vakianin tespitidir. Zira
devletleri bundan meneden yahut agik¢a sinirlari belirleyen bir uluslararasi hukuk kaynaginin
yoklugunda, devlet normlar1 ve uygulamalar1 rehber niteliginde kabul edilecektir.

Internet baglaminda “gdzetim (surveillance)”°

eylemi, en sade tanimla kullanicilar ile
sunucular arasindaki trafigin ve igerigin takibini ifade etmektedir. Web’in gegirdigi evrim ve
kullanicilarin internet ortamina sagladigr igerigin ulastigi gesitlilik ile biiyiiklik, gézetimi
sosyal ve siyasal acidan ¢ok kapsamli ve etkili bir ara¢ haline getirmistir. internet gozetimi,
teknoloji temelli bir eylem oldugundan, oOncelikle teknoloji sahiplerinin fiilen elinde
bulundurdugu bir imkandir. Dolayisiyla akla ilk olarak sirketler gelmektedir. Internet
hizmetlerini dogrudan kullaniciyla bulusturan sirketler, hizmetlerin kullanimiyla ortaya ¢ikan
veri yiginina karsi hakim pozisyondadir. Devletlerin de hem dogrudan teknoloji kullanimi
marifetiyle hem sirketler iizerindeki otoritesini kullanmak suretiyle gozetim icra etmesi
mumkiindiir. Gerek sirketler gerek devletler tarafindan yiiriitiilen gozetim agik veya ortiilil,
hukuki veya hukuka aykir1 olabilir. Sirketlerin 6nceligi genellikle reklam isabeti, kullanici
aligkanlarmin tespiti, pazar hakimiyeti, verilerden maddi menfaat saglanmasi gibi
ekonomik/ticari motivasyonlardir. Devletler ise kamu diizeninin ve milli giivenligin temini
baslig1 altinda; siber giivenlik, terdrle miicadele, sugun tespiti ve 6nlenmesi, kitlelerin siyaseten
kontrolii veya baski altina alinmasi, mali denetim, hak ve Ozgiirliklerin muhafazasi,
dezavantajli gruplarim korunmasi gibi hukuki veya siyasi amaglar tasiyabilir. Devletlerin
gbzetim ve denetim faaliyetleri amag ve siire itibariyle sinirli tutulabilir ya da siirekli ve genel
uygulamalara bagvurulabilir. Devletler ve sirketler disinda uluslararasi orgiitler, sivil toplum
kuruluglar1 ve goniilliiler tarafindan, ¢ocuk istismart gibi kamu vicdaninda biiyiik tahribata
sebep olan suglara kars1 diizenli izleme, raporlama ve bildirim faaliyetleri de yiirtitiilmektedir.3!

30" Literatiirde bilgi ve iletisim teknolojilerinin kullanimi yoluyla gozetim/izleme igin “veri gdzetimi/verizleme
(dataveillance)”, dijital/elektronik gozetim, elektronik panoptikon gibi kullanimlar tercih edilmektedir;
Christian Fuchs and others, ‘Introduction: Internet and Surveillance’ in Christian Fuchs and others (eds),
Internet and Surveillance: The Challenges of Web 2.0 and Social Media (1st edn, Routledge 2012) 1; Taha
Kurt, ‘Panoptikondan Data Diktatorliigiine: Ozgiirliigiin Sonu mu?’ (2023) 1 Tokat Gaziosmanpasa
Universitesi Hukuk Fakiiltesi Dergisi 137, 142—144.

31 Uluslararas1 Kriminal Polis Teskilati (The International Criminal Police Organization-INTERPOL)
biinyesindeki Cocuklarin Cinsel Istismar1 Uluslararasit Veri Tabani (International Child Sexual Exploitation
(ICSE) Database), Uluslararas: Internet Thbar Merkezleri Birligi (International Association of Internet
Hotlines-INHOPE), Internet izleme Vakfi (Internet Watch Foundation-IWF), gibi kurumlar drnek olarak
gosterilebilir. Haklarinda detayli bilgi igin bkz ‘International Child Sexual Exploitation Database’,
(INTERPOL) <https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploita
tion-database> FErisim Tarihi: 05.02.2025; ‘Association of Internet Hotline Providers’, (INHOPE)
<https://www.inhope.org/EN> Erisim Tarihi: 05.02.2025; ‘About Us’, (/WF) <https://www.iwf.org.uk/about-
us/> Erigim Tarihi 05.02.2025.
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Uluslararas1 hukukta internet gézetimine dair sinirlar, insan haklar1 sézlesmelerinden
baslamaktadir. Insan Haklar1 Evrensel Beyannamesi,’> Medeni ve Siyasi Haklar Sozlesmesi,*
Avrupa Insan Haklar1 Sozlesmesi (AIHS)** gibi metinlerde 6zel hayatin ve haberlesmenin
mahremiyeti vurgulanmistir. Bilisim 6zelinde ise BM Genel Kurulu, 2014 tarihli “Dijital Cagda
Mahremiyet Hakki” baslikli karariyla devletlere su ¢agrilarda bulunmustur:

“(a) Dijital iletisim baglami da dahil olmak iizere mahremiyet hakkina saygi
gosterilmesi ve onun korunmasi;

(b) Ilgili ulusal mevzuatin uluslararast insan haklarr hukuku kapsamindaki
viikiimliiliiklerine uygunlugunu temin etmek de dahil olmak iizere, bu haklarin ihlallerine son
vermek ve bu tiir ihlalleri onleyecek sartlar: saglamak igin tedbirler almak;

(c) Uluslararast insan haklar: hukuku kapsamindaki tiim yiikiimliiliiklerinin tam ve etkili
bir sekilde uygulanmasini saglayarak mahremiyet hakkini idame ettirmek amacuyla; kitlesel
gozetim, dinleme ve toplama dahil olmak iizere iletisimlerin gozetimi, dinlenmesi ve kigisel
verilerin toplanmasiyla ilgili usullerini, uygulamalarini ve mevzuatlarini gézden gegirmek;

(d) Iletisimlerin devletce gozetimi, dinlenmesi ve kisisel verilerin toplanmast icin uygun
olgiide seffafligi ve hesap verilebilirligi saglayabilecek bagimsiz, etkili yerel denetim
mekanizmalar: kurmak veya mevcut olanlar siirdiirmek”

Insan hak ve dzgiirliiklerine iliskin sinirlar, uluslararasi hukukun temelini olusturan
devlet egemenligine dayali iktidara karsi ¢izilmistir. Diger taraftan devletlerin egemen esitligi
ve i¢ islerine karigmama ilkeleri de kiiresel kabul gérmiis durumdadir. Bu bakimdan devletin
internet iizerindeki i¢ egemenligine tekabiil eden yetkisinin ilk basamagi gozetim ve denetim
olacaktir.

Internet iizerinde etkin gdzetim politikalar1 izleyen Cin, Siber Giivenlik Yasasi*®
hiikiimleriyle vatandaslarina giivenli ve yaygin sekilde ag erisimi sunmay1 taahhit etmis; aglar
kullanan vatandaslarin da rejime ve sosyoekonomik diizene tehdit teskil edecek davranislarda

32 nsan Haklari Evrensel Beyannamesi, m 12: “Hi¢ kimse ozel hayati, ailesi, meskeni veya yazismasi

hususlarinda keyfi karigmalara, seref ve séhretine karsi tecaviizlere maruz birakilamaz. Herkesin bu karisma

ve tecaviizlere karst kanun ile korunmaya hakki vardwr.”

33 Medeni ve Siyasi Haklar Sézlesmesi, m 17: “Hi¢ kimsenin ézel hayatina, ailesine, evine ya da haberlesmesine

keyfi ya da yasadisi olarak miidahale edilemez; hi¢ kimsenin seref ve itibarina yasal olmayan tecaviizlerde

bulunulamaz.”

3 AIHS, m 8: “I. Herkes ézel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir. Bu

hakkin  kullanilmasina bir kamu makamimin miidahalesi, ancak miidahalenin yasayla ongériilmiis ve
demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug
islenmesinin énlenmesi, saglhigin veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmast igin gerekli
bir tedbir olmasi durumunda séz konusu olabilir.”
35 UN General Assembly Resolution 68/167, The Right to Privacy in the Digital Age, UN Doc A/RES/68/167,
(18.12.2013), 2-3.
Yasanin Ingilizce gevirisi i¢in bkz ‘Translation: Cybersecurity Law of the People’s Republic of China
(Effective June 1, 2017)’ (DigiChina) <https://digichina.stanford.edu/work/translation-cybersecurity-law-of-
the-peoples-republic-of-china-effective-june-1-2017/> Erigim Tarihi: 05.02.2025.
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bulunmalarini yasaklamigtir.?” Ayrica hukuka uygunlugun denetimi ve tehditlere karst
giivenligin saglanmasi i¢in de bir “siber giivenlik izleme, erken uyar1 ve bilgi iletisim sistemi”
kurulmasma hiikmedilmistir.’® Cin ayrica her devletin sinirlar1 igerisindeki veri akigini
tamamen kontrol etme yetkisi oldugunu kabul etmektedir.** Cin’de diizenleme, gozetim ve
denetim yetkileri Cin Siber Uzay Idaresi, Kamu Giivenligi Bakanhgi, Endiistri ve Bilgi
Teknolojileri Bakanlig1 ve Devlet Piyasa Diizenleme Idaresi olmak iizere dért merkezi kuruma
taninmis durumdadir. Lakin esas olarak genel veri akisi lizerindeki gdzetim ve denetim islevleri
Cin Siber Uzay Idaresi tarafindan yerine getirilmektedir.** Bunlarm yam sira hizmet
saglayicilara da platformlarindaki bilgi yonetimlerini giiclendirmeleri, boylece tespit ettikleri
hukuka aykiri igerikler hakkinda, yayilmasini engelleme, yetkili makamlara bildirme, silme gibi
onlemleri uygulamalari yiikiimliligi getirilmigtir.*!

ABD’nin 11 Eyliil sonrasindaki giivenlik¢i politikalarinin sembollerinden olan ABD
Yurtseverlik Yasasi’nin (US4 PATRIOT Act)* 215. Boliim hiikiimleri ile devlete internet
lizerinde genis bir gdzetim yetkisi tanmmustir.*3 Yasanin siiresi 2015°te doldugunda ise bu kez
ABD Ozgiirliik Yasas1 (US4 FREEDOM Act)** adinda yeni bir yasa ile reforma gidilmistir.
Aradaki siirecte 1978 tarihli Yabanci Istihbarat Gozetimi Yasasi'nda (Foreign Intelligence
Surveillance Act-FISA) reform yapilmis ve 2008 tarihli FISA Degisiklikleri (FISA
Amendments)* kabul edilmistir. Sonugta ABD hukukunda internet gozetimine dair hukuki
dayanak, Yurtseverlik Yasasi ile getirilen normlarm Ozgiirliik Yasasi ile tadil edilmis halinden
ve FISA normlar tarafindan tamamlanmis kisimlardan miitesekkildir.*® FISA4 hiikiimleriyle
ABD hiikiimetine, ABD disindaki kisilerin internet hareketlerinin milli glivenlik gerekgesiyle
gbzetimi i¢in yetki taninmistir. Gelgelelim bu yetkinin Ulusal Giivenlik Ajansi (National
Security Agency-NSA) tarafindan ABD iilkesindeki ABD vatandaslarinin bilgileri i¢in de
kullanilmak suretiyle istismar edildigi, isleyisi gizlilik esasina gore yiirliyen FISA

37 Cin Siber Giivenlik Yasasi, m 12.

3 Cin Siber Giivenlik Yasas1, m 51.

3 Cemre Cise Kadioglu Kumtepe, ‘Siber Uzayda Kuvvet Kullanma Yasagi ve Yasagin Istisnalarinin
Gegerliliginin Tallinn Rehberi Kapsaminda Degerlendirilmesi’ (2022) 53 The Turkish Yearbook of
International Relations 21, 26.

Angela Huyue Zhang, High Wire: How China Regulates Big Tech and Governs Its Economy (Oxford
University Press 2024) 142-143.

41" Cin Siber Giivenlik Yasas1, m.47.
0

40

Yasanin resmi ve tam adt: “Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act of 2001

4 <Surveillance  Under  the  USA/PATRIOT  Act’  (dmerican  Civil  Liberties  Union)
<https://www.aclu.org/documents/surveillance-under-usapatriot-act> Erisim Tarihi: 05.02.2025.

Yurtseverlik yasasina benzer sekilde yasanin resmi ve tam isimden anlamli bir kisaltma ¢ikarilmistir: “Uniting
and Strengthening America by Fulfilling Rights and Ensuring Effective Discipline Over Monitoring Act of
2015”.

45 Public Law No 114-23, 129 Stat 268 (2 Haziran 2015).

46

44

215. Boliim 6zelinde diizenlemeler arasindaki iliskiye dair resmi bilgilendirme i¢in bkz ‘USA Freedom Act’
(House Judiciary Committee Republicans, 22 Nisan 2015) <http:/judiciary.house.gov/usa-freedom-act>
Erigim Tarihi: 05.02.2025.
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Mahkemesi’nin konu hakkindaki beyaninin kamuya agilmasiyla ortaya ¢ikmistir.*” Bu gelisme,
ABD merkezli teknoloji sirketlerindeki kullanici verilerine erismek i¢cin NSA nezdinde bir arka
kap1 (backdoor) olarak PRISM kod adli programin kullanildig: iddiasiyla baslayan siirecin bas
aktorii olan Edward Snowden tarafindan ileri siiriilen iddialarla da paralellik igermektedir.*®

Rusya’da 2009 yilinda yiiriirliige giren ve devamindaki degisikliklerle sekillenen Bilgi,
Bilgi Teknolojileri ve Bilginin Korunmasi Hakkinda Federal Yasa (Federal Law On
Information, Information Technologies and Protection of Information), Rusya’nin internet
tizerindeki denetim ve gdzetim faaliyetlerinin genel hukuki dayanagidir.*® Rusya Federal Bilgi
Teknolojileri ve Kitle Iletisim Denetleme Kurumu (Roskomnadzor), ilgili siirecleri yiiriiten
devlet orgamdir.>® SORM kisaltmasiyla bilinen “Operasyonel Sorusturma Faaliyetleri Sistemi”
de basta Federal Giivenlik Sevisi (FSB) olmak iizere ilgili devlet kurumlarinca ag gozetiminin
etkili bir enstriimani olarak kullanilmaktadir.! SORM, 1995 tarihli Operasyonel Arama
Faaliyetleri Federal Yasasi’na®* dayanmaktadir. Yasanin kapsami yillar iginde genisletilmistir.
Diger taraftan 2016°da kabul edilen ve Yarovaya Yasalar1 adiyla bilinen diizenlemelerle hizmet
saglayicilarin veri ve metaveri saklama yiikiimliiliikklerinde siire uzatimina gidilmis, mesajlasma
uygulamalarinda sifreli arka kapilar bulundurulmasi zorunlu tutulmustur.>

Tiirkiye’de genel internet denetimi Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
tarafindan yiiriitiilmektedir.>* Ayrica Milli Istihbarat Teskilati’na (MIT), 2014’te kabul edilen
degisiklikle “dis istihbarat, milli savunma, terérle miicadele ve uluslararasi sug¢lar ile siber
giivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarati usul, arag ve sistemlerini

47 Greg Nojeim, ‘FISA Court Opinion Outlines FBI Abuse of Key Intelligence Surveillance Authority’ (Center
for Democracy and Technology, 4 Eyliil 2020) <https://cdt.org/insights/fisa-court-opinion-outlines-fbi-abuse-
of-key-intelligence-surveillance-authority/> Erisim Tarihi: 05.02.2025. ABD Ulusal Istihbarat Direktorliigii
Ofisi’nin (Office of the Director of National Intelligence-ODNI) verdigi yetkiyle kamuya agilan FISA
Mahkemesi beyani ve emir igin bkz Foreign Intelligence Surveillance Court, Memorandum Opinion and Order,
(6 Aralik 2019) <https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2019_702
Cert_FISC_Opinion_06Dec19 OCR.pdf> Erigim Tarihi: 05.02.2025.

Katie Sanders, ‘Fact-Checking John Oliver’s Interview with Edward Snowden about NSA Surveillance’
(PolitiFact) <https://www.politifact.com/factchecks/2015/apr/09/edward-snowden/fact-checking-john-
olivers-interview-edward-snowde/> Erisim Tarihi: 05.02.2025.

Bilgi Yasasi adiyla da amlan yasanin Ingilizce gevirisi i¢in bkz ‘Federal Law No. 149-FZ of July 27, 2006, on
Information, Information Technologies and Protection of Information (as Amended up to Federal Law No.
222-FZ of July 21, 2014)’ (WIPO Lex) <https://www.wipo.int/wipolex/en/text/371388> Erisim Tarihi:
05.02.2025.

Andrei Richter, ‘Regulation of Social Media in Russia’ (European Audiovisual Observatory 2021) 9.

5l Andrei Soldatov and Irina Borogan, ‘Russia’s Surveillance State’ (2013) 30 World Policy Journal 23, 25;
Nathalie Maréchal, ‘Networked Authoritarianism and the Geopolitics of Information: Understanding Russian
Internet Policy’ (2017) 5 Media and Communication 29, 33.

Federal law No. 144-FZ of 12 August 1995, m 8; Kanun metninin Ingilizce cevirisi igin bkz ‘Federal Law No.
144-FZ Of August 12, 1995 On Operational-Search Activities (with the Amendments and Additions of July
18, 1997, July 21, 1998, January 5, December 30, 1999, March 20, 2001, January 10, June 30, 2003, June 29,
August 22, 2004, December 2, 2005, July 24, 2007) (World Trade Organization)
<https://www.wto.org/english/thewto_e/acc_e/rus_e/wtaccrus58 leg 373.pdf> Erigim Tarihi: 05.02.2025.

53 Maréchal (n 51) 34.

54 ‘Denetleme’ (BTK) <https://www.btk.gov.tr/denetleme> Erisim Tarihi: 05.02.2025.
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kullanmak suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek, analiz etmek ve iiretilen
istihbarati gerekli kuruluslara ulastirmak” yetkisi verilmistir.> Diger yandan hemen her
iilkede benzerleri oldugu iizere BTK ve Ulusal Siber Olaylara Miidahale Merkezi (USOM),
internet ortaminda karsilasilan hukuka aykiriliklara yonelik c¢evrimigi ihbar hizmeti
sunmaktadir.>®

Internetin devletlerin gézetiminde olmasi, giiniimiizde bir sir olarak goriilmemektedir.
Devletler, hukuk diizenlemeleri ve teknik kapasiteleri 6l¢iisiinde veri toplama ve degerlendirme
stireclerini yiirlitmektedir. Cogu durumda ise bunun i¢in hizmet saglayicilardan bilgi talep
edilmektedir. Cocuk istismari ve uyusturucu ticareti gibi vakalarda hizmet saglayicilar ilgili
devlet makamlaria kendiliginden bilgi verebilirken, bilhassa 6liim veya ciddi yaralamaya
iliskin tehlike durumlarinda acil bilgi taleplerine de karsilik verilebilmektedir.’” Sifreli iletisim
ise gdzetim meselesinin ¢ekirdegini olusturan hususlardandir. Ozel hayatin ve iletisimin
mahremiyeti geregi sifreli iletisim kural olarak serbest olsa dahi icerigine asla erisilemeyecek
sekilde sifrelenmis iletisim araglarina karst devletlerin -en azindan- mesafeli olmasi dogaldir.
Hizmet saglayicilara en sik talep ileten devletlerden biri olan Hindistan 6rneginde, 2000 tarihli
Bilgi Teknolojisi Yasasi (The Information Technology Act)®® ile devletin giivenligi, kamu
diizeni, yabanci devletlerle dostane iliskilerin slirmesi ve sugun Onlenmesi gibi gerekgelere
dayali talep durumunda sifreli iletisim iceriginin devlete bildirilmesi zorunlu kilinmistir. Bu
durumlarda sifre ¢oziimiinden imtina edilmesi ise hapis cezasina tabi tutulmustur.’® ABD’de
Kolluk Kuvvetleri icin Iletisim Yardim Yasas1 (Communications Assistance for Law
Enforcement Act-CALEA)® ve Rusya’da Yarovaya Yasalar1 benzer yetkiler 6ngormektedir.
Cin’e gelindiginde Siber Giivenlik Yasasi, Kriptografi Yasasi®! ve Kamu Giivenlik Kurumlar
Tarafindan Internet Giivenligi Gozetim ve Denetimine Iliskin Yonetmelik®® gibi
diizenlemelerle dijital ve sifreli iletisimin sik1 gézetim altina alindig1 goriilmektedir. Ugtan uca
sifreleme hizmeti sunan mesajlasma uygulamalarinda ise ne hizmet saglayicinin ne devletin

w

5 1.11.1983 tarih ve 6532 sayil Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanununda Degisiklik
Yapilmasina Dair Kanun (RG 26.4.2014/28983), m 1.

Hizmetlere erisim icin sirasiyla bkz ‘Internet Thbar Basvurusu’ (BTK) <https://www.turkiye.gov.tr/btk-
internet-ihbar-basvurusu> Erisim Tarihi: 05.02.2025; ‘Thbar’ (USOM) <https://www.usom.gov.tr/ihbar>
Erisim Tarihi: 05.02.2025.

En yaygin kullanilan sosyal medya platformlarindan X ve Instagram o6rneklerinde, isletmecilerin devletlerle
bilgi paylasimina dair belirledikleri esaslar i¢in sirasiyla bkz Erisim Tarihi: 05.02.2025; ‘Kolluk Kuvvetlerine
Yonelik Bilgiler’ (Instagram) <https://help.instagram.com/494561080557017> Erisim Tarihi: 05.02.2025.

% Yasa metnine ve 2008 tarihli degisikliklere erisim i¢cin bkz ‘Rules and Procedures-Central’ (GeM-CPPP)
<https://eprocure.gov.in/cppp/rulesandprocs> Erigim Tarihi: 05.02.2025.

Hindistan Bilgi Teknolojisi Yasasi, m 69.

%0 Communications Assistance for Law Enforcement Act, 47 U.S. Code §§ 1001-1010 (1994).

1 Yasanin Ingilizce cevirisi i¢in bkz Todd Kuhns, ‘Cryptography Law of the People’s Republic of China’
(AppInChina, 1 Ocak 2020) <https://appinchina.co/government-documents/cryptography-law-of-the-peoples-
republic-of-china/> Erigim Tarihi: 05.02.2025.

Yonetmeligin Ingilizce cevirisi igin bkz Rogier Creemers, ‘Regulations on Internet Security Supervision and
Inspection by Public Security Bodies’ (DigiChina, 15 Eyliil 2018) <https://digichina.stanford.edu/work/
regulations-on-internet-security-supervision-and-inspection-by-public-security-bodies/>  Erisim  Tarihi:
05.02.2025.
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mesaj igeriklerine erisim imkan1 bulunmaktadir.®® Devletlerin bilgi paylasimia dair zorlayici
hiikiimlerini bu alana genisletmeleri ve caydirici yaptirimlar 6ngérmeleri halinde, s6z konusu
hizmet saglayicilar ya sifreleme prosediirlerini esneterek veri ¢ikisi igin kap1 agmak ya da ilgili
devletin iilkesindeki faaliyetlerine son vermek durumunda kalacaktir.®

B. icerik Kaldirma

Internet {izerinde husule gelen hukuka aykiriliklarin tiiriine gore fail, fiil ve durum
hakkindaki onlemler degiskenlik gdosterir. Devlet, kisiler iizerindeki yetkisini kullanmak
suretiyle su¢ veya haksiz fiil failine ulusal hukukunu uygulayabilmektedir. Benzer durum, esya
iizerindeki iilkesel yetki kullaniminda da gegerlidir. Internetteki mantiksal unsurlar s6z konusu
oldugunda ise ulusal hukukun icrasim “dogrudan” gerceklestirmek ¢ogu devlet i¢in miimkiin
degildir.

Bir igerigin internet araciligiyla erisilebilir olmasinin hukuka aykiriligi durumunda, bir
taraftan hukuka aykiriliga sebep olan fail hakkinda yetki tespit ve icrasi giindeme gelirken diger
taraftan hukuka aykir1 durumun sona erdirilmesi i¢in ilgili igerigin “erisilemez” hale getirilmesi
gerekmektedir. Internetin yapusi itibariyle bir igerigin erisilemez hale gelmesinin birincil yolu,
bulundugu sunucudan “kaldirilmasidir”. Bu sonucun saglanmasi ise dncelikle fiili imkanlara
baglidir. Kaldirma eylemini gergeklestirebilecek siijeler, kullanilan platforma gore degisebilir.
Web i¢in konusuldugunda, baz: sitelerinin mimarisinin igerik saglayan kisiye sonradan icerigi
kaldirma imkani1 tanimamasi miimkiindiir. Diger yandan, kisilerin kendi cihazlarin1 sunucu
olarak kullandig1 adem-i merkeziyet¢i dosya paylasim platformlarinda igerik ancak bu kisiler
tarafindan kaldirilabilecektir. Icerik kaldirmanin uygulamada en sik gerceklestigi alanlar olan
sosyal medya platformlar1 ve depolama hizmetlerinde ise hem hizmet hem igerik saglayicilar,
icerigi kaldirma imkanina sahiptir. Her durumda, devletler, iilkelerindeki sunuculara fiziksel
olarak ve iilke disindaki sunuculara bilgi ve iletisim teknolojilerinin kullanimi1 yoluyla cebren
eriserek miidahale etme fiili imkanina sahiptir. Fakat devletin, iilkesi disindaki sunucuya cebren
yetkisiz erisimi, miidahale yasagina aykirilik teskil etmesi bakimindan, -sunucu, devlet dis
aktore ait olsa dahi- sunucuyu iilkesinde bulunduran devletin egemenligini ihlal edecek nitelikte
bir siber faaliyet olarak goriilebilir. Zira kolluk, iilkelerinde ger¢eklestirilmesinde devletlerin
miinhasiran yetkili olduklar1 bir faaliyet tipidir.®> Sunucunun uzayda yahut agik denizdeki bir
platformda olmast gibi durumlarda dahi yer saglayicinin uyrukluk ile bagl oldugu devlet,

63 Sz konusu durum, hizmet saglayicilarin sistemlerini vaat ettikleri sekilde islettikleri ve gizli bir arka kap1

kullanmadiklar1 varsayiminda gegerlidir.

Boyle bir gelismenin Tiirkiye’de gerceklesmesinin Oniine gegilmesi yoniinde sivil toplum kuruluslar1 ve
sirketlerden olusan bir grup tarafindan bir ¢agri metni yaymnlanmistir; ‘Tiirkiye: Uctan Uca Sifreleme
Korunmalr” (ARTICLE 19, 20 Nisan 2023) <https://www.article19.org/tr/resources/turkey-protect-end-to-end-
encrypted-services/> Erigsim Tarihi: 05.02.2025. Sifreli iletisim siireglerinde arka kapiya teknik olanak
saglanmasi, tabii ki uygulamada ¢esitli siijelerce ve farkli yollarla istismar edilecegine yonelik kaygilart
beraberinde getirecektir. Ancak milli giivenlige, kamu diizenine ve insan haklarmna iligkin birgok yiiksek
menfaatin, s6z konusu hususta hukuka dayali olarak birtakim esnemeleri zamanla zaruri kilacagini éngdrmek
miimkiindiir.

65 Michael N Schmitt (ed), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations

(Cambridge University Press 2017) 22.
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diplomatik koruma miiessesesine dayanarak fail devletin uluslararast sorumlulugunu ileri
siirebilecektir.

Uygulamada devletler genellikle icerigin kaldirilmasi ic¢in hizmet saglayicilara
basvurma yolunu izlemektedir. Belli bash sorunlarin da dogrudan devlet miidahalesine gerek
olmadan oOncelikle internet siijeleri arasinda ¢oziimiine imkan tanmmustir. Bilhassa fikri
miilkiyet gibi hak ihlallerinin yargiya aksetmeden sona erdirilmesi adina ABD’de Dijital Binyil
Telif Hakk1 Yasast (Digital Millennium Copyright Act-DMCA) ile hukuk alanina giren “uyar
ve kaldir (notice and takedown)” prosediirii, hukuka aykir1 icerik karsisinda araci hizmet
saglayicilarin sorumluluklarini sinirlamakla birlikte igerigin kaldirilmasi i¢in kullanici, devlet
ve hizmet saglayici arasinda bir is birligi zemini kurmustur.®” Bu sayede arac1 hizmet saglayici,
platformundaki tiim icerikleri anbean izleme ve olasi hukuka aykirilikta dogrudan sorumlu
tutulma gibi agir kiilfetlerden kurtulmustur. Uyar ve kaldir prosediiriinde, bir igerik nedeniyle
haklarinin ihlal edildigini diisiinen kisi, arac1 hizmet saglayiciya bildirimde bulunur. Bylece
hem araci1 hizmet saglayici hukuka aykiriliktan haberdar edilmis olur hem igerigin kaldirilmasi
pratik, hizli ve verimli bir slire¢ sonucunda saglanir. Araci hizmet saglayicilar, icerigin hukuka
veya kendi politikalarina aykir1 olduguna kanaat getirirse, icerik saglayiciyi bilgilendirip icerigi
kaldirmasini isteyebilir, konu hakkindaki savunmasini talep edebilir yahut icerigi dogrudan
kaldirabilir. Bildirime ragmen icerik kaldirilmazsa bu kez basta yargi olmak iizere devlet
organlarma bagvurulur. Gelgelelim bu mekanizma zaman zaman, teoride umuldugu gibi
saglikli islememektedir. Bildirim sonucunda hizmet saglayicilar, yasadisi icerigi mesru bularak
platformlarinda tutmaya devam edebilmekte yahut aslinda hukuka uygun olan bir igerigi mesru
bulmayarak kaldirabilmektedir. Dolayisiyla literatiirde uyar ve kaldir prosediirti, aract hizmet
saglayicilar bakimindan keyfilik zeminine oturmasi nedeniyle elestirilmistir.5®

Icerik kaldirilmasi siirecine devletlerin dahli, ilgili kurumlarinin internet siijelerine
talimatta bulunmasi ya da bir mahkeme kararinin icrast yoluyla gerceklesebilir. Tiirkiye
orneginde, s0z konusu islem i¢in 5651 Sayili Kanun metninde “igerigin yayindan ¢ikarilmas1”
tabiri ve “igerik veya yer saglayicilar tarafindan igerigin sunuculardan veya barindirilan
icerikten ¢ikarilmas:” tanmm tercih edilmistir.®® Kanunda birtakim suglar belirlenmis ve bu

% UAD, Barcelona Traction Davasi’nda sirketlerin uyruklugunda oldugu devletin diplomatik koruma hakkinin

mevcudiyetini kabul etmistir; Siimeyra Sena Kurt, ‘Uluslararast Hukukta Diplomatik Koruma’ (2020) 6
Anadolu Universitesi Hukuk Fakiiltesi Dergisi 467, 488.

Domingos Soares Farinho and Ricardo Resende Campos, ‘Models of Legal Liability for Social Networks:
Between Germany and Portugal’ in Carlos Blanco de Morais, Gilmar Ferreira Mendes and Thomas Vesting
(eds), The Rule of Law in Cyberspace (Springer 2022) 334.

Jennifer Urban and Laura Quilter, ‘Efficient Process or Chilling Effects - Takedown Notices under Section
512 of the Digital Millennium Copyright Act’ (2006) 22 Santa Clara High Technology Law Journal 621, 623;
Aleksandra Kuczerawy, ‘From “Notice and Takedown” to “Notice and Stay Down”: Risks and Safeguards for
Freedom of Expression’ in Giancarlo Frosio (ed), The Oxford Handbook of Online Intermediary Liability
(Oxford University Press 2020) 532; Péivi Korpisaari, ‘From Delfi to Sanchez — When Can an Online
Communication Platform Be Responsible for Third-Party Comments? An Analysis of the Practice of the
ECtHR and Some Reflections on the Digital Services Act’ (2022) 14 Journal of Media Law 352, 373-374.

5651 sayili Kanun, m 2/1-6.
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suclarin  olustuguna dair yeterli siiphe sebebi bulunan icerigin kaldirilabilecegi
ongoriilmiistiir.”® Icerigin ¢ikarilmasi karari, sorusturma asamasinda hakim ve kovusturma
asamasinda mahkeme tarafindan verilebilmektedir.”! Ayrica basta belli sug tipleri icin BTK
Baskani’na re’sen igerigin ¢ikarilmasi karar1 verme yetkisi taninmis olsa da bu yetki, sug
tespitine bagli bir nihai tedbirin yargi karar1 olmaksizin uygulanmasinin masumiyet karinesine
aykir diistiigiinden bahisle Anayasa Mahkemesi’'nce (AYM) iptal edilmistir.”
durumda BTK Baskani, gecikmesinde sakinca bulunan hallerde istisnai sekilde igerigin

Mevcut

cikarilmast karar1 verebiliyor olsa da bu kararlarin yine hakim onayma sunulmasi
gerekmektedir.”® Yine aym hallerde Cumhurbaskanligi veya ilgili bakanliklarin talebiyle de
BTK Baskani s6z konusu yéntemi uygulayabilmektedir.”

Cin’de Siber Giivenlik Yasast hiikiimleri, yetkili kurumlarin hukuka aykiri igerigin
iletiminin durdurulmasini, silinmesini ve ilgili kayitlarin saklanmasini hizmet saglayicilardan
talep edebilecegini;”® hizmet saglayicilarin kendi tespit ettikleri hukuka aykiri igerik veya
yetkili kurumlarin hukuka aykiri igerige iligkin talepleri hakkinda gerekli 6nlemleri almadiklari
takdirde para cezasi, isletmenin durdurulmasi ve ruhsat iptali gibi yaptirimlara maruz
kalacaklarmm diizenlemektedir.”® Uygulamada Cin Siber Uzay Idaresi’nin, hizmet saglayicilara
kars1 onceleri genellikle kinama ve ifsa etme gibi yontemlere basvurdugu fakat 2020 yilinin
sonlarindan itibaren yaptirimlarin siklastigi ve agirlastigi aktarilmistir.”’

Rusya’da icerik kaldirmaya dair esaslar, “Bilgi Yasas1” adiyla bilinen “Bilgi, Bilgi
Teknolojileri ve Bilginin Korunmasi1 Hakkinda Federal Yasa™’® hiikiimlerince diizenlenmistir.
Bilgi Yasasi’nda, mahkeme karariyla “Rusya Federasyonu’nda yayilmasi yasak bilgi” olarak
kabul edilenlerin yan1 sira ¢gocuklarin korunmasi ile narkotik maddelerin, intiharin ve yasadisi

705651 sayih Kanun, m 8/1.
"1 5651 sayili Kanun, m 8/2.

2 AYM, E 2020/76, K 2023/172, T 11/10/2023, § 86.

735651 sayih Kanun, m 8/2; “(1) Yasam hakki ile kisilerin can ve mal giivenliginin korunmasi, millf giivenlik ve

kamu diizeninin korunmasi, sug islenmesinin onlenmesi veya genel saglhigin korunmasi sebeplerinden bir veya
bir kagina bagh olarak hdkim veya gecikmesinde sakinca bulunan hallerde, Cumhurbaskanligi veya milli
giivenlik ve kamu diizeninin korunmasi, sug islenmesinin énlenmesi veya genel saghgin korunmasi ile ilgili
bakanliklarin talebi iizerine Bagkan tarafindan internet ortaminda yer alan yaywmla ilgili olarak icerigin
ctkarilmasi ve/veya erigimin engellenmesi karart verilebilir. Karar, Baskan tarafindan derhal erisim
saglayicilara ve ilgili icerik ve yer saglayicilara bildirilir. Icerik ¢ikartilmast ve/veya erigimin engellenmesi
kararimin geregi, derhdl ve en ge¢ kararin bildirilmesi anindan itibaren dort saat iginde yerine getirilir. (2)
Cumhurbaskanhigi veya ilgili Bakanliklarin talebi iizerine Baskan tarafindan verilen igerigin ¢ikarilmasi
ve/veya erigimin engellenmesi karari, Baskan tarafindan, yirmi dért saat i¢inde sulh ceza hdkiminin onayina
sunulur. Hakim, kararimi kirk sekiz saat iginde aciklar, aksi halde, karar kendiliginden kalkar.”

5651 sayilh Kanun, m 8/A; “(1) ...Cumhurbaskanligi veya milli giivenlik ve kamu diizeninin korunmasi, sug
islenmesinin onlenmesi veya genel saghgin korunmast ile ilgili bakanliklarin talebi iizerine Baskan tarafindan
internet ortaminda yer alan yayinla ilgili olarak icerigin ¢ikarilmasi ve/veya erigimin engellenmesi karar
verilebilir...”

75 Cin Siber Giivenlik Yasasi, m 50.
76 Cin Siber Giivenlik Yasasi, m 68-69.
"7 Huyue Zhang (n 40) 145-149.

"8 The Russian Federation Federal law No. 149-FZ of 14 July 2006. https:/eais.rkn.gov.ru/docs.eng/149.pdf
(31.12.2024).
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kumarin oniine gecilmesini amaglayan hiikiimlere aykirilig: tespit edilen igerikleri barindiran
siteler i¢cin Roskomnadzor nezdinde bir sicil olusturulmasi;”® bu sicile eklenen sitelerin
isletmecilerine yer saglayicilar tarafindan 24 saat iginde bildirimde bulunulmasi,®® site
isletmecilerinin de bildirimi aldiktan sonraki 24 saat iginde igerigi kaldirmasi ylkiimliligi
getirilmigtir.3! Site isletmecisinin bildirime uymamasi halinde ise yer saglayicinin yine 24 saat
icinde siteye erisimi kisitlama yiikiimliiliigii dogacaktir.®? Sayet yer saglayici da
yiikiimliiliigiinii yerine getirmezse bu husus sicile islenecek ve 1SS’ler 24 saat iginde siteye
erisimi engelleyecektir.®® Site isletmecilerinin sdz konusu sicile kayit karar1 alinmasindan
itibaren {i¢ ay icinde yetkili mahkemeye itiraz haklar1 bulunmaktadir.3* Sicil uygulamasinin
yani sira fikri miilkiyet ihlallerinde kesinlesmis mahkeme kararina istinaden hak sahiplerince;®
kamu diizeni ve milli giivenligin korunmasima iliskin durumlarda biitiin ilgililerce

Roskomnadzor’a yapilacak bagvuru ile igerik kaldirma prosediirii baslatilabilmektedir.%¢

Devletler, igerik kaldirma yetkilerini hangi organlariyla icra edeceklerini, yukaridaki
orneklerde de goriildiigii tizere ulusal hukuklarinda belirlerler. Akdedilecek bir uluslararasi
antlagsma ile uygulamada yeknesaklik saglanabilecek olsa da devletlerin internetin isleyisine
iliskin yaklasim farkliliklar1 hasebiyle boyle bir antlasmanin heniiz uzak bir ideal oldugu
sOylenebilir. Genel uygulama, igerik kaldirma karar ve talimatlarinin, igerik ve yer saglayicilara
bildirilmesi ve gereginin yerine getirilmesinin beklenmesi yoniindedir. Hatta Cin 6rneginde
hizmet saglayicilarin hukuka aykir1 igerigi proaktif olarak tespit etmesi, raporlamasi ve
kaldirmas1 beklenmektedir.” Pratik giicliik ise iilke disindan hizmet veren yer ve hizmet
saglayicilar ile yabanci igerik saglayicilarin s6z konusu kararlari yerine getirmemeleri
durumunda yasanmaktadir. Devletler bu gibi durumlarda asamali olarak para cezasi, erigim
engeli, lisans iptali gibi yollara bagvurabilmektedir. Son noktada fiilen en uygulanabilir yontem
ISS’ler araciligiyla erisimin engellenmesi olsa dahi erisim engelinin de etkisi sinirh
kalmaktadir. Sonugta teknik imkanlara ve ihdas edilen kurumlara ragmen igerige miidahale
hususunda devlet kabiliyetlerinde biiylik bir sicrama yasandigini sdylemek giictiir. Esas isleyis
halen, icerik kaldirilmasinin dogrudan icerige yonelik cebren devlet miidahalesiyle
saglanmasindansa muhataplara yonelik yaptirimlar ya da yaptirim tehditleriyle saglanmasi
yoniindedir.

7 Rusya Bilgi Yasasi, m 15.1.

Rusya Bilgi Yasast, m 15.1/7.

Rusya Bilgi Yasast, m 15.1/8.

82 Rusya Bilgi Yasasi, m 15.1/8.

8 Rusya Bilgi Yasasi, m 15.1/10.

8 Rusya Bilgi Yasasi, m 15.1/6.

Rusya Bilgi Yasasi, m 15.2.

Rusya Bilgi Yasasi, m 15.3.

Cin Halk Cumhuriyeti, Cevrimi¢i Bilgi Ierigi Ekosisteminin Y 6netisimine Mliskin Hiikiimler (Cin Siber Uzay
Idaresi, 5 Numarali Emir) m 36 vd; Hiikiimlerin Ingilizce g¢evirisi i¢in bkz Joan Barata and Bolin Zhang,
‘Provisions on the Governance of the Online Information Content Ecosystem’ (WILMAP)

<https://wilmap.stanford.edu/entries/provisions-governance-online-information-content-ecosystem>  Erigim
Tarihi: 05.02.2025.
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C. Filtreleme ve Erisim Engeli

Hukuka aykirilik durumlarinda sunuculara ve siijelere miidahale imkani bulamayan
devletler i¢in en pratik ¢dziim, halihazirda egemenlikleri altinda bulunan kurumsal ISS’ler
marifetiyle ilgili icerikleri filtrelemek yahut igeriklere erisimi engellemektir. S6z konusu
onlem, icerigin bulundugu sunucu ile kullanict arasindaki bagin kesilmesini ifade etmektedir.
5651 sayili Kanun’da da erisimin engellenmesinin, “Alan adindan erigimin engellenmesi, IP
adresinden erisimin engellenmesi, icerige (URL) erigsimin engellenmesi ve benzeri yontemler
kullanilarak erisimin engellenmesi” anlamina geldigi belirtilmistir.®® Kanun boylece erigim
engeli tiirlerini de acik uglu olarak saymis bulunmaktadir. Filtreleme ise belli tiirlerdeki
iceriklerin belli kullanici gruplarina ulasmasiin engellenmesidir. Kullanicilar, istenmeyen
iceriklere maruz kalmamak i¢in kendi iradeleriyle filtreleme programlar1 kullanabilirken,
devletler de icerik bazli erisim engelinin diger bir ifade sekli olarak filtreleme Onlemine
bagvurabilmektedir.

Gozetim, denetim, filtreleme ve erisim engeli kombinasyonunun diinyadaki en meshur
sistematik uygulamasi, Cin’de isleyen ve literatiirde Cin Seddi’ne ithafen “Cin Giivenlik Seddi
(The Great Firewall of China)” adiyla anilan sistemdir. Sistem, internet trafigini ve paketlerin
icerigini inceleyebilmekte, yasak olan igerige erisimi bu yolla engellemektedir. Cin’deki
uygulamalarin zamanin geregine gore sikilasabildigi, sanal 6zel ag (virtual private network-
VPN) hizmetlerine ve hatta gizlice VPN hizmeti veren Web sitelerine dahi erigimin
engellenebildigi, gerek goriildiigiinde kullanicinin maksadinin anlasilmasi adina ifadesinin
aliabildigi aktarilmigtir.®’

Rusya’da hukuka aykir1 igerige erisimin engellenmesi, yukarida igerigin kaldirilmasi
hususunda aktarilan iseyis ile paralel bi¢imde yiiriitiilmektedir. Belli igerik tiirleri hakkinda
mahkeme karar1 ya da savecilik emri olmaksizin Roskomnadzor’a taninan kaldirma yetkisi,
erisim engeli i¢cin de gecerlidir. Rus internet altyapisinda belli noktalarda bulunan ve
Moskova’daki komuta merkezince kontrol edilen “kirmizi kutu” donanimlari, iilkenin herhangi
bir bolgesindeki internet trafiginin yavaslatilmasinda, erisim engelinde ve bilgi akisinin yeniden
yonlendirilmesinde kullanilmaktadir.*®

Tiirkiye’de erisimin engellenmesi karari, icerigin ¢ikarilmasi karartyla beraber anilarak
diizenlenmistir. Icerigin ¢ikarilmasina dair yukarida deginilen AYM karar1, BTK Baskani’nin
erisim engelleme yetkisine karst bir tasarrufta bulunmamistir. Erisim engelinin, engellenen
hizmetin tiiriine gore kalic1 veya belirli siireli olarak getirilmesi miimkiindiir.’' Erisim engelinin
dolayli bir uygulamasi olarak internet trafigi bant genisliginin daraltilmasina da 5809 sayili
Elektronik Haberlesme Kanunu hiikmiine®?> dayanarak basvurulabilmektedir. Ayrica giincel

88 5651 Sayili Kanun, m 2/1-o0.

8 James Griffiths, The Great Firewall of China: How to Build and Control an Alternative Version of the Internet
(2nd edn, Zed 2021) 28.

% Richter (n 50) 7.

1 5651 sayili Kanun, m 8/2.

92 5809 sayili Kanun, m 60/10; “Anayasanin 22 'nci maddesinde sayilan sebeplerden biri veya birkacina bagl

96



TANYERI TOGUHFD (2025) 3 [1]

orneklerden olan Instagram Web sitesine erisim engeli kararinda oldugu gibi, ilgili internet
siijjesinin ulusal hukuka uygun davranacagmi taahhiit etmesi sonucunda engel
kaldirilabilmektedir.”® 2024 Ekim ayinda Brezilya’nin, X Web sitesine getirdigi erisim engelini
alt1 hafta sonra kaldirmas: da benzer bir baska siire¢ érnegidir.**

ABD’de erisim engeli uygulamasi1 farkli yasalara dayanilarak yargi karartyla icra
edilmektedir. DMCA, Cocuklarin Internetten Korunmasi Yasasi (Children's Internet Protection
Act-CIPA),% Devletlerin ve Magdurlarin Cevrimici Seks Ticaretiyle Miicadele Etmesine izin
Yasasi (Allow States and Victims to Fight Online Sex Trafficking Act) ve Seks Tacirlerine
Miisaadeyi Durdurma Yasas1 (Stop Enabling Sex Traffickers Act) (FOSTA-SESTA)® gibi
diizenlemeler, icerigin tiirline gore Onlemler Ongoriir. Nisan 2024’te ABD Temsilciler
Meclisi’nden gegen, Amerikalilar1 Yabanct Hasim Kontroliindeki Uygulamalardan Koruma
Yasas1 (Protecting Americans from Foreign Adversary Controlled Applications Act-
PAFACA)®" ise ABD Baskani yahut ilgili birimler tarafindan “yabanci hasim kontroliinde”

olarak, gecikmesinde sakinca bulunan hallerde Cumhurbaskanlhigi, alinmast gereken tedbirleri belirler ve

uygulanmak iizere Kuruma bildirir. Kurum Baskani, Cumhurbaskanhginin gerekli gordiigii tedbirlere iliskin

kararini...”. S6z konusu uygulamaya yine 5809 sayili Kanun’da sebekeler iistii hizmet saglayicilar igin

Ongoriilmiis bir yaptirim olarak deginilmis olsa da erisim engelini ikame edici bir 6nlem olarak bant daraltma

yontemi dogrudan zikredilmemistir. Ayrica erigim engeli tanimina dair yukarida aktarilan 5651 sayili Kanun

hiikmiindeki “ve benzeri yéntemler” ibresinin, bu uygulamaya dayanak teskil edip edemeyecegi teknik olarak
tartismaya agik goriinmektedir.

‘Instagram’a  Uygulanan Erisim  Engeli Kaldirlldt’  (4nadolu  Ajansi, 11  Agustos 2024)

<https://www.aa.com.tr/tr/info/infografik/40694> Erigsim Tarihi: 05.02.2025. Her ne kadar erisim engeli

kararinin gerekgesi olarak soz konusu Web sitesi igletmecisinin hukuka aykirt igeriklerin kaldirilmasi
konusunda gerekli 6nlemleri almaktan kaginmakta 1srar etmesi gosterilse de hukuka uygun igeriklerin Web
sitesi isletmecisi tarafindan kurum politikas1 gerekgesiyle kaldirilmasi ve bu suretle 6zel sansiir uygulanmast
da tetikleyici faktor olmustur; Serhat Tutak, ‘Bakan Uraloglu, Instagram’a Getirilen Erisim Engeline fliskin

Son Durumu Degerlendirdi’ (4nadolu Ajansi, 6 Agustos 2024) <https://www.aa.com.tr/tr/bilim-

teknoloji/bakan-uraloglu-instagrama-getirilen-erisim-engeline-iliskin-son-durumu-degerlendirdi/3296674>

Erigim Tarihi: 05.02.2025.

% “Elon Musk’s X to Be Reinstated in Brazil after Complying with Court’ (Euronews, 9 Ekim 2024)
<https://www.euronews.com/next/2024/10/09/elon-musks-x-to-be-reinstated-in-brazil-after-complying-with-
court> Erigim Tarihi: 05.02.2025. Vakanin dikkat ¢ekici bir yonii de Brezilya’da aktif olarak erigim saglayicilik
hizmeti veren Starlink’in bagl oldugu SpaceX sirketinin, s6z konusu karara uyarak “X” Web sitesine erigimi
engellemesidir. SpaceX ve X sirketleri ayn tiizel kisilikler olsa da gliniimiiziin 6nde gelen teknolojik iktidar
sahiplerinden Elon Musk’in yonetimi altindadirlar. SpaceX, sahip oldugu teknik avantajlara ragmen Brezilya
makamlarmin kararmmi uygulamis, sundugu hizmetin mesruiyetini muhafaza yoluna gitmistir. Yasanan bu
gelismeler, internet siijelerinin, ellerindeki fiili imkanlardan bagimsiz olarak ilgili devletlerin otoritelerine
uymak suretiyle mesru zeminde kalmaktaki menfaatlerinin, hukukun tatbik edilebilirligindeki kritik dnemine
isaret etmektedir; Muhammed Enes Calli, ‘Starlink to Comply with Court Orders to Block X in Brazil’
(Anadolu Ajansi, 4 Eylil 2024) <https://www.aa.com.tr/en/world/starlink-to-comply-with-court-orders-to-
block-x-in-brazil/3320971> Erigim Tarihi: 05.02.2025.

% Yasa hakkinda resmi bilgilendirme i¢in bkz ‘Children’s Internet Protection Act (CIPA) | Federal
Communications Commission’  (Federal — Communications  Commission, 5 Temmuz 2024)
<https://www.fcc.gov/consumers/guides/childrens-internet-protection-act> Erisim Tarihi: 05.02.2025.

% Stop Enabling Sex Traffickers Act, Public Law No 115-164, 132 Stat 1253 (11 Nisan 2018).

7 Yasa teklifine ve yasama siirecine dair bilgi i¢in bkz ‘H.R.7521 - 118th Congress (2023-2024): Protecting
Americans from Foreign Adversary Controlled Applications Act’ (Congress, 14 Mart 2024)
<https://www.congress.gov/bill/118th-congress/house-bill/7521> Erigim Tarihi: 05.02.2025.
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oldugu tespit edilen uygulamalarin (yazilim, Web sitesi, mobil uygulamalar vs.) kullaniminin
belli siire i¢inde yasaklanmasini diizenlemektedir. Halihazirda yabanci hasim kapsamina giren
devletler Kuzey Kore, Cin, Rusya ve iran’dir.’® Bilhassa Cin menseli TikTok uygulamasina
kars1 glindeme gelen yasa, igerigin tiiriine degil kaynagina ve hatta bizzat yer saglayicisinin
kimligine gdre engelleme Ongérmesi bakimindan sira disi niteliktedir. Yasanin yiirtirlige
girmesi halinde, kastedilen tiirdeki uygulama sahiplerinin uygulamalarini satmak ve ABD’de
hizmet sunamamak arasinda bir se¢ime zorlanacag belirtilmistir.”

Internet igeriginin tamamen 6zgiir ve devlet denetiminden azade olmasi artik miimkiin
ve makul goriinmemektedir. Hatta ISS’ler dahi kara liste gibi uygulamalarla devlet ile kullanic
arasindaki noktada kendiliginden denetim ve engelleme faaliyeti gergeklestirebilmektedir.!*
Icerige devlet miidahalesinin sinirlar1 da hemen her iilke i¢in 6zellikle insan haklar1 baglaminda
yogun tartigmalarin konusudur. Uygulamadaki zorluklar ise sorunun bir diger cephesidir.
Kaldirilan igerik neredeyse aninda tekrar internette erisilebilir hale gelmekte, erisim engelleri
ise gerek kullanicilar gerek engele maruz kalmis Web sitesi isletmecileri veya yer saglayicilar
tarafindan basvurulan yoOntemlerle asilabilmektedir. VPN veya vekil (proxy) sunucular,
kullanicilarin en yaygin tercih ettigi araglardir. Diger taraftan bir alan adi engellendiginde
hemen benzer yenisini hizmete sunmak ve bu dongiiyii siirekli hale getirmek (Tiirkiye’de
bilhassa popiilerlik kazanmis korsan yayin, yasadist bahis ve kumar gibi icerikleri sunan Web
sitelerinde de yaygin sekilde goriildiigii lizere) de hizmet saglayicilarin en sik tercih ettigi
yollardandir. S6zgelimi xyz.abc alan adli Web sitesine erisim engellendiginde, ayni site igerigi
strastyla xyzl.abc, xyz2.abc gibi sonu gelmeyen alan adi kombinasyonlar ile tekrar hizmete
sunulmaktadir. Devletler adina ortaya ¢ikan durum, Post’un ¢ekigle kostebek vurma oyunu
benzetmesini hakl ¢ikarir niteliktedir.'%!

% 10 U.S. Code § 4872(d)(2).

9 Sapna Maheshwari, David McCabe and Annie Karni, ‘House Passes Bill to Force TikTok Sale From Chinese
Owner or Ban the App’ The New York Times (13 Mart 2024) <https://www.nytimes.com/2024/03/13/
technology/tiktok-ban-house-vote.html> Erisim Tarihi: 05.02.2025.

Mevcut fikri miilkiyet rejimlerine kars1 politik hareketin merkezi olarak goériilen The Pirate Bay toplulugu (bkz
Jessica Lucia Beyer, Expect Us: Online Communities and Political Mobilization (Oxford University Press
2014) 65.) tarafindan kurulan <https://thepiratebay.org> alan adli Web sitesi (P2P dosya paylagim
protokollerinden Torrent’in diinyadaki en popiiler izleyicilerindendir, tracker bu hususta Tiirkiye adina
gosterilebilecek orneklerdendir. Tiirkiye’de faaliyet yiiriiten 1SS’lerden TTNet, s6z konusu Web sitesine
erisimin engellenmesine iliskin mahkeme karari olmamasina ragmen, DNS hizmetinde kara liste uygulamak
suretiyle kullanicilarin erisim taleplerine yamt vermemektedir. flgili hususta kontrollerin ¢evrimici olarak
gerceklestirilmesi miimkiindiir. Mahkeme kararina istinaden Erigim Saglayicilar1 Birligi tarafindan erisimin
engellenip engellenmedigine dair sorgulama igin bkz ‘Web Sitesi Erisim Engeli Sorgulama’ (Erisim
Saglayicilart Birligi) <https://www.turkiye.gov.tr/esb-web-sitesi-erisim-engeli-sorgulama> Erisim Tarihi:
05.02.2025. BTK tarafindan uygulanan erigim engellerine dair sorgulama i¢in bkz ‘Site Bilgileri Sorgu Sayfast’
(BTK) <https://internet.btk.gov.tr/sitesorgu/> Erisim Tarihi: 05.02.2025.

Zira uluslararas1 hukukun mevcut durumunda, faili elinde bulundurmayan ve faile ait tasinmaz, banka hesab1
vb. unsurlara da hékim olmayan bir devletin, iade ve istinabe talep etmekten; talebine olumsuz karsilik
aldiginda ise failin bir sekilde “agina diismesini” beklemekten bagka caresi yoktur. Post, bu durumu gekicle
kostebek vurma oyununa benzetmistir; David Post, ‘Governing Cyberspace: Law’ (2008) 24 Santa Clara High
Technology Law Journal 883, 911.
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III. MUKAYESE VE DEGERLENDIRMELER

~.%

“Aglar ag1” olan internet, farkli yap1 ve amaglara sahip yerel ve genis alan aglarini (local
area network (LAN) / wide area network-WAN) bir araya getirerek bilginin sinir agan bicimde
es zamanh (simultaneous) ve ger¢ek zamanli (real-time) iletimini saglamaktadir. Boylece
“kiiresel” nitelik kazanan internet lizerindeki devlet yetkilerinin, “uluslar-arasi” nitelikte olan
uluslararas1 hukuk hiikiimlerince tespit ve icrasinda birtakim aksakliklarla karsilagiimasi
kagmilmaz olmustur. Devletlerce bagvurulan yontemlerin temel sorunlari; amaca uygunluk,
etkililik, insan hak ve Ozgiirliiklerine ve diger devletlerin egemenlik alanlarina miidahale
etmemeye dair istlenilen uluslararasi yikiimliiliiklere uygunluk gibi bashklarda
gozlemlenmektedir. Sayilan bagliklar da birbirine ¢esitli yonlerden etki etmekte, ideal denge
noktasinin bulunmasi yolunda ulusal ve uluslararasi ¢abalar siirmektedir.

Gozetim ve denetim yoOnteminin etkililigi, sahip olunan teknik kapasiteye baglidir.
Uluslararas1 hukuk agisindan, devletin kendi iilkesinde gergeklesen internet erisimi ile
alinan/gonderilen paketleri izlemesi ve denetlemesi hususunda kural olarak bir engel
bulunmamaktadir. Diger yandan AIHS gibi sdzlesmelerle kabul edilen yiikiimliiliikler,
devletlerin Avrupa Insan Haklar1 Mahkemesi (AIHM) gibi uluslararasi mahkemeler nezdinde
yargilanmasina da kapi1 agmakta; bilhassa toplu gézetim uygulamalari, insan haklarina iliskin
uluslararasi yiikiimliiliikler baglaminda tartisilmaktadir.!®? Uluslararasi hukuk bakimindan bir
baska mesele ise devletlerin gozetim ve denetim faaliyetlerini {ilke disindaki kisilere
yoneltmeleri halinde ortaya ¢ikmaktadir. S6z konusu faaliyetler, kullanicilarin ve ilgili tilkelere
hakim devletlerin rizalar1 disinda veya gizli tuttuklar verilere yonelik gerceklestiginde ve
iilkedeki siber unsurlarin islevselligine de bir miidahalede bulunulmadigi takdirde, uluslararasi
hukukun ihlal edilip edilmedigi hususu tartigmalidir.'®® Zira en agir hali siber casusluk olarak
kabul edilebilen bu tiir faaliyetleri uluslararas1 hukukta yasaklayan bir normun yoklugu goze
carpmaktadir. Devletler, soruna ¢are olarak ulusal hukuklarinda ihdas ettikleri diizenlemelerle
diger devletler tarafindan icra edilmesi muhtemel veri gozetimi faaliyetlerinden korunmaya
caligmaktadir. Devlet otoritesinin kendi topraklarindaki miinhasirliginin  muhafazas:
bakimindan, fiziksel zarara veya islev kaybina neden olmasa dahi siber casusluk faaliyetlerinin,
devlet egemenliginin ihlali olarak kabul edilmesi gerektigi de 6gretide ileri siiriilmektedir.!%*
Ulke disindaki vatandaslarin internet erisiminin gézetimi durumda ise kisinin bulundugu iilke
devleti ile uyruklugunda bulundugu devletin miitedahil yetkisinden bahsedilebilecektir.

Gozetim ve denetime dair devlet tutumlar1 incelendiginde, farkli hukuk sistemlerine ve
yonetim anlayislarina sahip devletlerin, imkanlar elverdigince s6z konusu yoOntemin icra
zeminini genisletme girisimlerinde bulunduklar1 goriillmektedir. Bu uygulamalar, iletisimin ve

12 Emre Giizey, ‘ATHM Kararlar1 Cergevesinde Kitlelerin Istihbarat Maksath Gozetimi’ (2020) 30 SAVSAD
Savunma ve Savas Aragtirmalar1 Dergisi 179, 198-200.

103 Schmitt (n 65) 19-24 ve 170-174.

104 Przemystaw Roguski, ‘Violations of Territorial Sovereignty in Cyberspace—an Intrusion-Based Approach’ in
Bibi van den Berg and Dennis Broeders (eds), Governing Cyberspace: Behavior, Power, and Diplomacy
(Rowman & Littlefield 2020) 74.
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ozel hayatin gizliligine yonelik elestirilere siklikla konu olmaktadir. Ulke disi gdzetim
faaliyetlerinin ise heniiz mer’1 uluslararas1 hukuka dogrudan aykiriligindan bahsedilemese de
devletler ve yazarlar nezdinde konuya iliskin elestiriler daha kuvvetli bigimde dile getirilmeye

baslamustir.'%

Icerik kaldirma, icerigin bulundugu sunucuya miidahale gerektirmesi yoniiyle diger
yontemlerden ayrilmaktadir. Devletin bir sunucuda bulunan igerigin kaldirilmasini dogrudan
saglamasi, ancak sunucuya yonelik gergeklestirecegi fiziksel miidahale veya uzaktan (remote)
siber girisimle miimkiin olacaktir. Dogrudan yonetim altinda bulundurmadiklar1 sunucular
hakkinda bu yonteme basvurmak, devletler bakimindan biiyiik giicliik arz edecektir. Ayrica
boyle bir girisim, ililke digindaki sunucuya yoneldigi takdirde; sunucudaki veri yapisi
degiseceginden islev kaybina neden olunmasi hasebiyle, sunucuyu iilkesinde bulunduran
devletin egemenliginin ihlalinden bahsedilebilecektir.!®® Zira bir verinin sunucudan
kaldirilmasi, akiginin izlenmesine gore fiziksel yonii daha agir basan bir siirectir. Verilere
nispetle sunucularin, lilke ve dolayisiyla devlet ile bagi da daha sikidir. Ancak ¢ogu durumda,
sunucuyu iilkesinde bulunduran devletin, barindirilan veriyle menfaat iligkisi zayiftir. Verinin
internetteki mevcudiyetinde ligiincli devletlerin oncelikli menfaatleri de var olabilir. Dogal
menfaat sahibi olan yer saglayicinin ve ilgili site isletmecisinin tabiiyetinde bulundugu devlet
veya devletlerin de diplomatik koruma miiessesesine gitmesi giindeme gelebilir. Bu nedenle
devletler, ulusal hukuklarina aykirilik teskil eden ve iilkeleri disindaki sunucularda barindirilan
iceriklerin kaldirilmasini hizmet saglayicilardan talep etmekte; taleplerine olumlu karsilik
alamadiklar1 durumda ise ilgili devlet nezdinde hukuki girisimlerde bulunmakta yahut kendi
iilkelerinde erisim engeli yontemine bagvurmaktadirlar.

Sunucuya niifuz edilmesini gerektirdiginden, bu calismada ele alinan yodntemler
arasinda iilke dis1 uygulanmasi en gii¢ secenek igerik kaldirmadir. Sunucu ve igerik {izerinde
yonetim yetkisine sahip kisilerin veya sunucunun iilke icinde bulunmalar1 durumunda ise siireg
daha kolay islemektedir. Bununla birlikte, hukuka aykir igerigin erisilemez hale gelmesi
yolunda en etkin ¢6zlim olarak kabul edilebilir. Ancak internetin yapis1 geregi bilgi, biiytik bir
hizla ve neredeyse kontrolsiiz bicimde yayilmaktadir. Bir igerik, bulundugu sunucudan
kaldirilabilse dahi sayisiz farkli sunucuda kopyalart bulunmaya devam edebilmektedir.
Dolayistyla bu yontem ancak etkili gézetim ve denetim faaliyetleriyle esglidiim igerisinde
uygulandigi takdirde gorece verimli sonuglar elde edilebilmektedir.

105 Dikkat gekici bir 6rnek olarak Rusya, BM biinyesindeki faaliyetler dahlinde sundugu bilgilendirmede, ABD
istihbaratinin casus yazilimlarla sinir 6tesinde gozetleme yapmasini; “Vasington, uluslararasi arenada koti
sohretli ‘demokratik degerleri’ savunurken, uygulamada temel insan hak ve 6zgiirliiklerinin korunmasini, BM
Sarti’n1 ve egemen esitlik ile devletlerin i¢ islerine karismama gibi temel uluslararas1 hukuk ilkelerini agikca
ihmal etmektedir” ifadeleriyle yorumlamistir; ‘On Spyware and Its Use by US Intelligence Services’ by
Russian Federation (UN/Open-ended Working Group on Information and Communication Technologies 10
Temmuz 2024) Non-papers <https://docs-library.unoda.org/Open-Ended Working Group on_Information_
and_Communication_Technologies - (2021)/Spyware_and its_use by US intelligence services ENG 0.
pdf> Erisim Tarihi: 05.02.2025.

106 Schmitt (n 65) 21.
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Filtreleme ve erisim engeli, kullanicilarin internete erisebilmesi icin ISS’lerden hizmet
almasin1 zorunlu kilan ulusal hukuk diizenlemeleri ve internet mimarisi sayesinde, hukuka
aykir1 igerige karsi devletler bakimindan en pratik ve uygulanabilir yontemlerdir. Zira iSS’ler,
hizmet verdikleri iilkede faaliyetlerini siirdiirebilmek i¢in devletlerden gelen talepleri
uygulamak durumundadir.!®” Boylece yabanc1 Web sitesi ve uygulama isletmecileri de ilgili
iilkedeki erisilebilirliginin kisitlanmamasi1 adina genellikle devletlerle is birligine gitmeye
yonelmektedir. Ulke disindaki bir sunucuda barindirilan igerige veya sunulan hizmete erisimin
iilke icinde engellenmesi de uluslararas1 hukuk a¢isindan sorun dogurmamaktadir. Yontemin
zaaflari ise yukarida da deginildigi lizere gerek hizmet saglayicilar gerek kullanicilar tarafindan
basvurulan cesitli yollarla engel ve filtrelerin asilabilmesidir. Diger yandan, hukuka aykiri
icerige erisim iilke icinde engellense dahi iilke disinda erisilebilir olmaya devam etmesi, bazi
igerik tiirlerinde devletin veya vatandaslarin menfaatlerine 6nemli zararlar verebilmektedir.

SONUC

Yukarida ele alinan yontemlerin islerliginin, devletlerin tutumlarina biiyiik 6l¢tide bagh
oldugu yadsinamaz. Ancak internetin kiiresel yapisiyla dogan sonuglarin, ulusal hukuk normlari
ve uygulamalar vasitasiyla kontrol altina alinmasindaki giiclik de asikardir. Hukuka aykiri
icerikle miicadelede sikg¢a karsilasilan “gekicle kostebek vurma oyunu”, bir bakima hukukun
trajedisi gibi goriinse de esasen titiz ve segici isleyen, internet 6zgiirliigline miidahalede dl¢iilii
davranan hukuk sistemlerinde karsilagilan bir olgudur. Oysa devletlerin, agik veya ortiili
sekilde VPN hizmeti veren sunuculara erisimi engellemek, belirli yer saglayicilarin
sunucularia kapsamli erisim engelleri getirmek, gdzetim ve denetim uygulamalarini teknik
olarak sikilastirmak; ileri seviyelerde, iilke i¢inde genis ¢apli internet kesintilerine gitmek ve
hatta tlilke disina baglantiy1 keserek intranet uygulamasina donmek gibi radikal se¢enekleri de
mevcuttur.

Mevcut haliyle internet, paydaslarina biiyiik menfaatler saglamaktadir. Ancak Tiirkgede
“her nimetin bir kiilfeti vardir” ve “kar, zararin kardesidir” gibi atasozleriyle kadim bigimde
tasdik gordiigii lizere, zararlar da menfaatlerin yaninda gelmektedir. Zararlarin hukuka aykirilik
yOniiniin 6niine gegmek, basta devletin gorevidir. Nelerin zararli, hukuka aykiri, milli giivenligi
ve kamu diizenini tehdit edici vs. oldugunun tespitine iligkin kabul edilen esaslar da devletten
devlete degisebilmektedir. Bununla birlikte, Svantesson’un ifade ettii gibi; “cogu insan,
internet aracilarin kendi iilkelerinin kanunlarima uymasini beklerken; muhtemelen internet
aracilarinin diinyadaki diger tiim iilkelerin kanunlarina uymasini istemeyecektir”.!%® Cevrimici
hizmetler ve internet igerikleri hakkinda ulusal bazda alinan 6nlemlerdeki ve bagvurulan
yontemlerdeki etkililik sorununun ¢éziimiinii yine ulusal hukuk normlarinin ve icra araglarinin
gelistirilmesinde aramak, ilk kertede makul ve gerekli goriinmekle beraber; gergekten

107 Bkz n 94.
198 Dan Jerker B Svantesson, Solving the Internet Jurisdiction Puzzle (Oxford University Press 2017) 216.
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amaglanan noktaya ulasabilmek i¢in devletlerin uluslararasi hukuk nezdinde is birligine
gitmekten baska hukuki ¢éziimlerinin bulunmadigi da anlagilmaktadir.

Kiiresel olgularin uluslararas1 girisimlerle diizenlenmesinde karsilasilan siyasi,
ekonomik, kiiltiirel vs. gerekcelere dayali zorluklar asikardir. Egemenlikle tavsif edilen
devletler, bu vasiflarini sikica savunmaktadir. Sahip olduklar1 savunma refleksleriyle de hizla
gelisen internetin kontrol altinda tutulmasi yolunda 6nemli teknik kazanimlar elde etmis;
hukuki ve idari sistemlerini tekadmdiil ettirmislerdir. Ancak tiim bu gidisat, internetteki hukuka
aykiriligin 6niine gecilmesinde ancak kismi faydalar saglamistir. Zira devletin iilkesi ile sahip
oldugu mutlak bag ve siirlilik durumu, internet i¢in gegerli degildir.

Internete iliskin faaliyet gosteren sirketlerin, smir dtesi hizmet sunduklar1 devletlerin
otoritelerine meydan okuyacak 6lciide teknik, ekonomik, sosyal ve kiiltiirel iktidar sahibi
olmalari, ¢cogu zaman ilgili devletlerin hukuku ve kamu diizeni adina ortaya ¢ikan sorunlarin
niivesi olarak kabul edilmekte; meseleler, devlet ve sirket arasindaki iktidar gerilimi {izerinden
okunmaktadir. Oysa sirketleri tabiiyetinde bulunduran devletlerin de mevzubahis sorunlarin
kaynagindaki ve ¢oziimiindeki konumlari dogru degerlendirilmelidir. Zira bdylece, sirket
izerinde tabiiyete binaen egemenligi bulunan devletin, diger devletlerin egemenlik kaynakli
haklarina uygun sonuclar doguracak bicimde hareket etmesinin saglanmasi zarureti
anlagilacaktir. S6z konusu dengenin saglanmasi adina halihazirda ulasilacak son adres ise
uluslararasi hukuktur. Devletler arasindaki is birligi, asgari miisterekler diizeyinde dahi olsa
gliclendirilerek; kapasite paylasimi ile internet iizerinde yeni uluslararas1 denetleme ve icra
mekanizmalarinin kurulmasi, internetin kiiresel yapisindan kaynaklanan zararlarin dikkate
deger bigimde izalesini saglayabilecektir. Devaminda hizmet saglayicilarin, iilkesel ve konum
bazlh filtrelerle iceriklerini hizmet verdikleri iilkelerin ulusal hukuk sistemlerine uygun hale
getirmesi; internet mimarisinin, hukukun gerektirdigi durumlarda kimlik tespitinin tamamen
imkansiz hale gelmesinin oniine gegilecek sekilde kurgulanmasi; adli istinabe siireglerinin
isleyisinde uluslararasi mutabakatin genislemesi ve derinlesmesi; bilhassa ¢ocuklar1 korumak
ve narkotik madde ticareti, insan ticareti, terdrizm gibi suglar1 engellemek adina internet siijeleri
iizerinde etkin sekilde isleyecek bir sistemin uluslararasi igbirligi ile tesis edilmesi yoniindeki
girisimler, devletlerin internet lizerindeki yetki icrasinda karsilagilan birgok soruna ¢oziim
olacaktir. Nihai olarak, devletlerin ulusal ¢apta insa ettikleri mekanizmalarin ve bagvurduklar
yontemlerin geldigi seviyeye ragmen; internetin Ozellikleri dikkate alindiginda, hukukun
islerliginin ve kamu diizeninin korunmas1 adina uluslararas1 hukukun oynayacagi rol artik bir
tercih degil zorunluluk olarak karsimiza ¢ikmaktadir.
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