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0Z

Bu makale, yapay zekanin (YZ) medya ve algl yonetimi lizerindeki doniistiiriicii etkilerini inceleyerek,
faydalari, etik zorluklarini ve toplumsal etkilerini analiz etmektedir. YZ, biiylik veri analizi ve
kisisellestirilmis mesaj olusturma kapasitesi sayesinde medya manipiilasyonu i¢in genis olanaklar
sunmaktadir. Bununla birlikte, algoritmalara dayali dezenformasyon ve yanki odalari, etik kaygilari
artirmakta ve demokratik siirecleri tehdit etmektedir. Calisma, bu ikilemleri elestirerek, YZ'nin toplumsal
esitsizlikleri artirma ve kamu giivenini zayiflatma potansiyelini vurgulamaktadir. Nitel analizler ve vaka
calismalari 15181nda, YZ'nin medya alaninda sundugu firsatlarin yani sira getirdigi riskler de detayh bir
sekilde incelenmistir. Bulgular, seffaf ve hesap verebilir YZ sistemlerinin gerekliligini ortaya koymakta ve
yonetisim ¢ergeveleri ile kamu farkindaliginin artirilmasina olan ihtiyaci vurgulamaktadir. YZ'nin sundugu
bu firsatlar, medya organizasyonlar1 ve hiikiimetlerin, hedef kitlelere daha etkin bir sekilde ulagsmasini
saglamaktadir. Ote yandan, algoritmik ényargilar, mahremiyetin ihlali ve bilgi kirliligi gibi sorunlar, YZ'nin
etik kullanimini tartismaya agmaktadir. Calisma, bu baglamda, toplumda meydana gelebilecek olasi etkileri
de degerlendirmektedir. Ayrica, seffaflik ve hesap verebilirlik ilkelerinin, YZ uygulamalarinin adil ve
sorumlu bir sekilde kullanimi icin hayati 6énem tasidigl vurgulanmaktadir. Makale, etik ilkeler 1s181inda
YZ'nin potansiyel kétliye kullanimini 6nlemeyi ve demokratik degerleri korumayi hedeflemektedir.
Anahtar Kelimeler: Yapay Zeka, Alg1 Yonetimi, Medya Manipiilasyonu, Etik Zorluklar, Dezenformasyon.

ABSTRACT

This article examines the transformative impact of artificial intelligence (Al) on media and perception
management, analyzing its advantages, ethical dilemmas, and societal implications. Al enables significant
opportunities for media manipulation through big data analysis and personalized messaging. However, its
integration with disinformation and echo chambers heightens ethical concerns and poses threats to
democratic processes. The study critiques these challenges, emphasizing how Al can exacerbate social
inequalities and weaken public trust. Using qualitative analysis and case studies, it explores both the
opportunities Al provides in media and the risks it entails. Findings underscore the urgent need for
transparent and accountable Al systems supported by robust governance frameworks and enhanced public
awareness. The article advocates for adopting ethical Al principles that promote fairness, respect human
rights, and prioritize public trust. Furthermore, it calls for proactive measures to prevent the misuse of Al
in shaping societal narratives, aiming to protect democratic values and foster responsible applications of
Al in media. Managing the ethical and societal consequences of Al requires enhanced oversight,
transparency, and ethical frameworks that align with democratic principles and the broader public interest.
Keywords: Artificial Intelligence, Perception Management, Media Manipulation, Ethical Challenges,
Disinformation.
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Extended Abstract

The integration of artificial intelligence (Al) into media and perception management has revolutionized the
communication landscape and offered transformative opportunities while presenting profound ethical and
societal challenges. This extended abstract explores the dual nature of Al's influence on media
manipulation, highlighting both its potential and the risks associated with its application. Al technologies
enable the processing of vast data sets, extracting meaningful patterns, and predicting human behaviour
with remarkable accuracy. These capabilities have empowered organizations, governments, and media
entities to craft highly targeted communication strategies. For instance, in political campaigns, Al-driven
tools can analyze voter preferences and deliver personalized content to influence undecided voters.
Similarly, in the commercial sector, Al facilitates the creation of customized advertising, maximizing
consumer engagement and driving sales. The ability of Al to adapt messages to individual preferences
enhances the efficacy of these strategies, significantly amplifying their impact on public perception.

However, the same attributes that make Al a powerful tool for media manipulation also raise serious ethical
concerns. One of the most pressing issues is the opacity of Al algorithms, often referred to as the "black
box" problem. The lack of transparency in how Al systems operate complicates accountability and raises
questions about the fairness and accuracy of Al-driven decisions. Biases embedded in training data can
perpetuate and even amplify discrimination, marginalizing certain groups and reinforcing harmful
stereotypes. This can result in societal fragmentation, particularly when Al shapes narratives in ways that
favor specific viewpoints or interests. In the context of media, Al's role in fostering echo chambers and
disseminating misinformation poses significant threats to democratic processes. Personalized content
recommendations often isolate individuals within their ideological bubbles, limiting exposure to diverse
perspectives. This exacerbates polarization and hinders constructive public discourse. Moreover, the
proliferation of deepfake technologies, which generate hyper-realistic but fake videos and audio recordings,
has heightened concerns about the authenticity of information. These technologies have been weaponized
to spread disinformation, undermine public trust, and manipulate societal narratives.

The ethical dilemmas associated with Al in media are further compounded by its potential for misuse in
deceptive practices. The ability of Al to create convincing but false content challenges traditional
verification methods, making it increasingly difficult for the public to distinguish between truth and
falsehood. This erosion of trust in information sources undermines informed decision-making and weakens
democratic values. Additionally, the concentration of Al capabilities in the hands of a few powerful entities
raises concerns about monopolistic control over information and the erosion of media pluralism. Addressing
these challenges requires the development and implementation of robust ethical frameworks. Transparency
and accountability must be prioritized to ensure that Al systems operate fairly and equitably. Ethical Al
principles grounded in fundamental human rights and democratic values should guide the design,
deployment, and governance of Al technologies. These principles must emphasize fairness, respect for
human rights, and the protection of public trust. Public awareness and education are also critical in
navigating the ethical complexities of Al in media. Media literacy programs that equip individuals with
critical thinking skills and the ability to evaluate information sources are essential in combating
misinformation and manipulation. By fostering a well-informed citizenry, society can mitigate the risks
associated with Al-powered media manipulation and promote responsible use of these technologies. The
findings of this study underscore the need for a multifaceted approach to managing the ethical and societal
implications of Al in perception management. Governance frameworks should integrate technical, legal,
and social dimensions to address the unique challenges posed by Al. Proactive measures, such as
developing Al tools for detecting and neutralizing fake content, must be complemented by strong regulatory
oversight to ensure accountability. Furthermore, collaboration among stakeholders, including
policymakers, technology developers, media organizations, and civil society, is essential in shaping the
future of Al in media. This collective effort can foster an environment where Al technologies are harnessed
for the public good, enhancing democratic values and societal well-being.
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In conclusion, the integration of Al into media and perception management presents a paradox of
opportunity and risk. On one hand, Al offers unparalleled capabilities in enhancing communication
strategies, automating content creation, and optimizing information dissemination. Its ability to process
vast amounts of data, personalize content, and predict audience behavior has transformed the media
landscape, enabling more efficient and targeted messaging across various platforms. These advancements
have revolutionized journalism, marketing, and political communication, making information more
accessible and tailored to specific audiences. However, on the other hand, these same capabilities introduce
significant ethical and societal challenges. The increasing reliance on Al-driven algorithms for news
curation and content distribution raises concerns about misinformation, deepfakes, and the reinforcement
of echo chambers that limit exposure to diverse perspectives. The opacity of Al systems, commonly referred
to as the "black box" problem, complicates accountability and raises questions about bias, fairness, and the
potential manipulation of public opinion. Furthermore, the concentration of Al-driven media power in the
hands of a few dominant technology companies risks eroding media pluralism and democratic discourse.
Addressing these challenges requires a multifaceted approach that prioritizes transparency, accountability,
and public education. Establishing regulatory frameworks, ethical guidelines, and oversight mechanisms is
crucial to ensuring that Al serves the public good rather than undermining trust in information systems.
Media literacy programs and critical thinking initiatives must also be promoted to empower individuals to
navigate the complexities of Al-generated content. By fostering an informed and discerning public, society
can better safeguard itself against the potential harms of Al-driven media manipulation. Striking this
balance is essential for fostering a media ecosystem that not only upholds democratic values and promotes
social cohesion but also supports informed citizenship and responsible Al governance.

Giris

Giiniimiizde, bilgi ve iletisim teknolojilerindeki hizli ilerlemeler, medyanin toplumsal ve siyasal
hayattaki roliinii onemli Olgiide degistirmistir. Medyanin giicii, bilgiyi isleme ve dagitma
yetenegiyle dogru orantilidir. Bu baglamda, algi yonetimi, medyanin en giiglii araglarindan biri
haline gelmistir. Alg1 yonetimi, toplumun algilarini sekillendirerek belli bir yonde etki yaratmay1
amaclayan bir strateji ve siiregler biitiiniidiir. Geleneksel algi yonetimi yontemleri, medya
organlarinin igerigi kontrol etmesiyle gerceklestirilirken, yapay zeka teknolojilerinin yiikselisiyle
birlikte bu siire¢ daha sofistike bir boyuta tasginmustir.

Yapay zeka, biiyiik veri analizi, makine 6grenimi ve derin 6grenme gibi tekniklerle, insan
davraniglarini, tercihlerini ve duygularii anlamak ve ongérmek i¢in kullanilir. Bu, medya
manipiilasyonunda yeni olanaklar saglar. Ornegin, sosyal medya platformlari, kullanicilarn
davraniglarini analiz ederek, icerikleri kisisellestirmek i¢in yapay zeka tabanli oneri sistemleri
kullanir. Bu sistemler, kullanicilarin ilgi alanlara gore igerik sunarak, algilarini sekillendirme
potansiyeline sahiptir. Yapay zeka, algi yonetimi stratejilerinin daha etkili ve 6lgeklenebilir hale
gelmesini saglar. Ornegin, siyasi kampanyalar, yapay zekd tabanli algoritmalar kullanarak
se¢menlerin davraniglarini analiz eder ve 6zel mesajlarla onlar1 etkilemeye calisir. Benzer sekilde,
markalar, tiiketicilerin tercihlerini belirlemek ve {iriinlerini pazarlamak i¢in yapay zeka tabanl
analizlerden faydalanir.

Bu caligmada yapay zeka teknolojisinin medyadaki algi yonetime etkisi tartigilmaktadir. Bu
tartismay1 etik kaygilar, politik isleyis ve bilgi diizensizlikleri temalar1 etrafinda yaparak yapay
zekanin etkilerini ortaya koymaya c¢alisilmistir. Calismada dokiiman analizi yontemi
kullanilmakta, literatiir taranmakta, yapay zekanin etkilerine dair somut drnekler verilmektedir.
Calismanin sonucunda yapay zeka destekli algi yonetimi uygulamalarinin etik ve toplumsal
endigelere neden olabilecek politik sonuglari tartigilmaktadir. Ozellikle kisisel gizliligin ihlali,
veri manipiilasyonu ve bilgi kirliligi gibi konular yapay zeka tabanli medya manipiilasyonunun
risklerinden bazilaridir. Bu uygulamalar, toplumda giiven kaybina ve demokratik siireglerin zarar
gérmesine neden olabilir. Sonug olarak yapay zeka, medya manipiilasyonu ve algi yonetimi
stratejilerinde yeni bir ¢ag agmustir. Ancak bu teknolojilerin etik ve toplumsal sonuglarim
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anlamak ve yonetmek O6nemlidir. Gelecekte yapay zeka tabanli algi yonetimi uygulamalarinin
daha fazla denetlenmesi ve seffaflik saglanmasi gerekebilir. Bdylece demokratik degerler
korunabilir ve toplumsal adalet saglanabilir.

1. Metodoloji

Calismamin tasarimi: Bu calisma, yapay zeka (YZ) ile medya manipiilasyonu/algi yonetimi
literatlirlinii anlati (narrative) derleme yaklagimiyla sentezleyen kuramsal bir incelemedir.
Calisma mevcut akademik literatiir, secili politika raporlarn ve tartismay1 sekillendiren 6rnek
vakalar lizerinden dokiiman analizi yiiriitmektedir.

Kapsam ve odak: Inceleme, iletisim alani ekseninde YZ’nin medyada (i) etik boyutlar, (ii)
demokratik-siyasal isleyise etkileri ve (iii) bilgi diizensizlikleri (dezenformasyon, yanki odalari
vb.) iizerindeki etkilerini bir araya getirir. Alanda doniim noktasi sayilan 6rnek vakalar (Or.
Cambridge Analytica; 2016 ABD segimleri; 2018 Brezilya/WhatsApp; Cin sosyal kredi
tartismalari; biiyiik e-ticaret platformlarinin 6neri/kisisellestirme pratikleri) agiklayici olay
incelemeleri olarak kullanilmustir.

Arama stratejisi ve kaynak secimi: Kaynaklara, alanyazinda sik atif alan c¢alismalarin izini
stirme (snowballing), konu odakli anahtar s6zciik taramalar1 ve el ile tarama yontemlerinin birlikte
kullanimiyla ulasilmistir. Dahil edilen kaynak tiirleri; hakemli makaleler, kitap/kitap boliimleri,
yiiksek giivenilirlikte politika/teknik raporlar1 ve vakalara iligkin birincil ikincil dokiimanlardir.
Dil kapsanm Tiirkce ve Ingilizcedir. Dahil etme 6lgiitleri (a) iletisim/medya baglami, (b) YZ ve
manipiilasyon/algi yonetimiyle dogrudan ilgi, (c) alana katki ve atif goriiniirliigi, (d) vakalarin
kavramsal agiklayiciligi iken hari¢ tutma 6lgiitleri konu dis1 metinler, dogrulanamayan popiiler
icerik, yinelenen ozetler seklindedir.

Veri ¢ikarma ve kodlama: Dahil edilen metinlerden; ana kavramlar (6rn. algoritmik 6nyargi,
seffaflik/hesap verebilirlik, kisisellestirme ve goriiniirliik mimarileri), mekanizmalar (6rn. mikro-
hedefleme, bot destekli yayilim, deepfake iiretimi), baglamlar (se¢im ortami, platform ekonomisi,
otoriter/yari-otoriter diizenlemeler) ve ¢iktilar (giiven erozyonu, kutuplagma, epistemik kapanma)
sistematik notlamayla cikarilmistir. Kodlama semasi etik kaygilar, politik isleyis, bilgi
diizensizlikleri eksenlerine dayanir.

Gegerlik ve giivenirlik i¢in (i) kaynak tiggenlemesi (hakemli literatiir—politika/teknik rapor—vaka
dokiimani), (ii) karsi-bulgu/negatif Ornek arayisi (6rnegin miidahalelerin sinirh etkisini
vurgulayan c¢aligmalarin da dikkate alinmasi), (iii)) kavram/terim tutarlilign (YZ/AIL
dezenformasyon/mizenformasyon, yanki odasi/filtre balonu) saglanmistir. Calisma insan
katilimer verisi igermemekte, etik kurul onay1 gerektirmemektedir; tiim degerlendirmeler agik
kaynakl ikincil literatiir ve dokiimanlara dayalidir.

Sinirhiliklar: Anlati derleme niteligi geregi kapsam se¢iminde arastirmaci yargist soz konusudur;
veri tabani/anahtar sozcilk matrisleri genisletilmemistir; vurgunun kuramsal sentez olusu
nedeniyle bulgular ampirik sonug¢ degil, tematik ¢ikarim bigiminde okunmalidir. Bu sinirliliklar,
sonu¢ boliimiinde yonetigim ilkeleri ve gelecek aragtirma giindemi (deneysel tasarimlar, gok-
iilkeli platform verileri, politika etki degerlendirmeleri) 6nerileriyle dengelenmistir.

2. Etik kaygilar: Bireysel ve kiiresel diizeyde yapay zekanin manipiilasyon giicii

Yapay zeka insan zekasi gerektiren gorevleri yerine getirebilen bilgisayar sistemleri olarak
tanimlanabilir (Brennen vd., 2018). Son on bes yilda, hesaplama giicii, algoritma gelismeleri ve
biiyiik veri setlerinin erisilebilirligi ile yapay zekada 6nemli ilerlemeler kaydedilmistir. Ozellikle
sirketler siiriiciisiiz arabalar, silahlar ve saglik hizmetleri gibi bir¢cok alanda yapay zeka arastirma
ve gelistirmelerine bilylik yatirnmlar yapmaktadir. Tiim bu arastirmalar elde ettikleri maddi
destegin devaminda ve Gtesinde etik kaygilarla birlikte sorgulanmayi gerektirmektedir.

Yapay zeka medya manipiilasyonunu kokten doniistiirerek, onemli etik kaygilar doguran son
derece gercekei ve ikna edici sahte igeriklerin yaratilmasini ve yayilmasini miimkiin kilmustir.
Bireylerin hiper gergeke¢i videolarini ve ses kayitlarini olusturmak igin yapay zeka kullanan
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deepfake! teknolojisinin ortaya ¢ikisi, yanhs bilgilendirme ve aldatma potansiyelini artirmustir.
Ornegin yapay zeka tarafindan olusturulan deepfake igerikler kamu figiirlerinin konusmalarin
veya eylemlerini uydurarak kamu giivenini zedeleyebilir ve toplumsal ve politik huzursuzluga
neden olabilir (Chesney ve Citron, 2019). Dahasi, sosyal medya platformlarinda kullanilan yapay
zeka algoritmalari, kullanici etkilesimini en iist diizeye ¢ikarmak igin tasarlandiklari ve genellikle
gercek dogruluktan cok, giiclii duygusal tepkiler uyandiran igerige oncelik verdikleri i¢in
sansasyonel veya yanlis bilgileri artirabilir (Vosoughi vd., 2018). Medya manipiilasyonunda
yapay zekay1 ¢evreleyen etik kaygilar, yapay zekanin hedefli yanlis bilgilendirme kampanyalari
olusturmak i¢in ¢ok miktarda kisisel veriyi analiz edebilmesi nedeniyle gizliligin aginmas1 da
dahil olmak tizere ¢ok yonliidiir. Kisisel alanin ihlali ve kisisel gizliligin ihlali tim sosyal medya
araglarinda ortaya ¢ikan etik sorunlarin basinda gelmektedir. Bu platformlarda, kullanicilar
genellikle kisisel bilgilerini, fotograflarini ve diisiincelerini paylastiklari icin bu bilgilerin izinsiz
kullanim, {igiincli sahislarla paylasilmasi ya da kotiiye kullanilmasi riskleri dogmaktadir. Bu
durum, kullanicilarin mahremiyetinin ihlal edilmesine, kimlik hirsizligina, ¢evrimigi tacizlere ve
diger zararhi etkilere yol acabilmektedir. Kisisel bilgilerin sosyal medya platformlarinda
olusturdugu dijital ayak izi, dnemli meta veriler olarak degerlendirilmektedir. Ornegin Google
meta veriler ve dijital ayak izlerini ticari olarak islemektedir (Kshetri, 2014; Zuboft, 2023). Bu
veriler, ticari ve politik alanlarda genis capta kullanilmakta ve bir¢ok etik tartigmaya yol
acmaktadir. Bu tartigmalar1 ticari kullamimlar ve politik yonlendirmeler seklinde ayirmak
miimkiindiir.

Kisisel verilerin ticari kullaniminda en sik kullanilan yontem hedeflenmis reklamcilik ve tiiketici
davranis analizi i¢in veri toplamaktir (Zuboff, 2023). Kisisel verilerin ticari kullanimi, sirketlerin
genellikle hedefli reklamcilik ve tiiketici davramig analizi i¢in kullanici bilgilerini toplayip
kullanmasiyla yaygin bir uygulama haline gelmistir (Brown, 2020). 2018'de ortaya g¢ikan
Facebook-Cambridge Analytica skandali, bu veri toplama uygulamalarindan kaynaklanabilecek
potansiyel suistimallerin ¢arpici bir 6rnegini teskil etmektedir. Skandal, siyasi danigmanlik
firmas1 Cambridge Analytica'nin milyonlarca Facebook kullanicisinin kisisel verilerini onlarin
izni olmadan nasil toplayabildigini ve daha sonra bu bilgileri psikolojik olarak hedeflenen siyasi
reklamlar olusturmak igin nasil kullandigini ortaya koymaktadir (Rehman, 2019; Acemoglu vd.,
2019; Hu, 2020; Li vd., 2023). Sirket, kisilik 6zelliklerini haritalamak i¢in bir uygulamay1 goniillii
olarak indiren 270.000 Facebook kullanicisi tarafindan paylasilan verilerden 50 milyondan fazla
kisinin dzel bilgilerini elde etmistir (Acemoglu vd., 2019). Baz1 kullanicilar uygulamanin veri
toplamasina izin verirken, bazilar1 izin vermemis ama bununla birlikte ikinci grubun bilgilerine
de erisilmis ve kullanilmistir (Schneble vd., 2018). Kullanicilar bilgilerinin kontroliiniin
kendilerinde olduguna inansalar bile, kisisel verilerin ne kadar kolay elde edilebilecegi boylelikle
gozler Oniline serilmistir. Cevrimici olarak iiretilen ve paylasilan veri hacmi artmaya devam
ettikce, bu tiir gizlilik ihlalleri ve manipiilasyon potansiyeli 6nemli bir endise kaynagidir (Li vd.,
2023). Cambridge Analytica olayi, kullanicilarin bilgilerinin kendi bilgileri veya izinleri olmadan
sOmiiriilmesini 6nlemek igin, kisisel verilerin ticari kullanimi konusunda daha fazla inceleme ve
diizenleme yapilmasi gerektigini hatirlatan bir uyari gérevi gérmektedir.

Kisisel verilerin kullaniminda ticari kaygilardan sonra politik manipiilasyonlar gelmektedir. 2016
ABD bagkanlik segimleri, sosyal medya platformlarinin kullanimi yoluyla Rus miidahalesi
iddialartyla isaretlenen modern siyasi tarihte 6nemli bir olaydir. Rus Internet Arastirma
Ajanst’nin, anlagmazlik yaratmak ve siyasi manzaray: etkilemek i¢in bir dizi taktik kullandigi
iddia edilmistir (Dickey vd., 2015). Rus operatorlerinin kullandig1 temel stratejilerden biri, sahte
sosyal medya hesaplari olugturmak ve mesajlarini gliglendirmek i¢in botlar kullanmakti (Howard

! “Ingilizce deep learning (derin 6grenme) ve fake (sahte) kelimelerinin birlesimiyle olusan deepfake, birinin yiiziinii
dijital olarak baska birinin viicuduna monte edip elde ettiginiz goriintiiyii istediginiz gibi kullanmaniza olanak tantyan
bir teknoloji. Kisacasi bu teknoloji sayesinde A kisisinin yiizii B kigisine montajlanabiliyor. Deepfake, birbirine kars1
calisan iki makine dgrenme modeliyle calistyor. "Uretken" algoritmasi, drnek gdriintii, ses ve/veya video kullanilarak
egitiliyor ve bunlari miimkiin oldugunca yakindan taklit eden yeni bir medya parcasi olusturuyor veya var olan medyay1
istenildigi bicimde manipiile ediyor” (Teyit.org, 2024).
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vd., 2018). Bu hesaplar, Amerikan segmenlerinin belirli kesimlerini hedef alan dezenformasyon
ve hedefli propaganda yaymak i¢in kullanildi ve kullanicilarin dijital ayak izlerinden
yararlanilarak icerikler siyasi egilimlerine gore uyarlandi (Nemr & Gangware, 2019). Bu
koordineli kampanya, kamuoyunu manipiile etmeyi ve se¢im siirecinin biitiinliiglinii baltalamay1
amagliyordu. Bu Rus dezenformasyon ¢abalarinin etkisi yaygin olarak tartisilmistir. Ciinkii sosyal
medya ile ulagilan segmen Kkitlesinin sayist onemli olmakla birlikte se¢imin nihai sonucu
izerindeki etkisinin abartilmamasi gerektigini belirten ¢aligmalar da bulunmaktadir (Nemr ve
Gangware, 2019). Bununla birlikte 2016 ABD bagkanlik se¢imlerinin ardindan birgok kisi, biiyiik
Olgide sosyal medya araciligiyla dolasima sokulan yalan haberlerin etkileri konusunda
kaygilanmistir. Yapilan bir calismada (Allcot ve Gentzkow, 2017) ABD secimleriyle ilgili su
veriler elde edilmistir:

1) Amerikalilarin %14" sosyal medyay1 en 6nemli bilgi kaynaklar1 olarak goérmektedir.
Sosyal medya se¢im haberlerinin yayilmasinda etkili bir giice sahiptir.

2) Secimden Onceki {i¢ ay iginde ortaya ¢ikan ve yalan haber oldugu bilinen Trump lehine
olan haberler Facebook'ta toplam 30 milyon kez paylasilirken, Clinton lehine olanlar 8 milyon
kez paylasilmistir.

3) Ortalama bir Amerikal1 yetiskin, se¢ime yakin aylarda bir ya da belki birkag yalan haber
gérmiistiir ve bu haberleri gordiiglinii hatirlayanlarin yarisindan fazlasi bunlara inanmustir.

4) Insanlarin 6zellikle de ideolojik olarak ayrismis sosyal medya aglarina sahiplerse, tercih
ettikleri aday1 destekleyen hikayelere inanma olasiliklar1 ¢ok daha yiiksektir.

Dolayisiyla her ne kadar tiim secim siirecinin bu yonlendirmelerden etkilendigi iddia
edilemiyorsa da demokratik siireglere yabanci miidahalenin olusturdugu tehdit 6nemli bir endise
kaynagi olmay1 sirdiirmekte ve 2016 se¢imi, bu tiir kotii niyetli faaliyetlere karsi giivenlik
onlemlerinin gii¢lendirilmesi ihtiyacina dair bir uyar1 niteligi tasimaktadir (Jalli vd., 2019).

Kisisel veri kullaniminda algoritmalarin tiiketim davraniglarina yonelik bir diger Ornek
Amazon’dur. Amazon gibi biiylik e-ticaret platformlari, bireysel kullanici profilleri olusturmak
i¢in kullanici aligveris aliskanliklari, arama gegmisleri ve satin alma tercihleri hakkinda biiyiik
miktarda veri toplamaktadir (Ratchford, 2019). Bu profiller daha sonra kisisellestirilmis {iriin
oOnerileri ve hedefli reklam kampanyalar1 olusturmak i¢in kullanilir ve ticari kazanglar1 en st
diizeye c¢ikarmak icin tiiketici davranislarinin analizini miimkiin kilar (Shen, 2020; Fildes vd.,
2022). Ornegin, bir kullanici belirli bir iiriin kategorisinde sik sik arama yaparsa, o kullaniciya o
kategoriyle ilgili reklamlar  gosterilebilmektedir  (Ratchford, 2019). Incelemeler,
derecelendirmeler ve yorumlar gibi kullanici tarafindan olusturulan igerigin analizi, tiiketici
gereksinimleri ve gelecekteki satin alma niyetleri hakkinda 6nemli i¢goriiler saglamaktadir
(Shrirame vd., 2020). Veri gorsellestirme, dogal dil isleme ve makine 6grenimi modelleri gibi
veri odakli pazarlama araglarini kullanarak, e-ticaret kuruluslar1 miisteri demografilerini daha iyi
anlayabilir ve isbirlik¢i filtreleme, sinir aglann ve duygu analizi yoluyla Oneri sistemleri
olusturabilirler (Shrirame vd., 2020). Bu veri odakli yaklasimlar, e-ticaret platformlarmin
driinleriyle iligkili kullanim ve duygular izlemesini saglayarak, kurumsal karlar1 artiran
kisisellestirilmis aligveris deneyimleri olusturmalarina olanak tanimaktadir (Shrirame vd., 2020;
Roychowdhury vd., 2020). Ozellikle kisisellestirilmis deneyimler hem mevcut iiriinlerin satigini
artiracak hem de yeni iriinlerin tanmittmin1 kolaylikla yapabilecek kademeli tiiketiciler
yaratmaktadir. Tiiketicilere yonelik bu ayristirma kullanicilarin da tanitic1 da oldugu bir emek
kullanimini veya somiiriilmesini de tiretebilmektedir. Bdylece ticaret platformlart sosyal medya
aracilifiyla yeni pazarlama stratejileri, yeni {irlin tasarimlar1 ve daha hizli tanitim siiregleri elde
etmektedirler. Caligmalarin da belirttigi gibi genel olarak, biiyiik e-ticaret platformlarinin biiyiik
veri kaynaklarini etkin bir sekilde kullanmasi, talep tahmini ve kisisellestirilmis pazarlamada
onemli ilerlemeler kaydedilmesini saglamig ve karliligin artmasina yol agmustir (Fildes vd., 2022).

Boylesi bir gii¢ saglayan kisisel veriler, kuskusuz pek ¢ok totaliter devletin de istahim
kabartmaktadir. Ornegin Cin'in sosyal kredi sistemi, kisisel verilerin ve dijital teknolojilerin
sosyal kontrol i¢in kullaniminda 6nemli bir 6rnektir. Cin internetine hakim olan devasa 6zel
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sirketler ile siyasi alan arasinda giderek artan bir ortaklik yaratilmaktadir (Creemers, 2018).
Sosyal kredi sistemi bu ortakligin somut bir iiriiniidiir. Bu sistem, Cin vatandaslar1 hakkinda
cevrimici aktiviteleri, aligveris aliskanliklar1 ve sosyal medya kullanimi dahil olmak iizere ¢ok
cesitli verileri toplayip analiz ederek bireysel sosyal kredi puanlari olusturmaktadir (Devereaux
& Peng, 2020). Bu puanlar daha sonra bireylere kredi, seyahat izinleri ve is firsatlar1 gibi sosyal
ve ekonomik yasamlarinin c¢esitli yonlerinde saglanan firsatlart ve ayricaliklar1 belirlemek i¢in
kullanilmaktadir (Deverecaux & Peng, 2020). Sosyal kredi sisteminin uygulanmasi, bireysel
haklarin koétiiye kullanilmasi ve ihlal edilmesi potansiyeli konusunda oOnemli endiseler
dogurmaktadir. Sistem, finansal metriklerin Gtesine uzanan kisisel kredi derecelendirmeleri
olusturmak i¢in Biiyiik Veri, makine 6grenimi ve yliz tanima 6zelligini kullanarak (Devereaux &
Peng, 2020) bireysel smirlar, &6zel alan ve kisisel gizlilik gibi pek c¢ok kavram
anlamsizlagtirmaktadir. Ayrica, sistemin algoritmalarinin ve karar alma siire¢lerinin opak yapisi,
kredi puanlarinin dogrulugu ve adaleti konusunda endiselere ve haksiz yere cezalandirildiklarini
hisseden bireyler i¢in bagvuru eksikligine yol agmistir (Creemers, 2018). Bununla birlikte sosyal
kredi sisteminin savunuculari, bireyleri ve isletmeleri daha sorumlu ve giivenilir bir sekilde
davranmaya tesvik ederek sosyal giiveni ve hesap verebilirligi tesvik etme potansiyeline sahip
oldugunu belirterek, sistem gelismeye devam ettikge etkilerini yakindan izlemek gerektigini
belirtmektedirler (Devereaux & Peng, 2020; Lam, 2021).

Ayrica yapay zeka tarafindan iiretilen igeriklerin yayginlagsmasi, bireylerin gercegi uydurma
anlatilardan ayirt etmesini giderek zorlastirarak, 6zgiinliik kavramina meydan okumaktadir (Paris
ve Donovan, 2019). Bu sorunlar, medya manipiilasyonunda yapay zekanin zararli etkilerini
azaltmak icin saglam etik ¢erceveler ve diizenleyici onlemler gerektirmektedir. Etik yonergeler,
yapay zeka tarafindan iiretilen igerikte seffafligi, yapay zekayi manipiilatif yollarla kullananlarin
hesap verebilirligini ve sahte icerigi tespit etmek ve etkisiz hale getirmek i¢in yapay zeka
araclariin gelistirilmesini vurgulamalidir (Floridi ve digerleri, 2018). Toplumsal degerleri ve
giiveni korurken yapay zekanin faydalarindan yararlanmak igin inovasyon ve etik sorumluluk
arasindaki denge ¢cok onemlidir. Yapay zeka, bilgi iiretimi, yayilimi ve manipiilasyonu iizerinde
genis kapsamli etkilerle medya manzarasini sekillendirmede gii¢lii bir kuvvet haline gelmistir.
Icerik olusturma, dagitim ve kreasyon gibi gesitli medya siireclerine yapay zeka entegrasyonu,
medya etkisinin dinamiklerini kokten degistirmistir (Zhai vd., 2020). Yapay zekanin medya
iizerindeki en Onemli etkilerinden biri, igerik iiretimini otomatiklestirme ve kolaylastirma
yetenegidir. Artik algoritmalar, minimal insan miidahalesi ile haber makaleleri, basliklar ve hatta
tim anlatilan1 iretebilmektedir; bu fenomen "otomatik gazetecilik" veya "robot gazetecilik"
olarak bilinmektedir. Bu durum, haber raporlamada verimlilik ve hizin artmasina yol agmustir,
ancak ayni zamanda Onyargili, yanlis veya yaniltici bilgilerin daha hizli yayilma potansiyeli
konusunda endiseler yaratmaktadir (Brennen vd., 2018). Dahasi, yapay zeka destekli araglar,
medya igerigini daha ince ve yaygin yollarla manipiile etmek i¢in kullanilabilir. Algoritmalar,
haber ve sosyal medya akislarin1 bireysel tercihlere gore ozellestirerek mevcut inanglar ve
onyargilar pekistiren filtre balonlar1 ve yanki odalar1 olusturabilir. Igerik sunumundaki bu hedefli
yaklagim, kamuoyunu etkilemek veya yanlis bilgi yaymak isteyenler tarafindan kullanilabilir ve
insanlarin ¢esitli perspektiflere erisimini giderek zorlastirabilir. Bu nedenle tipki diger medya
araclariin yarattigi etkilerin etik sonuglarini analiz etme gerekliligi gibi, yapay zekanin da
etkilerini incelemek gereklidir.

Oncelikli etik meselelerden biri, yapay zeka sistemlerinin dnyargilart devam ettirme veya artirma
potansiyelidir. Yapay zeka algoritmalari, mevcut toplumsal Onyargilari yansitan veri setleri
iizerinde egitilir ve bu da haber raporlamasi ve igerik kreasyonunda ayrimeiligin yayilmasina yol
agabilir. Bu durum medyanin dengeli ve objektif bilgi saglama sorumlulugunu zedeleyebilir ve
kamuoyunu hatali bir sekilde bigimlendirebilir. Bu riskleri azaltmak igin seffaflik ve hesap
verebilirlik 6nemlidir (de-Lima-Santos vd., 2024). Kuskusuz seffaflik ve hesap verilebilirligi
talep edecek ve siirekliligini saglayacak olan da kamuoyudur. Fakat bunun ger¢eklesmesi i¢in de
kamuoyunun dogru bilgiye erisebilmesi ve manipiilasyondan korunmasi gerekir ki, bdylece
birbirinin hem sebebi hem sonucu olan karmasik bir durum ortaya ¢ikmaktadir. Ayrica igerik
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diizenleme ve Oneri algoritmalarinda yapay zekanin artan kullanimi, haber gilindemini
etkileyebilir ve kamuoyunu istenmeyen sekillerde sekillendirebilir, potansiyel olarak yanlig
bilginin yayilmasina veya belirli anlatilarin bastirilmasina yol agabilir (Svetlova, 2022).

Bir diger endise ise yapay zekanin gazetecilik etigi iizerindeki etkisi ve kamu giiveninin
erozyonudur. Kamu giiveni kisa ve orta vadede iyilestirilebilen bir deger degildir. Otomatik haber
makaleleri veya deepfake igerikler gibi yapay zeka tarafindan iiretilen igeriklerin kullanimi,
gercek ve kurgu arasindaki ¢izgiyi bulaniklastirabilir ve izleyicilerin tiikettikleri bilginin
giivenilirligini ayirt etmesini zorlastirabilir (Hansen vd., 2017). Bu durum, yanlis bilginin
yayilmasina ve medyanin giivenilir bilgi kaynagi olarak roliiniin zayiflamasina yol agabilir ki bu
da kamusal sdylem ve karar alma siirecleri lizerinde genis kapsamli sonuclar dogurmaktadir.
Kamuoyunun medya kanallarima karsi giivensizlik icerisinde olmasi bir yana, kisi veya
kurumlarin  ¢ikarlart  dogrultusunda yanlis yonlendirilmesi demokrasiye ve kurum
giivenilirliklerine zarar verecektir. Ayrica medya araglarina karsi duyulan giivensizligin bir diger
sonucu da komplo teorilerine yonelmelerdeki artistir. Yayilan bilgi kirliligi hem ger¢ek bilginin
ulagilabilirligine zarar vermekte hem de yanlis bilginin yayilma hizin1 artirarak kamuoyunu
etkilemektedir. Medyada yapay zekaya artan bagimlilik da 6nemli bir soruna isaret etmektedir.
Bagimsizlik, objektiflik ve etik karar verme gibi gazetecilik degerlerinin korunmas: konusunda
ortaya c¢ikan sorunlar nedeniyle, Yapay zeka haber iiretimi ve dagitiminda daha yaygin hale
geldikee, kaliteli gazeteciligi geleneksel olarak tanimlayan insani dokunus ve nilansh anlayigin
kaybolma riski artmaktadir (de-Lima-Santos vd., 2024).

Medyada yapay zekanin kullanimini gevreleyen etik zorluklar, seffaflik ve hesap verebilirlik
konularia da uzanmaktadir. Yapay zeka sistemleri daha karmasik ve opak hale geldikce, medya
iceriginin olusturulmasi veya segilmesinin ardindaki karar alma stireglerini izlemek giderek
zorlagsmaktadir. Bu seffaflik eksikligi, kamuoyunun medyaya olan giivenini asindirabilir ve
medya kuruluslarinin yapay zeka odakli uygulamalarin etkisinden sorumlu tutulmasini
zorlastirabilir (Hansen vd., 2017; Brennen, 2018; de-Lima-Santos vd., 2024). Yapay zeka, medya
sektoriinde birgok gorevi otomatiklestirebilir ve bu da is kaybina ve ekonomik esitsizlige yol
acabilir. Yapay zeka ve otomasyondaki hizli gelismeler, medya sektorii de dahil olmak tizere
cesitli endiistriler iizerinde 6nemli bir etkiye sahip olmustur (Faishal vd., 2023). Bu teknolojiler,
icerigin lretilme, dagitilma ve tiiketilme bigimini doniistiirerek medya kuruluslari i¢in hem
firsatlara hem de zorluklara yol agmistir (Gui ve Xu, 2019) (Chan-Olmsted, 2019). Yapay zekanin
medya endiistrisindeki temel faydalarindan biri, igerik olusturma, izleyici katilimi ve operasyonel
stiregler gibi tekrarlayan goérevleri otomatiklestirme yetenegidir (Chan-Olmsted, 2019). Yapay
zeka destekli araclar, haber makaleleri {iretebilir, igerik Onerilerini kigisellestirebilir ve mesaj
iletimini optimize edebilir, bu da artan verimlilik ve {iretkenlige yol acar (Gui ve Xu, 2019).
Ancak, medya endiistrisinde yapay zeka ve otomasyonun artan kullanimu, ig kayb1 ve ekonomik
esitsizlik konusunda da endiselere yol agmistir (Faishal vd., 2023). Bununla birlikte yapay zeka
destekli araglarin gazetecilik is akislarina entegre edilmesi, medya kuruluslari i¢in benzersiz
zorluklar da ortaya ¢ikarmistir. Gazeteciler, yapay zeka tarafindan olusturulan igeriklerdeki hata
veya Onyargi potansiyeli ve yaratici ve karar alma siiregleri {izerindeki etkisi konusunda
endiselerini dile getirmislerdir (Lopez vd., 2022). Bu zorluklarin {istesinden gelmek i¢in medya
kuruluslarimin, is giiciiniin refahim1 saglarken aym1 zamanda yapay zekayi ve otomasyonu
operasyonlarina etkili bir sekilde dahil etmek i¢in stratejiler gelistirmeleri gerekir (Lopez vd.,
2022). Bu, ¢aliganlar i¢in egitim ve beceri gelistirme firsatlar1 saglamayi, insanlar ve makineler
arasinda is birligini tesvik etmeyi ve igerik {iretimi ve dagitiminda yapay zeka kullanimina iligkin
etik yonergeleri uygulamay1 igerebilir.

Bu etik zorluklarin iistesinden gelmek i¢in endiistri, akademi ve politika yapicilar arasinda is
birligi sarttir. Medya kuruluslari, yapay zekanin sorumlu kullanimi igin seffaflik, hesap
verebilirlik ve gazetecilik biitiinliigliniin korunmasini saglayacak kapsamli yonergeler ve en iyi
uygulamalar gelistirmelidir (de-Lima-Santos vd., 2024). Ayrica, kamu egitimi ve farkindalik
kampanyalar1, kamuoyunun yapay zeka konusundaki anlayisin1 ve bu teknolojinin gercek diinya
etkilerini kopriilemeye yardimci olabilir (Pachegowda, 2024). Medyada yapay zekanin
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cevresindeki etik endiseleri proaktif olarak ele alarak, bu teknolojinin faydalarmin kamusal
sOylemi sekillendirme ve bilgili bir vatandaslik olusturma konusunda medyanin hayati roliinii

giiclendirecek sekilde kullanilmasini saglamak gerekmektedir (Nguyen & Hekman, 2022).
3. Politik Isleyis: Yapay zekanin demokratik unsurlara etkisi

Medya, c¢evremizdeki diinya hakkindaki algilarimizi, inanglarimizi ve anlayisimizi
sekillendirmede 6nemli bir rol oynar. Ancak medya, belirli giindemlere hizmet etmek amaciyla
bilgilerin tarafli veya yaniltic1 bir sekilde sunuldugu giiglii bir manipiilasyon araci da olabilir
(Fiirsich 2010; Mwangi vd., 2019). Medya manipiilasyonunun temel unsurlarindan biri, kitle
iletisim araclar1 tarafindan ilgili bilgilerin stratejik olarak bastirilmasidir. "Manipiile edilmis
haber" olarak bilinen bu fenomen, genellikle se¢im politikalar1 baglaminda ortaya ¢ikar. Bu
baglamda, adaylar veya siyasi partiler, segmen kararlarini etkileyebilecek bilgileri segici bir
sekilde yayimlayarak veya gizleyerek anlatry1r kontrol etmeye calisabilirler. Bu uygulama,
vatandaslarin bilingli tercihler yapma yeteneklerini zayiflatarak demokratik siire¢ tizerinde ciddi
sonuglar dogurabilir.

Medya manipiilasyonu, kamuoyunu etkilemek veya belirli bir amaci ger¢eklestirmek i¢in bilginin
kasitli olarak sekillendirilmesi ve dagitilmasi seklinde gergeklesmekte ve genis kapsamli sonuglar
dogurmaktadir. Siyasi sOylemdeki manipiilatif stratejiler genellikle rakiplerin olumsuz tasvirleri
icin kullanilmaktadir (Abrahamyan, 2020). Kendi énemlerini ve giivenilirliklerini vurgularken,
rakiplerini itibarsizlastirarak manipiilatorler, kamu algisin1 ve karar alma siireglerini kendi
lehlerine etkileyebilirler. Ayrica, kitle iletisim araclari tarafindan ilgili bilgilerin stratejik olarak
bastirilmasi, medya manipiilasyonu olarak bilinir ve se¢im sonuglari {izerinde 6nemli bir etkiye
sahip olabilir, bu durum kendi kendini medyatiklestirme (self-mediatization- adaylarin medyada
yer alan haberlerden stratejik olarak faydalanmasi) modeli araciliiyla gosterilmistir (Miura,
2019). Medya manipiilasyonunun belirgin bir 6rnegi, etik kaygilarin ortaya koyuldugu bir 6nceki
bolimde ayrintilandirilan, Rus hiikiimetinin 2016 ABD bagkanlik se¢imlerini etkileme
cabalaridir. Sosyal medya yanlis bilgilendirme kampanyalar1 ve hedefli propaganda kullanarak,
Rus hiikiimeti, kamu giivenini sarsmayi ve nihayetinde se¢im sonuclarini kendi jeopolitik
cikarlarina uygun sekilde sekillendirmeyi amaglamistir (Jung 2009). Bir baska carpici vaka,
COVID-19 pandemisi sirasinda bilgi manipiilasyonudur. Bu donemde hiikiimetler, ¢ikar gruplari
ve bireyler, virlisiin, kokenlerinin ve halk sagligi Onlemlerinin etkinligi hakkinda yanlis
bilgilendirme, komplo teorileri ve yanlis anlatilar yaymak icin medya ortamini istismar
etmislerdir (Sorlin, 2017).

Vyacheslav Polonski, Diinya Ekonomik Forumu'nun bir makalesinde yapay zeka destekli dijital
reklamlarin, sosyal medya platform giiciiniin ve kitle iletisim bozucularinin (botlar ve troller)
siyasi siregler iizerindeki etkisine atifta bulunarak yapay zekanin 'demokrasiyi sessizce ele
gecirdigini' iddia etmistir (Unver,2018). Gergekten de yapay zeka destekli medya manipiilasyonu,
kiiresel olarak demokratik yapilar iizerinde derin etkilere sahip olmus ve se¢im siireglerini ve
kamuoyunu 6nemli dlglide etkilemistir. 2019 Hindistan genel segimleri, 6zellikle WhatsApp ve
Facebook (Koplin, 2023) (Das & Schroeder, 2020) gibi platformlar aracilifiyla yapay zeka
tarafindan iiretilen sahte haberlerin ve yanlig bilgilerin yaygin bir sekilde yayilmasina iliskin
endise verici bir egilime tanik olmustur. Bu olgu yalnizca yanlis anlatilar1 yaymakla kalmadi, ayni
zamanda se¢gmenler arasinda giivensizlik ve kutuplagma ortamini da beslemistir (Koplin, 2023).
Secimler sirasinda, iki milyondan fazla sahte haber hikayesi paylasildi ve bunlarin énemli bir
kismi Cin ve Pakistan'daki IP adresleri de dahil olmak iizere yabanci kaynaklardan gelmistir (Das
& Schroeder, 2020). Dezenformasyon ve yanlig bilginin siyasi amaglarla kullanimi, 2016 ABD
baskanlik se¢imleri (Jalli vd., 2019) gibi diger baglamlarda da belgelenmistir. Dezenformasyon,
kasith olarak yaniltma girisimini igerirken, yanls bilgi aynm1 zamanda yanls igerigin kasitsiz
olarak paylagilmasindan da kaynaklanabilir (Jalli vd., 2019). Hindistan'da internet ve sosyal
medyanin artan niifuzu, vatandaslarin haber ve bilgi tiiketimi icin dijital platformlara daha fazla
bagiml: hale gelmesiyle bu fenomenlerin etkisini daha da kétiilestirmistir (Jalli vd., 2019). Ilging
bir sekilde, arastirmalar, dijital medya okuryazarligi miidahalelerinin, yiiksek egitimli niifuslarda
bile bireylerin ana akim ve yanlis haberler arasinda ayrim yapma yetenegini artirabilecegini
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gostermistir (Guess vd., 2020). Ancak, bu tiir miidahalelerin etkinligi, sosyal medya kullanimimin
diisiik oldugu boélgelerde sinirli olabilir ve bu da yapay zeka kaynakli yanlis bilginin olusturdugu
zorluklart ele almak i¢in ¢ok yonlii bir yaklagima ihtiya¢ oldugunu vurgulamaktadir (Guess vd.,
2020).

Benzer sekilde, 2016 ABD bagkanlik se¢imlerinde, yapay zeka destekli sosyal medya botlart
boliicii igeriklerin yayilmasinda 6nemli bir rol oynayarak se¢menlerin kutuplagsmasina katkida
bulundu. Bu botlar sansasyonel ve yanlis bilgileri gili¢lendirerek, bunlarin oldugundan daha
giivenilir ve yaygin goriinmesini sagladi. Bu manipiilasyon o kadar énemliydi ki demokratik
stirecin biitiinliigii ve se¢imlerde sosyal medyanin rolii konusunda endiselere yol act1 (Bessi ve
Ferrara, 2016). rezilya'nin 2018 se¢imlerinde, WhatsApp'ta yapay zeka tarafindan iiretilen sahte
haberler 6nemli bir sorunu ortaya koymustur. Yanlis bilgi, segmen algilarin1 ve se¢im sonucunu
etkilemekte ve sifreli platformlarda igeriklerin denetlemesi zorlagsmaktadir. WhatsApp'ta adaylar
ve siyasi olaylar hakkinda yanlig bilgilerin yayilmasi, segmenler arasinda énemli miktarda kafa
karisikligina ve giivensizlige yol agmustir (Moura ve Michel, 2018). Se¢im, kampanya
stratejilerinde O6nemli bir degisimden etkilenmis; kazanan aday Jair Bolsonaro, se¢menlere
ulagsmak ve mesajimi yaymak igin biiyiik Olgiide dijital platformlara giivenmistir. Mevcut
arastirmalar, sosyal medyanin siyasi sdylemi sekillendirmede ve se¢cim sonuglarini etkilemede
artan Onemini vurgulamaktadir. Brezilya baglaminda, 2019'da yapilan bir anket, niifusun
%70'inin internete bagli oldugunu ve Brezilyalilarin %66'sinin sosyal medya platformlarinda aktif
kullanict oldugunu gostermis olup WhatsApp en yaygin kullanilanlardan biri olarak 6ne ¢ikmigtir
(Rubin vd., 2021). Bir aragtirmaya gore, Bolsonaro yanlis1 WhatsApp gruplarindaki kiigiik bir
katilimer grubu igeriklerin ¢gogunlugunu belirlemis ve paylasilan baglantilarin ¢ogu YouTube ve
Facebook gibi dijital platformlardan gelmistir (Piaia & Santos, 2020). Ayrica aragtirmada
Bolsonaro'nun parlamento tabanina yonelik herhangi bir zararli bilgiyi etkisiz hale getirmek ve
destegi harekete gegirmek icin de bu ortami koordineli bir sekilde kullandigini ortaya
koymaktadir (Piaia & Santos, 2020). Bagka bir arastirmada (Brito vd., 2019) sosyal medya ile
2018 Brezilya bagkanlik se¢imlerinde adaylarin se¢im performansi arasindaki iligki incelenmis,
televizyon siiresi ve parti destegi sinirli olan adaylarin kampanyasini sosyal aglara odakladigi ve
basarilariyla bu mecralarin iligkili oldugu ortaya koyulmustur. Benzer sekilde WhatsApp'in
yaygin kullaniminin se¢menleri harekete gecirmek i¢in giiclii bir arag¢ olabilecegi hipotezini de
ortaya koyulmaktadir (Moura & Michelson, 2017). Sonug olarak, WhatsApp platformu kazanan
adaym kampanya stratejisinin Onemli bir bileseni olsa da potansiyel manipiilasyon ve
dezenformasyon konusunda da endiseler aragtirmacilar tarafindan ortaya koyulmustur (Moura &
Michelson, 2017; Brito vd., 2019; Piaia & Santos, 2020; Rubin vd., 2021). Bu 6rnekler, yapay
zeka destekli medya manipiilasyonunun demokratik yapilar iizerindeki kritik etkisini gostererek
saglam etik ¢ergevelere ve diizenleyici 6nlemlere olan ihtiyaci vurgulamaktadir. Bu zorluklarm
ele alinmasi, sahte igerigi tespit etmek ve etkisiz hale getirmek i¢in yapay zeka araglar1 gibi teknik
¢cozlimlerin ve yapay zekayl manipiilatif amagclar i¢in kullananlar1 sorumlu tutmak icin giiglii
diizenlemelerin bir kombinasyonunu gerektirir. Yapay zeka uygulamalarinda seffaflik ve hesap
verebilirligin saglanmasi, demokratik siire¢lerin biitlinliigiinii ve kamu giivenini korumak igin
onemlidir (Floridi vd., 2018). Fakat yalnizca yasal diizenlemeler degil, kamuoyunun siyasal
katilimini artiracak ve giivenli bilgiye erisimi kolaylastiracak bir sivil toplumun da yaratilmasi
zorunludur. Ozellikle medyada kamuoyunu yénlendirebilen sosyal botlarin sosyal medya
platformlarinda yanlis bilginin yayilmasinda énemli bir rol oynadigini (Shao vd., 2017) dikkate
alindiginda medya okuryazarligi yliksek bir kamuoyu yaratmak zorunlu goriinmektedir. Bu
otomatik hesaplar ¢evrimigi tartigmalar1 yonlendirebilmekte, siyasi kampanyalara aktif olarak
katilabilmekte ve genis ¢apli bir fikir birligi yanilsamasi yaratabilmektedir (Bienvenue, 2020).
Hem Amerika Birlesik Devletleri'nde hem de diger iilkelerde (Shao vd., 2017; Shao vd., 2018)
as1 politikalar1 ve siyasi se¢imler dahil olmak iizere ¢esitli konulardaki ¢evrimigi tartigmalari
etkileyen etkili botlar goézlemlenmistir. Sosyal medya algoritmalarinin yarattigi biligsel
sinirlamalar ve yanki odalar1 yalanlarin yayilmasina katkida bulunurken, bu otomatik hesaplarin
kotii niyetli faaliyetleri hizlandirict bir faktordiir (Shao vd., 2017; Shao vd., 2018).
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Yapay zekanin demokratik siireclere tecaviizii, genis kapsamli etkileri olan karmagik bir konudur.
Siyasi sistemler, secimler, karar alma ve hatta vatandaglik, otomasyon ve algoritmik sistemlerin
cesitli yonleri tarafindan giderek daha fazla sekillendirilmektedir (Unver, 2018). Hedefli siyasi
reklamlardan yiiz tanimaya kadar, biiylik 6l¢ekli otomasyonun toplum tlizerindeki etkileri hem
cevrimici hem de cevrimdisi, giderek daha belirgin hale gelmektedir (Unver, 2018). Yapay
zekanin siyasi manzaralar iizerindeki etkisi artmaya devam ederken, haber okuryazarligi
egitimine yatirim yapmak, farkli goriislere maruz kalmayi tesvik etmek icin algoritmalari
ayarlamak ve kotii amacli bot faaliyetlerinin tespitine ve azaltilmasina odaklanmak, bu zorlugun
iistesinden gelmek icin kullanilabilecek potansiyel stratejilerden bazilaridir (Shao vd., 2017; Shao
vd., 2018).

4. Bilgi diizensizlikleri: Yapay zekanin yarattigi manipiilasyonlar ve yanki odalari

Bilgi diizensizlikleri bilginin yayilmasi sirasinda ortaya ¢ikmakta olup hem etik kaygilar
besleyen hem de politik sonuglar yaratan komplike etkilere sahiptir. Dolayisiyla bu baslik ilk iki
temada yer alan etik kaygilar ve politik manipiilasyonlarin kesisim alanidir. Dijital cagda, yapay
zeka ve algoritmalardaki hizli gelismeler, bilgi yayiliminin manzarasini 6nemli oOlgiide
etkilemistir. Bu teknolojik yenilikler, dezenformasyon, yanlis bilgi ve kotii bilginin yayilmasini
hem kolaylastirmis hem de daha da kétiilestirmis, bilginin biitiinliigiine ve halk tarafindan
tilketilmesine karsi zorlu bir meydan okuma olusturmustur (Mazurczyk vd., 2023). Bilgi
diizensizlikleri  bilginin yayilmasinda ortaya c¢ikarken farkli goriiniimler sergiler.
Dezenformasyon, mezenformasyon ve malenformasyon olmak iizere ii¢ tiir yanlig bilgiyi igeren
(Dal & Erdogan, 2021) bilgi diizensizlikleri yapay zekanin da yardimiyla algoritmalar araciliiyla
yeniden tretilmektedir. “Dezenformasyon, kasith olarak yanlis bilgi yayma; mezenformasyon,
yanlis bilginin farkinda olunmadan yayilmasi (Tucker vd., 2018) iken, malenformasyon dogru
bilgilerin zarar verme amaciyla yayilmasidir (Dal & Erdogan, 2021).

Sosyal medyada dijital bilginin yayilmasi, demokrasi ve kamu politikalarin1 etkilerken, sanal
toplumdaki kullanicilarin siyasal katilimini yeniden iiretir (Celik, 2022, 5.62-63). Boylece dogru
bilgiye ulasmaya calisan kamuoyu, yanlis yonlendirmelere ve manipiilasyona agik hale
gelmektedir. Bu durum sosyal medya platformlarinin dogasinda vardir. Sosyal medya
platformlarinin yayginlagsmasi, geleneksel bilgi bekgilerinin atlatildigi aracili bir se¢im siirecinden
daha aracisiz bir se¢im siirecine gegisi saglamigtir. Bu durum, makine 6grenimi ve iiretken yapay
zeka yontemlerindeki ilerlemeyle gii¢lendirilen yeni igerik olusturma ve ¢ok modlu etkilesim
bigimlerinin ortaya g¢ikmasina neden olmustur. (Vicario vd., 2016; Horvitz, 2022). Kitleleri
manipiile etmeyi amaglayan uydurmalar ve yalanlar uzun ve trajik bir gegmise sahiptir ve bu
teknikler, teknolojik ilerlemelerin dalgalarina binerek daha da karmasik hale gelmistir (Horvitz,
2022). Agik kaynakli yapay zeka algoritmalarinin kullanilabilirligi, video ve goriintiileri
degistirmenin oniindeki engelleri 6nemli 6l¢iide azaltarak, son derece gercekgi ancak uydurma
medya olan deepfake igeriklerin yaratilmasint miimkiin kilmistir. Bu gelisme, gorsel ve isitsel
kanitlarin giivenilirligini zayiflattig1 ve gercegi kurgudan ayirmayi giderek daha zor hale getirdigi
i¢in yanlig bilginin yayilmasi iizerinde ciddi etkilere sahiptir. (Shoaib vd., 2023) Cevrimici yanlig
bilgiye maruz kalmanin sonuclari, genellikle baglama bagli olarak siddet ve 6l¢ek agisindan
degisebilir ve ozellikle iklim degisikligi ve asiyla ilgili konular gibi alanlarda 6nemli kamu
politikasi yankilar1 yaratmistir. Bu baglamda, kullanicilarin olusturdugu sanal topluluklarin
kamuoyunu meydana getirdigi ve siyasal katilimin her paylagimla yeniden firetildigi dikkate
alindiginda, bu platformlarm énemli bir rol oynadig ortaya ¢ikmaktadir. Sosyal medyada yayilan
bilgi, toplumun ¢esitli kesimlerini etkileyebilir ve bu etkiler, bireylerin siyasal katilimini ve
kamuoyu olusturma siireglerini yeniden sekillendirebilir. Bu sekillendirme siirecinde en bilinen
bilgi diizensizligi manipiilasyondur.

Manipiilasyon "olumlu kendini sunma stratejisi" ve "olumsuz bagkalarini sunma stratejisi” gibi
belirli sdylemsel stratejilerin kullanmimuyla gerceklestirilebilir (Abrahamyan, 2020). ilki, kisinin
kendi statiisiinii ve bagarilarin1 maksimize etmeyi igerirken, ikincisi rakibin imajini olumsuz hale
getirerek onu izleyicinin goziinde itibarsizlastirmay: hedefler. Bu taktikler, siyaset sdyleminde
sikca kullanilir ve politikacilar ve kamu figiirleri tarafindan kamuoyunu etkilemek ve
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pozisyonlarina destek toplamak i¢in bu yola sik¢a bagvururlar (Abrahamyan 2020). Modern ¢ag,
dijital teknolojilerin bireylerin karar alma siireclerini etkilemek icin tasarlanmis cok cesitli gizli
ve aldatict uygulamalarin tuvali haline geldigi yeni bir manipiilasyon ¢agini baslatmistir (Susser
vd., 2018). "Kapiya ayak sokma" stratejisi, "yliziine kapi1 sokma" taktigi ve manipiilatif
stratejilerde "dokunma" kullanim1 gibi teknikler, insanlarin se¢imlerini gizlice etkilemek i¢in
reklamei1lik, pazarlama ve siyasi kampanya alanlarinda giderek daha fazla kullanilmaktdir (Stefko
vd., 2020). Dijital teknolojilerin yiikselisi, hedefli reklamcilik, sosyal medya etkileyicileri ve
yanlig bilgi veya "sahte haber" yayma (Susser vd., 2018; Bongard-Blanchy vd., 2021) dahil olmak
iizere medya manipiilasyonu i¢in yeni yollar ortaya cikarmistir. Bu ¢evrimi¢i manipiilasyonlar,
bilissel onyargilar1 ve zaaflar1 istismar ederek, bireyleri genellikle tam farkindaliklar1 veya rizalarn
olmadan belirli inanglara veya eylemlere yonlendirebilmektedir (Susser vd., 2018; Bongard-
Blanchy vd., 2021). Bu manipiilatif uygulamalarin ¢evrimici hizmetlerde yayginligi, yasal
korumalar1 zayiflatabilecegi ve bireyleri 6zerk karar alma kapasitelerinden mahrum
birakabilecegi i¢in giderek artan bir endise kaynagidir (Bongard-Blanchy vd., 2021). Cevrimigi
manipiilasyon tehdidi, bireysel 6zerkligi baltalayarak liberal demokrasinin temel ilkelerine
meydan okudugu icin 6zellikle endise vericidir (Susser vd., 2018). Arastirmacilar, modern dijital
ortamlarin etkilesimli, miidahaleci ve uyarlanabilir dogasindan yararlanarak diisiik maliyetle ve
biiyiik 6l¢ekte uygulanabilen bu dijital manipiilasyon tekniklerinin karmasikligini ve etkinligini
vurgulamislardir (Bongard-Blanchy vd., 2021). Gergeklere, uzman bilgilerine ve bilimsel
otoritelere olan artan giivensizlik, dogrudan manipiilatif i¢eriklerin yayginlagmasiyla baglantilidir
(Tkacova vd., 2023). Medya manipiilasyonunun bir diger yonii, halkin goriislerini etkilemek i¢in
sofistike halkla iligkiler ve siyasi manipiilasyon sistemlerinin kullanilmasidir. Hiikiimetler ve
sirketler, savasa gitmek veya ekonomik ve sosyal zorluklarla basa ¢ikmak gibi kritik konularda
anlatiyr sekillendirmek i¢in bu teknikleri kullanma konusunda ustalagsmiglardir. Bu durum,
vatandaglara giivenilir ve faydali bilgi saglama konusunda geleneksel rolii zayiflatarak medya ve
gazetecilife olan giiveni sarsmaktadir (White, 2005). Ote yandan etik kaygilar béliimiinde
deginildigi gibi yapay zeka algoritmalari, medya igerigindeki mevcut 6nyargilari siirdiirebilir ve
giiclendirebilir ve bu da belirli gruplarin haksiz temsiline yol agabilir. Noble’in arama
motorlaridaki onyargilar1 inceledigi ¢caligmasinda (2018) Google gibi arama motorlarmin her
tirlii fikir, kimlik ve etkinlik i¢in esit bir oyun alan1 sundugu fikrine meydan okumaktadir. Ona
gbre veri ayrimciligi gercek bir toplumsal sorundur ve bir takim g¢ikarlarla internet arama
motorunun tekel statiisii birlesince, beyazlig1 ayricalikli kilan ve 6zellikle renkli kadinlar olmak
iizere renkli insanlara karsi ayrimeilik yapan onyargili bir arama algoritmalari yaratilmaktadir. Bu
tiir bir bilgi diizensizligini basit bir 6rnekle aciklayan Noble, Google’a siyah kadin ve beyaz kadin
yazilarak aratildiginda sonuglardaki cinsel temsil farkliligina dikkat ¢ekmektedir. Irk¢iligr da
kortikleyecek olan algoritmalarin basta toplumsal cinsiyet olmak {izere pek ¢ok alanda asiriligi
tesvik ettigi goriilmektedir. Benzer bir bilgi diizensizligi bu arastirmanin siirdiiriildiigii 2024 yili
agustos ayinda halen yasanmaktadir. Ingiltere'de Miisliiman gé¢menlere yonelik karsitlik, yakin
zamanda meydana gelen trajik olaylar nedeniyle 6nemli Ol¢iide artmis ve bu durum diinya
basmina yansimistir. Southport'ta ii¢ kiigiilk kizin bigaklanarak o6ldiiriilmesinin ardindan,
saldirganin Miisliiman gé¢men oldugu yoniinde yayilan yanlis bilgiler, biiyiik ¢capli sosyal
huzursuzluklara yol agmustir (Mulla, 2024). Ozellikle sagc1 gruplar tarafindan kigkirtilan
olaylarda Southport'taki bir cami hedef alinmisg, polisle yasanan c¢atismalarda cami pencereleri
kirilmis ve bir polis araci atese verilmistir. Hiikiimet yetkilileri, artan Islamofobiyi durdurma
cagrisinda bulunurken bilginin gergek olmadigi resmi kurumlarca agiklanmasina
(Whitehead,2024) ragmen olaylar heniiz sonlanmamaktadir. Bu Ornekten de rahatlikla
goriilebilecegi gibi dezenformasyonun hizla diizeltilmesi bile kamuoyunu sakinlestirmeye
yetmeyebilir. Dahasi, siklikla da sonuglarini kestirmek de olasi degildir.Ayrica medyada yapay
zekanin kullanimi, igerikleri manipiile etmek veya iiretmek icin kullanilabilen ve potansiyel
olarak bireysel gizliligi ihlal eden ve yanlis bilginin yayilmasina katkida bulunan deepfake gibi
sentetik medyalarin yaratilmasina da yol agabilir (Chan-Olmsted, 2019).
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Yapay zekadaki hizli gelismeler saglik hizmetlerinden finansa kadar ¢esitli alanlar
doniistiirmiistiir. Ancak, bu yapay zeka algoritmalarinin nasil ¢alistigina dair seffafligin olmamasi
onemli endiselere yol agmis ve bu algoritmalarin eylemlerinden ve kararlarindan sorumlu tutulma
problemi ¢oziilememistir (Binns vd., 2018; Gerke vd., 2020; Tsamados vd., 2021; Jha vd., 2023).
Birincil sorunlardan biri, yorumlanmasi ve anlagilmasi zor olabilen derin 6grenme modellerinin
i¢csel karmagikligidir (Robert vd., 2020; Jha vd., 2023). Bu modeller genellikle kapal1 kapilar
ardinda, halka sinirh erisimle gelistirilir (Jha vd., 2023). Ayrica, algoritmalar 6grendik¢e karar
kriterlerinin zamanla degisebildigi yapay zeka sistemlerinin dinamik yapisi, karar alma
stireclerini anlama siirecini daha da karmasik hale getirmektedir (Robert vd., 2020). Seffaflik
sorununun bir diger yonii, yapay zeka sisteminin haksiz veya adaletsiz kararlara yol agabilen
Onyargili egitim verilerinin potansiyelidir (Jha vd., 2023). Bu sorun, bu algoritmalari egitmek i¢in
kullanilan verilerin yani sira ¢iktilarini yoneten karar alma siire¢lerinin daha fazla incelenmesi ve
denetlenmesi ihtiyacin1  vurgulamaktadir. Seffaflik ve aciklanabilirlik, yapay zeka
algoritmalarinin opakligini ele almak igin olast ¢oziimler olarak dnerilmistir (Robert vd., 2020).
Kullanicilarin sistemin nasil calistigini agikea gormelerini saglayan seffaf yapay zeka, bu
teknolojilere karsi daha fazla hesap verebilirlik ve gliven olusturmaya yardimci olabilir (Robert
vd., 2020). Ancak, gercek seffafliga ulasmak 6nemli bir zorluk olmaya devam etmektedir, ¢iinkii
algoritmalarin karmasikligi ve bunlari gelistiren sirketlerin ticari ¢ikarlar genellikle kamuoyunun
anlayisina engel olusturmaktadir (Binns vd., 2018). Tiim bu muglak alan manipiilasyon ve
dezenformasyonun aradigi miisait yasam alanlaridir. Dijital cagda, artan seffaflik ve hesap
verebilirlik vaadi, nesnel soylemi ve demokratik miizakereyi baltalayan yanki odalarinin ortaya
cikmasiyla yumusatilmistir. Algoritmalar giderek daha karmasik hale geldikce ve sirketler ticari
cikarlarim1 korudukga, halkin bu sistemler hakkindaki anlayisi siklikla engellenmektedir. Bu
ortamda, bilginin kaynagini ve dogrulugunu dogrulama yetenegi tehlikeye girdiginden ve halk
duygusal cagrilarla kolayca etkilendiginden, manipiilasyon ve yanlis bilgilendirme gelisir.
(Nguyen, 2018). Bireylerin yalnizca dnceden var olan inanglarimi gii¢lendiren bilgilere maruz
kaldig1 bu yanki odalari, demokrasi igin 6nemli bir tehdit olusturmaktadir (Zhou, 2017). Bunlar
yalnizca insanlar1 farkli bakis acilarindan izole etmekle kalmaz, ayni zamanda bilginin dig
kaynaklarin1 da aktif olarak zayiflatarak epistemik olarak kapali bir sistem yaratir (Nguyen,
2018). Bireylerin artik kendi goriigleriyle uyumlu igerikleri kolayca bulup tiiketebilmeleri ve
yanlig bilginin yayilmasini artiran sosyal botlarin yayginlagmasi bu sorunu daha da
kotiilestirmisitr (Shao vd., 2017; Tornberg, 2018). Yanki odalarinin sonuglari ¢ok genis
kapsamlidir ¢iinkii nesnel sorgulama ve hesap verebilirligin temellerini agindirirlar. Siyasi alanda,
yanki1 odalar1 kamu séylemini kutuplastirabilir ve yapici diyaloga girmeyi ve ortak zemin bulmay1
giderek zorlastirabilir (Tornberg, 2018; Cinelli vd., 2021). Bu da vatandaslarin bilingli kararlar
alma ve secilmis yetkilileri hesap verebilir tutma yeteneklerini zayiflatabilir.

Yanki odalarinin olusturdugu zorluklari ele almak igin ¢ok yonlii bir yaklasim gereklidir. icerik
Onerisi ve yayillimmi yonlendiren algoritmalarin seffafligi ve kamuoyu tarafindan anlasiimasinin
artirllmasi hayati 6nem tasir (Areeb vd., 2023). Ayrica, medya okuryazarligini ve elestirel
diistinme becerilerini tesvik etme g¢abalari, bireylerin manipiilasyon ve yanlig bilgilendirme
potansiyelini fark ederek dijital ortamda daha etkili bir sekilde gezinmelerini saglayabilir
(Tornberg, 2018; Cinelli vd., 2021). Medya kuruluslariin da bu konuda oynayacaklar1 6nemli
bir rol vardir. Teknolojiyi kullanarak gercekleri kontrol etme yeteneklerini dlgeklendirerek ve
gazetecilik ilkelerini destekleyerek, bilgi kaynaklarina olan giivenin yeniden saglanmasina ve
kamuoyu sOyleminin genel kalitesine katkida bulunabilirler (Trattner vd., 2021). Sonug olarak,
yanki1 odalarinin tehlikelerinin ele alinmasi, dijital ekosistemin iyi bilgilendirilmis, ilgili ve hesap
verebilir bir vatandag toplulugunu tesvik etmesini saglamak icin politika yapicilar, teknoloji
sirketleri, medya kuruluslar1 ve kamuoyu tarafindan ortak bir ¢aba gerektirir (Jiang vd., 2021;
Chen, 2022).

Tim bulgulart ele aldigimizda genel degerlendirmeyi yapmak miimkiin hale gelmistir. Etik
kaygilar bakimindan calisma, yapay zekdnin medya manipiilasyonundaki roliinii tartisirken
ozellikle algoritmik Onyargi, kisisel verilerin ihlali ve deepfake teknolojileri araciligiyla etik
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sorunlarin nasil derinlestigini ortaya koymaktadir. Bulgular, seffaflik ve hesap verebilirlik
eksikliginin kamu giivenini asindirdigmmi ve etik ilkelerin ihmal edildigi ortamlarda
manipiilasyonun daha da giiglendigini gostermektedir. Politik isleyis bakimindan galisma, yapay
zeka destekli mikro-hedefleme, bot aglar1 ve sosyal medya algoritmalar1 yoluyla se¢im
stireclerinde ve kamuoyunun yonlendirilmesinde ortaya ¢ikan yeni riskleri sistematik bicimde
degerlendirmektedir. Incelenen 6rnekler, bu teknolojilerin demokratik siirecleri zayiflattigini,
kutuplagsmay1 artirdigini ve siyasal iletisimde algisal {stlinliik saglamak i¢in kullanildigini
gostermektedir. Bilgi diizensizlikleri agisindan ise bulgular, yapay zekanin dezenformasyon,
yanlis bilgi ve yanki odalarimi besleyerek bilgi ekosisteminde epistemik kapanma yarattigini
gostermektedir. Bu durum yalnizca bireylerin bilgiye erisimini sinirlamakla kalmayip, aym
zamanda toplumsal kutuplasmayi ve demokratik tartismanin zayiflamasini hizlandirmaktadir.
Sonug olarak bu ¢alisma yapay zekanin medya manipiilasyonu ve algi yonetimindeki roliinii ii¢
temel eksende sistematik bicimde sentezleyerek literatiirde daginik kalan tartigmalar1 biitiinciil bir
kuramsal ¢ercevede bir araya getirmis olur. Boylece alana, yapay zeka ile medya iliskilerini teknik
imkénlar, etki mekanizmalar1 ve toplumsal ¢iktilar ardisikliginda kavramsallastiran 6zgiin bir
analitik cerceve sunmaktadir. Bu c¢erceve, yalnizca mevcut literatiiriin degerlendirilmesine katki
saglamakla kalmayip, ayni zamanda ileride yapilacak ampirik dogrulamalara, karsilagtirmali
analizlere ve politika aragtirmalarina yon verecek teorik bir temel olusturmay1 hedeflemektedir.

Sonug¢

Yapay zekanin (YZ) hizla ilerlemesi, medya ve algi yonetimine entegrasyonuyla insan yasaminin
cesitli yonlerini tartigmasiz bir sekilde devrim niteliginde degistirmistir. Yapay zeka teknolojileri
giderek daha karmasik hale geldik¢e, kamuoyunu sekillendirme, karar almayi etkileme ve
toplumsal anlatilar1 yonlendirme rolleri hem karmasiklik hem de etki agisindan artmistir. Bu
gelismenin etkileri derindir ve yalnizca faydalarinin degil, aym1 zamanda sundugu etik ve
toplumsal zorluklarin da kapsamli bir sekilde incelenmesini gerektirir.

Yapay zeka odakli algi yonetiminin merkezinde, biiyilk miktarda veriyi analiz etme, anlamli
kaliplar ¢ikarma ve insan davranigini benzeri goriilmemis bir dogrulukla tahmin etme yetenegi
yer alir. Bu yetenek, kuruluslarin, hiikiimetlerin ve medya kuruluslarinin belirli kitlelerle yanki
uyandiran son derece hedefli iletisim stratejileri olusturmasini saglamigtir. Bu aktorler, Yapay
zekadan yararlanarak, bireysel tercihlere, inanglara ve degerlere hitap eden mesajlari uyarlayabilir
ve boylece kampanyalarmin etkinligini artirabilirler. Ornegin, siyasi iletisim alaninda yapay zeka,
kararsiz segmenleri belirlemek ve onlarin goriislerini etkilemek icin tasarlanmig 6zellestirilmis
igerikler sunmak i¢in kullanilabilir. Benzer sekilde, ticari sektorde sirketler, tiiketici katilimini en
ist diizeye ¢ikaran ve satislart artiran kigisellestirilmis reklamlar olusturmak igin yapay zekayi
kullanabilirler. Ancak, yapay zekanin algi yonetimindeki giicli, 6zellikle seffaflik, hesap
verebilirlik ve manipiilasyon potansiyeli baglaminda 6nemli etik endiseleri de giindeme getirir.
Genellikle "kara kutu" sorunu olarak adlandirilan yapay zeka algoritmalarinin opakligi, yapay
zeka tarafindan yonlendirilen kararlarmn adil ve dogru olmasini saglamak i¢in biiyiik bir zorluk
teskil eder. Bu algoritmalarin nasil ¢alistig1 ve karar aldigi konusunda net bir anlayis olmadan,
kurumlart tirettikleri sonuglardan sorumlu tutmak zorlagir. Bu seffaflik eksikligi, yapay zeka Algi
yonetiminde yapay zeka ile iligkili en acil etik sorunlardan biri Onyargi ve ayrimcilik
potansiyelidir. Yapay zeka sistemleri, tarihsel kaliplar1 ve toplumsal normlar1 yansitan biiyiik veri
kiimeleri tizerinde egitilir. Bu veri kiimeleri, ortiik veya agik olsun dnyargilar igeriyorsa, yapay
zeka sistemleri muhtemelen bunlan siirdiirecek ve hatta biiyiitecektir. Bu, belirli gruplarin
marjinallestirilmesine, zararli stereotiplerin giiclendirilmesine ve g¢esitli bakis acgilarinin
dislanmasina neden olabilir. Medya ve iletisim baglaminda, dnyargili yapay zeka sistemleri belirli
bakis agilarmi veya g¢ikarlar1 destekleyen anlatilar1 sekillendirebilir, bdylece kamu algisin
carpitabilir ve kamu sdylemindeki fikir ¢esitliligini sinirlayabilir.

Alg1 yonetiminde yapay zekanin kullanimi, gelismis yapay zeka teknolojilerine erisimi olanlara
kamuoyunu sekillendirmede Onemli bir avantaj saglayarak mevcut esitsizlikleri daha da
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kotiilestirebilir. Giiclin birka¢g kurulusun elinde toplanmasi, bilgi iizerinde tekelci kontrol
potansiyeli ve medya ortaminda ¢ogulculugun asinmasi konusunda endiselere yol agmaktadir.
Yapay zeka destekli araclar iletisim stratejilerinin ayrilmaz bir parcasi haline geldikge, bireylerin
yalnizca mevcut inanglarimi destekleyen bilgilere maruz kaldigi yanki odalar yaratma riski artar.
Bu, toplum i¢inde daha fazla kutuplasmaya ve boliinmeye yol acarak sosyal uyumu ve demokratik
stireci zayiflatabilir. Yapay zekanin aldatici ve manipiilatif yollarla kullanilma potansiyeli bir
diger kritik endise kaynagidir. Yapay zekay1 kullanarak asir1 gercekei ancak sahte videolar ve ses
kayitlar1 olusturan deepfake teknolojisi, yapay zekanin halki aldatmak igin nasil
silahlandirilabileceginin baglica 6rnegidir. Bu deepfake'ler yanlis bilgi yaymak, sahte haberler
olusturmak veya kisileri taklit etmek i¢in kullanilabilir ve bunlarin hepsi dnemli zararlara yol
a¢ma potansiyeline sahiptir. Yapay zekanin ikna edici ancak sahte icerik iiretme yetenegi, bilginin
gercekligini dogrulamanin geleneksel yontemlerine meydan okuyarak halkin gercegi yalandan
ayirt etmesini zorlastirir. Bilgi kaynaklarina olan giivenin bu sekilde asinmasi, bilgili karar
vermeyi zayiflattigi ve kamu sdyleminin temellerini zayiflattig1 icin demokrasi i¢in ciddi sonuglar
dogurur. Bu etik zorluklar1 ele almak i¢in, alg1 yonetiminde yapay zeka yonetimi i¢in saglam
cerceveler olusturmak ¢ok 6nemlidir. Buna, yapay zekanin sorumlu kullanimi i¢in net yonergeler
gelistirmek, yapay zeka sistemlerinde seffafligi tesvik etmek ve iirettikleri sonuglar ig¢in hesap
verebilirligi saglamak dahildir. Bunu basarmanin bir yaklagimi, yapay zeka teknolojilerinin
tasarimini, gelistirilmesini ve dagitimini adalet, hesap verebilirlik ve kamu yararmi
onceliklendiren bir sekilde yonlendirebilen etik yapay zeka ilkelerinin uygulanmasidir. Bu ilkeler
temel insan haklar1 ve demokratik degerlere dayanmali ve yapay zeka sistemlerinin yalnizca
ayricalikli birkag kisiden ziyade toplumun tiim iiyelerine fayda saglayacak sekilde tasarlanmasini
saglamalidir.

Etik yonergelere ek olarak, yapay zekanin algi yonetimindeki rolii hakkinda daha fazla kamu
farkindaligina ve egitime ihtiya¢ vardir. Yapay zeka medya ve iletisimde daha yaygin hale
geldikge, bireylerin bu teknolojilerin nasil g¢aligigimi ve algilarint ve kararlarini nasil
etkileyebileceklerini anlamalari ¢ok Onemlidir. Elestirel diisiinme becerilerini ve giivenilir
bilgileri yanlis bilgilerden ayirt etme yetenegini 6greten medya okuryazarliglr programlari bu
konuda ¢ok 6nemlidir. Bireylere yapay zeka destekli medya ortaminda gezinmeleri i¢in gerekli
bilgi ve araglari saglayarak, manipiilasyona karsi koruma saglayabilir ve yapay zekanin
demokratik siirecleri baltalamak yerine destekleyecek sekilde kullanilmasini saglayabiliriz.
Sonug olarak, yapay zekanin medyaya ve algi yonetimine entegrasyonu hem 6nemli firsatlar hem
de zorlu zorluklar sunmaktadir. Yapay zeka iletisim stratejilerini gelistirme ve bilgi sunumunu
iyilestirme potansiyeline sahip olsa da ele alinmasi gereken kritik etik endiseleri de giindeme
getirir. Yapay zeka sistemlerinin opakligi, onyargi ve ayrimcilik potansiyeli ve manipiilasyon
riski, alg1 yonetiminde yapay zeka kullanimina yonelik dikkatli ve diisiiniilmiis bir yaklasima olan
ithtiyacin altin1 ¢izmektedir. Seffaflik, hesap verebilirlik ve etik yonetisime 6ncelik vererek, yapay
zekanim giiciinden demokratik degerleri destekleyen ve kamu yararim tesvik eden bir sekilde
yararlanabiliriz. Yapay zeka gelismeye devam ettikge, bu zorluklarin iistesinden gelmede uyanik
kalmamiz, yapay zekanin faydalarinin gerceklestirilmesini saglarken olasi zararlarina karsi
koruma saglamamiz zorunludur.

Bu calismada ulasilan bulgular, yapay zekanin medya manipiilasyonu ve algi yonetimindeki
etkilerini kuramsal bir ¢er¢evede ele alirken, ayni zamanda daha ileri arastirma alanlarinin
gerekliligini de ortaya koymaktadir. Oniimiizdeki dénemde yapilacak ¢alismalarin, etik kaygilar,
politik isleyis ve bilgi diizensizlikleri etrafinda tartigilan temalarin ampirik verilerle sinanmasina
yonelmesi onem tasimaktadir. Deneysel tasarimlar, anketler ve odak grup goriismeleriyle
desteklenecek ampirik arastirmalar, teorik c¢ikarimlarin sahadaki karsiligini daha goriiniir
kilabilir. Ayrica ABD, Hindistan, Brezilya ve Cin gibi vakalarla sinirli kalan 6rneklerin, Tiirkiye
ve Avrupa baglamida karsilastirmali olarak incelenmesi, yapay zekanin medya iizerindeki
kiiresel etkilerini daha biitiinciil bicimde anlamaya katki saglayacaktir. Oneri sistemleri, filtre
balonlar1 ve yanki odalar lizerine yapilacak detayli ¢alismalar, algoritmik seffaflik ve hesap
verebilirlik ilkelerinin pratikte nasil uygulanabilecegini test etme imkani sunacaktir. Bunun
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yaninda, yapay zeka destekli dezenformasyon ve deepfake igeriklerine kars1 gelistirilen medya
okuryazarligi programlarinin etkinliginin Olgiilmesi, farkli demografik gruplar arasinda
karsilastirmali sonuglar iiretme potansiyeline sahiptir. Son olarak, mevcut diizenlemelerin Gtesine
gecilerek Avrupa Birligi, Amerika Birlesik Devletleri ve Asya’daki politika deneyimlerinin
Tirkiye’ye uyarlanabilir yonetisim modelleriyle analiz edilmesi, hem akademik hem de pratik
acidan 6nemli bir boslugu dolduracaktir. Boylelikle bu calisma, literatiiriin yalnizca kuramsal
boyutuna degil, gelecekteki ampirik ve karsilagtirmali arastirmalara yon veren bir temel
olusturmay1 da amaglamaktadir.
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bulunmadigini dolayisiyla herhangi bir ¢gikar ¢atigmasinin olmadigini beyan eder.

Destek ve tesekkiir
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