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Artan rekabet kosullarmma uyum saglayabilmek ve global diinyadaki gelismelere ayak
uydurabilmek i¢in isletmeler, bilgi teknolojilerini yogun bir sekilde kullanmakta, elektronik
ortamda islemlerini gerceklestirmekte ve raporlama yapmaktadirlar. Bilgi teknolojileri
sagladig1 faydalar ile birlikte, bazi 6nemli tehdit ve riskleri de beraberinde getirmektedir.
Bu tehditlerin en 6nemlilerinden olan siber saldirilar igletmeler igin son derece 6nem teskil
etmektedir. Isletmeler, gerek isletme iginden gerekse isletme disindan kaynaklanan siber
saldirilara maruz kalabilmektedir. Isletme igerisinde gergeklestirilen siber suglar hile
smiflandirmalart igerisinde yeni bir madde olarak ayrica yerini almaktadir. Dolayisiyla
siber sug hileleri igletmelerin odaklanmasi gereken dnemli noktalardan bir tanesi olacaktir.
Meydana gelen siber saldirilar sonucunda igletmeler yiiksek  maliyetlerle
kargilagmaktadirlar. Ayn1 zamanda diinya genelinde siber suglarin ¢ok ciddi zararlara ve
maliyetlere sebep oldugu goriilmektedir. Siber saldirilar1 6nlemek igin isletmeler hazirlikli
olmali, gerekli altyap: sistemlerini olusturmali, risk ve kontrol degerlendirmeleri ile siber
giivenlik denetimlerini ¢ok iyi bir sekilde uygulayabilmelidir. Literatiirde yeni yerini
almaya baslayan siber giivenlik denetimleri giin gectik¢e daha fazla 6nem kazanmaktadir.
Bu ¢alismanin amaci, siber giivenlik denetimindeki tiim siirecin biitiinciil bir bigimde ele
alinmast suretiyle bir model dahilinde gosterilmesidir. Gelistirilen model Snerisinde siber
giivenlik denetimi bir siire¢ olarak incelenmektedir. Bu kapsamda siber giivenlige ve
denetime etki eden i¢ ve dis faktorler ile denetimin planlamasindan itibaren denetim raporu
ve gilivenceye kadar gegen tiim siire¢ akig semasi araciligiyla olusturulan bir model ile
acgiklanmaktadir.
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CYBER ATTACKS, CYBER SECURITY AUDITS AND AN
INTEGRATED AUDIT MODEL PROPOSAL

ABSTRACT

In order to adapt to the increasing competition conditions and keep up with the
developments in the global world, the enterprises use information technology intensively
and they perform transactions and make reports in electronic environment. Information
technologies provide many benefits but also they bring some important threats and risks.
One of the most important of these threats is cyber attacks, which are extremely important
for businesses. Companies can be exposed to cyber attacks from inside and outside.
Cybercrime committed within the company also takes place as a hew substance within the
fraud categories. Therefore, cyber attack frauds will be one of the important points that
companies should focus on. As a result of the cyber attacks, enterprises face high costs. At
the same time, it is seen that cybercrime causes very serious damages and costs throughout
the world. Companies must be ready to prevent cyber attacks. Also they should establish
the necessary infrastructure systems, implement risk and control assessments and cyber
security audits very well. Cyber security audits, which are starting to take a new place in
the literature, are getting more and more important. The aim of this study is to show the
whole process of cyber security audit in a model by handling it in an integrated way. In the
proposed model, cyber security audit is examined as a process. In this context, the internal
and external factors that are affecting the cyber security and audit, and the entire process
from the planning of the audit to the audit report and the assurance are explained by a
model created through flow chart.

Keywords: Cyber Attacks, Cyber Security Audits, Audit Process, Information
Technologies, Flow Chart.

JEL Codes: M42, 033, 039.

1. GIRIS

Bilgisayar ve internet, biitiin diinyay1 siber uzay denilen global bir kdy
haline doniistiirmiistiir. Siber uzay, insanoglunun ortak bir mirasidir ancak
ne yazik ki bazi kisilerin bu ortak mirasi1 kotii olarak kullandiklar1 i¢in siber
uzay artik farkli bir sug c¢esidi haline gelmistir. Internet, cesitli alanlarda
bireylere, isletmelere ve iilkelere biiyiik firsatlar sunarken diger taraftan yeni
bir suc¢ tiirii olan siber su¢larin dogmasina neden olmustur. Siber suclar
diinya c¢apinda trilyonlarca dolar finansal kayba sebebiyet vermektedir.
Ancak bircok kisi veya kurum bu sugun biiyiikliigiinden ve etkilerden
haberdar degildirler (Verma ve Bajaj, 2008: 5.147).

Bilgi sistemleri teknolojilerindeki son gelismeler, isletmelerdeki farkli
alanlardaki bircok uygulamada otomasyona gecilmesine sebebiyet vermistir.
Isletmelerde verilerin ¢ok &nemli bir kaynak haline déniismesinden dolayz,
verilere erisim, verilerin paylasimi, verilerden bilgilerin olusturulmasi ve
bilgilerin kullanilmas1 6nemli bir ihtiyag niteligini tagimaktadir. Verilere ve
bilgi yoOnetimine yonelik talebin artmasinin yaninda, veri tabanlarinin,
uygulamalarin ve bilgi sistemlerinin giivenliginin tesis edilmesi ¢ok kritiktir.
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En az yolsuzluklar kadar yetkisiz erisimlere karsi da verilerin ve bilgilerin
korunmasi1 gerekmektedir. Internetin hizla yayilmasi neticesinde, bu bilgi ve
verilere bir¢ok kisinin erisim imkani1 bulunmaktadir. Dolayisiyla verilerin ve
uygulamalarin ~ korunmasi igin  etkili ~mekanizmalara gereksinim
duyulmaktadir (Kumar vd. 2005: s.3-4).

Siber saldirilarin engellenebilmesi ve arastirilmasi ig¢in siber giivenlik
denetimlerine ihtiya¢c duyulmaktadir. Yakin donemde konu ile ilgili
arastirmalar ve raporlar yaymlanmaya baslanmistir. Literatiirde yeni yeni
yer almaya baglayan siber giivenlik denetimleri hakkinda gelecekte daha ¢ok
inceleme ve arastirma yapilacag diisiiniilmektedir.

Siber giivenlik denetimleri ile ilgili literatiir arastirmasi sonucunda
yurticinde c¢alismalara rastlanmamis olup son zamanlarda yurtdisinda
yapilmaya baglanan caligmalar dikkat ¢ekmektedir. Greitzer ve Frincke
(2012) tarafindan yapilan calismada, geleneksel siber giivenlik denetim
verilerinin psikolojik veriler ile birlestirilmesi iizerine aragtirma yapilmistir.
Peterson (2012) tarafindan yapilan ¢alismada, siber giivenlik denetimlerinde
kullanilan saldir1 tespit araglar1 hakkinda arastirma yapilmigtir. Gandhimathi
ve Prashanth (2013)’in yaptiklar1 calismada, sifreleme ve sifre ¢dzme
islemlerinin kullanilmasin1 igeren T-Pro sifreleme sistemi ile siber giivenlik
denetimlerinin nasil yapilacagi hakkinda bir arastirma yapilmistir.
Mukhopadhyay ve digerlerinin (2013) yaptiklar1 caligmada siber risklere
kars1 almacak Onlemler arastirilmis, isletmelerin  siber zararla
karsilagmalarinin ardinda hangi asamalarin oldugu incelenmistir. Poonia’nin
(2014)’deki ¢aligmasinda siber giivenlik denetimlerinde planlama, teknik
denetim ve dokiimantasyon araclari iizerine bir arastirma yapilmistir. City of
Vancouver’in (2016) yilinda yaymladigi i¢ denetim 6zet raporunda siber
giivenlik denetimi 6rnek olaylar ile agiklanmaya c¢alisilmistir. Ojeka ve
digerlerinin (2017) gergeklestirdikleri c¢aligmada, Nijerya bankacilik
sektoriinde siber giivenlik iizerinde denetim komitesinin etkinligi iizerine bir
aragtirma yapilmistir. ISACA tarafindan yayinlanan siber giivenlik
denetimine iligkin raporda, siber giivenlik denetimlerinin konu ve kapsamui,
yiiriitiiciileri ve anahtar noktalar1 hakkinda bilgilendirme yapilmaktadir.

Literatiirdeki caligmalar incelendiginde, siber giivenlik denetimi siire¢lerinin
kisimlar halinde par¢a parga ele alindigi goriilmektedir. Bu ¢aligmada,
onceki yapilan g¢alismalar birlestirilerek siber giivenlik denetim siireci,
biitlinclil bir bi¢cimde ele alinmaktadir. Bu kapsamda siber giivenlik
denetimlerinin baslangicindan bitisine yani raporlanmasma kadar gecen
biitiin siire¢, bir model dahilinde a¢iklanmaktadir. Model Onerisinde, siber
giivenlige ve denetimlere etki eden faktorler, denetim planlamasi, kanitlarin
toplanmasi, denetim faaliyetlerinin yiiriitiilmesi ve icra edilmesi, denetimin
raporlanmast  ve denetim giivencesi bir akis semast seklinde
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gosterilmektedir. Gergeklestirilen modelde siber giivenlik denetim modeli
siirecleri biitiinctil bir sekilde aciklandigindan dolayi, siber giivenlik
denetimlerinin daha iyi bir bigimde anlasilmas1 amaglanmaktadir.

2. SIBER SALDIRILAR

Giivenlik ihlallerinin isletme {izerinde yikici etkilere sahip olabileceginden
otirti, siber giivenlik gilinlimiiz organizasyonlarindaki en biiylik risklerden
birisi olarak belirlenmektedir. Siber suglularin daha sofistike bir yapiya
biirinmesinden ve siber saldirilarin ¢ok daha fazla yayginlagmasindan
dolay1 bir siber saldirinin 6nemli boyuttaki finansal, operasyonel ve itibarsal
zarart; yonetilmesi gereken ¢ok kritik bir risktir (City of Vancouver, 2016:
s.1).

Gerek isletme i¢inden gerekse isletme disindan gelebilecek siber tehdit ve
siber saldir1 ¢esitlerinin ¢ok i1yi analiz edilerek isletmeler tarafindan gerekli
giivenlik 6nlemlerinin alinmasi hayati 6nem tagimaktadir.

2.1. Siber Tehditler ve Cesitleri

Hizla gelismekte olan teknolojiler ve evrim gegiren operasyonel
uygulamalar ve gereksinimler, hem 06zel hem de kamu sektoriindeki
isletmeleri, birbirine son derece bagl ve teknolojik acidan yakinsayan bilgi
aglarina yonlendirmektedir. Patentli bilgi isleme ¢oziimleri ve ayr1 ayr1 veri
depolayan veri tabanlari, birlestirilmis entegre sistemlerin kullanimina
sebebiyet vermekte ve bdylece iyi planlanan tek bir ag ihlali, veri hirsizlig
veya hizmet engelleme saldirisinin potansiyel etkisini onemli Olglide
artirmaktadir. Bu nedenle, ticari isletmelerin ve kamu kurumlarinin, yeni
saldir1 stratejilerine ve taktiklere hizla cevap verebilen veya bunlara yonelik
ongoriilerde bulunabilen ag savunma sistemlerini gelistirmeleri son derece
onem tagimaktadir (Colbaugh ve Glass 2011: 5.125).

Veri yonetim sistemleri, isletim sistemleri, aglar ve ara yazilimlar gibi bilgi
sistemlerine yonelik gergeklestirilen genel siber tehditler su sekildedir
(Kumar vd., 2005: s.5-6):

Kimlik Dogrulama ihlalleri (Authentication Violations): Sifrelerin
calinmalar1 neticesinde kimlik dogrulama ihlalleri meydana gelmektedir.
Coziim icin birden fazla sifreye ve ek verilere sahip olmak gerekmektedir.

inkar Edememe (Nonrepudiation): Mesaj gonderen kisi, ¢ok iyi bir
bicimde mesaj gdnderdigini inkar edebilir. Inkdr edememe teknikleri ile
gondericinin mesajlar1 takip edilerek, inkar edilmesi engellenebilmektedir.
Ancak web sayfasina giren bir kisinin takip edilmesi ¢ok kolay degildir.
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Trojan Atlar1 ve Viriisleri (Trojan Horses and Viruses): Trojen atlar1 ve
virlisler, biitiin saldirilara sebebiyet veren kotii niyetli programlardir.
Virlisler makineden makineye yayilarak bir ¢ok bilgisayarda verilerin
silinmesine sebebiyet vermektedir. Trojen atlar1 yiiksek seviyeden diisiik
seviyeye bilgilerin sizdirilmasina neden olmaktadir.

Sabotaj (Sabotage): Bilgisayar korsanlari, sistemleri kirarak uygun
olmayan mesajlar yiikleyebilmektedir.

Hile (Fraud): Birgok isletme internet lizerinden faaliyet gostermekte ve
satis yapmaktadir. Internet hileleri ile isletmeler milyonlarca dolar zarar
etmektedirler. Suclular kullanicilarin kimliklerini ele gecirmekte ve gergcek
kimliklerini gizleyerek banka hesaplarini bosaltmaktadirlar.

Altyapilarin ve Hizmetlerin Engellemelerine Yonelik Saldirilar (Denial
of Service and Infrastructure Attacks): Altyapilar, korsanlar tarafindan
kirilarak zarar gormektedirler. Telekomiinikasyon, giic ve 1sitma sistemleri,
altyapilara Ornek olarak verilebilir. Bu sistemler, internet ortaminda
bilgisayarlar tarafindan kontrol edilmektedirler. Bu saldirilar, hizmetlerin
engellenmesine yol agmaktadir.

Dogal Afetler (Natural Disasters): Siber terdrizme ek olarak kasirga,
deprem, yangin ve benzeri felaketler gibi dogal afetler, bilgisayarlarin ve
aglarin zarar gormesine neden olabilmektedir. Veriler korunmali ve
veritabanlar1 dogal afetlere kars1 korunakli hale getirilmelidir.

2.2. Siber Saldir1 Cesitleri

Siber  saldirilar  sonucu olusan siber suclar, c¢esitli  sekilde
siniflandirilabilmektedir. Literatiirde yer alan bazi smiflandirma cesitleri
asagida belirtilmektedir.

“Sugun hedefine gore siniflandirma su sekildedir (Milhorn, 2007: s.1-3):
e Kisilere yonelik siber saldirilar,
e Miilkiyete yonelik siber saldirilar,
e Kurumlara yonelik siber saldirilardir.”

“Suglarin meydana gelme sekline gore siiflandirma su sekildedir (Milhorn,
2007: s.1-3):

e Tek bir olay seklinde meydana gelen saldirilar,
e Olaylar zinciri seklinde meydana gelen saldirilardir.”

AICPA tarafindan 2013 yilinda yayinlanan rapora gore diinya genelinde
daha once meydana gelen siber suclar i¢inde en biiyiik 5 siber su¢ cesidi
asagidaki gibi bir araya getirilmistir. Bunlar (AICPA 2013):
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Vergi Dolandiricih@i: Meydana gelen tek bir siber su¢ vakasinda,
siber dolandiricilar daha once vergi miikellefi olan Slmiis kisilerin
sosyal gilivenlik numaralarin1 kullanarak bes binden fazla yanlig
vergi iadesi doldurarak magdurlar1 yaklasik 14 milyon dolar zarara
ugratmiglardir. ABD Hazine Miifettisligi Genel Miidiirliigii Vergi
Dairesi raporuna gore, 2011 yilinda kimlik hirsizlifindan otiirii
yaklastk 1,5 milyon adet yanlis vergi beyannamesinin fark
edilemedigi ve toplam 5,2 milyar dolar1 asan zarar meydana geldigi
belirtilmektedir. Yine ayn1 vergi sezonunda yaklasik 1 milyon hileli
vergi iadesi sonucu 6,5 milyar dolar yanlis para iadesi yapildigi
tespit edilmistir.

Kurumsal Hesaplarin Devri: Son zamanlarda maliyetli, hizli ve
gizli yeni bir siber saldir1 ¢esidi kesfedilmistir. Siber suglular
isletmenin banka hesaplarindan para calmak i¢in bir yazilim
kullanmak suretiyle gizlice isletmenin finansal bankacilik kimlik
bilgilerini elde etmekte ve bilgisayarlarindan bazilarina uzaktan
erisim saglayarak isletmeye binlerce dolar zarar vermektedirler. Elde
edilen verilere gore 2009'un tgiincii ¢eyreginde elektronik para
transferi dolandiriciligi nedeniyle kiiclik ve orta biylklikteki
isletmeler (KOBI'ler) ve finansal kuruluslar yaklagik 120 milyon
dolar zarara ugramislardir. Bu rakam, iki yil 6nce 85 milyon dolar
civarindadir. FBI'a gore, Kasim 2009'da ise tek basina kayiplar,
yaklagik 100 milyon dolar seviyesindedir.

Kimlik Hirsizh@i: Kimlik hirsizligi, genellikle bir siber hirsizin bir
kisinin kimligine ait bilgileri ¢aldigi durumda ortaya ¢ikmaktadir.
Maddi bir karsilifi olmadigi siirece kimlik hirsizligi bir getiri
saglamamaktadir. Dolayisiyla kimlik hirsizhigi;  vergi 1iadesi
dolandiriciligi, kredi karti sahtekarligi, kredi dolandiriciligr ve
benzeri diger suclara bir kap1 olusturmaktadir. Hileli olarak bir kredi
hesabi1 agilmasi, mal veya hizmet satin alinmasi, bir ev veya dairenin
kiralanmas1 veya satin alinmasi, tibbi bakim alinmasi, istihdam
saglanmasi, trafik ihlallerinin veya suglarin islenmesi, agik artirma
dolandiriciligi ve ticretlerle ilgili dolandiriciliklar kimlik hirsizligina
ait baz1 6rneklerdir.

Hassas Verilerin Calinmasi: Bir isletme tarafindan depolanan
sifrelenmemis kredi kart1 bilgileri, kisisel olarak tanimlanabilir
bilgiler, ticari sirlar, kaynak kodlari, miisteri bilgileri ve calisan
kayitlar1 gibi hassas veriler, siber suclularin ilgisini ¢ekmektedir. Bu
siber su¢ c¢esidi, kimlik hirsizligt ve giivenlik ihlallerine
benzemektedir. Hirsizlar bu verileri ¢alarak magdurlarin yiiksek
maliyetlere katlanmasina sebep olmaktadirlar. Ayrica isletmelerin
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imajlar1 zarar gormekte, is kayiplari meydana gelmekte, finansal
zararlar olugsmakta ve giivenlik Onlemlerine daha fazla kaynak
ayrilmasi ile parasal harcamalarda artis meydana gelmektedir.

e Fikri Miilkiyet Hirsizhgi: Miizik, film ve kitaplar da dahil olmak
tizere ticari, telif hakkiyla korunan materyallerin fikri miilkiyetinin
calinmasi riski altindadir. Son on yilda miizik sahipleri, siber sug
magduru listesinde yer almaktadir. Ancak telif veya patent hakki
bulunduran igletmeler fikri miilkiyet hirsizligina karsi korunmaya
calismalidirlar.

Siber ortamda bir¢ok siber saldir1t meydana gelmektedir. Tiim bu saldirilara
ornek olarak; acik artirma dolandiriciliklari, isletmedeki firsatlara ve islere
yonelik dolandiriciliklar, bagis dolandiriciligi, ¢ocuk istismari, telif hakki
ihlalleri, sikistirmalar, kredi kart1 hileleri, kredi dolandiriciligi, sanal
zorbaliklar, siber tacizler, siber soygunlar, siber medikal dolandiriciliklar,
siber terdrizm, evlenme, bosanma ile ilgili dolandiriciliklar, egitim
dolandiriciliklari, kumar dolandiriciligi, hacking, kimlik hirsizligi, goc
dolandiriciligl, yatirnrm hileleri, laptop hirsizligi, bor¢ ve bagis
dolandiriciligl, organize suglar, e-mail dolandiricilig, satis hileleri, istek dist
e-postalar (spam), seyahat dolandiricilig, viriisler, solucanlar (warms), truva
atlar1 (trojans), casus yazilimlar (spyware) verilebilmektedir (Milhorn
2007).

Isletmelere yonelik yapilan bir arastirmada, isletmelerin bilgi teknolojileri
tizerinde agagidaki giivenlik ihlalleri meydana gelmektedir (Statista, 2015):

e Bilgi teknolojilerinin veya iletisim araglarinin ¢alinmasi,

e (Calisanlar etkileyen sosyal miithendislik vakalari,

e Hassas dijital belgelerin ¢alinmasi,

e Bilgi teknolojileri sistemleri veya siireglere yonelik sabotajlar,

e Hassas fiziksel belgelerin veya parcalarin ¢alinmasi,

e Elektronik iletisime yonelik gerceklestirilen casusluklar,

e Toplantilarin veya telefon konusmalarinin gizlice dinlenmesidir.
2.3. Siber Saldirilara lliskin Istatistiksel Veriler

Siber saldirilar konusunda bircok veri ve istatistik yaymlanmaktadir.
Calismada bu istatistiklerinden bazilarina yer verilmektedir.

En ¢ok meydana gelen siber saldir1 ¢esitlerinden birisi de kimlik
hirsizligidir. 2016 yilinda tiim diinyada meydana gelen kimlik hirsizlig
vakalarina ait istatistiksel verileri iceren grafik asagida gosterilmektedir.
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Grafik-1: Ulkelere Gore 2016 Yilinda Kimlik Hirsizlig1 Sayilart
Kaynak: Symantec, 2017: 50’den uyarlanmustir.
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Yapilan c¢aligmalarda gorildiigii lizere, diinya genelinde en ¢ok, Amerika
Birlesik Devletlerindeki kisilerin kimlikleri c¢alinmaktadir. Symantec’in
yayimladig1 giivenlik raporuna gore 2016 yilinda A.B.D.’de yaklagik 791
milyon kimlik hirsizli§1 vakas1 meydana gelmistir. Siralamada, Amerika’y1
Fransa ve Rusya takip etmektedir.

Steve Morgan tarafindan Forbes’da yayinlanan bir makalede 2016 yilinda
siber glivenlik konusunda yayinlanan biitiin raporlar incelenmistir. 2016 yili
icin elde edilen istatistikler su sekildedir (Morgan, 2016):

e AT&T Siber Giivenlik Raporu’na gore, bilgisayar korsanlarimin
saldirilart sonucu, Nesnelerin Interneti baglantilarindaki giivenlik
ac1g1 sayisinda %458 oraninda artig meydana gelmistir.

e Cisco Yillik Giivenlik Raporu’na gore, internet sitelerinin glivenlik
ihlallerinde %221 oraninda artis meydana gelmistir.

e Dell Yillik Giivenlik Raporu’na gore, kotii amach yazilim sayisi
yaklagik iki katina ¢ikarak yaklasik 8 milyara ulagmistir.

e Google Android Giivenlik Raporu’na gore, giinliik 6 milyardan fazla
uygulama ve 400 milyondan fazla cihaz tehditlere karsi kontrol
edilmektedir.

e IBM X-Force Siber Giivenlik Endeksi Raporu’na gore, saglik
endiistrisi diinyada en hizli siber saldirtya ugrayan sektordiir. Bunu
finansal hizmetler ve tiretim sektori takip etmektedir.

e McAfee Labs Tehdit Tahminleri Raporu’na gore, 2016 yilinda
otomobil sistemlerine yapilan siber saldirilarin hizla artacagi
ongoriilmektedir.

e Symantec Internet Giivenlik Tehdit Raporu’na gore calisanlar1 hedef
alan kimlik hirsizlig1 girisimleri gecen yila gore %55 oraninda artis
gostermistir.

e Verizon Veri Ihlal Arastirma Raporu’na gore, biitiin siber saldirilarin
%89’u finansal ¢ikar ve casusluk i¢in yapilmaktadir.

3. SiBER GUVENLIK DENETIMLERI

Siber giivenlik denetimlerinin kapsami ve hangi giivenlik ve kontrol
noktalarindan olustugu, Bilgi Sistemleri Denetimi ve Kontrol Kurumu
(ISACA) tarafindan yaymlanan raporda su sekilde belirlenmektedir
(ISACA: 1):
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Siber giivenlik denetimleri i¢in birincil gilivenlik ve kontrol konular
(ISACA: 1):

e Hassas verilerin ve fikri miilkiyet haklarinin korunmasi,
e (Coklu bilgi kaynaginin baglh oldugu aglarin korunmast,
e C(Cihazlarin ve bu cihazlarin igerdigi bilgilerin sorumlulugu ve hesap
verebilirligidir.
Siber giivenlik denetiminin kapsami ise (ISACA: 1):
e Sebeke, veritabani ve uygulamalara iliskin veri giivenligi politikalari,
e Veri kayb1 6nleme tedbirleri,
e Uygulanan etkili ag erisim denetimleri,
e Dagitilan algilama / 6nleme sistemleri,
e Giivenlik kontrolleri (fiziksel ve mantiksal),
¢ Olaylara miidahale programlaridir.

Siber giivenligin amaci bilgi ve bilgi sistemlerinin korunmasidir. Siber
giivenlik kontrolleri asagidaki konular1 biinyesinde barindirmaktadir (City
of Vancouver, 2016: s.1).

e (alisanlarin giivenligi,

o Fiziksel ve cevresel giivenlik,

e Hesaplarin ve sifrelerin yonetimi,
e Hassas verilerin gizliligi,

o Isletme siirekliligi yonetimi,

e QGiivenlik konusunda bilinglilik ve egitim,
e Vaka yOnetimi,

e Erisim kontrolleri,

e Varlik yonetimi,

e Degisim yonetimi,

e Uygunluk,

o Gizlilik ilkeleri,

e Sistemler ve verilerin korunmasi,

e Sigorta islemleridir.

217 Muhasebe ve Vergi Uygulamalari Dergisi

Ankara SMMMO

IMIVLUE/ 2018



218

Siber giivenlik denetimlerinde gergeklestirilecek oncelikli asama denetim
planlamasmin yapilmasidir. Denetim planlamasi, yapilacak denetimin
etkililigini ve verimliligini Onemli oOlclide etkilemekte ve denetim
sonuglara olumlu yonde katki saglamaktadir.

Siber suglarin sorusturmasinda, denetim planlamasi, sugun olustugu yere
gelinmeden once gerekli tiim hazirliklarin yapildigi ortamda, tasarlanan bir
yontem veya aragla gergeklestirilmektedir. Yapilan hazirliklarda, denetim
ekibi, sucla iligkili olarak sistemin ge¢misi ve sucun kendisi hakkinda en iyi
bilgiyi elde etmek i¢in kurulusa ya da kisiye sorulmasi gereken her tiirlii
sorular1 toplamaktadir. Sorusturma ekibi, siber sucun gerceklesmesinin asil
sebebine ulagmak icin hazirlik asamasinda atilmasi gereken adimlar
planlamakta ve denetim ekibi denetim ig¢in kullanilacak tiim araglar
hazirlamaktadir. Planlama faaliyetleri arastirmacilarin kontrolii altinda
olmayan diizenlemeler, mevzuat ve diger dis kaynaklardan etkilenmektedir.
Planlama faaliyetleri ayrica geri izlemeye ve daha fazla yetkilendirme
ihtiyacina da neden olabilmektedir (Poonia 2014: 5.16-17).

Siber giivenlige iligskin olarak yapilacak denetim planlamasinin agsamalar1 ve
gerceklestirilecek faaliyetler, asagidaki sekil yardimiyla gosterilmektedir.
Sekilde gorildiigii iizere, denetim planlamasina baglarken bir toplanti
gerceklestirilmekte, daha sonra ise yapilacak incelemeler icin kanitlar
toplanmakta, ardindan uygulanacak testler neticesinde raporlama
yapilmaktadir. Denetim planlamasinda incelemeler ve kanit toplanmasi
onemli bir yer tutmaktadir. Dolayisiyla denetim ekibi gerekli alt yapinin
tesis edilmesini saglayarak planlamanin ve denetimin en iyi sekilde
gerceklestirilmesini saglamalidir.
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Denetim Planlamasi
|
I | 1 1
Baslangic Inceleme ve e
Toplantis Kamt Toplama Test Etme P
[
] ] 1 1
Arastirmaya
Baslamadan lisanlarl
Yapilacaklar Céfﬁ_'_n aria Sorusturma Kanit Toplama
Listesi orusme
Hazirlanmasi
Olas1 Kamt
—  Araligmin
Belirlenmesi
| Kanit Toplama
Araclan
Kayitlarin
Loglarin ve
- Dokiimanlarin
Kontrol
Edilmesi

Sekil-1: Siber Saldirilar ve Denetim Planlamasi
Kaynak: Poonia, 2014: 17°den uyarlanmigtir.

Siber gilivenlik denetiminin planlamasinin ardindan, denetimin nasil
gerceklestirilecegi ile ilgili 6nemli noktalarin ve konularn belirlenmesi
gerekmektedir. Denetimlerde kontrollerin nasil uygulanacagi, kontroller ve
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denetimler i¢in bilgi sistemlerine yonelik tehdit unsuru tasiyan i¢ ve dis
etkenler ile denetimlerin hangi ortamlarda gercgeklestirilecegi asagida yer
alan tabloda detayl bir bigimde agiklanmaktadir.

Tablo-1: Siber Guivenlik Denetimlerinin Anahtar Noktalari
KONTROLLER

Denetimin bir pargasi, isletmelerin kontrolleri uyguladigindan emin
olunmasidir. Siber saldirilar1 6nleyici araclar ve kontroller,

®» Giivenlik duvarlari, anti viriis programlar,

= (Calisanlarin sifreler hakkinda egitilmesi,

®» Yedeklerin diizenli olarak alinmasi,

®» Giivenlik programlarinin diizenli olarak giincellestirilmesi,
= Diizenli siber giivenlik denetimleridir.

Isletme, bu siiregleri iyi bir sekilde tasarladigindan, dogru ve miimkiin
oldugunca giincel olarak yiiriittiigiinden emin olmalidir. Siber giivenlik
denetimleri her yil isletme ihtiyaglarina gore yapilmalidir. Net
beklentiler ve etkili iletisim perspektifinde belirli baslangic ve bitis
tarithlerine sahip planl faaliyetleri icermelidir.

TEHDITLER

Kontroller mevcut degilse, i¢ ve dis tehditler; gizlilik, biitlinliik ve
kullanilabilirligi etkileme potansiyeline sahiptir. Yeni yasalar ve
diizenlemeler veya verilerdeki artis isletmeler i¢in tehdit
olusturabilmektedir. Insani tehditler, dikkatsizlikten casusluga kadar her
seyl barindirabilmektedir. Kotii amagli kodlar ve yazilimlar, yetkisiz
erisim ile donanim ve yazilim hatalar1 da dahil ancak bunlarla sinirh
olmamak {izere bir dizi teknik tehdit bulunmaktadir.

VERILERIN ORTAMI

Isletmenin bulut, mobil, Nesnelerin Interneti (IoT), bilyiik veri veya
giivenlik analitikleri iizerinde c¢alisip calismadigina bagli olarak
tehditlerin miktar1 veya Onemi degisebilmektedir. Bilgiler yer
degistirdiginde (&rnegin, mobil ortamdan Nesnelerin Internetine veya
buluta gegerken), bilginin yeni konumuna hitap edebilmek igin yeni
kontrol ortamlarina ihtiya¢ duyulacak ve bu yeni kontrol ortamlar1 da
hem giincellenmelere hem de denetimlere ihtiya¢ duyacaktir.

Kaynak: ISACA: 1-2’den uyarlanmistir.

Kontrollerin ve giivenlik sistemlerinin yeterli olmadig1 durumlarda tehditler,
parasal bir kazan¢ amagclayan ¢evrelerden degil, politik ¢ikar saglamay1
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amaglayan yada korsanlik yeteneklerini sergilemek isteyen kisilerden de
gelebilmektedir. Ayn1 zamanda tehditler, calisanlar veya sistemlere ulagim
saglama hakki olan diger taraflar gibi isletme igerisindeki kaynaklardan da
gelebilmektedir. Saldirilar, glivenlik duvarlar1 ve diger saldir1 tespit
sistemleri gibi isletmenin g¢evresel savunma sistemleri ile simirli degildir.
Artik siber suclular, isletmenin bilgisayar aglarinin birgok katmanindaki
zaaflar tespit edip bertaraf etme kabiliyetine sahip durumdadir (City of
Vancouver, 2016: s.1).

Siber giivenlik denetimleri ve degerlendirme siiregleri, siber giivenligin
basarisina katki saglamaktadir. I¢ denetciler ve risk yonetim uzmanlari,
isletme yoOnetimi ile birlikte denetimin yiiritiiciileri konumundadirlar
(ISACA). Siber giivenlik denetimlerinin kimler tarafindan idare edilip
yuritildigline iliskin  olarak detayli bilgiler asagidaki tabloda
gosterilmektedir:

Tablo-2: Siber Giivenlik Denetimlerinde Yirutictler

Yonetim

Yonetim, isletme hakkinda alinan risk kararlarinin en son sahibidir. Bu
nedenle, siber giivenlik kontrollerinin var olmasi ve etkin bir bigimde
isletilmesi konusunda tesvik edici bir rol {stlenir. Risk yoOnetimi
stireclerinden edinilen klavuzlara dayanilarak kararlar, dogru bir sekilde
aliabilmektedir.

Risk Yonetimi

Risk degerlendirmeleri genellikle isletmede bir giivenlik sorumlusunun
rehberliginde gerceklestirilir ve isletme yoOnetimi risk yOnetim
stireclerini  isleterek kararlar ~vermektedir. Herhangi bir risk
degerlendirmesinde iki temel amag vardir. Risk diizeyinin netlesmesi ve
kolay bir bi¢imde anlasilabilmesi i¢in, oncelikli olarak riskin durumu
hakkinda toplant1 yaparak fikir birliginin saglanmasi ¢ok onemlidir. En
az ilki kadar 6nemli olmak iizere ikinci olarak, riskleri bertaraf etmenin
yollart da belirlenmelidir. Bu, hem problemi hem de ¢oziimii saglar ve
risklerin isletmeye olumsuz etki etmesini engeller. Siber giivenlik
konusunda riskli alanlar siirekli degismektedir. Tanimlanmis siireglere,
egitilmis ve yetenekli siber gilivenlik kaynaklarina ve bir yonetim
cercevesine sahip olmak, isletmenin liderligi, etkili bir bigimde
yOnetilmesi ve ortaya ¢ikan tehditlerle miicadele edilebilmesi agisindan
son derece 6nemlidir.

I¢ Denetim

Bugiiniin kiiresel dijital ekonomisinde isletmeyi korumak kritk dnem
tagimaktadir. I¢ denetim departmani bir¢ok isletmede siber giivenlik
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denetimleri konusunda ¢ok onemli rol oynamaktadir. Ayni zamanda
denetim kuruluna isletmenin yonetim kurulu seviyesinde bagimsiz bir
goriis bildirilmesi i¢in capraz raporlama iliskisine sahiptir. Capraz
raporlamada yonetim kuruluna bilgilendirme yapilarak denetim kuruluna
rapor verilmektedir. Denetim, kontrolleri objektif olarak degerlendirerek
ve onlan iyilestirmek i¢in tavsiyelerde bulunarak ve iist yonetim ile
yonetim kurulunun siber riskleri anlamasina ve bunlara tepki vermesine
yardimer olarak, siber tehditleri yonetme konusunda isletmeye katki
saglamaktadir.

Kaynak: ISACA: 2’den uyarlanmustir.

Siber giivenlik denetimlerinin yukaridaki sekilde belirtilen yiiriitiiciiler
tarafindan uygulanabilmesi ve gerceklestirilebilmesi i¢in ¢esitli araclar ile
teknik donanimsal ve yazilimsal ekipmanlara ihtiya¢ duyulmaktadir.

Siber suglara karst uygulanan teknik denetim ve dokiimantasyon araglari
asagidaki gibidir (Poonia, 2014: 5.17-20).

Siber Suc¢lara Karsi1 Uygulanan Teknik Denetim Araclar:

Veri Kurtarma Programlari: Bilgisayarin hard diskinin zarar gérmesi
ya da silinmesi durumunda kullanilan yazilimlardir.

Bal Kiipleri: Bilgi sistemlerine kars1 gerceklestirilebilecek olan siber
saldirilarin tespit edilebilmesi i¢in olusturulmus ¢ok biiylik bir agin
parcasi olan tuzak sunuculardir.

IP Adres Takip Sistemleri: Siber suglularin log kayitlarmin takip
edilerek IP adreslerinin izlenmesidir.

Sohbet Odalarnin  Izlenmesi: Internet ortaminda gdriisme
gerceklestiren suglularin takip edilmesi i¢in kullanilan bir aractir
(Poonia, 2014: 17-20).

Siber Su¢ Vakalarinda Kullanilan Dokiimantasyon Araclari

Veri Akis Diyagramlari: Bilgi sistemlerindeki veri islemlerine ait
stireclerin diyagram olarak gosterimidir.

Varlik iliski Diyagramlari: Orgiitsel sistem unsurlarmin birbirleriyle
olan iliskilerinin diyagram olarak ifade edilmesidir.

Karar Agaclari: Kararlarin ve olasi sonuglarinin (olay ¢iktilari,
kaynak maliyetleri ve yararlarinin) aga¢ seklinde bir model veya
grafik seklinde ifade edilmesidir.
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Akis Semalari: Bir algoritmay1 veya islemi temsil eden adimlarin
akiglarimin oklar ile ifade eden ve problemlerin adim adim ¢6ziimii
i¢in olusturulan semalardir.

Veri Sozliikleri: Hangi verilerin hangi sistemlerde kullanildigini ve
bunlarin daha once bagka sistemlerde kullanilip kullanilmadiginm
gosteren veri kalemleri toplamidir (Poonia, 2014: 17-20).

ABD Enerji Bakanlhiginin gergeklestirdigi bir calismadaki siber giivenlik
denetimlerinde siber saldirilarin tespitine yonelik olarak yapilan islemlerde
asagidaki araglar kullanilmaktadir (U.S. Department of Energy Office of
Electricity Delivery and Energy Reliability):

Giivenlik Zafiyeti Tarayicisi: Kontrol sistemi uygulamasi se¢imi,
sistem verilerinin toplanmasi, denetim dosyalarinin olusturulmast,
sistemde dosyalarin test edilmesi, dosyalarin ve belgelerin
giincellenmesi, benzer sekilde ayn1 formatta diger dosyalarin
olusturulmasi, bir denetim sablonun gelistirilmesi.

Laboratuar ve Saha Testleri: Giivenlik verilerinin toplanmasi,
verilerden giivenlik vakalarinin tanimlanmasi ve siber saldirilar
tespit edecek meta olaylarin gelistirilmesi, vaka tespit modiilleri
tizerine bu vakalarin yazilmasi, modiillerin test edilmesi, diger
benzer olaylara kaynak olusturmasi i¢in kilavuzlar olugturulmasz.

Giivenlik Vakalar1 Yonetimi: Vaka tespit modiilleri ve denetim
dosyalarinin  Gilivenlik Vakalar1 Yonetimine (Security Event
Managers-SEM) entegre edilmesi, kontroller ve isletme bilgilerinden
isletmenin  Giivenlik Vakalar1 YoOnetimi meta vakalarimin
tanimlanmasi, Giivenlik  Vakalari  Yonetimi ile testlerin
gerceklestirilmesidir.

Denetim araglari ile uygulanan denetime ait akis semasi ve raporlama siireci
Peterson tarafindan asagidaki sekilde ifade edilmektedir.
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Kontrol Sistemi
Denetim Tarayiciva dosyanm Tarayici Islemlerine Kimlik Denetimi I¢in Yénetim Baglantis: Sunucusu veya I
Dosyast yitklenmesi Uygunluk Eklentisi i Istasyonu
v
Uygunluk Raporu

Sekil-2: Siber Giivenlik Denetim Araglari

Kaynak: Peterson, 2012: 6’dan uyarlanmigtir.
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Yukaridaki sekilde goriildiigii iizere, denetim dosyalar1 bir tarayici
tarafindan denetlenmektedir. Tarayicinin denetimi gerceklestirilebilmesi
icin bir uygunluk eklentisinin tarayiciya entegre edilmesi gerekmektedir.
Uygunluk eklentisi, denetimlerin hangi kriterlere ve dogrulama kodlarina
gore yapilacagini gdsteren bir uygulamadir. Tarayicinin, kimlik denetimleri
i¢in i§ istasyonu veya sunuculara baglanmasi gerekmektedir. Denetlenecek
dosya ve programlarin tarayici tarafindan denetlenmesinin ardindan bir
uygunluk raporu olusturularak denetim sonucu ilgili paydaslara
sunulmaktadir.

Isletmelerde siber saldirilara kars1 yeterli giivenlik énlemi alinmamasi veya
kontrollerin ya da denetimlerin etkili bir bigimde yapilamamasi sonucu
cesitli giivenlik zafiyetleri meydana gelebilmektedir. Giivenlik zaafi
sonucunda ise isletmeler zararlara ugrayarak, kayiplar yasayabilmektedirler.
Mukhopadhyay ve digerlerinin gergeklestirdikleri bir ¢aligmada giivenlik
problemlerinin nasil ve ne sekilde olustugu ve isletme zararlarinin hangi
asamalar sonucu meydana geldigi, asagidaki sekilde ifade edilmektedir.

Asagidaki sekilde yer aldigi tizere giivenlik zaaflari, orgiitsel sorunlar,
izlemelerdeki aksakliklar, giincellemelerde yasanan problemler ile giivenlik
unsurlarindaki eksiklikler neticesinde meydana gelmektedir. Giivenlik
zafiyetinin olugsmasi1 durumunda giivenlik zaafi raporu olusturulmakta ve
siire¢ isletme zarari ile sonuclanmaktadir. Isletmelerin zarar etmemesi ve
giivenlik zaaflarinin meydana gelmemesi icin isletmede etkin bir giivenlik
kiiltiirli olusturulmali, izlemeler sistemin tamamin1 kapsayacak sekilde etkili
bir bicimde yapilmali, gilincellemeler siirekli olarak gercgeklestirilmeli,
denetim ekipmanlart ve kontrol unsurlari diizenli olarak takip edilerek
meydana gelebilecek aksakliklara engel olunmalidir.
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Sekil-3: Siber Giivenlik Zaaflar1 ve Sonuglar
Kaynak: Mukhopadhyay vd., 2013: 15’den uyarlanmusgtir.
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4. SIBER GUVENLIK DENETIM MODELIi ONERISi

Siber gilivenlik denetimleri ile ilgili yapilan c¢alismalar arastirildiginda,
baslangicindan sonucuna kadar denetimi biitiinciil sekilde ele alan bir
caligmanin gergeklestirilmedigi goriilmektedir. Dolayisiyla bu g¢alismada,
literatiirde yer alan konu ile ilgili olarak yapilan c¢aligsmalardan
yararlanilarak biitiinciil bir model 6nerisi ortaya konulmaktadir. Modelde,
siber giivenlik denetimlerine ait siireclerin tamamini ele alan biitiinciil bir
yaklagim kullanilarak, denetimin baslangicindan raporlanmasina kadar
denetimde hangi islemlerin gerceklestirildigi 6zetlenmektedir.

Asagidaki sekilde yer alan modelde goriildiigii tizere, isletmelerin siber
giivenligine ve denetimlere birgok faktor etki etmektedir. En 6nemli etken
siber tehditler ve siber saldirilardir. Ancak denetimleri etkileyen etmenler
bunlarla sinirli kalmamaktadir. Yonetimin destegi olmadan siber giivenlik
denetimlerinin basarili olmas1 miimkiin degildir. Isletme yonetimi, hem
destek olma anlaminda hem de denetimler i¢in gerekli finansal biit¢cenin
ayrilmast anlaminda, siber giivenlik denetimlerinde Oncii olmalidir.
Isletmenin faaliyet alam, yapisi, orgiit kiiltiiri de siber giivenlik
denetimlerinde etkili olmaktadir. Otomasyona, dijitallesmeye ve bilgi
teknolojilerine daha fazla 6nem gosteren isletmeler icin siber gilivenlik
denetimleri, daha fazla 6nem arz etmektedir. Yasal diizenlemeler, isletme
icinden ve isletme disindan kaynaklanan mevzuatlar, siber giivenlige ve
denetimlere onemli dl¢lide etki edebilmektedir. Bilgi sistemlerinin altyapisi
ve bilgi giivenlik sistemleri gii¢lii olan isletmeler siber giivenlikte daha fazla
basarili olmaktadir. Yapilacak denetimlerde kullanilan bilgi sistemlerinin ve
araclarin etkili, glincel, eksiksiz ve yeni olmasi son derece onemlidir.

Siber giivenlik denetimlerinde oncelikle planlamanin ¢ok iyi bit sekilde
yapilmas1 gerekmektedir. Denetim planlamasinda isletmenin durumu ¢ok iyi
analiz edilmeli ve kars1 karsiya kalabilecegi riskler iyi bicimde tespit
edilmelidir. Planlamalar giincel olmali ve siirekli olarak alinan geri
bildirimler sayesinde biitiin  gelismelere ayak uydurulabilmelidir.
Planlamanin ardindan siber saldirilara iligkin kanitlar toplanmalidir.
Kanitlarin eksiksiz bir bi¢cimde tam olarak toplanabilmesi denetimin
basarisini etkilemektedir.
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Sekil-4: Biitiinciil Siber Giivenlik Denetim Modeli
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Modelde belirtildigi iizere, siber giivenlik denetimlerindeki en Onemli
yiriitiiciiler, isletme yonetimi, risk yonetim birimi ve i¢ denetim
Komitesidir. Isletme yOnetimi denetimleri en iist diizeyde idare eden ve
yoneten birim konumundadir. Risk yOnetim birimi, isletmenin
karsilasabilecegi siber risklerin ve denetim risklerinin analiz edilip
yonetilmesinde 6nemli roller icra etmektedir. I¢c denetim birimi ise siber
saldirilara kars1 i¢ denetim mekanizmasinin olusturulmasinda, giivenlik
Onlemlerinin alinmasinda, siber giivenlik denetimlerinin icra edilmesinde ve
yonetimle baglant1 kurulmasinda anahtar rol tistlenmektedir.

Siber giivenlik denetim faaliyetleri denetim ekibinin kontroliinde siirekli
giincellenen denetim araglart ile gergeklestirilmektedir. Siber saldirilar
tespit edebilen teknolojik sistemler, giivenlik duvarlari, anti viriis
programlari, Proxyler, tarayicilar, IP adres takip sistemleri, bal kiipleri,
kriptolama algoritmalari, sifreleme sistemleri ile kod ¢ézme ve sifre ¢ozme
sistemleri gibi sistem, program ve yazilimlar, denetim araglarina 6rnek
teskil etmektedir. Denetim ekibinde, bilgi teknolojileri ve siber giivenlik
konusunda uzman olan kisiler gorev yapmalidir. Denetimlerin bilgi
teknolojileri departmani ile birlikte icra edilmesi daha c¢ok basari
saglayacaktir. Denetlenecek dosya yada programlar diizenli olarak izlenmeli
ve kontroller siirekli olarak yapilmalidir.

Siber giivenlik denetimleri neticesinde ulasilan sonuclar bir denetim raporu
ile ilgililerle paylasilmalidir. Denetim raporu, denetlenecek bilgi, belge,
dosya ve programlarin isletme tarafindan belirlenen kriterler, standartlar,
kurallar, ilkeler ve mevzuata uygunlugunun arastirilmasi sonucunda
olusturulmaktadir. Uygunluk konusunda sistemsel diizensizlikler ve
zaaflarin meydana gelmesi durumunda gilivenlik zafiyeti olugmaktadir. Bu
durum isletmenin ¢esitli zararlara ugramasina neden olmaktadir. Yapilan
siber giivenlik neticesinde belirlenen bir giiven aralifinda gilivence
verilmektedir. Siber giivenlik denetim giivencesi isletmenin siber giivenligi
konusunda ¢ok 6nemli veriler sunmaktadir. Denetim giivencesi ne kadar iyi
olursa, isletmenin siber giivenlik politikalarinin da o 6lglide etkili oldugu
soylenebilir.

5. SONUC

Bilgi teknolojilerinin giderek yayginlagsmasi sonucu isletmeler glinlimiizde
birgok faaliyetlerini siber ortamda gerceklestirmektedirler. Teknolojinin
kullaniminin artmasi avantajlar kadar bazi dezavantajlar1 da beraberinde
getirmektedir. Bu dezavantajlara en dnemli 6rnekler ise siber tehditler ve
siber saldirilardir.
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Gerek kisilere gerekse isletmelere yonelik gergeklestirilen siber saldirilar
her yil katlanarak artis gostermektedir. Siber saldirilara kars1 uygulanacak
en 1iyi yoOntemler, siber gilivenlik uygulamalar1 ve siber giivenlik
denetimleridir. Siber giivenlik denetimleri yakin zamanda giindeme gelmeye
baglamistir. Akademik c¢alimalarda ve yaymlanan raporlarda son
zamanlarda ele alman siber giivenlik denetimleri giderek Onem
kazanmaktadir. Yapilan g¢aligsmalar siber giivenlik denetimlerinin belirli
boliimleri tiizerinde kismi olarak gergeklestirilmektedir. Dolayisiyla
literatlirde, siber gilivenlik denetimlerinin tamaminin bir siire¢ seklinde
incelenmesine yonelik bir eksiklik bulunmaktadir. Bu eksiklikten yola
cikilarak ¢alismada, siber gilivenligin bir siire¢ olarak arastirilmast
amagclanmustir.

Calismada siber giivenlik denetimleri biitiinciil bir bigimde ele alinarak bir
model dahilinde acgiklanmaya calisitlmistir. Onerilen modelde, 6ncelikle
isletmelerin siber giivenligine ve denetim ortamina etki eden i¢ ve dis
faktorler, siber saldirilar ve tehditler agiklanmaktadir. Ardindan, denetimin
gerceklestirilebilmesi icin denetim planlamasinin yapilmasi gerekliligi
ortaya konulmaktadir. Planlama yapilirken siber giivenlik konusunda ¢ok iyi
bir risk analizinin yapilmasi son derece 6nemlidir. Denetim planlamasinin
sonrasinda, denetimlerin objektif ve giivenilir bir bi¢imde yapilarak saglikli
ve dogru sonuclar verebilmesi ic¢in kanit toplanmasi gerekmektedir.
Gergeklestirilecek denetim faaliyetleri isletme {ist yonetimi, i¢ denetim ve
risk yonetim birimi biinyesinde yiirtitiilmektedir. Siber glivenlik denetimleri
bilgi teknolojileri ve denetim konusunda uzman personel tarafindan siirekli
giincellenen denetim araglar1 ile yapilmaktadir. Programlar, antiviriis
yazilimlari, giivenlik duvarlari, saldir1 tespit sistemleri, Proxyler, tarayicilar,
yazilimsal ve donanimsal sistemler gibi denetim araglar1 denetimlerde
kullanilirken, ayn1 zamanda meydana gelebilecek tehditlere ve risklere karsi
isletmeyi koruma gorevi tstlenmektedir. Yapilan denetimlerde izleme ve
kontrol faaliyetleri de gergeklestirilmektedir. Siber giivenlik denetimleri
neticesinde bir denetim raporu olusturulmaktadir. Bu raporda isletmenin
siber giivenlik zaaflar1 veya etkinligi yer almaktadir. Model Onerisinin
sonucunda ise siber giivenlik denetimlerinin en 6nemli kisimlarindan birisi
olan denetim giivencesi yer almaktadir. Yapilan denetim sonucu olusan
siber giivenlik denetim giivencesi, isletmenin siber giivenlik konusunda
basarisin1 ortaya koyarken ayni zamanda dis paydaslara karsi isletmenin
giivenilirligi, imaj1 ve seffafligi ile denetimin dogrulugu, kalitesi ve
objektifligi hakkinda bilgi sunmaktadir.

Yapilan caligsma ile siber giivenlik denetimleri bir biitiin olarak ele alindig1
icin denetim faaliyetleri daha iyi ag¢iklanmakta ve anlasilmakta ve literatiire
katki saglanmaktadir. Yurticinde konu ile ilgili ¢ok sayida calisma
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olmamasindan dolayi, gelecekte yapilacak c¢alismalarda siber giivenlik
denetimleri iizerinde daha fazla arastirma yapilabilecegi 6ngoriilmektedir.
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