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OZET

Bilinmezden duyulan korku ve endiseyle birlikte -Aristoteles’in Metafizik adl1 eserindeki giris soziinde de yazdigi
iizere- biitiin insanlar dogalar: geregi bilmeyi arzularlar. Giivenlik bakis agistyla yaklagildiginda, merak etmekten
dogan bu bilme istegi, eldeki verileri toplamay1 ve bu verilerden fayda iiretmek i¢in anlamli ¢iktilar {iretmeyi
hedefler. Bu ifade ile genel bir tanim1 yapilan istihbarat, ¢agin teknolojileriyle biitiinleserek uygulayicisinin elini
giiclendirmektedir. Yapay zeka, yasamin her alaninda kendine yer bulmaktadir: Egitimden tarima, sagliktan
trafige, finanstan afet yonetimine, uzay bilimlerinden siber giivenlige, kriminalden toplum miihendisligine,
insansiz hava/kara/deniz araclarindan sosyal medya platformlarina degin etkin diizeyde kullanilmaktadir. Bu
calismanin odaginda yapay zekanin giivenlik ve istihbarat faaliyetleri bulunmaktadir. Animsanmaldir ki,
istihbaratin dogasi geregi, bu makaledeki konular agik kaynaklara ve akademik yayinlara yansiyan veri ve bilgiler
dogrultusunda ele alinmistir.

Anahtar Kelimeler: Teknik Istihbarat, Yapay Zeka, Istihbarat, Ulusal Giivenlik, Siber Giivenlik

ARTIFICIAL INTELLIGENCE IN SECURITY AND TECHNICAL INTELLIGENCE

ABSTRACT

Along with the fear and anxiety of the unknown -as Aristotle writes in his introduction to his Metaphysics- all men
by nature desire to know. When approached from a security perspective, this desire to know, which arises from
curiosity, aims to collect the available data and produce meaningful outputs to produce benefits from this data.
Intelligence, which has a general definition with this statement, strengthens the hand of its practitioner by
integrating with the technologies of the age. Artificial intelligence finds its place in every aspect of life: from
education to agriculture, from health to traffic, from finance to disaster management, from space sciences to cyber
security, from criminal to social engineering, and from unmanned aerial/land/sea vehicles to social media
platforms. The focus of this study is on the security and intelligence activities of artificial intelligence. It should
be noted that, due to the nature of intelligence, the topics in this article are addressed in line with the data and
information reflected in open sources and academic publications.
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C. Ulug ve C. Eyiipoglu Giivenlik ve Teknik Istihbaratta Yapay Zeka

1. GIRiS

Internetin sivillesmesiyle birlikte topluma hizli bigimde adapte edilen bu teknolojiyle kisisel veriler basta olmak
iizere giivenlik riskleri de beraberinde sosyal hayata girmistir. Kisilerin kendine ait bilgilerini bile isteye internet
iizerinden paylagmalari, istihbaratin temeli olan verinin toplanma ve analiz siirecini de farkli boyutlarda ele
alinmasini gerekli kilmistir. Bu ¢alismada da bu degisimin ardili olan yapay zeka ve teknik istihbaratin baglari ele
aliacaktir. Ayrimtilara girmeden 6nce teknolojinin degistirdigi ve doniistlirdiigii glivenlik konularina genel bir
giris yapilmasi1 uygun goriillmistiir.

Degisen ve doniisen yaklagimlarla birlikte giivenlik sorunlari, geleneksel anlayista oldugu gibi yalnizca askeri
unsurlarin miidahalesiyle giderilmek istendiginde sonuglar yetersiz kalmaktadir. Giivenligin ¢ok boyutlu bir
bicime evrilmesiyle giivenlige yonelik tehdit ve ihlallerde oldugu gibi giivenligin saglanmasi ve siirdiiriilmesi de
¢ok yonlii ara¢ ve ¢ok yonlii stratejilerle ¢evrelenmesi gerekmektedir. Nitekim giiniimiizdeki ulusal tehditler, tek
bir merkezden ibaret degildir; tersine, internetin ve her seyin internete baglanabildigi giinlimiizde olabildigince
merkeziyetsizdir. Ustelik teknolojik gelisimlerle birlikte devlet dis1 aktorler teknolojik tabanli saldirilarda bir
devletin siber giicii kadar etkili olabilmektedirler. Literatiirde (Altinpinar, 2018) “gizli sinir asan aktorler” olarak
kendine yer bulan bu durumda, yasal bir yaptinm uygulanmasi ise neredeyse olanaksizdir. Kiiresellesmeyle
birlikte ulusal giivenlikte yasanan sorunlar artik kapsaminin disinda kiiresel giivenligin bir sorunu haline
gelmektedir. Yakin cografyamizdan bir 6rnekle Tiirkiye’nin sinirdas oldugu iilkelerdeki i¢ sorunlarin Tiirkiye’ye
olan yansimalar1 buna etkili bir rnektir.

Dijital teknolojilerle birlikte iletisim kurmaktan yasam ve ¢aligmaya, eglenceden egitime degin ciddi bir doniisiim
yasanmaktadir. 2020°de yasanan kiiresel salgin COVID-19 ve sonrasindaki doniisiim bunun en giincel ve somut
ornegi olarak etkisini ve doniistimiinii halen stirdiirmektedir. 5G teknolojisiyle birlikte uzaktan tibbi bir ameliyatin
dahi yapilacag: giindemdedir. Calisma giin ve saatleri, 6gretimin yontemi gibi her kesimi ilgilendiren toplumsal
paradigmalarda dijital teknolojiler oldukga giiclii bir konumdadir. Bu ydniiyle sanal diinya, ger¢ek diinyadan ayr1
olmamakta, yasanan her gelisme dogrudan fiziki yasami etkilemektedir. 2030’lu yillara dogru giderken insan
niifusunun %90’ internete bagli olacagi tahmin edilmektedir (Yanarigik, 2020). Ustelik ¢evrim igi olanlar
yalnizca insanlar degil ayni: zamanda internete baglanabilen nesneler de s6z konusudur.

Geleneksel giivenlik faaliyetlerinde oldugu gibi teknoloji tabanli giivenlikte -Ornegin siber giivenlikte- yapay
zekanin siber savunma ve saldir1 sistemlerine biitiinlestirilmesi tercihten 6te bir gereklilik arz etmektedir. Siber
savunma sistemine entegre edilen yapay zeka ile olasi tehditlerin ve yasanilan saldirilarin tespitiyle aninda
miidahalesi miimkiin olmaktadir. Bu yondeki teknolojiler her ne kadar ileri diizeyde olursa olsun unutulmamalidir
ki giivenlikte en zayif halka olan insan kadar gii¢lii olunmaktadir. Gelistirilen ya da gelistirilecek olan sistemlerin
yapay zeka ile yar1 otonom ya da tam otonom sistemler olmasi, olabildigince insan faktoriiniin (bazi ¢éziimlerde)
miimkiin dl¢lide azaltilmasi noktasinda ifadeler (Seker, 2020) de mevcuttur.

“Yeni nesil savag” ile birlikte geleneksel olarak bir savagin baslangici ve bitisi belirsizlesmis olup kullanilan savas
ara¢ geregleri de 6zellikle bilisim teknolojileri tabanli olarak kendine yer bulmustur. Besinci harp sahasi olarak
nitelenen siber uzay, bir muharebe alani olarak 7/24 esasina gore baris ve savas anlarinda etkin olarak
kullamImaktadir. Nesnelerin internet’i (Internet of Things-IoT), biiyiik veri ve yapay zeka, gelecek yirmi yilin
harp teknolojilerinde en 6ncelikli ve 6nem kazanan alanlar1 olacag: alan uzmanlarinca ifade edilmektedir.

Teknolojinin bunca yetenekleri, yalnizca resmi kamu kurum ve kuruluslarinin degil ayn1 dlgiide terdr ve organize
sug orgiitlerinin ve devlet dis1 aktorlerin de ulasabilecegi bir yerdedir. Bugiin yasa dis1 faaliyet gdsteren bu yapilar,
yapay zekada oldugu gibi giincel teknoloji kabiliyetlerini donanmaktan geri durmamaktadirlar. Dolayisiyla sug ve
sucluyla miicadelede degisen paradigmalar dogrultusunda hareket etmek gerekmektedir (irdem & Cobanoglu,
2021). Suglular, gelisen yeni teknolojilerle birlikte bu teknolojileri sugun icrasinda kullanirken yeni suglarin da
ortaya ¢ikmasina neden olmaktadirlar (Yanarisik, 2020). “Yeni nesil” su¢ ve suglularla “yeni nesil” miicadele
zorunlulugu bulunmaktadir (irdem & Cobanoglu, 2021). Bir smirmi ¢izemedigimiz Siber Vatan’in ve dolayistyla
ulusal glivenligi saglamanin yolu buradan, yapay zekadan gegmektedir.

Kritik altyapilara yapilabilecek bir saldirida toplumun bilyiik kesimi olumsuz etkilenmektedir. Bir hastaneye
yapilan saldirida elektrigin kesildigi, jeneratdr gibi acil durumda devreye girecek enerji sistemlerinin de
calisilamaz hale getirildigi senaryoda olacaklar geri doniilmez bigimde olumsuz sonuglar doguracaktir. Se¢im
giivenliginin siber suglarla ihlal edilmesi, igme sularinin kirletilmesi, iletisim kanallarinin bozulmasi gibi toplumu
ve toplum huzurunu dogrudan etkilemek giiniimiizdeki teknolojik kapasite ile daha bir olasi konuma ulagmistir
(Yanarigik, 2020). Ustelik yapay zeka temelli gelistirilen sistemlerle bu saldirilar kimi zaman otonom olarak dahi
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gerceklestirilebilmektedir. Buradan hareketle siber uzayin giivenliginin dogrudan dogruya i¢ giivenligi, buradan
da ulusal giivenligi ilgilendirdigi agik¢a goriilmektedir.

Bilgisayar bilimlerinin alt dallarindan biri olan yapay zeka, bir insanin yapabilecegi “baz1” gdrevleri yapabilen bir
sistemdir. Bu gorevlerin icrasinda kimi zaman esit, kimi zaman daha iyi sonug¢lar alinabilmektedir (Seker, 2020).
Elektronik ve mekanik komponentlerin gosterdigi gelismeler oranindaki etki yapay zekaya da yansimistir. Sensor,
ses ve gorlintii gibi mekanik unsurlarin olabildigince minyatiir boyutlara erigsmesiyle birlikte motor ve lityum iyon
pillerin ekonomiklesmesi, yapay zeka teknolojilerinin kullanim kolayligima ve yayginlasmasima zemin
hazirlamistir (Ak, 2021). Yapay zeka, internette arama yapildiginda, gelen bir e-postanin zararli igerigi olup
olmadigini anlamada, otomatik olarak ses tanimada, dilden dile ¢eviride oldugu gibi son kullanicinin bilisim
teknolojileri hizmetlerinde etkin olarak kullanilmaktadir. Otonom olarak siiriiciisiiz otomobillerde, trenlerde,
insansiz hava araclarinda ise temel gilic yine yapay zeka olmaktadir. Yakin gelecekte ise otonom saglik
calisanlarindan (doktor, hemsire, asistan...) hizmet alinmasi da giindemdedir (Sen & Yurtoglu, 2020).

Yapay zekanin verileri yliksek hizli analizi yetenegi ozellikle operasyonel alanda -6rnegin bir muharebede
onceligin neye gore belirlenecegi- anlik veri ya da analiz iletimini saglayabilmesi sayesinde karar vericinin
komuta-kontroliindeki etkinligine dogrudan katki saglamaktadir (Sengoz, 2021). Burada farkinda olunmalidir ki
bdylesine kritik bir karar1 dogrudan dogruya yapay zekaya emanet etmek, mevcut sistemin diisman unsurlarinca
ele gegirilmesiyle manipiile edilmeye agik olarak geri doniilmesi olanaksiz sonuglar dogurma potansiyeli
tasimaktadir. Operasyonel harekatin planlanmasinda yapay zeka, ge¢mis ve anlik verileri analiz ederek
gergeklestirilen faaliyetin ¢ergevesini gikarabilmektedir. Karar vericiye optimum secenekleri sunan bir unsur
olarak yapay zekanin, karar destek sistemlerinde ciddi kazanimlar olusturdugu da ortadadir.

Siber uzayin genislemesi ve bu yolla edinilen verilerdeki cesitlilik ve veri yogunlugunda taginamaz bir yiik
olusturmaktadir. Boylesine devasa verinin analizi, uzman personelin (insanin) islem yetenegini asmaktadir
(Karasoy, 2022). Bunca veri yiikil, insani sinirlarin ¢ok 6tesinde bir sistemi gerekli kilmaktadir (Sen & Yurtoglu,
2020). Sozilin gergek anlamiyla “diinyanin ytkii (verisi)” altinda kalmamak adma ¢agin teknolojik araglariyla
iiretilen verinin aynm yaklagimla ¢oziimlenmesi gerekir. Nitekim geleneksel yontemle olusturulmayan verilerin
geleneksel yontemle karsilanmasi pratik goriinmemektedir. Yapay zeka burada devreye girerek tiim giivenlik
alanlarinda (bu bir sinir giivenligi ya da siber istihbarat da olabilir) kullanicisina katma deger iiretebilmektedir.

Makale, izleyen boliimlerde yap1 olarak soyle ilerlemektedir: 2. boliimde yapay zekanin nasil bir durum ve kosulda
ortaya ciktigina deginilmektedir. 3. boliimde teknik istihbaratin doniisiimiine odaklanilarak gegmis ve giincel
ornekler iizerinde konu ele almmaktadir. 4. boliimde yapay zekanin giivenlik ve istihbarattaki kullanimlari ele
alinarak sinir giivenligi, asayis, istihbarat ve adli bilisim alanlarindaki kullanimlar1 drneklerle irdelenmektedir. 5.
bolimde sonug olarak makale 6zetlenmektedir ve 6. boliimde ise yararlanilan kaynaklara yer verilmektedir.

2. HARP SAHASINDA BiR DOGUM: YAPAY ZEKA

I. ve II. Diinya Savaslar1 boyunca bilim ve teknolojinin odak noktas1 agirlikli olarak savasti. Savasi kazanmaya
yénelik bu zorunlu odaklanmanin ise iki ciddi sonucu olmustu: ilerleyis ve yikim (Orug, 2019). Bilim ve teknoloji
alanlarinda yasanan biiyiik gelisimler kazandig1 ilerlemeyle yikic etkisini artirarak ayni oranda can, mal, dogal ve
ruhsal kayiplarinin yasanmasina neden olmuslardir.

Modern anlamda yapay zekanin temelini olugturan Ingiliz matematikgi Alan Turing’in, Almanlarin kripto iletisim
araci olan Enigma’y1 kiracak bir sistem gelistirmesi de II. Diinya Savasi’nin bir sonucudur. Bu iki bilyiik savas
doneminde kriptografi makineleri, denizalt1 sistemleri, istatistik, fotograf makineleri, telsiz cihazlar ve hava
araglar1 “zorunlu bir bulus” olarak ya icat edilmis ya da var olan teknolojiler ciddi oranda gelistirilmistir. Bu
teknolojiler hem istihbaratta hem de istihbarata kars1 koymada etkin bigimde kullanilmaktaydi. Saglanan faydanin
biiyilikligii harp boyunca istihbaratin giiciinii ve savasa olan etkisini ortaya koyarken s6z konusu teknolojilerin
olusturacag1 katma deger, uygulayicilarin ve karar vericilerin yatirim saglayacag: bir alan olmaktaydi. Nitekim
savagin galiplerinin ve magluplarinin gliniimiiz teknolojilerindeki hakim giicti, alinan derslerin somut bir ¢iktis1
olarak kargsimizda durmaktadir (Orug, 2019).

II. Diinya Savas1 sonrasinda baslayan Soguk Savas doneminde ABD, olasi bir niikleer tehdide karsin ordunun
kendi arasindaki haberlesmesinin kopmamasi adina Savunma Bakanliginin ArGe birimi olan Savunma Ileri Diizey
Arastirma Projeleri Ajanst (Defense Advanced Research Projects Agency-DARPA) onciiliigiinde 196011 yillarda
Internet’i icat etti. Ordu ici iletisimi ve istihbarat1 {ist diizeye tasiyan bu teknoloji zamanla, 6nce iiniversitelere
acildi. Takip eden siirecte, 6zellikle 1990’11 yillara gelindiginde, kamuoyunun kullanimina agilarak “diinyay1 saran
ag” haline geldi. Diinyanin en biiyiik kitlesel yikimlarmin yasandigi 1. ve II. Diinya Savaslarinda korkung
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kayiplarla yorgun diisen uluslar i¢in yeni bir ¢atisma ortami (bdlgesel ¢atigmalarla birlikte) siber uzaya taginmis
oldu. Boylece geleneksel savaslarin aksine harp sahasina devlet disi aktorlerin dahli daha miimkiin olmustur.
Dahasi, bu gibi orgiitler, bir devletin erisebilecegi teknolojik kabiliyetlerle kendilerini donatabilmekte sorun
yasamamaktadir. Bu durumun temel gerekgesi bilisim teknolojilerinin dogasi geregi dinamik bir yaklagimla hiz ve
giic kazanmasidir. Kimi durumlarda kamunun biirokratik ve yasal sinirlamalar1 olmaksizin hareket edebilen
yapilar, devlet dis1 aktorlerin siber uzaydaki elini giliglendirmektedir. Buradan hareketle de genelde teknolojinin,
0zelde internetin bu denli yayginlasmasi ve bdylesine iist diizey olanaklar tanimasiyla istihbarat diinyasina yeni
bir kavramdan artik s6z edebiliyoruz: Siber istihbarat.

Siber istihbaratin gilinceldeki en biiylik kolaylastiricist ise kuskusuz yapay zeka teknolojileridir. Bir 6rnekle
yakindan bakildiginda dogal dil isleme ve diller arasi ¢eviri sistemlerinin gelistirilmesiyle yapay zekanin istihbarat
servislerindeki kullanimina deginilebilir: Soguk Savag doneminde ABD, Rusya’nin iletigimini desifre etmek adina
Rusgadan ingilizce’ye otonom geviri imkanina sahip yapay zeka sistemlerinin gelistirilmesine dncelik vermistir.
S6z konusu ¢eviri, ilgili metinde yer alan sozciiklerin karsiliklarinin yazilmasi ile yapilmamaktadir. Nitekim dil,
bir kiiltiiriin yapitasidir ve konusuldugu topraklarin gelenegini yansitir. Dolayisiyla dilden dile ¢eviri yaparken her
iki iilkenin de toplum ve kiiltiir yapisinin incelenmesi, ¢evirinin dogruluguna dogrudan etki edecektir. Bu da sosyal
bilimlerin 6zellikle insani ilgilendiren teknolojilerden uzak olmadigina etkin bir 6rnektir. Bu eksiklikten dolay1
geviri sistemleri, emekleme asamalarindayken beklentileri karsilayamamistir. Bu sorun, istihbarat servislerinin
kadrolarina dilbilim alaninda uzman personellerin istihdamiyla giderilmistir. Giiniimiizde devasa boyutlardaki
yabanci dillerde yazilan metinlerin oldukea kisa siirede gerek g¢evirisi gerek analizi yapilabilmektedir. Yapay zeka
destekli dogal dil isleme ve geviri sistemleri her ne kadar ilerlese de -kiiltiirel etkenler dolayisiyla- giiniin sonunda
bir analistin gormesinin gerekliligi alan uzmanlarinca (Orug, 2019) ifade edilmektedir. Konu istihbarat ve dilbilime
gelmisken Milli istihbarat Teskilatinin “Dil Uzman1” iinvaniyla alim yaptigina deginmekte yarar vardir.

Tarihsel agidan Tiirkiye’ye baktigimizda ise 1991 yilinda iilkemizin ilk yapay zeka adi ile agilan boliimi,
TUBITAK’1in Marmara Arastirma Merkezine (MAM) bagl olarak kurulan Yapay Zeka Boliimii’diir. Boliim,
MAM olarak Milli Savunma Bakanligi ArGe Dairesince 1993-1997 yillarinda EUCLID RTP 11.3 projesi
kapsaminda bir yapay zeka sistemini gerceklestirmistir. Proje geregi gelistirilen harp oyunu simiilasyonunda 100+
senaryo tasarlanmistir. 1996 yilinda ise Milli Savunma Bakanlig1 ArGe Dairesince desteklenen EUCLID RTP 11.7
projesi (Ugusta Simiilasyon) gorevi de ilgili boliim tarafindan basariyla gergeklestirilmistir. S6z konusu projede
F16 savas ugagina biitiinlestirilebilir simiilasyon ile savas pilotlarinin hedeflere yonelik muharebe egitimleri icra
edilebilmektedir (Kocabas & Oztemel, 1998).

3. TEKNIK iSTIHBARATIN DONUSUMU

El¢ilikler araciliiyla istihbarat toplanmasi, giintimiizdeki anlamiyla kurulan uluslararas: iliskiler perspektifinden
cok once vardi. Ornegin ltalyanlarmn, 1400°lii yillarda kurmus olduklar elgilikler vasitasiyla baska iilkelerden
istihbarat edinmeyi ilk defa sagladiklar: ifade edilmektedir (Karasoy, 2022). Venedikli elgilerin, diizenli olarak
merkeze ilettigi ¢esitli raporlarla ayni zamanda sistematik bir istihbarat agmin kurulmasina da zemin
hazirlanmistir.

I. Diinya Savasi doneminde kullanimi yayginlasan telsiz iletisimi zamanla istihbarat toplama araci olarak da
kullanilmigtir. Sinyal istihbarati olarak degerlendirilen bu teknoloji oOzetle “elektromanyetik dalgalarin
yakalanmasi ve bu verilerden istihbarat edinilmesi” olarak ifade edilmektedir. I. Diinya Savas siirecinde sinyal
istihbaratinin etkin kullanimiyla elde edilen bir kazanim s6z konusudur: Alman ordusunun Rus ordusuna karsin
kazandigi dogu cephesi. Ustelik Rus ordusunun Alman ordusundan iki kat biiyiikk oldugu bilinmektedir.
Teknolojinin ve insan giiciiniin bir drnegi olan olayda Almanlar, Ruslarin devasa ordusuna karsin kullandigr ilkel
teknolojilerin zafiyetinden yararlandilar. Oyle ki Ruslar, telsizle iletilen mesajlarini sifresiz gonderen altyapi
kullantyorlardi ve Almanlarin telsiz iletisimini dinleyebilecegini yok saymiglardi. Boylelikle Almanlar, Ruslarin
saldir1 planlarimi Rus ordusuyla ayni anda 6grenebilmisler, sonug olarak da kendilerinden sayica iistiin olan Rus
ordusunu yenebilmislerdi (Karasoy, 2022). Bugiin, sinyal istihbaratina giincel bir 6rnek Rusya-Ukrayna
Savasi’ndan verilebilir: Makiivka bolgesinde Ukrayna giiglerince gergeklestirilen sinyal istihbaratiyla Rus
ordusuna mensup askerlerin bulundugu bir alan tespit edilerek bombalandig1 bilinmektedir. Rusya Savunma
Bakanligi, yaptig1 resmi agiklamada (MuHoGoponsr Pocecun, 2023) 63 -kimi kaynaklarda 89- askerin dldiigilinii
dogruladi. Tespit sirasinda olanlar ise sdyle idi: O sirada Rus askerlerinin cep telefonlariyla sosyal medyaya igerik
yiikledikleri belirtilmektedir. Nitekim Bakanlik tarafindan saldiriya ugramanin nedeni personel tarafindan yasaga
aykir1 olarak cep telefonlarin agilmasi ve yogun bigimde kullanilmasi olarak ifade edilmektedir (Reuters, 2023).

Sanayi devrimiyle birlikte toplumun yapisi ve yasayis bigcimini degistiren makinelesmeyle birlikte ¢atigmanin

dogasi da bu 6l¢iide degisime ugramigtir. Bu doniisiim, literatiirde “Dordiincii Nesil Savas”, “Yeni Savas” ve “Yeni
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Nesil Savas” olarak yer alir. Savas yaklagimlarindaki bu degisimin geleneksel olarak giivenlik yaklasimina
(askerin merkezde oldugu gii¢ unsurlar1) da etki etmistir. Catisma, artik cephede konvansiyonel olarak degil
biitiintiyle tiim kamu kurumlarini ve toplumu hedef alan yapiya evrilmistir (Karasoy, 2022). Savasin bu degisen
dogasi hi¢ siliphesiz savasta ve barista fark etmeksizin diismana iistiin gelmenin anahtari olan istihbarati da
sekillendirmistir. Ustelik istihbaratin, ulusal giivenligin istikrarinda her an etkin olmas1 gerekmektedir. Teknik
istihbarat ve yapay zekanin geldigi bu noktada dahi istihbaratta insan varligi, hakli yerini korumaktadir. Nitekim
giiniin sonunda elde edilen veriler, analizi yapilan bilgiler dogrultusunda karar ve hesap verici olan kisi insandir.

Yapay zeka, istihbarat analistinin toplayacag: verilerde, yapacagi smiflandirma ve analizlerde zaman ve hiz
acisindan pratiklik saglamaktadir. Yani sira yapay zeka, dogal dil isleme, yiiz ve ses tanima, diller arasi geviri
yapma, siber uzayda dinleme, izleme ve takip etme gibi yeteneklerle ¢ogu zaman fiziki takibe gerek biraktirmadan
-bu konuda 4. boliimde bir 6rnek de verilecektir- gerekli verileri toplayabilmekte, siniflandirabilmekte,
tahminleme ve ¢ikarimlar yapabilmektedir. Giiniimiizde sosyal medya istihbarati oldukga etkili ve genis 6lgekte
veri saglamaktadir. Bugilin toplumsal bir hareketlilik 6nce sosyal medyaya yansimaktadir. Giivenlik gii¢lerinin
yapay zeka destekli sistemleri ilgili platformlardaki verileri toplayarak analiz edebilmektedir. Ote yandan gegmise
doniik verileri de yapay zeka algoritmalariyla analize dahil edilmesi miimkiindiir (Irdem & Cobanoglu, 2021).
Kimileri (Sen & Yurtoglu, 2020), istihbarat agisindan sosyal medyayr “bulunmaz bir hazine” olarak
yorumlamaktadir. Nitekim sosyal medya, agik kaynak istihbaratinin bel kemigini olusturmaktadir: Kisilerin
birbirleriyle olan baglantilari, yapilan yorumlar ve begenilen igerikler, olusturulan igerikler, kullanilan dil, yapilan
yazigmalar.

Kullanicilar, sosyal medya platformlarinda ve anlik yazigsma uygulamalarinda kendileri ve yakin ¢evreleriyle ilgili
oldukga kritik boyutta bilgilerini paylasmaktadirlar. Istihbaratin %95’inin agik kaynaktan edinildigi bilindigine
gore (Sen & Yurtoglu, 2020) internetin istihbarat faaliyetlerindeki boyutu olduk¢a 6nem tasimaktadir (UK-RU
arasinda yasanan sinyal istihbarat1 6rneginde oldugu gibi). Bugiin, diinyanin diger ucundaki bir kisi hakkinda
istihbarat toplamanin maliyeti yok denecek kadar az olabilmektedir. Oysa internet Oncesi donemde aym
operasyonel faaliyetin ger¢ceklesmesi i¢in o bolgeyi taniyan, dilini ve kiiltiiriinii bilen ekibin olmasi ya da bolgede
konuslu personel(ler)in mevcudiyeti gerekirdi. Bu da ek olarak insan ve ig giicliniin yani sira ciddi zaman ve biitge
demekti. Giiniimiiz teknolojilerinin kapasite ve yetenekleri dogrultusunda siber istihbaratin sundugu olanaklarla -
kimi olaylar i¢in elbette- bir bilgisayar ve birkag dakika yeterli olabilmektedir (Orug, 2019). Internetin nimetlerinin
son kullaniciya neden iicretsiz olarak sunuldugu, tam da bu aciyla bakildiginda agikca goriildiigi diistiniilmektedir.

Yapay zekaya sahip sistemlerdeki algilamalarla olasi ya da her an gergeklesebilecek durumda olan
tehditlerin/risklerin tespiti saglanabilmektedir. Ustelik yapay zeka, s6z konusu tehdit ve riskleri diizeylerine gore
onceliklendirmekte ve buna gore eyleme gegebilmektedir. Yapay zekanin ¢gikarimlari bir insana gore daha az hata
ve daha az maliyet barindirirken yiiksek diizeyde hiz saglamaktadir (irdem & Cobanoglu, 2021). Her seyin
internete baglanmasiyla birlikte siber saldirilarin yogunlugu ve hem kamuya hem de topluma yonelik tehditleri de
artmaktadir. Dolayistyla yapay 6grenme (makine &grenmesi) ve yapay zeka temelli otonom sistemler olasi
tehditlerin tespitini ve aninda miidahalesini otonom yapabilmektedir.

Facebook’a bir fotograf yiiklendiginde, fotograftaki kisilerin kimler oldugunu sdylemesi ya da taniyor olabilecek
kisilerin onerilmesi orneklerinde oldugu gibi ya da bir aligveris sitesinde miisterinin ilgisini ¢ekebilecegini
diistindiigii Urtinleri gostermesi ya da YouTube’da izlenilen igerige gore video Onermesi, Spotify’daki
dinlenebilecek miizikler, X’te (Twitter’da) oneri kisi ve gonderiler vd. yapay zekanin giinliik yasamda en gok
karsilasilan 6rneklerinden birkagidir. Bununla birlikte bilinmektedir ki birgok iist diizey teknolojik buluslar askeri
uygulamalar i¢indir ve sonrasinda topluma yayilir. Ornek olarak (STM ThinkTech, 2018), 6ziinde Google’in
otonom aracinda kullanilan teknoloji ile bir fiizenin 1s1 izinden hareketle bir hava aracini imha etmesindeki
teknoloji benzerlikler tagimaktadir.

Istihbarat faaliyetinin (verinin toplanmasi, simiflandirilmasi, analizi, degerlendirilmesi gibi) biitiiniiyle siber
istihbarat kapsaminda yapay zeka yontemleriyle gergeklestirilmesi belli oranda miimkiindiir. S6z konusu bu siireg
geleneksel yontemlere gore oldukga genis bir alanda, iistelik oldukga diisiik maliyette yiiriitiilebilmektedir. Kimi
calismada (Orug, 2019) insansiz yiiriitiilen bu siirecin insana gore daha az hata payiyla ¢ikarim yaptigi da
kaydedilmektedir.

Glinlimiiziin teknolojik kabiliyetleri dogrultusunda hedefin izlenmesi, dinlenmesi, takip edilmesi olduk¢a az
maliyetli ve yliksek olanaklar sunabilmektedir. Bu dogrultuda istihbarat servisleri 6zel olarak kulaklik, gozliik gibi
giinliikk yagamda kullanilagelen nesneleri istihbarat toplama aracina ¢evirebilmektedirler (Orug, 2019). Nesnelerin
internete baglanabilmesiyle tiim akilli cihazlar, kenti saran giivenlik kameralar1 (esnafin diikkan i¢i-dis1 giivenlik
kamerasindan KGYS’lere kadar), cebe giren telefonlar, odanin ortasina kurulan televizyonlar, yerleri temizleyen
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siiplirgeler dahi ¢evreyi dinleyebilmekte/goriintiileyebilmekte ve “gdrevi geregi” merkeze iletebilmektedir.
Gozetleme faaliyetinin disinda otonom hale gelen cihazlar hedefi tespitinin ardindan yine gorevi geregi hedefi
etkisizlestirme dahi yapabilmektedir.

Cagm petrolii olarak ifade edilen veri, istihbaratin temel yapisini olusturmaktadir. Ornegin ABD, “Istihbarat
Reformu ve Terdrizmin Onlenmesi Yasasi’nda agikga belirttigi {izere kaynagina bakilmaksizin yurt i¢i ve yurt
disindan ulusal gilivenligi ilgilendiren her tiirlii veriyi, potansiyel istihbarat olarak gérmektedir. Yani sira DARPA,
yapay zekanin ilk giinlerinden beri faaliyetlerinde yapay zekay1 -6zellikle istihbaratta- desteklemistir. II. Diinya
Savas1 sonrasinda baslayan Soguk Savas doneminde Sovyetlere karsin dil gevirileri (dogal dil isleme ile) yapay
zeka ile yapilmak istenmis, bu alan i¢in ciddi biitge ve insan kaynagi yatirimi yapilmistir. DARPA’nin, yapay
zekanin bilimsel bir disiplin olarak ele alindig yillarda (1958) kurulmasiyla siber istihbarat basta olmak iizere
istthbaratin tiim alanlarinda yapay zekanin yer aldigi projeler gergeklestirmistir. Giinlimiizdeki yapist
incelediginde, ABD Istihbarat Toplulugunun ileri teknoloji arastirmalarmi yiiriiten Istihbarat fleri Arastirma
Projeleri Faaliyeti’nin (Intelligence Advanced Research Projects Activity-IARPA) ana gorevlerinden ikisi siber
giivenlik ve yapay zekadir (Orug, 2019).

Biiyiik verinin yapay zeka tarafindan toplanmasi ve smiflandirilmasiyla birlikte istihbarat analisti, bu gibi rutin
sayilan (veri toplama gibi) is siireglerine ayirdigl zamani verinin anlamlandirilmasina, yorumlanmasina ve karara
varilmasina ayirabilmektedir. Yapay zeka, biiyiik veriden yaptig1 analizlerle istihbarat analistine analizi yapilmis
bilgileri iletmektedir. Analist, elde ettigi ¢ikarimlarla sonuca ulasma ve kiymetlendirmeyle birlikte karar verme
stirecine odaklanmaktadir. Boylece analist, her giin bir 6nceki glinden daha fazla iiretilen veri yiikiinii yapay zekaya
birakarak zamanini verimli kullanma olanagina sahip olabilmektedirler (Orug, 2019). Bu noktada su bilinci de
elden birakmamali ki bilginin en temel yapist olan verinin bulaniklastirilmasi, ¢arpitilmasi, eksiltilmesi gibi
durumlarda ortaya konacak olan ¢ikarimin ve doniigiimiin analiste; onun da karar alictya dogru ve isabetli bir ¢ikti
olusturmayacagi agiktir. Buradan hareketle baslangic noktasi olan verinin edinimi, ondan ¢ikartilacak anlamlardan
daha az 6nemli olmayip, dahasi, bu yaklagim da g6z oniine alindiginda 6nemi birincil siradadir.

Bilisim teknolojilerinin -konumuz geregi 6zelde yapay zekanin- dogasi geregi Kara ve Deniz Kuvvetlerinde
oldugu gibi niceligi ve baskin giicii fazla olan insan giiciine gereksinim duyulmamaktadir. Dahasi siber uzay,
birka¢ kisilik ekiplerle dahi asimetrik bir ¢arpan giiciine ulasabilmektedir. Yapay zekanin da etkin devreye
girmesiyle bu durum niifus olarak diisiik iilkelerin isine dahi gelebilmektedir. Bu konuda ABD Istihbarat Direktorii
Mike McConnell, ABD’nin elektrik ve ekonomi altyapilarinin savunmalarinin bozulmasinin (hacklenmesinin) bu
niyette olan bir ekip i¢in siber uzayin oldukca genis olanaklar barindirdigini ifade etmesi (Yilmaz, 2020) siber
uzayin neden besinci harp sahasi olarak goriildiigiiniin bir gostergesidir. Bir 6rnek de Tiirkiye’den: 2018°de Tiirk
Silahli1 Kuvvetlerinin gergeklestirdigi Zeytin Dali Harekatinin ardindan #OpTurkey adi altinda iilkemizin kamu
kurum ve kuruluslarina yonelik siber saldirilar yapilmistir. Saldirilarin yapisi ve igerigi analiz edildiginde varilan
noktada siber saldirilart diizenleyen organizasyonla sosyal medya platformlarinda sahte haber iiretimi, olaylarin
carpitilmasi gibi dezenformasyonlarin bir merkeze (terdr orgiitiine) ait oldugu tespit edilmistir.

Istihbaratin bilimsel bir yaklasimla incelenmesi ve bu yonde galismalarin yapilmasi II. Diinya Savasindan sonraki
donemle baslamistir (Orug, 2019). Tiirkiye 6zelinde konuya yaklastigimizda istihbaratin gizemli yonii halen
varligini siirdiiriirken bu durum bilimsel disiplinden uzak kitap, film, dizi gibi yayinlarin ortaya ¢ikmasina neden
olmaktadur. istihbaratin popiiler kiiltiirdeki yerinin olumlu sonuglar dogurdugu da géz ardi edilmemelidir. Nitekim
bunca yayin, istihbarat konularimin daha goriiniir hale gelmesine zemin hazirlamistir (Demircioglu ve ark., 2021).
Bununla birlikte bilimsel igeriklerin artmasi ve Teskilat’tan emekli saha deneyimi de olan profesyonel meslek
memurlarinin akademide yer edinmesiyle yayn tiretilmesi gibi gelismeler de s6z konusudur.

4. YAPAY ZEKANIN GUVENLIK VE iSTIHBARATTAKI KULLANIMI

Google’mn sirketlerinden olan ve yapay zeka agirlikli ¢caligmalar yiiriiten Deep Mind, Starcraft adini verdigi
oyununu 2016’da duyurmustur. Oyunda, askeri unsurlarin komuta ve kontrolilyle oyuncularin aralarindaki
miicadelesi iglenmektedir. Oyun icerisinde yapay zekali oyuncu, ordulariyla ger¢ek (insan) oyuncularla bir
miicadeleye girismektedir. Deep Mind’in yaptig1 agiklamada (STM ThinkTech, 2018), oyunda karsilasilan
sorunlarin ¢oziimiini gergek yasama uyarladigr ifade edilmektedir. Sirket, yapay zeka temelli gelistirdikleri bu
oyunu bir test ortami olarak kullanmaktadir. Boylece “pekistirmeli 6grenme” algoritmasiyla yapay zekanin askeri
alanda stratejiler gelistirebildigi agik¢a goriilmektedir.

4.1. Ulkelerin Uygulamalarina Genel Bir Bakis

Teknolojik gelisimlerin hizlandig1 ve Soguk Savas’in yasandigi yillarda goriildii ki giivenlik, geleneksel yontem
ve ¢ercevenin disinda bir yaklagimla saglanmak durumundadir. Devleti yoneten karar alicilar bdylesine bir hizda
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degisen ve gelisen teknolojik gelisimlerle uyumlu olarak gerek i¢ gerek dis tehditleri 6nleme, savunma ve savurma
ile saldir1 kapsaminda sz konusu teknolojik araglari ve hizmetleri degerlendirmektedirler. Oyle ki bu durum bir
secenekten ¢ok bir zorunluluk halini almigtir. Nitekim “teknolojik gelismelerin hizi, insan diisiincesinin dniine
gegmeye baglamistir”. 2018°den bu yana devletler, ulusal strateji belgelerinde yapay zekaya yer vermektedirler.
Dahasi, bash basina yapay zeka eylem planlari dahi kamu tarafinda hazirlanip ise kosulmustur (irdem &
Cobanoglu, 2021). Tiirkiye’nin de duyurdugu Ulusal Yapay Zeka Stratejisi 2021-2025 bulunmaktadir (T.C.
Cumhurbagkanlig1 Dijital Doniistim Ofisi, 2021).

Teknolojinin doniistiiriicii etkisinde ordularin operasyonel kabiliyet ve {istiin yonleri degerlendirilirken geleneksel
anlamdaki harp silahlarinin yan sira elektronik harp bilesenleri de dikkate alinmaktadir. Buradan hareketle siber
uzay, besinci harp sahasi olarak literatiirdeki yerini almistir. 2016’da Polonya’nin bagkenti Varsova’da diizenlenen
zirvede siber uzay, NATO tarafindan resmi olarak operasyonel bir alan olarak tanimlanmistir. Giiniimiizde ABD,
siber uzaydaki bir hareketliligi fizikselden ayr1 gormeyecegini, bir savas olani olarak siber uzay: ilan etmistir
(Y1lmaz, 2020).

Istihbarat faaliyetleri devletin resmi kurum ve kuruluslarmin yam sira resmi olmayan bigcimde 6zel sektdr
girisimleriyle de saglanmaktadir. Gelisen teknoloji ihracati vesilesiyle istihbarat oOrgiitleri, 6zel sektoriin
gelistirdigi teknoloji {irtin ve hizmetleriyle diinyanin her yerine ulasabilmektedir. Sosyal medya platformlarmin
mensei oldugu iilkenin istihbarat servisine veri akisi sagladigi bilinmektedir. Snowden’in ifsaatlart ya da
Cambridge Analytica, bu konuda dayanagi olan iki 6rnektir. Ote yandan Cin’in teknoloji devi Huawei’nin Cin
devletince finanse edildigi, hemen hemen diger iiriin ve ¢dzliimlerde oldugu gibi, girdigi yerden verileri merkeze
aktardig1 da yaygin bilinen bir durumdur. ABD istihbarat servislerinin Google ve Gmail’den ilgili merkezlere veri
akisinin olmasi gibi Yandex’in de Rus istihbarat servislerine yonelik comertligi ifade edilmektedir (Orug, 2019).

Yapay zekanin istihbarat servisine hizmeti yeni degildir. CIA, 1980°1i yillarin heniiz basinda iken kurum igi
“Yapay Zeka Grubu” kurarak yapay zekanin sundugu olanaklarla giivenlik, savunma ve istihbaratta nasil
saglanabilir ¢cergevesinde diger kamu kurumlarinin katilimlariyla ¢aligmalar yapilmistir. 2020°li yillarin ortalarina
dogru giderken giinlimiizdeki istihbarat servislerinin halihazirda yiizlerce yapay zeka temelli projeleri oldugu, bu
teknolojik kabiliyetle kars: istihbarat servisinin ¢alisanlarini izledigi/takip ettigi de bilinmektedir. CIA’dan bir
ornekle devam edecek olursak CIA Bilim ve Teknoloji Departmanindan Dawn Meyerriecks’in agiklamalarinda
otuz kadar iilkede bu teknolojilerin etkin olarak CIA tarafindan kullamldig1 ifade edilmektedir. Ifadeye gore bu
teknolojiler dylesine etkili ki direktor yardimcis1 Meyerriecks, fiziki anlamda bir takibe gerek duyulmadan “islerini
gordiiklerini” sdylemektedir. Meyerriecks, istihbarata karsi koyma faaliyetinde yapay zeka ve yapay 6grenmeden
yararlandiklarin1 ifade etmekte ve gelistirdikleri sistem ile operasyonun icrasinda biiylik kentlerin kamera
haritasini ¢ikardiklarini ve bu bilgiyle istihbarat personelinin ilgili kentin kameralarina kargin dnlem alabildiklerini
sOylemektedir. Bir baska 6rnekte ise 2016 yilinda ABD hiikiimeti, yapay zekanin kamu kurumlarinca kullanimina
iliskin bildiri yayimlamistir. ABD giivenlik ve istihbarat servisleri (Federal Bureau of Investigation-FBI, Central
Intelligence Agency-CIA, National Security Agency-NSA gibi) bu bildirinin dayanagi ile yapay zeka temelli
arastirma ve gelistire projeleriyle birlikte satin alma yoluyla teknik kabiliyete verdigi agirligini artirmistir (Orug,
2019).

Yapay zekanin giivenlik ve istihbarat alanindaki kullanimina yonelik 6rneklerin ABD kaynakli oldugu literatiire
yansisa da Cin ve Rusya’nin da bu konudaki yatirimlari ve agikga ilan ettigi hedefleri bulunmaktadir (Orug, 2019).
Bir harekatin planlanmasi gibi askeri alandaki siireclerde yapay zekadan yararlanan tilkelerin baginda ABD, Rusya
ve Cin gelmektedir (Sengdz, 2021; Daricil, 2020).

Istihbaratta, savunmada ve silah teknolojilerde yapay zekanin getirilerinin etkin faydasini géren iilkeler arasinda
bir 6nde olma rekabeti -Soguk Savas dénemindeki uzay sahasi gibi- bulunmaktadir. Oyle ki Putin, 2017°de
iniversitelilere yonelik gerceklestirdigi konusmasinda (Orug, 2019) “yapay zekaya hakim olanin diinyaya hakim
olacagin1” ifade etmesi bu agik hedefin bir gostergesidir. Rusya, askeri cihazlarin %30’unu 2025’¢ kadar
robotlagtirmay1 hedeflemektedir. Rusya’nin Savunma Giivenlik Kurulu Baskan1 Bondarev’in yapay zekanin
gelecegin savaslarinda askerin ve pilotun yerini alacagini; askeri alanda kullanilan arag ve sistemlerin yapay zeka
tarafindan yonetilecegi giinlerin yakin oldugunu sdylemesi yapay zekanin gelecegi ve Rusya’nin bu noktadaki
hedeflerini ortaya koymasi agisindan degerlendirilmektedir. 2017°de Fransa, ilan ettigi ulusal savunma
stratejisinde yapay zekay1 operasyonel iistiinliik olarak tanimlamaktadir (Daricili, 2020). Cin, 2030°a kadar yapay
zeka alaninda diinya ¢apinda “birinci inovasyon merkezi” olmay1 hedeflemektedir. 2023 ’te ¢aligmalarina baglanan
DeepSeek (DeepSeek-Al, 2025), 2025’in ilk giinlerinde yaptig1 ¢ikis ile ABD kdkenli ChatGPT’nin tekelinde
bulunan yapay zeka dil modeli alanina ciddi bir alternatif olarak boy gostermistir. Bu gelismeyle birlikte denebilir
ki Cin, kendisine hedef koydugu 2030 hedeflerine dogru etkin uygulamalara odaklanmaktadir. DeepSeek’in ortaya
¢ikisinin yalnizca teknolojik bir gelisme olarak goriilemeyecegi agiktir. Nitekim ABD Baskani Trump’in
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danismanlarindan Marc Andreessen’in DeepSeek-R1 igin “yapay zekanin Sputnik an1” yorumu (Hoskins & Imran,
2025) tiim bu ¢alismalarin aym1 zamanda biirokratik, diplomatik, sosyal ve ekonomik etkilerinin bulundugunu
ortaya koymasi agisindan dikkat ¢ekicidir.

Giiniimiizde yapay zeka teknolojisi ordular tarafindan otonom silahlar ¢ercevesinde kullanilmaktadir. Ornegin Rus
Askeri Sanayii Komitesince onaylanan bir tasar1 (Irdem & Cobanoglu, 2021), bu konuya dikkat gekmektedir: S6z
konusu tasarida Rusya’nin savas giiciiniin tigte birlik kisminin biitiiniiyle otonom sistemler ile donatilmasinin
2030’a kadar tamamlanmas1 planlanmaktadir. Bu konu niifus olarak sorun yasayan ancak teknolojik olarak ileri
olan iilkeler i¢in de bir degerlendirme alani olarak goriilmektedir. Geng niifusun azlig1 nedeniyle Japonya, elindeki
istlin sanayii ve teknoloji becerileriyle ulusal giivenligini saglama noktasinda otonom arag ve sistemleri
kullanmaktadir.

2021 yilinda T.C. Cumhurbagkanliginca yapilan ¢alismada (T.C. Cumhurbagkanligi Dijital Doniisiim Ofisi, 2021),
gelecek on yilda kiiresel ¢apta ve iilkemizde etkisini giiglii olarak gdsterecek oncelikli alanlar belirlenmistir. Bu

baglamda “yapay zeka ve yapay 6grenme, biiyiik veri ve veri analitigi” teknolojilerinin ekonomiden toplumsal
faydaya ve ulusal giivenlige olan/olacak katkilarina deginilmektedir.

Yapay zekanin gelismesinin arkasindaki giiciin 6zellikle devletin savunma sanayii ve emniyet kurumlarinin
aragtirma gelistirmeye yonelik finans destegi oldugu ifade edilmektedir (Ak, 2021). Ornegin ABD’li istihbarat
servislerinin, istihbaratin bilimsel bir disiplin olarak arastirilmasi ve gelistirilmesi noktasinda iiniversitelere destek
sagladigi bilinmektedir (Sen & Yurtoglu, 2020). Bu noktada istihbaratin tiim siireglerindeki metodolojiler lizerinde
akademik calismalar yapilmasina 6nem vermektedir. Dolayisiyla bu destegin bir diger ¢iktisi olarak literatiirde
ABD odakli ¢alismalarin genis yer tuttugu goriilmektedir.

4.2. Sinir Giivenligi ve Askeri Uygulamalar

Bir tilkenin smurlari, s6z konusu iilkenin giivenliginde 6n cephe hatti olarak ifade edilmektedir (Sahiner ve ark.,
2021). Dolayisiyla konvansiyonel savas perspektifinde sinirlar 6n cephe olarak yerini korurken yeni nesil
teknolojilerle birlikte giinimiizde fiziksel sinirlardan da dnce siber uzay artik kritik altyapilar1 ve kamu kurumlari
ile vatandaglarinin verilerini barindirmasindan dolayr oncelikli cephe hattini olusturmakta, “ilk mermi” 6nce
sanalda atilmaktadir.

Teknolojinin yagamin her alanina girmesiyle ulusal giivenlik enstriimanlari da bu yonde bir degisim/doniistim
icerisindedir. Bu ¢ok boyutlulukla birlikte ilke sinirlarinin giivenligi de salt olarak geleneksel yontemlerle
(kilometreleri bulan duvarlar ve isiklandirmalar, sinir karakollari, gozetleme kuleleri ve askeri unsurlar vd.)
saglanmasmin miimkiin olamadigi, gelisen teknolojik yontemlerle biitlinlesik ¢6ziimlerin kullaniimasinin
gerekliligi ifade edilmektedir (Sahiner ve ark., 2021). Nitekim giiniimiiziin yeni nesil savaslarinda bir sinirsizlik
s6z konusudur. Ulkemizde oldugu gibi smirlarinda sorunlu iilkelerden Tiirkiye’ye dogru tasman terdrizm,
uyusturucu ve insan kagake¢iligi, yasa dis1 gog hareketliligi yasanmaktadir. Dogrudan i¢ giivenligi tehdit eden bu
gibi unsurlar ayni zamanda ekonomik olarak {ilkemizi zor duruma diigsiirmektedir. Bu ve benzeri agilardan
bakildiginda varilan noktada sinir giivenligi, etki alani igerisindeki olan iilkenin egemenlik haklarinin korunmasi
noktasinda bir var olus miicadelesini temsil etmektedir. Sinirlar, ulusal giivenligin dolayisiyla da ulusal
egemenligin temelini olusturmaktadir. Bu noktada yapay zeka teknolojileri sozii edilen gilivenligin tiim alanlariyla
biitiinleserek etkin ¢oziimler sunabilen bir teknolojidir.

Peki, yapay zeka smur giivenligini saglamada nasil ig gorebilir? Yapay zeka temelli ¢oziimler (6rnegin insansiz
hava araglarinin devriyesi) tiim giin gergek zamanli olarak takip yapabilmekte ve merkeze aninda iletebilmektedir.
Boylece sinira yaklasan teror orgiitii mensuplarini ya da yasa dis1 gegis ihlali amact giliden kisilerin tespiti,
gerekirse de S/IHAlar ile engellemesi/etkisiz hale getirilmesi miimkiin olabilmektedir. Yan1 sira karar vericiler,
sinir giivenliginde harcanan biit¢eyi ve sinira ayrilan insan giictinii (askeri birlikleri) {ilkenin farkli alanlarinda daha
etkin degerlendirmek istemektedir. Savunma teknolojilerindeki ilerleme, oOzellikle yapay zekanin sundugu
otonomi, devletlerin bu yone olan egilimlerinde gozle goriiliir bir artiy yagsanmaktadir. Bu yoniiyle hiikiimetler,
yapay zeka strateji ve eylem planlar1 hazirlamakta ve kamuoyu ile paylasmaktadirlar. Daha dnce sozii edildigi
iizere Cin, 2030 yilina kadar yapay zeka teknolojilerinde egemen olmay1 devlet politikasi olarak ilan ederek bu
alanda yapilacak ¢alismalar i¢in milyarlarca dolarlik biitgelerle yatirim yapmaktadir. Yatirim yapilan projelere
bakildiginda ise ses/yiiz tanima sistemlerinin 6ncelikli oldugu goriilmektedir. Cin, bu sistemleri hem iilke i¢indeki
eyalet sinirlarinda hem de iilke smirlarindaki insan hareketliliginin izlenmesi ve denetlemesinde kullanmaktadir.
ABD tarafinda ise Savunma Bakanliginca yayimlanan Ulusal Savunma Stratejisinde yapay zekanin savas
kabiliyetinin artirrmina yonelik uygulamalara yer verilmektedir. Japonya, Fransa ve Hindistan gibi iilkeler de
yapay zekada sdz ve giig sahibi olma noktasinda bir rekabet icerisindedirler. Ulkeler bazinda ézellikle savunma
sanayii ¢alismalarinda kendine yer edinen yapay zeka, ulusal ve uluslararasi 6lgekteki strateji ve eylem planlarinda
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kendine yer bulmaktadir. Nitekim olas1 bir ¢atisma ve harp durumunda sivil ya da asker fark etmeksizin insan
hayat1 dogrudan tehlikededir. Bu durumda kaybin yasanmamasinda ya da az say1 ile durumun savusturulmasinda
hareket hiz1 ve geviklik dnceliklidir. Isbu durumda yapay zeka, karar verme siireglerinde istatiksel modeller
kullanarak karar alictya gerekli olan bilgileri elde ettigi genis veri agiyla hata pay1 oldukca az olacak bigimde
degerlendirebilmekte, karsilagtirmali olarak da sunabilmektedir (Sahiner ve ark., 2021).

ABD, Rusya ve Cin’in yapay zeka alanindaki ¢aligmalar incelediginde s6z konusu tilkelerin askeri sevk ve idare,
ulastirma, karar destek sistemlerindeki otonom g¢alismalara olan yatirimlar1 goriilmektedir (Ak, 2021). ABD’nin
halihazirda yapay zekanin teknik istihbarata olan entegresi bu alanin 6énemini kavrayan iilkelerce de etkin olarak
kullanildig1 goriilmektedir. Buna bir giincel 6rnek de Kore’den: Giiney Kore ve Kuzey Kore sinirinda insandan
arindirilmis bolgede Giiney Kore kokenli Samsung’un gelistirdigi SGR-A1 silah sistemi kullanilmaktadir. SGR-
Al, giivenlik ve teknik istihbaratta yapay zekanin kullanimina ciddi bir drnek teskil etmektedir (Orug, 2019). SGR-
Al, ses/goriintll tanima, izleme, gozetleme gibi islevlerine ek olarak hedefe yonelik ates etme gorevlerini yapay
zeka temelli robotuyla saglamaktadir. Ayn1 zamanda bu 6rnekle birlikte goriilmektedir ki yapay zeka, gelecegin
savag arac1 olarak robotlart nasil donistiirmektedir, SGR-A1 bunun agik bir 6rnegidir. Nobet sirasinda askerlerin
zaman igerisinde odaklanmalarinda zayiflama olmakta ve performanslar: diismektedir. Kimi zaman uyuklamanin
da oldugu bilinmektedir. Gayrinizami harp sirasinda boylesi bir durumun yasanmasinin bedeli oldukca agir
olmaktadir. Giiney Kore, Kuzey Kore’yle olan sinirina 2014 yilinda 250 km uzunlugunda, 4 km genisligindeki
insandan armdirilmis bu bdlge icin gelistirdigi bu koruma sistemiyle hem 1s1y1 hem de hareketi algilayarak olas1
tehdit igeren hedefi (insan onayiyla birlikte) etkisizlestirmektedir. Ustelik bu etkisizlestirme 3,2 km uzaktan
yapilabilmektedir (STM ThinkTech, 2018).

Giliney Kore’de oldugu gibi Hindistan da yapay zeka temelli gozetleme ve atesleme sistemlerini envanterine
katmayi/gelistirmeyi hedeflemektedir. Nitekim Cin ve Pakistan ile uzun sinirlara sahip olan Hindistan, otonom ve
insansiz hava/kara/deniz araglariyla siirlarmi, dolayisiyla iilkesini korumayi istemektedir. Bu amagla Hindistan
Japonya ile yapay zeka alaninda is birligi igerisinde ¢alismaktadirlar. Ustelik, bu is birligi insansiz kara ve hava
araglari, robotik sistemler gibi askeri alan1 kapsamaktadir (Tiire & Topuz, 2020). Gittikge diinya ¢apinda
yayginlasan yapay zeka temelli savunma sistemlerine bir diger 6rnek de Avrupa Birliginden: Birlik, gelistirdigi
iBorderCtrl (Intelligent Portable Control System) projesiyle sinir gecislerindeki noktalarda yalan tespitini yapmay1
hedeflemektedir. iBorderCtrl sistemi (Sahiner ve ark., 2021), Macaristan, Yunanistan ve Letonya arasindaki dort
sinir gegis noktalarinda halihazirda kuruludur.

Google’1n iist kurulusu olan Alphabet’in bir hizmeti olan Kaggle, ABD I¢ Giivenlik Departmani ve Ulastirma
Giivenlik Yonetimi’nden edindigi verileri islemekte ve boylelikle bir yolcunun ¢antasinda/bagajinda yasa dist
ve/veya sakincali nesnelerin denetimini yapmaktadir (irdem & Cobanoglu, 2021). I¢ giivenligin saglanmasi
noktasinda bir diger 6rnek de sinir giivenligi agisindan verilebilir. Ulusal giivenlik genelinde, i¢ giivenlik 6zelinde
yonetimlerin giivenlik politikalarinda, vatandasin giivenligini saglarken teknolojinin tiim yasama entegresiyle
birlikte basta dijitalde tutulan kisisel verilerin korunmasina yénelik uygulamalari bulunmaktadir. Ornegin yiiz ve
parmak tanima sistemleri, glivenlik/gozetleme/denetim kameralar1 gibi teknolojiler veri tabanlarinda tutulmakta,
anlik ve sonrasinda islenmektedir. Boylesine devasa veri, yapay zeka temelli ¢oziimler ile i¢ giivenligin
saglanmasinda anlamli bir biitiin sunmaktadir.

Ulusal giivenlik konular1 ve yapisi geregi uluslararasi askeri faaliyet alanlarinda yapay zeka destekli uygulamalar
kullanilmaktadir. Askeriyeyi kapsayacak bi¢cimde yapilan arastirmalardan {iretime, bakim onarimdan harekat
planlamasina, egitimden ulasima, istihbarattan giizergah planlamasina, elektronik harpten komuta kontrole,
haberlesmeden istihbarata kars1 koymaya, lojistikten kuvvet dagitimma degin olduk¢a yaygin kullanilmaktadir
(Kocabas & Oztemel, 1998).

Yaygin olarak bilindigi lizere insansiz hava araglar1 hem i¢ giivenlikte hem de sinir Stesinden gelebilecek olast
tehditleri dnlemede etkin olarak kullanilmaktadir. IHA lar, yapay zeka teknolojileriyle gériintiileri isleyerek hedef
tespitinde bulunabilmektedirler (irdem & Cobanoglu, 2021). Bdylece kolluk kuvvetlerine ham goriintiileri
kiymetlendirerek etkili istihbarat bilgisi olusturulabilmektedir.

Ulkemizin giiney ve dogu smirlarindaki iilkeler (Suriye, Irak, Iran) ile yasadig terdr, kacakeilik ve yasa dis1 gog
hareketliligi; batisinda yer alan Yunanistan ile yasadigi kita sahanligi ve Adalar’da oldugu gibi yasanan aktif
sorunlar birer tehdit unsurudur. Farkli cephelerde farkli tehdit unsurlariyla kars1 karsiya kalan ordumuz, gelisen
teknolojiyle biitiinlesik olarak karsilik vermektedir. Nitekim savunma sanayisindeki gelisim sonucunda gerek
diizensiz goglerin takibinde, gerek enerji giivenliginin saglanmasinda gerekse de terdrle miicadelede i¢ ve dis
operasyonlarda insansiz hava araglar1 kullaniimaktadir (Yetgin & Bastug, 2021). IHA larin karar vericilere yonelik
sagladig1 istihbarat verilerindeki tutarlilik dolayisiyla ilgili kolluk kuvvetleri ve istihbarat teskilatlari
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envanterlerinde insansiz hava araglarma yer vermektedirler. Insansiz hava araclarindan edinilen veriler diizeltme,
birlestirme ve anlamlandirma islemlerinden ge¢mektedir (Villi & Yakar, 2022). Boylesine karisik ve yiiksek
boyutlardaki veriler yapay zeka temelli gelistirilen yazilimlar sayesinde kiymetlendirilmektedir.

Son yillarda gozetleme, ¢atisma ve harp sahalarinda etkin kullanilan insansiz hava araglari, yapay zeka teknolojisi
ile smirlart denetim altinda tutmaktadir (Irdem & Cobanoglu, 2021). Asagidaki gorsel, iilkelerin S/IHA’larin
giivenlik politikalarindaki yerine dikkat ¢gekmesi agisindan degerlendirilebilir.

E o s X |

[l Started developing in 2000-2004

[l Started developing in 2005-2009

[ Started developing in 2010-2014
Started developing in 2015-2019

Sekil 1. S/THA Gelistiren Ulkelerin Haritada Gosterimi (Chamola ve ark., 2021).

Askeri amacla kullanilan IHA ’lardaki elektro-optik yapilar oldukea gelismistir. Ozellikle istihbarat faaliyetlerinde
kesif amagh kullanilan bu tip IHA’lar hedef tespitinin yam sira kamuflaj ve diisman unsurun tespitini de
yapabilmektedir (Villi & Yakar, 2022). Gece goriisii, hedef tizerinde optik diizeyde yakinlastirma ve hedef odakl
takip askeri maksatla kullanilan insansiz hava araglarinin 6zelliklerinden birkagidir. Yine I. Diinya Savasi sirasinda
kullanimi yayginlasan ugaklarin savaglarda kullanima girmesiyle ve havadan gozetleme yapilmasiyla birlikte karar
vericilere hi¢ olmadig1 kadar farkli bir istihbarat saglanabilmistir (Karasoy, 2022).

Yapay zekaya sahip insansiz hava araglar giintimiizde etkin olarak istihbarat, kesif, gézetleme, tarama, mayin
arama gibi gorevleri icra edebilmektedir. Sinir giivenligi kapsaminda da iHA’lardan yararlanilmaktadir.
Geleneksel yontemlere kaldirag giicii saglayan iHA’lar, siirlar1 anlik olarak gozetlerken silahli olarak (SIHA)
gerekli miidahaleyi de anlik olarak yapabilmektedir. Ornegin, bir gegis ihlalinin tespitinde geleneksel yontemde
alana askeri unsurlarin intikal etmesi gerekmektedir. Bu siire¢ zarfinda terdrist unsurlar ya da kagaklar yer
degistirebilmektedirler. SIHA kullaniminda ise yasa dis1 faaliyetin tespiti ile miidahalesi anlik olarak
yapilabilmektedir. Ustelik olas1 bir sicak catismada giivenlik giiclerinin cam tehlikeye girmemektedir. Ayrica
IHA’larda yer alan kameralarin goriis acilar1 sabit kameralara gére oldukga genis ve hareketlidir. Diisiik ya da
yiiksek irtifa fark etmeksizin oldukga etkili bir gériis agisina sahiptirler. Bu yetenekleriyle IHA lar, devriyede olan
askeri birliklerden daha fazlasim kapsayabilmektedir (Sahiner ve ark., 2021). Ulkemizin simr &tesi
operasyonlarinda [HAlar terdrist unsurlari tespit etmekte ve hemen ardindan ilgili koordinata intikal ederek
sahislari etkisiz hale getirmektedir.

Ay ve Namli’'nin gergeklestirdigi galismada (Ay & Namli, 2017) uydu ve IHA’dan alinan veriler, goriintii isleme
yontemiyle analiz edilerek ekili arazilere, maden ocaklaria ve orman arazilerine dikilen kagak yapilarin tespiti
otonom olarak gergeklestirilmistir. Gelistirilen modelin kullanim alanlar1 bos araziler, ormanlarda kagak agag
kesimi ve ekili alanlardaki iiriinlerin tespiti vb. seklinde genisletilebilir. Aragtirmacilar, ¢aligmalarinda giiniimiiziin
en bilyilik sorunlarindan biri olan gida ve gida giivenligine yonelik bir uygulama 6nermektedirler. S6z konusu
aragtirmanin sonucuna goére goriintiileri dogru siniflandirmada %97 oraninda dogruluk elde edildigi
sdylenmektedir. IHA aracilityla anlik olarak goriintilyii merkeze iletebilen bu teknoloji ile énceki goriintii ve o
an alinan goriintii islenebilmekte ve merkeze veri aktarimi yapilabilmektedir. Gozetleme maksadiyla etkin olarak
kullamlan IHA’lar, yakin zamanda Kahramanmaras merkezli biiyiik depremde de kullamilmistir. IHA’lar
kullanilarak elde edilen anlik veriler tizerinde goriintii isleme teknikleri ve yapay zeka algoritmalart ile anlik analiz
yapilabilmektedir. Boylece ayrica bir insanli is giiciine gerek kalmaksizin gorev icrast miimkiin olmaktadir.

Tiirk Silahli Kuvvetlerinin envanterinde olan IHA ve SIHA’lar, kontroliin insan ve yapay zeka arasinda
paylagildig1 yar1 otonom sistemlerdir. Yar1 otonom sistemlerde, drnegin, IHA nin ugus kalitesiyle ilgili (kanat
derecesi gibi) karar komutlar1 yapay zekaya birakilirken IHA’nin alacag: irtifa ve hareket edecegi yon personel
tarafindan komuta edilmektedir. Tam otonom sistemlerde insan aradan ¢ikmakta ve tiim komuta kontrol yetkisi
yapay zekaya birakilmaktadir. Bdylece yapay zekaya sahip tam otonom SIHA’lar kendi kendilerine hedefteki
bolgeyi tarayabilir, kesif sonrasinda elde ettigi verilerin analiziyle birlikte imha dahi edebilmekte, bunun kararini
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alabilmektedirler (STM ThinkTech, 2018). Otonom robotlar maym arama ve arazinin mayindan arindirma
islemlerini iistlenerek olas1 can kayiplarmin oniine ge¢mektedir. Bu robotlar kimyasal risk tasiyan ortamlarda
goreve cikabilir, bir afet durumunda girilemeyecek yerlere girebilir, meskun mahal operasyonlarinda kolluk
kuvvetlerinin yardimcisi olabilirler (Sengoz, 2021).

4.3. Asayis ve Adli Bilisim

Siber ortamda fiziki ortama gore sugun daha kolay islenebilmesi (gelisen teknolojik olanaklar ile az bilgi ile biiyiik
zararlar verilebilmektedir) ve daha kolay saklanilabilmesi; sanal ortamda islenen sugun olumsuz sonuglari ve cezai
yaptirimlariyla dogrudan ve hemen yiizlesilmemesi, listelik bu eylemlerin “underground” camiada bir statii artirimi
olmasi gibi etkenler dolayisiyla siber uzaydaki su¢ oraninin fiziki diinyadaki oranindan fazla olmasma neden
olmaktadir.

Gilivenligi saglamanin temeli, sugun ger¢eklesmeden Onlenmesinden geg¢mektedir. Buna ragmen oOnleyici
faaliyetlere olan ilginin ve verilen énemin, sugun aydimnlatilmasindan daha az oldugu ifade edilmektedir (Ak,
2021). Kolluk giiglerinin yapay zekadan yararlandig1 alanlar sdyle siralanabilir:

1. Islenen suglarin nerede, ne zaman, nigin, nasil, kim tarafindan gerceklestirildigini gecmis vakalardan elde
edilen bilgilere dayanarak gelecek olaylarin tahminlenmesine yonelik analizin yapilmasi,

2. Gorintii isleme ile biyometriden yararlanilmasi,

3. Asayisin saglanmasinda devriye gorevlerinin optimum diizeyde planlanmasi.

Yapay zekanin giivenlik giiglerinin “g6zii kulagi” oldugu sistemlerden biri de yiiz ve ses tanima ile goriintii isleme
teknolojileridir. Giivenlik kameralarindan (is yerinde, hava alaninda, sokakta, parkta, hastanede, apartmanda,
okulda vb.), uydulardan, insansiz hava araglarindan elde edilen goriintiiler bu teknoloji kapsaminda istihbarat verisi
olarak degerlendirilmektedir. Dahasi, cep telefonunda yer alan yiiz/ses tanima sistemlerine de istihbarat
servislerinin ulasabildigi kaydedilmektedir (Orug, 2019). Bu noktada yapay zeka, boylesine devasa boyuttaki
verileri, cok yonlii veri tabanlarindaki verilerle goriintii/ses isleme yontemlerini kullanarak karsilastirabilmektedir.
Ornegin bir hedefin tespiti yapilacaksa ok hizli tepki siiresiyle bunu yapabilmektedir.

Teror orgiitleri, dijital kapasitelerine ciddi yatirim yapmakta ve faaliyetlerini dijital ortama tasimaktadirlar. Oyle
ki birka¢ dilde hazirlanmis web siteleri dahi bulunmaktadir. Orgiit iiyeleri iletisimlerini sosyal medya
platformlarinda, sohbet odalarinda, videolarin yorum alanlarinda, forumlarda ve anlik yazigma uygulamalarinda
ortiilii olarak ytiritmektedirler (Yanarisik, 2020). Buradan hareketle kolluk gii¢lerinin karada gezdigi devriyeler
siber ortama da yansiyarak “sanal devriyeler” atilmaktadir (irdem & Cobanoglu, 2021).

Teror orgiitlerinin finanse edilmesinde yasa dist para devreye girmektedir. Bu dogrultuda orgiit tarafindan kara
paranin aklanmasinda dijital yollar kullanilmaktadir. Orgiit tarafindan fon alimi ve satimi otomatik sistemler
aracigryla cesitli yollarla yapildigindan bu islemlerin takibine bir insanin yetigmesi ve analiz etmesi miimkiin
degildir. Bankalar tarafindan konulan filtreleme sistemleri olsa da yetersiz kaldig1 bilinmektedir. Yapay zeka bu
noktada otonom olarak bu islemlerin tespitinde kullanilabilmektedir (Sen & Yurtoglu, 2020).

Yapay zekanin kullanildig1 ve oldukga etkin sonug veren sistemlerden biri de yiiz tanima sistemleridir. Yiiz tanima
sistemleri, Ozellikle biyometrik olarak elde edilen veriler sayesinde iilkenin giris ve ¢ikislarinda yapilan
denetimlerde kullanilmaktadir. Bu yontemle aranan bir kisinin -resmi kayitlarda olmasi kosuluyla- sistemi agmasi
miimkiin goriinmemektedir. Kameralardan elde edilen veriler, otomatize olarak veri tabanindaki goriintiilerle
eslestirilerek bir sonuca varilmaktadir. Rusya’nimn 2018’deki Diinya Sampiyonasi’nda yliz tanmima sistemini
kullandig1 bilinmektedir (Sahiner ve ark., 2021).

Yapay zeka ile birlikte kullanilan biiyiik veri, kolluk gii¢lerinin verileri anlamlandirmada yararlandig1 nitelikli bir
teknolojidir. Ozellikle i¢ giivenlige yonelik olas1 tehditlerin 5nceden haber alinmas, siipheli davranislarin, kisilerin
ve Orgiitlerin tespiti ¢ercevesinde sosyal medya platformlart basta olmak {izere ¢evrim i¢i ortamda birakilan tiim
dijital ayak izleri siiriilmektedir. Biiyiik veriden elde edilen bu ham veriler, veri madenciligi yontemleri ile
islenmekte ve boylece anlamlandirilmaktadir. Biiyiik veriden anlam ¢ikaran yontemler (veri madenciligi, yapay
Ogrenme, derin 6grenme vd.) istihbarat faaliyetinde uygulayicisina ciddi katkilar sunmaktadir. Bu dogrultuda
yapay zeka, istihbaratta veri toplama > analiz etme > istihbarat {iretme olarak adlandirilan iglii evrede
kullanilmaktadir (irdem & Cobanoglu, 2021).

Artan teknolojik olanaklarm bir ¢iktis1 da veri barindirma olanaklarinin artmasidir. Depolama kapasitesinin
artisindaki iyilesme ve diisen maliyetler dijital depolama aygitlarinin kamu islerinin yani sira bireysel olarak giinliik
yasamda da ulasilabilir olmasini saglamistir. Bu cihazlarin yaygmlasmasiyla, olasi bir adli analiz durumunda
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incelenecek nesnelerin ve verilerin de sayis1 artmaktadir. Boylesine devasa boyuta ulagan biiyiik verinin analizi, adli
bilisim uzmanlarinin ¢ok fazla zamanin1 almakta ve bu da yargi siirecinin aksamasina neden olmaktadir. Yapay
zeka, diger alanlarda oldugu gibi adli bilisim siirecinde de uygulayicisina biiyiik bir kaldirag giicli saglamaktadir.
Ozellikle bilisim suglar1 kapsamindaki adli siireglerde dijital delillerin toplanmasi ve analizinin yapilmasi fiziki
delillerden daha dncelikli olmaktadir. Literatiirde bu amagla gelistirilen modellerin oldugu goriilmektedir (Dilber
& Cetin, 2021). Veri incelemesinde olabildigince insansiz bir ¢6ziim i¢in rutine binen iglemlerin yapay zeka temelli
yapilmasi hedeflenmektedir. Ozellikle bir adli bilisim uzmaninin manuel olarak ¢dézmesinde zor olan siireglerin
optimizasyonu yapilmaktadir.

4.4. Endise Edilen Konular

Bunca yararina ragmen -hakli olarak- yapay zekanin halihazirda olusturdugu endiseler bulunmaktadir. En
nihayetinde otonom davranig modeli yapay zekay1 kodlayanlarin politik/askeri niyetine gore sekillenmektedir. Ote
yandan yapay zekanin 6grenme kaynaklari olan biiyiik verinin zehirlenmesi sonucu ortaya ¢ikan sonug¢ olumsuz
olmaktadir (STM ThinkTech, 2018).

16 Mart 2023’te duyurulan ChatGPT-4’1in teknik raporunda (OpenAl, 2023) ifade edildigi iizere dezenformasyon,
siber giivenlik, zararli igerikler, ekonomik etkiler, konvansiyonel ve konvansiyonel olmayan silahlarin yayilmasi
gibi oldukc¢a genis alanda etki diizeyinin olabilecegine deginilmektedir. Yapay zekanin geldigi bu noktada
“deepfake” yontemi internet araciligryla olduk¢a hizli bigimde yayilma olanagi bulan dezenformasyona kapi
aralamaktadir. Yapay zeka, tanim olarak “bir insanin yapabildigi her seyi yapabilmesi” oldugu kabuliiyle kotii
niyetli bir insan1 da pek iyi taklit edebilmektedir.

Kamu giivenliginin saglanmasinda vatandasin kisisel verilerinin korunmasi ve gizliligi ile mahremiyetine yonelik
hassasiyeti ihlal edilmemelidir. Verilerin islenmesi noktasindaki yapilacak hukuksal diizenlemeler ve bu noktadaki
denetim mekanizmasi 6nem arz etmektedir (Ak, 2021). Kisisel verilerin korunmasina yonelik etik ihlallerin
yapildigt bilinmektedir. Bu konuda en ¢arpici 6rnek 2018°de agiga ¢ikan Cambridge Analtica vakasidir (Daricils,
2024). Biiyiik verinin yapay zeka sistemleriyle politik amaglar giidiilerek manipiile edilmesi elbette bu 6rnekle
sinirli degildir. Daricili’nin da dikkat ¢ektigi {izere Snowden’in ifsaati, ABD’nin Ulusal Giivenlik Ajanst NSA
tarafindan gelistirilen PRISM yazilimi, kisisel verilerin yapay zeka ile analiziyle yasa dis1 kullanimina bir diger
ornektir. Hamas’m 7 Ekim 2023’te Israil’e yonelik baglattigi saldiri sonrasinda Israil’in Gazze’ye yonelik
baslatilan operasyonlarda yapay zeka destekli bir yaklasim ortaya koydugu bilinmektedir. Israil istihbarati,
gelistirdigi Lavendar adindaki bu yazilim ile “diigman unsurlara” yonelik bombalamalar1 algoritmalara emanet
etmektedir. Bu da binlerce sivilin yasamlarini yitirmesine neden olmustur (Daricili, 2024).

Yapay zekanin otonomlasmasina yonelik endiseler de dillendirilmektedir. Kendi kendine karar verebilen silahli
bir robot sisteminin kontrol edilemezligi s6z konusudur (Sen & Yurtoglu, 2020). Nitekim yapay zeka, onu
kodlayanin niyetine gore hareket etmektedir ve insan gibi diisiinebilen yapay zeka, normal hayattaki kotii insanlar
gibi davranabilecektir. Dolayisiyla yapay zeka temelli otonom sistemlerin onleyici giivenlik unsurlar1 olarak
degerlendirilmesinde fayda goriinmektedir.

Endise verici ve heniiz netlik kazanmayan bir konu da yapay zeka temelli ¢oziimlerde yasanacak bir sorunda
sorumlunun kim olacagi konusudur. Ornegin, istenmeyen bir can ya da mal kayb1 yasandiginda yapay zekay1
gelistiren yazilime1r m1 sorumlu tutulacaktir yoksa komuta kademesindeki subay m1? Bu konularda hentiiz hukuki
bir diizenleme bulunmamaktadir (Sahiner ve ark., 2021).

SONUCLAR

Yapay zekanin tanimi fen ve sosyal bilimlerle olan temasindan dolay1 oldukga gesitlilik gdstermektedir. Oziinde
yapay zeka, insan zekasinda oldugu gibi “problem ¢6zme arac1” gergevesinde yorumlanabilmektedir (STM
ThinkTech, 2018).

Masada yapilan harekat planinin sahada degiskenlik gosterdigi bilinmektedir. Giivenlik konularimin 6ziinde yatan
bu gercek, muharebe ortamimin bilinmezlikleri ve her an ortaya ¢ikan yeni planlarla gozden gegirilmektedir. “Icra
edilen faaliyetler, ilk kez ¢alinan bir bestedir” (Sengdz, 2021). Bu dogrultuda karar verici, mesleki yetkinliklerini
bir sanatg1 tislubuyla titizlikle islemelidir.

Denildigi iizere istihbarat, sessiz yiiriitiilen bir savastir. Istihbaratta esas unsurdan biri de dogruluk ve giincelliktir.

Dolayisiyla istihbarat, olabildigince hizli bigimde karar vericinin 6niinde olmalidir. Yapay zeka, insan iistii bir
¢eviklikte bunu yapabilmektedir (Yilmaz, 2020). Yapay zeka, ozellikle sicak ¢atisma aninda ya da operasyonel
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faaliyet sirasinda hizli ve dogru karar ihtiyacini karsilama olanagi sunmaktadir. Farkli kaynaklardan gelen verileri
bir uzmana (insana) gore hizlica analiz eden yapay zeka sistemleri, karar alicilar i¢in yiliksek kaldirag giicii
saglamaktadir. Nitekim hizin kritik énemine istinaden bir 6rnek 1967 yilinda gergeklesen Arap-israil savagidir. Bu
savagin Misir tarafinca kaybedilmesinde en biiyiik {i¢ etkenden birinin hizli karar alinamamasi olarak
kaydedilmektedir. Ote yandan otonom sistemlerde insanin olmayis1 daha tehlikeli gérevlerde daha agresif kararlar
alinmasinda fayda saglamaktadir. Insansiz sistemlere gelebilecek bir zarar yalmzca maddi olmakta iken bir can
kaybimin yani sira yetigmis insan giicli olarak bir savas pilotunun nitelik kazanmasi yirmi yili bulabilmektedir.
Bilgisayarl1 gorii sayesinde kesif faaliyeti ylirliten yapay zeka sistemleri, fotograf ve video gibi goriintiilerle yiiz
tanimasi yaparak aranan sahislarin ya da diisman unsurlarinin tespitinde kullanilabilmektedir (STM ThinkTech,
2018). Bu teknolojik olanaklarin bir sonucu olarak yapay zekanin yayginlasmasi ve kamuya agik bigimde
sunulmastyla oldukg¢a farkli bir boyuta evrildigi gozlenmektedir. “Pixels to intelligence” mottosuyla hizmet
saglayan GeoSpy (GeoSpy, 2025), yapay zeka destekli sistemi ile saniyeler i¢erisinde yiiklenen fotograftan konum
tespiti yapabilmektedir. Bu pratikligin kolluk giicleri i¢in bir kazanim oldugu diisiiniilse de birka¢ on dolar ile
herkesin erisim saglayabildigi adli bilisim ¢éziimleri, 6zellikle hassas olan kisisel verilerin kapsamini genisletici
bir etkiye neden olmaktadir. Bunun yani sira mevcut ses ve fotograf/video goriintiisiinden yeni igerikler iiretilmesi
(generative Al) endise edici unsurlarin basinda gelmektedir.

Giivenligin ¢ok yonliiliigii ona disiplinler arasi bir yaklasimla bakilmasimi gerekli kilmaktadir. Bu dogrultuda
sosyal bir varlik olan insani dogrudan ilgilendiren konularda tarih, edebiyat, ekonomi, siyaset, kiiltiirel yapi,
psikoloji gibi sosyal bilimler gerek giivenlik ¢aligmalarinda gerek bu itibarla degerlendirilmek iizere istihbarat
faaliyetlerinde kendine yer bulmaktadir. Nitekim tehdit unsuru olan sucu isleyen insanin, érgiitlenerek terdrist ya
da yasa dis1 faaliyet amac1 giiden topluluklarin diisiince yapist ve olast hamleleri 6n goriilebilir. Ornegin, siber
suclular incelendiginde (Yanarigik, 2020), fiziki (yliz yiize) islenen suglarda yasanan sugluluk ve pigsmanlik
hissinin gorece daha az yasandigi, yapilan “isin” bir su¢ olarak gdriilmedigi, dahasi bir ddiillendirme olarak
degerlendirildigi goriilmektedir. Bu da islenen suglardaki artigin bir agiklamasi olarak yorumlanmaktadir.

Deneyim birikimi ile insan, makinelerden ve yapay zekadan ayri olarak pek tabi duyguya sahip bir varliktir.
Teknoloji, gliniimiizde her ne kadar teknik ve operasyonel kapsamda biiyiik faydalar saglamis olsa da giivenlik
politikalar1 ¢ergevesinde kritik noktada teknik yeteneklerin sosyal diisiince yapistyla bir arada degerlendirmesi
gerekliligi alan ¢alismalari yiiriitenlerce (Ozdemir & Kahya, 2021) ortak bir kanidir. Buradan hareketle geleneksel
yontemle basarilabilen insan istihbarati kendine has yontem ve analizlerle hakli yerini korumaktadir.

Istihbaratin analizi siirecinde basat sorun, analizin teslim edilecegi kurumun/miisterinin acil olarak talep etmesidir.
Oysa analiz raporunun isabeti zamana ve olanaklarin kullanilabilmesiyle olmaktadir (Sen & Yurtoglu, 2020).
Boylece analist, yazdigi raporda gegmis tecriibelerinden ve bu deneyimlerden olusturdugu 6n yargilarla ¢ikarim
yapmak durumunda kalmaktadir.

Insanin tecriibe kazanmasi oldukga uzun yillar1 almaktadir. Bununla birlikte bir sonraki kusaga bu deneyimlerin
aktarilmas1 da bir o kadar zor ve uzun zamanlar1 bulmaktadir. Yapay zekali sistemlerin 6grenmesi ise burada
insandan ayrigmaktadir. Yapay O6grenme sistemiyle gelistirilebilir. Yani sira sundugu simiilasyon sistemleri
sayesinde insanlarin Ogretim gormesinde farkli deneyimler sunabilmektedir. Kolluk gii¢lerinin egitim ve
ogretimindeki simiilasyonlarda muharebe sahalarinin tatbiki 6nceden personele sunulabilmektedir (Sengdz, 2021).
Yapay zeka ile harp sahasinda diisman unsurlarla gerceklesecek temastaki olast senaryolarin modellemesiyle
personelin egitiminde degerlendirilmektedir (Tiire & Topuz, 2020).

Kamusal ve toplumsal olarak bilgi giivenliginin saglanmasia yonelik yapay zeka destekli siber giivenlik
¢oziimleri de biitiinsel olarak ulusal giivenligin saglanmasina ciddi katkilar saglayabilmektedir (Irdem &
Cobanoglu, 2021). Ozellikle e-Devlet uygulamasinda oldugu gibi hemen her seyin dijitallesmesine y&nelik
politikanin uygulandig: giincel durumda yapay zeka, uygulayicisinin elini giiglii kilmaktadir.

Sonug olarak insanlik kadar gegmisi olsa da bilimsel bir disiplin olarak ele alinmaya baslanilan istihbaratin da
giinlimiiz anlaminda bir teknoloji olarak yapay zekanin da bu anlamdaki birikimi 60~ yili bulmaktadir. Bu
calismada, odaga alinan alanlarda kullanicisina yiiksek katma deger saglayan yapay zeka, giivenlik ve teknik
istihbarat ¢aligmalar1 i¢in umut ve tehlike vaat ederken firsat ve riskleri de biinyesinde barindirmaktadir. Her
kosulda oldugu gibi bir arag olarak yapay zeka, giinlin sonunda, kullanicisinin niyeti dl¢iisiinde bigimlenmektedir.
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TESEKKUR ve BEYANLAR

Yazarlar ¢aligmaya esit oranda katki saglamigtir. Bu ¢aligmada herhangi bir potansiyel ¢ikar ¢atigmasi
bulunmamaktadir. Yapilan ¢caligmada arastirma ve yayn etigine uyulmustur.

183



