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Gindmdizde dijitallesmenin hizla artmasiyla birlikte parola givenligi, bireylerin ve kurumlarin bilgi giivenligini saglamasinda kritik bir
unsur haline gelmistir. Kullanicilarin siklikla basit, tekrar eden ve kolay hatirlanabilir parolalar tercih etmeleri, ciddi giivenlik agiklarina
yol agmaktadir. Bu ¢alisma, kullanicilarin bilissel parola edilimlerini analiz eden ve gliglii-zayif parola ayrimina dayali olarak
kullaniciya anlik geri bildirim saglayan web tabanli bir sistem gelistirmeyi amaglamaktadir. React kitiiphanesi kullanilarak gelistirilen
sistem, kullanicilarin parola olusturma sireglerinde yasadiklari bilissel zorluklari ve geri bildirime verdikleri tepkileri incelemektedir.
Galigma, bilisim alanindaki bélimlerden lisans egitimi almis 50 génillii katiimer ile gevrimici ortamda gerceklegtirilmigtir.
Katilimeilarin parola olugturma stiresi, tercih ettikleri karakter tiirleri ve parola gli¢ seviyeleri analiz edilmigtir. Bulgular, yonergelerle
desteklenen kullanicilarin daha gliglii parolalar olusturdudunu ve parola olusturma stiresi ile parola gticii arasinda pozitif bir iligki
bulundugunu géstermektedir. Gelistirilen sistem, bireysel ve kurumsal diizeyde parola giivenligini artirmaya yonelik uygulanabilir bir
model sunmaktadir.

Anahtar Kelimeler: Parola Giict, Bilissel Uyumsuzluk, Siber Saldiri, Kullanici Egilimleri, Bilgi Givenligi.

Abstract

With the rapid rise of digitalization, password security has become a critical element in ensuring the information security of
individuals and organizations. The frequent use of simple, repetitive, and easily guessable passwords by users poses significant
security vulnerabilities. This study aims to develop a web-based system that analyzes users’ cognitive tendencies in password
creation and provides real-time feedback based on the strength-weakness classification of passwords. The system, built using the
React framework, examines users’ cognitive difficulties during password creation and their responses to feedback. The experimental
study was conducted online with 50 voluntary participants who held undergraduate degrees in information and communication
technology-related fields. Throughout the process, participants’ password creation times, character preferences, and password
strength levels were recorded and analyzed. The findings indicate that users who received guidance through visual and written cues
created significantly stronger passwords, and a positive correlation was observed between password creation time and password
strength. The developed system offers a practical model for enhancing password security at both individual and organizational
levels.
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Girig
Dijitallesmenin hayatimizin her alanina nifuz ettigi glinimiizde, bireylerin ve kurumlarin givenligini saglamak adina
parola kullanimi her zamankinden daha biyiik bir 6nem tasimaktadir. internet tabanli hizmetlerin yayginlasmasiyla
birlikte, kullanicilar giinliik yasamlarinda birgok farkli platforma giris yapmakta ve bu platformlarda kisisel, finansal ve
kurumsal bilgilerini saklamaktadir. Ancak, siber tehditlerin giderek karmasik hale gelmesi, parola glivenligini saglamayi
zorunlu kilmaktadir. Buna ragmen, kullanicilarin biyuk bir kismi hala giivenli parola olusturma konusunda bilingsiz
hareket etmekte ve basit, kolay tahmin edilebilir parolalar tercih etmektedir. Ozellikle mobil bankacilik, sosyal medya
hesaplari ve e-posta hizmetleri gibi kisisel ve finansal bilgilerin depolandidi platformlarda parola glvenligi, kullanicilarin
kimlik hirsizligi, veri ihlali ve diger siber saldirilara karsi korunmasinda kritik bir rol oynamaktadir. Kullanicilar, ¢ogu
zaman birden fazla platform igin ayni parolayr kullanarak glvenlik agiklarini daha da artirmaktadir. Bunun temel
nedenlerinden biri, bireylerin her platform igin farkli ve karmasik parolalar olusturmayi zahmetli ve hatirlamasi gii¢
bulmasidir. Mobil bankacilik gibi kritik platformlarda bile kullanicilarin parolalarini belirlerken hatirlamasi kolay, ancak
guvenlik agisindan riskli parolalar tercih ettikleri gorulmektedir. Bu durum, sadece bireylerin degil, ayni zamanda
kurumlarin da ciddi glvenlik agiklarina maruz kalmasina neden olmaktadir (Florencio, D. & Herley, C., 2007).

Bireyler genellikle giiclii ve karmagsik parolalar olusturmak yerine, hatirlamasi kolay ve kisa streli kullanimda pratik olan
parolalar se¢me egilimindedir. Dogum tarihleri, basit siralamalar (6rnegin "123456") veya kisisel bilgiler (6rnegin, bir aile
Uyesinin ad1) gibi unsurlar siklikla parolalarda yer almaktadir. Bu egilimlerin arkasinda yatan temel nedenleri anlamak
icin Bilissel Uyumsuzluk Teorisi'nden faydalanilabilir. Biligsel Uyumsuzluk Teorisi, bireylerin inanglari ile davraniglari
arasinda bir uyumsuzluk oldugunda rahatsizlik hissettiklerini ve bu rahatsizi§i azaltmak icin cesitli stratejiler
geligtirdiklerini 6ne strer (Festinger, 1957). Bireyler, karmasik ve hatirlamasi zor parolalar olusturmanin givenli
oldugunu bilseler dahi, bunu yapmaktan kacinabilirler. Clinkii bu davranis glinliik rutinlerine ve kolaylik beklentilerine
ters diser. Sonug olarak, kullanicilar givenlige dair bilgilerle kendi aliskanliklari arasinda bir ¢atigma yasar ve bu
catismayl azaltmak adina glvensiz, ancak hatirlamasi kolay parolalar olusturmayi tercih ederler. Ayni zamanda,
kullanicilarin parola olusturma ve degistirme sureglerinde bir baska egilim daha dikkat cekicidir; tekrar eden parola
kullanimi. Galismalar, kullanicilarin birden fazla platformda ayni parolay kullanma egiliminde oldugunu géstermektedir.
Bunun altinda yatan biligsel neden, hem hatirlamanin kolay olmasi hem de parola olusturma islemini hizli bir sekilde
tamamlamaya duyulan ihtiyagtir. Ancak, bu durum, bir platformda yaganan veri ihlalinin diger tim hesaplari da risk altina
sokmasina neden olarak ciddi bir glivenlik agigi yaratmaktadir (Shay vd., 2010).

Bu ¢alismada, kullanicilarin parola olusturma davraniglarini analiz eden web tabanli bir sistem gelistirilecektir. Facebook
tarafindan gelistirilen agik kaynakli bir JavaScript kitiphanesi olan React kullanilarak hazirlanan model sistem,
kullanicilarin parola olusturma egilimlerini analiz edecek ve glcli parola olusturma surecini tesvik eden bir geri bildirim
mekanizmasi sadlayacakiir.

Bu kapsamda, kullanicilarin:

e  Gigli parola olusturma stirecinde yasadigi biligsel zorluklar,
e  Glcli parola olusturma ipuglarina karsi verdigi tepkiler,
e Parola olusturma siresince yapilan denemeler ve bu denemelerin sonuglari

olgllecek ve degerlendirilecektir. Bu analizler ile, hem kullanici davraniglarinin daha iyi anlagiimasi hem de glvenli
parola olusturma streglerinin iyilestirimesine yonelik énerilerin sunulmasi hedeflenmektedir. Kullaniciya verilen geri
bildirimler sayesinde, parola olusturma stirecindeki bilissel egilimlerin anlagiimasi saglanacak ve gugli parola olusturma
davraniglarinin gelistiriimesi igin yonlendirme yapilacaktir. Bu uygulamali ¢alismada, kullanicilarin biligsel zorluklari,
parola guvenligi kriterlerine uyum dereceleri ve bu slregte verilen geri bildirimlere kargi gosterdikleri tepkiler analiz
edilmis olacaktir. Web tabanli sistemin kullanici egilimlerini degerlendirerek parola givenligini artirmaya yonelik rehberlik
sundugu bu etkilesimli entegrasyonun detaylari agik erisime sunulmustur. Calismanin temel arastirma problemi,
“Kullanicilarin parola olusturma sirecindeki bilissel edilimleri, gl¢li parola olusturma davranislarini ne dlglide
etkilemektedir?” sorusu gercevesinde sekillenmistir. Bu dogrultuda, bilissel uyumsuzluk kurami ve kullanici
davraniglarina iliskin literatlr temel alinarak (¢ hipotez ortaya konmustur. Birinci hipotez, kullanicilarin gorsel ve yazili
yonergelerle desteklendiginde daha giiclii parolalar olusturma egiliminde olduklarini éne siirmektedir. ikinci hipotez,
glcll parola olusturmanin daha uzun biligsel islem siresi gerektirdigini, dolayisiyla parola olusturma stresi ile parola
glicii arasinda pozitif bir iliski oldugunu varsaymaktadir. Uglincii hipotez ise, kullanicilarin sistemden “zayif parola”
uyarisi aldiklarinda bu durumu fark edip davraniglarini degistirerek daha gugli parolalar Uretmeye yonelip
y6nelmediklerini incelemektedir. Bu hipotezler, hem kullanici davraniglarinin dinamik analizine olanak tanimakta hem de
parola giivenligi alaninda bireysel bilissel tepkilerin degerlendirilmesini mimkiin kilmaktadir.
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1. Literatiir

Parola giivenligi, bireylerin ve organizasyonlarin dijital ortamlardaki giivenligini saglamak adina kritik bir unsur olarak 6ne
¢ikmaktadir. Kullanicilarin parola olusturma tercihlerini ve davranislarini anlamaya yénelik yapilan ¢aligmalarda, ézellikle
bilissel faktorlerin, kullanici deneyimlerinin ve kullanici farkindaligini artirmaya yénelik mekanizmalarin belirleyici rol
oynadigi vurgulanmaktadir. Bu baglamda, literatirdeki caligmalar temelde (¢ ana tema altinda gruplanabilir: (1) gérsel
ve bilissel isleme dayali parola sistemleri, (2) bireysel ve bilissel farkliliklarin etkisi, ve (3) parola giivenligini artirmaya
y6nelik rehberlik ve oyunlastirma yaklagimlari.

Parola guvenligi ile gorsel bilgi isleme suregleri arasindaki iligkiyi ele alan calismalar, kullanicilarin geleneksel alfasayisal
parolalar yerine gorsel bilesenler iceren sistemlerde daha iyi performans gdsterdigini ortaya koymaktadir. Jha ve
arkadaslari (2022), JavaScript ile gelistirilen grafik tabanli bir parola dogrulama sistemi dnererek, kullanicilarin gérselleri
alfasayisal ifadelere gére daha kolay hatirladigini gdstermistir. Benzer sekilde, Katsini vd. (2019) ¢alismasinda da Alan
Bagimlih§i-Bagimsiziigi kurami gergevesinde, kullanicilarin gérsel bilgi isleme stratejilerinin parola giicu ile dogrudan
iligkili oldugu, 6zellikle alan bagimsiz bireylerin daha guglu parolalar olusturdugu ancak bu surecte daha fazla biligsel
efor sarf etti§i tespit edilmistir. Bu ¢alismalar, gérsel dgelerin kullanici davraniglarini sekillendirmedeki roliinli ve parola
sistemlerinin biligsel dzelliklere duyarli olarak tasarlanmasinin 6nemini vurgulamaktadir.

ikinci olarak, kullanicilarin bireysel ve bilissel ézelliklerinin parola olusturma davranislarina etkisini ele alan aragtirmalar,
kisilik yapisi, bilissel motivasyon diizeyi ve metabiligsel inanglarin belirleyici oldugunu ortaya koymustur. Kennison vd.
(2023), gugli bilissel isleme motivasyonuna (Need for Cognition) sahip bireylerin daha givenli parola tercihleri yaptigini,
hafiza kaybi yasayan kullanicilarin ise daha zayif parolalar olusturdugunu bildirmistir. Choudhary vd. (2021) ise,
kullanicilarin metabiligsel inanglarinin parola seciminde etkili oldugunu ve hatirlanabilir parolalarin daha az givenli
olduguna inanmanin bilissel uyumsuzluk yarattigini belirtmektedir. Bu baglamda, parola guvenligi uygulamalarinda
kullanicilarin biligsel profillerinin ve zihinsel egilimlerinin dikkate alinmasinin kritik oldugu anlagiimaktadir.

Uciincii grup calismalar ise, parola giivenligini artirmaya yénelik sistematik rehberliklerin ve oyunlastirma tekniklerinin
etkisini incelemektedir. Shay vd. (2010), kullanicilarin karmasik parola olusturma kurallarini gogu zaman gereksiz ve
zorlayici buldugunu, bu nedenle givenli olmayan parolalar tercih ettiklerini ifade etmigtir. Bonneau vd. (2012), kullanici
dostu rehberlik mekanizmalarinin parola guvenligini artirmada etkili olabileceg@ini vurgulamis ve bu mekanizmalarin
kullanim kolayhg ile guvenlik arasinda bir denge kurabilecedini savunmustur. Bu calismalarin devami niteliginde olan
arastirmalarda, gergek zamanli geri bildiim saglayan parola olglim sistemlerinin kullaniciyi daha gugli parola
olusturmaya yénlendirdigi gosterilmistir. Ote yandan, Scholefield ve Shepherd (2019) tarafindan gelistirilen Android
tabanl bir RPG uygulamasinda, oyunlastirma yoluyla parola guvenligi bilincinin artinldigi, kullanicilarin giivenlik
bilgilerini eglenceli bir sekilde 6grenerek i¢sellestirdigi sonucuna ulagiimistir.

Literatirdeki bulgular parola glvenliginin yalnizca teknik bir konu olmadigini, ayni zamanda kullanici davraniglari,
biligsel surecler ve kullaniciya sunulan etkilesimli sistemlerle dogrudan iligkili oldugunu gostermektedir. Bu baglamda
gelistirilen yeni nesil parola glvenligi sistemlerinin hem kullanici odakli hem de biligsel temelli olmasi gerektigi agiktir.

2. Biligsel Uyumsuzluk ve Parola Giicii iligkisi

Biligsel uyumsuzluk, bireylerin inanglari, tutumlari ve davraniglar arasinda bir geligki algiladiklarinda hissettikleri
psikolojik rahatsizlik durumudur. Festinger (1957) tarafindan ortaya konan bu teori, bireylerin bu rahatsizligi azaltmak
icin bilissel uyarlamalar yaptiklarini dne siirmektedir. Bu kuramsal gergeve, parola giivenligi davraniglarinin analizinde de
aciklayici bir rol Ustlenmektedir. Kullanicilar glgll parola olusturmanin dneminin farkinda olmalarina ragmen, gogu
zaman hatirlanmasi kolay ve basit parolalari tercih etmektedir. Bu tercih, gtvenlik bilgisinin gerekleriyle kisisel rahatlik ve
kullanim kolayhi§i arasindaki geligkinin bir sonucu olarak degerlendirimekte, bilissel uyumsuziuk ile agiklanmaktadir
(LastPass, 2020; Perez, 2021).

Bu baglamda yapilan calismalar, kullanicilarin biligsel egilimleri ile parola olusturma davraniglari arasindaki iligkileri
ortaya koymaktadir. Di Campi (2021), kullanicilarin dilsel aligkanliklari, cevresel faktérler ve bilissel basitlik arayisi
dogrultusunda tahmin edilmesi kolay parolalar segme egiliminde oldugunu gostermistir. Bu tlr parolalar, saldirganlar igin
ongortlebilir zayifliklar olusturmakta ve guvenlik risklerini artirmaktadir. Choudhary ve arkadagslari (2021) ise,
metabilissel inanglarin parola segimindeki etkisini inceleyerek, kullanicilarin hatirlanabilirligin giivenlikten daha énemli
oldugunu dusundtiklerinde bilissel uyumsuzluk yagadiklarini ve bu durumu gerekcelendirme egiliminde olduklarini ifade
etmistir.

Bilissel uyumsuzlugun odtesinde, kullanici aliskanliklari ve parola davraniglarina odaklanan calismalar da parola
guvenliginin ¢ok boyutlu bir yapi arz ettigini géstermektedir. Floréncio ve Herley (2007), kullanicilarin parolalari birden
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fazla platformda yeniden kullanma egiliminde olduklarini ve bu davranisin glcli parola olusturma motivasyonunu
azalttigini tespit etmistir. Choong ve Theofanos (2015) tarafindan gergeklestirilen genis dlgekli bir galismada ise,
calisanlarin kurumsal parola politikalarina yénelik olumlu tutumlarinin, daha giiglii parola tercihleri ile iligkili oldugu; bu
bireylerin parola ydnetiminde daha az hata yaptigi ve sistem guvenligine daha fazla 6nem verdigi belirlenmistir. Di Campi
ve Luccio (2024) tarafindan yurdtulen bir diger arastirma ise, teknik gecmise sahip kullanicilarin dahi zayif parola
olusturma egiliminde olduklarini ortaya koyarak, bilgi birikiminin davranis degisikligi i¢in yeterli olmadigini vurgulamistir.

Parola olusturma stirecinde kullaniciya saglanan rehberlik ve geri bildirim mekanizmalarinin da davranislari olumiu
yonde etkiledigi gosterilmistir. Ur ve arkadaglari (2015), kullanicilarin gergek zamanli parola analizine dayali gorsel geri
bildirim aldiklarinda daha gUgll parolalar olusturduklarini tespit etmistir. Geri bildirim sistemlerinde kullanilan renk
kodlamalari (6rnegin, yesil: guglu, kirmizi: zayif) kullanicilarin bilingli tercihler yapmalarini kolaylagtirmaktadir. Ancak bu
tir sistemlerin etkinligi, kullaniciya verilen bilginin dogrulugu ve tutarlihdi ile dogrudan iliskilidir. Bu gercevede,
Carnavalet ve Mannan (2014), parola gli¢lendirme araglarinin cogunun kullaniciya geliskili geri bildirimler sundugunu ve
bunun gtivenlik algisini olumsuz etkileyebilecegini belirtmistir.

Guvenlik davraniglarini desteklemek lizere oyunlastirma temelli yaklasimlar da énemli bir alan olarak dne ¢ikmaktadir.
Kosti¢ ve Saveljic (2023), gelistirdikleri “Lockedout: Password Defense” isimli oyun ile kullanicilarin parola glvenligi
bilincini artirmay1 basarmis ve oyunlastirma tekniklerinin giicli parola olusturma aligkanliklarini desteklemede etkili
oldugunu géstermistir. Bu bulgu, kullanicilarin biligsel motivasyonlarini artirmak igin sadece bilgi vermenin degil, ayni
zamanda etkilesimli ve motive edici yontemlerin de énemli oldugunu ortaya koymaktadir.

Son olarak, parola kaliplari ve saldiri yiizeyleri tzerine yapilan teknik ¢alismalar, kullanici davraniglarinin gtivenlik
aciklariyla nasil kesistigini géstermektedir. Li, Romdhani ve Buchanan (2016), kullanicilarin éngérilebilir sifre kaliplari
olusturdugunu ve bunun parola tahmini yapan sistemler igin biylk avantaj yarattigini belirlemistir. Bu durum, bireysel
aliskanliklarin sadece kisisel bir tercih degil, sistemsel bir glivenlik zafiyetine donusebilecedini gostermektedir.

Tdm bu bulgular birlikte degerlendirildiginde, bilissel uyumsuzluk, aligkanliklar, metabilissel inanglar ve kullaniciya
sunulan yonlendirmelerin parola glvenligi Uzerinde gugli etkiler yarattigi sdylenebilir. Bu nedenle, parola guvenligini
artirmay! hedefleyen sistemlerin yalnizca teknik olarak degil, kullanici davranislari ve psikolojik stregler agisindan da
batlncll bir yaklasimla tasarlanmasi gerekmektedir. Kullanici egilimlerini dogru analiz eden ve bu analizleri rehberlik
sistemleriyle destekleyen ¢ozimler, dijital glvenligin strddrdlebilirigi agisindan kritik bir rol tstienmektedir.

3. Yontem

Deneysel desen kullanilarak yirdtilen bu nicel arastirma kapsaminda kullanicilarin parola olusturma davraniglarini
analiz etmek amaciyla web tabanli bir sistem geligtirilmistir. Yazilim streclerinde kullanilan React, kullanici arayuzleri
gelistirmek igin kullanilan acik kaynakli Javascript kitiphanesidir. Facebook firmasi tarafindan gelistirilmis ve 2013
yilinda acik kaynak olarak yayimlanmistir. Hazirlanan sistem, kullanicilarin gu¢li parola olusturma streglerinde
karsilastiklari bilissel zorluklari, verilen ipuglarina gosterdikleri tepkileri ve deneme sireglerini analiz etmek Uzere
yapilandiriimistir. Bu béllimde, ¢alismada kullanicilarin parola olusturma davranislarini analiz etmek icin kullanilan
yontem, calismanin bagiml ve bagimsiz degiskenleri, amag ve kapsami, galisma modeli ve hipotezleri agiklanacaktir.

3.1. Bagimli ve Bagimsiz Degisken

Kullanicilarin parola olusturma davraniglarini analiz etmek ve glglii parola olusturma streglerini tegvik etmek amaciyla
bagiml ve bagimsiz degiskenler parola glvenligi calismalarinda yaygin olarak kullanilan metriklerden (Morph1Max,
2021; Bonneau et al., 2012) ve parola karmasikligi 6lgiim kriterlerinden yararlanilarak belirlenmistir. Bagimli degisken,
parolalarin glivenlik seviyesi (strength) olarak tanimlanmistir. Parolalarin glicli, orta veya zayif olarak siniflandiriimasini
ifade eder ve kullanicilarin olusturdugu parolalarin guvenligini dlgmek icin temel metrik olarak kullanilir. Bagimsiz
degiskenler ise parolalarin giivenlik seviyesini etkileyen gesitli faktdrlerden olusmaktadir. Bunlar; parolalarin uzunlugu,
kigik harf, biyUk harf, rakam ve ézel karakter igerme durumu, paroladaki bilgi entropisi ve karakter gesitliligi gibi yapisal
ozelliklerden olusur. Ayrica, parolanin yaygin kullanimi ve sézlUk kelimesi icerip icermemesi de bagimsiz degiskenler
arasinda yer alir. Ek olarak kullanicilarin parola olugturma sureleri de bu badlamda biligsel egilimlerin
degderlendirilmesine olanak saglamaktadir. Bu degiskenler arasindaki iligki, kullanicilarin gugll parola olusturma
egilimlerini anlamak ve daha guvenli parola politikalari gelistirmek i¢in analiz edilecektir

3.2. Caligma Modeli

Calismada kullanicilarin parola olusturma sireglerini analiz etmek ve gugli-zayif parola ayrimini degerlendirmek
amaciyla, literatlirde yer alan parola guvenligi ozellikleri dikkate alinmistir. Kobelev Maxim'in “Password Security: Sber
Dataset” isimli veri seti, bu 6zelliklerin belirlenmesinde dnemli bir referans kaynadi olarak kullaniimistir (Morph1Max,
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2021). Sekil 1'de gosterilen ¢alisma modeli, guigli-zayif parola analizine dair siiregleri gorsellestirmektedir. Kullanicilarin
parola olusturma siireci boyunca ihtiya¢ duyulan 6zellikler ve bu &zelliklerin guvenlik degerlendirmelerine etkisi
sistematik bir sekilde ele alinmistir.

Kullanici

l

Asama 1:
Bilgi Vermeden
Parola Yazdirma

[ ] |

Asama 2:
Parocla Sartlarin 1 -—
Anlatma

|

Asama 3:
Glglit / Zayif
Parola Ayrimi

\
+

usePasswordAnalysis();

!

Asama 4:
Kullamnicy Algskanhklan ve
Parola GuUwvenlik Analizi

usePasswordMetric();
extractFeatures();

Sekil 1. Uygulama Calisma Modeli

Parolalarin glvenlik dizeylerini degerlendirmek igin Maxim’'in veri setinde yer alan 6zellikler, sistem tasarmimiza
entegre edilmistir. Kullanilan ana 06zellikler Tablo 1'de yer almaktadir. Bu &zellikler, kullanicilarin bilissel parola
eQilimlerini analiz etmek ve parolalarin guvenlik dizeylerini degerlendirmek amaciyla gelistirilen React tabanli
sistemimize entegre edilmigtir. Sistem, kullanici tarafindan girilen parolalarin bu kriterlere gére anlik olarak
degerlendirilmesini ve geri bildirim saglanmasini mimkin kilmistir. Verilerin analizi sirasinda bu ézellikler hem bagimsiz
degiskenler hem de parola giivenligini belirleyici faktorler olarak ele alinmigtir.

S6z konusu veri seti, kullanicilarin parola olusturma sireglerindeki egilimlerini ve davraniglarini incelemek igin zengin bir
analiz imké&ni sunmaktadir. Parola uzunlugu, harf cesitliligi, entropi ve diger faktorler, giclu parola olusturmay! tesvik
eden algoritmalarin gelistiriimesine katki saglamaktadir.

Tablo 1. Parola Degerlendirme Veri seti Ozellikleri

Ozellik Aciklama
Id Asama seviyesi.
Password Parola metni.
Strength Parolanin giivenlik seviyesi (0: zayif, 1: orta, 2: iyi, 3: gu¢li).
Value Parola gii¢ karsilgi.
Length Parolanin karakter uzunlugu.
HasLowerCase Parola kiiglk harf igeriyor mu? (True/False).
HasUpperCase Parola biiyik harf iceriyor mu? (True/False).
HasSpecialChars Parola 6zel karakter igeriyor mu? (True/False).

Parola yaygin bir parola mi? (True/False). Bu 6zellik belirlenirken ilgili
IsCommonPassword parola Top 10 Million Passwords listesiyle karsilastirimistir (Joakim,

2023).

ContainsDictionaryWord Parola bir sdzlik kelimesi igeriyor mu? (True/False).
NumLowercase Paroladaki kiiglk harf sayisi.
NumUppercase Paroladaki bliylk harf sayisi.
NumDigits Paroladaki rakamlarin sayisi.
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NumSpecialChars Paroladaki 6zel karakter sayisi.
NumSpaces Paroladaki bosluk karakter sayisi.
ConsecutiveChars Art arda tekrar eden karakter sayisi.
CharacterDiversity Paroladaki farkli karakter tlirlerinin sayisi.
Entropy Parolanin giivenlik seviyesini 6igen bilgi entropisi.

Calisma, bilisim alanindaki lisans programlarindan mezun olmus gondlli  katihmcilarla ¢evrimigi  ortamda
gerceklestiriimistir. Katilimcilar, arastirma ¢agrisina yanit veren ve sistemin test edilmesine katki sunmayi kabul eden 50
gondlli bireyden olusmaktadir. Katilimcilar herhangi bir édil veya tesvik almadan, tamamen gonilli esasina goére
calismaya dahil edilmistir. Yas ve cinsiyet gibi demografik bilgiler toplanmamis, veri yalnizca parola olusturma
davraniglari ve sistem etkilesimleriyle sinirli tutulmustur.

Katilimcilar uygulamanin g¢alisma modelini olusturan dért asamayi tamamlamis; her asamada parola girigleri, parola
olusturma sturesi, karakter tlrleri ve kullanici kararlari otomatik olarak sistem tarafindan kaydedilmistir. Katiimcilarin
sisteme erisimi ve veri Uretimi bireysel olarak gergeklestirilmis, harici bir gozlemci ya da midahale yapilmamistir.
Uygulama stireci kullanici bagina ortalama 57 dakika stirmustir.

Pilot bir kullanici testi gergeklestiriimemis fakat sistemin uygulanabilirligini saglamak amaciyla gelistirilen React tabanli
uygulama, farkli kullanici senaryolar (zerinde detayli bir sekilde test edilmistir. Parola giris ekranlari, geri bildirim
mekanizmalar ve veri kayit sistemleri yazilim gelistirme sireci boyunca defalarca simile edilmis, kullanilabilirlik
agisindan aclk kaynak parola givenlik olgutleriyle entegrasyonu saglanmistir. Boylece, kullanici deneyimi ile ilgili olasi
sorunlar dnceden yazilim seviyesinde giderilmistir.

3.2.1. Asama 1: Bilgi Vermeden Parola Yazdirma

ilk asamada, kullanicilara parola olusturma hakkinda herhangi bir bilgi verilmeden Resim 1'deki uygulama ekraninda
parolasini olugturmasi istenir. Bu agama, kullanicinin dogal egilimlerini gézlemlemek ve parola olusturma aligkanliklarini
anlamak igin kullanilir. Kullanicl, parola olusturma surecini kendi basina tamamlar ve bu siregte miidahale edilmez. Bu
sayede kullanicilarin ilk parola olugturma egilimlerini analiz etmek igin temel veriler elde edilmis olur.

Resim 1. Birinci Asama Uygulama Ekrani

3.2.2. Asama 2: Parola $artlarini Anlatma

ikinci agamada, Resim 2'deki uygulama ekraniyla kullanicilara giiclii bir parola olusturmak igin gerekli sartlar (uzunluk,
buyuk/kucuk harf, rakam, 6zel karakter) agiklanir. Kullanicilara, glcli bir parola olusturabilmek igin bu kriterleri dikkate
almalari gerektigi bildirilir. Bu asama, parola guvenligi hakkinda verilen bilgilerin kullanicilar tarafindan nasil
uygulandigini gézlemeyi amaglar. Verilen bilgilerin ardindan kullanicinin tekrar parola olusturmasi istenir. Boylece
kullanicilarin verilen bilgileri nasil uyguladiklarini ve parola givenligi hakkinda edindikleri bilgilerin ne kadar etkili
oldugunu analiz edilir.
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o

Gk )

Password Metric

Resim 2. ikinci Asama Uygulama Ekrani

3.2.3. Asama 3: Giiglii / Zayif Parola Ayrimi

Bu asamada, kullanici olusturdugu parolanin givenlik seviyesini degerlendirir. Kullanicinin belirledigi parolanin gig
(strength) 6zelligi hesaplanir. Parolanin gii¢ dederi 3 (guglU) ise, bu parola kabul edilir ve siire¢ tamamlanir. Eger 3 den
dusUk bir seviyedeyse kullanicinin karar verme yetisine birakilir ve boylece kullanicinin zayif olarak girdigi parolayi kabul
etme yetisi dgrenilir. Kullanici dilerse daha glgll bir parola olusturmayi segebilir. Resim 3 ve Resim 4’de ekran
géruntlleri verilen bu asama, gliclli ve zayif parolalarin analizini yaparak, kullanici davranislarini gézlemlemeyi amaglar.

2

kkk_

Password Metric

Daha gliclii bir parola olugturmak givenliginizi artinr. Devam etmek

istiyor musunuz?

Resim 3. Ugiincii Asama Karar Ekrani
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2

Password Metric

Resim 4. Ugiincii Asama Sonrasi ikinci Asama Uygulama Ekrani

3.2.4. Asama 4: Kullanici Aligkanliklari ve Parola Giivenlik Analizi

Son agama, kullanicinin parola olugturma aligkanliklarini, biligsel uyumsuzluklarini ve parola guvenligi Uzerindeki
gelisimini daha ayrintili olarak analiz eder. Bu agamada, kullanicilara dnceki parola denemeleri Uzerinden geri bildirim
verilerek, gucli parola olusturma aligkanliklari ve parola glivenligine dair davraniglari incelenir. Kaydedilen veriler, iki ana
siniflamada ele alinir: Parola Ozelligi ve Kullanici Tutumu.

Parola Ozelligi: Her asamada kullanici tarafindan olusturulan parola, belirlenen ézelliklere gére analiz edilir ve bir veri
satin olarak kaydedilir. Parolanin glvenlik seviyesi ve kullanicinin parola olusturma egilimleri hakkinda bilgi veren
oOzellikler soyledir;

e Parola GUgllligu ve Entropisi: Parolanin givenlik seviyesi ve entropi degeri hesaplanarak kaydedilir.

e Kullanicinin Tercih Ettigi Karakter Turleri: Kullanicilarin parola olustururken tercih ettigi karakter tirleri (kiglk
harf, bliyik harf, rakam, ézel karakter) kaydedilir.

e Parolanin Uzunlugu, Ozelligi ve Igerdigi Karakter Tirleri: Parolanin uzunlugu ve igerdigi karakter tiirleri ile
birlikte parolanin olusturulma bigimi kaydedilir.

Kullanici Tutumu: Asamalar boyunca kullanicinin gdsterdigi davraniglar ve bilissel uyumsuzluklar detayli bir sekilde
analiz edilir. Bu analizlerde asagidaki kriterler goz dninde bulundurulur:

e Kullanici Parola Olusturma Siresi ve Denemeleri: Yénergelerle ve gorsel agiklamalarla parola olusturma stiresi
arasindaki iliski analiz edilir. Kullanicinin parola olusturma stresi, parola gugluligiine gore nasil degisiyor?
Gorseller ve aciklamalar parola olusturma siirecinde ne kadar etkili oluyor? Bu veriler, kullanicilarin parola
olusturma hizini ve givenlik seviyesiyle iligkisini anlamaya yardimci olur.

e Kullanici Parola Gliglilugl Karar Verme Yetisi: Kullaniciya parolanin gii¢liligu sunuldugunda, kullanicinin bu
bilgiyi nasil algiladigi ve ne kadar sureyle parola olusturmayi surdirdugd analiz edilir. Kullanici, zayif oldugunu
bildigi bir parolayl kabul mi ediyor, yoksa glglii olmasi igin ¢aba sarf ediyor mu? Goérsel olarak parolanin
kirmizi (zayif) ve yesil (gugli) renklerle belirtildigi durumlarda, kullanicinin parola glictine karsi tepkisi degisiyor
mu? Kullanicinin bu davranisl, bilissel uyumsuzluk ve karar verme stireglerini gézler 6nline sermektedir.

Bu asamada, kullanicilarin parola olusturma siregleri ve parola glvenligi konusundaki tutumlari analiz edilir.
Kullanicilara parolalarin glici hakkinda gérsel geri bildirim verilir ve bunun parola olusturma stireci lizerindeki etkileri
gbzlemlenir. Ayrica, kullanicilarin parola olusturma stiresi, tercih ettikleri karakter tlrleri ve parola olusturma aligkanliklari
gibi verilerle parola glivenligine dair karar verme suregleri incelenir. Son olarak, kullanicilarin biligsel uyumsuzluklari ve
geri bildirimlere verdikleri tepkiler degerlendirilerek, Resim 5'te gosterildigi gibi, parola givenligi konusundaki tutumlari
derinlemesine analiz edilir.
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Parola Analizi

0 =Too weak, 1 =Weak, 2 = Medium, 3 = Strong

1. Hangi asamada daha gligll parola olugturuldu?

Olugturdugunuz en giiglli parola, Asama 2 sirasinda elde
edilmigtir.

Parola: jedZed-ajNey32.?

Parolanin Giig seviyesi: 3 - Strong

2. Hangi parola daha yiiksek entropiye sahip?

Bilgi entropisi agisindan en glgli parola, Agama 2 sirasinda
olusgturulmustur.Yiksek entropi, parolanin daha zor tahmin
edilebilir oldugunu gésterir,

Parola Entropisi: cjedZed-ajNey32.7 olarak Slgllmistdr.
Entropi Seviyesi: 57.3594

3. Parola gliciiniiz, parola olugturma siiresine gore nasil
degisti?

Parola olugturma surelerinin parola giiclyle olaniligki analizini
igerir.

En kisa siire gegirilen agama: Asamall

Siire: O dakika 8.512 saniye, Glig Seviyesi: 1

En uzun siire gegirilen agama: Asama 2

Siire: O dakika 35.231 saniye, Glig Seviyesi: 3

Sifre olugturma siireniz arttikga daha glicli sifreler olusturdunuz.

6. Parola Karan

Bu analiz, kullanicinin gligld bir parola olugturup olusturmadigin
ve streg boyunca kararlanni kontrol eder.

Kullanici glgla bir gifre olusturdu. Bu, kullanicinin glgla sifre
olugturma slrecine uygun sekilde dikkatli kararlar verdigini ve
glivenli sifreleme konusuna y&nelik bilingli bir gaba sarf ettigini
gostermektedir. Bunu bagarmak, biligsel uyumsuzluk yerine
glvenlik bilincinin yiksek oldugunu ortaya koyuyor.

Asama Ozeti

Asamal

= Parola: Aleynal23

= Glg:1Weak

= Gegirilen Sure: O dakika 8.512 saniye
= Deneme Sayisi: 1

= Uzunluk: ¢ karakter

= KigukHarf: Evet

= Buyuk Harf: Evet

« Ozel Karakter: Hayir

= Ortak Parola: Hayr

« Sozlik Kelimesiigeriyor: Hayir
= Entropi: 28.52932501298081

Asama 2

« Parola: jedZed-ajNey32.?

= Glg:3Strong

= Gegirilen SUre: O dakika 35.231 saniye
« Deneme Sayisi: 2

= Uzunluk:16 karakter

= KlgldkHarf: Evet

« Buyuk Harf: Evet

+ Ozel Karakter: Evet

= Ortak Parola: Hayir

= So&zluk Kelimesiigeriyor: Hayr
= Entropi: 57.3594000115385

3. Parola giiciiniiz, parola olusturma siiresine gdre nasil
degisti?

Parola olusturma siirelerinin parola glciyle olaniligki analizini
igerir.

En kisa siire gegirilen agama: Asama 1

Siire: O dakika 8.512 saniye, Gug Seviyesi: 1

En uzun siire gegirilen agama: Agsama 2

Siire: O dakika 35.231 saniye, Glig Seviyesi: 3

Sifre olugturma slireniz arttikga daha gl¢li sifreler olugturdunuz.

4, Parola Giicii, Deneme Sayisi ve Deneme Siiresi arasindaki
iligki

En azdeneme yapilan agama: Asama |
Deneme Sayisi: 1 defa, Giig Seviyesi: |
En fazla deneme yapilan agama: Asama 2

Deneme Sayisi: 2 defa, Glig Seviyesi: 3

Sifre olusturma slireniz kisaldikga, fazla deneme denemeyle
sifre olusturdunuz.

5. ilk Agamada Yonergeler Olmadiginda Ne Kadar Giiglii Sifre
Olusturuldu?

ilk agamada y6nergeler olmadan olusturulan sifre giicii: |

Diger agamalardaki gifrelerin ortalama gticii: 3.00

Budurum analiz edildigine Yénergelerle daha gliclii sifreler
olugturdugunuz anlagiimaktadir

Asama Ozeti

Agamal

« Parola: Aleynal23

* Glg: 1Weak

» Gegirilen Stre: O dakika 8.512 saniye
¢ Deneme Sayisi: 1

* Uzunluk: 9 karakter

» Kiglk Harf: Evet

« Blylk Harf: Evet

« Ozel Karakter: Hayir

* Ortak Parola: Hayir

* So6zlik Kelimesi Igeriyor: Hayir
» Entropi: 28.52932501298081

Asama 2

* Parola: jedZed-ajNey32.?

» Gig:3Strong

* Geglrilen Sure: O dakika 35.231 saniye
* Deneme Sayisi: 2

» Uzunluk: 16 karakter

¢ Kiglk Harf: Evet

« BlyUk Harf: Evet

* Ozel Karakter: Evet

* Ortak Parola: Hayir

 Sozlik Kelimesiigeriyor: Hayir
» Entropi: 57.3594000115385

Resim 5. Son agama Parola Giivenlik Analiz Ekranlari
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3.3. Hipotezler

Calismada, kullanicilarin parola olusturma stireglerinde yonlendirme ve geri bildirim mekanizmalarinin gugli parola
tercihleri tzerindeki etkisi ile olugturma stresi ile parola glct arasindaki iligki test edilmistir. Hipotezler, istatistiksel analiz
yapilabilirligi gézetilerek hem yokluk (Ho) hem de arastirma (H) hipotezleri bigiminde formiile edilmistir.

Hipotez 1: Yonergelerle Desteklenen Parola Olusturma Siireci

Ho (Yokluk Hipotezi): Kullanicilara sistem tarafindan gorsel ve yazili yonergeler verilmesi, olusturduklari parolalarin
guvenlik seviyesi Uzerinde anlamli bir etki yaratmaz.

H, (Arastirma Hipotezi): Kullanicilara sistem tarafindan gorsel ve yazili yonergeler verilmesi, olusturduklari parolalarin
guvenlik seviyesini anlamli diizeyde artirir.

Bu hipotez, kullanicilarin parola olusturma stirecinde sistem tarafindan saglanan yénlendirmelerle (6rnegin, gili parola
kriterleri, renk kodlamalari, “zayif—orta—gucli” uyarilar) daha guvenli parolalar Uretip Uretmediklerini test etmeyi
amaglamaktadir. Parola giicli, 0'dan 3'e kadar puanlayan bir metrik olan check-password-strength bileseni araciligiyla
olclilmekte ve bu sayisal skor analizde badimli degisken olarak kullaniimaktadir. Katilimcilarin ilk asamada (yonerge
verilmeden) ve ikinci asamada (yonergeyle) olusturdugu parolalar karsilastirilarak analiz edilmektedir.

Literatirdeki galismalarda, kullanicilarin parola glvenligi davraniglarini glglendirmek icin saglanan gorsel ve yazili
y6nergelerin etkili oldugu gdésterilmistir. Ur vd. (2015), gercek zamanli parola analizine dayali gérsel geri bildirimlerin
kullanicilarin daha giicli parolalar olusturmasini sagladigini ortaya koymustur. Benzer sekilde Shay vd. (2010),
kullanicilarin parola kurallarina iligkin yénlendirmeleri i¢sellestirerek glivenli davranis gelistirdiklerini rapor etmistir. Ayrica
Jha vd. (2022) gdrsel ipuglarinin bilissel yiki azalttigini ve kullanicilarin daha gugli parola tretme egilimini artirdigini
belirtmistir.

Hipotez 2: Parola Olusturma Siiresi ile Giig Diizeyi Arasindaki iligki

Ho (Yokluk Hipotezi): Kullanicilarin parola olusturma siiresi ile olusturduklari parolalarin givenlik seviyesi arasinda
anlamli bir iliski yoktur.

H; (Arastirma Hipotezi): Kullanicilarin parola olusturma stresi ile olusturduklari parolalarin glivenlik seviyesi arasinda
anlamli ve pozitif yénde bir iliski vardir.

Bu hipotez, glglii parola olusturma davraniginin daha uzun sirede ve daha fazla bilissel ¢aba ile gerceklestigi
varsayimina dayanmaktadir. Parola olusturma siresi bagimsiz degisken, parola givenlik skoru ise bagimli degisken
olarak degerlendiriimistir. Bu iki degisken arasindaki iligki analiz edilerek, glgcll parola olusturma strecinin biligsel
yogunluga bagl olup oimadigi test edilmistir.

Onceki calismalar, kullanicilarin giiglii parolalar olustururken daha fazla bilissel caba harcadigini gdstermektedir.
Floréncio ve Herley (2007), karmasik parola segimlerinin daha uzun slre aldigini belirtmistir. Kennison ve Chan-Tin
(2023), giicll biligsel isleme motivasyonuna sahip bireylerin daha giivenli parolalar irettiklerini ve bu sirecin daha fazla
zaman gerektirdigini ortaya koymustur. Ayrica Shay vd. (2010), glgll parola olusturma davraniglarinin genellikle daha
dikkatli ve uzun stirede gergeklestigini vurgulamaktadir.

Hipotez 3: Biligsel Uyumsuzluk Temelli Davranigsal Uyarlama

Ho (Yokluk Hipotezi): Zayif parola olusturdugunu bildigi halde ayni parolayi kabul eden kullanicilarin orani ile daha giiglU
parola olusturan kullanicilarin orani arasinda anlamli bir fark yoktur.

H,; (Arastirma Hipotezi): Zayif parola olusturdugunu bildigi héalde ayni parolay! kabul eden kullanicilarin orani, gugli
parola olusturmak icin davranigini degistiren kullanicilarin oranindan anlamli diizeyde farklidir.

Bu hipotez, kullanicilarin sistem tarafindan “zayif parola” uyarisi almasina ragmen bu parolay! kabul edip etmedikleri
davraniglarini analiz etmektedir. Hipotez, kullanicilarin biligsel uyumsuzluk farkindaliina gére davranislarini degistirip
degistirmediklerini test etmeyi amaglamaktadir. Kullanicilara zayif parola ile kargilastiklarinda yeni parola denemesi
sunulmus ve kararlari sistem tarafindan kaydedilmistir. Bu iki grup arasindaki fark, Pearson y? testi ile analiz edilmistir.

Biligsel Uyumsuzluk Teorisi (Festinger, 1957), bireylerin inanglari ve davranislari arasinda celigki algiladiklarinda bu
uyumsuzlugu azaltmak igin davraniglarini degistirme egiliminde olduklarini savunmaktadir. Parola giivenligi baglaminda
yapilan calismalar da bu teoriyi destekler niteliktedir. Choudhary vd. (2021), kullanicilarin hatirlanabilirlik ile giivenlik
arasindaki celiskiden dolay! bilissel uyumsuzluk yagsadiklarini ve bu durumda glvenlik tercihlerinde degisiklige
gidebildiklerini g6stermistir. Ayrica Kosti¢ ve Savelji¢ (2023), oyunlastirma yoluyla kullanicilara verilen geri bildirimlerin
davranigsal uyumu artirdigini rapor etmistir.
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Hipotezler, React tabanli sistemin kullanici davraniglarini gézlemlemeye ve glvenli parola olusturma surecine yonelik
davranissal egilimleri istatistiksel olarak analiz etmeye olanak saglayan dl¢iimler lizerinden yapilandiriimistir. Bu sayede,
kullanici yonlendirmelerinin etkisi ve biligsel surecin guvenlik tercihlerine etkisi bilimsel olarak test edilebilir hale
getirilmistir.

4. Uygulama

JavaScript kiitiphanesi olan React kullanilarak hazirlanan model sistem, kullanicilarin parola olusturma egilimlerini
analiz edecek ve gigli parola olusturma slrecini tesvik eden bir geri bildiim mekanizmasi saglayacaktir. Béylece
sistem, kullanicilarin parola olusturma stireglerindeki bilissel tepkilerini ve tercihlerini analiz etmektedir.

Uygulamanin temel akiginin ozetlendigi Sekil 2'deki akis diyagrami, kullanicilarin gugli bir parola olusturma surecini
y6nlendiren bir sistemin isleyisini gdstermektedir. Sireg, kullanicidan ilk parola girisinin alinmasiyla baslar. Ardindan,
parola gereksinimleri kullanicilara agiklanir. Kullanici ikinci kez parola girisi yaptiginda, sistem bu parolanin gugli ya da
zayif oldugunu analiz eder. Eger parola zayif bulunursa, kullaniciya yeni bir parola olusturma segenegi sunulur ve
kullanici istedine gére tekrar parola olusturur. Gliglli bir parola olusturuldugunda ise stire¢ tamamlanarak parola gtivenlik
analizi gergeklestirilir.

Baslangig

ilk Parola Girigi

Parola Gereksinimlerinin

Agiklanmasi

ikinci Parolanin Giiglii / Zayif
Analizi

Parola
Gigli mi?

Tekrar Parola

Hayir Olugturmak
ister misiniz?

Evet

Parola Giivenlik Analizi Hayir

Sekil 2. Parola Giicii ve Kullanici Egilimleri Akis Diyagrami

Uygulama kapsaminda gerekli analizlerin saglanmasi igin hook yapisindan faydalaniimistir. Hook, bir React projesinde
bilesenler arasinda durum ve mantik paylasimini kolaylastirarak yeniden kullanilabilirlik saglamaktadir. Bu baglamda
projede usePasswordMetric ve usePasswordAnalysis hook'lari olusturulmustur. ik olarak, usePasswordMetric hook'u
kullanilarak parolayla ilgili 6zellikler, belirlenen veri seti parametrelerine gdre analiz edilmistir. Bu analiz surecinde farkli
gorevleri yerine getiren yardimci fonksiyonlar ile parola 6zellik degerleri hesaplanmistir.

Kullanilan yardimer fonksiyonlardan ilki extractFeatures isimli fonksiyondur. Girdi parametresi olarak parola, analiz
metrigi (metric) ve aktif asama bilgisini (activeStage) alan fonksiyon parola uzunlugu, parolanin icerdigi karakter tirleri
(kugUk/biyuk harf, rakam, 6zel karakter), art arda gelen karakterler, sézlik kelimeleri icerip igermedidi, yaygin bir parola
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olup olmadigi ve entropi gibi 6zellik degerlerini hesaplayarak geri donlis dederi olarak verir. Tim bu hesaplamalari
checkContainsDictionaryWord, isCommonPassword, countConsecutiveChars ve calculateEntropy gibi yardimel
fonksiyonlardan faydalanarak gerceklestirmektedir.

CheckWord, Tiirk Dil Kurumu'nun (TDK) API'sini kullanarak kullanici parolasinin sdzllkte yer alan gegerli bir kelime olup
olmadigini kontrol eden fonksiyondur. Bu fonksiyon, parolayr TDK API'si Uzerinden sorgular ve sozlikte bulunup
bulunmadigini belirler. Girdi olarak parola (password) alir ve efer sozliikte mevcutsa true, degilse false dederini
déndirir. CheckContainsDictionaryWord fonksiyonu, parolanin bir sézlik kelimesi igerip igermedigini kontrol etmek
amaclyla gelistirimistir. Bu islem igin checkWord fonksiyonunu ¢agirir ve parolanin gegerli bir s6zlik kelimesi icerip
icermedigini belirler. Girdi olarak parola (password) alir ve ¢ikti olarak sozliikte bir kelime bulunuyorsa true,
bulunmuyorsa false degerini dondurdr.

LoadCommonPasswords, yaygin olarak kullanilan parolalari yiiklemek igin tasarlanmis bir fonksiyondur. Fonksiyon, bir
dosyadan (6rnegin, /model/common-passwords) yaygin parola listesini ¢eker ve bu listeyi kullanilimak Uzere bellekte
saklar.

IsCommonPassword, parolanin yaygin parola listesinde olup olmadigini kontrol eden bir fonksiyondur. Bellekte tutulan
commonPasswords listesini kullanarak, verilen parolanin bu listede yer alip almadigini kontrol eder. Girdi olarak parola
(password) alir ve eder parola yaygin parolalar arasinda yer aliyorsa true, aksi takdirde false degerini déndr(r.

CountConsecutiveChars fonksiyonu, parolada art arda tekrarlayan karakterlerin maksimum uzunlugunu bulmayi
amagclar. Parolay! karakter karakter tarar ve tekrarlanan karakterlerin olusturdugu en uzun diziyi hesaplar. Girdi olarak
parola (password) alir ve ¢ikti olarak, paroladaki en uzun ardisik tekrar eden karakter dizisinin uzunlugunu dondurir.

CalculateEntropy, bir parolanin karmasiklik derecesini dlgmek amaciyla entropi degerini hesaplayan bir fonksiyondur. Bu
fonksiyon, parola uzunlugu ve igindeki benzersiz karakter sayisini temel alarak bir entropi degeri retir. Kullanilan entropi
formalt (1) ifadesinde sunulmustur:

log,(benzersiz karakter sayist) X Parola Uzunlugu (1)

Formil, girdi olarak parola (password) bilgisini alir ve ¢ikti olarak parolanin entropi degerini dondlrir. Daha yulksek
entropi de@eri, daha glglii bir parolayi isaret eder.

Analiz éncesi, parola gicini 6lgmek icin check-password-strength JavaScript paketi calismaya entegre edilmis ve
parolalarin gorsel karsilastirmasini saglamak amaciyla react-password-strength-bar paketi kullanilmistir. Bu paket,
parolalari Tablo 2'de verilen 6zelliklere gore siniflandirmaktadir:

Tablo 2. Check Password Strength Paket Ozellikleri

Ozellik Aciklama

Id 0 = Cok Zayif, 1 = Zayif, 2 = Orta, 3 = Ggll
Value Cok Zayif, Zayif, Orta, Glcli
Contains Kiigtik harf, blytik harf, sembol ve/veya rakam
Length Parolanin uzunlugu

Kaynak: Vincent, 2024

Projenin son asamasinda, elde edilen verilere dayanarak hipotezlere uygun analizler gergeklestirilmistir. Bu analizler,
usePasswordAnalysis hook'u igerisindeki fonksiyonlar araciligiyla yapilmistir.

CalculateMostStrengthPassword, kullanicinin olusturdugu parolalar arasindan en gigli parolayi belirlemek igin
kullanilan bir fonksiyondur. Bu fonksiyon, parolalarin strength (gu¢) deg@erlerini karsilastirir ve en yiiksek degere sahip
olan parolayr déndrlr. Girdi olarak agsamalar (stages) alir ve ¢ikti olarak gii¢ deg@eri en yilksek olan parolay! ve ilgili
asama bilgisini verir.

CalculateMostEntropyPassword, kullanicinin olusturdugu parolalar arasindan en yliksek entropiye sahip olan parolayi
belirlemeyi amaglar. Bu islem igin, parolalarin entropy (karmasiklik) degerlerini karsilastirir ve en yiksek degere sahip
olan parolayr dondtrir. Girdi olarak asamalar (stages) alir ve ¢ikti olarak en yiiksek entropiye sahip parolayi ve ilgili
asama bilgisini saglar.
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AnalyzeFirstAndOtherStagesPasswords, kullanicinin ilk asamada olusturdugu parola ile sonraki asamalarda olusturdugu
parolalarin ortalama gii¢ de@erlerini karsilastirmak igin tasarlanmistir. Fonksiyon, ilk parola ve diger parolalarin ortalama
glc degerlerini hesaplayarak, kullanici yonergelerle daha glgll parolalar olusturmus mu analiz eder. Girdi olarak
asamalar (stages) alir ve ¢ikti olarak ilk parolanin glctnii, diger parolalarin ortalama glclnii ve analiz sonucunda bir
aciklama mesajini dondurdr.

CalculateDurationAnalysis, kullanicinin parola olusturma stiresi ile parola glici arasindaki iliskiyi analiz eden bir
fonksiyondur. Bu fonksiyon, parola olusturma sirelerini ve bu siirelerde olusturulan parolalarin giictinii karsilastirir. Girdi
olarak agamalar (stages) ve asama streleri (userStats.times) alir. Cikti olarak, glic degeri en ylksek olan parolay, ilgili
asama bilgisini ve siire-gii¢ iliskisini agiklayan bir mesaj dondtir(r.

CalculateAttemptsDurationStrengthAnalysis, kullanicinin parola olusturma deneme sayilari, sireleri ve parola gucl
arasindaki iliskiyi analiz etmeyi amaglar. Bu fonksiyon, kullanici tarafindan en uzun ve en kisa sirede yapilan
denemelerle olusturulan parolalari karsilastirir. Girdi olarak asamalar (stages), asama slreleri (userStats.times) ve
asama deneme sayllari (userStats.attempts) alir. Cikti olarak en uzun ve en kisa stirede olusturulan parola bilgileri ile
slire ve parola giicu arasindaki iliskiyi agiklayan bir mesaj saglar.

UserlsAcceptedPassword, kullanicinin son agamada olusturdugu parolayi kabul etme motivasyonunu analiz eden bir
fonksiyondur. Fonksiyon, kullanici tarafindan olusturulan parolalarin gliciinii ve kabul kararini degerlendirerek, kullanici
guvenlik bilincini analiz eder. Girdi olarak agamalar (stages) alir ve ¢ikti olarak kullanicinin guvenlik bilinci ve karar sureci
hakkinda bir agiklama mesaji dondurir.

Bu analiz fonksiyonlari yardimiyla elde edilen kullanici verileri, ¢alismada &nerilen (¢ hipotezi test etmek amaciyla
istatistiksel olarak degerlendirilmistir. Veriler, sistem tarafindan otomatik olarak kaydedilen parola girigleri, stire 6lgimleri
ve kullanici tercihleri Uzerinden elde edilmistir. Analizlerde badimli gruplar t-testi, Pearson korelasyon katsayisi ve ki-
kare testi kullanilmigtir.

Hipotez 1 kapsaminda, kullanicilarin yénerge 6ncesi (Asama 1) ve ydnerge sonrasi (Asama 2) olusturduklari parolalarin
gug dlizeyleri karsilastiriimistir. Yénerge dncesi ortalama parola gti¢ skoru 0.82 (SS = 0.56), yonerge sonrasi ortalama
2.38 (SS = 0.60) olarak 6lgulmustir. Bagimli gruplar t-testi sonucu bu farkin istatistiksel olarak oldukga anlamli oldugunu
gostermektedir (1(49) = -12.47, p < .001). Bu sonug, sistemin sagladi§i yonlendirmelerin parola glvenligi davranisini
olumlu etkiledigini ortaya koymaktadir.

Hipotez 2 kapsaminda, parola olusturma stresi ile parola gu¢ dlzeyleri arasindaki iliski incelenmistir. Pearson
korelasyon katsayisi hesaplamasi sonucunda bu iki degisken arasinda istatistiksel olarak anlamli olmayan, zayif
dlzeyde negatif bir iliski bulunmustur (r = -0.125, p = .386). Bu sonug, kullanicilarin uzun slre harcamalarinin her zaman
daha gulclu parola olusturduklari anlamina gelmedigini, bazi durumlarda kisa stirede de gugli parola retilebildigini
gostermektedir.

Hipotez 3 kapsaminda, sistem tarafindan zayif parola uyarisi verilen kullanicilarin kararlari analiz edilmistir.
Katimcilarin %68'i zayif parolay! degistirme yoninde davranig sergilemis, %32'si ise zayif parola uyarisina ragmen
parolay! kabul etmistir. Ki-kare testi sonucunda bu fark istatistiksel olarak anlamli bulunmustur (x*(1, N=50) = 3.92, p =
.048). Bu durum, biligsel uyumsuzlukla karsilasan kullanicilarin blyiik Olgiide glvenli davranig yonlnde tercih
gelistirdigini géstermektedir.

5. Tartisma

Gunimuzde guvenli parola olusturma sireci, biligsel yik ve kullanici aligkanliklari agisindan onemli bir konu olmaya
devam etmektedir. Bilissel Uyumsuzluk Teorisi incelenerek, literatirdeki ¢alismalar da dikkate alinarak guvenli parola
olusturma siirecine ydnelik hipotezler 6ne sirilmustir. Literatirdeki ¢alismalar, kullanicilarin giivenli parola olusturma
davraniglarini artirmak igin gesitli geri bildirim mekanizmalarinin etkili oldugunu ortaya koymustur. Calisma kapsaminda,
kullanicilarin guvenli parola olusturma davraniglarini etkileyen faktorlerin belirlenmesi ve bilissel uyumsuzluk ile iligkili
mekanizmalarin incelenmesi amaglanmistir. Bu dogrultuda, "Yénergelerle Desteklenen Parola Olusturma Sireci,
Kullanicilarin GUgli Parolalar Olugturma Olasiligini Artinir", "Kullanicilarin Parola Olusturma Stiresi, Parolanin Gigluligu
ile Pozitif Korelasyona Sahiptir" ve “Zayif parola uyarisi sonrasinda kullanicilarin davranislarini degistirmeleri” hipotezleri
olusturulmugtur. Bu bdlimde, 6nerilen hipotezler literatir bulgulariyla iligkili sekilde ele alinarak tartisiimistir.

Hipotez 1: Yonergelerle Desteklenen Parola Olusturma Sireci, Kullanicilarin Gigli Parolalar Olusturma Olasiligini
Artirir. Literatir, kullanicilara verilen geri bildirim mekanizmalarinin parola giicini artirdi§ina dair bircok bulgu
sunmaktadir. Jha vd. calismasinda (2022), kullanicilarin alfasayisal parolalardan ziyade gérselleri daha kolay
hatirlayabildigini gdstermistir. Bu, kullanici davraniglarini anlamada ve biligsel yiki azaltarak givenlik ile kullanim
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kolayli§ arasindaki dengeyi kurmada kritik bir rol oynamaktadir. Ayrica, yonergelerin ve geri bildirimlerin kullanicilarin
parolalarini optimize etmeye y6nelik bir yol haritasi sundugu, bilissel uyumsuzluklarini azalttigi ve sonug olarak daha
guvenli parolalar Uretmelerine olanak tanidigi literatlirde vurgulanmaktadir (Shay vd., 2010). Gorsel geri bildirimler,
kullanicilarin daha giivenli parolalar olusturmasina ve givenlik konusunda daha bilingli gaba géstermelerine yardimci
olabilir. Ornegin, renk kodlamali geri bildirimlerin ve giicli/orta/zayif ibarelerinin kullanicilarin giiglii parolalar olugturma
oranini 6nemli Glgiide artirdigini ortaya koyulmustur. Benzer sekilde, calisma kapsaminda gelistirilen uygulamada da
gorsel geri bildirim saglanarak kullanicilarin daha gcli parolalar olusturmasi tesvik edilmektedir. Gorsel geri
bildirimlerin, kullanicilarin parola givenligi konusunda bilingli bir caba gdéstermelerine ve daha glvenli parolalar
olusturmalarina yardimei oldugu literatiirde genis bir sekilde tartisiimaktadir. (Ur vd., 2015).

Hipotez 2: Kullanicilarin Parola Olusturma Sdresi, Parolanin Gigluligi ile Pozitif Korelasyona Sahiptir. Yapilan
calismalar, parolanin gicini artirmak isteyen kullanicilarin daha fazla zaman harcadiklarini ve dislinme siirecinin
uzadigini géstermektedir. Floréncio ve Herley (2007), kullanicilarin karmasik parolalar olustururken basit parolalara gére
daha fazla zaman harcadiklarini belirtmigtir. Ayrica, Kennison vd. (2023), glglu biligsel isleme motivasyonuna sahip
bireylerin daha gugli parolalar olusturdugunu géstermistir. Bu bulgular, kullanicilarin gii¢li parolalar olustururken daha
fazla disinme, zaman harcama ve dikkat gbsterme egiliminde olduklarini desteklemektedir. Bu baglamda, yapilan
baska bir galisma, kullanicilarin givenli parola olusturmak igin daha fazla distinme siresi harcadiklarini ve bdylece
olusturduklari parolalarin kalitesinin arttigini ortaya koymustur (Shay vd., 2010). Calisma kapsaminda gelistirilen
uygulamada da kullanicilarin parola olusturma stresini élgerek, parola glici ile stire arasindaki iliski analiz edilmektedir.
Literatlr ile tutarli olarak, kullanicilar daha karmasik parolalar olustururken daha fazla zaman harcamaktadirlar, bu da
bilissel kaynaklarin artmasini ve glvenli parola olusturma surecinin iyilestiriimesini sadlar. Ayrica, kullanicilarin parola
olusturma siresi ile daha fazla dikkat harcama arasinda bir iligki olduguna dair bulgular, uygulamamizda kullanicilarin
parolalarini dikkatlice olusturmasini tesvik etmek igin dnemli bir yol haritasi sunmaktadir.

Hipotez 3 kapsaminda ise, sistem tarafindan “zayif parola” uyarisi verilen kullanicilarin verdikleri kararlar incelenmigtir.
Elde edilen bulgular, uyariya ragmen parolasini degistirmeyen kullanicilarla, daha gugli bir parola olusturmak igin
davranigini degistiren kullanicilar arasinda anlamli bir fark oldugunu gdstermektedir. Bu durum, Bilissel Uyumsuzluk
Teorisi'nin temel varsayimi olan, bireylerin i¢sel celiski algiladiklarinda davranigsal bir uyum gelistirme egilimini destekler
niteliktedir (Festinger, 1957). Kullanicilarin zayif parola uyarisi sonrasinda kararlarini yeniden gézden gegirmeleri,
sistemin yalnizca teknik bir kontrol araci degil, ayni zamanda bilissel farkindalik saglayan bir mekanizma olarak da islev
gorduguni ortaya koymaktadir. Bu baglamda, sistemin kullanicilarin giivenlik algisini artirma potansiyeli tasidigi ve
davranigsal donistiim yaratabildigi sdylenebilir.

Bu galismada 6nerilen React tabanl parola givenligi sistemi, mevcut parola guvenligi yaklagimlarina kiyasla ¢ temel
noktada Gzgin katkilar sunmaktadir. Birincisi, sistem yalnizca parola gliclinii analiz eden statik araglarin 6tesine
gegerek, kullanici davranisini gercek zamanli izleyen ve geri bildirim saglayan dinamik bir yapiya sahiptir. Oregin, Ur
vd. (2015) tarafindan gelistirilen geri bildirim tabanl parola élgim sistemleri sinirli kullanici etkilesimi sunarken, bu
calismada gelistirilen sistem kullaniciya her asamada yonlendirme saglayarak biligsel tepkileri analiz etmektedir.

Ikincisi, Kosti¢ ve Savelji¢’in (2023) calismasinda dmegi sunulan oyunlagtirma tabanli sistemler genellikle egitsel amagla
kurgulanirken, 6nerilen sistem kullaniclyl yonlendirmekle kalmayip, ayni zamanda parolalarin yapisal ézelliklerini
(entropi, ardisik karakterler, sozlik kelimesi icerme vb.) analiz ederek karar destekleyici bir arag islevi de gérmektedir.

Uciincii olarak, mevcut parola giicii 6lgim sistemlerinin bircogu yalnizca sonuca odaklanmakta ve parola iyi/zayif olarak
derecelendirilip birakilmaktadir (Carnavalet ve Mannan, 2014). Bu sistem ise kullaniciyr yalnizca siniflandirmamakta,
davraniga etki eden geri bildirimlerin analizini de igermektedir. Bu durum, sistemin hem parola givenligini artirma hem
de kullanici farkindaligini gelistirme yontnde cift etkili bir arag olarak konumlandiriimasini mimkin kilmaktadir.

Sonug ve Degerlendirme

Bu c¢alismada, kullanicilarin giglu parolalar olusturma sureglerini daha iyi anlamaya yonelik bir web tabanl sistem
tasarlanmistir. Bir JavaScript kiitliphanesi olan React kullanilarak olusturulan bu model sistem, kullanicilarin parola
olusturma egilimlerini analiz etmek ve givenli parola olusturma sirecine dair geri bildiim saglamak amaciyla
geligtirilmistir. Kullanicilarin glgli parolalar olusturma strecinde karsilastiklari bilissel zorluklar, bu siregte verilen
ipuclarina nasil tepki verdikleri ve parola olusturma denemelerinin sonuglar bu analizle degerlendirilebilecektir. Bu
sayede, kullanici davraniglarl hakkinda derinlemesine bir anlayis elde edilmesi ve glvenli parola olusturma sureglerinin
iyilestiriimesine yonelik dneriler sunulabilir.

Uygulama, kullaniclya saglanan gdrsel geri bildirimlerle parola givenligi kriterlerine uygunluklarini artirmayi
amaglamaktadir. Verilen geri bildirimler sayesinde, kullanicilarin gigli parola olusturma davraniglarinin gelistiriimesi
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tesvik edilecektir. Sekil 1'de 6zetlenen akis diyagrami, siirecin temel isleyisini gostermektedir. ik olarak, kullanicidan
parola girisi alinir ve gereksinimler agiklanir. Ardindan, ikinci parola girisi yapilir ve sistem, bu parolayi gii¢li ya da zayif
olarak degerlendirir. Zayif bir parola bulunursa, kullaniciya yeni bir secenek sunulur. Gigli bir parola olusturuldugunda,
siire¢ tamamlanir ve guvenlik analizi yapilir. Projede gerekli analizlerin gergeklestiriimesi igin React'in hook yapisindan
faydalaniimistir. Bu yapi, bilesenler arasinda durum ve mantik paylasimini kolaylastirarak yeniden kullanilabilirligi sadlar.
Ozellikle, usePasswordMetric ve usePasswordAnalysis hook'lari olusturulmus ve bu sayede parola ézellikleri, belirlenen
parametreler dogrultusunda analiz edilmistir.

Literatirdeki benzer ¢aligmalarla karsilastirildiginda, bu uygulamanin sundugu yeniliklerden biri, web destekli ¢6zim ve
dinamik, gercek zamanli geri bildirim mekanizmalarinin kullaniimasidir. Diger arastirmalar genellikle sabit kurallara,
anketlere veya metinsel bildirimlere dayanirken, bu uygulama daha esnek ve kullaniciyr sirekli olarak yénlendiren bir
sistem sunmaktadir. Bu dinamik yaklasim, kullanicilarin parola olustururken karsilastiklari biligsel zorluklari daha etkili bir
sekilde ele almay amaclamaktadir. Ozellikle, Di Campi ve Luccio'nun (2024) calismalarindaki gibi kullanicilarin
guvenlikten ziyade kullanilabilirligi tercih etmeleri goz 6nlne alindidinda, bu calisma ile parola givenligi artirmaya
ybnelik bir adim atiimaktadir.

Ayrica, diger calismalarda yapilan testler ve kullanici uygulamalari, bu tir sistemlerin etkinligini belirlemek igin énemlidir.
Kosti¢ ve Saveljic (2023) oyunlastirma ydntemleriyle kullanicilari daha gicli parolalar kullanmaya tesvik etmeyi
basarmiglardir. Bunun yani sira, Floréncio ve Herley'nin (2007) arastirmalarinda kullanicilarin parola yeniden kullanma
egilimleri ve zayif parolalar tercih etme davraniglarl ele alinmistir. Bu calisma kapsaminda olusturulan web tabanli
sistemle benzer bir yaklasim sergilenerek, genis oOlgekli bir kullanici kitlesi Uzerinde yapilan testlerden elde edilen
verilerle parola glivenligi konusunda biling artigi hedeflemektedir.

Arastirmanin gondlli katihmei ile gevrimigi ortamda gergeklestirip, drneklemin bilisim alanina yénelik birikime sahip
bireylerden olugsmasi calismanin sinirliliklari olarak gériimektedir. Dolayisiyla bulgularin farkli disiplinlerden veya farkli
yas gruplarindan bireylere genellenebilirligi sinirli olabilir. Ayrica, kullanicilarin demografik ozellikleri (6rnegin yas,
cinsiyet, mesleki deneyim) toplanmamis, yalnizca davranissal veri lizerinden analiz yapilmistir. Uygulamanin gevrimigi
yurGttimis olmasi, kullanici davraniglari Uzerinde dogal ortam etkisi yaratmis olsa da, fiziksel gézlem eksikligi nedeniyle
bazi etkilesim boyutlar disarida kalmistir. Gelecek calismalarda, daha genis ve cgesitlendirilmis bir drneklem ile yas,
egitim duzeyi, teknoloji okuryazarhdi gibi degiskenlerin bilissel parola davraniglari zerindeki etkisi incelenebilir. Ayrica
sistemin mobil uygulamalara veya kurumsal ortamlara entegrasyonu saglanarak gergek zamanli parola olusturma
davraniglari daha kapsamli sekilde analiz edilebilir. Kullanici bilisselligini daha derinlemesine anlamaya yonelik
noropsikolojik veri (6rnegin g6z izleme, karar siiresi vb.) kullanimi da ileriki arastirmalar igin potansiyel sunmaktadir.

Sonug olarak, bu galisma kullanicilarin parola olusturma davranislarini daha iyi anlayarak, guvenligi artiran dinamik ve
kisisellestirilmis bir yaklasim sunmaktadir. Calismada test edilen Ug¢ hipotezin sonuglari, sistemin rehberlik sagladiginda
kullanicilarin daha guglU parolalar olusturdugunu, olusturma stiresi ile parola glicl arasinda pozitif bir iligki bulundugunu
ve zayIf parola uyarisi alan kullanicilarin gogunlukla davraniglarini degistirme egilimi gosterdigini ortaya koymustur. Bu
bulgular, Bilissel Uyumsuzluk Teorisinin dijital glvenlik baglamindaki gegerliligini desteklemekte ve kullanici
davraniglarinin - givenlik tercihlerine etkisini somut bicimde gdstermektedir. Literatirdeki benzer calismalarla
karsilastirildiginda, bu arastirma, kullanici farkindaligini artiran gorsel geri bildirim sistemlerini sadece teknik bir kontrol
aracl degil, ayni zamanda bilissel davranissal bir midahale araci olarak konumlandirmasi bakimindan 6zgin bir katki
sunmaktadir. Hem bireysel kullanicilar hem de kurumsal giivenlik sistemleri agisindan, kullanici merkezli, geri bildirim
odakli parola givenligi yaklagimlarinin etkili oldugu gérlimektedir. Gelecekte farkli demografik gruplarda yapilacak
testlerle, sistemin genellenebilirligi daha saglam bigimde dederlendirilebilir ve bu yaklagim, dijital glivenlige yonelik
kullanici davranigi temelli politika ve sistemlerin gelistiriimesine katki saglayabilir.
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Extended Abstract
Aim and Scope

This study presents a web-based system developed to analyze users’ password creation behaviors and to support
secure password generation processes. The primary aim is to understand users’ cognitive tendencies and contribute to
the formation of strong passwords. Within the scope of the study, the proposed model analyzes users’ password
creation patterns and provides a real-time feedback mechanism.

The research examines the cognitive difficulties users encounter during the password creation process, as well as their
reactions to the hints and prompts provided. By evaluating users’ trial behaviors and actions throughout the password
generation process, the study develops recommendations aimed at improving secure password creation practices.
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Methods

A web-based system was developed using the React framework. The system is designed to analyze the difficulties users
encounter during the password creation process and to provide guidance for generating stronger passwords. By
identifying users’ password creation tendencies, the system offers a mechanism that supports secure password
formation.

Findings

Analyses conducted within the study indicate that users experience cognitive dissonance during the password creation
process and tend to generate stronger passwords when guidance is provided. A review of the literature confirms that
feedback mechanisms offered to users are effective in enhancing password security. Additionally, a positive correlation
was found between the time spent on password creation and the resulting password strength.

Conclusion

This study introduces a system aimed at understanding users’ behaviors during the password creation process and
encouraging the development of secure password habits. Analyzing users’ behavioral patterns contributes significantly
to increasing cybersecurity awareness. The proposed model is expected to raise awareness of password security and
motivate users to create stronger, more secure passwords.
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