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FSK Kodlamali Giivenli Komut iletimi
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Oz

Giinlimiizde kablosuz iletisim cogu saglik sisteminde yer almaktadir. Implante edilebilen
medikal sistemler de kablosuz iletisim yetenegine sahiptirler. Fakat bu sistemlerde kablosuz
iletisimin giivenli olmast hem hasta haklar1 hem de hasta saglig1 acisindan ¢ok Snemlidir. Bu
nedenle kablosuz implante edilebilen medikal sistemlerinin iletimlerinin giivenli olmasi, aktif
ve pasif saldirganlara karsit korunmast gerekir. Bu ¢alismada, 6zel bir ortiismeli ve kodlamal
frekans kaydirmali anahtarlama teknigi gelistirilmis ve bu teknikle komut iletiminde
karmasikhig1 diisiik giivenlik saglanmustir. Onerilen yontem karmasikligi diisiik ve giivenlik
yaninda band genisligi verimliligi de sagladigindan kablosuz implante edilebilen medikal
sistemler igin uygun durmaktadir.
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Zlii:zts;l!'gfatman Nowadays, wireless communication systems are exploited in most health care systems.

Implantable Medical Systems (IMS) also have wireless communication capability. However, it
is very important that secure wireless communication should be provided in terms of both
patient rights and patient health. Therefore, wireless transmission systems of IMS should also
be robust against to eavesdroppers and adversaries. In this study, a specific overlapped and
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coded frequency shift keying (FSK) modulation technique is developed and security containing
with low complexity is provided by this proposed technique. The developed method is suitable
for wireless implantable medical systems since it provides low complexity and security as well
as bandwidth efficiency.
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1. GIRiS INTRODUCTION)

Kablosuz iletisim insan hayatinda son yillarda daha da onem kazanmaktadir. Dolayisi ile kablosuz
iletisimin yer aldig1 farkli alanlar da tiiremistir. Bunlardan biri de saglik alanidir. Saglik alaninda kablosuz
implante edilebilen medikal cihaz (IMC) teknolojisi, kablosuzluk 6zelligi sayesinde daha da gelismis
olarak karsimiza ¢ikmaktadir. Ozellikle insan viicudunun igine yerlestirilmis bir cihazla her an kablosuz
olarak haberlesebiliyor olmak hasta takibi, cihaz durumu ve tedavi noktasinda ¢ok biiyiik faydalar
sunmaktadir. Boylelikle, kablosuz implante edilebilen medikal cihazlar (IMC) gelecekte farkli
hastaliklarin tedavisinde de kullaniliyor olacaktir. Giiniimiizde halen kullanilan kablosuz implant
cihazlara ornek olarak; bazi hareket bozukluklarina karsi kullanilan derin beyin uyarticilar (DBU),
beyne ses sinyalleri saglamak i¢in i¢ kulagin hasarli par¢alarinin (koklea) isini yapan koklear implantlari,
kalp pili olarak bilinen implante edilebilen kardiyoverter defibrilatorler (IKD /Pacemaker), gastrik
uyarticilar, insiilin pompalar1 gosterilebilir. Ornegin DBU ele almacak olursa; hekimin DBU sistemini
kullanarak hastasinin  beyninin 6zel bir bdlgesindeki norokimyasal ve anatomik degisimleri
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gozlemleyebilmesi ve takip edebilmesi, uygun tedaviyi DBU’ya yiikleyebilmesi miimkiindiir ve bu da
tamamen kablosuz haberlesme ile gerceklestirilmektedir. Burada 6zellikle belirtmek gerekir ki, DBU’ nun
uzaktan kontrolii ve hekim tarafindan tedaviye uygun bir sekilde programlanarak uyartim sinyalleri
iiretmesi de diizgilin bir telemetri ve komut iletimini gerektirir.

Kablosuz IMC’ler i¢in baz1 6nemli gereksinimler veya talepler vardir. Bunlar biyolojik uyumlu olmalari,
direncli ve saglam olmalar1, diisitk karmasikliga sahip olmalari, ariza yapma olasiliklarin1 diisiirecek
minimum sayida parga i¢ermeli, olabildigince kiigiik boyutlara sahip olmalari, iistiin ve hassas islevsellige
sahip olmalari, ¢ok uzun pil ve cihaz Omiirlerine sahip olmalari, maksimum verimde calisiyor olmalari,
giincellenmeye ihtiya¢c duymamalari, giivenlikli ve gizlilik hakk:1 veya mahremiyet duyarli olmalar1 olarak
siralanabilir.

Giivenlik ve gizlilik hasta haklar1 olarak kabul edilmektedir. Dolayisi ile hastaya ait gizli ve hayati
bilgiler, uygulanan tedavi, hastalik ve tedavi ge¢misi gizli ve glivenli kalmalidir. Bu nedenle Amerika
Birlesik Devletlerindeki Gida ve ilag Yonetimi tarafindan hazirlanan taslak rehber, piyasaya girdikten
sonra tibbi cihazlarda siber gilivenlik acig1 izleme, tanmimlama ve bunlara yonelik tavsiyelerini
anlatmaktadir [1]. Bu kapsamda degerlendirilirse, kablosuz IMC’ler i¢in de giivenlik ve gizlilik 6nem arz
etmektedir. Ciinkii kablosuz IMC’ler i¢in de hastaya, tedaviye, cihaz durumuna ait verilere ulagsmak
olasidir. Dahasi, bu verilerde oynama yapmak, bu verileri yok etmek ve olagan veri iletisimini
engellemek olasidir. Hatta bu verilerle oynayarak implant cihazimin hastaya oldiiriicii bir islevde
bulundurulmas: da miimkiindiir. Ornegin, gegmiste Amerika Birlesik Devletleri Bagkan yardimcisi Dick
Cheney’in kalp piline digaridan bir miidahale yapildig1 belirtilmektedir [2]. IMC’lerin kablosuz iletigimi
esnasinda hastaya, tedaviye, cihaz durumuna iligkin kotli amagli dinlemeler olabilir ki, bu pasif
saldirganlik olarak degerlendirilir. Bu dinlemeler ¢okga yapilarak, haberlesme protokolii ¢oziildiikten
sonra, cihazin aldatilarak cihaza anormal islevler yaptirilmasi ise aktif saldirganlik olarak degerlendirilir.
Burada aktif saldirganlik daha ¢abuk ve daha biiyiik kotii sonuglar dogurabilir ki, bu da cihazin uzaktan
kontroliinii saglayabilmekle miimkiindiir.

Kablosuz iletisimde fiziksel katman giivenligi kriptografik yontemlere uzak kalarak giivenli iletigim
gerceklestirmeyi hedeflemektedir [3]. Kablosuz IMC’ler i¢in kriptografik islemler, yukarida bahsedilen
taleplerin aksine karmagiklig1 artirma, parca sayisini artirma, boyutu artirma, gii¢ tiikketimini artirma vb.
dezavantajlara sahiptir. Dolayisi ile implante edilmis cihazlarin haberlesmesinde giivenligi saglamak
kriptografik yontemlerin kullanimindan ziyade, bu da fiziksel katman giivenligi ile saglanabilir.

Kablosuz IMC’ler igin fiziksel katman giivenligi ile iliskili literatiirde baz1 ¢alismalar mevcuttur. ilk
olarak haberlesme pelerini (Communication Cloaker) olarak adlandirilan bir harici cihaz 6nerilmistir [4].
Pelerin takildiginda veya giyildiginde role veya aktarici gibi davranir. Bu aktarma islemi bir miktar
kriptografik islem igerir. Baska bir giyilebilir cihaz da IMDGuard veya Guardian olarak isimlendirilmis
olan ve giivenli iletim saglayan harici bir cihazdir [5]. IMDGuard veya Guardian yontemi, hastanin
elektrokardiyogram isaretlerine dayali kriptografik anahtar yonetim siireci odaklidir. Bu iki Onerilen
yontemde de, halihazirda var olan IMC’ler kriptografik donanimlarin yerlestirilmesi nedeni ile
modifikasyona ihtiyag duymakta ve istenmeyen karmasiklik artisina neden olmaktadir. Anormallik
algilama ydntemini barindiran ve MedMon olarak adlandirilan bagka bir harici cihaz daha onerilmistir
[6]. MedMon aktaric1 veya role olarak hareket etmez, aksine sadece iletilen sinyallerin fiziksel
karakteristiklerine odaklanir. Anormal bir iletim durumu olursa, hastay1 uyarir veya giiglii karistirict
sinyal yayarak anormal iletimi bastirir. MedMon aktif saldirganlara kars1 iyi koruma saglarken pasif
dinleyicilere kars1 herhangi bir tedbir sunmaz.

Onerilen bagka bir harici cihaz da, Shield olarak adlandirilan ve IKD’leri aktif saldirganla karsi korumak
tizere gelistirilmis bir cihazdir [7]. Shield tiim IKD’den gelen tiim cevap sinyallerini ve aktif saldirgandan
gelen tiim sinyalleri yiiksek giicte sinyal yayarak bastirma (jamming) yaparken, kendi sorgu (uzaktan
kontrol veya telemetri data) sinyallerini veya komutlarim (tedavi recete verisi vs.) agik, giivensiz ve
beraberinde bastirma sinyali olmadan iletir. Dolayisi ile sorgu ve komutlar herkese agik ve glivensiz bir
sekilde kablosuz ortamda yayilirken, pasif dinleyiciler IKD’ye iletilen tiim bu komut verilerini rahatlikla
stirekli kaydedebilirler. Boylelikle pasif dinleyiciler bu siirekli agik verinin kaydi sayesinde yeni akill
teknikler gelistirebilirler. Ornegin pasif dinleyiciler hekim tarafindan uygulanan tedaviyi protokolii
cozerek anlayabilirler, hastanin durumu ve IKD’nin durumu (pil 6mrii, saglikli ¢alisip caligmadigi vs.)
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hakkinda ¢ok gii¢lii tahminlerde bulunabilirler. Saldirganlar génderilen komut yapisin1 tamamen anlayip
cozerlerse, IMC cihaz ayarlari, IMC tedavi (elektriksel uyartim) parametrelerini degistirme, cihazi
devre dis1 birakma veya kapatma, tedaviyi sonlandirma, elektriksel sok uygulama komutu génderme gibi
yetenekleri elde edebilirler [7,8]. Literatiirde, bazi aragtirmacilar da fiziksel katman giivenlik agiginin
farkina varmuslar ve bu agik bazi makalelerde dile getirilmistir [6,9].

Bu ¢alismadaki amag, kablosuz iletiminde giivenligin ¢ok énemli oldugu sorgu ve veya komut (uzaktan
kontrol) sinyallerinin korunmasidir. Bu komut sinyallerinin korunmasi hekim regetesinin giivenli iletimi
ve hasta mahremiyeti hakkina riayeti saglayarak pasif dinleyicilere karsi 6nlem sunar. Pasif dinleyici
hekim tarafindan uygulanan tedaviyi ve IMC’nin yonetimi ve kontroliine dair iletimleri kod ¢dzemeyerek
anlayamaz.

Bu ¢aligsmada, asagidaki bazi 6nemli hususlar g6z 6niinde bulundurulmustur.
e Mevcut IMC’ler c¢ok diisiik hassasiyete sahip olabilir, fakat pasif dinleyiciler daha iistiin
hassasiyete sahip kabul edilmelidir.
e Saglanacak giivenlik ¢Ozlimiinde gezgin pasif dinleyicilerin yerlerinin bilinmesine gerek
olmamalidir.
e Kiriptografik yap1 iceren giiclii sinyal islemci veya karmasiklik sadece programlayici tarafina
yerlestirilebilir.

Amerika Birlesik Devletlerinde federal haberlesme komisyonu (FHK), medikal implant haberlesme servis
(MIHS) bandi adinda 3 MHz’lik bir frekans bandi tahsisi yapmustir [10]. 402-405 MHz aras: frekans
bandini iceren bu bandda, IMC’ler ile kablosuz baglanti kurabildikleri dig kontrol cihazlarimin (hekim
programlayici cihazi vs.) 25 pW’lik (16 dBm EIRP seviyesinde) iletim giiciinii agmayacak sekilde iletim
yapmalarina izin verilmistir. Bu bandaki iletimlerde, ¢ogunlukla tercih edilen modiilasyon tipi frekans
kaydirmali anahtarlama (FSK) olmustur [11]. Clinkii FSK modiilasyonu IMC haberlesmesinde asagida
verilen bazi avantajlart sunar [12, 13].

e Sabit genlik karakteristigi, gliclii giiriiltii bagisikligi ve yiikselte¢ egriselligine giiglii direng
saglar.

e Modiilator tasarimi basittir.

e Diisiik giiclii vericiler i¢in uygundur.

Bu calismada, hekim recetesini barindiran verinin ve sorgu, komut veya uzaktan kontrol verilerinin
iletiminde giivenlik korumasi saglayacak bir teknik gelistirilmis ve Onerilmistir. Bu teknik, bir 6zel
ortismeli ¢oklu ve kodlamali FSK yap1 kurularak gelistirilmis ve bu teknikle komut iletiminde
karmagiklig1 diisiik giivenlik saglanmistir. Onerilen yontem diisiik karmasiklik ve giivenlik yaninda band
genisligi verimliligi de saglamaktadir. Bandgenisligi verimliligi implant haberlesmesinde ¢ok dnemlidir.
Ciinkii 6zellikle MIHS bandinin meteoroloji dlgiim cihazlar tarafindan da kullamim s6z konusudur.
Meteoroloji 6l¢iim cihazlarinin kullanimi i¢in tahsis edilen band MetAids bandi olarak isimlendirilmis ve
cakisan ortak kullanim bandi kullanict yogunlugunu ¢ok¢a artirmaktadir. Dolayist ile [14]’teki
calismada, daha biiyiik bellek gereksinimi ve bandgenisligi israfi ile birlikte giivenlik sunulmasi toplam
verimliligi azaltmaktadir.

Calismanin kalam asagidaki gibi siralanmaktadir. Onerilen model Béliim 2°de yer almaktadir. Béliim 3
Onerilen yonteme iligkin basarim degerlendirmesini igermektedir. Son olarak, Boliim 4’te sonuglar yer
almaktadir.

2. ONERILEN KOMUT KORUMA MODELi (PROPOSED COMMAND PROTECTION
MODEL)

Sekil 1’de FSK modiile edilmis ve toplanir beyaz Gauss giiriiltiilii (TBGG, AWGN) kanaldan gegirilmis
temel banddaki bir sinyalin gii¢ spektrumu yogunlugu verilmistir.
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Sekil 1. FSK modiile edilmis ve TBGG kanaldan gegirilmis bir igsaretin temel banddaki gii¢ spektrumu
yogunlugu.

Sekil 1°de de goriildiigii lizere normal sartlarda 300 kHz’lik bir band genisligine sahip bir sinyal i¢in zirve
spektral degerlere ulasilan iki deger bit degerlerini ifade eder [7]. Ornegin sekilde diisiik frekans degeri
(100 kHz) lojik sifir’a ‘0’ (space) ve yiiksek frekans degeri (200 kHz) lojik bir’e ‘1’ (mark) karsilik
gelmektedir. Bu ¢aligmada ise uygun bir kodlama ile disiik frekans degeri kimi zaman lojik sifir’a ‘0’
(space), kimi zaman da lojik bir’e 1’ (mark) karsilik gelir. Aym sekilde yiiksek frekans degeri kimi
zaman lojik sifir’a ‘0’ (space), kimi zaman da lojik bir’e ‘1’ (mark) karsilik gelir. Ne zaman hangi degere
karsilik gelecegi sadece alici ve verici tarafindan tesbit edilebilir. Ciinkii bu bilgiler alici ve verici’de
dolayl olarak ve ¢ok kiiclik boyutta yer isgal edecek sekilde sakli tutulur. Bu da, tasiyic1 veya merkez
frekans atamasi, kodlamasi ve saklanmasi ile miimkiindiir ki, bu frekans sekilde 150 kHz olarak
goziikmektedir.

n—h
N

Lojik O

Lojik 1

Lojik0 < ¢ = Lojik1

Sekil 2. Frekans bélgesinde dalga sekli kodlama.
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Sekil 2’de onerilen merkez frekans kodlamasi mevcuttur. Bu kodlamada ayni frekans degerine sahip
merkez frekansi iki farkli sekilde ifade edilir, kodlanir ve bir nevi dikgenlik saglanir. Merkez frekansi fg;
durumunda disiik frekans degeri f; lojik 0 ile ve yiiksek frekans degeri f, ise lojik 1 ile ifade edilir.
Merkez frekansi f, durumunda diigiik frekans degeri f; lojik 1 ile ve yiiksek frekans degeri f; ise lojik O
ile ifade edilir.

Onerilen yontemde sadece vericide ve alicida hizli ulasilabilen bir bellek (memory) birimi gereklidir. Bu
bellek birimi sadece okunabilir bellek (SOB, ROM) veya aramali tablo (AT, LUT) tipinde olabilir. Her
bir IMC’ye 6zgii rasgele sirali dizilmis merkez frekansi durumlari, bu bellek hiicrelerine yerlestirilir.
Burada onerilen yontem [14] ‘le kiyaslandiginda, ¢oklu tasiyict kullanilmadigr i¢cin MetAids ve diger
MIHS kullanicilar i¢in ayn1 anda yogun kullanicinin oldugu ortamda avantaj saglamaktadir. Ayrica bu
calismada, bellekteki her bir adresteki data 1 bit’le ifade edilerek ¢ok daha kiigiik bellek boyutu imkani
sunulmaktadir.

Tablo 1’de ve Sekil 3°te her bir zaman aralif1 i¢in vericideki olasi tim durumlar verilmistir. Vericide
iletilen bitlerin lojik degerleri aym siradaki merkez frekansi ifade kodu lojik karsiligi ile EX-OR islemine
tabi tutularak gozlenen anlik spektral (frekans) degerlerinin lojik karsiliklari elde edilir ve her bir bit
stiresince 0 --> f; ve 1 --> f, doniisiimii ile diisiik ve yiiksek anlik frekans degerleri ile iletim yapilir.
lletilen isaret tipik FSK modiileli dalga sekli gériiniimiindedir.

Ikili mesaj bitleri

T T T T ! ! T T T
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Tasiyici frekans degerlerine gore kodlanmis ve FSK module edilmis sinyal
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Sekil 3. Merkez frekans degerlerine gére kodlanmis ve FSK modiile edilmis sinyal.
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Tablo 1. Her bir zaman araligi igin vericideki olast tiim durumlar.

D F. Fs= XOR(D,F,)
iletilen bitlerin lojik Merkez frekans ifade Gozlenen anlik spektral
degerleri kodu (lojik karsihign) degerler (lojik karsiligi)
0 fa f;
0) (0)
1 fa f,
(0) 1)
0 fe f,
1) 1)
1 fe f;
1) (0)

Tablo 2’de her bir zaman aralif1 i¢in alicidaki olasi tiim durumlar verilmistir. Alicida ise tipik FSK
modiileli dalga sekli alinir. Her bir zaman araligi igin f; --> 0 ve f, --> 1 dontisiimii ile diisiik ve yiiksek
anlik spektral lojik karsiliklart elde edilerek, alicidaki bellekteki rasgele sirali sakli ayni siradaki merkez
frekansi ifade kodu lojik karsilig1 ile EX-OR islemine tabi tutularak alinan bit dizisine ulasilir.

Tablo 2. Her bir zaman araligy i¢in alicidaki olasi tiim durumlar.

Fs F. D= XOR(F,F)
Gozlenen anhk spektral Merkez frekans ifade Alnan bitlerin lojik
degerler (lojik karsilhigi) kodu (lojik karsihigr) degerleri

fl fcl 0

(0) (0)

f, fe1 1

@) (0)

f, feo 0

() €9)

fl ch 1

() 1)

3. BASARIM DEGERLENDIRMESI (PERFORMANCE EVALUATION)

Onerilen yontem ile karmasikligin diisiik hale getirilmesi, IMC nin basit bir tasarim olarak gerceklenmesi
anlamima gelmektedir. IMC tasariminin basit olmasi ise igindeki parga sayisinin az olmasi ve ig
parcalarimin islem/fonksiyon veya kayit kapasitelerinin diigiitk olmas1 olarak kabul edilebilir. Bu sayede
cihazin ariza yapma ihtimali azalacak ve arizasiz omrii de uzun olacaktir. Clinkii her bir IMC arizasi,
IMC’ye miidahale veya degisim demektir ki, bu durumda hastaya cerrahi miidahale yapilarak ameliyat
gerektirir. Bu da istenmeyen bir durumdur.

Onerilen yontem ile karmasikligin diisiiriilmesi, kriptografik yontemler igermemesi, FSK modiilatdriiniin
diger sayisal modulator tiirlerine gore daha basit olmasi nedeni ile tercih edilmesi, iki tasiyicili yapi
kurulmasina ragmen frekans atlamali alim yapilmadigindan ek bir frekans sentezleyici devresine ve daha
genis bantta calisacak RF donanima gerek kalmamasi, diisiik kapasiteli bellek kullanimi ile
saglanabilmektedir.

Onerilen ydntemin basarim acisindan degerlendirilmesi ise, dncelikli olarak pasif dinleyicinin giivenli
iletilen komutu ne kadar zamanda ¢dzebilecegi ile yapilacaktir. Gelistirilen herhangi bir kriptografik
method i¢in pasif dinleyicinin kanalda iletilen bilgiden yararlanarak gelistirilen kriptografik methodu
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¢Ozme veya desifre etme siiresi bu ¢alismada bagarim metrigi olarak kullanilmgtir.

Pasif dinleyicinin diinyanin en giiglii bilgisayara sahip oldugu varsayilirsa bir oturumda gonderilen bit
sayisina gore tiim segeneklerin denenmesi i¢in gegen siire (T,) asagidaki denklemle ifade edilir.

2N

T, = 3.1
SYHS

Burada N her bir oturum igin toplam bit sayisini, Sy bir yil i¢inde gegen toplam saniye adedini ve H; ise
saniyedeki hesaplama miktarini karsilik gelir [15]. Buna gore bir oturumda gonderilen bit sayisina gore
komut yapisini ¢6zme siireleri Tablo 3’°te verilmistir.

Tablo 3. Bir oturumda gonderilen bit sayisina gére komut yapisini ¢dzme siireleri.

Bir oturumda gonderilen bit sayisi Siire (Y1)

100 bit 4.3216e+05
205 bit 1.7530e+37
300 bit 6.9445e+65
400 bit 8.8033e+95

Sekil 4’te de pasif dinleyici i¢in ve hedef alici i¢in isaret giiriiltii oranina (IGO) gore bit hata olasiligi
(BHO) basarimlari verilmistir. Literatiirde, kablosuz iletisim’de fiziksel katman giivenliginde hedef alici
ile pasif dinleyici IGO-BHO egrileri arasindaki agiklik ne kadar giivenlik sagladigi ile ilgili bilgi
vermekte ve metrik araci olarak kullanilmakta oldugundan, burada da Onerilen yontemin benzetimi
gerceklestirilerek, benzetim ¢iktisi olarak sunulmustur [16,17].

Sekil 4’ten de anlasildigi {izere 1GO arttikca hedef implant cihazina komut gdnderiminde BHO
azalmaktadir. Fakat pasif dinleyici icin BHO degismemekte ve ¢ok yiiksek degerlerde kalmaktadir.
Burada, pasif dinleyici komut iletiminde, iletilen mesaj bit degerlerini, dogrudan iki frekans spektral
degerlerine gore, diistik frekans igin f; --> 0 olacak sekilde ve yliksek frekans i¢in f, --> 1 olacak sekilde
atayarak yapmustir. Pasif dinleyici tersi durumu da (f; --> 1 ve f,--> 0) uygulasa ayn1 basarim sonucuna
ulasildigr sekilde goziikmektedir.
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Bit hata olasiligi egrileri
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Sekil 4. Pasif dinleyici igin ve hedef alict icin isaret giiriiltii oramina (IGO) gére bit hata olasuigi (BHO)
basarimlari

4. SONUC (CONCLUSION)

Gilinimiizde implante edilebilen medikal sistemler kablosuz iletisim yetenegine sahiptirler. Fakat bu
kablosuz iletisimin giivenli olmasi hem hasta haklar1 hem de hasta sagligi agisindan ¢ok onemlidir. Bu
nedenle kablosuz IMC sistemlerinin iletimlerinin giivenli olmas1 ve aktif ve pasif saldirganlara karsi
korunmasi gerekir. Bu ¢aligmada, bir 6zel ortiismeli ve kodlamali FSK teknigi dnerilmis ve bu teknikle
komut iletiminde band genisligi verimli karmasiklig: diisiik glivenlik saglanmistir.
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