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OZET

Bu ¢alismanmin amaci, Kigsisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda 2018-2024 yillar
arasinda Kigisel Verileri Koruma Kurumu veri ihlali bildirimi platformuna bildirilen 259 adet veri ihlal vakasini
analiz ederek, ozellikle mali miisavirlik sektorii basta olmak tizere muhasebe sistemlerini hedef alan ihlallerin
nedenlerini, etkilerini ve ¢oziim onerilerini ortaya koymayr amaglamaktadr. Bu amag dogrultusunda, elde
edilen veriler Excel programinda sistematik olarak diizenlenerek veri ihlallerinin sektérel dagilimi, sikligi,
etkileri ve muhasebe sistemleri iizerindeki riskleri icerik analizi yontemiyle incelenmistir. Calismanin
sonucunda, ihlallerin biiyiik ¢cogunlugunun siber saldirilar ve yetkisiz erigimler sonucu gerceklestigi, fatura
bilgileri, bor¢-alacak bakiyeleri ve resmi defterler gibi finansal verilerin de bu ihlallerden etkilendigi tespit
edilmistir. Bu durum, kurumlarin siber giivenlik altyapilarini giiclendirmesi, siber saldirilarin erken tespitinin
saglanmasi, miidahale mekanizmalar: gelistirmesi ve c¢alisan egitimleri ile i¢c kaynakl zafiyetleri en aza
indirmesi gerektigini ortaya koymaktadur.
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Accounting Security in the Digital Age: Anatomy of PDPL Breaches
ABSTRACT

The purpose of this study is to analyze 259 data breach cases reported to the PDPL data
breach notification platform between 2018 and 2024 within the scope of the Personal Data Protection Law
(PDPL), and aims to reveal the causes, effects and solutions of breaches targeting accounting systems,
especially the financial consultancy sector. For this purpose, the data obtained were systematically
organized in Excel and the sectoral distribution, frequency, effects and risks of data breaches on accounting
systems were examined by content analysis method. As a result of the study, it was determined that the vast
majority of breaches occur as a result of cyber-attacks and unauthorized access, and financial data such as
invoice information, debit-credit balances and official ledgers are also affected by these breaches. This
situation reveals that organizations should strengthen their cyber security infrastructure, ensure early
detection of cyber attacks, develop response mechanisms and minimize internal vulnerabilities through
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1. GIRIS

Glinlimiizde dijitallesmenin hiz kazanmasiyla birlikte kisisel verilerin korunmast,
isletmeler ve bireyler agisindan kritik bir dneme sahip olmaktadir. Dijital doniisiim siirecinde,
isletmeler giderek daha fazla veriyi elektronik ortamda saklamakta ve islemektedir. Ozellikle
muhasebe sistemleri, biiyiik miktarda kisisel ve finansal veri barindirmakta olup bu durum veri
giivenligi risklerini artirmaktadir (Achar, 2018: 60-61). Kisisel verilerin kotiiye kullanimi, siber
saldirilar, veri sizintilar1 ve yetkisiz erisimler, yalnizca bireylerin mahremiyetini ihlal etmekle
kalmaz; ayn1 zamanda isletmeler i¢in ciddi hukuki ve mali yiikiimliiliikler dogurmakla birlikte

kurumsal itibarin zedelenmesine de yol agmaktadir (Tao vd., 2019:661)

Kisisel verilerin korunmasina yonelik yasal diizenlemeler, bireylerin mahremiyet
haklarin1 giivence altina alirken, veri sorumlularina da gesitli yiikiimliiliikkler getirmektedir.
Turkiye’de kisisel verilerin korunmasi ve islenmesi konusundaki temel hukuki gergeve, 6698
sayil1 Kisisel Verilerin Korunmasi Kanunu (KVKK) ile belirlenmistir. 24 Mart 2016 tarihinde
kabul edilen KVKK, Avrupa Birligi’nin Genel Veri Koruma Tiiziigii (GDPR- General Data
Protection Regulation) ile benzerlik gostermekte olup, veri sorumlularma ciddi yuktmlaltkler
getirmektedir (Dilsiz, 2021:3-5). KVKK kapsaminda, veri isleme faaliyetlerinin hukuka uygun
olmasi, veri giivenliginin saglanmasi, veri ihlallerinin tespit edilmesi ve bildirim
yiikiimliiliigliniin yerine getirilmesi zorunlulugu bulunmaktadir (KVKK Faaliyet Raporu, 2023:
11).

Muhasebe siiregleri, dogas1 geregi biiylik miktarda kisisel ve finansal veri igermektedir.
Isletmelerin mali kayitlari, ¢alisan maas bilgileri, miisteri ve tedarikci bilgileri gibi unsurlar,
muhasebe kayitlarinda yer almakta ve bu nedenle verilerin korunmasi blyuk Onem arz
etmektedir (Perwej vd., 2021; Lois vd., 2021). Ayrica bu verilerin glivenliginin saglanmasi hem
mesleki bir sorumluluk hem de yasal bir zorunluluk meydana getirmektedir. (Civelek ve
Durukan, 1998:132).

Miisteriler ve paydaslar, finansal verilerinin gizliligi, biitiinliigii ve dogrulugu
konusunda muhasebe sistemlerine giiven duymaktadir. Ancak giderek daha karmagsik ve
sofistike hale gelen veri ihlal vakalarina neden olan siber tehditler, muhasebe alaninda giiclii

veri giivenligi 6nlemlerinin uygulanmasini zorunlu kilmaktadir. Bu nedenle, muhasebede veri
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ihlal vakalarmin Onlenmesi sadece bir tedbir degil, ayni zamanda finansal bilgilerin
giivenilirligini ve siirdiiriilebilirligini saglamak icin de kritik bir gereklilik haline gelmistir

(Smith ve Rupp, 2002:179).

Bu kapsamda ¢aligmanin amaci, KVKK’ya bildirilen veri ihlal vakalarini sistematik bir
sekilde inceleyerek, 6zellikle mali miisavirlik sektorii odakli olmak iizere, farkli endiistrilerdeki
muhasebe sistemlerini hedef alan siber givenlik ihlallerini analiz etmek ve bu tur ihlallerin
Onlenmesine yonelik stratejik ¢6ziim Onerileri gelistirmektir. Calismanin  kapsamini,
KVKK’nin resmi internet sitesinden temin edilen veri ihlali bildirimleri olusturmaktadir. Bu
veriler Excel programinda kronolojik olarak diizenlenmis ve kurum bilgisi, sektor, ihlal
kaynagi, ihlal tiirti, etkilenen kisi sayis1 gibi kategoriler altinda siniflandirilarak igerik analizi
yontemiyle incelenmistir. Bu analizler, veri ihlallerinin sektorel dagilimi, siklig1 ve muhasebe
sistemleri Gzerindeki etkilerini ortaya koymayi1 hedeflemektedir. Tirkiye’de muhasebe
sektoriindeki veri giivenligi sorunlarini kapsamli ve metodolojik bir yaklagimla ele alan bu

arastirma, alaninda oncii nitelik tagimaktadir.
2. VERI IHLAL TURLERI

Kisisel wverilerin giivenliginin saglanamamasi durumunda ortaya c¢ikan ihlaller,
niteligine gore farkli kategorilerde degerlendirilmektedir. Bu kategoriler, ihlalin kaynagina,
yontemine ve veri lizerindeki etkisine gore siniflandirilmaktadir (KVKK, 2023:11). En yaygin
ihlal tiirlerinden biri olan siber saldirilar, dis kaynakli tehditler arasinda yer almakta ve
genellikle kotli amagh yazilim, fidye yazilimi ya da hizmet reddi (DDoS) gibi tekniklerle
gerceklestirilmektedir (Perwej vd., 2021: 670; Smith ve Rupp, 2002:179). Bu tiir saldirilar
sonucunda sistemler kilitlenmekte, veriler sifrelenmekte ya da tamamen yok edilmektedir.
Yetkisiz erisim, kurum i¢inden veya disindan gelen aktdrlerin uygun erisim yetkisi olmadan
veri sistemlerine giris yaparak kisisel verilere ulasmasi durumudur. Bu durum siklikla zayif
parola politikalar1 ya da agik giivenlik protokolleri nedeniyle meydana gelmektedir (Lois vd.,

2021:27).

Yetkisiz ifsa, kisisel verilerin veri sorumlusunun bilgisi dahilinde olmadan, {i¢iincii
kisilere aciklanmasi veya paylasilmasidir. Bu durum, genellikle kurum i¢i dikkatsizlik veya

yetersiz prosediirlerden kaynaklanmaktadir (Kutlu ve Kahraman, 2017:52). Veri kayb1 ve
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silinme, sistem arizalari, siber saldirilar ya da kullanici hatalar1 sonucunda verilerin tamamen
veya kismen ortadan kalkmasiyla sonu¢lanmaktadir. Bu durum yalnizca operasyonel isleyisi
aksatmakla kalmaz, ayn1 zamanda hukuki ve finansal riskleri de beraberinde getirir (Swietla,
2019:63). Veri biitlinliigliniin bozulmas1 ise verilerin kasith ya da kasitsiz sekilde
degistirilmesiyle, dogrulugu ve giivenilirliginin zedelenmesi anlamina gelmektedir. Bu tiir
ihlaller, 6zellikle muhasebe sistemleri gibi verinin kesinligine dayali alanlarda biiyiik risk
olusturmaktadir (Achar, 2018:61).

3. VERI IHLALLERININ NEDENLERI VE COZUM YOLLARI

Veri ihlalleri, kuruluslarin ve bireylerin giivenligini tehdit eden ciddi bir sorundur. Veri
ihlalleri genellikle teknik zafiyetler, insan hatalar1 ve kot niyetli saldirilar gibi gesitli
nedenlerden kaynaklanir. Teknik zafiyetler arasinda yetersiz sifreleme, giincellenmemis
yazilimlar veya zayif ag giivenligi yer almaktadir. Nitekim Verizon’un 2023 Veri Ihlali
Raporu’na gore, ihlallerin %49’u sistemlerin gerekli giivenlik giincellemelerinin zamaninda
yapilmamasindan kaynaklanmistir (Verizon, www.verizon.com,2023). Ote yandan, insan
kaynakl1 hatalar da 6nemli bir risk unsurudur. Ozellikle galisanlarin kimlik avi (phishing)
saldirilarina karsi savunmasiz olmasi ve zayif sifre tercihleri, IBM Security’nin 2023 yili
raporuna gore ihlallerin %74’ tinde etkili olmustur (IBM Security, www.ibm.com, 2023). Bu
durum, hem teknik hem de insan kaynakli risklerin birlestiginde nasil biiyiik tehditler

olusturabilecegini gosterir.

Di1s kaynakli tehditler, 6zellikle siber suclular tarafindan gerceklestirilen hedefe yonelik
saldirilar, veri ihlallerinin baglica nedenlerinden biridir. Fidye yazilimlar1 ve veri sizintis1 gibi
saldir tiirleri, 6zellikle finans ve saglik gibi hassas verilerin yogun sekilde islendigi sektorlerde
sik¢a goriilmektedir. ENISA’nin 2023 Tehdit Goriiniimii Raporu’na gore, kot niyetli saldirilar
veri ihlallerinin %50’sinden fazlasini olustururken, bu saldirilarin ¢gogu kimlik avi ve sosyal
muhendislik teknikleriyle gergeklestirilmektedir. Bununla birlikte, i¢ kaynakli tehditler de
onemli bir risk unsuru olusturmaktadir; c¢alisanlarin kasith ya da farkinda olmadan
gerceklestirdigi veri sizintilari, ihlallerin %20’sinden fazlasina neden olmaktadir. Bu
dogrultuda, kuruluslarin hem ileri diizey teknolojik ¢oziimlerden faydalanmalari hem de
calisanlara yonelik siirekli egitim ve farkindalik programlar1 uygulamalari, veri giivenligini
saglamak agisindan kritik 6nem tasimaktadir (ENISA, www.enisa.europa. 2023).
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Veri ihlallerinin etkin bir bicimde dnlenmesi, teknik, organizasyonel ve insan faktoriine
dayali ¢oziimlerin biitiinciil bir sekilde uygulanmasini gerektirmektedir. Teknik Onlemler
kapsaminda; giiglii sifreleme algoritmalarinin  kullanimi, sistemlerin diizenli olarak
giincellenmesi ve ¢ok faktorlii kimlik dogrulama (MFA- multi-factor authentication)) gibi
giivenlik katmanlarinin entegre edilmesi 6nem arz etmektedir. Kisisel Verileri Koruma
Kurumu’nun 2023 yili Teknik Rehberi’nde de belirtildigi iizere, veri gilivenliginin
saglanmasinda sifreleme teknolojileri ve erisim kontrol mekanizmalarinin etkin bir sekilde
uygulanmasi zorunlu goriilmektedir. Bunun yani sira, ¢alisanlarin siber giivenlik konusundaki

farkindalik diizeylerinin artirilmasi da ihlallerin 6nlenmesinde kritik bir rol oynamaktadir.

Kisisel veri giivenliginin saglanmasi i¢in hem idari hem de teknik diizeyde biitiinciil
onlemler alinmasi gerekmektedir. idari tedbirler kapsaminda mevcut risk ve tehditlerin
belirlenmesi, c¢alisanlarin  siber giivenlik farkindaliginin  artirilmasi, veri  giivenligi
politikalariin olusturulmasi ve yalnizca gerekli verilerin islenmesine 6zen gosterilmesi 6nem
arz etmektedir. Ayrica, veri isleyen iiglincii taraflarla iliskilerin dikkatle yonetilmesi de veri
giivenliginin bir diger temel unsurudur. Teknik tedbirler ise siber giivenligin saglanmasi,
verilerin giivenli ortamlarda saklanmasi, erisim kontrollerinin uygulanmasi ve sistemlerin
diizenli yedeklenmesini kapsamaktadir. Bulut sistemlerinin giivenli kullanimi ve bilgi
teknolojilerinin gilivenli sekilde tedarik edilip yonetilmesi de bu 6nlemler arasindadir. Bu idari
ve teknik uygulamalarin uyum iginde yiiriitilmesi, Kisisel Verileri Koruma Kurumu
kapsamindaki yiikiimliiliikklerin yerine getirilmesi ve veri ihlallerinin 6nlenmesi agisindan

hayati 6nemdedir (Kisisel Verileri Koruma Kurumu, 2023).
4. LITERATUR TARAMASI

Kisisel verilerin korunmasina iligkin literatiirde cesitli akademik caligsmalar mevcut
olmakla birlikte, 6zellikle KVKK kapsaminda gerceklestirilen veri ihlali bildirimlerinin
sistematik analizini konu alan c¢alismalara rastlanmamustir. Kisisel verilerin korunmasi

kapsaminda yapilan bazi akademik calismalar agsagida verilmistir.

Kauffman, vd. (2011) calismasinda, muhasebe bilgi sistemleri (AIS-Accounting
Information System) perspektifinden tiiketici bilgi gizliligini incelemeyi amaglamaktadir.

Calismada, bilgi gizliligiyle ilgili mevcut literatiir analiz edilerek, tiiketicilerin kisisel

177



The Journal of Accounting and Finance - 2025 July (107): 173-202

verilerinin nasil islendigini, korundugunu ve bu siireglerin muhasebe bilgi sistemleriyle nasil
iligkili oldugu degerlendirmektedir. Calismanin sonucunda, tiiketici bilgi gizliligini saglamaya
yonelik etkili muhasebe ve giivenlik politikalarinin gelistirilmesi gerektigi belirtilmis ve veri
koruma siireclerinin hem etik hem de yasal agidan muhasebe uygulamalar tizerindeki etkileri

tartisilmastir.

Kiling (2012) ¢alismasinda, kisisel verilerin korunmasini anayasal bir hak olarak ele
almis ve bu cercevede hukuki diizenlemeleri incelemistir. Calismada, ulusal ve uluslararasi
mevzuat ¢cer¢evesinde konuya dair karsilagtirmali bir analiz yapilmistir. Calismanin sonucunda,
kisisel verilerin korunmasinin sadece bireysel mahremiyet agisindan degil, ayn1 zamanda
demokratik hukuk devletinin temel unsurlarindan biri olarak ele alinmasi gerektigi de ortaya

konmaktadir.

Cetin (2014) c¢alismasinda, bireylerin kisisel veri giivenligine yonelik tutumlart ve
farkindalik seviyelerini degerlendirmis ve ¢esitli demografik faktorlerin bu farkindalik
tizerindeki etkilerini analiz etmistir. Arastirmanin sonucuna gore, kullanicilarin kisisel veri
giivenligi konusunda yeterli bilgiye sahip olmadiklari, ancak bu konudaki biling diizeylerinin

egitim seviyesi ve teknoloji kullanim aligkanliklariyla iliskili oldugu tespit edilmistir.

Atasoy (2016) calismasinda, sosyal medya platformlarinda kisisel verilerin toplanmasi,
islenmesi ve paylasilmasi siireclerini ele alarak, bu siireclerin bireylerin mahremiyet hakki
tizerindeki etkilerini incelemistir. Ayrica, veri sahibinin rizasinin hukuki boyutunu, Avrupa
Birligi ve Tirk hukuku baglaminda karsilastirmistir. Calismanin sonucunda, kisisel verilerin
korunmasina yonelik mevcut hukuki diizenlemelerin sosyal medya dinamikleri karsisinda
yetersiz kalabildigi, bu nedenle daha etkin yasal diizenlemelerin yapilmas1 gerektigi ortaya

konmustur.

Kutlu ve Kahraman (2017) calismalarinda, KVKK’nin uygulanma siirecini, yasal
cercevesini ve bu alandaki mevcut durum ile karsilasilan sorunlari inceleyerek Avrupa Birligi
mevzuatiyla karsilastirmali olarak degerlendirmislerdir. Calismanin sonucunda, Tiirkiye’de
veri koruma politikalarinin geligmekte oldugu, ancak yasal diizenlemelerin etkinligini artirmak
icin denetim mekanizmalarinin giiglendirilmesi ve farkindalik calismalarinin yapilmasi

gerektigi tespit edilmistir.
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Stanciu ve Rindasu (2018) caligmalarinda, Avrupa Birligi Genel Veri Koruma
Yonetmeligi’nin (General Data Protection Regulation-GDPR) muhasebe meslegi iizerindeki
etkilerini incelemislerdir. Arastirmada, Romanya’daki muhasebe profesyonelleri agisindan
GDPR’nin getirdigi yiikiimliliikler ve karsilasilan zorluklar1 ele alinmaktadir. Calismanin
sonucunda, GDPR’nin muhasebe siireclerinde veri koruma farkindaligimi artirdigi, ancak

isletmeler i¢in ek maliyetler ve operasyonel zorluklar ortaya ¢ikardig tespit edilmistir.

Swietla (2019) calismasinda, muhasebe siireglerinde kisisel veri isleme uygulamalarimi
analiz ederek, GDPR’nin getirdigi ylkiimliliiklerin muhasebe sistemleri {izerindeki etkisini
incelemistir. Ayrica, muhasebe meslek mensuplarinin ve isletmelerin, veri koruma
diizenlemelerine uyum saglamak i¢in karsilagtiklar1 zorluklar1 da ele almaktadir. Caligmanin
sonucunda, muhasebe alaninda GDPR’ye uyum saglamanin yalnizca hukuki bir gereklilik
olmadig1, ayn1 zamanda veri giivenligini artirarak isletmelerin itibar1 ve operasyonel giivenligi

i¢in de kritik bir unsur oldugu ortaya konmustur.

Deniz (2020) ¢alismasinda, KVKK ile arabuluculuk siireclerinde gizliligin nasil bir
arada isledigini analiz ederek, bu iki yasal ¢er¢evenin uyumunu ve karsilagilan potansiyel
sorunlart incelemistir. Calismanin sonucunda, arabuluculuk siire¢lerinde kisisel verilerin
korunmasina yonelik ilkelere uyum saglamak ig¢in belirli diizenlemelerin ve pratik

yaklasimlarin gelistirilmesi gerektigi tespit edilmistir.

Biiytikarikan, vd., (2021) ¢alismalarinda, muhasebe 6grencilerinin KVKK’ya yonelik
bilgi ve biling seviyelerini yani farkindalik diizeylerini 6l¢cmeyi hedeflemislerdir. Ayrica, bu
farkindalik diizeyini ¢esitli demografik faktorlere gore degerlendirilmistir. Arastirmanin
sonucunda, dgrencilerin KVKK hakkinda genel bir bilgiye sahip olduklar1 ancak kanunun

uygulama ve detaylar1 hakkinda eksiklikler bulundugu goriilmektedir.

Ertan (2022) ¢alismasinda, nesnelerin interneti (IoT-Internet of Things) cihazlarinin veri
toplama, isleme ve paylasma stire¢lerinin kisisel veri giivenligi agisindan tasidigi riskleri analiz
etmis ve bu teknolojilerin kullanicilarin mahremiyetini nasil tehdit edebilecegine dair kapsamli
bir degerlendirmede bulunmustur. Calismanin sonucunda, bu teknolojilerin kisisel verilerin
korunmasi konusunda mevcut yasal diizenlemelerle uyumsuzluklar olusturabilecegi ve

giivenlik agiklarini artirabilecegi tespit edilmistir.
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Sevindi ve Ordu (2023) calismalarinda, Avrupa Birligi (AB) ve Tiirk hukukunda veri
ihlallerinin tespiti ve bildirim siirelerini karsilastirmali olarak analiz etmislerdir. Calismanin
sonucunda, AB ve Tiirk hukukundaki farkliliklar ortaya konmaktadir. Ayrica calisma,
Turkiye’deki veri ihlali bildirim siire¢lerinin AB standartlarina uyum saglayabilmek adina bazi

tyilestirmelere ihtiya¢ duydugu ortaya ¢ikmustir.

Eralp (2023) ¢alismasinda, isyerlerinde kisisel saglik verilerinin iglenmesi silirecinde
sirrin - saklanmasi  yiikiimliiliigiiniin  hukuki ¢ergevesini incelemistir. Ayrica, igverenlerin
calisanlarinin saglik verilerini isleme ve bu verilerin korunmasi hakkindaki yasal
sorumluluklarint da ele almistir. Calismanin sonucunda, isyerlerinde saglik verilerinin
korunmasima yonelik mevcut hukuki yiikiimliiliiklerin ve uygulamalarin gili¢lendirilmesi

gerektigini tespit edilmistir.

Literatiirde yer alan caligmalar genellikle veri koruma mevzuatinin hukuki boyutlari,
tiikketici farkindalig1 ve genel veri giivenligi gibi konulara odaklanirken, bu ¢alisma, muhasebe
sistemlerindeki veri ihlallerinin nedenlerini, etkilerini ve yaygiligint somut 0rneklerle ortaya
koyarak sektorel bir perspektif sunmaktadir. Ayrica, bu ihlallerin dnlenmesi ve etkilerinin
azaltilmas1 i¢in etkili ¢6zlim Onerileri sunmayir amaglamaktadir. Bu baglamda,
calisma, literatiirdeki boslugu doldurarak, veri ihlallerinin muhasebe sistemleri (zerindeki
etkilerini anlamaya ve bu alanda etkili politikalar gelistirilmesine yonelik 6nemli bir adim teskil

etmektedir.
5. ARASTIRMANIN AMACI, YONTEMI VE KAPSAMI

Bu calismanin temel amaci, Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda
bildirilen veri ihlali vakalarini sistematik bir sekilde inceleyerek, 6zellikle mali miisavirlik
sektorii basta olmak tizere gesitli sektorlerde muhasebe sistemlerini hedef alan siber saldirilarin
ve veri ihlallerinin analizini yapmaktir. Bu analizler 15181nda, s6z konusu ihlallerin nedenleri,
etkileri ve yayginligini ortaya koyarak, bu tiir vakalarin énlenmesine ve azaltilmasina yonelik

etkili ¢coziim Onerilerinin sunulmasi hedeflenmistir.

Bu amag¢ dogrultusunda ¢alismanin kapsamini, Kisisel Verileri Koruma Kurumu resmi

internet sitesinde yer alan https://www.kvkk.gov.tr/veri-ihlali-bildirimi/ adresinden temin
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edilen ve 2018-2024 yillari arasinda bildirilmis olan 259 veri ihlali vakasi olusturmaktadir. Bu
vakalarin 25 tanesi muhasebe sistemleri ve mali miisavirlik sektorii ile dogrudan iliskili olup,

calismada bu 25 vakaya ayrica odaklanilmistir.

Calismanin yontemi kapsaminda, Kisisel Verileri Koruma Kurumu tarafindan saglanan
veri ihlali bildirimleri, Excel programi iizerinde sistematik bir sekilde diizenlenmis ve igerik
analizi yontemiyle analiz edilmistir. Veriler, kronolojik bir sirayla tasniflenerek asagidaki

kategoriler altinda siniflandirilmastir:

) Veri Sorumlusu Bilgisi: Thlalin gergeklestigi kurumun adi,
° Veri Sorumlusu Turi: Kurumun 6zel sektor, kamu veya vakif olma durumu,
° Sektoér: Kurumun faaliyet gosterdigi sektor,

° Bildirim Tarihi: ihlalin bildirildigi tarih,
° Etkilenen Kisi Sayist: Ihlalden etkilenen bireylerin sayis,

° hlalin Kaynag: Thlale neden olan kaynak (i¢ Kaynak, Dis Kaynak, Sistem
Hatasi),

° fhlalin Tiirii: Gergeklesen ihlalin niteligi (Siber Saldiri, Yetkisiz Erisim,

Yetkisiz Ifsa, Veri kaybi ve Silinme, Veri Biitiinliigiiniin Bozulmast),
° Kisisel Verilere Etkisi: Ihlalin kisisel veriler iizerindeki etkisi,

° Muhasebe Sistemlerine Etkisi: Thlalin muhasebe sistemleri iizerindeki olasi

etkileri.

Bu kategoriler tizerinden yapilan analizler, veri ihlallerinin sektorel dagilimi, sikligi,
etkileri ve muhasebe sistemleri {izerindeki risklerin anlagilmasina yonelik nicel ve nitel

degerlendirmeler sunmay1 amaglamaktadir.
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6. ARASTIRMANIN BULGULARI

Sekil 1’de, KVKK kapsaminda ger¢eklesen veri ihlallerinin kaynaklara gore dagilimi
gosterilmektedir. Toplamda {i¢ ana kaynak kategorisinde (dis kaynak, i¢ kaynak ve sistem
hatas1) 259 adet veri ihlali gerceklesmistir. S6z konusu veri ihlallerinin biiyiik ¢cogunlugu 235
adet olmak {iizere dis kaynakli unsurlardan kaynaklanmistir. I¢ kaynaklardan ve sistem

hatalarindan kaynaklanan veri ihlalleri ise sirasiyla 20 ve 4 adet olarak gerceklesmistir.

Sistem Hatasi  mic Kaynak m Dis Kaynak

iHLALIN KAYNAGI
=

iHHHHIH\l\“i“\HHIHUH\I\HHHI\HIHH\HIH\HHIH\HHIHUH\IH\HHI\HHHINHHINIH\HHIH\HHIHUH\I\HHHINHHINIH\HHIH\HHIHUH\I\HHHI\HIHH\HIH\HHIH\HHIHUH\IH\HHHHHHIN

0 50 100 MIKTAR 159 200 250

Sekil 1. ihlalin Kaynag:

Analiz sonuglarindan da anlasilacagi iizere veri ihlallerinin biiyiik cogunlugu siber
saldirilar, kotii amagh yazilimlar veya {iglincii taraflarin yetkisiz erisimleri gibi disg kaynakli
unsurlardan meydana gelmektedir. Bu durum, kurumlarin siber giivenlik Onlemlerini
gelistirmesi ve dis unsurlardan kaynaklanan tehditlere kars1 daha etkili savunma mekanizmalari
gelistirmesi gerektigini gdstermektedir. i¢ unsurlardan kaynaklanan veri ihlalleri ise daha az
sayida olmakla birlikte kurum i¢i politika ve prosediirlerin gézden gegirilerek etkinlestirilmesi
gerektigini, ¢alisanlarin egitim ve bilinglendirilmesi gibi ek onlemlerin alinmasi gerektigini
gostermektedir. Teknik altyapr sorunlar1 ve etkin olmayan sistem yonetimi gibi nedenlerden
dolay1 sistem hatalarindan kaynaklanan veri ihlalleri ise altyapinin ve sistem yonetimin stirekli

giincellenerek iyilestirmeler yapilmasi gerektigini gdstermektedir.
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Sekil 2. Veri Ihlalleri ve Etkilenen Kisi Sayilari

Sekil 2’de, KVKK kapsaminda gerceklesen veri ihlallerinin yillara gére dagilimi, veri
sorumlusu tarafindan etkilenen kisi sayisi tespit edilemeyen ihlal sayilari, toplam ihlal sayilari
ve bu ihlallerden etkilenen kisi sayilar1 gosterilmistir. Sekil 2’de sunulan grafik, 2018-2024
aras1 donemi kapsamakta olup veri ihlallerinin hem sayisal hem de etki boyutunu analiz etmek

icin 6nemli verileri sunmaktadir.

Bildirimi yapilan toplam ihlal sayili 2018 yilinda 4 iken bu say1 2023 yilinda 51
diizeyine kadar yiikselerek 6nemli bir artis gostermistir. 2024 yilinda ise 38 adet ihlal bildirimi
yapilmistir. Siber gilivenlik tehditlerinin dinamik yapisin1 sunan bu dalgalanmalar,
dijitallesmenin yayginlagsmasi ve veri kullaniminin artmasiyla birlikte siber saldirilarin da
arttigin1 ve dolayisiyla veri ihlal sayilarinin arttigini géstermektedir. Veri ihlallerinden en fazla
etkilenen kisi sayis1 2018 yilinda kaydedilmis olup, toplamda 522.104.623 kisi veri
ihlallerinden etkilenmistir. Sonraki yillarda bu say1 azalmis olmasina ragmen yillar itibariyle
dalgalanmalar gdstermistir. Veri ihlallerinden etkilenen kisi sayist 2020 yilinda 181.283’e
diismiis, 2021 yilinda 28.540.769’a yiikselmis ve 2024 yilinda ise 2.053.632’ye diiserek
kayitlara ge¢mistir. Veri ihlallerinden etkilenen kisi sayilarindaki dalgalanmalar, gergeklesen
veri ihlallerinin niteligine ve boyutuna bagli olarak degisiklik gdstermektedir. Bazi veri
ihlallerinde ise yetersiz raporlama, eksik kayitlar veya saldirinin geg tespit edilmesi gibi

nedenlerden otiirii etkilenen kisi sayisi tespit edilememistir. 2018 yilinda veri ihlalinden
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etkilenen kisi sayisinin tespit edilemedigi ihlal sayist 1 iken, 2024 yilinda bu say1 21°e
yiikselmigtir. 2019, 2020, 2021, 2022 ve 2023 yillarinda ise etkilenen kisi sayisinin tespit
edilemedigi ihlal sayilar sirastyla 15, 10, 15, 18 ve 12 olarak kayda ge¢mistir. Bu ihlallerde
etkilenen kisi sayisinin tespit edilememesi, ihlallerin gergek boyutunu ve etkisini tam olarak
anlamay1 zorlastirmaktadir. Bu durum, hem bireylerin kisisel verilerinin ne 6l¢tlide risk altinda
oldugu konusunda belirsizligi artirmakta hem de kurumlarin ihlallerin etkisini degerlendirme
ve gerekli 6nlemleri alma siireglerini daha da zorlastirmaktadir.
SRR

1 = siber saldiri

siber saldiri, veri kaybi ve silme
A 87

siber saldiri, yetkisiz ifsa

68 siber saldiri, veri batlinlGginin bozulmasi

m yetkisiz erisim
= yetkisiz erigsim, veri kaybi ve silinme
m yetkisiz erisim, yetkisiz ifsa
16 " isiz i
57 yetkisiz ifsa

Sekil 3. Veri Thlallerinin Tiirii

Sekil 3’te KVKK kapsaminda gerceklesen veri ihlallerinin tiirleri ve bu ihlallerin
niteliklerine gore dagilimi gosterilmistir. Sekil 3’te sunulan ihlallerin tiirleri ve sayilari, veri
giivenligi agisindan hangi alanlarin daha fazla risk tasidigin1 ve hangi ihlal tiirlerinin daha

yaygin oldugunu gdstermektedir.

Grafikten de goriildiigii iizere, 2018-2024 arast donemde 87 adet siber saldiri
gerceklesmistir. Bu durum, siber saldirilarin veri sorumlulari icin en biyuk tehditlerden biri
oldugunu gostermektedir. Siber saldirilar, genellikle kotli amacli yazilimlar, fidye yazilimlari
veya dagitilmis hizmet reddi (hizmet reddi (Distributed denial of service- DDo0S)) saldirilar
saldirilar1 gibi yontemlerle gergeklestirilmektedir. Siber saldirilar sonucunda, saldirganlar
sadece verilere ulagmakla kalmamistir ayni zamanda ciddi veri kayiplarina da neden
olmuslardir. Bu saldirilar sonucunda 57 adet veri kayb1 ve silme olay1, 16 adet elde edilen
verilerin yetkisiz sekilde ifsa edilmesi olay1 ve 5 adet de elde edilen verilerin dogrulugunun ve

giivenilirliginin zedelendigi veri biitiinliigiiniin bozulmas1 olay1 ger¢ceklesmistir.
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Siber saldirilardan sonra en fazla gergeklesen veri ihlal tiirii ise yetkisiz erigimdir. 2018-
2024 aras1 donemde yetkisiz erisim sonucu 68 adet veri ihlali gerceklesmistir. Bu ihlal tiirii
genellikle zayif parola politikalari, glivenlik agiklar1  veya i¢  tehditlerden
kaynaklanmaktadir. Yetkisiz erisim sonucunda 1 adet veri kayb1 ve silme olay1 gergeklesirken,
23 adet yetkisiz ifsa olay1 ger¢eklesmistir. Bu durum, kurumlarin siber giivenlik dnlemlerini
artirmas1 ve Ozellikle erisim kontrol mekanizmalarimi gili¢lendirmesi gerektigini ortaya

koymaktadir.

Siber saldir1 ve yetkisiz erisim gibi dis tehditler disinda kalan, yalnizca verilerin ifsa
edilmesiyle sonuglanan veri ihlali vakalarinin sayist 2 olarak raporlanmistir. Bu tiir ihlaller
genellikle kot niyetli bir saldiridan ziyade, ¢alisanlarin yaptig1 hatalar, yanls yapilandirilmig
sistemler veya giivenlik protokollerine uyulmamast gibi insan kaynakli faktorlerden

kaynaklanmaktadir.
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Sekil 4. Kurumlarin Tiiri ve Dagilimi

Sekil 4’te KVKK kapsaminda gergeklesen veri ihlallerinin kurum tiirlerine gore
dagilim1 gosterilmektedir. Sekil 4’te sunulan grafikte, farkli kurum tiirlerinde meydana gelen

ihlallerin sayilar1 karsilastirmali olarak sunulmaktadir. Bu veriler, ihlallerin hangi tiir
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kurumlarda daha yaygin oldugunu ve sektorel bazda giivenlik aciklarinin nerede yogunlastigini

analiz etmek i¢in 6nemli bir kaynak olusturmaktadir.

Kamu sektoriinde, veri ihlallerinin en ¢ok tiniversitelerde ve anonim sirket statiisiindeki
kamu kuruluslarinda gerceklestigi  goriilmiistiir. 2018-2024 arasi donemde Kamu
tiniversitelerinde 8 adet ihlal vakasi gozlemlenirken, anonim sirket statiisiindeki kamu
kuruluslarinda ise 5 adet ihlal vakasi gerceklesmistir. Universitelerdeki ihlallerin yiiksek
olmasi, bu kurumlarin biinyesinde barindirdig: biiytik Slgekli 6grenci ve personel verileri ile

siber giivenlik altyapilarinin yetersiz olusundan kaynaklanmaktadir.

Ozel sektdrde, veri ihlallerinin en ¢cok anonim sirket statiisiindeki firmalarda ve limited
sirket statiisiindeki firmalarda gerceklestigi goriilmiistiir. 2018-2024 aras1 donemde anonim
sirket statiisiindeki firmalarda 177 adet ihlal vakasi gézlemlenirken, limited sirket statiistindeki
firmalarda ise 53 adet ihlal vakas1 gerg¢eklesmistir. Anonim ve limited sirket statiistindeki
firmalarda ihlal vakalarinin yiiksek olmasi, bu firmalarin sahip oldugu genis miisteri portfoyleri
ve ig siireclerinin dijitallesmesiyle iliskilidir. Ayrica, bu tiir sirketler siber saldirilar i¢in daha
cazip hedeflerdir. Sahis firmalarindaki diisiik veri ihlal vakalari bu durumu kanitlar niteliktedir.
Ciinkii bu tiir firmalar dogalar1 geregi daha kiiciik dlgeklidirler ve daha az veri islerler. Ele

alinan analiz siirecinde bildirimi yapilan veri ihlal vakalari ise 2 adettir.

Vakif sektoriinde ise veri ihlal vakalart en ¢ok {iiniversitelerde ve sivil toplum
kuruluglarinda gergeklesmistir. Sirasiyla ele alinan analiz siirecinde vakif {iniversitelerinde 6
adet veri ihlali, sivil toplum kuruluslarinda ise 3 adet veri ihlal vakasi bildirimi yapilmistir.
Vakif tiniversitelerindeki gergeklesen veri ihlallerinin nedenleri, kamu iiniversitelerindeki veri
ihlal nedenleriyle aynidir. Sivil toplum kuruluslarindaki ihlaller, bu kurumlarin genellikle

siurlt biitcelerle ¢aligmasi nedeniyle yeterli siber giivenlik yatirimi yapamamasiyla iliskilidir.
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Sekil 5. Veri Thlallerinin Sektérel Dagilimi
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Sekil 5’te KVKK kapsaminda ger¢eklesen veri ihlallerinin sektdrel bazda sayisal
dagilimi gosterilmektedir. Sekil 5°te sunulan grafikte, hangi sektorlerin veri ihlallerine daha
acik oldugu ve hangi alanlarda daha fazla 6nlem alinmas1 gerektigi agisindan 6nemli bir kaynak

olusturmaktadir.

Grafikten de anlagilacagi lizere, 2018-2024 aras1 donemde en fazla veri ihlaline maruz
kalan ti¢ sektor sirastyla saglik, otomotiv ve egitimdir. Saglik sektorii, 20 ihlal ile en yliksek
sayida veri ihlal vakasi goriilen sektordiir. Saglik sektoriiniin 6zel nitelikli kisisel verileri
icermesi, bu sektorii siber saldirilara karsi daha cazip ve tercih edilebilir hale getirmistir.
Nitekim Karacadir (2022) tarafindan yapilan bir panel veri analizinde, OECD iilkelerinde
internet kullaniminin saglik harcamalariyla iligkili oldugu gdsterilmistir. Bu durum, saglik
alanindaki dijital verilerin biiyiikliigiinii ve korunmasi gereken stratejik Onemini ortaya
koymaktadir. Otomotiv sektorii ise 17 ihlal ile en yliksek sayida veri ihlal vakasi goriilen ikinci
sektordiir. Otomotiv sektoriiniin dijital doniisiim siireci ve bagl arag¢ teknolojileri, bu sektorii
siber saldirilara karsi daha acik hale getirmektedir. Nitekim Tanyilmaz ve Erten (2001),
otomotiv sektorinin hem Tiurkiye’de hem de kiresel olgekte ekonomik biyume ve
dijitallesmeyle nasil doniistiigilinii ayrintili bicimde ele almiglardir. Bu dontisiim, veri giivenligi
politikalariin da sektoriin stratejik oncelikleri arasina alinmasini gerekli kilmaktadir. Egitim
sektorii ise, 16 ihlal vakasi ile iiclincii sirada yer almaktadir. Egitim sektorii, o6zellikle
tiniversiteler, genis Ogrenci ve personel verisi barindirmalart nedeniyle kisisel verilerin
islenmesi acisindan kritik kurumlardir. Artan dijitallesme ile birlikte bu kurumlar da veri
ihlallerine agik hale gelmistir. Giineren Geng (2017) calismasinda {iniversitelerin iilkelerin
gelismislik diizeyleriyle iliskisini incelerken, bu kurumlarin stratejik 6nemini ve kamu giiveni
acisindan tasidigi rolii de vurgulamaktadir. Bu baglamda iiniversitelerdeki veri giivenligi
uygulamalari, yalnizca bireysel mahremiyet agisindan degil, kurumsal ve toplumsal kalkinma

acgisindan da 6nem arz etmektedir.

Orta seviyede veri ihlal vakasina maruz kalan ilk {i¢ sektor ise sirasiyla sigorta, tekstil
ve turizmdir. Sigorta sektoriinde 2018-2024 arasi donemde 11 adet veri ihlal vakasi
raporlanmistir. Sigorta sirketleri, miisterilerinin kimlik bilgileri, saglik kayitlar1 ve finansal
verileri gibi onemli bilgileri barindirmasinin yam sira, gerekli teknik ve idari tedbirleri

almamalar1 durumunda bu verilerle ilgili giivenlik ihlalleri riski tasimaktadir. Nitekim Akhisar
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ve Tezergil (2014) tarafindan yapilan verimlilik analizi, Tiirk sigorta sektoriiniin performansini
degerlendirirken, sektordeki teknolojik gelismelerin etkisini de ortaya koymaktadir. Bu durum,
veri giivenligi stratejilerinin sektoriin dijitallesme siireciyle birlikte ele alinmasin1 zorunlu
kilmaktadir. Uretim ve perakende alanlarinda faaliyet gosteren tekstil sektdriinde ise 9 adet veri
ihlal vakasi gergeklesmistir. Bu sektoriin, miisteri bilgileri, tedarik zinciri verileri ve 6deme
sistemleri gibi hassas verileri igermesi, tekstil sektoriinii siber saldirilar i¢in daha cazip hale
getirmektedir. Seyahat ve konaklama gibi faaliyetlerini biinyesinde barindiran turizm sektorti
Ozelinde ise 9 adet veri ihlal vakasi raporlanmistir. Seyahat ve konaklama sektdriinde faaliyet
gosteren isletmeler, miisterilere ait kimlik, 6deme ve konum verilerini topladiklar1 i¢in ciddi
diizeyde kisisel veri giivenligi sorumlulugu tasimaktadir. Dijital platformlar {izerinden
gergeklesen islemlerin artmasi, bu sektorii hem paylasim ekonomisinin bir pargasi haline
getirmis hem de siber tehditlere daha agik hale getirmistir. Akan ve Tepeler (2022), paylasim
ekonomisinin siirdiiriilebilirlik ve giiven temelli yapisini ele aldig1 calismasinda, 6zellikle dijital
ortamda kurulan giiven iligkilerinin veri glivenligi ile dogrudan iligkili oldugunu vurgulamstir.
Otel rezervasyon sistemleri, havayolu biletleme platformlar1 ve miisteri sadakat programlari
gibi ¢esitli dijital altyapilarda genis kisisel ve finansal verilerin islenmesi bu sektorii siber

saldirganlar i¢in daha cazip hale getirmektedir.

Biyoteknoloji, faktéring, sosyal yardim, su yOnetimi, tarim, ulasim ve tasimacilik, ilag
sanayi, ithalat/ihracat, reklamcilik ve veri analitigi gibi sektorlerde 2018-2024 arasi donemde
yalnizca birer adet veri ihlal vakasi raporlanmistir. Bu sektorlerde daha az kisisel veri isleniyor
olusu diger sektorlere kiyasla bu sektorlerde faaliyet gosteren firmalarin siber saldiri riskini

azaltmistir.

KVKK kapsaminda yapilan incelemeler dogrultusunda, farkli sektorlerde gergeklesen
veri ihlal vakalari sayisal olarak analiz edilmistir. 2018-2024 aras1 donemi kapsayan s6z konusu
analiz ¢ercevesinde, mali miisavirlik sektoriinde toplam 2 adet veri ihlal vakasi tespit edilmistir.
Bu durum, sektorde islenen verilerin niteligi ve gilivenlik onlemleri agisindan incelenmesini

miumkin kilmaktadir.
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Tablo 1. Mali Miisavirlik Sektériinde Veri Thlalleri

Kurum i i i
Baslama Bitis Bildirim Etl;éli(;?en K;l;,ﬁl;gl -{-lal:-t

Miisavirlik ve
Bagimsiz Denetim 16.07.2022 9.08.2022 16.08.2022 Bilinmiyor
Hizmetleri Anonim

Dis Siber
Kaynak  Saldir

Sirketi
R " Serbest D Siber
Muhasebeci Mali 31.03.2021  6.04.2021  27.05.2021 130 19

. Kaynak  Saldiri
Miisavir

Tablo 1’de iki farkli mali miisavirlik firmasinda gergeklesen veri ihlal vakalarmin
detaylar1 sunulmaktadir. Her iki firma iginde gerceklesen ihlal vakalar1 dis kaynakli fidye
yazilimi saldirilar1 sonucu gerceklesmis ve farkli boyutlarda etkiler olusturmustur. Bu ihlal
vakalari, mali miisavirlik sektoriiniin siber giivenlik agisindan karsilastig1 risklere dair onemli

bilgiler sunmaktadir.

------ " Mali Misavirlik ve Bagimsiz Denetim Hizmetleri Anonim Sirketi’nde ihlal
vakasi, 16.07.2022°de baslamis ve 09.08.2022’de tespit edilmistir. Bu, ihlalin yaklasik 24 glin
boyunca fark edilmedigini gostermektedir. Ayrica veri sorumlularinin, ihlali tespit ettikten
sonra 72 saat i¢inde bildirimde bulunma ytkiimliiliigli vardir. Ancak s6z konusu sirketin yasal
siire igerisinde bildirim yapmadig1 goriilmiistiir. Etkilenen kisi sayisi ise tespit edilememistir.
Bu durum, veri ihlalinin kapsamiin tam olarak belirlenemedigini gostermekle birlikte
etkilerinin beklenenden daha biiylik olabilecegini gdstermektedir. Siber saldirt sonucunda
kimlik (ad, soyad) ve iletisim (e-posta, telefon) bilgileri ile finansal veriler (fatura, ticari
kayitlar) etkilenmistir. Bu veriler, firmanin mevcut miisterilerinin ve potansiyel miisterilerinin
kisisel ve ticari bilgilerini igermektedir. S6z konusu veri ihlali, mali miisavirlik siireglerinde
kullanilan ticari verileri de hedef almistir. Bu durum, miisterilere ait finansal kayitlarin, gelir-
gider tablolarinin ve diger kritik muhasebe bilgilerinin yetkisiz erisime maruz kaldigin1 ve
misterilerin mali glivenliginin riske girdigini gostermektedir. Bunlara ek olarak veri
sorumlularinin, ihlali tespit ettikten sonra 72 saat i¢inde bildirimde bulunma yiikiimliligi
vardir. Ancak s6z konusu "------ " Serbest Muhasebeci Mali Miisavirlik firmasindaki ihlal
vakasi, 31.03.2021 ile 06.04.2021 tarihleri arasinda gerc¢eklesmis ve 04.04.2021°de tespit

edilmistir. Ancak bu veri sorumlusunun da bildirim igin yasal stre olan 72 saat icerisinde
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bildirim yapmadig1 goriilmiistiir. Ihlalin tespit siiresi diger firmaya nazaran daha kisa olsa da
saldirganlar fidye talep etmis ve fidyenin 6denmesi sonucunda kilitlenmis olan sistemleri tekrar
kullanima agmisglardir. Bu firmaya yonelik gerceklesen siber saldiridan yaklasik 130 gercek ve
tuzel kisi etkilenmistir. Bu sayi, ihlalin nispeten daha sinirli bir kapsamda kaldigini
gostermektedir. Siber saldir1 sonucunda Kimlik, iletisim, 6zliik, hukuki iglem, miisteri islem,
islem giivenligi, finans, mesleki deneyim, gorsel ve isitsel kayitlar gibi genis bir veri yelpazesi
etkilenmistir. Bu, ihlalin kapsaminin oldukca genis bir tabana yayildigin1 géstermektedir. S6z
konusu veri ihlali, mali miisavirlik siireclerinde kullanilan ticari verileri de icermektedir. Talep

edilen fidyenin 6denmesi ise saldirganlarin taleplerine boyun egildigini gostermektedir.

s
i)
2
= [14
= 1
zgﬂ : — D163
o | 1]48
c
£ _ lo
9= 10
g 0 = /O
h T © 0
A ST
23S
L W
873 ! 19
ST 5
s
0 20 40 60 80 100 120 140 160 180

Sivil Toplum Kurulusu £1Meslek Kurulusu £1Belediye 1 Universite [71Sahis 1 Anonim Sirket B Limited Sirket

Sekil 6. Muhasebe Sistemlerinin Hedef Alindig1 Veri Ihlal Vakalarinin Kurumsal Dagilimi

Sekil 6’da KVKK kapsaminda ger¢eklesen ve muhasebe sistemlerinin hedef alindigi
vakalar ile diger vakalara ait veri ihlallerinin kurum tiirlerine gére dagilimi gosterilmektedir.
Bu veriler, muhasebe sistemlerinin siber giivenlik agisindan ne kadar risk altinda oldugunu ve
hangi veri sorumlusu tiirlerinin daha fazla 6nlem almasi gerektigini analiz etmek adina
onemlidir. Muhasebe sistemlerine yonelik gerceklestirilen veri ihlal vakalari, genel ihlallerin

yaklasik %9,65’ini olusturmaktadir. Bu oran, muhasebe sistemlerinin énemli bir hedef
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oldugunu, ancak diger ihlal tiirlerine kiyasla daha diisilk bir risk diizeyine oldugunu
gostermektedir. Muhasebe sistemlerinin hedef alindig1 vakalar anonim sirket, gercek kisi ve
limited sirket Ozelinde gerceklesmistir. Muhasebe sistemlerinin hedef alindigi veri ihlal
vakalarmin en fazla goriildiigii kurum tiirii 19 adet veri ihlal vakasi ile anonim sirketlerdir.
Anonim sirketlerin genellikle daha biiyiik 6lgekli finansal islemler gergeklestirmesi, genis bir
miisteri ve tedarik¢i agina sahip olmasi ve muhasebe sistemlerinin daha karmasik yapida
olmasi, sistemlerin yonetimini zorlastirarak giivenlik a¢iklarina neden olmaktadir. Dolayistyla
bu tiir sirketler, siber saldirganlar i¢in daha cazip hedef haline gelmektedir. Limited sirketler de
finansal verileri isledigi i¢in benzer risklerle kars1 karsiya kalmaktadir. Limited sirket 6zelinde
muhasebe sistemlerinin hedef alindig1 vaka sayis1 5 adet olarak raporlanmistir. Sirket tiirlerinin
veri igleme kapsami, KVKK c¢ercevesinde “mesru menfaat” ilkesi dogrultusunda da farklilik
gosterebilmektedir (Saat, 2024: 626). Limited sirketlerin, anonim sirketlere kiyasla daha kiigiik
Olgekli olmalari, finansal islem hacimlerinin daha sinirli olmasi1 ve muhasebe sistemlerinin
gorece daha az karmasik olmasi nedeniyle veri ihlal vakalar1 daha az gergeklesmistir. Analiz
streci boyunda, sahis sirketlerinin muhasebe sistemlerini hedef alan sadece 1 adet vaka
raporlanmistir. Universite, belediye, meslek kurulusu ve sivil toplum kuruluslarinda ise

muhasebe sistemlerine yonelik veri ihlal vakas1 goriilmemistir.
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Sekil 7°de, muhasebe sistemlerinin hedef alindig1 veri ihlallerinin farkli sektorlerdeki
dagilim1 gosterilmistir. Muhasebe sistemleri, finansal verilerin islendigi ve depolandig: kritik
sistemler oldugundan siber saldirganlar i¢in daha cazip bir hedef haline gelmektedir. Saglik
sektorii, hasta kayitlari, finansal islemler ve tedarik zinciri yonetimi gibi karmasik muhasebe
sistemlerine sahiptir. Bu sistemler, siber saldirganlar i¢in cazip bir hedef olusturdugu i¢in saglik
sektorinde 4 adet muhasebe sistemini hedef alan veri ihlal vakasi1 gergeklesmistir. Turizm
sektorii, rezervasyon sistemleri, ddeme islemleri ve miisteri verileri gibi genis bir veri
yelpazesine sahiptir. Ayrica bu verilerin muhasebe sistemlerine entegre olmasi ise ihlal riskini
artirmaktadir. Dolayistyla turizm sektoriinde 3 adet muhasebe sistemini hedef alan veri ihlal
vakas1 gerceklesmistir. Egitim sektoriiniin muhasebe sisteminde 6grenci Tlicretleri, burs
O0demeleri ve personel maaglart gibi genis portfoye sahip finansal veriler yer almaktadir. Bu
durum ise egitim sektoriinii siber saldirganlar i¢in cazip bir hedef haline getirmektedir. Egitim
sektoriiniin muhasebe sistemi hedef alan 2 adet veri ihlal vakasi raporlanmistir. Otomotiv
sektoriiniin karmagik muhasebe sistemlerine sahip olmasi, tedarik zinciri, miisteri portfoyleri,
satig ve finansman islemleri ile finansal raporlama siireglerinin kapsamli yapisi ve sektordeki
dijital donilistimiin hizlanmasi, veri ihlal riskini artirmaktadir. Otomotiv sektoriinde ise analiz
siireci boyunca muhasebe sistemini hedef alan 2 adet veri ihlal vakasi gerceklesmistir.
Holdingler, birden fazla sirketin finansal verilerini entegre bir sekilde ydnetmektedir. Bu
entegrasyon, muhasebe sistemlerinin veri ihlallerine karsi daha biiyiik bir risk altinda olmasina
neden olmaktadir. Holdinglerde de muhasebe sistemini hedef alan 2 adet veri ihlal vakasi
gerceklesmistir. Gida, Telekomiinikasyon, Lojistik, Yap1 Malzemeleri, Elektronik, Tekstil,
Bilisim, Bankacilik, Havayolu ve Perakende sektOrlerinde ise analiz sureci boyunca muhasebe

sistemlerini hedef alan 1’er adet veri ihlal vakasi raporlanmustir.

Tablo 2. Muhasebe Sistemlerine Yonelik Veri Thlal Vakalarinin Tiirleri ve Etkileri

Etkilenen

Kurum Kisi Ihlalin Tiirii  Thlalin Muhasebe Verilerine Etkisi
"-----" Gida . Muhasebe Programimna Ait Bilgiler, Fatura
Siber Saldiri, L .
Pazarlama ve . Bilgileri, Resmi Defterler, Borg-Alacak
o . 1000 Veri Kaybi ve - . A
Dagitim Ticaret Silinme Bakiyeleri,  Personel  Bilgileri,  Dosya

Limited Sirketi Sifreleme, Fidye
Muhasebe Programina Ait Bilgiler, Fatura

"'o—--" fletisim S1b§r Saldur, Bilgileri, Resmi Defterler, Borg-Alacak
. . 1254 Veri Kaybi1 ve . . o
Hizmetleri A.S. Silinme Bakiyeleri,  Personel  Bilgileri, Dosya

Sifreleme, Fidye
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‘e Uzmanlar Siber Saldir Personel ve Muhasebe Islemleri Igin
Sashk Hizmetleri 2000000 Veri Kavb V; Kullanilan Programin Veri Sorumlusunun Bir
Sargl Paz. Tic. A.S Silinz]e Subesine Kurulumu Sirasinda Kisa Siireli Port
oo Aciklig1 Sebebiyle Siber Saldiriya Ugradigi
I‘I-i-Z-I-I-le t?:rgil;ll(l Siber Sald.  Personel  ve  Muhasebe Islemleri Igin
Tur. San ve TSIC 2000000 Veri Kavb V; Kullanilan Programin Veri Sorumlusunun Bir
AS ' (Ozel Ak tii.‘ SiIinr}‘/ne Subesine Kurulumu Sirasinda Kisa Siireli Port
H.as.tanesi) Agiklig1 Sebebiyle Siber Saldiriya Ugradigi
" - . Personel ve Muhasebe Islemleri Icin
_____ "
Turizmsiangl:lll; ¢ San 10000 52??%?1&12; Kullanilan Programin Veri Sorumlusunun Bir
ve Tic. A Ss ) SiIinr}‘lne Subesine Kurulumu Sirasinda Kisa Siireli Port
co Aciklig1 Sebebiyle Siber Saldirtya Ugradigi
Siber Saldirt Muhasebe Programima Ait Bilgiler, Fatura
"-----"" Otelcilik Tespit Veri Kavbi > Bilgileri, Resmi Defterler, Bor¢-Alacak
Turizm ve Tic. A.S. Edilemedi eSiIin?/ne ve Bakiyeleri,  Personel  Bilgileri, Dosya
Sifreleme, Silme
Siber Saldirt Muhasebe Programina Ait Bilgiler, Fatura
"-----"" Otelcilik Tespit Veri Kavbi > Bilgileri, Resmi Defterler, Bor¢-Alacak
Turizm ve Tic. AS. Edilemedi eSiIin%e ve Bakiyeleri,  Personel  Bilgileri, Dosya
Sifreleme, Silme
" ; . Muhasebe Programima Ait Bilgiler, Fatura
_____ " >
Ta 1maIcl:lsli< Paz Tespit Sél:%ialgllré; Bilgileri, Resmi Defterler, Borg-Alacak
Safl ve Tic. A S' Edilemedi SiIin%e Bakiyeleri,  Personel  Bilgileri, Dosya
) co Sifreleme, Silme
v s : )
Egitim lli)galrtllrgv; E;f:ﬁ:é di Siber Saldir Muhasebe Kayaitlari, Ucret Bilgileri
Mo Alacati Muhasebe Programimna Ait Bilgiler, Fatura
Turizm Yatirnmlari 450 Siber Saldir Bilg_ileri, . Resmi Defterle_r, . B_or(;-AIacak
AS Bakiyeleri,  Personel  Bilgileri, Dosya
i Sifreleme, Silme
v Yeminli Yeminli Mali Misavirlik ve Bagimsiz Denetim
Mali Miisavirlik ve Faaliyetleri Kapsamimda  Tiizel Kisi
Ba‘1msnz$Dene tim Tespit Siber Saldir Misterilerden Elde Edinilen Ticari Veriler
Hifmetleri Anonim Edilemedi I¢inde Bulunan Kimlik (Ad, Soyadr), Iletisim
Sirketi (E-Posta Adresi, Telefon Numarasi) ve Finans
(Fatura, Ticari Kayitlar)
LI "
- télasftisa“' ve 981 Yetkisiz Erisim  Bordro Bilgileri
" insaat ve
Yap1 Elemanlan . o
San. ve Tic. A.S. ile Tespit S M.uh.ase-be Progrgmlna Ait Bilgiler, Fatura
Insu.lat.io.n Edilemedi Yetkisiz Erisim  Bilgileri, Resmi Defterler, Borg-Alacak
1zolation San. ve Bakiyeleri, Personel Bilgileri
Tic. A.S.
"-----"" The o e
Advanced Siber Saldirt M_uh_ase_be Progr'flmlna Ait Bilgiler, Fatura
Biometric Solution 1000 Veri Kayb v:a Bilgileri, Resmi Defterler, Borg-Alacak
Elektronik San. ve Silinme Bakiyeleri, Personel Bilgileri, Programa
Tic. Ltd. Sti. Erisilememe
e " Yatirim
Holding A.S., "----- Tespit Siber Saldiri,  E-Fatura, E-Defter, Muhasebe, Lojistik, Stok,
" Demir Celik E diIerF‘?le di Veri Kaybi ve  Personel, Insan Kaynaklari, Uretim, Yonetim
Sanayi A.S., "----- " Silinme ve Benzeri Sistemleri
Entegre Agac
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Sanayi A.S., "----- "
Giibre Sanayi A.S.

----- " inovasyon
ve Bilim Egitim

Hizmetleri Anonim 79997 Yetkisiz Erisim  Ucret Bilgileri, Personel Bilgileri
Sirketi
"'----" fstanbul Siber Saldur,
Giyim ve Tekstil 20005 Veri Kaybi ve  Ucret Bilgileri, Personel Bilgileri
Ticaret Ltd. Sti. Silinme
"-----" Sirketler Tespit Siber Saldur, Muhasebe, Ozliik Dosyalari ile Resmi ve Ozel
. . Veri Kaybi1 ve . .
Grubu Edilemedi o Dosyalarin Sifrelenmesi
Silinme
Moo " Bilisim Tespit YeFk.ISIZ Sirket Belgeleri, Imza Sirkiileri, Vergi Levhast,
Teknolojileri A.S Edilemedi Erigim, Finans
> Yetkisiz Ifsa
"-----"" (Serbest oo . = .
Muhasebeci Mali 130 Siber Saldin ~ Dligisayar Korsanlanna Fidye Odenmesiyle
. Ihlale Konu Sistemlerin Kullanima Agildig:
Miisavir)
"e-" Bankasi Yetkisiz Kredi Risk ve Teminat Durumu, Odeme
AS 2484 Erigim, Performans Bilgileri, Karsiliksiz Cek ve
" Yetkisiz ifsa Protestolu Senet Odeme Bilgileri
Air "'-----"" Limited 3639702 Siber Saldin ~ Miisteriler, Bilet Sayilari, Kredi Kart1 Bilgileri
Ir;:c;e-ljnational Siber Saldir,
. 1084 Veri Kaybi ve  Tedarikgiler, Misteriler
Otomotiv San. ve Silinme
Tic. A.S.
_ " Otomotiv Siber Saldiri,
. 976 Veri Kayb1 ve  Tedarikgiler, Miisteriler
San. ve Tic. A.S. o
Silinme
e " Bakirkoy . ..
Alsveris Hiz. Tic. 806 Yetkisiz Ifsa E—“Arsw_ F_a turalarmin - Yanhs  Kisilere
Gonderilmesi

Ltd. Sti.
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Tablo 2’de muhasebe sistemlerinin hedef alindigi veri ihlal vakalarmin farkli
kurumlarda gerceklesen drnekleri detayl bir sekilde sunulmaktadir. fhlallerin tiiriinii, etkilenen
kisi sayisini, ihlalin muhasebe verilerine etkisini ve ihlalin kaynagini1 igermekte olan bu tablo,
veri ihlallerinin kurumlar Uzerindeki etkilerini analiz etmek icin 6nemli bir kaynak

olusturmaktadir.

Tablo 2’de sunulan veri ihlallerinin biiyilk c¢ogunlugu siber saldirilar sonucu
gerceklesmistir. Bu saldirilar, fidye yazilimi, veri kaybi, veri silme ve dosya sifreleme gibi
yontemlerle gerceklestirilmistir. Ozellikle fidye yazilimi saldirilari, kurumlarin muhasebe
sistemlerini kilitleyerek finansal kayiplara neden olmaktadir. Diger ihlaller ise yetkisiz kisilerin
muhasebe sistemlerine erismesi veya hassas verileri ifsa etmesi sonucu gerceklesmistir. Bu tiir

ihlaller, genellikle i¢ kaynakli zafiyetlerden veya ¢alisan hatalarindan kaynaklanmaktadir.

195



The Journal of Accounting and Finance - 2025 July (107): 173-202

Saglik sektorii, biiylik capta hasta ve personel verisi isledigi i¢in bu sektorde gerceklesen
bazi veri ihlal vakalarinda 2.000.000 kisiyi etkilenmistir. Diger sektorlerde etkilenen kisi sayist
gorece daha diisiiktiir. Veri ihlal vakalarindan etkilenen kisi sayisinin ¢ok yiiksek oldugu bir
diger sektor ise havayolu sektoriidiir. Hava yolu sirketlerinin genis miisteri tabani, yiiksek
hacimli veri islemleri ve hassas yolcu bilgileri barindirmasindan dolay1 veri ihlal riskleri
oldukca ylksektir. Bu nedenle sekttrde gergeklesen veri ihlalinden 3.639.702 kisi etkilenmistir.
Bazi veri ihlal vakalarinda ise etkilenen kisi sayisi tespit edilememistir. Bu durum, ihlalin
boyutunun heniiz netlesmedigini ve kurumlarin ihlali tam olarak analiz edemedigini

gostermektedir.

Tablo 2’den de anlasilacag: ilizere bazi veri ihlal vakalari, muhasebe programlarinin
kurulumu sirasinda kisa siireli port agikliklari nedeniyle gerceklesmistir. Bu durum, kurumlarin
sistem yoOnetimi ve siber glivenlik 6nlemlerinde eksiklikler oldugunu gostermektedir. Diger
durumlardaki veri ihlal vakalar1 ise fidye yazilimi seklinde gergeklesen siber saldirilar
sonucunda yasanmistir. Fidye yazilimi saldirilart sonucunda, muhasebe sistemleri kilitlenerek
kurumlarin fidye 6denmesi istenmistir. Bu tiir saldirilar hem finansal kayiplara hem de veri

kayiplarina neden olmustur.

Muhasebe sistemlerine yonelik gergeklestirilen veri ihlal vakalarinda, fatura bilgileri,
resmi defterler, borg-alacak bakiyeleri gibi kritik 6neme sahip finansal verileri etkilemistir. Bu
tiir kritik 6neme sahip verilerin yetkisiz kisiler tarafindan ele gecirilmesi veya bu tr verilen
kayb1 kurumlarin finansal tablolarinda belirsizlige yok acabilecegi gibi finansal istikrar1 da
tehdit etmektedir. Muhasebe sistemlerine yonelik yapilan siber saldirilar, sadece kurumlarin
finansal verilerini degil, ayn1 zamanda ¢aliganlara ait kimlik ve sicil bilgileri gibi kritik bilgileri
de hedef almistir. Ozellikle bordro ve iicret bilgileri gibi hassas verilerin ele gegirilip ifsa
edilmesi, calisanlarin kisisel mahremiyetlerinin ihlal edilmesi anlamina gelmektedir. Bu tiir veri
ihlalleri, calisanlarin giivenini sarsabilecegi gibi, kurumlarin itibarim1 da zedeleyecektir.
Muhasebe sistemlerine yonelik gergeklestirilen siber saldirilarda e-fatura ve e-defter gibi
elektronik kayit sistemleri de hedef alinmistir. Bu durum, kurumlarin finansal streglerini
aksatmakla kalmayip, ayni zamanda resmi muhasebe kayitlarinin biitiinligiinii de riske

atmaktadir.
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7. SONUC VE ONERILER

Dijital doniisiim ¢caginda muhasebe meslegi, benzeri goriillmemis bir degisim siirecinden
gecerken, veri giivenligi ve kisisel verilerin korunmasi gibi konular kritik bir onem kazanmustir.
Muhasebe sistemlerinin dijitallesmesi, finansal siirecleri daha verimli hale getirirken, ayni
zamanda siber tehditlerin ve siber saldirilan da odagi haline gelmesine neden olmustur. Son
yillarda artan siber saldirilar ve veri ihlal vakalari, yalnizca muhasebe sektoriindeki kurumlari

degil, ayn1 zamanda firmalarin muhasebe verilerini de dogrudan hedef almaktadir.

Ozellikle muhasebe programlarinda saklanan fatura bilgileri, borg-alacak bakiyeleri,
resmi defterler ve bordro kayitlar1 gibi hassas finansal veriler, fidye yazilimi saldirilar1 ve veri
sizintilar1 yoluyla ele gegirilmektedir. Ele gecirilen bu veriler silinerek kurumlarin isleyisini

sekteye ugratmakta veya ifsa edilerek kurumlarin giivenilirligini zedelemektedir.

Bu c¢alismada, Kisisel Verileri Koruma Kurumu’na yapilan veri ihlal bildirimleri
incelenerek mali miisavirlik sektorii basta olmak iizere farkli sektorlerde muhasebe
sistemlerinin hedef alindigr veri ihlalleri incelenerek analiz edilmis ve bu vakalarin
azaltilmasina yonelik ¢6zliim Onerileri gelistirilmistir. Tlrkiye’de muhasebe sektortindeki veri
ihlallerini sistematik bir yaklasimla ele alan oncli arastirmalardan biri olan bu ¢alisma,
sektordeki giivenlik agiklarini tespit etmeyi ve veri koruma konusunda farkindalik olusturmay1

hedeflemektedir.

Analiz sonuglarina gore; muhasebe sistemlerine yonelik veri ihlallerin biiyiik
cogunlugunun siber  saldirilar (6zellikle fidye yazilimi) ve yetkisiz ~erisimler sonucu
gerceklestigi goriilmektedir. Veri ihlallerinden sadece fatura bilgileri, borg-alacak bakiyeleri,
resmi defterler gibi finansal veriler degil, ayn1 zamanda kimlik, iletisim, lokasyon ve saglik

bilgileri gibi hassas olan personel bilgileri de etkilenmistir.

Saglik, turizm, egitim ve otomotiv sektorleri, muhasebe sistemlerine yonelik ihlallerde
one ¢ikmaktadir. Ozellikle saglik sektdriinde 2.000.000 kisiyi etkileyen ihlaller, bu sektoriin
genis hasta ve personel verisi islemesi nedeniyle yiiksek risk altinda oldugunu ortaya

koymaktadir. Anonim sirketler, 19 ihlal vakasi ile en fazla hedef alinan kurum tiirii olmustur.
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Bu durum, anonim sirketlerin karmasik muhasebe sistemleri ve genis finansal islem

hacimlerinin siber saldirganlar i¢in cazip bir hedef olusturdugunu gdstermektedir.

Ihlallerin énemli bir kisminin, port agikliklari ve sistem ydnetimindeki zafiyetler gibi
teknik eksikliklerden kaynaklandigi goriilmektedir. Ozellikle fidye yazilimlarma yénelik
saldirilar sonucunda, kurumlarin hem finansal kayiplar yasadigi hem de veri biitiinliigiliniin
ciddi sekilde tehdit altinda kaldig1 tespit edilmistir. Bu tiir saldirilar, kurumlarin itibarini
zedelemekte ve miisteri giivenini sarsmaktadir. Kara (2019) tarafindan da belirtildigi iizere,
fidye yazilimlarina karsi alinabilecek onlemler arasinda; kaynagi bilinmeyen siipheli e-
postalarin agilmamasi, giivenli olmayan internet sitelerinin ziyaret edilmemesi, kullanilan
yazilimlarin giincel tutulmasi, sistemde giivenlik aciklarinin kapatilmasi ve giivenilir antiviriis
ya da sandbox yazilimlarimin kullanilmasi yer almaktadir. Ayrica, kullanicilarin degerli
verilerini diizenli olarak yedeklemesi ve olasi bir saldir1 durumunda bu yedekler araciligiyla
sistemin Onceki haline dondiiriilmesinin saglanmasi Onem arz etmektedir. Kullanici
farkindaliginin artirilmasi ve alinmasi gereken dnlemler hakkinda bilinglendirme yapilmasi da

siber glivenlik yonetiminin ayrilmaz bir pargasidir.

Sonug olarak, muhasebe sistemlerinin siber giivenlik ac¢isindan korunmasi biiyiik 6nem
tasimaktadir. Bu kapsamda, kurumlar siber giivenlik altyapilarimi gii¢lendirmeli, erisim
kontrolleri, ag giivenligi, glincel antiviriis yazilimlarinin kullanimi, log kayitlarinin dizenli
tutulmasi gibi teknik dnlemleri uygulamalidir. Ayrica, yetki matrisi olugturulmasi, ¢alisanlarin
siber giivenlik farkindaligina yonelik diizenli egitimler verilmesi, kisisel verilere erigimin
siirlandirilmasi ve taginabilir medya kullaniminin denetlenmesi gibi idari tedbirler de hayata
gecirilmelidir. Kisisel Verileri Koruma Kurumu’nun yaymmladigi Veri Giivenligi Rehberi
(2021) ve Kullanic1 Giivenligine Iligkin Tavsiyeler dogrultusunda hareket edilmesi, ihlallerin
onlenmesinde etkili olacaktir. Bu oOnlemler hem finansal istikrarin korunmasina hem de

kurumlarin itibar1 ve miisteri giiveninin saglanmasina dogrudan katki sunacaktir.
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