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Siber zorbalik, dijital teknolojilerin hizli gelisimiyle birlikte 6zellikle ¢ocuklar arasinda
giderek artan ve toplumsal agidan 6nemli bir sorun haline gelen karmagik bir fenomendir.
Internetin sagladig1 anonimlik, fiziksel mesafenin ortadan kalkmasi ve erisim kolayligs,
zorbalik davraniglarinin failini kimlik tizerinden tespit etmeyi gliclestirirken, magdurlar
tizerinde ciddi psikolojik, sosyal ve akademik etkiler yaratmaktadir. Cocuklarin ¢evrimici
ortamlarda deneyimledikleri 6zgiiven kaybi, depresyon ve sosyal izolasyon gibi olumsuzluklar,
aile ici iligkiler ve degerler tizerinde derin etkiler birakmaktadir. Bu baglamda, aile igi iletisimin
giclendirilmesi ve dijital ortamlarin givenli hale getirilmesi, ¢ocuklarin korunmas: ve aile
baglarmin siirdirilmesi agisindan kritik 6nem tagimaktadir. Bu ¢alisma, ¢evrimici oyun
platformlar: bagta olmak tizere ¢ocuklara yonelik dijital riskler ve siber zorbalik olgusunu
kapsamli bir sekilde ele alan bir derleme niteligindedir. Giincel literatiir taramasi gercevesinde,
¢ocuklarin maruz kaldig1 dijital tehditler, ailelerin koruyucu rolleri ve gevrimigi iletisim
dinamikleri detayli olarak analiz edilmistir. Elde edilen bulgular, siber zorbaligin ¢ocuklarda
ozgiiven kaybi, depresyon ve sosyal izolasyon gibi psikososyal sorunlara yol actigini; buna
karsin, etkili aile igi iletisim ve destek mekanizmalarinin bu olumsuzluklari azaltmada
belirleyici rol oynadigini ortaya koymaktadir. Sonug olarak, devlet kurumlary, aileler ve dijital
platformlarin koordineli bir sekilde hareket etmesi gerekliligi vurgulanmus; egitim programlari,
teknoloji araglarinin denetimi ve kapsayici politika gelistirme gibi somut 6neriler sunulmustur.
Bu kapsamda, ¢ocuklarin dijital ¢agda giivenliginin saglanmasi i¢in ¢ok boyutlu ve igbirlikgi

yaklagimlarin benimsenmesi 6ncelikli hedefler arasinda yer almaktadr.
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CHILD SAFETY AND CYBERBULLYING
IN THE DIGITAL AGE: RISKS AND
PROTECTIVE APPROACHES IN
ONLINE GAMING PLATFORMS

Abstract

Cyberbullying has become an increasingly prevalent and complex social issue among
children, concomitant with the rapid advancement of digital technologies. The anonymity,
elimination of physical distance, and ease of access provided by the internet complicate
the identification of perpetrators and result in significant psychological, social, and
academic consequences for victims. Negative outcomes experienced by children in online
environments—such as loss of self-confidence, depression, and social isolation—also
profoundly affect family relationships and values. In this context, strengthening family
communication and ensuring the safety of digital environments are critical for protecting
children and preserving family bonds. This study presents a comprehensive literature
review addressing digital risks and the phenomenon of cyberbullying targeting children,
particularly within online gaming platforms. Current research on digital threats faced by
children, the protective roles of families, and communication dynamics in online settings
were thoroughly analyzed. The findings indicate that cyberbullying leads to psychosocial
issues including diminished self-esteem, depression, and social withdrawal in children,
whereas effective family communication and support mechanisms play a pivotal role
in mitigating these adverse effects. Consequently, the study emphasizes the necessity
for coordinated efforts among government institutions, families, and digital platforms,
proposing concrete recommendations such as educational programs, monitoring of
technological tools, and the development of inclusive policies. Multidimensional and
collaborative approaches are identified as essential priorities to ensure child safety in the
digital age.

Keywords: Children’s internet safety, cyberbullying, digital risks, family communication,
online games.
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GIRIS

Dijitallesme ¢aginda, ¢ocuklarin sosyal yasami ve etkilesim bigimleri
giderek cevrimici platformlara dogru kaymaktadir. Egitimden eglenceye,
sosyal iletisimden oyunlara kadar bir¢ok faaliyet, dijital ortamlarin bir parcasi
haline gelmistir. Bu yeni diizen, ¢ocuklara bilgiye erisim ve farkl kiiltiirlerle
etkilesim imkéani sunarken, ayni zamanda birgok risk faktoriinii de beraberinde
getirmektedir. Glintimiizde 6zellikle ¢ocuklarin ve dolayisiyla ailelerin kars:
karstya kaldig1 en 6nemli dijital risklerden biri olan siber zorbalik, internetin
sundugu anonimlik ve sosyal medya platformlarinin hizla yayginlasmasiyla,
¢ocuklar arasinda artan bir tehdit haline gelmistir (Erbiger, 2020, s. 192).

Cevrimigi oyunlar ve sosyal medya, gocuklarin dijital diinyaya ilk adim
attiklar1 platformlar olarak 6ne ¢ikmaktadir. Ancak bu ortamlar yalnizca sosyal
iligkileri desteklemekle kalmamakta; ayni1 zamanda hakaret, tehdit ve zorbalik
gibi olumsuz davraniglarin yayilmasina da zemin hazirlamaktadir. Geleneksel
zorbalikla karsilastirildiginda siber zorbalik, magdurlarin fiziksel bir ortamda
bulunmasini gerektirmeksizin ciddi psikolojik etkiler yaratabilme giiciine
sahiptir. Dolayisiyla bu etkilerin magdurlar iizerinde yalnizlik, 6zgiiven kayb1
ve depresyon gibi ciddi sorunlar yaratabilecegi ifade edilmektedir (Korkmaz,
2016b, s. 624).

Bu psikolojik etkiler, dijital cihaz kullanimina bagli gelisen duygusal
tepkilerle de ortiismektedir. Milli Egitim Bakanligrnin 2025 yilinda ilkokul 4.
sinif 6grencileri arasinda gergeklestirdigi “Dijital Diinyada Ekran Kullanimi
Aragtirmas1” sonuglarina gore, 6grencilerin %64,3’ii djjital cihazlar olmadan
bir giin gecirmekte zorlandiklarini, %64,6’1 dijital cihazlar ellerinden
alindiginda mutsuzluk, %48,5’i ise 6tke hissettiklerini ifade etmistir (MEB,
2025). Bu bulgular, dijital ortamlarin sadece sosyal etkilesim alan1 degil; aym
zamanda duygusal bagimliliklar ve psikolojik kirilganliklar yaratabilen yapilar
oldugunu da gostermektedir. Dolayisiyla siber zorbalik gibi dijital risklerle
karsilasan ¢ocuklarin bu ortamlara olan duygusal bagliliklari, yasadiklar:

olumsuz deneyimlerin etkisini daha da derinlestirebilmektedir.

Siber zorbalik, yalnizca ¢ocuklar iizerinde degil, hane igerisindeki
gocugun etkilenmesinden dolay1 ayni zamanda aile i¢i dinamikler iizerinde
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de olumsuz etkiler olusturabilmektedir. Cocugun ¢evrimici ortamda maruz
kaldig1 zorbalik, aile ici iletisimin zayiflamasina, giiven iliskilerinin erozyona
ugramasina ve ebeveyn-¢ocuk arasindaki duygusal bagin zedelenmesine
yol agabilmektedir. Ebeveynlerin dijital diinyaya iliskin bilgi eksikligi ya da
gocuklarinin ¢evrimici deneyimlerine yonelik farkindaliklarinin yetersizligi,
cocuklarin karsilastiklar1 olumsuzluklarla tek baslarina bas etmelerine
sebebiyet vermektedir. Budurum, ailei¢i destek mekanizmalarininislevselligini
azaltarak ¢ocuklarin psikolojik iyi olusunu olumsuz yonde etkileyebilmektedir.
Ayrica, siber zorbalik olaylarinin toplum genelinde farkindalik olusturmadaki
eksikligi, bu sorunla miicadelede gecikmelere neden olmaktadir (Akca vd.,
2014,s. 19).

Bu ¢alisma, giiniimiizde gocuklar arasinda gittikge yaygin bir problem
haline gelen siber zorbalik kavramini ele alarak ¢evrimici diinyadaki giivenlik
sorunlarini, bu sorunlarin psikososyal ve aile i¢i iletisim tizerindeki etkilerini
incelemeyi amaglamaktadir. Ayrica ailelerin, dijital diinyada cocuklarin
giivenligini saglamadaki rolii vurgulanarak siber zorbalikla miicadelede etkin
yontemler ve ¢oziim Onerileri sunmak, ¢ocuklarin dijital ortamlarda daha
giivenli bir sekilde varlik gostermelerine katki saglamak ¢aligmanin hedefleri
arasindadir.

Bu baglamda ¢alisma, mevcut literatiirde yer alan giincel arastirmalara,
raporlara ve kuramsal yaklasimlara dayanmaktadir. Cocuklarin dijital ortamda
kargilastiklar: siber zorbalik olgusu, dijital giivenlik, psikososyal etkiler ve aile
i¢i iletisim boyutlar1 ¢cercevesinde ele alinmis; ulusal ve uluslararas: akademik
yayinlar, resmi kurum raporlar1 ve konuya iliskin giincel ¢aligmalar temel
almarak degerlendirilmistir. Literatiir taramasinda dijitallesmenin ¢ocuklar
tizerindeki etkileriyle ilgili disiplinler aras1 bir yaklagim benimsenmis; 6zellikle
son bes y1l igerisinde yayimlanmis kaynaklara oncelik verilmistir. Caliymada
elde edilen bilgiler, konunun genel durumu ve ailelerin rolii baglaminda
sentezlenerek sunulmustur.
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KAVRAMSAL CERCEVE

Siber Zorbalik Kavrami

Zorbalik, tarihsel olarak farkli toplum kesimlerinde varlik gosteren bir
olgu olmakla birlikte, dijital cagin yiikselmesiyle son yirmi yilda hi¢ olmadig1
kadar biiyiik bir sosyal sorun haline gelmistir. Zorbalik, bir kisinin digerine
tiziksel ya da psikolojik baski yoluyla giiciinii kétiiye kullanmasi olarak
tanimlanmaktadir (Korkmaz, 2016a, s. 78). Benzer sekilde zorbalik; bir grup
veya birey tarafindan, kendini savunmakta zorlanan bir kurbana karsi, tekrar
tekrar ve zaman iginde gerceklestirilen saldirgan ve kasitli davranis olarak
tanimlanmustir. Ayrica, zorbalik bir gii¢ dengesizligi anlamina gelmektedir
(Romero-Abrio, 2019, s. 1).

Siber zorbalik, internetin amaci disinda kotiiye kullanilmasi sonucu
bireylerin sergiledigi zararli ve olumsuz bir tutumdur. Bu gengler, interneti
bagkalariyla alay etmek icin bir arag olarak kullanmaktadirlar. Ayrica, bu tiir
eylemleri yalnizca eglenmek amaciyla gergeklestirdiklerini belirtmektedirler
(Akca vd., 2014, s. 27). Zorbalik eylemlerinde genellikle bir saldirgan, bir
magdur ve olaylara dolayli olarak dahil olan izleyiciler yer alir. Izleyiciler,
kurban olma korkusuyla genellikle miidahalede bulunmazlar ve bu durum,
zorbaligin daha genis bir yayillma alani bulmasina yol agabilir. Bu dinamikler,
dijital ortamda yasanan zorbalik tiirii olan siber zorbalik i¢in de gegerlidir.
Ancak dijital ortamlar, olaylarin biiytikliigii ve etkisi konusunda yeni boyutlar
kazandirir (Akca ve Sayimer, 2017, s. 4).

Sosyal medya, anlik mesajlasma uygulamalar1 ve ¢evrimici oyunlar gibi
dijital ortamlar, siber zorbaligin en yaygin gerceklestigi alanlar arasinda yer
alir. Siber zorbalik, anonimlik, mesafe ve genis erisim imkéani gibi dijital
diinyanin sundugu avantajlardan beslenerek daha yaygin ve gizli bir hale
gelebilir (Akgiil, 2020, s. 153). Bununla birlikte, siber zorbaligin magdurlar:
tizerinde yalnizca ¢evrimigi etkilesimlerle sinirli kalmayip, psikolojik ve sosyal
diizeyde de uzun siireli olumsuz etkiler birakabilecegi anlagilmaktadir. Bu
etkiler, bireylerin giiven duygusunu zedelerken, toplumsal diizeyde de ciddi
sonuglara yol acabilir.

Bilgi ve iletisim teknolojilerinin (BIT) yayginlasmasi, ozellikle 2000’li
yillardan itibaren ergenler arasinda zorbalikk davranislarinin dijital
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platformlarda artmasina zemin hazirlamistir. BiT’ye erisimin artmast,
yalnizca ergenler degil, ayn1 zamanda ¢ocuklar agisindan da yeni dijital
riskleri beraberinde getirmistir. Cocuklarin dijital platformlara erisiminin
erken yaslara inmesi, yasa 6zgii koruyucu politikalarin gelistirilmesini gerekli
kilmaktadir.

Giiniimiizde bilgi ve iletisim teknolojilerinin gelismesi ve yayginlagmasinin
yani sira, kiiresellesme olgusu da dijital etkilesimlerin cografi sinirlar1 agarak
kiiresel bir boyut kazanmasina neden olmustur. Sosyal medya ve ¢evrimigi
platformlar sayesinde farkli kiiltiir ve cografyalardan bireyler hizla iletisim
kurabilmekte, ancak bu durum siber zorbaligin uluslararasi yayilimini ve
etkilerini artirmaktadir. Siber zorbaligin magdurlarinin yasadig: psikolojik ve
sosyal etkiler yalnizca yerel degil, kiiresel diizeyde daha goriiniir ve karmasik
hale gelmistir. Dolayisiyla siber zorbaligin 6nlenmesi ve ¢ocuklarin dijital
giivenliginin saglanmasi hususunda ulusal sinirlari asan politikalarin ve
isbirliklerinin gelistirilmesi dnem arz etmektedir.

UNICEFin 2019 yilinda bir milyondan fazla gocuk ve gencin katilimryla
gerceklestirdigi kiiresel ankette, katilimcilarin %70’inden fazlasi ¢evrimigi
zorbalik ve dijital tacize maruz kaldiklarini belirtmislerdir (UNICEF, 2019a).
Ankete katilan bireylerin yas aralig1 13 yas altini da igermekte olup, ¢ocuklara
yonelik dijital tehditlerin ne kadar yayginlastigini gostermektedir. Ancak
cocuklara dair yasa 6zgii istatistikler hala sinirlidir. Diinya Saglik Orgiiti’niin
2024 yilinda Avrupa bolgesinde okul cagindaki ¢ocuklar arasinda yaptig:
calismada, her alt1 ¢ocuktan birinin siber zorbalik yasadig: tespit edilmistir
(WHO, 2024). Bu durum, 6zellikle ergenlik 6ncesi gocuklara dair daha ayrintili
aragtirma ve veri toplama ihtiyacini giindeme getirmektedir. UNICEF’in
orta ve diisiik gelirli tilkelerde yirittigii ¢aligmalarda ise ¢ocuklarin dijital
platformlara erken yasta erisim sagladigi ve bunun siber zorbalik riskini
artirdig1 vurgulanmaktadir (UNICEF, 2019b). Bu bulgular, ¢ocuklarin dijital
giivenligini artirmak tizere koruyucu politika ve 6nlemlerin gelistirilmesinin
Onemini ortaya koymaktadir.

Siber zorbalik, teknolojik medya araciligiyla gerceklestirilir ve BIT lerin
saldirgan ile kurban arasinda anonimlik ve fiziksel mesafeye izin vermesi ve
bu da kurbanin acisiyla bir baglantisizlik hissetmesine yol agar, bu nedenle
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zorbaliktan farklidir (Romero-Abrio, 2019, s. 1). Geleneksel zorbalik, genellikle
yiz ylize etkilesimlerin gerceklestigi fiziksel ortamlarda - 6rnegin okul,
ev cevresi veya sosyal alanlarda- ortaya ¢ikarken; teknolojinin gelismesiyle
birlikte siber zorbalik, bilgisayarlar, akilli telefonlar ve diger dijital platformlar
araciligiyla bu sinirlar1 asarak dijital ortama taginmistir (Akca ve Sayimer,
2017, s. 2). Bu durum, ozellikle ¢ocuklar ve gengler i¢in biiyiik bir tehdit
olusturur. Geleneksel zorbaligin aksine, siber zorbalik magdurlar: her an ve
her yerde etkilenebilir hale getirmesi dolayisiyla zorbalik daha tehlikeli bir
boyuta ulasmistir (Akca vd., 2014, s. 19). Bu siireg, cocuklarin sosyal iligkilerini
sekillendirme bicimlerini ve duygusal dayanikliliklarini zedeleyerek,
psikososyal gelisim tizerinde uzun vadeli etkiler yaratabilir. Siber zorbaligin
ortaya ¢ikmasinda, genetik yatkinlik ve bireysel etkilerin yani sira, ailenin
tutumlari, akran iliskileri, okul ortami ve dijital medya gibi ¢evresel faktorlerin
etkilesimi 6nemli rol oynamaktadir (Korkmaz, 20164, s. 75). Bu ¢ok katmanl
etkilesim, Bronfenbrennerin Ekolojik Sistemler Kurami cercevesinde ele
alindiginda; bireyin gelisimi mikrosistem (aile, arkadaslar), mezosistem (okul-
ev etkilesimi), ekzososistem (medya) ve makrosistem (kiiltiirel normlar) gibi
gesitli diizeylerin karsilikli etkilesimiyle sekillenmektedir (Bronfenbrenner,
1979).

Bu nedenle, siber zorbalik yalnizca bireysel bir sorun olmakla kalmamakta;
ayn:t zamanda toplumsal diizeyde de ciddi tehditler olusturabilmektedir.
Geleneksel zorbalik ve siber zorbalik arasindaki temel farklar Tablo 1de
goriilmektedir.

Tablo 1. Geleneksel Zorbalik ve Siber Zorbaligin Temel Ozellikleri

Ozellikler Geleneksel Zorbalik Siber Zorbalik
Saldirgan eylemler Sozlu, fiziksel, iliskisel Sozlu, iliskisel
Tekrarlama Eylemler tekrarl olarak Kolay paylasim, yonlendirme ve dijital
gerceklesir ortamin kaliciligy, bir siber zorbalik

eyleminin, fail tarafindan tekrar
edilmeden defalarca goriintiilenmesine

ve deneyimlenmesine olanak

tanimaktadir.
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Gii¢ dengesizligi Ana faktorler fiziksel giic, yas, | Dijital ortamda gii¢ dengesizliginin
sosyal statii, zeka olabilir tanimlanmasi daha zordur; temel
faktorler arasinda popiilerlik, sosyal

statii, dijital beceriler, anonimlik yer

almaktadir.
Niyet Mevcut (simdiki zaman) Mevcut (simdiki zaman)
Alan Okul veya diger yiiz yiize Dijital ortamin her yerde bulunmasi,
ortamlar siber zorbaligin sinirlarinin kesin

olarak belirlenememesi anlamina

gelmektedir.
Gorgii taniklar: Fiziksel olarak mevcut; kiigiik | Seyirciler, zorbalik eylemlerine gergek
(Seyirciler) bir grup olma egiliminde zamanli veya sonradan taniklik

edebilir; eylem gerceklesirken fiziksel
olarak zorbanin veya magdurun

yaninda bulunabilirler.

Kaynak: Gottschalk, 2022, s. 10

Sonug olarak, siber zorbalik, modern dijital diinyada en 6nemli sosyal
problemlerden biri haline gelmistir. Teknolojinin hizla gelismesiyle, bu tiir
zorbalik, sadece bireyler aras1 bir sorun olmaktan ¢ikmais, toplumsal bir mesele
halini almistir. Cocuklar ve gengler, siber zorbaligin etkileri altinda kalarak,
psikolojik ve sosyal gelisimlerinde derin izler birakabilmektedir. Bu nedenle,
etkili 6nlemler alinmasi ve siber zorbalikla miicadele edilmesi, giiniimiiz
toplumlari i¢in kritik bir 6ncelik haline gelmistir.

Siber zorbalik farkli iilkelerde ve baglamlarda farkli sekilde
anlasilabilmektedir. Bazi iilkelerde “taciz, sosyal dislanma veya sosyal statii”
vurgulanirken, bazi ilkeler okul baglaminda gergeklesen olaylari da bu tanima
dahil edebilmektedir. Siber zorbalikla ilgili literatiir, baz1 iilkelerde cinsel
icerikli mesajlagsmanin siber zorbalik tanimina dahil edilmesine ragmen, siber
zorbalik ve cinsel igerikli mesajlagsma gibi davranislar1 karsilikli iliski i¢inde
olabilecek farkli olgular olarak kavramsallastirma egilimindedir (Gottschalk,
2022: 12).
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Siber Zorbalik Tiirleri

Siber zorbalik, teknolojik araglar kullanilarak bireylerin hedef alindig1 ve
zarar gormesine neden olan bir dizi davranis1 kapsamaktadir. Willard (2007),
siber zorbalig1 yedi ana baglik altinda siniflandirmistir (Akca ve Sayimer, 2017,
s. 5-6; Bauman, 2015, s. 53-57):

o Parlama (Flaming):

Genellikle ¢evrim i¢i tartisma gruplari, sohbet odalar1 ya da oyun
ortamlarinda yasanan, kisa siireli ancak kirici ve saldirgan dilin kullanildig:
tartismalardir. Parlama, hakaret, kaba dil ve bazen tehdit icerebilir. Tartigmaya
sahit olan diger kisiler bu durumu ya alevlendirebilir ya da sakinlestirmeye
calisabilir.

¢ Taciz (Harassment):

Hedef alinan bireye siirekli olarak saldirgan ve incitici mesajlarin
gonderilmesidir. Bu mesajlar genellikle kisisel iletisim kanallar1 araciligiyla
gonderilir. Taciz davranigi, siireklilik gostermesi ve tekrarlanmasiyla
parlamadan ayrilir. Bazen ¢evrimigi aglar kullanilarak, magdurun tanimadig:
kisilerden de saldirgan mesajlar almasi saglanabilir.

o Karalama (Denigration):

Magdurun itibarini zedelemek veya arkadaslik iligkilerini bozmak amaciyla
zarar verici, gercek dis1 ve acimasiz mesajlarin paylasiimasidir. Bu mesajlar
genellikle magdurun dogrudan alicis1 degil, gevresindeki kisilere yonelik olarak
paylasilir. Dijital olarak degistirilmis sahte gorsellerin yayilmasi, karalamanin
sik karsilasilan bir alt tiirtdiir.

o Bagkasinin Kimligine Biiriinme (Impersonation):

Zorbanin, magdurun kimligine biiriinerek zarar verici paylasimlar
yapmasidir. Bu olay, magdurun kisisel hesabinda ya da baska bir iletisim
platformunda meydana gelebilir. Ozellikle gengler arasinda goriilen sifre
paylasimi, bu zorbalik tiiriine zemin hazirlayabilir.

« Ifsa ve Diizenbazlik (Outing and Trickery):

Ifsa, magdura ait mahrem bilgilerin veya goriintiilerin izinsiz bir sekilde
herkese a¢ik ortamda paylasilmasidir. Diizenbazlik ise magduru sirlarinm
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paylasmaya tesvik ederek bu bilgilerin bagkalariyla paylasilmasini veya tehdit
unsuru olarak kullanilmasini igerir.

o Dislama (Exclusion):

Magdurun, cevrim igi gruplardan veya oyun ortamlarindan kasten
dislanmasidir. Bu durum, bireyin sosyal cevresinden izole edilmesine
neden olabilir. Sosyal dislanma, bireylere grubun parcasi olmadiklarini ve
varliklarinin istenmedigini agik¢a belirtmek i¢in kasitli ve hedefli bir eylemdir.

o Israrli Siber Takip (Cyberstalking):

Siber takip, takip etmenin (birini tekrar tekrar tehdit etme veya taciz etme)
elektronik versiyonudur. Magduru korkutmayi, tehdit etmeyi ve rahatsiz
etmeyi amaglayan siirekli mesajlar gonderilmesini icermektedir. Bu tiir bir
takip, magdurun itibarin1 zedelemeye veya arkadaslik iliskilerini bozmaya
yonelik de olabilir.

Siber zorbaligin bir¢ok tiirii vardir ve siber zorbaya kullanabilecegi ¢ok
sayida ara¢ sunar. Bazen bunlar ek etkiyle birlikte kullanilir. Bu yedi tiiriin
bazilari, zaman zaman birbiriyle i¢ ice gegebilir ve bir magdur ayn: anda
birden fazla tiirde siber zorbaliga maruz kalabilir.

Cocuklar ve Siber Zorbalik

Teknolojinin hayatimiza hizla entegre olmasiyla birlikte, dijital diinyada
yer alan ¢ocuklarin sayisi da giderek artmaktadir. Tiirkiye Istatistik Kurumu
(TUIK) verilerine gére, 2024 yilinda ¢ocuklarin %91,3’ii internet kullanirken,
dijital oyunlar ve ¢evrimigi platformlar da en fazla vakit gecirilen alanlar
arasinda yer almaktadir (TUIK, 2024). Ancak dijital diinyada, ¢ocuklar
karsilagtiklar: tehditlerin farkinda olmayabilirler. Bunun en biiyiik nedeni,
bircok c¢ocugun c¢evrimici ortamda deneyim eksikligi yasamasi ve bu
durumun onlar1 dijital zorbalik gibi olumsuz etkilesimlere kars1 savunmasiz
birakmasidir. Ozellikle, ¢evrimici oyunlar ve sosyal medya platformlarinda,
gocuklar kimliklerini gizleyerek daha rahat etkilesimde bulunurlar. Ancak bu
anonimlik, maalesef onlarin daha fazla zarara ugramasina yol agabilir.

Tablo 2de ¢ocuklarin giiniimiizde hangi unsurlarla iligki halinde olduklar:
ozetlenmektedir. Dort ana temadan her biri ayr1 ayr1 6nemli olmakla birlikte;
¢alisgmanin odak noktasini olusturan dijitallesme/teknolojinin ¢ocuklar
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tizerindeki etkisi 6n plana gikarilmaktadir. Buna gore, giiniimiizde artan
dijitallesme ¢ocuklar tizerinde siber riskleri de beraberinde getirmektedir.
Siber zorbalik da bu risklerin en 6nemlilerinden biri olarak kabul edilmektedir.

Tablo 2. 21. Yiizvil Cocuklari: Dort Ana Tema

(-Oyun ve aktiviteler W ( *Sosyal/duygusal
+«Beslenme beceriler
aliskanliklan *Stres
* Alkol ve uyusturucu *Anksiyete ve
tuketimi depresyon
«Uyku sintihar
. Fiziksel Duygusal . -

Saglik iyi olus

Aile ve
akranlar — o,

Dijital
T Teknoloji
*Dijital ayrim

*Glig olarak bilgi
*Sosyal aglar

*Degisen aile
degerleri

*Siber riskler sCesitli aileler
J L *Yasl ebeveynler
o sAkranlann rolleri ./

Kaynak: Burns ve Gottschalk, 2019, s. 20.

Giiniimiizde g¢ocuklarin dogasini ve ¢ocuklugun déniisen baglamina
iliskin anlayis1 islevsel hale getiren dort temel temaya odaklanilan tablo 2'de
goriilen bu dort temanin birbiriyle iliskili oldugu ve daha genis toplumsal
egilimlerle de etkilesim halinde oldugu ifade edilmektedir. Sosyoekonomik
olarak dezavantajli bireylerin uyusturucu kullanimi gibi riskli yasam tarzi
davraniglarina girme olasiligi daha yiiksektir. Ayrica fiziksel aktivite ve
yesil alan igin giivenli tesisler de dahil olmak iizere hizmetlere (maliyetler,
konum, ulasim) erisimlerinin azalmasi olasilig1 daha yiiksektir. Dolayisiyla
gliniimiizde olduk¢a derinden yasan esitsizlik bu iligkilerin temel belirleyicisi
konumundadir (Burns ve Gottschalk, 2019, s. 20).
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Siber zorbalik tablo 2'de detayl bir sekilde goriildiigii iizere, ¢ocuklarin
tiziksel sagligini dogrudan ya da dolayli bir sekilde etkileyebilir. Fiziksel
saglik agisindan dusiinildigiinde uyku bozukluklari, yeme aligkanlhiklari,
hareketsizlik gibi unsurlar ilk akla gelenlerdir. Ote yandan 6zgiiven kaybu,
anksiyete ve depresyon, yalnizlik ve sosyal izolasyon ve nihayetinde intihar
diistincesi siber zorbalik sonucu olusan duygusal tahribata 6rnektir. Bununla
birlikte siber riskler, akranlarin ve ailelerin rollerinin degismesi siber zorbalik
ve ¢ocuk arasindaki iliskide tstiinde durulmasi gereken 6nemli konularin
basinda gelmektedir.

Ister yeni beceriler edinmek ister uzaktaki ve yakindaki arkadaglar ve
aile ile baglant1 kurmak olsun; giiniimiizde internet ¢ocuklarin hayatlarinda
merkezi bir rol oynamaktadir. Bununla birlikte ¢ocuklar internette ne kadar
¢ok zaman gegirirlerse, siber zorbalik, cinsel icerikli mesajlasma ve kullanici
tarafindan olusturulan zararli igerik gibi djjital risklere o kadar ¢ok maruz
kalirlar. Hangi ¢ocuklarin dijital risklere ve zorlayici internet kullanimina
kars1 daha savunmasiz oldugunu tespit etmek, onlar1 korumaya yardimci
olmak i¢in 6nemlidir (Burns ve Gottschalk, 2019, s. 24).

Dijital ortamlar, ¢ocuklarin kendilerini daha 06zgiir hissetmelerine
neden olsa da bu oOzgiirlik bazen olumsuz sonuglar dogurabilmektedir
(Ozmen, 2018, 5.959). Cevrimici etkilesimde fiziksel mesafe ve anonimlik
gibi unsurlar, bagkalarina zarar verme egilimini artirabilir. Bu durum,
¢ocuklar1 manipiilasyonlara ve zorbaliga daha acik hale getirir. Siber zorbalik,
teknolojinin sundugu anonimlik sayesinde giderek daha yaygin hale gelmistir
(Ozmen, 2018, 5.959). Dijital oyunlar ve sosyal medya platformlari gibi anonim
ortamlar, zorbalik yapan kisilerin kimliklerini gizleyebilmesi nedeniyle bu
tiir olumsuz davraniglarin daha kolay ve yaygin bir sekilde gerceklesmesine
olanak tanimaktadir. Bu baglamda, siber zorbalik magdurlarinin yasadiklar
olumsuz deneyimlerin etkisiyle intikam alma dirtiisii gelistirebildigi ve
zamanla kendilerinin de saldirgan davranislar sergileyebildigi goriilmektedir.
Bu durum, bireyin maruz kaldig1 zorbaligi igsellestirerek benzer siddet
davraniglarini tekrar etmesiyle karakterize edilen “siddet dongiisii” kavrami
cercevesinde degerlendirilebilir. Dolayisiyla, dijital siddet ve saldirganlik
baglaminda, magdur ve zorba rollerinin siklikla i¢ ice gectigi soylenebilir
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(Tozzo, Cuman, Moratto ve Caenazzo, 2022, s. 12). Ancak bununla birlikte
¢ocuklarin dijital ortamda maruz kaldiklar1 her magduriyet ya da siddetin
siber zorbalik olarak adlandirilamayacag belirtilmektedir (Gottschalk, 2022,
s. 12).

Cocuklarin medya okuryazarlik seviyesi, c¢evrimici etkilesimlerini
dogrudan etkileyen 6nemli bir faktordiir. Ne yazik ki, medya okuryazarlik
seviyeleri yiiksek olmayan ¢ocuklar, internetin tehlikeleri hakkinda yeterince
bilgi sahibi olmadiklar1 i¢in siber zorbaliga daha yatkin hale gelebilirler.
Medya okuryazarligi, bireylerin ¢esitli kitle iletisim araglariyla yayilan
medya igeriklerine ulasabilme, bu igerikleri dogru bir sekilde kavrayabilme,
yorumlayabilme ve analiz edebilme yetenegidir (Ozmen, 2018, s. 964).
Bu eksiklik, dijital ortamda karsilagilan olumsuz deneyimlerin ¢ocuklar
tizerindeki etkilerini artirarak, uzun vadede ¢ocuklarin ruhsal ve psikolojik
gelisimlerini olumsuz yonde etkileyebilir. Cocuklarin dijital ortamlarda
yasadiklar1 zorbalik, yalnizca fiziksel ya da psikolojik degil, ayn1 zamanda
sosyal gelisimlerini de tehdit eden dnemli bir sorundur.

Aragtirmalar, kiigiik yas gruplarindaki ¢ocuklarin siber zorbaliga daha fazla
maruz kaldigini ortaya koymaktadir. Ayrica, zorbalik yapan kisilerin yaslarinin
daha biiyiik oldugu ve dijital oyunlar ile sosyal medya platformlarinda bu
davranislarin daha sik gorildigi gozlemlenmigtir. Ornegin, Ak¢a Bagtiirk
ve arkadaglarinin bir arastirmasi, ¢ocuklarin siber zorbaliga karsi yeterli
farkindaliga sahip olmadigini ve bu nedenle yasadiklari olumsuz deneyimlerin
fark edilmedigini gostermektedir (Ak¢a Bastiirk ve ark., 2015, s. 22). Bu
durum, siber zorbaligin daha fazla yayilmasina neden olabilmektedir. Diger
taraftan, sekizinci simif 6grencilerinin diger siniflara gore daha fazla zorbalik
yaptiklari, ancak altinci sinif 6grencilerinin daha fazla zorbaliga maruz
kaldiklar1 belirlenmistir (Ayas ve Horzum, 2012, s. 372).

Sonug olarak, dijital diinyanin ¢ocuklar iizerindeki etkisi sadece eglenceyle
siirli kalmamaktadir. Cocuklarin gevrimigi etkilesimlerinin artmasi, siber
zorbalik gibi ciddi sosyal sorunlar1 da beraberinde getirmektedir. Bu noktada,
dijital zorbaliktan ¢ocuklar1 koruyabilmek igin ebeveynler, egitimciler ve
toplumun diger kesimlerinin birlikte hareket etmesi bityiik 6nem tagimaktadir.
Cocuklara yonelik dijital medya kullanimi egitimleri verilmesi ve siber
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zorbaliga karsi bilingli bir toplum olusturulmasi, bu sorunun 6nlenmesi adina
atilacak 6nemli adimlar olacaktir.

COCUKLARIN CEVRIMICI OYUN PLATFORMLARINDA
KARSILASTIGI SIBER ZORBALIK RIiSKI

Cevrimigi Oyun Platformlar1 ve Cocuklar

Cevrimigi oyunlar, ¢cocuklar i¢in hem eglenceli hem de 6gretici deneyimler
sunarken, sosyal etkilesimler ve oyun igerikleri nedeniyle bazi riskler de
barindirmaktadir. Bu platformlar, ¢ocuklara olumlu sosyal deneyimler
sunabilse de oyun bagimliligy, siber zorbalik ve psikolojik etkiler gibi olumsuz
sonuglara da zemin hazirlayabilir. Tirkiye' de dijital oyunlar, ¢ocuklar
arasinda hizla popiilerlik kazanmis olup 2024 yili itibariyla ¢ocuklarin %74t
dijital oyun oynadig1 belirtilmektedir (TUIK, 2024). Cevrimic¢i oyunlarin,
¢ocuklarin sosyal etkilesimlerini ve psikolojik gelisimlerini biiyiik olgiide
etkiledigi goriilmektedir.

Ovyun igindeki hakaretler, dislama ve tehditler gibi olumsuz etkilesimler,
cocuklarin siber zorbalikla tanismasina neden olmaktadir. Siber zorbalik ve
dijital oyunlar arasindaki iliski, ¢ocuklarin internet kullanim siireleriyle dogru
orantilidir. Internette daha fazla vakit gegiren ¢ocuklar, siber zorbaliga ugrama
riskiyle daha sik karsilasmaktadir. Arastirmalara gore, cevrimigi firsatlar
arttikca ¢ocuklarin dijital diinyada zarar gérme ihtimalleri de artmaktadir
(Akca ve Saymmer, 2017, s. 12). Bu zararlar, ¢ocuklarin yalnizca bireysel
glivenligiyle sinirli kalmayip, duygusal ve sosyal gelisimlerinde de genis ¢aplt
etkiler yaratmaktadir.

Ovyunlarin igerik tiirleri ve oyuncular arasindaki etkilesim bigimleri,
¢ocuklarin psikolojik sagliklarini dogrudan etkileyebilir. Ornegin, ¢evrimigi
oyunlarda maruz kalinan olumsuz igerikler, ¢ocuklarin gercek diinyadan
uzaklagmalarina, akademik basarilarinda disiise ve sosyal yasamlarinda
gerilemelere neden olabilir (Yiicel, 2019, s. 350). Ayrica, bu oyunlarin
gocuklar {izerinde bir paralel gerceklik yaratarak onlarin sosyal becerilerini
olumsuz etkiledigi gozlemlenmektedir. Cocuklarin bu gibi olumsuzluklardan
korunmasi i¢in oyun igeriklerinin kontrolii ve giivenli oyun ortamlarinin
saglanmas: gereklidir.
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Ulastirma ve Altyapt Bakanligina bagli Bilgi Teknolojileri ve Iletigim
Kurumu (BTK) tarafindan yapilan bir saha arastirmasinda, 15-16 yas
grubundaki ¢ocuklarin %23’iiniin miistehcen mesajlar aldig1 ve %52,2’sinin
internette siber zorbaliga sahit oldugu belirtilmistir (AA, 2023). Bu veriler,
dijital siddetin okul i¢i ve dis1 ortamlarda ¢ocuklar arasinda 6nemli bir sorun
oldugunu ve anonimlik ile mesafe unsurlarinin zorbalik ve kétiiye kullanim
davraniglarinin yayilmasina ortam sagladigini isaret etmektedir. Benzer
sekilde, Avrupadaki 9-16 yas grubundaki ¢ocuklarin %21’i internette zorbaliga
maruz kalmis, %251 ise ¢evrimici iceriklerden dolay: endise duymaktadir
(Livingstone vd, 2020). Dolayisiyla, ¢ocuklarin ¢evrimigi ve fiziksel ortamda
korunmasina yonelik kapsamli politika ve miidahalelerin gelistirilmesi
gerekmektedir.

Cevrimigi oyunlar ¢ocuklarin sosyal, duygusal ve psikolojik gelisimleri
tizerinde hem olumlu hem de olumsuz etkilere sahiptir. Ancak, siddet,
zorbalik ve oyun bagimlilig: gibi risklerin farkinda olunmasi, bu tiir oyunlarin
daha giivenli hale getirilmesi ve ¢ocuklarin bilin¢lendirilmesi biiyiik 6nem
tasimaktadir. Ailelerin ve egitimcilerin is birligi icinde, ¢ocuklarin dijital
diinyada giivenli bir sekilde etkilesimde bulunmalarini saglamasi, bu risklerin
etkilerini azaltmak i¢in kritik bir adimdur.

Bahsi gecen durumlara iligkin mevcut endise, ergen sosyallesmesinin
farkli baglamlarini dikkate alarak siber zorbalig1 ve psikososyal degiskenlerle
iligskisini analiz eden ¢aligmalarin sayisinda bir artisa yol agmistir. Birgok
calisma, siber zorbaligin analizinde aile iliskilerinin farkli ydnlerinin 6nemini
vurgulamaktadir. Ornegin aile isleyisi, ebeveyn sosyallesme stilleri ve aile
atmosferi vb. Bu baglamda sevgi ve duygusal bagin aktarilmasinin bir yolu olan
ve ayni zamanda aile igleyisinin temel bir bileseni ve ergenlerin psikososyal
uyumunun bir belirleyicisi (Romero-Abrio, 2019, s. 1) olan ¢ocuk-ebeveyn
iletisimi siber zorbaligin minimize edilmesinde 6n plana ¢ikmaktadur.

Siber Zorbaligin Psiko-Sosyal Etkileri

Cevrimici oyunlar ve sosyal medya, ¢ocuklarin dijital diinyadaki ilk
deneyimlerini yasadiklar1 platformlar olarak bityiik bir 6neme sahiptir. Ancak,
bu platformlar ayni1 zamanda olumsuz davranislarin yayilabildigi alanlar haline
gelmistir. Ozellikle siber zorbalik, fiziksel karsilasmalar gerektirmeksizin
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magdurlar iizerinde ciddi psikolojik etkiler birakmakta ve bu etkiler yalnizca
kisa vadede kalmayip, uzun vadeli travmalara yol acabilmektedir.

Zorbaliga ugrayan ¢ocuklar, genellikle yalnizlik, depresyon, anksiyete ve
ozgiiven kaybi gibi sorunlarla karsilasirlar (Korkmaz, 2016a, s. 78). Ayrica,
sosyal iliskilerinde derin olumsuzluklar yasanabilir. Bu ¢ocuklar, zamanla
dislanma ve izolasyon hissi yasayarak okulda ve giinlitk yasamda zorlanabilirler.
Cocuklarin yasadiklar1 zorbalik deneyimlerini ¢ogunlukla aileleri ya da
ogretmenleri ile paylasmamalari, bu durumun daha da derinlesmesine yol
acar. Bu yalnizlik, ¢ocuklarin psikolojik destek almalarini engelleyebilir ve
ruhsal sagliklarini daha da kotiilestirebilir (Kurtulus, 2024, s. 243). Dolayistyla
siber zorbalik sonucu, magdur bireyde pesi sira bir¢ok travma ortaya ¢ikmasi
olas goriinmektedir.

Tablo 3. Siber Zorbaliga Maruz Kalmanin Psikolojik, Sosyal ve Akademik Etkileri

Psikolojik Etkileri Sosyal Etkileri Akademik Etkileri
Uziintiilii olma Ozsayginin diigmesi Okula gitmekten korkma
Yogun bir stres yagama Akran iligkilerinde catisma Ogrenmede sorun yasama
Kendini degersiz hissetme Bagkalarina glivenmeme Okuldan kagma
Kendisi hakkinda bilgilerin | Arkadaslik iliskisi kurmada Ders basarisinin diigmesi
6grenilmesinden utanma gliglik yasama

Kaynak: Korkmaz, 20164, s. 79.

Zorbaliga ugrayan c¢ocuklarin kargilastiklar: psikolojik ve sosyal etkiler,
yalnizca ¢evrimigi diinyada kalmaz, gercek diinyadaki iliskilerini de etkiler.
Siber zorbalik magdurlari, ¢evrimi¢i ortamda yalnizlik ve dislanma hissi
yasayarak sosyal izolasyona siiriiklenebilirler. Bu da psikolojik sorunlarin
artmasina neden olabilir. Korkmaz (2016a), bu siireci tablo ile net bir sekilde
ortaya koymus ve siber zorbaligin kisa vadeli etkilerinin yani sira, uzun
vadede okul basarisini ve sosyal iligkileri de olumsuz sekilde etkiledigini
gostermektedir. Tablo 3, siber zorbaliga maruz kalan ¢ocuklarin psikolojik,
sosyal ve akademik gelisimleri tizerindeki etkilerini 6zetlemektedir. Psikolojik
etkiler arasinda ¢ocuklarin iizgiin olma, yogun stres yasama, kendilerini
degersiz hissetme gibi duygusal bozukluklar yer almaktadir. Sosyal etkilerde
ise cocuklar, arkadaghk iliskilerinde zorluklar yasamakta ve bagkalarina
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glivenme konusunda sikintilar gekmektedir. Akademik alanda ise ¢ocuklarin
okuldan kagma egilimleri gosterebilecegi ve ders basarilarinda disisler
yasayabilecekleri belirtilmektedir.

Cocuklarin yasadigi bu etkiler, sadece onlar1 travmatize etmekle
kalmamakta; ayni zamanda akademik yasamlarini da zorlastirabilmektedir.
Bu baglamda okula gitmekten korkma, okuldan kagma ve derslerde basar1
kaybi gibi olumsuzluklarin ortaya ¢ikma ihtimali oldukga yiiksektir. Cocuklar,
zorbalik nedeniyle kendilerini degersiz hissedebilir ve bu durum derslerine
olan ilgilerini azaltabilir. Ote yandan siber zorbaliga maruz kalan ¢ocuklarin
anksiyete, korku ve okulda basar1 kaybi gibi sorunlarla karsilagabildikleri
ifade edilmektedir. Siber zorbalik davranisi sergileyen ¢ocuklarin ise kurallar:
gigneme ve saldirganlik gibi davranis bozukluklarina egilimli olduklar:
belirtilmektedir(Korkmaz, 2016a, s.79).

Cevrimici zorbalik, sosyal ¢evreye de zarar verebilecek bir potansiyele
sahiptir. Zorbaliga ugrayan ¢ocuklar, dislanma ve alay edilme gibi durumlar
nedeniyle depresyon, diisiik benlik saygis1 ve sosyal izolasyon gibi sorunlarla
karsilasabilirler (Korkmaz, 2016a, s. 77). Ayrica, diisiik benlik saygisinin,
¢ocuklarin siber zorbalikla karsilagsma olasiliklarini artirirken, yiiksek benlik
saygisinin bu tiir saldirilara kars1 koruyucu olabilecegi (Yurdakul, 2020, s. 40)
savunulmaktadir.

Toplumun gelecegi olarak kabul edilen ¢ocuklar, hem bedensel hem de
ruhsal anlamda gelisimini tam olarak tamamlayamadiklar1 diistincesi ile risk
altinda bulunmakta ve dolayisiyla da 6zel politikalara ihtiya¢ duymaktadirlar.
Toplumsal yasam icerisinde karsilasilabilecek pek ¢ok istismar sekline kars:
kendini koruma imkan: yeterince bulunmayan ¢ocuklarin hem beden hem
de zihin olarak bir biitiin halinde korunmalari toplumla birlikte devletlerin de
gorev ve sorumlulugu olarak goriilmektedir (Karakas ve Cevik, 2016, s. 904).

SIBER ZORBALIKLA MUCADELE
Siber zorbalik, ozellikle gocuklarin dijital diinyada daha fazla zaman
gecirmeye baglamasiyla birlikte Onemli bir sorun haline gelmistir. Bu
sorunun ¢oziilmesi igin farkli paydaglarin (ebeveynler, okullar, oyun
platformlari, yasalar ve uluslararas: toplum) aktif bir sekilde is birligi yapmasi
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gerekmektedir. Asagida, siber zorbalikla miicadele i¢in 6ne ¢ikan ¢6ziim
yollar1 detaylandirilmaktadir.

Ebeveynlerin Rolii

Ebeveynler, ¢ocuklarinin dijital diinyadaki giivenligi ve davranislari
tizerinde kritik bir rol oynamaktadir. Cocuklarin ¢evrimigi tehditlere kars:
bilingli ve hazirlikli olmalari i¢in ebeveynlerin aktif bir tutum sergilemeleri
onemlidir. Aragtirmalar, ebeveynlerin ¢ocuklarinin zorbalik ve siber zorbaliga
karigmasinda onemli bir rol oynadigini ortaya koymaktadir. Ozellikle
fiziksel ceza, psikolojik baski, duygusal ilgisizlik, yetersiz iletisim, 6zerkligin
desteklenmemesi ve asir1 davranis kontrolii gibi ebeveyn tutumlari, gocuklarin
zorbaliga maruz kalma veya zorba olma ihtimalini artirmaktadir. Bu
nedenle, ebeveynlerin hem ¢ocuklarinin bu tiir siddet olaylarina egilimlerini
fark etmelerini saglamak hem de gocuklarina destek olabilecekleri en iyi
yontemleri 6grenmeleri icin, ebeveynlerin dahil edildigi miidahale ve 6nleme
programlari biiyiik 6nem tagimaktadir (Gémez-Ortiz, Apolinario, Romera, ve
Ortega-Ruiz, 2019, s.12)

Ebeveynlerin, gocuklarini internet kullanimi konusunda egitmeleri, onlar:
yalnizca siber zorbaliktan korumakla kalmamakta; ayni zamanda dijital
diinyada daha bilingli ve sorumlu bireyler olmalarini da saglamaktadir. Aile
icinde saglanan giiglii iletisim, ¢ocuklarin siber diinyada karsilagabilecekleri
zorluklarla basa ¢ikabilmelerine yardimci olmakta ve onlar1 bu konuda daha
giivenli bir sekilde yonlendirebilmektedir (Navarro, Yubero ve Larranaga, 2016,
s.109). Arastirmalar, ebeveynlerin tutumlarinin ve aileigiiliskilerin, cocuklarin
siber zorbalikla iliskili davranislarini etkiledigini gostermektedir. Baskici ve
otoriter ebeveyn tutumlari, siber zorbalik davranislarini artirabilirken, giiglii
aile iligkileri ¢ocuklarin siber zorba olma ya da magduriyet yagama olasiligin
azaltmaktadir. Aile i¢indeki sorunlarin ise bireyleri siber zorba veya magdur
olma egilimine yonlendirebilecegi (Erbicer, 2020, s. 214) ifade edilmektedir.

Ailelerin egitim diizeyi, ebeveynlerin evli ya da bosanmis olmalar1 ve
¢ocuklarmnin internet kullanimini izleme durumu gibi faktorler, ¢ocuklarin
siber zorbalik diizeylerini belirlemede 6nemli bir rol oynamaktadir. Karlier
Soydagin (2011) ¢aligmasi, ebeveynlerin izleme diizeylerinin ¢ocuklarin siber
zorbalik yapma veya magdur olma durumlarini degistirdigini gostermektedir.
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Ozellikle, ebeveyn denetimi algilayan ¢ocuklar daha az siber zorbaliga maruz
kalirken, kiz ¢ocuklarinin daha fazla siber zorbaliga ugradig: gozlemlenmistir
(Karlier Soydas, 2011, s. 97). Bu durum, ebeveynlerin aktif izleme ve denetim
rollerinin ¢ocuklarin ¢evrimici davranislarini olumlu sekilde etkileyebilecegini
ortaya koymaktadir. Bu baglamda, ebeveynlerin ¢ocuklarinin dijital oyun
aliskanliklarini izlemeleri ve oyun platformlarindaki sikayet mekanizmalarini
etkin bir sekilde kullanmalar1 oldukga 6nemlidir. Ayrica, ebeveynlerin dijital
diinyadaki ¢ocuk davranislarini daha iyi yonlendirebilmeleri igin dijital
vatandaslik egitimi vermeleri biiyiik bir katki saglar. Bu egitim, ¢ocuklara
yalnizca zorbalikla miicadeleyi degil, ayn1 zamanda ¢evrimici ortamda etik ve
saygili bir iletisim bicimi kazandirir. Internet kullanim siirelerini sinirlamak,
bloklama ve filtreleme yazilimlarindan faydalanmak, ¢evrimi¢i kullanim
sozlesmeleri olusturmak ve ¢ocuklarin ¢evrimici aktivitelerini izlemek gibi
stratejiler, ebeveynlerin dijital diinyada giivenli bir ortam saglama gabalarina
katkida bulunabilir (Korkmaz, 20164, s. 81).

Yiicel'in (2019) arastirmasina gore, dijital ¢cag cocuklarinin sanal diinyalari,
kimliklerinin narsisistbir pargasihalinegelmektedir. Bubaglamda,ebeveynlerin
¢ocuklarinin sanal diinyayla olan iliskilerini anlayarak rehberlik etmeleri ve
onlara dogru yonlendirmelerde bulunmalar1 gereklidir. Cocuklarin oynadig:
oyunlarin igerigini anlamak, bu oyunlarin ¢ocuklar tizerindeki etkilerini
degerlendirmek ve c¢evrimici tehditlere karst onlar1 bilinglendirmek, siber
zorbaligin onlenmesi agisindan 6nemli bir adimdir. Arastirmalar, ebeveyn
gozetiminin ergenler arasindaki riskli davraniglar1 azalttigini ve ¢ocuklarin
yasadiklar1 olumsuz deneyimleri aileleriyle paylasmalarin1 kolaylastirdigini
ortaya koymaktadir (Korkmaz, 20164, s. 80).

Acik aile iletisiminin ¢ocuk-ebeveyn iligkisini giiclendirdigi ve bunun siber
zorbaliga karsi koruyucu bir faktor olarak hizmet ettigi gozlemlenmistir. Son
zamanlarda aile iletisimi ile siber zorbalik arasindaki baglantiy1 agiklamak

i¢in diger faktorlerin analiz edilmesinin 6nemine dikkat ¢ekilmistir (Romero-
Abrio, 2019, s. 2).

Ebeveynlerin, ¢ocuklariyla giivene dayali bir iletisim kurarak onlara
rehberlik etmeleri, dijital diinyadaki risklerle basa ¢ikma becerilerini
gelistirebilir. Aile ici iligkilerin giiclendirilmesi ve ebeveynlerin ¢ocuklarinin
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dijital davranislarini bilingli bir sekilde yonlendirmesi, siber zorbalikla
miicadelede 6nemli bir koruyucu faktor olarak degerlendirilmektedir.

Okullarin ve Egitimcilerin Katkisi

Siber zorbalik genellikle izole bir sekilde ger¢eklesmez ve bir¢ok arastirma,
okulda geleneksel zorbaliga maruz kalanlarin siber zorbaliga maruz kalma
olasiliginin daha yiiksek oldugunu belirtmektedir (Gottschalk, 2022, s. 8). Bu
baglamda okullar, siber zorbaligin erken asamada tespit edilmesi ve 6nlenmesi
konusunda kritik bir rol oynamaktadir. Egitimciler, 6grencilerinin dijital
diinyada karsilastig1 zorluklar1 anlamali ve onlara rehberlik etmelidir. Okullar,
dijital zorbaligin olumsuz etkilerinin 6grenciler tizerindeki etkilerini erken
tespit etmek ve bu konuda etkin miidahaleler gelistirmek i¢in 6nemli bir yer
tutmaktadir.

«Dijital Zorbalik Farkindaligi: Bir¢ok okul, dijital zorbalik konusunda
farkindalik yaratmaya yonelik gesitli etkinlikler ve seminerler diizenlemektedir.
Ancak, bu farkindalik programlarinin kapsami ve etkinligi okullar arasinda
farklilik gostermektedir. Baz1 okullar, dijital zorbaligin belirtileri ve etkileri
hakkinda 6grencilere temel bilgiler sunarken, bazi okullarda bu konuda yeterli
egitim materyali ve kaynak bulunmamaktadir (Milli Egitim Bakanligi, 2022).

«Ogrenci Egitimi ve Destek: Egitimciler, dijital zorbaliga maruz kalan
ogrencilere yonelik destek ¢alismalarina 6nem vermektedir. Okullarda
psikolojik danigmanlar ve rehber 6gretmenler, zorbalik magduru 6grencilerle
birebir goriismeler yaparak psikolojik destek saglamaya g¢aligmaktadir.
Ancak, bu desteklerin kapsami okulun imkéanlarina ve personel sayisina
bagh olarak degisiklik gostermekte, bazi okullarda yeterli profesyonel
destek saglanamamaktadir. Ogrencilere zorbalikla baga ¢ikma becerilerini
kazandirmaya yonelik programlar ise sinirli sayida ve siklikla uygulanmaktadir
(Milli Egitim Bakanligi, 2022)..

«Zorbalikla Miicadelede Okul Yonetiminin Rolii: Okul yonetimleri,
dijital zorbalikla miicadelede belirli politikalar gelistirmekte, ancak bu
politikalarin uygulanma diizeyi ve etkinligi farklilik arz etmektedir. Bazi
okullar, internet ve cep telefonu kullanimuyla ilgili kurallar belirleyerek dijital
ortamda giivenligi saglamaya calisirken, bu kurallarin takip ve denetimi
yeterince siki olmamaktadir. Ayrica, zorbalik vakalarinin bildirilmesi ve
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¢6ziimii konusunda okul yonetimleri ile 6gretmenler arasinda koordinasyon
eksiklikleri gozlemlenmektedir. Ailelerle is birligi ise genellikle sinirl
diizeydedir ve velilerin dijital zorbalik konusunda bilinglendirilmesi i¢in daha
fazla galigmaya ihtiyag duyulmaktadir (Milli Egitim Bakanligi, 2022).

Sonug olarak, okullarin ve egitimcilerin siber zorbalikla miicadele
noktasinda aktif bir rol almasi, hem 6grencilerin dijital diinyada karsilastiklar
tehditlerden korunmalarini hem de sosyal ve psikolojik a¢idan giivenli
bir okul ortaminda egitim almalarini saglamaktadir. Bu baglamda, okul
calisanlar1 ve yoneticileri, dijital zorbalikla miicadele konusunda birbirleriyle
is birligi yaparak, 6grencilerin bu tiir olumsuz deneyimlerden korunmalarini
saglamalidir.

Siber Zorbalikla Miicadelede Uluslararas1 Calismalar

Cevrimici zorbalik, yalnizca yerel bir sorun olmayip, kiiresel bir tehdit
haline gelmistir. Bu soruna kars1 farkli tlkeler, dijital diinyada giivenligi
artirmaya yonelik ¢esitli projeler gelistirmistir. Bu projeler, teknoloji, yapay
zeka ve dijital okuryazarlik gibi araglarla siber zorbaliga kars: etkin ¢oziimler
sunmay1 amagclamaktadir. Asagida, farkli tilkelerde hayata gecirilen 6nemli
projeler ve bu projelerin sagladig1 katkilar yer almaktadir.

Tablo 4. OECD Ulkelerinde Siber Zorbalik Politikalar1 ve Uygulamalar1

Hedef Tedbir Ornekleri

Farkindalik Paydaslar1 (ebeveynler, 6gretmenler, gocuklar) siber zorbalik hakkinda
Artirma bilgilendirmek i¢in kampanyalar ve web siteleri

Raporlama Ebeveynlerin, 6gretmenlerin veya ¢ocuklarin siber zorbalig1 bildirmeleri ve

Mekanizmalar1 | yardim talep etmeleri igin yardim hatlary, telefon hatlar1 ve dijital raporlama

mekanizmalarinin dahil edilmesi

Politikalar ve Siber zorbalig1 ele almak i¢in politika veya yasal gerceveler; politika

Yasalar yaklagimlari, okullar veya bolgeler tarafindan benimsenecek eylem planlarini
veya gergeveleri ierebilir; yasal tepkiler siber zorbaliga 6zel olabilir veya siber
zorbalig1 taciz, hakaret veya telif hakk: gibi mevcut yasalar araciligiyla ele

alabilir
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Internet Bir¢ok sistemde dijital giivenligi ve/veya dijital okuryazarlig: tesvik etmekle

Giivenligi gorevli belirli kurumlar veya merkezler; genellikle okullara veya 6gretmenlere

Destegi 6grencilere siber zorbalik gibi dijital riskleri 6gretmeleri igin kaynaklar da
saglar

Siber Zorbalik | Genellikle okullarda uygulanan, beceri gelistirmeye ve olumlu akran
Miidahaleleri | iliskilerini tegvik etmeye odaklanan miidahaleler; Kanitlar zorbalik karsiti
miidahalelerin de siber zorbalig1 azaltmada etkili olabilecegini gosterse de

bazi miidahaleler 6zellikle siber zorbalik i¢in gelistirilmistir

Kaynak: OECD, 2022, s. 32.

Amerika Birlesik Devletlerinde zorbalikla miicadele amaciyla olusturulan
StopBullying.gov platformu, cesitli devlet kurumlarinin is birligiyle,
zorbaligin tanimy, tiirleri, etkileri ve 6nlenmesi konularinda kapsaml: bilgiler
sunmaktadir. Bu platform, ebeveynler, egitimciler ve 6grenciler icin egitim
materyalleri, siber zorbalikla ilgili rehberlik ve ¢esitli kaynaklar saglamaktadir.

Ozellikle, SAMHSA tarafindan gelistirilen KnowBullying uygulamas,
ebeveynlerin cocuklariyla zorbalik hakkinda etkili bir sekilde konusmalarini ve
stratejiler gelistirmelerini desteklemektedir. Ayrica, platform, zorbalikla ilgili
yasal haklar ve politikalar hakkinda bilgilendirme yaparak, magdurlarin ve
ailelerinin haklarini bilmelerini saglamaktadir. StopBullying.gov, topluluklarin
zorbalikla miicadelede nasil rol alabilecegine dair rehberlik sunarak, okullarda
ve toplumda giivenli ve destekleyici bir ortam olusturmay: hedeflemektedir.
(StopBullying.gov, 2023).

Avustralya, ¢evrimici zorbalikla miicadelede 6nemli adimlar atmigtir. 2022
yilinda gelistirilen “E-safety for Children” uygulamasi, ¢ocuklar1 ¢evrimigi
risklere karsi egitirken, ebeveynlere de rehberlik saglamaktadir (eSafety
Commissioner, 2022). 2023 yilinda baglatilan “iMatter” projesi ise gengler
arasinda dijital giivenli davraniglar1 tesvik etmeyi ve zorbalik magdurlarina
psikolojik destek sunmayr hedeflemektedir (iMatter Project, 2023).
Avustralyadaki “eSafety Commissioner” kurumu ise dijital zorbalik vakalarini
izleyip, zararl igerikleri raporlama ve magdurlara hukuki destek saglama gibi
gorevler tistlenmektedir (eSafety Commissioner, 2022).

Yeni Zelanda 2022 yilinda “Digital Safety App” adli bir uygulama
gelistirmistir. Bu uygulama, ¢ocuklarin ¢evrimi¢i deneyimlerini izleyerek,
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onlara giivenli internet kullanimi konusunda rehberlik etmektedir (Digital
Safety App - New Zealand, 2022). Finlandiya ise 2023 yilinda “Cyberbullying
Detection Tool” adli bir arag gelistirmistir Bu arag, sosyal medya
platformlarinda siber zorbalik olaylarini otomatik olarak tespit etmekte ve
aninda miidahale edilmesini saglamaktadir (Cyberbullying Detection Tool -
Finland, 2023).

Yunanistanda zorbalik ve siber zorbalik farkindaligina adanmis tematik
bir hafta bulunmaktadir ve bu hafta boyunca okullarda farkindalik artirma
faaliyetleri uygulanmaktadir. Bu uygulama, Internet Giivenligi Planrna dahil
edilmistir. Irlanda ise Webwise adinda bir merkez kurmustur. Bu merkez konu
hakkinda cesitli kaynaklar gelistiren Irlanda Internet Giivenligi Farkindalik
Merkezidir. Amaci; 6gretmenlerin Internet glivenligini 6gretimlerine entegre
etmelerine yardimci olmak ve ebeveynlere bilgi saglamaktir. Webwise Genglik
Danigma Paneli, siber zorbalik gibi konularda genglere yonelik farkindalik
kaynaklar1 ve kampanyalar gelistirilmesine yardimci olmustur. 2013 Zorbalik
Eylem Plany, siber zorbalig1 agik bir zorbalik bi¢cimi olarak kabul etmektedir.
Ardindan, Ilkogretim ve Ortadgretim Okullar1 igin Zorbalik Onleme
Prosediirleri gelistirilmis ve bu prosediirler tiim okullar i¢in zorunlu hale
getirilmistir. Bu prosediirler, okullara zorbalig1 6nleme ve bununla miicadele
etme konusunda yon ve rehberlik saglamaktadir. Kanadada, Zorbalik ve Siber
Zorbaliga Kars1 Miicadele icin Saskatchewan Eylem Plani Kasim 2013’te
yayinlanmistir. Bu duyurunun ardindan, siber zorbaliga karsi miicadelede
yeterliliklerin tesvik edilmesi gerektigi vurgulanmis ve bu dogrultuda
Saskatchewan Okullarinda Dijital Vatandashik Egitimi baglatilmistir.
Hollandada ise, okullarin, ebeveynlerin ve ¢ocuklarin (siber) zorbalik
vakalarini bildirebilecekleri en az bir kisiyi belirten ve okuldaki politikalar:
koordine eden bir giivenlik planina sahip olmalari, yasa geregi zorunlu hale
getirilmigstir. Egitim konseyleri, okullarin politikalarini gelistirmelerine
yardimci olabilir. Belgikada ise polis, STK’lar ve ¢ocuk odakli derneklerle
is birligi yaparak onleme ve bilgilendirme kampanyalar1 diizenlenmektedir.
Bu bilgilendirme kampanyalari, 6grencilere yonelik olup, ebeveynler i¢in de
gocuklarinin okulda zorbaliga ugramasi durumunda ne yapabileceklerine
dair bir brosiir sunulmaktadir. Hem 6gretmenler hem de zorbaliga ugrayan
ogrencilerin ebeveynleri icin ayr1 ticretsiz yardim hatlar1 mevcuttur.
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Ebeveynler i¢in saglanan bu hat, psikolojik, sosyal, yasal ve idari siireglerle
ilgili prosediirler konusunda da destek sunmaktadir.

2015 yilinda, Technologies de I'Information et de la Communication
pour 'Enseignement (TICE) projesi, 6gretmenlerin siber zorbalik da dahil
olmak tizere ¢evrimi¢i davranis ve tutumlar ele almalarina yardimci olacak
araglar iceren ‘Sosyal Aglar1 Fethetmek konulu bir dosya hazirlamistir.
Bu dosya, 6gretmenlere iyi uygulama Orneklerinin yani sira smniflarinda
kullanabilecekleri kaynaklar ve araglar sunmaktadir. Medya Egitimi Yiiksek
Kurulu ise 6gretmenler icin medya okuryazarligini tesvik etmek amaciyla,
siber zorbalig1 nasil 6nleyeceklerine dair pedagojik dosyalar hazirlamistir
(Burns ve Gottschalk, 2019, s. 230).

Bu projeler, dijital diinyada karsilasilan zorbalik sorununa ¢6ziim bulmak
amaciyla teknoloji ve dijital okuryazarlik gibi yenilik¢i yontemlerin etkin
kullanimini gostermektedir. Uluslararas1 diizeyde baslatilan bu girisimler,
farkli iilkelerde siber zorbalikla miicadelede 6nemli adimlar atilmasina
yardimci olmustur.

Tiirkiye' de Siber Zorbalikla Miicadele Caligmalar:

Cevrimigi zorbalik, giiniimiizde ¢ocuklarin djjital giivenligini tehdit eden
onemli bir sosyal sorun haline gelmistir. Dijital ortamin hizla yayilmasi ve
teknoloji kullaniminin artmasiyla birlikte, siber zorbalik vakalar:1 da giderek
¢ogalmaktadir. Bu baglamda, siber zorbalikla miicadele etmek i¢in hukuki
diizenlemeler, devlet politikalar1 ve sivil toplum ¢aligmalar1 biiyiik bir 6nem
kazanmaktadir. Hem Tiirkiye' de hem de diinya genelinde ¢ocuklarin dijital
haklarinin korunmasi ve zorbalikla miicadele icin cesitli adimlar atilmaktadir.
Tiirkiye' de siber zorbalikla miicadeleye yonelik ¢esitli yasal diizenlemeler ve
stratejiler bulunmaktadir. Bu bolimde, ¢evrimici zorbalikla miicadeledeki
mevcut yasal diizenlemeler, devlet politikalar1 ve sivil toplumun katkilar: ele
almacaktir.

Yasal Diizenlemeler ve Hukuki Cerceve

Tiirkiye' de ¢evrimi¢i zorbalikla miicadeleye iliskin hentiz miistakil bir
yasal diizenleme bulunmamaktadir. Ancak, siber zorbalik fiilleri mevcut
mevzuat kapsaminda gesitli sug tipleri ve koruyucu o6nleyici hizmetlerle ele
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alinmaktadir. Bu baglamda, Tiirkiye'nin taraf oldugu uluslararas: sozlesmeler
ile ulusal mevzuatlar birlikte degerlendirilmelidir.

Uluslararas: diizeyde, Birlesmis Milletler Cocuk Haklar1 Sozlesmesi (BM
CHS), ¢ocuklarin ¢evrimici ortamda da korunmasini hitkme baglamaktadir.
Sozlesmenin 25 sayili Genel Yorumu, devletlerin ¢ocuklarin dijital ortamdaki
haklarini korumak ve zarar gormelerini onlemek iizere tedbirler almasim
zorunlu kilmaktadir (Birlesmis Milletler, 2014). Ayrica, ¢ocuklarin cinsel
istismar1 ve kotii muamelesine kars1 ulusal mevzuatlarin giiglendirilmesini
amaglayan Avrupa Konseyi Lanzarote Sozlesmesi de bu ¢ergevede 6nemli bir
uluslararasi belgedir (Avrupa Konseyi, 2007).

Tiirkiye' de ¢evrimigi zorbalikla miicadelede hukuki dayanak olusturan
baslica mevzuatlar sunlardir:

* 5395 sayil1 Cocuk Koruma Kanunu, ¢ocuklarin korunmasina iliskin genel
esaslar1 belirlemekte ve koruyucu, onleyici hizmetlerin yiiriitiilmesini
saglamaktadir (Resmi Gazete, 2005).

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,
internetigeriksaglayicilarinin, yersaglayicilarinin ve erisimsaglayicilarinin
yiktmliliiklerini diizenleyerek zararli igeriklerin engellenmesini ve
erisim kisitlamalarini saglamaktadir. 2020 yilinda yapilan degisikliklerle
sosyal medya platformlarinin sorumluluklar artirilmistir (Resmi Gazete,
2007; Resmi Gazete, 2020).

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), ozellikle
¢ocuklarin kisisel verilerinin islenmesinde siki kurallar getirmekte ve veri
sahiplerinin haklarini giivence altina almaktadir (Resmi Gazete, 2016).

1739 sayihh Milli Egitim Kanunu, egitim ortamlarinda o6grencilerin
giivenligininsaglanmasinayonelik gérevve sorumluluklaribelirlemektedir
(Resmi Gazete, 1973).

2024/56 sayili Okullarda Siddetin Onlenmesi Genelgesi, okul
yonetimlerinin dijital zorbalik da dahil olmak iizere her tiirlii siddete
kars1 koruyucu dnlemler almasini 6ngérmektedir (Milli Egitim Bakanligi,
2024).
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Bunlarin yani sira, ¢evrimigi zorbalikla miicadelede koruyucu ve 6nleyici
hizmetler kapsaminda Aile ve Sosyal Hizmetler Bakanlig1 ile Bilgi Teknolojileri
ve Iletisim Kurumu (BTK) tarafindan yiiriitillen calismalar da mevzuat
dayanagina sahiptir. Ornegin, 2022-2024 dénemini kapsayan Cocuklarin
Korunmasina Yonelik Cevrimici Giivenlik Stratejisi ile 7 amag ve 28 hedef
belirlenmis, “Il 11 Tiirkiye Giivenli Internet Seminerleri” ile yaklagik 20 bin
ogrenci, 6gretmen ve veliye dijital giivenlik egitimi verilmistir (AA, 2024).

Ayrica, Tirk Ceza Kanunu (TCK) siber zorbalik kapsaminda sug tegkil
eden eylemleri diizenlemektedir. Hakaret (TCK m.125), tehdit (TCK
m.106) ve ozel hayatin gizliligini ihlal (TCK m.134) gibi sug tipleri ¢evrimigi
zorbalik eylemlerinde uygulanabilmektedir (Resmi Gazete, 2004). Bu durum,
miistakil bir yasanin olmamasina ragmen mevcut mevzuatin siber zorbalikla
miicadeleye hukuki dayanak sagladigini gostermektedir.

Siber Zorbalikla Miicadelede Ulusal Calismalar

Siber zorbalikla miicadele yalnizca yasal diizenlemelere indirgenemez;
ayn1 zamanda kamu kurumlarinin ¢ok boyutlu miidahaleleri ve uygulamalar:
da bu siirecin ayrilmaz bir pargasidir. Tiirkiye' de siber zorbaligin 6nlenmesi,
magdurlarin korunmast ve dijital giivenlik kiiltliriintin yayginlastirilmas:
amaciyla gesitli kamu kurumlar tarafindan yiiriitiilen egitim programlari,
bilinglendirme kampanyalari, teknolojik destek mekanizmalar1 ve psikososyal
hizmetler bitiinciil bir yaklagimla siirdiiriilmektedir. Bu alt baslikta, ilgili
kurumlarin bu alandaki 6zgiil faaliyetleri ele alinmaktadir.

+ Bilgi Teknolojileri ve iletisim Kurumu (BTK)

BTK, Tiirkiye' de giivenli internet ortami saglamak amaciyla ¢ok boyutlu
stratejik girisimler ve kapsamli politika programlar1 yiiriitmektedir. BTK
biinyesinde kurulan Giivenli Internet Merkezi, bilinglendirme, ihbar ve
yardim merkezi olarak faaliyet gostermekte; ¢ocuklarin ve genglerin dijital
ortamdaki risklere kars1 korunmasina yonelik ¢aligmalar yapmaktadir (BTK,
2024a; Internet Bilingli ve Giivenli Kullanimi, 2024).

BTK, internet kullanicilarinin destek alabilmesi i¢cin hizmet veren Internetin
Bilingli ve Giivenli Kullanimi Igin Bilgi Destek Hatti (141) aracihifiyla
danigmanlik ve rehberlik saglamaktadir (Ulastirma ve Altyap: Bakanlig, 2025).
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Cocuklarin giivenli oyun ortamlarinda vakit gecirmeleri amaciyla gelistirilen
Giivenli Oyun Portali, ¢ocuklarin dijital oyunlarda karsilasabilecekleri riskleri
azaltmay1 hedeflemekte ve ebeveynlere bu konuda rehberlik etmektedir (BTK,
2020).

BTK’nin kritik yapilarindan olan Siber Giivenlik ve Ulusal Siber Olaylara
Miidahale Merkezi (USOM), Tiirkiye'nin siber giivenlik altyapisini korumak,
siber tehditlere hizli miidahale etmek ve ulusal dijital giivenligi saglamak
amaciyla faaliyet gostermektedir (BTK, 2024b).

2022-2024 donemi i¢in yayimlanan “Cocuklarin Korunmasina Yonelik
Cevrimici Giivenlik Stratejisi” kapsaminda BTK, yedi amag¢ ve 28 hedef
belirlemis, bu hedeflerin gergeklesmesi i¢in diizenli izleme ve degerlendirmeler
yapmaktadir. Strateji, cocuklarin dijital diinyada korunmasi i¢in kapsamli bir
yol haritas1 sunmaktadir (AA, 2024).

Egitim faaliyetleri kapsaminda, “Il il Tiirkiye Giivenli Internet Seminerleri»
ile yaklagik 20 bin 6grenci, 6gretmen ve ebeveyn, giivenli internet kullanimi
konusunda bilgilendirilmistir (AA, 2024). Ayrica, Bilgi Teknolojileri ve
fletisim Kurumu tarafindan sunulan "Siber Zorbaligi Onlemek i¢in Neler
Yapabiliriz?" (BTK, 2024c) ve "Ebeveynler, Siber Zorbaliga Karsi Nasil
Rehberlik Yapabilirler?" (BTK, 2024) adli kurslar hem ¢ocuklar hem de
ebeveynler arasinda farkindalik olusturmay:r amaglamaktadir (Ulastirma ve
Altyap1 Bakanligi, 2024).

Bunlarin yaninda, BTK’nin yayimladigi Dijital Mahremiyet, Internetin
Bilingli Kullanimi ve Teknoloji Bagimliligi Calistayr Raporu, dijital
mahremiyetin korunmasi, internetin etik ve bilingli kullanimu ile teknoloji
bagimlilig1 gibi konularda politika Onerileri sunmakta ve iilkemizde dijital
farkindalig1 artirmaktadir (BTK, 2023).

Ozetle, BTK’nin ¢ok boyutlu caligmalari, egitim, destek hizmetleri,
yasal diizenlemeler ve teknolojik altyapilar araciligiyla Tiirkiye' de giivenli
internet kullanimin1 yayginlastirmakta ve 6zellikle ¢ocuklarin dijital diinyada
korunmasini saglamaktadir.
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o [Igisleri Bakanlig

I¢igleri Bakanlig, siber zorbalikla miicadele kapsaminda cesitli ¢caligmalar
yiritmektedir. Emniyet Genel Midiirliigi Siber Suglarla Miicadele Daire
Bagkanligi, SIBERAY Projesi ile farkindalik egitimleri diizenlemis ve
tanimadiginiz kisilerden gelen mesajlara cevap vermemek, siber zorbay:
engellemek ve delilleri saklamak gibi yontemlerle miicadele adimlarini
tanimlamistir (Igigleri Bakanligi, 2022).

Jandarma Genel Komutanligi da dijital giivenlik ve siber zorbalik
konularinda egitimler diizenleyerek ¢ocuklar ve ailelere yonelik bilgilendirme
caligmalar1 gerceklestirmektedir. Bu ¢alismalar, dijital diinyada kargilagilan
risklere kars1 toplumu bilin¢lendirmeyi ve koruma saglamay: hedeflemektedir
(Igigleri Bakanlig, 2024).

o Milli Egitim Bakanligi (MEB)

Milli Egitim Bakanligi (MEB), okullarda dijital okuryazarlik egitimleri ve
siber zorbalikla miicadele programlarini kapsamli bir sekilde yiiriitmektedir.
Yeni egitim modeli olan Talim ve Yetistirme Modeli Mitkemmeliyet (TYMM)
ekseninde, Ogrencilerin dijital yetkinliklerini gelistirmek ve c¢evrimici
ortamlarda karsilasabilecekleri risklere karsi bilin¢clendirmek 6ncelikli hedefler
arasindadir (MEB, 2022). TYMM kapsaminda verilen dijital okuryazarlik
egitimleri, cocuk ve genglerin siber zorbalik gibi tehditlere karsi direng
gelistirmelerine katki saglamaktadir.

Buna ek olarak, MEB tarafindan gelistirilen psikoegitim programlari,
ogrencilerin siber zorbalikla basa ¢ikma becerilerini giiclendirmeye yonelik
psikososyal destek saglamaktadir. Bu programlar, 6grencilerin 6zgiivenlerini
artirmak, empati ve iletisim becerilerini gelistirmek suretiyle siber zorbalik
magduru olma riskini azaltmay1 amaglamaktadir (MEB, 2022).

Ailelerin de djjital diinyadaki risklere kars1 bilin¢lendirilmesi amaciyla
diizenlenen aile egitim programlari, ebeveynlerin dijital okuryazarlik
becerilerini artirmakta ve gocuklarinin ¢evrimigi giivenligini desteklemektedir.
Ozellikle MEB tarafindan yayimlanan Ailelere Yonelik Siber Zorbalik ve
Giivenli Internet Kullanimi Kilavuzlari, ebeveynlerin gocuklarini dijital
ortamlardaki tehditlerden korumalar1 icin rehberlik saglamaktadir (MEB,
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2023). Bu kilavuzlar, ailelerin giivenli internet kullanimi konusunda bilgi ve
araglara erisimini kolaylastirmakta ve ¢ocuklarin dijital diinyadaki risklere
kars1 korunmasina katki sunmaktadir.

Sonug olarak, MEB’in TYMM modeli gercevesinde yiiriitilen dijital
yetkinlik gelistirme, psikoegitim ve aile egitim programlari, ¢ocuk ve
genglerin siber zorbaliktan korunmast igin biitiinciil ve sistematik bir yaklagim
sunmaktadir.

o Aile ve Sosyal Hizmetler Bakanhg1 (ASHB)

ASHB, ¢ocuklar djjital diinyanin olumsuz etkilerinden korumak amaciyla
Cocuk I¢in Dost Uygulamalar (DUY) platformunu hayata gecirmistir.
DUY, ¢ocuklarin ve ailelerin bilin¢lendirilmesi i¢in rehberler, sosyal medya
icerikleri ve bilgilendirme ¢aligmalar1 sunarken, ayni1 zamanda siber zorbalik,
dijital bagimhilik ve zararhi igeriklerle miicadele etmeyi hedeflemektedir.
Ayrica Bakanlik, ebeveynlere dijital giivenlik 6nlemleri hakkinda rehberlik
ederek ¢ocuklarin ¢evrimigi ortamda daha giivenli bir deneyim yasamalarini
saglamaya yonelik calismalar yilirtitmektedir. DUY platformu, ¢ocuklara zarar
verebilecek iceriklerin vatandaslar tarafindan ihbar edilebilmesi i¢in 7/24
hizmet veren bir ihbar hatt1 da saglamaktadir (ASHB, 2023).

ASHB tarafindan hazirlanan bir diger program ise Aile Egitim Programidir
(AEP). Programin amaci, “llkemizde saglikli, mutlu ve miireffeh ailelerin
olusmast i¢in ailelerin ve egitim, hukuk, iktisat, medya ve saglik alanlarindaki
hizmetlerden daha etkili bigimde yararlanmalarina, aile igi siireglerini
islevsellestirerek aile yasam kalitelerinin artmasina, sahip oldugu her tiirlii
kaynag etkili bir sekilde yonetmelerine ve karsilagabilecekleri gesitli risklere
yonelik 6nlemler almalarina katkida bulunma” seklinde agiklanmigstir (ASHB,
2025). Program gergevesinde ailelerin aile egitimleri ile ilgili temel ihtiyaglar:
goz oniinde bulundurularak “aile egitimi ve iletisimi’, “hukuk’, “iktisat’,
“medya” ve “saglik” alanlar1 olmak {izere toplam 5 farkli alan belirlenmistir.
Bu alanlar ve devaminda gelistirilen bir¢cok modiille birlikte AEP, tilkemiz i¢in
oldukga kapsamli bir egitim programi olarak dikkat ¢ekmektedir (Alpaydin,
2019, s. 9-10).
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« Radyo ve Televizyon Ust Kurulu (RTUK)

Radyo ve Televizyon Ust Kurulu (RTUK), medya igeriklerinin ¢ocuklar
ve gengler tizerindeki etkilerini inceleyen ve bu dogrultuda koruyucu
politikalar gelistiren bir kamu kurumudur. RTUK, 6zellikle dijital medyanin
yayginlagsmasiyla birlikte ¢ocuklarin ¢evrim i¢i ortamda karsilastig1 riskleri
ele alan farkindalik ve egitim temelli ¢aligmalar yiirtitmektedir. Kurum,
Avrupa Birligi destekli “Siber Zorbaliga Kars1 Dayaniklilik ve Empati Odakl
Yaklasim” projesi kapsaminda ¢esitli illerde atélyeler diizenleyerek, genglerin
medya okuryazarligi ve dijital zorbalik konularinda bilinglenmelerini
hedeflemigtir (RTUK, 2023a). Ayrica “Cocuklarin Yeni Medya Kullanim
Aliskanliklar: ve Siber Zorbalik” baghikli ulusal bir aragtirma ile, ¢ocuklarin
medya tiiketimi baglamindaki riskli davranislar: tespit edilmis ve politika
onerileri gelistirilmistir (RTUK, 2023b).

o Saghk Bakanlhig:

Saglik Bakanligy, siber zorbaligin ruh saglig: tizerindeki etkilerini dikkate
alarak bireysel diizeyde psikososyal destek mekanizmalar1 gelistirmektedir. Bu
kapsamda, Saglikli Hayat Merkezleri (SHM) araciligiyla yatili bolge okullarinda
gerceklestirilen egitimlerde; ¢ocuklara giivenli internet kullanimi, sinir
koyma becerileri ve mahremiyet bilinci gibi basliklar altinda siber zorbalikla
miicadeleye doniik bilgi aktarimi saglanmaktadir (Saghik Bakanligi, 2025a).
Ayrica Bakanlik tarafindan organize edilen “Siber Zorbalik ve Aile” temali
video igerik yarigmalar1 araciligiyla ebeveynlerin dijital farkindalik diizeyleri
artirllmakta, aile ici dijital iletisim kalitesinin gelistirilmesi amag¢lanmaktadir
(Saghik Bakanlig1, 2025b).

o Adalet Bakanhig:

Siber zorbaligin ayni zamanda hukuki bir mesele olmasi nedeniyle,
Adalet Bakanlig1 dijital suglarla miicadelede 6nleyici egitimler ve farkindalik
projeleri gerceklestirmektedir. Bakanlik, il adliyeleri ve emniyet midiirliikleri
araciligryla okullarda diizenledigi etkinliklerle gocuklara ve ailelere siber
suglar hakkinda bilgi vermekte; bu tiir davranislarin cezai yaptirimlarini
agiklamaktadir. Ornegin Samsunda gerceklestirilen “Siberay Farkindalik
Egitimi” kapsaminda 6grencilere internet dolandiriciligl, dijital mahremiyet
ve siber zorbalik konularinda seminerler verilmistir (Adalet Bakanligi, 2023).
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« Cumhurbagkanhg letisim Baskanlig

Cumbhurbaskanhig Iletisim Bagkanligi, enformasyon giivenligi ve medya
etigi gibi alanlarda gergeklestirdigi etkinliklerle siber zorbaliga karsi: kurumsal
is birliklerini desteklemektedir. Baskanlik tarafindan diizenlenen “Sentetik
Medya ve Enformasyon Giivenligi Calistayr” gibi akademik etkinliklerde,
siber zorbalik gibi dijital ¢agin etik sorunlar: tartisilmis ve ¢oziim onerileri
gelistirilmistir (Cumhurbaskanlig: iletisim Bagkanlhgi, 2023). Ayrica RTUK
is birligiyle yiirtitillen genglik projeleri kapsaminda medya okuryazarligi,
dezenformasyonla miicadele ve dijital etik konularinda genclere yonelik
egitim icerikleri hazirlanmistir (RTUK, 2023a).

Sivil Toplum Kuruluslarinin Katkilar:

Tiirkiye' deki sivil toplum kuruluglar1 (STK’lar), dijital giivenlik ve siber
zorbalikla miicadeleye yonelik birgok proje yiiriitmektedir. STK'lar, dijital
giivenlik ve zorbalikla miicadeleye dair seminerler, egitimler ve farkindalik
kampanyalar1 diizenleyerek, toplumda biling olusturmaktadur.

Cevrimici zorbalikla miicadele, yalnizca egitim ve bilinglendirme
faaliyetleriyle degil, ayni zamanda saglam hukuki diizenlemelerle de
desteklenmelidir. Tiirkiye' de ve diinya genelinde yapilan yasal diizenlemeler,
¢ocuklarin dijital glivenligini saglamak ve zorbalik magdurlarini korumak i¢in
onemli bir zemin hazirlamaktadir. Ancak, bu alandaki yasal ¢ergevelerin daha
etkili olabilmesi i¢in uygulamada daha fazla denetim ve gelistirme yapilmasi
gerekmektedir. Cocuklarin dijital haklarinin korunmasi, zorbaligin 6nlenmesi
ve magdurlarin hak arama siireclerinin giiglendirilmesi, siber zorbalikla
miicadelede atilacak adimlarin temelini olusturmalidur.

SONUC VE ONERILER
Cocuklarin her tiirlii riskten korunmasi, 6zellikle son yillarda ailelerin ve
devletlerin oncelikli sorumluluk alanlarindan biri haline gelmistir. Gegmiste
gocuk emeginin somiiriilmesine karsi verilen miicadelelerin giiniimiizde
dijital diinyada ¢ocuklarin maruz kaldig: tehditlere kars1 korunma gabalarina
evrildigi goriilmektedir. Bu siiregte aile kurumu, gocuklar1 dis tehditlerden
koruyarak saglikli gelisimlerini desteklemek adina kritik bir sorumluluk
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tstlenmektedir. Koruma islevinin etkinligi ise biiyiik olgiide aile iiyeleri
arasindaki iletisimin giigli, siirekli ve saglikli olmasina baghdir.

Aile kurumu, sosyal politikanin geleneksel araglar1 icerisinde sayilmakta
ve oldukga 6nemli bir refah saglayicis1 konumundadir. Dolayisiyla ¢ocuklarin
korunmasi ve ¢ok refahinin saglanmasi, sosyal politikalarin en kritik
alanlarindan biri olarak gériilmektedir. Cocuklar fiziksel, psikolojik ve sosyal
olarak gelisim siireglerinde olduklar: icin hem devletin hem de toplumun
destegine en ¢ok ihtiya¢ duyan gruplardandir.

Dijitallesmenin yayginlagmasiyla birlikte siber zorbalik, 06zellikle
gocuklar ve gencler i¢in ciddi bir tehdit unsuru olarak ortaya ¢ikmaktadir.
Internet ve gevrimici oyun platformlarinin yayginlasmasi, ¢cocuklarin sosyal
etkilesimlerini sanal ortama tagimalarini saglarken, onlari siber zorbaliga
kars1 savunmasiz birakmaktadir. Cocuklarin dijital okuryazarlik diizeylerinin
yetersiz olmasi, bu tehlikeye kars1 duyarlilig1 artirmakta; anonimlik ve fiziksel
mesafe gibi dijital ortamlarin sagladig: kolayliklar ise zorbalik davranislarinin
engellenmesini zorlastirmaktadir. Cevrimi¢i oyunlarin sagladigi anonimlik
ve denetimsizlik ortami, gocuklar arasinda hakaret, diglama, tehdit ve agresif
davraniglarin yayginlagsmasina zemin hazirlamaktadir. Bu durum, ¢ocuklarin
psikolojik ve sosyal gelisimini olumsuz etkileyerek uzun vadeli ruhsal
sorunlara yol agabilmektedir.

Siber zorbaligin etkileri yalnizca bireysel magdurlar: degil, toplumsal
yaptyr da derinden etkilemektedir. Dijital etkilesimlerin sosyal beceriler,
empati yetenegi ve toplumsal uyum iizerindeki etkileri goz 6niine alindiginda,
siber zorbalikla miicadele yalnizca bireysel degil, ayn1 zamanda toplumsal bir
mesele olarak ele alinmalidir.

Bu baglamda, siber zorbalikla miicadelede asagidaki alanlarda ¢ok yonlii ve
kapsamli stratejilerin gelistirilmesi 6nem arz etmektedir:

 Ebeveynlerin Egitim ve Bilinglendirilmesi: Ebeveynlerin dijital
vatandashik ve ¢evrimici glivenlik konularinda bilin¢lendirilmesi,
¢ocuklarin ¢evrimici ortamlarda giivenliginin saglanmasinda kritik bir
rol oynamaktadir. Farkindalik artirici egitim programlar: (Ulugay ve
Melek, 2017, s.101) ve ebeveynlerin ¢ocuklarinin dijital aktivitelerini
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takip etmeleri, zararli icerik ve zorbalikla miicadelede 6nemli bir savunma
mekanizmasidir.

Okul ve Egitim Kurumlarinin Rolii: Egitim kurumlari, 6grencilere dijital
ortamda karsilasilabilecek zorbalik durumlariyla basa gikma stratejileri
konusunda rehberlik etmeli ve giivenli iletisim ortamlar: saglayarak
magdurlarin desteklenmesini kolaylastirmalidir. Bu dogrultuda, zorbalik
yapan dgrencilerle ilgili “rehberlik odakli” disiplin siiregleri yiirtitiilmeli;

ceza yerine biling kazandirmaya yonelik ¢alismalar yapilmalidir.

Cevrimigi Platformlarin Sorumlulugu: Dijital oyun ve sosyal medya
platformlarinin, zorbalikla miicadelede etkin raporlama sistemleri ve
kat1 etkilesim kurallar1 gelistirmesi, bu tiir olumsuz davranislarin 6niine
gecilmesini saglayacaktir. Bu baglamda, ¢ocuklara yonelik igeriklerde
“algoritmik filtreleme ve uyar1” sistemlerinin gelistirilmesi gerekmektedir.
Ayrica bu platformlarin, kullanicilar1 siber zorbalikk konusunda
bilin¢lendiren “dijital etik rehberler” yayimlamas: faydali olacaktir.

Yasal Diizenlemeler ve Hukuki Coziimler: Siber zorbalikla miicadelede
yasal diizenlemeler giiglendirilerek ¢ocuklarin dijital haklar1 korunmali,
magdurlara hukuki destek saglanmali ve cezai yaptirimlar etkin sekilde
uygulanmalidir. Ote yandan okullarda ve kurumlarda siber zorbaliga
kars1 resmi sikayet ve miidahale mekanizmalar1 olusturulmalidir.

Toplumsal Farkindalik ve Kiiltiirel Degisim: Siber zorbalikla miicadele,
dijital etik ve saygili iletisim kiiltiiriiniin (Akca vd., 2014, 5.22) toplumda
yerlesmesiyle miimkiin olacaktir. Bu amagla medya kampanyalari,
kamu spotlar1 ve egitim programlariyla toplumun dijital farkindalig:
artirilmalidir.

Uluslararasi Is Birligi ve Yerel Uygulamalar: Uluslararasi diizeyde
basarili uygulamalar arastirilarak yerel kosullara uyarlanmali ve global is
birlikleri yoluyla ¢ocuklarin ¢evrimigi giivenligi icin daha etkili politikalar
gelistirilmelidir.

Cocuklarin her tiirlii riskten korunmasi, yalnizca bireysel refahlarinin degil;
ayni zamanda toplumun uzun vadeli sosyal ve ekonomik siirdiiriilebilirliginin
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de temelini olusturmaktadir. Bu baglamda, gocuga yo6nelik sosyal politikalar,
¢ok boyutlu, kapsayici ve hak temelli bir perspektifle ele alinmalidir.

Tiirkiye 6zelinde bakildiginda, ¢ocuk niifusunun toplam niifus ic¢indeki
yiiksek orani artan sosyoekonomik esitsizlikler, ¢ocuklarin korunmasina
yonelik sosyal politikalarin gii¢lendirilmesini zorunlu kilmaktadir. Tirkiye'
de ¢ocuklarin korunmasmna yonelik sosyal politikalar, yalnizca mevcut
risklere miidahale eden degil, ayn1 zamanda ¢ocuklarin saglikli gelisimini
ve toplumsal biitiinlesmesini destekleyen onleyici ve giiglendirici bir yapiya
kavusturulmalidir. Bu hedef dogrultusunda, ¢ocuklara yonelik giincel bir
risk olan siber zorbalikla miicadele ve diger tiim sosyal risklerle miicadelede
merkezi ve yerel yonetimlerin koordineli ¢aligmasy, sivil toplum kuruluslarinin
stirece etkin katilimi ve ¢ocuk haklar1 temelli bir bakis agisinin tiim politika
alanlarina entegre edilmesi gerekmektedir. Cocuklarin korunmasi, yalnizca bir
sosyal politika hedefi degil, ayn1 zamanda toplumsal adaletin ve siirdiiriilebilir
kalkinmanin da vazgecilmez bir unsurudur.

Son olarak, gelecek aragtirmalarda farkli sosyo-kiiltiirel baglamlarda
siber zorbalik deneyimlerinin karsilagtirmali olarak incelenmesi, nicel saha
arastirmalar1 ve ¢ocuklarin dogrudan katildigi katilimci aragtirmalarin
artirilmas1 gerekmektedir. Ayrica dijital platformlarin ¢ocuk giivenligi
politikalarinin etkinligi, yapay zekd temelli giivenlik araglarinin kullanimi
ve ebeveyn dijital okuryazarlig1 tizerine ampirik ¢alismalar, alana 6nemli
akademik katkilar saglayacaktir.
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