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Ozet— Giiniimiizde pek ¢ok kisinin sahip oldugu sosyal medya hesaplari insanlarin vazgegilmez iletisim araglar1 haline
gelmistir. Yaygin kullanilan uygulamalardan biri olan WhatsApp artik akilli telefon sahibi olan bireylerin birgogunun
telefonunda bulunmaktadir. Uygulama internete sahip tiim akilli telefonlarda mesajlasma, goriintiilii sohbet gibi pek ¢ok
avantajlar saglamaktadir. Bu kadar yaygin kullanilan bu uygulama adli siireglere yardimci olabilecek pek ¢ok delil
icerebilmektedir. Bu c¢aligmada sosyal medya kullanimmin biiyiik bir hizla arttigi giiniimiizde yaygin kullanilan
WhatsApp uygulamasinin adli bilisim agisindan incelenmesi sunulmustur. Caligmada Android tabanli bir telefon rootlu
ve rootsuz olarak incelenerek elde edilebilecek veriler ve konumlari gosterilmistir.

Anahtar Kelimeler— adli bilisim, elektronik delil, WhatsApp, siber giivenlik, mobil adli bilisim

The Investigation of WhatsApp Application in Android
Operating System related to Digital Forensics

Abstract— Nowadays, the social media accounts used by many people have become the indispensable means of
communication for people. WhatsApp, one of the most widely used applications, is now on the phone of many of the
individuals who own smartphones. This application provides many advantages such as send secure unlimited messages,
documents, audio, video, location on all smartphones with internet usage. This commonly used application can contain a
number of evidences that can help with judicial processes. In this study, an investigation of the WhatsApp application
with regards to digital forensics is presented. A phone with Android operating system is examined as rooted and unrooted,
and the data and locations available from the phone are shown.

Keywords— digital forensics, digital evidence, WhatsApp, cyber security, mobile forensics

1. GIRIS (INTRODUCTION) kullanabilmek ic¢in kullanici, [telefon numarasi] @
s.WhatsApp.net gibi kullanict kimligi ile kullanici
hesabinin olusturuldugu bir telefon numarasi saglamalidir.

WhatsApp giiniimiizde yaygin  kullanilan  kisisel
Uygulamada mesajlarin uzunlugu ve sayisi konusunda

mesajlagsma uygulamalarinin basinda gelmektedir. Bu ve

benzeri uygulamalar sayesinde insanlar mesafe kavrami
olmaksizin internet alt yapisina sahip telefonlar araciligiyla
iicretsiz bir sekilde telefonlarinda kayith olan kisiler ile
multimedya verileri paylasabilirler, mesajlasip goriintiili
sohbet edebilirler. WhatsApp’in yaygin kullanilmasinin
nedenlerinin basinda uygulamanin yaymlanmasi siirecinde
iletisimin daha yiiksek maliyetle yapilmasi ve kullanim
kolaylig1 olarak tanimlanabilir [1,2].

WhatsApp, adres defterini otomatik olarak senkronize
edebilen ¢apraz platform mobil mesajlasma saglar. Bu
uygulama ile kullanicilar bir telefonda kolay ve diisiik
maliyetli ag kurmus sayilabilirler. WhatsApp hizmetlerini

herhangi bir sinirlama yoktur ve hicbir servis iicreti
gerektirmez. Tek gereksinim, uygulamay1 destekleyen bir
telefon, internet baglantisi ve depolama alamdir [2-4].
Baslangigta basit bir mesajlasma uygulamasi olarak
kullanilan WhatsApp yeni siiriimleri yayimlandik¢a
gorlintiili sohbet, WhatsApp durum, gonderilen mesaji
geri alma gibi yeni Ozellikler saglamaktadir. Bu
ozelliklerin baginda iki asamali dogrulama gelmektedir. Tki
asamali dogrulama, hesap giivenligini artirmaya yonelik
olarak eklenmistir [5,6].

WhatsApp, internet lizerinden veri aligverisi yapmak i¢in
acik standart Genigletilebilir Mesajlasma ve Durum
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Protokoliiniin  (XMPP) ozellestirilmis bir siiriimiini
kullanir. Mesajlar diiz metin, fotograf, ses, video, konum,
dosya, adres defteri, iletisim kartlar1 ve simgeler seklinde
olabilir. Bu uygulama Android, BlackBerry, iPhone, Bada
ve Symbian gibi pek ¢ok igletim sistemlerinin mevcut
stiriimleri ile ¢alisabilir [6-8]. Ayn1 zamanda telefon veya
operatdre bagli calisan bir uygulama olmamasi nedenleri
ile Sekil 1°de gosterildigi gibi diinya genelinde 1.2 milyar
kullaniciya ulagmustir [9].

Sekil 1. Nisan 2013- Ocak 2017 i¢cin WhatsApp kullanim

oranlari
(WhatsApp usage rates between April 2013 - January 2017)

WhatsApp gibi uygulamalarin insanlarin yaygin kullandigi
iletisim arac1 haline gelmesi ile beraber elektronik ortamda
paylasilan verilerde biiyiik oranda artmaktadir. Bu veriler
ihtiya¢ duyulmasi durumunda 6zellikle hukuki siireglerde
onemli bilgiler igerebilmektedir [3].

Elektronik ortamda bulunan her verinin giivenliginin
saglanmast ve gerekli durumlarda hukuki siireglerde
kullanilmasi amaciyla standart yapida elde edilmesi Adli
bilisimin ¢alisma alanin1 olusturmaktadir. Adli bilisim
uzmanlar1 tarafindan hukuki siiregte ihtiyag duyulan
verilerin bdyle yaygin kullanilan uygulamalardan elde
edilmesi siirecinde her uygulamanin dosya yapisinin
ayrintili olarak bilinmesi, delilin hizli ve zarar gérmeden
elde edilmesi agisindan olduk¢a 6nemlidir [2,10,11].

Adli bilisim incelemelerini normal biligim
incelemelerinden ayiran temel Ozellik yasal mevzuatlar
cercevesinde yapilan inceleme islemlerini kapsamasidir.
Ulkemizde bilisim suclarmni diizenleyen toplu bir mevzuat
ya da kanun bulunmamaktadir. Bilisim suglart ilgili
olduklar1 kanunlara eklenen hiikiimler ile
diizenlenmektedir. Ulkemizde bilisim suglari ile ilgili en
kapsamli durumlar Tirk Ceza Kanunu (TCK)’nda
belirtilmistir. 5237 sayili kanunun 243, 244, 245 ve 246.
Maddeleri ile gerekli diizenlemeler yapilmigtir. TCK 124.
Madde ile haberlesmenin engellenmesine yonelik suglar
tanimlanmustir. Ayrica TCK’da “Ozel Hayata ve Hayatin
Gizli Alanina Karsi Suglar” bagliginda bulunan madde 135
ile “kisisel verilerin kaydedilmesi” sugu, madde 136 ile
“kisisel verileri hukuka aykir1 olarak verme ve ele
gecirme” sugu, madde 138 ile “verileri yok etme” sugu
konularinda diizenlemeler bulunmaktadir. Bu kapsam
acisindan bakildiginda WhatsApp kullanimu, ilgili yasa
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maddelerini yakindan ilgilendirmektedir. Suga konu
olabilecek WhatsApp kullaniminda inceleme sonucunda
yasalara aykir1 kullanimlar séz konusu olabilmektedir
[12,13].

Literatirde WhatsApp uygulamasinin adli  bilisim
incelenmesi tizerine belirli ¢alismalar mevcuttur. Anglano
[14] Android isletim sistemine sahip telefonlarda yiikli
olan WhatsApp uygulamasini incelemistir. Calismada, kisi
listesi ve mesajlarin depolandigi veritabaninda silme ya da
degistirme olmasi durumundaki farklilasmanin adli bilisim
acisindan degerlendirilmesi sunulmustur. Malekhosseini
vd. [15] WhatsApp uygulamasim kullanan kullanicilarin
durum ve sesli goriismelerde bilgi paylagimindaki kullanici
gizlilik endigelerini incelemistir. Sonuglar yas, cinsiyet
gibi demografik &zelliklerine bagli olmak ile beraber
kullanicilarin  ¢ogunlugunda gizlilik kaygisinin yiiksek
oldugunu goéstermistir. Sahu [6] akilli telefonlar i¢in adli
incelemelerde kullanilabilecek verilerin analizi {izerine

calismigtir.  Calismada adli  verilerin  depolandigi
veritabanlart ve yollar1 incelenmis ve sonuglar
sunulmustur. ~ Shortall ve Azhar [16] WhatsApp

uygulamasini 10S, Android ve Windows telefonlar igin
Encase, UFED ve Oxygen Forensic yazilimlari araciligi ile
incelenmistir. Calismada inceleme i¢in segilen adli
inceleme yazilimlari ile elde edilen adli veriler
degerlendirilmistir. Sonuglar incelendiginde WhatsApp
uygulamasindan elde edilen yedeklenen mesajlara
ulagilabildigi  ancak  sifreli  dosyalarin  sifresinin
¢oziilemedigi tespit edilmistir.

Bu caligmada Android isletim sistemine sahip bir telefon
araciligl ile WhatsApp uygulamasinin dosya yapisi
incelenerek adli bilisim agisindan elde edilebilecek veriler
sunulmustur. Calismada, Bolim 2’de WhatsApp kayit
islemi, mesaj iletim yontemi, veritabani bilgileri, veri
depolama alani, veri edinimi ve analizi bagliklar
incelenmistir. B6liim 3’de Android tabanli bir telefonun
rootlu ve rootsuz hali gbz dniine alinarak telefon numaras,
mesajlar, medya dosyalart, iletisim numaralari, konum gibi
verilerin elde edilebilme siireci sunulmustur. Son olarak
Boliim 4’de elde edilen bulgular degerlendirilmis ve
sonuglar sunulmustur.

2. WHATSAPP MESAJLASMA UYGULAMASI
(WHATSAPP MESSENGER APPLICATION)

WhatsApp, Ejabberd (XMPP) sunucusunu kullanan gergek
zamanli bir mesajlagsma uygulamasidir. Bu sunucu, belirli
bir saniyede iki veya daha fazla kullanici arasinda aninda
ileti aktarimini kolaylastirmaktadir. WhatsApp, Erlang
programlama dili ile yazilmistir. Ejabberd, Erlang dilinde
yazilmis, agik kaynak kodlu bir Jabber (es zamanli veri
aktarimi yapan protokol) sunucusudur [6]. WhatsApp’in
genel islem yapist Sekil 2°de verilmistir.
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Sekil 2. WhatsApp genel iglem yapisi
(WhatsApp general process structure)

WhatsApp veri alig verisini saglayan XMPP
kullanmaktadir. Ayni zamanda WhatsApp sebeke
giivenligini saglamak i¢in DSL olarak bilinen 6zel veri
aktarim protokoliinii kullanmaktadir. Bu yapida mesaj
gonderimi agagidaki sira ile yapilir [3,17].

e  Mesaj gonderildiginde sunucuda siraya girer.

e  Mesaj, alicida mesaj1 almak icin yeniden baglanana
kadar bekler.

e Mesaj gonderildiginde, gonderen mesajin yaninda
cift onay isareti ile bilgilendirilir.

e Teslimattan sonra mesajlar
belleginden silinir.

aninda  sunucu

2.1. WhatsApp Kayit Islemi (WhatsApp Registration Process)

WhatsApp, ilk siiriimlerinde cep telefonunun IMEI
numarasina dayali olarak, bir posta sistemine kayit
asamasinda kullanilan bir kullanici adi ve sifre tretme
stirecini  izlemistir. Ancak gilinlimiizde bu yap1
degistirilerek IMEI numarasma bagimli olmak yerine,
mobil telefon numarasina 5 basamakli bir PIN numarasi
gondererek  gergeklestirmektedir. Amag  WhatsApp
uygulamasmin  tek telefona bagimhligim  ortadan
kaldirmaktir [6,14].

2.2. WhatsApp Mesaj Iletim Yéntemi (WhatsApp Message
Sending Method)

e WhatsApp veri aginda ¢alisip SMS kanalinda
calismadigindan, diger WhatsApp kullanicilarina
baglanmak i¢in merkezi bir sunucu kullanilir. Bu
ozellik sayesinde ¢evrimdigi kullanicilara da mesaj
gonderme yetenegi kazandirilmistir. WhatsApp
uygulamasi ile bir mesaj gonderildiginde sirasiyla
agagidaki islem adimlari izlenir [18,19].

e  WhatsApp calistirilinca dinleme ve sunucuya mesaj
gondermek olmak iizere iki yuva acilir.

o Tlk soket dinlenmeye baslanr.
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e Telefon numarast ve dinleme yuvasinin baglanti
noktasini igeren bir mesaj sunucuya gonderilir ve bir
bildirim beklenir.

e  Sunucu, mesajdaki telefon ve port numaralarini ve
mesajin geldigi IP adresini kaydeder.

e  Sunucu, uygulamaya bir bildirim gonderir.

e Uygulama onay alir ve ileti soketini kapatir.

o Hedef olarak telefon numarasiyla birlikte bir mesaj
sunucuya gelir.

e Sunucu, telefon numarasiyla iliskilendirilmis IP
adresini ve baglanti noktasi numarasini kullanir ve
mesaji1 telefona aktarir.

Islem genel mantig1 Veri gonderildi->Veri kabul edildi-
>0Onay seklindedir.

2.3. WhatsApp Verileri (WhatsApp Data)

Uygulama kurulduktan sonra verileri com.whatsapp
klasorii icerisinde depolamaktadir. Klasor icerisinde
kullanic1 bilgilerinin tutuldugu {i¢ ana dosya yapisi vardir.
Bunlar veritabanlari, giinliik kayitlan ve medya
bilgileridir. Adli inceleme agisindan kullanicinin
bilgilerine erisilebilmek i¢in bu bilgilerin analiz edilmesi
onemlidir [6, 18].

2.3.1. WhatsApp Veritabani Bilgileri (WhatsApp Database
Information)

WhatsApp gonderilen ve aliman mesajlar1 kullanilan
telefon iizerinde ya da bulut sistemlerde depolamaktadir.
Veritabani bilgilerine ancak telefon tizerinden ulagmamiz
mimkiindiir, veritaban1 dosyalarma ulasabilmek igin
Android telefonlarda ROOT, IOS cihazlarinda ise
JAILBREAK islemi yapilmalidir aksi durumda bu
bilgilere ulasmak i¢in SD kartta yer alan sifreli
veritabanlarinin kirilmast gerekmektedir. Bu islemlerden
sonra elde edilecek verilerin kaynak adresleri Tablo 1’deki
gibidir. Bu dizinler altindaki veriler kullanilarak kullanici
etkilesimine ulagilabilmektedir.

Tablo 1. isletim sistemlerine gére verilerin veritabani

bilgilerinin konumu
(Location of database information of data according to operating

systems)
ésilignr?i Kaynak Adresleri
10S Iroot/var/mobile/Applications/net.w
hatsap.WhatsApp/Documents/
Android / data / data / com.whatsapp/ databases /
/sdcard/WhatsApp/Databases/

Android cihazlarda, adli veri elde edilebilecek sekilde
WhatsApp verilerini barindiran ii¢ veritabani mevcuttur,
Bunlar  msgstore.db, wa.db ve web_sessions.db
veritabanlaridir. Msgstore.db bir kullanici ve Kkisiler
arasindaki sohbet goriismeleri hakkinda ayrintili bilgi
icerir. Wa.db tim WhatsApp kullanicilarinin  kisileri
hakkindaki bilgileri depolar. Web_sessions.db ise en son ne
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zaman oturum agildigi, tarayici bilgileri, hangi igletim
sistemi ile giris yapildig1 gibi bilgileri igerir.

Msgstore.db veritabani igerisinde yer alan chat_list ve
mesajlar tablolar1 basit bir SQLite veritabanidir. Mesajlar
tablosu, bir kullanicinin gonderdigi veya aldigi tiim
iletilerin bir listesini igeri.

WhatsApp kullanicisinin telefon numarasint hem kullanict
hem de kisileri i¢in benzersiz bir tamimlayic1 olarak
kullanir. Bu tanimlayict ile:

Kisginin telefon numarasi,

Mesaj igerigi,

Mesaj durumu,

Zaman damgalari

Mesajin ekleri ile ilgili ayrintilar gibi temel bilgilere
ulasilabilmektedir.

WhatsApp araciligiyla gonderilen eklerin kendi tablo girisi
vardir ve ileti igerigi paylasilan fotograf/resim ile ilgili
kiiglik resim ve baglanti igeren bir girdi igerir. Bu ek
dogrudan msgstore.db dosyasinda saklanir. Buna ek olarak
Sekil 3°de gosterildigi gibi, gonderilen iletiler enlem ve
boylam koordinatlar1 gibi konum bilgileri igerebilir,
boylece denetleyicinin bir kullanicinin cografi konum
bilgilerini haritalamasi saglanir.

Table: | | chat list g Bl% YeniKayt  KayaiSi
A kEjJM‘MQJC xu Subjl‘(: creation messag Lsent_m rehve sort_timestamp m

1 osefl- cosszsseeg. 3 SN e 2 1486993338000
oplugu

22 90500 1583637816g.. 41 Eteaet 1458363781000 |40 |39 1490776565000

13 %55 116475350428g... 9 ?c°'c’""m“ 1447535042000 7 1447535042000
opluugu

4“4 2053 G- 4878975706g.. 11 ek Biglengrme | 1487837570000 3 1487837570000

53 053 6148536562060, 13 Guplgrens  14B7367272000 n 1487967272000

66 o055 3147569710860, 16 Geoepanar @ 1486060365000 1 1486060365000
Okullera Egitim

0-14877984938q... | 18 1487798493000 16 1487798493000

Mesiek Lisesi

T8swhatsappnet | 56 56 55 1490778387544

Sekil 3. Msgstore.db yer alan chat_list ekran goriintiisii
(Chat_list screenshot in msgstore.db)

Chat_list tablosu, bir kullanicinin ilettigi tim telefon
numaralarinin  bir listesini igerir. Ancak kullanict
kisilerinin tam listesi i¢in wa.db'ye bakilmasi gereklidir.
Wa.db telefon numarasi, zaman damgasi ve bir WhatsApp
kullanicisinin kisilerinin tam listesi barindirir. Android'de
veritabanlarina eristiginizde WhatsApp kisileri, mesajlar
ve eklere ulasmak miimkiindiir [6,8].

2.3.2. Veritabani Dosyalarimin Analizi (Database File
Analaysis)

Veritaban1 dosyalarin1 'SQLite tarayicist' ile okunabilse de
zaman damgalar1 ve verilerin gosterimi agik sekilde
gorillememektedir. Bu yiizden WhatsApp Xtract aract
kullanilmaktadir ve bu aracin 6nemli bir avantaji, degis
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tokus edilen medya igeriginin HTML sayfasinda
goriintiilenmesi ve medya klasoriine ayr1 ayr1 bakilmasinin
gerckmemesidir. Analiz edilen verileri karsilastirmak i¢in
bu ara¢ olduk¢a yararli olabilmektedir. Bu aracin tim
ozellikleri kullanigh bir ara yiizde toplanir ancak mesajlar
veritabanindan silindikten sonra ara¢ bunlar1 geri alamaz.
WhatsApp Xtract araci yalnizca veritabaninda bulunan
statik bilgileri temsil edebilir.

Android giivenlik modelinin 6énemli bir kismi, kurulumda
her uygulamaya benzersiz bir Linux kullanicisi ve grup
kimligi atar. Yiikleme sirasinda isletim sistemi, uygulama
icin belirli bir dizin olusturur ve yalnizca bu uygulamanin
o dizinde depolanan tiim verilere erigsmesine izin verir. Bu
mekanizmalar, uygulamalar, bellek, izinler veya disk
depolamay1 paylagsmadigindan, veri giivenligini disiik
seviyede saglar.

Bununla birlikte, adli bilisim inceleme uzmanlari 6ncelikle
insan etkilesimiyle ilgili verilerle ilgilenir. Bu veriler farkli
veri depolama ortamlarinin incelenmesi ile ¢ikarilabilir ve
analiz edilebilir. Android uygulamalari, verileri genellikle
harici depolama ve dahili depolama seklinde iki konumda
depolar. Harici depolama ortaminda, veriler herhangi bir
yerde saklanabilir ve yonetilebilir. Dahili depolama
alaninda ise veri depolama Android API'leri tarafindan
kontrol edilir. Kalic1 veriler, NAND flag bellegine, SD
karta veya aga depolanir. Uygulama yiiklendiginde,
uygulama ile ilgili veriler asagida yolu belirtilen alanda yer
alirlar.

e /Data/data/<paket adi>
e /data/data/com.whatsapp

Bu alt dizinde pek c¢ok uygulamada bulunan bir dizi
standart alt dizin vardir. Uygulama gelistiricileri genellikle
bu dizinde depolanan verileri kontrol eder. En yaygin alt
dizinler lib, dosyalar, Onbellek ve veritabanlardir.
Uygulama, telefonun dahili belleginde saklanir. Uygulama
otomatik olarak, WhatsApp kullanan kisileri gdsteren
telefon rehberleriyle senkronize olur. WhatsApp yiiklii bir
telefon agildiginda, ‘com.WhatsApp" islemi, telefon agik
oldugu siirece arka planda ¢aligan 'ExternalMediaManage’
ve 'MessageService' hizmetlerini baglatmak i¢in bir sinyal
alir. Degistirilen tiim mesajlar SQLite veritabanlar1 olan
msgstore.db ve wa.db'de saklanir. Veritabanlar1 daha hizli
veri erisimi icin RAM'e yiiklenir. Genellikle RAM'de takas
nedeniyle tiim igerik kalict olmayabilir veya iizerine
yazilabilir durumdadir.

Mesajlar alindiginda kullanicilar mesajlar hakkinda push
mekanizmas1  araciligryla  haberdar olur, bdylece
WhatsApp hafizada, 6zellikle goriiniir bir siiregte, yliksek
bir 6nceligi korur. Bu kullaniciya bir e-posta hizmeti gibi
tipik bir web sunucusundan onlar1 indirmek zorunda
kalmadan arka planda iletileri siirekli almaya olanak tanir.
WhatsApp kullanici verilerini bir SQLite veritabaninda
(msgstore.db, wa.db ve web_sessions.db) saklar.
Veritabaninin konumu ve yapisi, platformdan platforma
degisir. Cihazda sistemin bulundugu kok dizin se¢ildiginde
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agagida yolu verilen alanda diiz veritaban1 dosyalar1 wa.db
ve msgstore.db dosyalar1 bulunabilir.

e /data/data/com.whatsapp/databases/  msgstore.db

and wa.db
Web_sessions.db veritabani igerigine ise
web.whatsapp.com araciligi ile bilgisayar tarayicisi

iizerinden girilebilir.

Kok dizin secilmediginde SD karttaki yedeklenmis
WhatsApp klasoriine erisebilir. Bu klasor esas olarak {i¢ alt
klasorii igerir:

e /sdcard/WhatsApp/Databases
e /sdcard/WhatsApp/Media
o /sdcard/WhatsApp/ProfilePictures

Veritabani, SD kart {izerindeki

bigimindedir.

sifreli bir dosya

e /sdcard/WhatsApp/Databases/msgstore.db.crypt

WhatsApp  Xtract, sifreli bir db  dosyasim
(msgstore.db.crypt) girdi olarak alan ve ¢ikt1 olarak sifresi
¢ozililmiis bir db dosyas1 (msgstore.plain.db) veren basit bir
Python komut dosyas: gelistirmistir. Bu kod kullanilarak
db dosyasi extract edilir.

Cikti dosyasi, SQLite tarayict yazilimi kullanilarak
okunabilir. WhatsApp Xtract araciyla medya dosyalarini
acabilir ve mesajlart dogrudan HTML dosyasindan
gorebiliriz. Dosyalarin cihazdan SD karta yedeklenmesi
her giin belirlenen saatte ya da kullanici seg¢imi ile
yapilmaktadir. ~Sifresiz  veritabanindan veya medya
klasoriinden en yeni verilerin olmamasi yalnizca o giin igin
uygulamanin en yeni veriyi SD karttaki veritabaninda
yedeklemedigi anlamina gelmektedir [6,8,17].

3. WHATSAPP ANALiZIi VE ELDE EDILEN
BULGULAR (ANALYSIS OF WHATSAPP AND FINDINGS)

Bu ¢alismada Android isletim sistemine sahip bir telefonun
WhatsApp 2.17.106 siiriimiiniin incelemeleri sunulmustur.
Inceleme yapilan telefon Android v.4.4.2 isletim sistemli,
Samsung Galaxy Note 2, 2 GB RAM, 16 GB dahili
hafizaya sahiptir. Telefonun incelendigi bilgisayar ise
MacBookAir 1.3 GHz Intel Core i5, 4 GB 1600 MHz
DDR3 ozelligindedir. Telefon root yapilmadan ve rootlu
haliyle incelenmistir. Inceleme yapmak igin SQLite DB
Browser v.3.9.99, Kingo Root, File Explorer Mobil
uygulamalar1 kullanilmastir.

Bu caligma ile SQLite programi yardimiyla rootlanmis
telefondaki wa.db, msgstore.db ve web_sessions.db
veritabanlar1 incelenerek bu veritabanlariin igerisinde yer
alan veriler degerlendirilmistir.

Telefonda var olan WhatsApp verileri rootlu ve rootsuz
olarak 2 bi¢imde elde edilmektedir.
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Root islemi, Android sistemlerde kullaniciya sistem
dosyalarina erigsme, degistirme gibi islemleri yapma yetkisi
tanimaktadir. Bu sayede kullanici, telefon tlizerinde iiretici
firmanin yetkisi kadar bir yetki hakkina erigmis olur.

Rootsuz telefonlarda, WhatsApp verileri SD kart ya da
dahili hafizada WhatsApp klasorii altinda
barindirilmaktadir. Barindirilan verilerin bagkalariin eline
gecme ihtimaline karsin WhatsApp tarafindan .crypt*
uzantili olarak sifreli bir bicimde telefonun igerisinde
depolanmaktadir.  Sifreli  verilere erisebilmek igin
WhatsApp uygulamasinin kullanici i¢in tanimlamis oldugu
KEY numarasinin elde edilmesi gerekmektedir. KEY’ler
AES 256 bit sifreleme Dbigiminde telefonun
data/data/com.whatsapp/files/key dizininde tutulmaktadir
ancak KEY bilgisine ulagabilmek i¢in mutlaka telefonda
root yetkisi olmalidir aksi durumda KEY’in elde edilmesi
miimkiin degildir.

Rootlu telefonlarda, WhatsApp verilerini elde etmek daha
basit oldugundan daha fazla bilgi elde edebilmek igin
rootlama iglemine ihtiya¢ duyulmaktadir. Rootlama iglemi
telefonun bilgisayara baglanilarak yapilacagi gibi direk
telefonun  icerisine = uygulama  yiiklenerek  de
gerceklestirilebilmektedir.

Bilgisayar ortaminda rootlama islem yapmak i¢in yaygin
olarak kullanilan Kingo Root adli 3. Parti program
kullanilmaktadir. Bilgisayara takilmis olan Android isletim
sistemli telefonun 6ncelikle USB hata ayiklama modu aktif
edilmektedir. Bu islem sonrasinda Kingo Root programi
cihaz tarafindan algilanmakta ve rootlama islemi
gerceklestirilmektedir.  Bilgisayar  ortamma  gerek
kalmaksizin telefonda rootlama islemi yapabilmek igin 3.
parti uygulamalardan olan ve yaygin olarak kullanilan
King Root uygulamasi kullanilabilir. Telefona yiiklenen
uygulama ¢aligtirildiginda, rootlama islemi otomatik
olarak yapilmaktadir.

Telefonda root yetkisine erisildikten sonra kok dizine
erigsmek icin 3. parti mobil uygulamalar kullanilmaktadir.
Yaygin olarak kullanilan mobil uygulamalardan bir tanesi
olan ES File Explorer Manager uygulamasi dosya ve
uygulama yoneticisi Ozelliklerine sahip olup hem
bilgisayarda hem de telefonlarda resim, video, miizik,
metin dosyalar1 vb. dosyalara erisim saglamaktadir. Bu
ozellikleri sebebiyle rootlanmis telefonda, kok dizine
ulagmak i¢in bu veya buna benzer uygulamalar kullanilir.

Calismada ES File Explorer Manager araciligiyla ulasilan
kok dizinden data/data/com.whatsapp dizinine girilerek
WhatsApp ile ilgili veritabanlari, log kayitlar1 ve key
bilgilerine erisim saglanmistir. Rootlu telefonun inceleme
uygulama adimlar1 asagida verilmistir.

e Cep telefonunun rootlama islemi gergeklestirilir ve
ardindan root dizinine ulagsmak i¢in File Manager
uygulamasi telefona yiiklenerek kdk dizine ulagilir.

e Kok dizinde data/data/com.whatsapp/database
girilerek wa.db, msgstore.db ve web_sessions.db
veritabani dosyalari elde edilir.
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e Bilgisayar ortamma aktarilan veritaban1 dosyalar1
SQLite programu ile igeri aktarilir.

3.1. Veritabani Dosyalarimin Incelenmesi (Investigation of
Database Files)

Adli bilisim uzmanlar1 database igerisindeki wa.db,
msgstore.db ve web_sessions.db veritabani dosyalarina
eriserek kullanici bilgilerine ulasabilmektedir. Adli agidan
bu veritabanlarinin igerikleri agagida sunulmustur.

3.1.1. Web_sessions.db Veritabani Analizi (Web_sessions.db
Database Analysis)

Icerisine  bilgisayar tarayicist  iizerinden  girilen
web.whatsapp.com  adresinde  asagidaki  bilgilere
ulasilabilmektedir.

e  En son ne zaman oturum agildig1

e  Hangi isletim sistemi (siiriimii dahil) lizerinde
girildigi

e  Tarayici ad1 (Safari, Chrome vb.) bilgisi
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e Baseo64 sifrelemesi ile tutulan tarayiciya 6zel ID
bilgisi

e Oturum bilgisine ait base64 ile sifrelenmis secret ve
token bilgisi

Web_sessions.db dosyasinda Sekil 4°de gosterildigi gibi 3
tablo bulunmaktadir.

Isim

4 || Tablolar (3]
» =] android_metadata
> || sessions
|| sqlite_sequence

Sekil 4. SQLite DB Browser programindan elde edilen

web_sessions.db veritabaninin igerigindeki tablolar
(The tables in the contents of the web_sessions.db database obtained
from the SQLite DB browser program)

Sekil 5°de igerigi verilen sessions tablosu kullanicinin
oturum actig1 platformla ilgili bilgileri barmdirmaktadir.

[ DB Browser for SQlite ¢ i master/Desk sessionsds W o o] X
© YeriVeritsbani g Veritabam A; ([ Write Changes | Revert Changes
Datebase Structwe | BrowseData | EditPragmas | Executesql |
Tabio: || sessons B Yenikeyt | [ Kaydisi
_id browser_id secret token 05 browser_type lat lon cura :e:nz last_active
|F\Itre Filtre |F\\tre |F\\tre |F\Itre | | | | |F\Itre

159 WoXk+35QhCVZ80NGIEZKg... gnOSCRNUEDhAIZEMH2Z54qA7GGZaDYve+mAXFN+F3jONIFIKYIM1SHaRIZ7ZMQPvsUCOCo5fdgdxaxsca+l/GA== jI0IAm3ShBichSHVZIELLYKWEBVjHzZn CGiCEZ6TM3zik=
2 148 KpiEuMuWHallEKBIQrgrQ=="2JcuD2ddwyF33FTeMrDXLeNQSCW3AHLBZT Qez2yIMFIwo07ENMHOe37ECHDWZX +mgzmLaZDtQMBIPAEZW3... xSXKIWpSIRXUMYSeZ1okVpIcK/6UPKC2axKPUzfaf4k= Mac 05 10.12.5  Chrome
3175  KtEFKtqSMVAGK4TwjXilBw== COMwFuUSP3rNHX79pINhISEWEPIEZ/WsDdAGD4yNWZRhGREVWWUT BNaRTBIQCjUIPN6PGVILEMKUtVC+HGS +6...  3dvIeWZ0EeeSyLc6zeTcadBNTWUIZIXVhGISRU2LPM= Mac 0S 10.12.5  electron

4 177 YIKen6YsL7mEhS9EETCZUg=="y1nkMEIGIYBNSRHUICX7DeliVImDBm14XjdC4HdrGMIBcursOWT S+s0sIHXS30uEy2R/ TKESVmqB7RIYSU9eEg==

Mac 05 10.12.3  Safari 1492251128000
1497948774000
1500580150000

1500754232000

1290FHyN +Xtp6rvd7VV+XvSD78KsSWidQCugF7vbhME= Mac 0S 10.12.5  Safari

ekil 5. SQLite DB Browser programinin sessions tablosunun icerigi
prog gerig
(Contents of the session table of SQLite DB Browser program)

3.1.2. Wa.db Veritabani Analizi (Wa.db Database Analysis)

Wa.db igerisinde adli inceleme agisindan verinin elde
edilebilecegi ve asagida verilen 5 temel tablo
bulunmaktadir.

android_metadata,
sglite_sequence,
system_contacts_version_table,
wa_contact_capabilities,
wa_contacts

SQLite programinda Browse Data alanina girilerek elde
edilen tablolarin igerikleri Tablo 2’de verilmistir.

Tablo 2. File Manager programindan elde edilen wa.db

veritaban igerisinde bulunan tablolar
(The tables in the wa.db database obtained from the File Manager
program)

Veritabanininda Bulunan | Tablo Icerikleri

Tablolar

android_metadata Uygulamanin yiiklii oldugu tilke

kodu

sqglite_sequence Toplam mesaj sayis1

Veritabanminda Bulunan | Tablo Igerikleri

Tablolar

system_contacts_version_ | Versiyon bilgileri

table

wa_contact_capabilities Maksimum 44 kullanic1 olmak
ilizere kisi listesindeki
WhatsApp kullanicilarmin

WhatsApp ID bilgileri

Iletisim halinde olunan kisi ve
gruplarin kullanict adi ve ID
bilgileri

wa_contacts

Adli bilisim incelemeleri agisindan Wa.db veritabanindaki
en O6nemli tablo wa_contacts tablosudur. Wa_contacts
tablosu incelendiginde asagidaki bilgilere
ulasilabilmektedir.

Konusulan kisiler,

Konusma tarihi,

Kayith kisilerin telefon ve kullanict adi,

JID bilgileri,

Uye olunan gruplar ve bu gruplar1 kuran kisilerin
telefon numaralart

e WhatsApp JID’leri
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Sekil 6’da wa_contacts tablosundan elde edilen grup ve yer
alan 1 numarali alanda {iye olunan gruplar ve bu gruplar
kuran kisi bilgileri (telefon.jid) yer almaktadir.
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rowid_id jid s at in number A dsplay_neme e e M tc  thumb_ts  hoto_id_tmestamy LI« wa_name
Filtre Filtre mr_(- Filtre Filtre Filtre.

11 1 |o0s4  9480-1486993338@.. 1| |0 9054  94B0@smhats... ?f;:fj”g‘:en"k 0| 1486993400 1490774667185

2 2 2 Jooss  8330-14383837818.. |1 |0|9054!  B33Eswmhats.. | E-ticaret 1 1490774667016

3 3 3 Jeoss  0101-14475350428.. [ 1| | 0[9055:  O101@smhas... ?f;:fj;‘:en"k 0| 1479481633 1490774667266

4 4 4 Jooss  42s614878375708.. |1 | 0[9053  4246@swhats.. | litek Bigiendirme 1 1490774667056

5 5 5 [Jeosa  1418-14853656208.. 1| |0[9053  1418@smhas.. | | Grup Orenci 0| 1485460403 | 1490774667211

6 6 6 o055  2953-14758371088.. |1 |0/ 9055  2953@swhats..  Genel planiar @ A 1490774666945

7 7 7 Jeosa  seso-14a7798493m.. |1 |0|9054i  sE90@swhms..| | Meslek Lisesi - 1490774666915

8 B B 3054 B339@swhatsappnet |1| |0

9 |9 El 9053 7235@smwhatsappanet | 1 0 1

1010 10 | 9053  1787@swhatsaponet |1 |0 1489940022 | 1430775058000

mn 1" 3054, 5B90@s.whatsappnet | 1 0

12 12 12 | 9053  B590@swhatsaponet |1 |0

1313 13 3054 6369@swhatsapp.net | 1 0

14 14 14 | 09053  B580@swhatsaponet |1 |0

1515 15 | 9050  2207@swhatsaponet |1 |0 0| 1490726848 | 1490775953509

Sekil 6. Wa_contacts tablosundan elde edilen grup ve kullanici bilgileri
(Group and user information from the wa_contacts table)

2 numarali alanda ise sohbet edilen kisilerin WhatsApp
uygulamasindaki kullanict adlar1 goriilmektedir.

3.1.3. Msgstore.db Veritabani Analizi (Msgstore.db Database
Analysis)

Adli bilisim agisindan bir diger 6nemli veritabani dosyast
msgstore.db’dir. Bu veritaban1 dosyast SQLite programi
ile incelendiginde:

Kisinin telefon numarasi,
Mesaj igerigi,

Mesaj durumu,

Zaman damgalari

Mesajdaki eklerle ilgili ayrintt

gibi verilere ulagilabilmektedir. Tablo 3’de Msgstore.db
veritabani dosyasinin tablo yapist ve icerikleri verilmistir.

Tablo 3. Msgstore.db veritaban1 dosyasinin tablo igerigi
(Table contents of the Msgstore.db database file)

Veritabanininda Bulunan | Tablo Igerigi

Tablolar

chat_list Kayitli sohbet ve gruplarin
listesi

frequents Sik¢a  konusulan  kisi  ve
gruplarin  bilgisi ve toplam

mesaj sayisi bilgisi
Grup iiyelerinin bilgisi

group_participants
group_participants_history
media_streaming_sidecar

Grup iiyelerinin gegmis bilgileri

Internet iizerinden sikistirilmis
bicimde gonderilen video veya
ses icerigi

Veritabanminda Bulunan | Tablo Icerigi
Tablolar

message_thumbnails

Mesajlarin igeriginde yer alan
on izleme resimleri

messages Gonderilen ve alman mesaj
igerikleri

messages_edits Diizenlenmis mesajlarin icerik
bilgisi

messages_fts Gonderici  ve alict  bilgisi
olmadan sadece mesaj icerikleri

messages_fts_content Gonderici  ve alict  bilgisi

olmadan mesaj igerigi ve her
mesaja ait ID numarasi

Mesaj igeriginde yer alan URL
listeleri
Telefon
bilgileri
Telefon rehberindeki kisilerin
WhatsApp ID bilgisi

messages_links

messages_vcards rehberindeki  kisi

messages_vcards_jids

Sekil 7’de chat_list tablosundaki key remote_jid
siitununda iletisimde olunan gruplar ve kisiler bilgisinin
tutuldugu goriilmektedir. Burada, 1 numarali alanda yer
alan sekilde grubu kuran kisi ve grup kurulma Sekil 7°de
chat_list  tablosundaki  key_remote_jid  siitununda
iletisimde olunan gruplar ve kisiler bilgisinin tutuldugu
gorlilmektedir. Burada, 1 numarali alanda yer alan sekilde
grubu kuran kisi ve grup kurulma zamanu ile iliskilendirip
jid bilgileri elde edilmektedir. 2 numarali alanda ise grup
isimleri yer almaktadir. Aktif olarak konusulan kisi ve
gruplarin bilgisi ve toplam mesaj sayis1 bilgisi frequents
tablosunda tutulmaktadir.
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| chat Jist
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BR:

Table:

_id
Filtre:
11 |04
23 9055
34 9053
435 9053
56 9055
67 9054
72 9034
88 9033

key_remote_jid message_table_id subject cregtion last_read_message_table_id A archived sort_timestamp
Fiitre i3 e Fitre Filtre Fitre

19480 3 Sber Gverlic 1486993338000
Toplulugu
Sher Guvenli

B0101-14475350428g.u5 9 1447535042000 1447535042000
Toplulugu

44246-14878375708g.us il iitek Bilglendirme] | 1487837570000 1487837570000

21418-148536362080.U5 13 Grup Ofrenci 1487967272000 1487967272000

52053-14758371088q.us 16 Genel planlar W/ | | 1436060365000 1486060365000

55890-14077984938g.s 18 Ohutara 55 |1 4590493000 1437798493000
Meslek Lisesi

38338-14383837818q.us 41 E-ticaret 1458383781000 | 40 1430776365000

31787@s whatsapp net 56 56 1430778387544

Sekil 7. Msgstore.db igerisindeki chat_list tablosu igerigi
(Chat_list table contents in Msgstore.db)

Sekil 8’de ise frequents tablosunun igerigi gosterilmistir.

Frequents tablosu Message_count siitununda toplam mesaj
say1st tutulmaktadir. Msgstore.db veritabaninda en 6nemli
tablolardan birisi de Sekil 9°da igerigi verilen messages

Bu tabloda sohbet gecmisi, her mesajin key bilgisi ve hash

Table: || frequents
_id Jid type message_count
Filtre Filtre Filtre Fiitre
1 90545  8339-14583837818gus 0 4
2z 90538 1787@s.whatsapp.net 0 17

Sekil 8. Iletisim kurulan toplam mesaj sayis1

(The number of messages contacted)

degerleri tutulur. Sekil 9°da 1 numarali alan sohbet
gecmisini, 2 numarali alan ise her mesaja 6zel hash
degerini gdostermektedir.

Table: messages B =
—id key_remote_jo key_from_me key_id status s | data partcipan
- e ur
15 39 90545: 139-14583837818g.u8 0 C212557CE6IBERHQ0F o Sgr-reot¥whar wil u do? [112yhTvyd
16 40 90545 39-145838378189.us 1 (CED21F29100CSFALD22269745268FCH 13 o Y 192ynT)
17 133-1458357E1PgUs | O E7a362DECBECAIEATH o || rearer comment 1 ggfvsoy
18 42 80330 B2 s.whalsaoo.net 1 BAAEBIIET417ADDDNTT147DCDBIG4E 13 o Sefam npiyorsun 1:2QRayEdv
19 43 80538 ‘8785 whatsann.net [ DESO208B005T 1 CDC2IFICOEFDSECS 0 b senden rar? 1 ZRaysdy
20 4 80536 BT WNRTSADD. AT 1 SLEODEZCEACCZAINS IEFN20ZCERFTS 13 |0 [ wiym desten gion m [1:0jwhc ] mhi|
21 45 90338 878 s whatsapp.net o 0493CBCD4E2IT46CEISAAFRTESC05E o o Ever yermechaneye gidyorull fliarwhc i mi
22 46 20538 ‘87§35 whatsapn.net 1 0B341CE7BBA0EEADEEFF1 37FR4CE 130 Tamam beide bence geiyorfl1 gEVFS/nl
23 7 90538 'ETE 5 WNBTSA0D.A0T o SD1ARDGISTOSACRCEED 1072907 208D o o Kog dokikaya burdn clusuny 1760200
26 48 90538 '87@s.whatsapp.net 1 6FS0SBOEDDE4S8EQ4 1C80FO0ES4E13 13 o 5 cakkaya ordayim 1 395F Tt
23 43 20538 ‘BT ®s whatsagn.aet 1 9358003117991 FEEIEIZCINATABEID 13 o - 1:395F TVl
26 30 80536 BT 2 s.whaLsa00.0eT o 509416A4DEG0FASIABSEOD4E16616% o o Py [1:395F TVl
7 5 0538 ‘878 whatsapp.net 1 3FE7ASO2EFA42FE0 T BBLERS2CEASAT 13 o $uan phtm ble 1 YpLDFS/
8 52 sos3e 'B7Eswnmsasp.et ! 3BIECEZDECATEOTDOTOST: = o [ voLors./|
2% 53 80338 ‘BT E s whatsano.neL o DADC385A31 CCAEDZZBOAT o o Yemeshanede Patates yen 112yhTvyd

Sekil 9. Messages tablosunda bulunan sohbet gecmisi ve her mesajin hash degeri
(The chat history in the Messages table and the messages hash value)

3.2. Log Dosyalarinin Analizi (Log Files Analysis)

Log dosyalar1 com.whatsapp\files\Logs klasorii altinda
tutulmaktadir. Uygulama kullanici ile ilgili yapilan
islemleri log dosyalarinda saklamaktadir. Log dosyalar
incelenerek adli bilisim agisindan cesitli veriler elde
edilebilmektedir.

3.2.1. Sarj Durumu (Battery Status)
Sarj durumu inceleme yapacak kisiye Sekil 10°da verildigi

gibi sarj yilizdesi ve batarya sagliginin durumu bilgisi
vermektedir.

2017-07-25 08:39:17.385 LL I M [l:main] battery changed;
=] bange{health=good,| level=3%, plugged=0, scale=
2

Sekil 10. Sarj durum bilgisi
(Battery status information)

Sekil 10’da gosterilen 1 numarali alanda batarya durumu,

2 numarali alanda ise bataryanin sarj yiizdesi elde
edilebilir.

3.2.2. Mesaj Gdnderen Bilgisi (Message Sending Information)
Mesaj gonderen bilgisi; mesaj sifreleri, her saniye

WhatsApp ile etkilesim halinde olup olmadiginin kontrold,
hangi mesajin ne zaman okundugu ve ne zaman cevap
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yazildig1 bilgisi gibi temel bilgileri i¢cermektedir. Sekil
11’de, 1 numarali alanda gonderen kisinin telefon
numarasini, 2 numarali alanda ise mesajin okundugunu
yani kars1 taraftan geldigi bilgisini tutmaktadir.

2017-07-25 16:45:40.491 LL I M [6503:Notifications]

messagenotlflcatlon/ naw—Emsg/status 0/type:0/zmt—src: Ka id=
4 3 RiC, from me=false,
0533-7@s wh.atsa net] Luiet=false

2

Sekll 11. Mesaj gonderen bilgisi
(Message sending information)

Ayn1 zamanda com.whatsapp\files\Avatars dizini kisi
listesinde yer alan kisilerin profil fotograflarina
erigilebilmektedir.

3.3. Medya Verileri (Media Data)

Calismada, bir diger inceleme alani ise medya dosyalaridir.
Medya dosyalan telefonda, sdcard/whatsapp/media veya
dahili  depolama/whatsapp/media  klasérii  altinda
barmndirilmaktadir. Belirtilen dosya yolundaki media
klasorii incelendiginde icerdigi klasorler ve igerikleri
Tablo 4’de verilmistir.

Tablo 4. Msgstore.db veritabani dosyasinin tablo yapisi
(Table structure of the Msgstore.db database file)

Klasér Ismi Klasér Igerigi

WhatsApp WhatsApp iizerinden gonderilen ve alinan

Images tiim resim bilgileri

WhatsApp Voice | WhatsApp iizerinden WhatsApp ses kayit

Notes 6zelligi kullanilarak gonderilen/alinan tiim
ses kayitlart ([YIL][AY] klasorleri
igerisinde)

WhatsApp WhatsApp tarafindan gonderilen/alinan ve

Documents WhatsApp tarafindan desteklenen tiim
dosya formatlarina erisim

WhatsApp WhatsApp tarafindan goénderilen/alinan

Animated Gifs | GIF dosyalar

WhatsApp Video | WhatsApp tarafindan gonderilen/alinan
videolar

WallPaper Kullanici tarafindan, WhatsApp arka plant

yapilan gorsellere erisim

WhatsApp Audio | WhatsApp iizerinden gonderilen/alinan ses
verileri

WhatsApp
Profile Photos

Kullaniciya ait profil fotograflar1 bilgisi

Adli inceleme yapilirken uygulamanin medya verilerine
erisilmek isteniyor ise SD kart veya dahili hafizada yer alan
WhatsApp/media dizini incelenmelidir.

Ayrica WhatsApp mesajlasma uygulamasinda 2.18.46
sirim  numarast ile mevcut  veritabanlarina
emojidictionary.db, google_app_measurement_local.db,
google_app_measurement.db, hsmpacks.db, location.db,
media.db olmak tizere 6 yeni veritabanm eklenmistir Bu
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veritabanlar1 incelendiginde anlamli bilgi barindiran
emojidictionary.db  dosyasi, WhatsApp  Messenger
igerisinde kullanilan emojilerin ikon ve isimlerini
tutmaktadir. Ayni1 zamanda bu versiyon ile WhatsApp
uygulamasinin  kullanicilara sunmus oldugu durum
paylasma  Ozelligi ~ Msgstore.db  veri  tabaninin
message_quotes tablosunun key remote jid siitununda
status@broadcast olarak kayit edilmektedir. Kullanici
rehberinde ekli olan ve durum paylasan kisilerin durum
icerik bilgileri bu alanda depolanmaktadir. Durum olarak
paylasilan ve veritabanina kayit edilen medya verilerinin
url adreslerine yalnizca 24 saat erisilmektedir.

3.4. Elde Edilen Verilerin Adli Bilisim Acisindan

Degerlendirilmesi (Evaluation of the Data Obtained in Terms of
Digital Forensics)

Calismada WhatsApp uygulamasinin kullanildigi Android
isletim sistemi tabanli mobil cihazlardan elde edilebilecek
veriler rootlu ve rootsuz incelenmesi ile elde edilen
bulgular Tablo 5’de verilmistir.

Tablo 5. Msgstore.db veritabani dosyasinin tablo yapisi
(Table structure of the Msgstore.db database file)

Veriler Rootsuz Telefon Rootlu Telefon

Msgstore.db Sifreli Sifresiz

Wa.db Bulunamadi Bulundu

Telefon Numaras1 | Sifresiz Sifresiz

Mesajlar Sifresiz Sifresiz

Medya Dosyalar1 | Sifresiz Sifresiz

Iletisim Sifresiz Sifresiz

Numaralari

Lokasyon Sifresiz Sifresiz

SQL Sorgusu Sifresiz Sifresiz

Profil Fotografi Erisim Erisim Saglandi
Saglanamadi

Loglar Erigim Erigim Saglandi
Saglanamadi

Dizin Yapisi Erigim Erigim Saglandi
Saglanamadi

Silinen Mesajlar Erigim Erisim
Saglanamadi Saglanamadi

Silinen Medyalar | Erigim Erisim
Saglanamadi Saglanamadi

Android API Erisim Erigim
Saglanamadi Saglanamadi

Tablo 5 incelendiginde, root yapilmis telefonda

Msgstore.db dosyas: sifresiz olarak elde edilirken root
yapilmamis telefonda bu dosya sifreli olarak elde
edilmistir. Wa.db dosyasi ise root yapilmamis telefonda
elde edilememistir. Profil fotografi, loglar ve dizin yapisi
yine root yapilmis telefonda incelenebilecek formda
bulunmustur. Mesajlar, telefon numarasi, medya dosyalari,
iletisim numaralari, lokasyon, SQL sorgusu rootlu ve
rootsuz telefonda sifresiz olarak incelenebilmistir.

Silinen mesajlar, silinen medyalar ve ANDROID API’ler
ise her iki 6zellikte de elde edilememistir. Bunun nedeni
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ise WhatsApp verileri yedeklemeye dayali olarak
tutmaktadir. Bu yedekleme islemi telefon iizerinde belirli
saatlerde  otomatik ya da  kullanici  istegiyle
gergeklesmektedir. Eger kullanicinin telefonunda bu iki
durumdan biri gergeklesmemis ise silinen verilere
ulasilmasi i¢cin WhatsApp dosyalarini incelemek yetersiz
kalacaktir. Silinen verileri kurtarmak i¢in veri kurtarma

yeteneklerine  sahip adli  bilisim  yazilimlarinin
kullanilmalidir.
4. SONUC VE ONERILER (RESULTS AND

SUGGESTIONS)

Adli  bilisim elektronik ortamda mevcut verilerin
giivenliginin saglanmasi i¢in alinmasi gereken dnlemleri,
hukuki siirece yardimci olabilecek sekilde verilerin
incelenmesi ve degerlendirilmesi olarak tanimlanabilir.
Giintimiizde elektronik ortamda yaygin kullanilan
programlar ve uygulamalarin kendilerine ait 6zel dosya
yapist bulunmaktadir. Bir adli bilisim uzmani yaygin
kullanilan bu uygulamalarin dosya yapisini diizgiin ve
belirli standartlara uygun olarak analiz edebilirse hem
hukuki siireci hizlandirmig olur hem de amaglanan verinin
elde edilmesi miimkiin hale gelebilir. Bu ¢aligmada
WhatsApp v.2.17.106 siiriimiine sahip bir telefon rootlu ve
root yapilmadan incelenerek ¢esitli vakalarda adli bilisim
uzmanlari i¢in elde edilebilecek veriler degerlendirilmistir.
Adli bilisim inceleme uzmanlarinin uygulama dosyalari,
bu dosya igeriklerinin neler oldugunu ve hangi verilerin
tutuldugunun bilinmesi incelemeyi kolaylastirmaktadir. Bu
nedenle caligmada sunulan bulgular WhatsApp
uygulamasinin yapisini ortaya koymaktadir.

Calismada Android isletim sistemine sahip bir telefonda
WhatsApp uygulamasi veritabani, medya ve log dosyalari
bagliklar1 ile ele alinarak incelenmistir. Veritabaninda
web_sessions, wa ve msgstore dosyalarina erisim ve igerik
bilgileri sunulurken ayni zamanda log dosya analizi ile
telefonda sarj durumu ve mesaj génderim bilgileri ayrintilt
olarak degerlendirilmistir. Ayni zamanda WhatsApp
programi vasitasi ile gonderilen ses, video, kullanici profil
resimleri, sohbet arka plani gibi adli bilisim agisindan
biliyilk 6nem tasiyan verilerin konumu ve elde edilme
siireci sunulmustur.
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