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Ozet— Bilgisayar ve internetin, giinliik yasamin vazgegilmez bir unsuru haline gelmesi ile birlikte internet sitelerinin ve
web tabanli uygulamalarin sayisi da hizla artmustir. Bilgi, fikir, para gibi birgok 6nemli unsurun internet siteleri ve
uygulamalar aracilifiyla paylasimimin yapilmasi ise bilgi gilivenligi konusunu dnemli ve giincel bir hale getirmistir.
Giliniimiize kadar giivenlik duvari, viriis programlar1 gibi yazilimlar bilgisayar ve sistem giivenligi i¢in kullanilmig ancak
yeterli olmamistir. Bu nedenle mevcut yazilimlara alternatif olarak ortaya atilan saldir1 tespit sistemleri ile anormal
davranislar tespit edilerek olasi tehlikelerin ¢oziimlenmesi amaglanmistir. Bu ¢aligmada ise saldir1 tespit sistemleri igin
tiretilen KDDCup99 veri seti ilizerinde ki kare, bilgi kazanci, kazanim orani, gini katsayisi, oneR, reliefF, genetik, ileriye
dogru ve geriye dogru 6znitelik se¢im algoritmalari uygulanarak yeni veri setleri elde edilmistir. Elde edilen yeni veri
setlerini, orijinal boyuttaki veri seti ile karsilagtirmak i¢in en yakin k komsu, destek vektdr makineleri ve asir1 6grenme
makineleri kullanilarak farkli modeller gelistirilmistir. Calismada, her ii¢ yontem ic¢in belirtilen 6znitelik se¢gme
yontemleri kullanilarak test verileri i¢in en yiiksek basarima sahip modeller bagari orani, hassasiyet yanlig alarm orani, f-
oOlciitli gibi cesitli metrikler yardimiyla karsilastirilmistir. Yapilan analizlerin sonucunda 6znitelik secim yontemlerinin
her ii¢ siniflama yontemi i¢inde basari oranini artirdigi ve modellerin daha hizli ¢alismasini sagladigi goriilmiistiir. Ayrica,
yliksek basar1 oranlari, diger siniflama yontemlerine oranla son derece hizli olmasi, egitim algoritmasinin basit olmasi
gibi nedenlerden dolay1 agir1 6grenme makinalarinin ¢evrimigi saldir1 tespit sistemlerine rahatlikla entegre edilebilecegini
ve alternatif bir yontem olarak kullanilabilecegini gdstermistir.
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Intrusion Detection with Machine Learning and Feature
Selection Methods

Abstract— As computers and the internet become indispensable elements of everyday life, the number of internet sites
and web based applications have increased rapidly. The sharing of information, ideas and money through internet sites
and applications has made information security an important and actual issue. Softwares such as security walls and virus
programs are used for computer and system security have not been enough. For this reason, it is aimed to solve the possible
threats by detecting abnormal behaviors with the intrusion detection systems that are proposed as an alternative to existing
software. In this study, new data sets are obtained by applying chi square, information gain, gain ratio, gini coefficient,
oneR, reliefF, genetic, forward and backward feature selection algorithms on KDDCup99 dataset generated for intrusion
detection systems. In order to compare the new data sets obtained with the original size data set, different models are
developed by using k-nearest-neighbor, support vector machines and extreme learning machines. In this study, all three
methods for test data having best results are compared by using mentioned feature selection methods according to metrics
such as success rate, precision, false alarm error, f-measure. As the result of experiments, it is seen that feature selection
methods increases the success rate and enables models to function faster for all three classification methods. Besides, it
shows that extreme learning machines are able to be integrated to intrusion detection systems conveniently and be used
as an alternative method because of reasons such as having high success rate, being faster than other classification methods
and having simple training algorithm.
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1. GIRIS (INTRODUCTION)

Son yillarda teknolojik degisimler sayesinde internet artik
insan hayati i¢in bir gereksinim haline gelmistir.
Gelistirilen internet siteleri ve uygulamalar sayesinde
aligveris, bankacilik islemleri, haberlesme, eglence gibi
insan hayati i¢in vazgecilmez olan; kisisel bilgi, para, fikir
gibi 6nemli unsurlarin kullanildig1 birgok is, bilgisayarlar
ve mobil cihazlarin yardimi ile internet {izerinden
yapilmaktadir. Bu uygulama ve internet siteleri insanlar
icin kolaylik saglamaktadir ancak bu uygulamalardaki bazi
giivenlik acikliklart yiiziinden maddi manevi kayiplar
yasanabilmektedir. Bu nedenle uygulamalarin kullanigh
olmast kadar giivenli olmasi da son derece 6nemli bir hal
almigtir. Uygulamalarin giivenliklerinin test edildigi, kotii
yazilim igeren uygulamalarin tespit edilerek silindigi, kotii
niyet iceren baglantilarin tespit edilerek reddedildigi
giivenlik duvart ve viriis programlar1 gibi yazilimlar bu
kayiplar1 biiyiik Olgiide engellemektedir ancak olasi
kayiplarin biiyilikliigii goz oniine alindiginda bu yazilimlar
yeterli olmamaktadir. Bu duruma ¢dziim olarak sunulan
Saldir1 Tespit Sistemleri (STS), bir agin ya da sistemin
yaptigi aktiviteleri kontrol ederek saldirilari tespit etmeye
calisan, engellemek icin karsi girisimde bulunmayan
gercek zamanli ¢alisan yazilim tiriinleridir.

STS temelinde bir tetikleme mekanizmasina gereksinim
duymaktadir. Bu mekanizma ag ya da sistem kullaniminda
normal olmayan, yanlis veya izin dis1 yapilan, saldirt
olarak nitelendirilen aktiviteler ile karsilasmasi durumunda
alarm veren yazilimlardir. Bu yazilimlarda saldiri olan
aktiviteleri tespit etmek i¢in imza tabanli ve anormallik
tabanli olmak {izere iki farkli analiz yontemi
kullanilmaktir. imza tabanli STS’ler gelen baglantidan elde
edilen bilgileri 6nceden olusturulmus imza veri tabani ile
kargilagtirarak saldiriy1 tespit etmeye ¢alisir [1]. Bu imza
veri tabanlart Onceden Kkarsilagilan saldirilarin gesitli
bilgileri (Host IP, port numarasi, paket bilgileri vb.)
kullanilarak olusturulmustur ve yiiksek boyuta sahip
olabilmektedir. imza tabanli STS’lerin avantaji ¢ok fazla
yanlig alarm (saldir1 olmayan bir baglantinin saldir1 olarak
nitelendirilmesi) vermemesidir. Dezavantajlar1 ise biiyiik
veri tabanlarina ihtiya¢ duymasi ve veri tabaninda olmayan
yeni saldirilar i¢in alarm verememesidir. Anormallik
tabanli STS’de ise saldir1 olmayan aktiviteler i¢in ¢esitli
bilgiler yardim ile kullanici profilleri olusturulur. Daha
sonra bu profiller igin ¢esitli makine O6grenmesi ya da
matematiksel modeller yardimi ile bir esik degeri
belirlenir. Yeni aktivite bu esik degerini gecerse saldiri
olarak nitelendirilir ve alarm tetiklenir. Bu yontem imza
tabanli STS’ye gore yeni saldirilan tespit etmede daha
basarilir ancak daha fazla yanls alarm vermektedir.

Siirekli gelisen biligim iirlinleri ve degisen yasam sartlar
nedeni ile uygulamalar genislemekte veya
¢esitlenmektedir. Bu degisim yeni sistem agikliklarini buna
bagl olarak da yeni saldir1 yontemlerini beraberinde
getirmektedir. Anormallik tabanli STS’lerin yeni saldiri
tiplerini tespit etmede imza tabanli STS’lere gore daha
basarili olmast ve makine dgrenmesi yontemlerinin giin
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gectikee daha basarili sonuglar almasi nedeni ile makine
Ogrenmesi tabanli analiz yontemlerini kullanan birgok STS
modeli gelistirilmistir. Mukkamala ve digerleri DARPA
veri seti yardimi ile analiz yontemi olarak Destek Vektor
Makineleri (DVM — Support Vector Machines) ve Yapay
Sinir Aglar1 (YSA — Artificial Neural Networks) kullanan
iki farkli STS modeli gelistirmislerdir. Gelistirilen her iki
model ile de %99’un iizerinde basar1 orani elde etmislerdir
[2]. Depren ve digerleri KDDCup99 veri setini kullanarak
denetimsiz makine 6grenmesi yontemi olan Oz diizenleyici
Haritalar (SOM — Self Organizing Map) ile egitilen bir
model gelistirmiglerdir. Gelistirilen bu model gelen
saldirilar1 %99,1 oraninda dogru tespit etmeyi basarirken,
%1,32 oraninda yanlig alarm vermistir [3]. Depren ve
digerleri yapmis olduklart diger bir calismada bir 6nceki
calismada kullanilan ayn1 veri seti iizerinde J48 karar agact
yontemini kullanarak gelistirdikleri modelde, saldir1 tespit
oranint %99,9’a yiikseltmeyi, yanlis alarm oranmi da
%1,25’e diisirmeyi basarmiglardir [4]. Sazli ve Tanrikulu
yapmus olduklar1 ¢calismada DARPA veri setini kullanan en
iyi YSA modelini bulmak i¢in tek katmanli ve ¢ok
katmanli olmak iizere birkag¢ farkli model gelistirmislerdir.
Analizlerin sonucunda tek katmanli hi¢cbir YSA modelinde
istenilen bagar1 orani saglanamaz iken, en iyi basari orant
gizli katmanlarinda siras1 ile 10 ve 20 noron kullanan
model ile alinmustir [5]. Tajbakhsh ve digerleri KDDCup
veri setini bulanik mantik birliktelik kurallart ile
kiimeledikleri modelde %91 oraninda dogru tespit orant
elde etmislerdir [6]. Wang ve digerleri yapmis olduklari
calismada Onermis olduklart bulanik kiimelemeli yapay
sinir aglart modelini (FC-YSA); karar agaclari, Naive
Bayes (NB) ve YSA ile karsilagtirmak i¢in 5 sinifi olan
KDDCup veri setini kullanmislaridir. Onerilen bu yontem
ile normal, DoS ve PRB siniflarmin tespitinde diger
yontemlere benzer sonuglar alinirken; R2L ve U2L
siiflarinin tespitinde kayda deger iyilesmeler saglanmistir
[7]. Sagiroglu ve digerleri KDDCup ile olusturulan 5 farkli
test kiimesini 3 farkli YSA modeli ile egitmisler ve
ortalama olarak %91,09 dogruluk orani elde etmislerdir
[8]. Liu ve digerleri SOM aglar ile gelistirdikleri sanal
makineler iizerinde ¢alisan STS uygulamalarinda % 98’e
varan basar1 orani elde etmislerdir [9]. Yildiz ve digerleri
bayesci ¢oklu degisim noktasi modeli ile VoIP aglar i¢in
calisan STS modeli gelistirmislerdir. Saldir1 ve trafik
siddetlerinin diisiik ya da yiiksek olmasi durumlarina gore
analizler yapilmis, her iki siddetin de yiiksek oldugu
durumda %90’lara varan dogru tespit orani elde etmislerdir
[10]. Erhan ve digerleri yapmis olduklar1 ¢alismada K-
SVD ile olusturulan sozIigii kullanarak eslestirme
algoritmasi yardimi ile DDOS ataklar i¢in esik degeri
tespit etmislerdir [11]. Shakya ve Kaphle SOM ile YSA
modellerini karsilagtirdiklar calismada SOM
modellerinden daha iyi sonuglar elde etmislerdir [12].
Kaya ve digerleri KDDCup veri setini kullanarak YSA,
DVM, bayes aglar1, karar agaglar1 ve en yakin k komsu (k-
nn) algoritmalarinin performans ve basar1 oranlarin
karsilagtirmiglardir. Yapilan analizler sonucunda en iyi
basar1 oraninin %99,9 olarak karar agaci ile alindigin1 ve
en hizli algoritmanin 18 saniye ile bayes aglar1 oldugunu
tespit etmislerdir [13]. Kaya ve Yildiz yapmis olduklari
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calismada literatirde var olan STS modellerini
karsilagtirmak i¢in SCI, E-SCI ve EBSCO’da taranan 65
farkli makaleyi incelemislerdir. Bu incelemeler sonucunda
en ¢ok kullanilan veri setinin KDDCup99 oldugunu, en iyi
basar1 oranin1 YSA’nin verdigini ancak bazi siniflarin
tespitinde DVM’nin daha basarili oldugunu belirtmislerdir
[14].

Siniflama algoritmalar1 kendi aralarinda kiyaslandiginda
bazen benzer hatalar yapsalar da, bazi durumlarda bir
smifin yapisindan kaynaklanan, sadece o smnifa ait hatalar
yapilabilmektedir. Bu 6zel durumlarin 6niine gegerek hata
oranlarini azaltmak i¢in ortaya atilan topluluk (ensemble)
yontemlerde iki ya da daha fazla algoritma g¢esitli
matematiksel ya da istatiksel yontemler ile birlestirilerek
birlikte kullanilir. Mukkamala ve digerleri topluluk
yonteminin siniflamaya etkisini gostermek icin DARPA
veri setini kullanan YSA, DVM ve c¢ok degisken
uyarlamali regresyon diizlemleri (MARS - Multivariate
Adaptive Regression Splines) yontemleri ile olusturmus
olduklar1 ti¢c STS modelini, bu yontemleri birlestirip
kullandiklar1 topluluk STS modeli ile karsilagtirmiglardir.
Yapilan analizler sonucunda topluluk yontemi %99’un
lizerinde basar1 orani ile en iyi skoru elde etmistir [15].
Peddabachigar ve digerleri gelistirdikleri DVM ve karar
agaclar1 yontemlerini kullanan, bes sinifi olan KDDCup
veri seti ile gelistirdikleri topluluk model ile bu yontemleri
tek basina kullanan modelleri kiyaslamiglardir. Her bir
smif tiirtinde de topluluk modeli ile diger yontemlere gore
benzer ya da daha iyi sonuglar alinmistir [16]. Sivatha
Sindhu ve digerleri C4.5 karar agaci yontemini modifiye
ettikleri YSA ile birlestirerek %98,4 dogru saldir1 tespiti
yapmuglardir [17].

Siniflama algoritmalar1 kadar kullanilan veri setindeki
Ozniteliklerde bu algoritmalarin basarisini etkileyen 6nemli
unsurlardan biridir. Dogru 6zniteliklerin belirlenmesi igin
veri setinin daha kiigiik boyuta indirgendigi boyut diislirme
ve Oznitelik segme yontemleri siniflama basarisini artirmak
icin birgok calismada kullanilmigtir. Horng ve digerleri
KDDCup99 veri setinden leave-one-out olarak
adlandirdiklar1  6znitelik segme yontemi ile bazi
oOznitelikleri eleyerek olusturulan yeni veri setini hiyerarsik
kiimeleme yontemi ile kiimeledikten sonra DVM ile
siniflayarak bir model gelistirmis ve %95,72 dogruluk
orani elde etmiglerdir [18]. Amiri ve digerleri kargilikli
enformasyon (Ml - Mutual Information), ileriye dogru
Oznitelik se¢imi (forward feature selection) ve benzer
korelasyon tabanli 6znitelik segim (near correlation-based
feature selection) yontemlerini kullanarak ii¢ farkli veri seti
elde etmislerdir. Bu yeni veri setlerini en kiigiik kareler
destek vektor makineleri (LSDVM - Least squares support
vector machines) ile siniflamislar, MI ile olusturulmus veri
setinde %90 dogru tespit orani ile en iyi skoru elde
etmiglerdir [19]. Li ve digerleri dnerdikleri 6znitelik segme
yontemi ile KDDCup99 veri setinden 19 kritik 6zniteligi
secerek olusturduklart veri setini DVM ile siniflayarak
%98,62 basar1 orani elde etmislerdir [20]. Ambusaidi ve
digerleri onerdikleri esnek MI ydntemini literatiirde var
olan MI yontemi ile kiyaslamak icin bu yoOntemleri
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KDDCup, NSL-KDD ve Kkyoto2016 veri setlerine
uygulayarak Oznitelik se¢imi yapmuslardir. Yeni veri
setlerini ¢esitli siniflama algoritmalart ile analiz ederek
esnek MI algoritmasinda daha iyi sonuglar alindigini
belirtmiglerdir [21]. Zhu ve digerleri cesitli 6znitelik
secimi ve boyut diislirme tekniklerini boyut diigiiriilmemis
veri ile kiyaslamak i¢in literatiirde var olan birkag
smiflama ve kiimeleme algoritmasi kullanarak farkl
modeller gelistirmiglerdir. Analizlerin sonucunda |-
NSGA-III oznitelik secim yoOntemini ve Hiyerarsik
biliyliyen SOM aglarint birlikte kullanan modelin %99,24
dogru tespit orani ile en iyi skoru elde ettigini ve zamandan
tasarruf sagladigini belirtmiglerdir [22]. Singh ve digerleri
Tekil Deger Ayrisimi (principal component analysis) ve
genellestirilmis ayrim analizi (generalized discriminant
analysis) yontemleri ile boyutu diisiiriilmiis verileri; SOM
ve C4.5 karar agaci yoOntemleri ile analiz ederek
genellestirilmis ayrim analizinin her iki yontem iginde
daha iyi sonuglar verdigini belirtmislerdir [23]. Varma vd.
onerdikleri bulanik entropi tabanli karinca koloni boyut
diistirme yontemini kullanarak iris veri setinden elde
ettikleri yeni veri setini boyutu diigmemis veri seti ile
kiyaslamak i¢in J48, rastgele agaglar, rastgele orman ve
JRIP algoritmalari kullanan gesitli modeller
gelistirmiglerdir. Analizlerin sonucunda boyutu diismemis
veri seti ile ortalama %99,58 dogruluk orani elde ederken,
Onerilen yontem ile elde edilen 13 Ozniteligi olan veri
setinde %99,69 basari orani elde etmislerdir [24].

Veri setlerindeki Oznitelikler siniflama performansini
etkileyen en énemli unsurlardan biridir. Oznitelik say1sinin
az olmasit bazi durumlarda siniflarin diizgiin olarak
ayrisgamamasina neden olmaktadir. Oznitelik sayisimin
fazla olmasi1 durumunda ise karsimiza egitim zamanindaki
artig, giirliltiisii ¢ok olan Ozniteliklerin dogruluk oranini
diistirmesi gibi problemler ¢ikmaktadir. Bu nedenle
Ozniteliklerin yeterli sayida ve dogru olarak belirlenmesi
gerekmektedir. Veri setlerindeki 6rnek sayilarinin goklugu
distintildiigiinde 6znitelik belirleme isleminin insan eliyle
yapilmasinin neredeyse imkansiz bir hal almasi bu problem
icin boyut diigiirme ve Oznitelik segcme algoritmalarinin
gelistirilmesine neden olmustur. Boyut diigiirme yontemi
veri setine ¢esitli yontemler uygulanarak daha kiigiik bir
boyuta haritalanma islemidir. Oznitelik se¢im ydntemleri
ise bazi Ozniteliklerin elenerek kalanlarin hi¢ degisime
ugratilmadan kullanildig1r yontemlerdir. Caligmanin ana
amaci Oznitelik yOntemlerinin ¢esitli  simiflayicilar
tizerindeki basarimini incelemek ve ayni zamanda asirt
6grenme makinalarinin ¢ok simifli ve oldukea biiyiik veri
ile analizi yapilan saldir1 tespit sistemlerinde gerek hiz
gerekse basar1 performanslari agisindan bilinen yontemlere
alternatif olarak kullanip kullanilamayacagini
belirlemektir.

Bu c¢alismada 494021 veriye sahip KDDCup veri seti
iizerinde Ki-Kare, Bilgi Kazanci, Kazanim Orani, oneR,
Gini Katsayisi, reliefF, genetik, geriye dogru ve ileriye
dogru olmak lizere 9 tane Oznitelik secim algoritmasi
uygulanarak elde edilen yeni veri setleri Asir1 Ogrenme
Makineleri, destek vektor makineleri ve en yakin k komsu
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yontemleri ile siniflandirilarak elde edilen analiz sonuglart
boyutu dislirilmemis veri seti ile kiyaslanmistir.
Calismanin ikinci boliimiinde kullanilan 6znitelik segim ve
simiflama  algoritmalarindan  bahsedilmis,  ig¢ilincii
boliimiinde gelistirilen modeller ve elde edilen analiz
sonuglar1 degerlendirilmis ve son boliimiinde caligma
ozetlenerek sonlandirilmistir.

2. YONTEMLER (METHODS)
2.1. Smiflama Algoritmalari (Classification Algorithms)
2.1.1. En Yakin K Komgu (K nearest Neigborhood)

En yakin k komsu (k-nn) algoritmasi, egitim kiimesinde
tutulan verilere dayali siniflama yapan denetimli makine
O0grenmesi yontemlerinden biridir. Denetimli siniflama
algoritmalarimin bircogunda egitim kiimesi kullanilarak 6n
egitim islemleri ile bazi parametreler belirlenir ve test
verileri, egitim verilerine ihtiya¢ duyulmadan belirlenen bu
parametreler kullanilarak siiflandirilir. K-nn
algoritmasinda ise 6n egitim islemine ihtiya¢ duyulmazken
test verileri her seferinde egitim kiimesi kullanilarak
smiflandirilmaktadir. Bu nedenle k-nn algoritmasinda ilk
olarak etiketlenmis veriler yardimi ile bir egitim kiimesi
olusturulur. Daha sonra k parametresi ve bir uzaklik
fonksiyonu (minkowski, Oklid vb.) segilir. Yeni bir veri ile
karsilagildiginda secilen uzaklik algoritmasi kullanilarak
bu verinin egitim kiimesindeki verilere olan uzaklig1 tek
tek hesaplanir. Daha sonra uzaklig1 en kiigiik olan k adet
veri egitim kiimesinden segilerek siniflama kiimesi
olusturulur. Son adimda yeni verinin smifi, simiflama
kiimesinin en ¢ok igerdigi sinif olarak belirlenir ve model
sonlandirilir.

2.1.2. Destek Vektor Makineleri (Support Vector Machines)

Destek Vektor Makinalart (DVM); dogru, diizlem ya da
hiper diizlem yardimi ile verilerin iki sinifa ayrildigi bir
makine 6grenmesi yontemidir. Dogrusal olarak ayrisabilen
veriler i¢in sik¢a kullanilan bu ydntem, ¢ekirdek
fonksiyonlar1 yardimi ile wverileri dogrusal olarak
ayristirilabilir duruma getirebildigi i¢in dogrusal olarak
ayrisamayan veriler i¢in de kullanilabilmektedir. Bu
yontemdeki asil amag, hatalarin karesini en aza indirecek
ayrac1 belirlemektir [25]. Sekil 1’de goriildiigi gibi hatayi
en az yapan ve birbirine paralel iki destek vektori
secilerek, bu diizlemler arasindaki uzaklik maksimum
yapilir. Daha sonra bu iki vektoriin orta noktasindaki w
vektorii segilir. Son adimda ise yeni x igin y = wfx + b
isleminin sonucu hesaplanarak verinin smifina karar
verilir. y < 0 durumu verinin birinci siifa, y > 0 durumu
ise verinin ikinci sinifa ait oldugunu temsil etmektedir.
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Destek Vektorleri

Sekil 1. Destek vektorleri (Support Vectors)

DVM diger makine 6grenmesi tekniklerinden farkli olarak
verileri sadece iki sinifa ayirma islemi yapmaktadir. Ug ya
da daha fazla sinifa sahip veri setlerinde, bire karst bir
(OVO, one versus one), ya da bire kars1 hepsi (OVA, one
versus all ) ayristirma yontemleri kullanilarak ¢ok simiflt
verilerin simiflandirilma islemi DVM ile yapilabilir.
Calismamizda OVA ayristirma teknigi kullanilmustir. Tlgili
yontemde farkli simif sayisi kadar ikili siniflayicilar
olusturulur. Veriler, ilgilenilen smif etiketi 1, diger tim
smiftaki  veriler -1 olacak sekilde etiketlenerek
siiflandirma islemi gergeklestirilir. Bu islem her bir sinif
i¢in olugturan modeller i¢in ayr1 ayri tekrarlanir. Smiflayict
modellerden elde edilen sonuglar birlestirilerek gergek
sinif bilgisi elde edilir.

2.1.3. Asir1 Ogrenme Makineleri (Extreme Learning Machines)

Asir1 Ogrenme Makineleri (ELM) ilk olarak Huang ve
arkadaglar1 tarafindan 2006 yilinda ortaya atilan, girdi
katmani, bir adet gizli katman ve ¢ikt1 katmani olmak iizere
i katmandan olusan tam bagli bir yapay sinir ag1 (YSA)
modelidir [26]. Girdi katmani verilerin okundugu
katmandir. Bu katmanda her bir ndron bir 6zelligi temsil
ettigi i¢in Oznitelik sayis1 kadar ndron bulunmaktadir. Cikti
katmani ise siniflarin belirlendigi katmandir. Bu katman
olusturulan modele gore tek bir ndron igerebilecegi gibi
sinif ¢esidi kadar néron da i¢erebilmektedir. Gizli katman
ise girdi katman ile ¢ikti katmani arasinda yer alan ve
verilerin ara isleme maruz kaldigi katmandir. Gizli
katmandaki néron sayisimi belirleyen standart bir kural
olmamasina karsin egitimin kalitesini etkileyen 6nemli bir
faktordiir. n adet 6zniteligi ve m adet sinifi olan bir veri seti
icin gizli katmaninda N adet néron olan ii¢ katmanli bir
YSA mimarisi sekil 2’de gosterilmistir.
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Giris katmani Gizli katman Cikis katmani

Sekil 1. Asir1 6grenme makinesi modeli (Extreme Learning
Machines Model)

Klasik yapay sinir aglarinda grenme siireci, geri yayilim
algoritmas1 kullanilarak, bilinen ¢ikis degerleriyle agin
iretmis oldugu c¢ikis degerleri arasindaki hatayi siirekli
azaltacak sekilde her iki katmandaki agirlik degerlerini
iteratif olarak giincelleyerek gerceklestirilmektedir. Asiri
o6grenme makinalarinda ise giris katmanindaki agirliklar
rastgele atanarak, gizli katmanla ¢ikis katmani arasindaki
agirliklar analitik bir denklem sistemi yardimiyla ¢ok daha
hizli ve etkin bir sekilde belirlenebilmektedir. ELM,
gradyent tabanli 6grenme algoritmalartyla egitilen klasik
YSA aglarina oranla bir¢ok avantaja sahiptir. Bu avantajlar
asagidaki gibi siralanabilir;

ELM'nin 6grenme siireci son derece hizlidir. Bu siire
genelde saniyeler seviyesinde, hatta bazi uygulamalarda
saniyeden bile daha kisa olmaktadir.

ELM bir ¢ok durumda tirev tabanli geri yayillim
algoritmasindan daha iyi genelleme yetenegine sahiptir.

Klasik tiirev tabanli egitim algoritmalari ve diger 6grenme
algoritmalar1 yerel minimuma takilma, uygun olmayan
O0grenme orani, agir1 6grenme ve ezberleme gibi birgok
durumla karsi karsiya kalabilmektedir. Bu problemleri
gidermek i¢in erken durdurma, regiilasyon parametreleri
ekleme, agrilik bozma ve gegerlilik seti kullanma gibi
yontemlere basvurulmaktadir. ELM 6grenme algoritmasi,
bu tiir ara islemler olmaksizin dogrudan ¢éziime ulasma
egilimindedir ve bu nedenle klasik yapay sinir aglarinda
kullanilan 6grenme algoritmalarindan daha basittir.

Geleneksel tiirev tabanli 6grenme algoritmalar1 yalnizca

tiirevi alinabilen aktivasyon fonksiyonlarini
kullanabilirken ELM 6grenme algoritmasi kesikli ve tiirevi
alinamayan birgok aktivasyon fonksiyonunu

kullanabilmektedir [24].

Girdi degerleri, x; = [x;1, Xi2, ... Xin] € RV, ¢ikt1 degerleri
t; = [tin, tiz) - tim] € RM  olmak iizere (x;t;) deger
ciftlerinden olusan N adet 6rnege sahip veri seti i¢in, gizli
katmaninda N adet diigiim bulunan ve aktivasyon
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fonksiyonu g(x) olarak verilen tek katmanli yapay sinir
ag1 matematiksel olarak esitlik 1’deki gibi modellenebilir.

Z?:]_Big(wi.x]' + bL) = Oj, ] = 1,..,N (1)

w; = [Wig, Wiz, .. Wi ]T gizli katmanda i'ninci diigiim ile
giris katmanini baglayan agirliklari, [B;1, Biz, - Bim 1" gizli
katmandaki i'ninci diigimii ¢ikis katmammna baglayan
agirlik degerlerini, b; ilgili diigiim icin esik degerini, “.”
operatorii ise iki vektoriin skaler ¢arpimini gdstermektedir.
Geri yayilim algoritmasiyla egitilen tek katmanli YSA'da
oldugu gibi agin egitimindeki amag, bilinen ¢ikis degerleri
t; ile agin tirettigi ¢ikis degerleri o; degerleri arasindaki
farki minimum yapmaktir. Hatay1 sifir yapmak tizere o; ve
t; degerleri esitlenirse asagida verilen esitlik 2 elde edilir.

Z{v:lﬁlg(wlx]+bl) = ],] = 1, ,N (2)
Daha farkli bir sekilde esitlik 3 gibi ifade etmek gerekirse;
HB =T

:xN)
gWg.x; + by)

H(Wl, ...,Wﬁ, bll ey bﬁ, xl, e
gwy.xq + by)

g(Wl.xN + bl) g(WIV'xN + bﬁ) NxN

By Y
p=|:| T=|% @3)
‘Bﬁ Nxm Tﬁ Nxm

Esitlik 3’te verilen denklem sisteminin ¢oziimii f= H1T
olarak elde edilir. H' genellestirilmis ters Moore-Penrose
matrisi olarak adlandirilir. Egitim seti N = {(x;, ¢;) | x; €
R™, t; € R™,i =1, ..., N}aktivasyon fonksiyonu g(x) ve
gizli néron sayisi N olan bir elm modelinin egitimi kisaca
3 adimda 6zetlenebilmektedir [24]. Bu adimlar:

Her i = 1,..., Ndegeri icin giris katmam ile gizli katman
arasindaki agirlik vektorleri (w;) ve (b;) bias degerleri
rastgele belirlenir.

Gizli katman ¢ikig matrisi H hesaplamir ardindan f= H1T
esitligi yardimiyla f§ degerleri hesaplanr.

2.2. Oznitelik Secim Yontemleri (Feature Selection Methods)
2.2.1. Ki Kare (Chi Square)

Randy Kerber tarafindan 1992 yilinda ortaya atilan ve
Huan lui ve Rudy Setiono tarafindan 1995 yilinda
gelistirilen X2 testi olarak da bilinen Ki-kare ydntemi
degigkenlerin veri setini tamimlamaya uygun olup
olmadigimt belirlemek iginde kullanilabilir [27]. Ki-kare



180

testinde H, ve H; olmak tizere iki hipotez bulunmaktadir.
H, veri setindeki degiskenlerin uygun oldugu, H; ise veri
setindeki degiskenlerin uygun olmadigi hipotezidir. ki
asamasi olan bu testin ilk asamasinda gozlenen degerlerin
gergek smiflara gore ki-kare(X?) istatistigi hesaplanir. X2
degeri sifir ile pozitif sonsuz arasinda degerler alabilir. Bu
degerin sifira yaklagsmasi gozlenen frekans degerleri ile
beklenen frekans degerlerinin daha uyumlu oldugunu
gosterir. Bu degerin ¢ok biiyiik olmas1 uyumsuzlugu isaret
etmektedir. Bu nedenle testin ikinci agamasinda ilk
asamada hesaplanan X? degeri Ki-kare dagilimindaki
belirlenen esik degeri ile kiyaslanir. Bu esik degeri
onemlilik seviyesine ve serbestlik derecesine bakilarak
bulunmaktadir. Onemlilik seviyesi testi yapan kisi
tarafindan belirlenen yiizde degeridir, serbestlik derecesi
ise veri setindeki Oznitelik sayismnin bir eksigidir.
Hesaplanan deger belirlenen degerden biiyiik ise H;
hipotezi, kiigiik ise H, hipotezi kabul edilir. Esitlik 4’de

Ki-kare istatistiginin nasil hesaplandigi formiiliize
edilmistir.

—e)?
X2 = ln:l (oi—ej) (4)

€i

Bu esitlikte n veri setindeki 6znitelik sayisini, o; 1’inci
Oznitelik icin gozlenen frekans degerini, e; ise i’inci
Oznitelik i¢in beklenen frekans degerini temsil etmektedir.

2.2.2. Bilgi Kazanct (Information Gain)

Bilgi kazanci, veri seti Ozniteliklere gore boliindiigiinde
tahmini kaybi hesaplamada kullanilan entropiye dayali
yontemlerden biridir. Entropi sistemin diizensizligini ya da
belirsizligini belirleyen 0 ile 1 arasinda bir degerdir.
Entropi degerinin 1’e yaklagmasi sistemin daha ¢ok bilgi
icerdigini gostermektedir. Bilgi kazanci yonteminin ilk
asamasinda, verilen bir veri setinin sif etiketleri i¢in

entropi degeri esitlik 5°de formiilize edildigi gibi
hesaplanir.
E= -3, (log, =) « 20 5)

Bu esitlikte n sinif sayisini, ns(i) i’inci sinif i¢in 6rnek
sayisini, N ise toplam 6rnek sayisini temsil etmektedir.

Bu yontemin ikinci agamasinda veri setindeki her bir
Oznitelik i¢in entropi degeri hesaplanir ve bu yeni entropi
degeri ilk asamada bulunmus olan degerden ¢ikarilarak
bilgi kazanci hesaplanir. Bilgi kazanci veri setinin bdliinme
sonras1 temsil degerini gostermektedir. Bu nedenle bu
degerin biiylik olmast beklenmektedir. Bilgi kazanct
yontemi ile Oznitelik se¢imi yapilirken sistemi
tanimlamada yetersiz kalan degiskenler veri setinden
¢ikartlir ve kalan degiskenler sistemi egitmek igin
kullanilir. Esitlik 6’da her bir 06znitelik i¢in entropi
degerinin, esitlik 7’de ise bilgi kazanci degerinin
hesaplanmasi formiiliize edilmistir.
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i ns(k) nsc(k,m)
E@) = Xk=1 N T m=1" s () (

logz nsc(i,m)) (6)

ns(i)
B()=EW) -E ()

Esitliklerde E(i) i’inci Oznitelik icin entropi degerini, n
i’inci Ozniteligin alabilecegi farkli deger sayisini, ns(k)
i’inci Ozniteligin k degerine ait ornek sayisini, N veri
setindeki toplam ornek sayisini, nc veri setindeki siif
say1sini, nsc(k,m) i’inci 6zniteligin k degerine ait m sinifim
temsil eden 6rnek sayisini, B(i) bilgi kazanciny, E ise esitlik
5’te hesaplanan entropi degerini temsil etmektedir.

2.2.3. Kazanim Orani (Gain Ratio)

Kazanim orani, bilgi kazanci yontemine alternatif olarak
ayni amag¢ dogrultusunda kullanilan &znitelik se¢im
yontemlerinden biridir. Veri setinde bir 6znitelik ¢ok fazla
farkli degere sahip oldugunda o 6znitelik igin her bir farkli
degere diisen ornek sayist diisiik olmaktadir. Bu nedenle 0
Oznitelik igin hesaplanan entropi degeri kiiciik, bilgi
kazanci ise biiyiik ¢ikmaktadir. Bilgi kazanci yonteminde
de anlatildig1 gibi bu degerin biiyiik ¢ikmasi o degiskenin
veri setini tanimlamada iyi oldugunu gostermektedir.
Ozniteligin alabilecegi farkli deger sayismin ¢cok olmasi
durumunda bilgi kazanci yonteminin o Ozniteligi iyi bir
secici olarak se¢mesi sistemin ezberleme yapmasina neden
olabilmektedir. Kazanim orani bu probleme ¢6ziim olarak
her bir 6znitelik i¢in boliinme bilgisini hesaplar ve elde
edilen bilgi kazancin1 boliinme bilgisine bolerek kazanim
oranini hesaplar. Bu oranin 1’¢ yaklagmast o degiskenin
veri setini tanimlamada basarili oldugunu gostermektedir.
Esitlik 8’de boliinme bilgisi, esitlik 9°da ise kazanim orant
verilmistir.

ns(k)

S@) = — 5p =+ (log, 22 ®
. (0]
K@) =5, €)

Bu esitliklerde S(i) i’inci 6znitelik i¢in boliinme bilgisini,
n i’inci Oznitelige ait farkli deger sayisini, ns(k) i’inci
Ozniteligin k degerine ait 6rnek sayisini, N toplam 6rnek
sayisint, K(i) 1’inci 0znitelik i¢in kazanim oranini B(i) ise
esitlik 7’de hesaplanan bilgi kazanci degerini temsil
etmektedir.

2.2.4. Gini Katsayist (Gini Index)

Gini katsayisi, kazamim oram1 ve bilgi kazanci
yontemlerine alternatif olarak gelistirilmis diger bir
Oznitelik se¢im yontemidir. Bu yontem diger iki yontemde
de oldugu gibi her bir 6znitelik i¢in kazanim hesaplayarak
siralama yapmaktadir. Bu yontem diger iki yontemden
farkl1 olarak entropi degerini kullanmamaktir. Gini
yonteminin ilk asamasinda kullanilan veri setinin etiket
degeri ve her bir 6znitelik i¢in gini katsayis1 hesaplanir.
Ardindan her bir Oznitelik icin ayr1 ayri1 gini kazanim
degeri o 6znitelik i¢in hesaplanan gini katsayisinin etiketler
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icin hesaplanan gini katsayisindan ¢ikarilmasi ile
hesaplanir. Son agsamada kazanim oranmi belirlenen esik
degerinin altinda kalan 6znitelikler veri setinden ¢ikarilir
ve yeni veri seti olusturulur. Esitlik 10°da etiket degeri igin,
Esitlik 11°da ise her bir dznitelik i¢in gini katsayisinin
hesaplanmasi formiiliize edilmistir.

Gini =

iz p(sinuf = 1) (10)

m N(deger=i & sinif=j)

=1 p(deger = ) X Hj:l N(deger=i) (11)

Esitlik 10’da n smnif sayisini, esitlik 11°de n, k degiskeni
icin farkli deger sayisim1i m ise sinif sayisini temsil
etmektedir.

Bahsedilmis olan bilgi kazanci, kazanim orani ve gini
katsayist1 yontemlerinde oOzellikler kategorik olarak
diistiniilmiistiir. Devamli degerler ise iki sekilde kategorik
olarak yeniden diizenlenebilir. ilk ydntemde rastgele
sayida rastgele degerler belirlenir ve o degerlere gore
ozellik boliiniir. Tkinci yontemde ise 6zellik siralanir ve
kaga boliinecegi segilir. Ardindan her bir boliinme noktasi
i¢cin kazanimlar hesaplanir ve en iyi olani segilir.

2.2.5. OneR

OneR kurali degiskenleri hata oranlarina gore siralayan bir
Oznitelik se¢imi yontemidir. Diger yontemlere gore daha
basit olan bu yontemdeki amag¢ her bir degiskenin tek
basma kullanilmas: durumunda olusacak hata degerini
hesaplayarak degiskenleri siralamaktir. Bu dogrultuda veri
setindeki her bir degisken i¢in bir model olusturulur.
Olusturulan her bir model i¢in veri seti modeli olugturan
degiskenin alabilecegi farkli degerlere gore boliiniir. Daha
sonra her bir farkli deger icin daha sik gegen sinif temel
smif olarak kabul edilir ve diger sinifa ait 6rnekler hata
olarak kabul edilir. Her bir farkli deger i¢in elde edilen hata
toplandigr zaman modelin toplam hatasi elde edilmis olur.
Modeller toplam hatasi kii¢iik olandan biiyiik olana dogru
siralandiktan sonra belirlenen esik degerinin altinda kalan
modeli olusturan degigken veri setinden ¢ikartilarak yeni
veri seti elde edilir. Bircok yontemle karsilastirildiginda
daha basit olmasina ragmen bu ydntemin birgok veri seti
icin basarili sonuclar verdigi goriilmdstiir.

2.2.6. ReliefF

Kira ve arkadaslar1 tarafindan 1992 yilinda gelistirilen
Relief algoritmasi1 6znitelikleri aralarindaki iligkiye gore
agirliklandiran bir Oznitelik se¢im yontemidir [28] Bu
yontem iki sinift olan veri setleri i¢in basarili sonug verse
de ¢oklu sinifa sahip veri setleri i¢in ¢alismamaktadir. Bu
problemi ¢dzmek i¢in 1994 yilinda Kononenko ¢oklu sinifi
olan veri setleri i¢inde calisan ReliefF algoritmasini
gelistirmistir [29]. Bu yontemin ilk asamasinda tiim
Ozniteliklerin agirliklar: O olarak belirlenir. Daha sonra her
bir adimda veri setinden rastgele bir veriyi seger ve bu veri
ile ayn1 sinifa ait en yakin k (k degeri simif sayisinin bir
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eksigidir) adet veri bulur ardindan her bir farkli sinifa ait
en yakin veriler bulunur. Sonrasinda her bir 6zellige ait
agirliklar bu veriler kullanilarak giincellenir. Son agamada
belirlenen kosulu saglamayan &zellikler veri setinden
atilarak yeni veri seti olusturulur. Esitlik 12’de reliefF
algoritmasi, Esitlik 13°de ikili degerler icin uzaklik
hesaplanmasi, Esitlik 14’de ise devamli degerler icin
uzaklik hesaplanmasi formiiliize edilmistir.

2?:1 uzakllk(A,Ri,H]-) n

W(x%) =W(kx*) —

mxk

)

P(C k . .
ZC*Sme(Ri)[mxzj=l uzakllk(A,RL,M])

mxk (12)

0, =1I
uzaklik (4,11 ={’ 12 13
( 1 2) 1, 11 + 12 ( )
uzaklik(A, I, 1) = |1, — L] X ! (14)

max(4)—-min(4)

Bu egsitliklerde W (x®) a’inc1 6zniteligin agirhigmi, k sinif
sayisinin bir eksigini, m dongii sayisini, R; i’inci dongiide
secilmis olan veriyi, H; segilen veri ile aymi sinifa ait j’inci
yakin veriyi, M; j’inci sinifa ait segilen veriye en yakin olan
veriyi temsil etmektedir.

2.2.7. Ilerive Dogru Oznitelik Segimi (Forward Feature
Selection)

Ileriye dogru 6znitelik secimi (FFS); egitim icin en uygun
Oznitelik setini bulmayi hedefleyen bir 6znitelik se¢im
yontemidir. Oznitelik se¢gme islemi azdan coga dogru
yapildigi i¢in ileriye dogru olarak adlandirilmistir.
Yontemde ilk olarak bos bir 6znitelik seti ile baglanir. Daha
sonra hedef hipotezi H, ve bunun karsit hipotezi H,
belirlenir. Hy; basar1 oranini artirmak, dogru tespit orani
artirmak gibi istege bagh olarak herhangi bir performans
unsuru olabilmektedir. Ardindan D &zniteligi olan bir veri
setinden bir 6znitelik segilerek olusturulan sete eklenir ve
egitim yapilir. Eger H, hipotezi saglaniyorsa egitim setine
secilmis olan 6znitelik eklenerek, H; hipotezi saglaniyorsa
olusturulan egitim seti degistirilmeden ayni islemler diger
Oznitelikler iginde yapilir. D adet 6zniteligin hepsi igin ayni
islem tekrarlanarak yontem sonlandirilir ve en uygun
sonucu veren veri seti tespit edilmeye ¢alisilir.

2.2.8. Gerive Dogru Oznitelik Segimi (Backward Feature
Selection)

Geriye dogru 6znitelik se¢imi (BFS); FFS ile ayn1 amag
dogrultusunda kullanilan bir yontemdir. FFS’den farklhi
olarak 6znitelik eleme iglemi geriye dogru yani goktan aza
olacak sekilde yapilmaktadir. Bu nedenle yontemde ilk
olarak D adet 6zniteligi olan veri setinin tiimil 6znitelik seti
olarak belirlenir. Daha sonra FFS’ye benzer sekilde H, ve
H, hipotezleri belirlenir. Uciincii adimda ise belirlenen
Oznitelik setinden bir Oznitelik ¢ikarilarak egitim islemi
yapilir. Hy hipotezi saglanirsa o 6znitelik olusturulan setten
cikarilarak, = H;  saglaniyorsa  Oznitelik  setinde
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degistirilmeden iglemler tiim 6znitelikler i¢in tekrar edilir
ve model sonlandirilir. FFS ve BFS yontemlerinin ikisi de
en uygun Oznitelik setini bulmay1 hedefler ancak bulunan
Oznitelik setinin en uygun set oldugunu garanti edemezler.

2.2.9. Genetik Algoritma (Genetic Algorithm)

Genetik algoritma dogal seleksiyon, caprazlama ve
mutasyon tabanli, biyolojiden ilham alan global arama
optimizasyon teknigidir. Bu yontemde oncelikle aday
¢ozlimlerden olusan bir popiilasyon {retilir ve bu
popiilasyon belirlenen durdurma kriteri saglanincaya kadar
seleksiyon, caprazlama ve mutasyon adi verilen genetik
islemler araciligi ile giincellenir. GA daha iyi ¢dziimleri
bulma siirecinde en iyi olanin hayatta kalmasi fikrini
kullanir. GA tek bir ¢oziimi kademeli olarak
degistirmektense bir ¢dziim popiilasyonunu giincelleyerek
arama yapmasl yonilyle geleneksel dogrusal olmayan
optimizasyon tekniklerinden ayrilir. Klasik optimizasyon
algoritmalar1 iterasyon noktalarmin yerel ozellikleri ile
ilgilendigi icin kolayca yerel ekstremum noktalarina
takilabilirler. Bunun aksine GA sistematik aramaya ek
olarak rasgele arama operatorii de kullandigindan dolay1
yerel minimum veya maksimum noktasina takilmasi
Onlenmis olur.

GA, optimize edilecek parametrelerin bir dizi ¢oziimiiyle
baglar. Cozimii olusturan kromozomlarin her bir
parametresi gen olarak adlandirilir ve parametreler ikili bit
dizisi, tam ya da reel say1r seklinde kodlanabilirler.
Herhangi bir 6n bilgi olmadiginda ilk popiilasyondaki her
kromozom, diizgiin  dagilim  kullanarak  rastgele
olusturulur. Daha sonra her bir ¢oziimiin uygunlugunu
belirlenen bir fonksiyon yardimi ile bulunurak biiyiikten
kiiclige dogru bir siralama yapilir. Bu siralanan nesillerin
yardim: ile mutasyon, c¢aprazlama gibi teknikler
kullanilarak yeni nesiller iiretilir ve istenilen basari orani
elde edilene kadar bu islemler yeni nesiller {izerinde de
tekrar edilir. Bu 6zelligi ile genetik algoritma ile, bir ¢ok
algoritmaya gore daha yavas caligmasina ragmen daha
yliksek bagar1 orani elde edilir.

3. UYGULAMA (APPLICATION)

KDD veri seti Amerikan Hava Kuvvetleri agia benzer
yapida tasarlanmis bir benzetim veri setidir [30]. Saldiri
tespit caligmalarinda ¢okga tercih edilen bu veri setinde
basit(basic), icerik(content), trafik(traffic) ve host adi
altinda 4 gruptan 41 o6zellik ve toplamda yaklasik 4,8
milyon kayit bulunmaktadir. Calismamizda kullanilan
KddCup99 verilerinin %10’luk kisminda 4 ana tiirden
(DOS (denial-of-service), R2L (uzak bir sunucudan gelen
izinsiz erigim), U2R (yerel makineye olan izinsiz erisim),
probing (gozetim ve diger algilama saldirilari) ) iiretilmis
22 saldir1 ve normal kayitlardan olusan toplam 23 siif ve
494,021 kayit vardir [30]. Bu kayitlardan 97278 tanesi
saldir1 olmayan kayitlar1, geriye kalan 396743 tanesi ise
bahsedilen 22 saldir tipinden birini temsil etmektedir. Veri
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setini daha anlamli hale getirmek i¢in ilk olarak bu veri
setindeki sozel Oznitelikler (servis, protokol tipi vb.)
sayisal verilere doniistiiriilmiis ardindan her bir 6znitelik

icin  normalizasyon islemi python kiitiiphaneleri
kullanilarak yeni veri seti elde edilmistir.
Uygulamamizin tim analizleri Matlab ortaminda

yapilmigtir. Uygulamada ilk olarak anlatilan veri seti
egitim ve test olmak iizere iki alt veri setine pargalanmistir.
Deneyler 10 kat ¢apraz dogrulama yontemi kullanilarak
yapilmustir. Daha sonra her egitim veri seti ile ELM, DVM
ve K-nn algoritmalart kullanilarak ¢ adet model
olusturulmus ve her iic model i¢in de test basar1 oranlari
elde edilmistir. Ardindan egitim veri seti lizerinde ki kare,
bilgi kazanci (BK), kazanim orami (KO), gini katsayisi
(GK), oneR ve reliefF algoritmalar: ile hesaplanan 6nem
degerine gore, tiim veri setindeki 6z nitelikler siralanarak 6
farkli veri seti olusturulmustur. 6 farkli 6znitelik se¢im
yonteminden elde edilen dnem degerleri i¢in bir esik degeri
belirleyerek bu esik degerinin iizerinde 6nem derecesine
sahip 0z nitelikler secilebilmektedir. Ancak esik degerinin
ne olacagin bilgisi a¢ik degildir. Bu nedenle olusturulan
6 veri setinin her biri i¢in 1 Oznitelik ile 40 Oznitelik
arasindan en iyi test bagar1 oranini veren boyut ELM, K-nn
ve DVM algoritmalar1 igin ayr1 ayr1 belirlenmistir.
Uygulamanin son adiminda her {i¢ smiflama yodntemi
icinde FFS, BFS ve genetik algoritma uygulanarak
toplamda 30 adet model olusturulmustur. Kullanilan veri
setlerinin boyutu (B), basar1 orami (Accuracy - AcC),
hassasiyet (Sensivity - Sens), yanlig alarm oram (False
Discovery Rate - FDR), f-6lgiit (F) degerleri [31] ve saniye
bazinda galigma zamani (Running Time — RT); DVM
kullanan modeller igin tablo 1’de, K-nn kullanan modeller
icin tablo 2°de, ELM kullanan modeller igin tablo 3’te
gosterilmigtir. Tabloda verilen performans dlgiitleri on kat
capraz dogrulama sonucunda elde edilen ortalama
degerlerdir. Deneyler esnasinda her bir kat i¢in bir ¢ekirdek
kullanildigindan dolay: ¢aligma siiresi en yavas veri setinin
calisma siiresini gostermektedir.

Tablo 1. Destek Vektor Makineleri Analiz Sonuglari
(Support Vector Machines Analysis Results)

K;ZZ:’;’Z" B | Ac | Sens | FDR F RT
41 | 0,970 | 0353 | 0036 | 0,741 | 64043s
Ki-Kare | 16 | 0,971 | 0391 | 0,032 | 0,805 | 497025
BK 17 | 0969 | 0397 | 0033 | 0806 | 50361
KO 21 | 0998 | 0582 | 0067 | 0957 | 46913s
GK 11 | 0091 | 0610 | 0124 | 0851 | 21187s
oneR 8 | 0980 | 0373 | 0032 | 0,807 | 50781s
reliefF | 8 | 0,974 | 0270 | 0083 | 0,691 | 35694s
FFS 20 | 0997 | 0,710 | 0059 | 0903 | 44706s
BFS 32 | 0,997 | 0636 | 0067 | 0,959 | 549825
Genetik | 14 | 0,991 | 0508 | 0012 | 0,860 | 359505
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Tablo 2. K-nn Analiz Sonuglar
(K-nn Analysis Results)
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secilen Oznitelikler tablo 4’te 6zetlenmektedir. Tablo 5°te
ise FFS ve BFS algoritmalart kullanilarak secilen

Oznitelikler her bir siniflama yontemi icin gosterilmistir.
Kullamlan | g | acc | sens | FOR | F RT ) )
Tablo 4. Ozniteliklerin Y6nteme Bagli Onem Sirasi
Feature Ranking Order Depends on Methods)
---- 41 0,998 0,690 0,092 0,921 549,8s
Ki-Kare 6 | 0998 | 0694 | 0039 | 0923 | 26,58 K;IOIZ?;Z” Gznitelik Suralamas:
BK 15 0,998 0,702 0,107 0,922 211,2s
KO 21 | 0999 | 0,718 | 0,023 | 0948 | 277,3s 4,5,2,3,22,34,7,29,9, 37, 32, 35, 23, 24, 36, 33, 28,
GK 17 0 998 0 702 0 100 0 926 242 28 Ki'Kare 39, 1, 38, 26, 12, 25, 6, 40, 31, 10, 11, 15, 30, 13, 27, O,
oneR 17 0,998 0,702 0,100 0,926 224.8s 17,21, 16,18, 19,8, 14, 20
_ 4,22,2,23,35,1,32, 34,33, 29, 28, 3,5, 37, 24, 38, 25,
reliefF 29 0,998 0,690 0,092 0,921 380,5s
BK 11, 31, 36, 30, 39, 40, 26, 27,0, 9, 12, 7, 21, 15, 18, 16,
FFS 20 0,999 0,727 0,020 0,956 265,4s 10,13, 6,17, 19, 14, 8, 20
BFS 35 | 0999 | 0726 | 0024 | 0954 | 454,65 7,12,6,1,10, 3,9, 25,24 2, 11, 29, 38, 37, 35, 13, 4,
Genetik 14 0,998 0,676 0,061 0,900 204,1s KO 28,5, 34, 36, 32, 22, 33, 23, 21, 31, 39, 26, 30, 40, 27, 0,
16, 17, 15, 18, 19, 8, 14, 20
Tablo 3. ELM Analiz Sonuglar 4,2,12,6,1,22,10,3,32,9,25,7,24,11, 29, 38, 37,
(ELM Analysis Results) GK | 35,13,28,5,34,36, 33, 23, 21, 31, 39, 26, 30, 40, 27, 0,
Kodland 16, 17, 15, 18, 19, 8, 14, 20
utlaniian
Yonem | © | Acc | Sens | FDR F RT 4,22,2,35,32, 34,33, 1,29, 28, 3, 37, 38, 24, 25,5, 11,
oneR 31, 36, 30, 40, 39, 26, 27,0, 9, 12, 7, 15, 18, 21, 16, 17,
- 41 0,974 0,170 0,041 0,944 2,79s 10, 6, 13, 14, 19, 8, 20
Ki-Kare | 14 | 0974 | 0174 | 0,56 | 0884 | 2,28s 1,25,24,37,35,22,2,23,38,32,31, 3, 33, 11, 28, 39,
BK 32 1 0973 | 0169 | 004z | 0943 | 24Ls reliefF | 40, 26,27, 30, 34, 29,36, 7,9,21,0,4,5, 13, 6, 10, 18,
12,17, 16, 14,19, 2 1
KO 35 0,978 0,153 0,066 0,707 2,60s 17,16, 14,19, 20, 8,15
Genetik 1,2,4,5,6,7,13, 21, 22, 29, 31, 35, 37, 29
GK 31 0,979 0,135 0,274 0,981 2,40s
oneR 3 0,979 0,192 0,298 0,836 2,24s . .
Tablo 5. FFS ve BFS Algoritmalari Kullanilarak Her Bir
reliefF 29 | 0972 | 0,180 | 0,187 | 0,787 | 2,37s Siniflayici Igin Segilen Oznitelikler
FES 13 0,972 0.180 0.187 0.787 2325 (Selected Feature for Each Classifier by Using FFS and BFS)
BFS 41 | 0972 | 0134 | 0276 | 0974 | 278 | | guamian o
_ Yontem Oznitelik Stralamasi
Genetik 14 0,975 0,216 0,165 0,743 2,36s
ELM * 1,2,3,4,5,6,8,9,15, 16, 18, 20, 24
Calismada kullanilan 6znitelik se¢im algoritmalar1 iki FFS PSR  E E T A T A A
kiimede toplanablimektedHKHk kuénlzleOénl'giiklerl ORnem 1,2,3,4,5,6,7,8,9,10, 11, 12, 13, 14, 15, 16, 17, 18,
sirasina gore sialayan Ki-Kare, BK, KO, GK, oneR ve o | 19,20,21, 22, 23, 24, 25,26, 27, 28, 29,30, 31, 32,35,
reliefF yontemleri, ikinci kiimeyi ise uygun oznitelikleri
simiflandirma performansina goére segcen FFS, BFS ve 34,35, 36,37, 38,39, 40, 41
Genetik algoritma yontemleri olusturmaktadir. Tk kiimede DVM+ 1,2,3,4,5,6,7,8,9,10, 12, 13, 14, 15, 16, 17, 18, 20,
bahsedilen 6 yontemde her bir Oznitelik i¢in simiftan FFS 21, 28
bagimsiz o}ara.k l?lr onem (.i-egerl hegap.lanma}(ta ve c_laha VM + 172345678010 11 12 1315, 16, 17, 18, 10,
sonra bu Oznitelikler bu onem degerine gore yeniden BFS
s .. . . . 20, 21, 22, 23, 25, 27, 29, 30, 33, 34, 36, 37, 38, 39
siralanmaktadir.  Ikinci kiimedeki genetik algoritma
yontemi i¢in ise a¢ gozlii teknigi kullanilarak dznitelikler K-nn+ | 1,3,4,5,6,7,8,9,12,14,16, 17, 18, 19, 20, 21, 24, 28,
bir defaya mahsus se¢ilmis ve daha sonra her bir yontem FFS 31,36
icin bu se(;ileP 6znite'likler kull'amlmlstlr. (.}e.riye kalan 1,2.3.4,5 6 7,8,9 11,12 13, 14, 15, 16, 17, 18, 10,
BES ve FFS yontemleri ise her bir simflayict igin ayn ayri It | 20,21, 24, 26,28, 29, 30, 31, 32, 34, 35, 36, 37, 38, 39,
uygulanarak farkli 6znitelikler secilmistir. Ik kiimede yer
alan her bir yontem kullanilarak 6nem degerine gore 40,41

yeniden siralanarak elde edilen yeni veri setlerindeki
Oznitelik siralamalar1 ve Genetik algoritma kullanilarak




184

4. SONUCLAR (CONCLUSIONS)

Bu calisgmada KDDCup99 veri seti iizerinde cesitli
Oznitelik secim algoritmalar1 kullanilarak cesitli STS
modelleri gelistirilmistir. Ki-Kare, Bilgi Kazanci, Kazanim
Orani, Gini Katsayis;, OneR, ReliefF, Genetik, FFS ve
BFS olmak iizere 9 farkli Oznitelik se¢cim yoOntemi
kullanilarak elde edilen yeni veri setlerini orijinal boyuttaki
veri seti ile kargilagtirilmak i¢in DVM, K-nn ve ELM
siiflama algoritmalart kullanilmigtir. Sonuglar
incelendiginde simiflama algoritmasi olarak K-nn kullanan
modellerin; ELM ve ya DVM kullanan modellere gore
biraz daha iyi bagsar1 oranlar1 elde ettigi gorilmistiir.
Zaman bazinda incelediginde ELM kullanan modellerin en
hizli ¢alistigi, DVM kullanan modellerin ise diger iki
modele gore ¢ok yavas calistigi gézlemlenmistir. ELM nin
hizli ¢aligmanin nedeni geri yayilim algoritmasi yerine
giris katmanindaki agirlar1 rastgele atayarak — gizli
katmandaki agirliklari basit bir matris bolme iglemiyle
belirlemesinden kaynaklanmaktadir. DVM algoritmasinin
yavas c¢aligmasinin nedeni, veri setinin 23 smif
icermesinden dolay1 bire karsi hepsi yonteminin yapisi
geregi her simif igcin DVM algoritmasinin 23 kez
calistirilmasindan kaynaklanmaktadir. Buna ek olarak
DVM kullanan modellerin diger iki siniflama yontemini
kullanan modellere nazaran biraz daha fazla yanlis alarm
verdigi goriilmektedir. Modeller kendi aralarinda kiyas
edildiginde en c¢ok yanlis alarnmi ELM ve oneR
yontemlerini birlikte kullanan modelin verdigi, en ¢ok
dogru tespitin K-nn ve FFS yontemlerini birlikte kullanan
model ile yapildigi goriilmektedir. Zaman bazinda
incelediginde en hizl1 2,24s ile ELM ve oneR ydntemlerini
birlikte kullanan modelin, en yavas ise 64043s ile DVM
modelini tek basima kullanan modelin  ¢alistigt
gbzlemlenmistir. Oznitelik yontemleri boyut bazinda
incelediginde; En az boyuta K-nn smiflama algoritmast
kullanan modeller i¢in Ki-Kare yontemi, ELM siiflama
algoritmasi kullanan modeller i¢in oneR ydntemi, DVM
kullanan modeller iginde reliefF ve oneR yontemleri ile
distldigi goriilmiistiir. Her ¢ siniflama yontemi iginde
BFES en yiiksek boyutta kalan yontem olmustur. Yapilan
analizler dogrultusunda &znitelik se¢im algoritmalar ile
boyutu diislirilmiis veri setleri ile orijinal boyuttaki veri
setine gore daha iyi ve hizli sonuglar alindig1 anlagilmistir.
Siniflama algoritmalarinda ise DVM algoritmast hem
zaman bazinda hem de basari 6lgiitleri bazinda diger iki
algoritmadan daha kot sonuglar almistir. Bu nedenle
tasarlanacak bir STS i¢in 6znitelik se¢im algoritmalarinin
DVM disinda diger iki algoritma ile kullanilmasi uygun
goriilmistiir. Asirt 6grenme makinalarinin 6zellikle hizl
olmasi, basar1 oranlarmin yiiksek olmasi, egitim
algoritmasinin basitligi nedeniyle kolayca
gergeklestirilebilir olmasi gibi nedenlerden otiirti 6zellikle
online STS’lerde alternatif bir simiflayict  olarak
kullanilabilir oldugu ¢ikarimi g¢aligmanin sonuglarindan
bakilarak yapilmustir.
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