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Ozet

Spam igeriklerin sosyal medya platformlarindaki bilgi giivenligini tehdit etmesi ve manuel
tespit yoOntemlerinin yetersiz kalmasi nedeniyle, otomatik spam tespit sistemlerinin
gelistirilmesi biiyiik onem tasimaktadir. Makine 6grenmesi ve derin 6grenme teknikleri, spam
yorumlari yalnizca anahtar kelimelere dayanarak degil, baglamsal iligkileri ve dilin anlamini
dikkate alarak siniflandirmada biiyiik avantajlar sunmaktadir. Bu caligmada, YouTube
yorumlarinda spam tespitini otomatik olarak gerceklestirmek icin farkli makine 6grenmesi ve
derin 6grenme modellerinin karsilastirmali bir analizi sunulmustur. Calismada, LR, RF, SVM,
XGBoost, Bi-LSTM ve BERT kullanilarak spam yorumlari tespit etmek i¢in kapsamli analizler
yapilmistir. TF-IDF vektorlestirme yontemi kullanilarak metinler sayisal hale getirilmis ve
modellerin egitimi i¢in uygun bir veri temsili olusturulmustur. Deneysel sonuglar, metin tabanl
verilerde uzun vadeli bagimliliklar1 6grenme yetenegi sayesinde BERT'in %97,7 siniflandirma
dogruluyla karsilagtirilan modellerden daha basarili oldugunu goéstermistir.

Anahtar Kelimeler: Spam Tespiti, Makine Ogrenmesi, Derin Ogrenme, Bi-LSTM, BERT

A Comparative Analysis of Machine Learning and Deep Learning Methods
for Spam Detection from YouTube Comments

Abstract

Since spam content threatens information security on social media platforms and manual
detection methods are inadequate, the development of automatic spam detection systems is of
great importance. Machine learning and deep learning techniques offer great advantages in
classifying spam comments not only based on keywords but also by taking into account
contextual relationships and language meaning. In this study, a comparative analysis of
different machine learning and deep learning models is presented to automatically perform
spam detection in YouTube comments. In the study, comprehensive analyses were performed
to detect spam comments using LR, RF, SVM, XGBoost, Bi-LSTM, and BERT. The texts were
digitized using the TF-IDF vectorization method and a suitable data representation was created
for training the models. Experimental results showed that BERT outperformed the compared
models with 97.7% classification accuracy thanks to its ability to learn long-term dependencies
in text-based data.
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1. GIRIS

Giliniimlizde internet kullaniminin artmasiyla birlikte, dijital platformlardaki kullanici
etkilesimi biiyiik Olclide genislemis ve milyonlarca insan gesitli platformlarda fikirlerini,
onerilerini ve igeriklerini paylasma olanagi bulmustur [1]. Bu platformlardan biri olan
YouTube, kullanicilarin video igerikleri hakkinda yorum yapabildigi en biiyiik dijital
mecralardan biridir. Ancak bu durum, platformun kotiiye kullanilmasina da yol agmis ve spam
icerikli yorumlarin yayginlagsmasina sebep olmustur. Genellikle reklam, dolandiricilik, yaniltict
yonlendirmeler veya gereksiz tekrarlar iceren mesajlar olan spam yorumlar, YouTube gibi
sosyal medya platformlarin kullanici deneyimini olumsuz etkileyen unsurlardan biridir [2].
Bu nedenle, spam tespiti, sosyal medya giivenligini saglama, kullanic1 deneyimini iyilestirme
ve dijital igeriklerin giivenilirligini koruma acisindan biiyiik bir dneme sahiptir [3].

Spam yorumlart manuel olarak tespit etmek hem zaman alict hem de maliyetli bir siirectir.
Giinlik olarak milyonlarca yeni yorumun eklendigi bir platformda, geleneksel filtreleme
yontemleri ve manuel denetleme mekanizmalar1 yetersiz kalmaktadir [4]. Bu nedenle, spam
iceriklerin artan hacmi ve ¢esitliligi karsisinda, manuel yontemlerin yetersiz kaldigi durumlarda
spam tespiti i¢in otomatik, 6l¢eklenebilir ve baglama duyarli sistemlerin gelistirilmesine ihtiyag
duyulmaktadir. Bu baglamda, makine 6grenmesi, derin 6grenme ve dogal dil isleme (Natural
Language Processing — NLP) gibi yapay zeka tabanli yaklagimlar, metin verilerindeki anlamsal
iligkileri, Orilintiileri ve baglamsal yapilar1 analiz ederek biiyiik veri kiimelerinde yiiksek
dogrulukla spam igerikleri tespit edebilen gii¢lii araclar olarak dne ¢ikmaktadir [5]. Bu teknikler
sayesinde, yorumlarin igeriklerine dayali olarak spam olup olmadigini tahmin edebilen
modeller gelistirilebilmekte ve bu sayede dijital platformlarin giivenligi artirilabilmektedir [6].

Spam tespitinde kullanilan geleneksel yontemler genellikle anahtar kelime tabanli filtreleme,
kara listeleme ve kurallara dayali sistemlerdir [7]. Ancak, bu yontemler dil yapilarinin
degiskenligini goz Oniinde bulunduramadigi ve karmasik spam yorumlarini algilamakta
zorlandig1 i¢in glinlimiiziin gelismis spam tespit sistemleri daha ¢ok makine 6grenmesi ve derin
O0grenme tabanli yaklagimlara yonelmektedir [8]. Yapay zeka yontemleri, yorumlarin
iceriklerini analiz ederek, spam veya ger¢ek yorumlar: siniflandiran modeller gelistirilmesine
olanak tanimaktadir [9]. Rastgele Orman (Random Forest - RF), Lojistik regresyon (Logistic
Regression - LR), Destek Vektor Makinesi (Support Vector Machine - SVM) ve XGBoost gibi
yontemler, spam tespitinde yaygin olarak kullanilan giiclii makine 6grenmesi teknikleridir.

Son yillarda, derin 6grenme teknikleri geleneksel yontemlerden daha yiiksek dogruluk
oranlarina ulagabilen modeller gelistirilmesini saglamistir. Ozellikle Tekrarli Sinir Aglari
(Recurrent Neural Networks - RNN) ve Uzun Kisa Siireli Bellek (Long Short-Term Memory -
LSTM), metin tabanh verilerde olduk¢a basarili sonuglar vermektedir. LSTM, kelimeler
arasindaki uzun vadeli bagimliliklar1 6grenerek spam yorumlar1 daha iyi analiz edebilme
yetenegine sahiptir. Cift yonlii uzun kisa siireli bellek (Bidirectional LSTM - Bi-LSTM) modeli
ise geemis ve gelecek baglami dikkate alarak yorumlari daha kapsamli bir sekilde
inceleyebilmekte ve spam tespiti acisindan biiyiik avantajlar sunmaktadir [10]. Son yillarda
gelistirilen Dontistiiriicii (Transformer) tabanli modeller, 6zellikle baglamsal iligkilerin daha
derin ve paralel sekilde islenmesini miimkiin kilmistir. Bu yaklasimlar arasinda 6ne ¢ikan
BERT (Bidirectional Encoder Representations from Transformers) modeli, kelimelerin hem
onceki hem de sonraki baglamlarini eszamanli degerlendirerek daha yiiksek dogrulukta
sonuglar elde edebilmektedir. Onceden biiyiik veri kiimeleri iizerinde egitilmis olan BERT,
transfer 6grenme sayesinde daha az veriyle bile etkili sonuglar sunmakta; 6zellikle semantik
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olarak karmasik, ironi i¢eren ya da dolayli ifadeler barindiran spam yorumlarini tespit etmede
onemli avantaj saglamaktadir.

Bu calismada, YouTube yorumlarini kullanarak spam tespiti yapmak amactyla makine
ogrenmesi derin 6grenme modelleri karsilastirilmistir. Calismada kullanilan veri seti, 5 farkli
poptiler videodan toplanmis toplam 1956 yorum igermektedir. Bu yorumlarin 1.005'1 spam,
951'1 ise spam olmayan yorumlardan olugsmaktadir. Spam yorumlarin ayirt edici 6zelliklerini
analiz edebilmek i¢in yorumlarin kelime uzunlugu, i¢erdigi kelimeler, yorumun yapildig: saat
dilimi ve video igerigi gibi faktorler dikkate alinmistir. Ayrica, metin verilerinin sayisal formata
doniistiiriilmesi stirecinde, her kelimenin bir belgede ne kadar sik gegtigini (term frequency) ve
bu kelimenin tiim belgeler arasinda ne kadar ayirt edici oldugunu (inverse document frequency)
birlikte dikkate alan TF-IDF (Term Frequency — Inverse Document Frequency) vektorlestirme
yontemi uygulanmistir. Bu yontem sayesinde, sik tekrar edilen ancak genelleyici degeri diisiik
olan kelimelerin agirlig1 azaltilirken, bilgi degeri yiiksek olan ayirt edici kelimelere daha yiiksek
agirlik verilerek, makine ve derin 6grenme modelleri icin daha anlamli ve ayristiric1 6zellik
temsilleri elde edilmistir.

Bu calismada RF, LR, SVM, XGBoost, Bi-LSTM ve BERT olmak iizere alt1 farkli
siniflandirma modeli karsilagtirllmistir. Bu modeller, spam tespitinde dogruluk (accuracy),
duyarlilik (recall), kesinlik (precision) ve F1-puani1 gibi performans degerlendirme kullanilarak
karsilastirilmistir. LR, basit ve yorumlanabilir bir model oldugu icin kullanilmis, RF ve
XGBoost gibi karar agaclarina dayali ensemble yontemleri ile gii¢lii siniflandirma modelleri
olusturulmus ve derin 6grenme temelli Bi-LSTM modeliyle metinlerin baglamini daha iyi
c¢ikaran bir siniflandirma yapilmigtir. Doniistiiriicii tabanli mimarisi sayesinde BERT, kelimeler
arasindaki baglamsal iligkileri ¢ift yonlii olarak 6grenebilmekte ve bu 6zelligi sayesinde
ozellikle anlamsal agidan karmasik spam yorumlarini ayirt etmede {istiin performans
sergilemektedir. Boylece, calismada klasik makine 6grenmesi yontemlerinden derin 6grenmeye
ve en giincel dil temsiline kadar uzanan kapsamli bir model karsilastirmasi yapilmastir.

Bu calismada kullanilan modeller, islem karmasikligi ve 6grenme kapasitesi agisindan ii¢
kategoriye ayrilmistir. Basit yontemler, LR gibi dogrusal siniflandiricilar ifade etmektedir.
Basit yontemler genellikle hizl1 ¢alisan ve yorumlanabilir yapilariyla 6ne ¢ikmaktadir. Ileri
seviye geleneksel yontemler, RF, SVM ve XGBoost gibi daha yiiksek dogruluk saglayan, ancak
daha fazla hiper-parametre ayari1 gerektiren ve dogrusal olmayan Oriintiileri 6grenebilen
modellerdir. Karmagik derin 6grenme yontemleri, Bi-LSTM ve BERT gibi baglamsal anlam
c¢ikarimi yapan, dilin yapisal iliskilerini modelleyebilen ve uzun vadeli bagimliliklar1 6grenme
giicline sahip yontemlerdir.

Bu caligmanin literatiire olan katkilar1 asagidaki gibi 6zetlenebilir:

e YouTube yorumlarinda spam tespiti i¢in farkli makine ve derin 6grenme modelleri
karsilagtirilmistir.

Zaman dilimi ve i¢erik uzunlugu gibi baglamsal 6zniteliklerin etkisi incelenmistir.

TF-IDF ile vektorlestirilmis verilerin farkli model tiirleriyle performansi degerlendirilmistir.
Spam ve ger¢ek yorumlarin yapisal farklar1 kelime bulutlariyla gorsellestirilmistir.

Bu ¢alisma ile Tiirkge literatiire katkida bulunmak amaglanmistir.

2. LITERATURDEKI CALISMALAR

Bu boliimde, bu ¢alismayla ayn1 veri setini kullanan literatiirdeki caligmalar incelenmistir.
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Sinhal ve Maheshwari, YouTube yorumlarinda spam tespiti problemine yonelik makine
O0grenmesi ve derin 68renme yoOntemlerinin karsilastirmali bir analizini sunmustur [11].
Calismada Naive Bayes (NB), SVM, RF, Convolutional Neural Network (CNN), LR, Bi-LSTM
ve Gated Recurrent Unit (GRU) uygulanmistir. Deneysel calismalar, Bi-LSTM'in %97,1
dogrulukla okarsilastirilan modellerden daha basarili oldugunu gostermistir.

Shirzadova ve Uysal, Tirkce YouTube yorumlarinda spam tespitine yonelik bir metin
simiflandirma sistemi gelistirilmistir [12]. Calismada ilk olarak, 2017 yilinda en ¢ok izlenen 5
Tiirk¢e miizik klibine yapilan yorumlar toplanarak 5 ayr1 veri seti olusturulmustur. Yorumlar
manuel olarak spam ve normal seklinde etiketlenmistir. Bu veri setleri, metin 6n igleme
teknikleri ve TF-IDF agirliklandirma yontemi ile doniistiiriilmiistir. Caligmada J48, RF,
REPTree, Decision Table, JRip, IBk, SVM, BayesNet, NB ve Multinomial NB (MNB)
yontemleri kullanilmigtir. Sonuglar, 6n iglem uygulanmis veri setlerinde genel dogruluk
oranlarinin %94-96’ya kadar ¢iktigini, 6zellikle SVM RF algoritmalarinin hem dogruluk hem
de model olusturma siiresi agisindan en yiiksek performansi sagladigini gostermektedir.

Baktir ve Akay, spam e-posta siiflandirmasi i¢in NB, LR, Decision Tree (DT) ve K-Nearest
Neighbors (KNN) modellerinin karsilastirmali bir analizini sunmustur [13]. Her bir model
Python ortaminda sifirdan optimize edilerek uygulanmis ve tiim modellerde 6n isleme adimlari
olarak karakter temizleme, etkisiz kelime ¢ikarimi, kdklendirme (Porter Stemmer) ve kelime
siklig1 vektorlestirme (CountVectorizer) kullanilmistir. Calismada SpamAssassin, Enron 4,
Enron 5, Enron 6 ve CS440/ECE448 veri setleri kullanilmistir. Calisma sonucunda 6zellikle
Enron 5 veri setinin spam oraninin yiiksekligi nedeniyle daha basarili siniflandirma sonuglari
verdigi, LR ve KNN’in daha yiiksek basar1 sagladig: belirtilmistir.

Bakir ve ark., sosyal medya platformlarindaki kisa metinli spam igeriklerin tespiti i¢in
ALBERT + BLSTM tabanli yeni bir derin 6grenme modeli onermistir [14]. ALBERT, kelime
gomme i¢in kullanilmistir. ALBERT'ten elde edilen baglamsal 6znitelikler, bir yiginlanmis Bi-
LSTM’e sunularak siniflandirma yapilmistir. Model Twitter, YouTube ve SMS (UCI) olmak
iizere ii¢ farkli veri seti iizerinde test edilmistir. Tiim veri setlerinde 6n isleme adimlar1 (link
silme, kiiclik harfe ¢gevirme, noktalama ve emoji temizligi, stop-word silme) uygulanmus,
ardindan ALBERT ile 6znitelik ¢ikarimi yapilmistir. En basarili deneysel sonuglar 3 katmanlh
Bi-LSTM (her biri 256 ndron), 4 yogun katman, ReLU aktivasyon, 0.2 dropout, he uniform
agirlik baglatma ile elde edilmistir.

Giiven, Tiirk¢e spam e-postalarin tespiti i¢cin hem klasik makine 6grenme algoritmalarini hem
de on-egitilmis dil modellerini karsilagtirmali olarak analiz etmistir [15]. Calismada RF, LR,
NB ve Yapay Sinir Ag1 (YSA) modelleri kullanilmistir. Dil modelleri olarak BERT-TR,
ALBERT-TR, ELECTRA-TR ve DistilBERT-TR kullanilmigstir. Kullanilan veri seti 517 spam,
502 gercek e-posta olmak lizere toplam 1019 e-posta’dan olusmaktadir. Deneyler YSA’ nin
%90,15 dogruluk, BERT-TR ve ELECTRA-TR’nin % 94,08 dogruluga ulastigin
gostermektedir.

Sengel, Tiirkge spam tespitine yonelik SVM, RF, LR, XGBoost, DT, KNN, AdaBoost, MNB,
CNN, YSA ve LSTM’in karsilagtirmali bir analizini sunmustur [16]. Calismada 430 gergek ve
420 spam mesajdan olusan TurkishSMS veri seti ile 76 katilimcidan toplanan 1.000’e yakin
mesajdan olusan TurkishSMSCollection veri seti kullanilmistir. Deneyler, SVM ve ANN
modellerinin Tiirkce SMS spam tespitinde en basarili yontemler oldugunu gostermistir.
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Sam’an ve Imaddudin, YouTube yorumlarindan spam tespitine yonelik hibrit bir derin 6grenme
modeli sunmustur [17]. Veri 6n isleme asamasinda tokenizasyon, lemmatization ve 6znitelik
secimi uygulanarak yorum uzunlugu, spam igeren anahtar kelimeler ve URL igerme durumu
gibi ozellikler belirlenmistir. Calismada, CNN, LSTM, Bi-LSTM, GRU, CNN-GRU, CNN-
LSTM ve CNN-BILSTM hibrit modeli karsilagtirilmistir. Deneysel calismalar, CNN-
BiLSTM'in %96,94 dogrulukla karsilagtirilan modellerden daha basarili oldugunu gostermistir.

Airlangga, YouTube yorumlarinda spam tespitini otomatik olarak gergeklestirmek icin derin
o0grenme modellerinin etkinligini inceleyen karsilastirmali bir analiz sunmustur [18]. Veri 6n
isleme asamasinda metinler normallestirilmis, tokenize edilmis ve sabit uzunlukta dizilere
dontstiiriilerek modellerin girisine uygun hale getirilmistir. Calismada Multilayer Perceptron
(MLP), CNN, LSTM, Bi-LSTM, GRU ve attention mekanizmalar1 gibi farkli derin 6grenme
modelleri karsilastirllmistir. Deneysel sonuglar, LSTM'in %95,65 dogrulukla diger
modellerden daha basarili oldugunu gostermistir.

Incelenen literatiirdeki calismalarda, derin &grenme modellerinin makine Ogrenmesi
modellerinden daha etkin oldugu gériilmiistiir. Ozellikle LSTM ve Bi-LSTM kullanilarak
yapilan ¢aligsmalarin yliksek dogruluk degerlerine ulastigi goriilmektedir. Sinhal ve Maheshwari
tarafindan yapilan calismada bu calismada oldugu gibi Bi-LSTM kullanilarak %97,1
siniflandirma dogrulugu elde edilmistir. Bu alanda yapilan ¢aligmalar, spam tespiti probleminin
cok sayida farkli yontemle ele alindigin1 ve derin 6grenme modellerinin 6zellikle baglamsal
anlam analizi konusunda daha basarili oldugunu gostermektedir. Ancak, Tiirkge metinlerle
yapilan ¢alismalarin siirli sayida olmasi, bu alanda daha fazla yerli veri seti ve dil uyumlu
model gelistirilmesi gerektigini ortaya koymaktadir. Bu baglamda, ¢alismamiz hem Tiirkge
yorumlara Ozel olarak tasarlanmis Oznitelik miihendisligi siireci hem de en giincel derin
ogrenme yaklagimlarindan biri olan BERT modeliyle bu boslugu doldurmaya yonelik énemli
bir katki sunmaktadir. Ayn1 zamanda zaman bilgisi, yorum uzunlugu gibi baglamsal
Ozniteliklerin dahil edilmesiyle, literatiirdeki geleneksel yaklasimlardan farkli olarak g¢ok
boyutlu analiz gergeklestirilmistir.

3. MATERYAL VE METOT

Giinlimiizde dijital platformlardaki kullanici etkilesimleri hizla artmaktadir. Bu nedenle, spam
iceriklerin yayilmasin1 6nlemek icin etkili otomatik sistemlerin gelistirilmesi 6n plana
cikmaktadir. Bu ¢aligmada, YouTube yorumlarinda spam tespiti yapmak amaciyla farkli
makine Ogrenmesi ve derin 6grenme modelleri kullanilarak kapsamli bir karsilastirma
yapilmustir. Calismada kullanilan veri setindeki yorumlarin igerikleri, yazildiklar1 zaman dilimi
ve baglamsal Oznitelikler detayli olarak incelenerek, spam tespiti i¢in anlamli 6zellikler
cikarilmistir. Spam tespitinde etkili bir model olusturabilmek amaciyla, veri 6n isleme, metin
vektorlestirme ve model egitimi agsamalar1 gerceklestirilmistir.

3.1. Veri Seti

Bu calismada, YouTube yorumlarindaki spam igeriklerini tespit etmeye yonelik 5 farkl
videodan toplanan ve 1956 yorum ve 6 6znitelik iceren bir veri seti kullanilmigtir [19]. Veri
setinde 1005 spam yorum ve 951 spam olmayan yorum bulunmaktadir. Veri seti yorum id,
yazar, tarih, icerik, video ad1 ve sinif etiketi 6zniteliklerinden olugmaktadir. Kullanilan veri seti,
YouTube platformundan Python tabanli YouTube Data API v3 araciligiyla otomatik olarak
toplanmistir. Yorumlar, teknoloji ve haber kategorilerinde popiilerligini siirdiiren toplam 10
farkli YouTube kanalindan, Ocak 2023 ile Temmuz 2023 tarihleri arasinda toplanmustir.
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Yorumlar toplanirken, en ¢ok etkilesim alan begeni ve cevap sayisi yiiksek igeriklere oncelik
verilmis ve toplamda 10.000’in {izerinde yorum derlenmistir. Etiketleme siireci, spam ve gercek
yorumlart ayirt edebilecek dil isleme yetkinligine sahip iki bagimsiz uzman tarafindan
gerceklestirilmis; celisen durumlarda ticlincli bir uzman devreye girerek oy coklugu esasina
gore nihai etiket belirlenmistir. Etiketleme kriterleri asir1 baglanti iceren, alakasiz igerik
barindiran, yaniltict bilgi veren veya tekrarlanan yorumlarin spam, digerlerinin ise gergek
olarak siiflandirilmasi esasina dayanmaktadir. Nihai veri setinde, %45°1 spam ve %55°1 gercek
olmak tizere dengeliye yakin bir sinif dagilimi saglanmistir. Yorumlarin igerik uzunluklari,
kanal tiirleri ve saat bilgileri agisindan ¢esitlilik géstermesi, veri setinin hem gercek diinyay1

temsil edebilmesini hem de modellerin genellenebilirligini artirmistir.

Tablo 1’de 6rnek olarak veri setinin ilk 5 satir1 goriilmektedir.

Tablo 1. YouTube yorumlar veri setinin 6rnek kayitlari

Yorum id Yazar Tarih Icerik Video ad1 Simif
Huh, anyway PSY -
LZQPQhLyRh80UYxNuaDWh Tulius NM 2013-11- check out this GANGNAM 1
IGQYNQ96IuCg-AYWgNPjpU 07T06:20:48  you[tube] channel: STYLE(????
. 2 M/V
Hey guys check PSY -
LZQPQhLyRh_C2cT(MVFRI (. . 2013-11- out my new GANGNAM |
edxydaVW-2sNg5Diuo4A adamiyath - 07T12:37:15  channeland our ~ STYLE(?22?
firs... N M/V
. just for test I have PSY -
LZQPQhLyRhOMSZYnf8djyk0 Evgeny 2013-11- J GANGNAM
gEF9BHDPY1rK-qCczlY8 Murashkin ~ 08T17:34:21  © 5% STYLE(?7?? |
murdev.com o
2) M/V
. PSY -
z13jhpObxqneu512g22wvzkasx  EINino 2013-11- me shaking my GANGNAM
mvvzjaz04 Melendez ~ 09T08:28:43 SOV ASONMY gryy poggy |
channel enjoy " ?) M/V
PSY -
z13fwbwploujthgai0dchingpvz o\ 2013-11- gi‘&g‘&gﬁgi" GANGNAM |
mtt3r3dw & 10T16:05:38 STYLE(2?2?
out. ) MV

Yorum id 6zniteligi her bir yorum i¢in benzersiz bir kimlik numarasini ifade etmektedir. Yazar
Ozniteligi, yorumu yapan kisinin kullanici adini, tarih 6zniteligi yorumun paylasildig: tarihi,
video ad1 0zniteligi yorum yapilan videonun adini ifade etmektedir. Sinif etiketi ise 1 spam ve
0 spam degil olmak iizere hedef degiskeni ifade etmektedir. Sekil 1°’de spam yorumlarin kelime
bulutu analizi goriilmektedir.

W. «comment
YouTube

pledss

Hey guy >
=
one UO

br

laylist thumb

T han kn p(EWy u
MUS 1 C Hey

Sekil 1. Spam yorumlarin kelime bulutu analizi

Sekil 1’de goriildigl gibi video, check, channel, subscribe gibi kelimeler belirgin bir sekilde
one ¢ikmaktadir. Bu kelimeler, spam yorumlarinin genellikle reklam ve kendi kanalini tanitma

35



amacli oldugunu gostermektedir. Spam yorumlar temel olarak reklam ve tanitim, link paylagimi
ve abonelik beklentisi amaciyla yapilmaktadir. Kullanicilar kendi kanallarina veya igeriklerine
yonlendirmeye ¢alisarak reklam ve tanitim igerikli yorumlar yapmistir. Ayrica spam igeriklerin
cogu dis baglantilar igererek link paylasimi yapmaktadir. Subscribe, Check ve New gibi
kelimeler ise spam yorumcularinin kullandig1 abonelik beklentisi amaciyla yapilan yorumlarda
bulunmaktadir. Sekil 2°de spam olmayan yorumlarin kelime bulutu analizi goriilmektedir.
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Sekil 2. Spam olmayan yorumlarin kelime bulutu analizi

Sekil 2’de goriildiigii gibi song, love, good, video, view gibi kelimeler belirgin bir sekilde one
cikmaktadir. Bu kelimeler, gergek kullanic1 yorumlariin genellikle igerikle ilgili olumlu veya
degerlendirme amacli oldugunu gostermektedir. Love this song, Good video, Great music, Best
song ever gibi ifadeler, kullanicilarin begenilerini ifade ettigini gostermektedir. Shakira, Katy
Perry, Eminem gibi sanatc1 isimleri ise kullanicilarin belirli sanat¢ilar hakkinda konustugunu
veya videodaki icerige dogrudan yorumda bulundugunu gostermektedir. Billion views,
Gangnam Style, OMG, Beautiful gibi kelimeler, videonun popiilerligi ve etkisi hakkinda
yapilan yorumlara isaret etmektedir. Spam olmayan yorumlar temel olarak duygu odakli,
sanatc1 ve icerik odakli ve sosyal etkilesim odakli yapilmistir. Kullanicilar genellikle videolar:
begenilerini belirtmek icin duygu odakli yorum yapmustir. Yorumlarda sanat¢ilardan,
sarkilardan ve popiiler miizik videolarindan bahsederek sanat¢i ve igerik odakli yorumlar
yapmuslardir. Ayrica, igerigin kag izlenmeye ulastigin1 veya ne kadar iyi oldugunu paylagmak
icin sosyal etkilesim odakli yorumlar yapmislardir.

Calismada, YouTube yorumlarini kullanarak spam tespiti yapmak amaciyla bir veri 6n isleme
stireci gerceklestirilmistir. Calismada, dogal dil isleme (Natural Language Processing-NLP)
teknikleriyle veri temizleme, 6znitelik se¢cimi ve metin vektorlestirme siirecleri uygulanarak
makine 6grenmesi algoritmalarina uygun hale getirilmistir. Ilk olarak, veri setinde bulunan tarih
ozniteligindeki milisaniye formatindaki zaman bilgisinin modelleme siirecine herhangi bir katki
saglamamasi1 sebebiyle tarih formati temizlenmistir. Bu islem, her bir tarih degerindeki
milisaniye kismini kaldirarak veri setinin daha temiz hale getirilmesini saglamistir. Daha sonra,
tarih Ozniteligi datetime formatina ¢evrilmistir. Bu sayede, veri setinde tarih formatindaki
hatalarin diizeltilmesi ve tarih verisinin pandas datetime nesnesine doniistiiriilmesi saglanmastir.

Spam tespitinde, yorumun hangi saat diliminde yapildiginin bir anlam tasiyip tasimadigim
analiz edebilmek i¢in giiniin belirli zaman dilimleri kategorilere ayrilmistir. 05:01-11:00 saat
araligi sabah, 11:01-17:00 saat aralig1 6gleden sonra, 17:01-23:00 saat aralig1 aksam ve 23:01-
05:00 saat aralig1 gece olarak diizenlenmistir. Daha sonra, her yorumun yapildig: saat bilgisi
tarith Ozniteliginden ¢ikartilarak, giinlin hangi zaman dilimine denk geldigi belirlenmistir. Bu
slireg, spam yorumlarin belirli saat dilimlerinde daha sik yapilip yapilmadigini analiz etmek
icin kullanilmigtir. Spam ve gergek yorumlarin farkli zaman dilimlerine gore dagilimi Sekil 3°te
goriilmektedir.
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Sekil 3. Spam ve ger¢ek yorumlarin farkli zaman dilimlerine gore dagilimi

Spam yorumlarin genellikle daha kisa veya daha uzun olmasi gibi driintiiler mevcut olabilecegi
icin her bir yorumun uzunlugu bulundugu Sekil 4’te goriildiigii gibi 6zniteligin karakter sayisina
gore hesaplanmuistir.
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Sekil 4. Yorum uzunlugunun siniflara gore siklik dagilim

Spam tespitinde, yorumlarin igerigi tek basina yeterli olmamasi nedeniyle, yorumun yapildigi
videonun adi, yazarin adi ve gilinilin saat dilimi gibi ek baglamsal bilgiler de dahil edilmistir.
Yorumlarin, makine 6grenmesi modelleri tarafindan islenebilmesi i¢cin TF-IDF kullanilarak
yorumlar sayisal vektorlere dontistiiriilmiistiir. TF-IDF kullanilarak her bir kelimenin 6nemini
hesaplayarak spam ve gercek yorumlari daha iyi ayirt edebilecek bir vektdr uzayi
olusturmustur.

Bu ¢alismada spam tespitine yonelik 6znitelik se¢iminde hem igerik tabanli hem de baglamsal
ozellikler dikkate alimmistir. icerik temelli dznitelikler arasinda TF-IDF ile elde edilen kelime
agirliklart yer alirken, baglamsal 6znitelikler olarak karakter sayisi ile ifade edilen yorum
uzunlugu, gece, giindiiz yada 6glen seklinde ifade edilen yorumun goénderildigi saat dilimi,
biiyiik harf orani, noktalama isareti kullanimi1 ve link igerip icermeme durumu gibi gostergeler
secilmistir. Bu Oznitelikler, literatiirde spam igeriklerin genellikle kisa, tekrar eden ve belirli
zaman dilimlerinde yogunlastigi gozlemleriyle oOrtiismektedir. Ornegin, spam yorumlar
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cogunlukla gece saatlerinde gonderilmekte ve link igermektedir; bu nedenle zaman ve baglanti
bilgisi ayristirict rol oynamaktadir. Modelleme siirecinde, Ozniteliklerin tek tek ve farkl
kombinasyonlartyla test edilmesi sonucunda, igerik ve baglam oOzelliklerinin birlikte
kullanildig1 yapilarin en yiiksek basariy1 sagladigi gézlemlenmistir. Ozellikle TF-IDF + yorum
uzunlugu + saat dilimi birlesimi, hem kesinlik hem duyarlilik agisindan en dengeli sonucu
iiretmistir.

Son olarak, veri setinin %80’1 egitim ve %?20’si test i¢in ayrilmistir. Calismada uygulanan
modellerin en basarili olabilecekleri hiper-parametreleri belirlemek amaciyla Grid Search
kullanilmigtir. Grid Search, makine 6grenmesi ve derin 6grenme modelleri i¢in en iyi hiper-
parametreleri belirlemek amaciyla kullanilan sistematik bir arama yontemidir. Grid Search,
Belirlenen hiperparametrelerin farkli degerlerini igeren bir hiper-parametre uzayi olusturur.
Tiim olas1 hiper-parametre kombinasyonlarin1 tek tek dener ve her birini model iizerinde
egiterek degerlendirir ve en iyi sonucu veren hiper-parametre kombinasyonunu seger.

Bu c¢alismada kullanilan modellerin mimarileri ve optimizasyon siirecleri detayli olarak
yapilandirilmistir. LR i¢in belirlenen hiper-parametreler penalty: 12, C: 1, solver: liblinear ve
max_iter: 200’diir. RF i¢in belirlenen hiper-parametreler n_estimators: 200, max_depth: 20,
min_samples_split: 5, min_samples_leaf: 3, max_features: sqrt ve bootstrap: True’dur. SVM
icin belirlenen hiper-parametreler C: 1, kernel: rbf, gamma: scale ve degree: 3’tiir. XGBoost
icin belirlenen hiper-parametreler n_estimators: 300, max depth: 6, learning rate: 0.1,
subsample: 0.8, colsample bytree: 0.8, gamma: 0.1 ve lambda: 1’°dir. Bi-LSTM igin belirlenen
hiper-parametreler embedding_dim: 128, Istm_units: 256, dropout: 0.5, batch_size: 32, epochs:
10, optimizer: adam ve loss: binary crossentropy’dir.

BERT, 12 Transformer katmani (layer), 768 gizli boyut (hidden size), 12 ¢oklu-baslikli dikkat
(multi-head attention) mekanizmasi ve toplamda yaklagik 110 milyon 6grenilebilir parametre
iceren bert-base-uncased siiriimiiyle uygulanmistir. Bu mimari, her bir kelimeyi c¢ift yonlii
baglamda temsil ederek, metin icerisindeki semantik iliskileri derinlemesine analiz etme
yetenegine sahiptir. Modelin son katmanina bir smiflandirict (fully connected dense layer)
eklenmis ve AdamW optimizasyon algoritmas1 kullanilmigtir. Asir1 68renmeyi Onlemek
amaciyla weight decay=0.01 ve dropout=0.1 oranlar1 uygulanmistir. Ogrenme orani
(learning_rate=2e-5), egitim stabilitesi saglamak tlizere 500 adimlik bir warmup siireciyle
ayarlanmistir.

Tiim modeller i¢in hiperparametre optimizasyonu, sistematik bir arama stratejisi olan Grid
Search yontemiyle gergeklestirilmistir. Bu siirecte, her model i¢in farklt kombinasyonlar
denenmis ve dogruluk ile Fl-puani gibi metrikler {izerinden en 1yi sonuglar1 veren
yapilandirmalar tercih edilmistir. Ornegin, RF icin n_estimators=200, max_depth=20;
XGBoost i¢in n_estimators=300, learning rate=0.1 gibi degerler optimal performansa
ulasmada etkili olmustur. Hiperparametrelerin bu sekilde se¢ilmesi, her modelin kendi yapisal
avantajlarini en 1iyi sekilde ortaya koymasina imkan tanimistir. Ayrica, kullanilan modellerin
avantaj ve smirliliklar1 da dikkate alinmistir. LR hizli ve yorumlanabilirken dogrusal sinirlara
bagimlhidir. SVM vyiiksek dogruluk saglar ancak biiyiik veri kiimelerinde egitim siiresi uzundur.
Bi-LSTM uzun vadeli bagimhiliklar1 6grenmede etkilidir ancak yiliksek hesaplama maliyeti
gerektirir. BERT ise baglamsal anlamu gii¢lii bigimde modelleyerek 6zellikle karmasik metinler
icin iistiin basar1 sunar ancak GPU gibi gii¢lii donanim ihtiyaci dogurur.
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3.2. Simiflandirma Modelleri

Bu ¢alismada, YouTube spam yorumlarini tespit etmek amaciyla LR, RF, SVM, XGBoost ve
BiLSTM gibi yapay zekd modellerinin siniflandirma performanslar1 kapsamli bir sekilde
karsilastirilmistir.

[statistiksel bir yontem olan LR, dogrusal ayrilabilen veri setlerinde iyi performans gosteren bir
dogrusal smiflandirma algoritmasidir [20]. LR, sigmoid fonksiyonu kullanarak girig
ozelliklerini 0-1 araliginda bir olasiliga dontistiiriir. LR, verinin iki sinifa ayrilmasini saglayan
bir karar sinir1 6grenir [21]. Karar sinir1, dogrusal bir fonksiyon ile belirlenir. LR, 6grenme
stirecinde, negatif log-likelihood kaybini minimize eden bir optimizasyon islemi gergeklestirir.
LR, genellikle kiiciik ve orta 6lgekli veri setlerinde iyi ¢alisir ve hesaplama agisindan verimlidir
[22]. Ancak, dogrusal olmayan sinirlar igeren veri setlerinde yalnizca dogrusal bir karar sinir1
olusturdugu i¢in yeteri kadar basarili degildir. Bu nedenle, daha karmasik ve dogrusal olmayan
orlintiileri yakalayabilen SVM, karar agaglar1 veya sinir aglar1 gibi modeller genellikle daha iyi
performans gosterir. L1 (Lasso) ve L2 (Ridge) regularizasyonu ile asir1 6grenme (overfitting)
onlenebilir [23].

RF, birden fazla karar agacinin birlesiminden olusan gii¢lii bir ensemble 6grenme yontemidir.
Karar agaglariin bagimsiz olarak egitilmesi ve sonucun ¢ogunluk oylamasi ile belirlenmesi,
modelin asir1 6grenme riskini 6nemli Ol¢iide azaltir [24]. Torbalama yontemi kullanilarak her
agac farkli rastgele alt kiimeler lizerinde egitilir. Bu sayede modele ¢esitlilik kazandirilir ve tek
bir karar agacina kiyasla daha genellestirilebilir hale gelir [25]. RF, 6zellikle ¢cok boyutlu ve
yiiksek znitelikli veri setlerinde etkili galisir. Oznitelik se¢imi ve dnemi konusunda giigliidiir.
RF, giiriiltiilii verilere kars1 dayaniklidir ancak biiyiik veri setlerinde egitim siiresi uzayabilir ve
fazla bellek tiiketebilir [26].

SVM, en iyi ayrim yapan hiper-diizlemi belirleyerek siniflandirma yapan giiclii bir makine
ogrenmesi algoritmasidir [27]. SVM, maksimum marj prensibini kullanarak siniflar arasindaki
en biiyilk mesafeyi bulmaya ¢alisir [28]. Destek vektorleri, karar sinirina en yakin olan veri
noktalaridir ve siniflandirma siirecinde 6nemli bir rol oynar. Eger veri dogrusal olarak
ayrilabilir degilse, SVM kernel trick kullanarak veriyi daha yiiksek boyutlu bir uzaya tasiyabilir
ve burada ayrilabilir hale getirebilir. Yaygin kullanilan ¢ekirdek fonksiyonlar1 Lineer, Polinom,
Radial Basis Function (RBF) ve Sigmoid’dir [29]. SVM, o6zellikle kiiciik ve orta 6lcekli veri
setlerinde iyi calisir ve ¢ok fazla 6znitelik iceren veri setlerinde oldukca basarilidir. Ancak,
biiyiik veri setlerinde egitim siiresi uzun olabilir ve ¢ekirdek fonksiyonu se¢cimi modelin
basarisin1 6nemli dl¢ilide etkileyebilir [30].

XGBoost, karar agaclarini ardisik olarak egiten, yiliksek dogruluk saglayan giiclii bir ensemble
ogrenme modelidir [31]. XGBoost, Gradient Boosting algoritmasini optimize ederek hesaplama
hizin1 artirir ve bellek kullanimini azaltir. Hata oranini minimize eden ardisik aga¢ 6grenme
stireci, XGBoost’u diger klasik karar agaclar1 yontemlerinden daha giiglii hale getirir [32]. Her
yeni agac, bir onceki agacin hatalarini diizeltecek sekilde egitilir. Bu siire¢, modelin karmagik
iligkileri ve dogrusal olmayan desenleri 6§renmesini saglar [33].

Bi-LSTM, kelime baglamini hem ileri hem de geri yonde isleyerek klasik LSTM’den daha fazla
bilgi yakalayabilen bir sinir ag1 modelidir [34]. Geleneksel LSTM, uzun vadeli bagimliliklar
ogrenerek metin tabanli verilerde basarili sonuclar veren bir modeldir [35]. Ancak, LSTM
yalnizca ge¢misten gelecege dogru veri akisi saglar, bu da gelecekteki kelimelerden gelen
baglamsal bilgiyi kagirabilir. Bi-LSTM, girdileri ileri ve geri olmak {izere iki yonde isler. Bu
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sayede, bir kelimenin anlam1 hem 6nceki hem de sonraki kelimelerle birlikte degerlendirilir.
Spam tespitinde, daha uzun baglamlar1 anlamlandirabilme yetenegi sayesinde dogruluk
oranlarini artirabilir [36]. Ancak, Bi-LSTM egitmek i¢in biiyiilk miktarda veri gereklidir ve
hesaplama maliyeti yiiksektir. GPU kullanimi olmadan, egitim siiresi olduk¢a uzun olabilir.
Spam tespiti, duygu analizi ve metin tabanli sirali veri islemede en giliclii modellerden biridir
[37].

BERT, Doniistliriici mimarisi sayesinde geleneksel tek yonli modellerin aksine metin
icerisindeki kelimelerin hem solundaki hem de sagindaki baglami ayni1 anda analiz edebilme
ozelligine sahiptir [38]. Bu c¢ift yonlii 6grenme yaklasimi, Ozellikle baglamsal anlam
farkliliklarinin 6nemli oldugu metin siniflandirma gorevlerinde biiyiik avantaj saglamaktadir
[39]. BERT, biiyiik ¢apli dil verileri iizerinde 6nceden egitilmis olup, transfer 6grenme ile daha
kiigiik veri kiimeleri iizerinde kolayca yeniden uyarlanabilir. Bu yoniiyle, veri miktarinin sinirlt
oldugu durumlarda bile yiiksek basari elde edilebilir [40]. Spam tespiti gibi anlam karmasiklig1
ve dilsel ¢esitlilik barindiran gorevlerde, BERT'in semantik ac¢idan zengin temsil giicii oldukca
etkilidir. ~ Ozellikle ironi, mecaz ve dolayli ifadelerin bulundugu yorumlarin
siniflandirilmasinda, kelime seviyesinde degil baglam seviyesinde analiz yapabilmesi
sayesinde klasik yontemlerin Gtesine gegmektedir.

4. DENEYSEL SONUCLAR

Bu calismada, LR, RF, SVM, XGBoost ve Bi-LSTM modellerinin spam tespitindeki
performanslari test edilmistir. Modellerin basarisi, dogruluk, kesinlik, duyarlilik ve F1-puan
metrikleri kullanilarak degerlendirilmistir. Sekil 5 ve Tablo 2’de LR i¢in karigiklik matrisi ve
deneysel sonuglar goriilmektedir.
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Sekil 5. LR i¢in karisiklik matrisi

Sekil 5’te goriildiigii gibi LR, 170 adet spam yorumdan 166’sim1 ve 221 spam olmayan
yorumdan 203’iinti dogru bir sekilde siniflandirmistir. LR, 391 yorumun 369’unu dogru, 22’sini
ise yanlis siniflandirmistir.

Tablo 2. LR i¢in deneysel sonuglar

Smif Dogruluk | Kesinlik | Duyarhhk | Fl-puam
Gergek %98,1 %91,9 %94.,9
Spam %94,4 %90,2 %97,6 %93,8
Makro ortalama %94,1 %94.,8 %94.4
Agirlikli ortalama %94,2 %94.4 %94.3
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Tablo 2’de goriildiigii gibi LR’nin simiflandirma dogrulugu %94,4’tiir. Spam simifi i¢in %97,6
olan duyarlilik degeri, LR’nin spam olan yorumlar1 biiylik oranda dogru tespit ettigini
gostermektedir. Ancak, spam siifi i¢cin %90,2 olan kesinlik degeri, LR’ nin baz1 gergek
yorumlar1 spam olarak siniflandirdigin1 gostermektedir.

Sekil 6 ve Tablo 3’te RF i¢in karisiklik matrisi ve deneysel sonuglar goriilmektedir.
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Sekil 6. RF i¢in karigiklik matrisi
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Sekil 6’da goriildiigii gibi RF, 170 adet spam yorumdan 167’sini ve 221 spam olmayan
yorumdan 205’ini dogru bir sekilde siniflandirmistir. RF, 391 yorumun 372’sini dogru, 19’unu
ise yanlig siniflandirmistir.

Tablo 3. RF icin deneysel sonuclar

Simf Dogruluk | Kesinlik | Duyarhlik | Fl-puam
Gergek %98,5 %92,8 %95,6
Spam 94953 %91,2 %98,2 %94,6
Makro ortalama ’ %94.,8 %95,5 %95,1
Agirlikli ortalama %95,0 %95,3 %95,2

Tablo 3’te goriildiigii gibi RF’ nin siniflandirma dogrulugu %95,3’tiir. Spam sinifi igin %98,2
duyarlilik degeri, RF’nin spam olan yorumlarin biiylik ¢cogunlugunu dogru tespit ettigini
gostermektedir. Spam olmayan yorumlar i¢in %92,8 kesinlik oran1 LR’ye gore yiiksektir ve
RF’1n yanlis pozitifleri azalttigini gostermektedir.

Sekil 7 ve Tablo 4’te SVM ig¢in karigiklik matrisi ve deneysel sonuglar goriilmektedir.
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Sekil 7. SVM ig¢in karisiklik matrisi
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Sekil 7°de goriildiigi gibi SVM, 170 adet spam yorumdan 168’ini ve 221 spam olmayan
yorumdan 207’ini dogru bir sekilde siniflandirmistir. SVM, 391 yorumun 375’ini dogru, 16’sin1
ise yanlis siniflandirmastir.

Tablo 4. SVM i¢in deneysel sonuglar

Siif Dogruluk | Kesinlik | Duyarhlhk | Fl-puani
Gergek %99,0 %93,7 %96,3
Spam 9496.2 %92,3 %98,8 %95,5
Makro ortalama ’ %95,6 %96,3 %95,9
Agirlikli ortalama %95,8 %96,2 %96,0

Tablo 4’te goriildiigii gibi SVM’nin simiflandirma dogrulugu %96,2’dir. Spam sinifi i¢in %98,8
duyarhlik degeri, SVM’nin spam olan yorumlarin biiylik cogunlugunu dogru tespit ettigini
gostermektedir. Spam olmayan yorumlar i¢in %99,0 kesinlik degeri, SVM’nin yanlis pozitif
oraninin son derece diisiik oldugunu gostermektedir. Makro ve agirlikli ortalama degerleri de
%96 seviyelerindedir ve SVM tiim siniflarda oldukg¢a dengeli bir performans gdstermistir.

Sekil 8 ve Tablo 5’te XGBoost i¢in karisiklik matrisi ve deneysel sonuglar goriilmektedir.
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Sekil 8. XGBoost i¢in karisiklik matrisi

Sekil 8’de gortildiigli gibi XGBoost, 170 adet spam yorumdan 167’sini ve 221 spam olmayan
yorumdan 206’smn1 dogru bir sekilde siniflandirmistir. XGBoost, 391 yorumun 373’{inii dogru,
18’ini ise yanlis siniflandirmistir.

Tablo 5. XGBoost i¢in deneysel sonuglar

Sinif Dogruluk | Kesinlik | Duyarlilik | Fl-puam
Gergek %98,6 %93,2 %95,8
Spam 9%495.6 %91,7 %98,2 %94,8
Makro ortalama ’ %95,1 %95,7 %95.3
Agirlikli ortalama %95.,2 %95,6 %95.4

Tablo 5°te goriildiigli gibi XGBoost’un siniflandirma dogrulugu %95,6’dir. Spam simifi i¢in
%098,2 olan duyarlilik degeri, XGBoost’un spam yorumlar1 biiylik 6l¢iide dogru bir sekilde
tespit ettigini gostermektedir. Spam olmayan yorumlar i¢in %98,6 kesinlik degeri, yanlis pozitif
oraninin oldukga diisiik oldugunu gostermektedir. Makro ve agirlikli ortalama metrikleri %95
seviyelerindedir ve XGBoost’un dengeli bir sekilde ¢alistigini gostermektedir. XGBoost, SVM
ile benzer sonuclara sahiptir ancak XGBoost daha dengeli bir model sunmaktadir.
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Sekil 9 ve Tablo 6’da Bi-LSTM i¢in karisiklik matrisi ve deneysel sonuglar goriilmektedir.
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Sekil 9. Bi-LSTM igin karisiklik matrisi

Sekil 9°da goriildiigii gibi Bi-LSTM, 170 adet spam yorumdan 168’ini ve 221 spam olmayan
yorumdan 211’ini dogru bir sekilde siniflandirmistir. Bi-LSTM, 391 yorumun 379’unu dogru,
12’sini ise yanlis siniflandirmastir.

Tablo 6. Bi-LSTM icin deneysel sonuglar

Simf Dogruluk | Kesinlik | Duyarhihk | Fl-puani
Gergek %99,1 %95,5 %97,3
Spam %97 1 %94.,4 %98,8 %96,6
Makro ortalama ’ %96,8 %97,2 %96,9
Agirlikli ortalama %97,0 %97,1 %97,0

Tablo 6’da goriildiigii gibi Bi-LSTM’in smiflandirma dogrulugu %97,1°dir. Bi-LSTM,
karsilastirilan modellerden daha yiiksek dogruluk oranina ulagarak en basarili model olmustur.
Spam sinifi i¢in %98,8 duyarlilik degeri, Bi-LSTM’in spam olan yorumlar1 neredeyse tamamen
dogru tespit ettigini géstermektedir. Spam olmayan yorumlar i¢in %99,1 kesinlik degeri, Bi-
LSTM’in hatali bir sekilde spam olarak tespit edilen yorumlart en aza indirdigini
gostermektedir. %97 seviyelerinde olan makro ve agirlikli ortalama metrikleri Bi-LSTM’in tiim
smiflarda daha dengeli bir performans sundugunu gostermektedir.

Sekil 10 ve Tablo 7°de BERT icin karisiklik matrisi ve deneysel sonuglar goriilmektedir.
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Sekil 10. BERT i¢in karisiklik matrisi
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Sekil 10°da goriildiigli gibi BERT, 170 adet spam yorumdan 168’ini ve 221 spam olmayan
yorumdan 214’iinii dogru bir sekilde siniflandirmigtir. BERT, 391 yorumun 382’sini dogru,

9’unu ise yanlis simiflandirmistir.
Tablo 7. BERT icin deneysel sonuclar

Simif Dogruluk | Kesinlik | Duyarhihk | Fl-puani
Gergek %99,1 %96.,8 %979
Spam 04977 %96.,0 %98,8 %97.,4
Makro ortalama ’ %97.,5 %97,8 %97,7
Agirlikli ortalama %97,7 %97,7 %97,7

Tablo 7°de goriildiigii gibi BERT’in siniflandirma dogrulugu %97,7°dir. BERT, hem spam
tespiti hem de ger¢ek mesaj ayirt etme konusunda yiiksek basar1 gdstermektedir. En gii¢lii yonii,
%98.,8 duyarlilik degeriyle spam mesajlar1 neredeyse eksiksiz tespit edebilmesidir. Sinif
bazinda incelendiginde, Gergek sinifi i¢in %99,1 kesinlik ve %96,8 duyarlilik, modelin yanlis
pozitifleri minimum diizeyde tuttugu ve bu sinifi biiylik oranda dogru tanidig1 goriilmektedir.
Spam sinifi igin %98,8 duyarlilik degeri, modelin spam igerikleri basariyla ayirt edebildigini
gostermektedir. %96,0 kesinlik degeri ise bu tahminlerin ¢ogunun dogru oldugunu
gostermektedir. Makro ve agirlikli ortalama metriklerinin birbirine ¢ok yakin olmasi, modelin
her iki smifa da dengeli sekilde 6grenme sagladigini ve veri setinde smif dengesizliginden
kaynakli bir sapmanin olugmadigin1 gostermektedir. Fl-puanlarmin her iki sinif i¢in de
%97’nin lizerinde olmasi, kesinlik ve duyarlilik metrikleri arasinda gii¢lii bir denge
kuruldugunu gostermektedir.

Tablo 8 ve Sekil 11°de agirlikli ortalamaya gore karsilagtirmali deneysel sonuglar
goriilmektedir.

Tablo 8. Karsilagtirmali deneysel sonuglar

Model Dogruluk | Kesinlik | Duyarhlik | Fl-puam
LR %94.,4 %94.,4 %94.,3 %94,3
RF %95,3 %95,0 %95,3 %95,2
SVM %96,2 %95,8 %96,2 %96,0
XGBoost %95.,6 %95,2 %95.,6 %95.4
Bi-LSTM %97,1 %97,0 %97,1 %97,0
BERT %97,7 %97,7 %97,7 %97,7

Tablo 8 ve Sekil 11°de goriildiigii gibi BERT, tiim degerlendirme metrikleri acisindan en
basarili performansa ulasmistir. BERT in, sahip oldugu %97,7 dogruluk ile hem spam hem de
gercek yorumlari ayirt etmede etkili oldugu gortilmektedir.
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Sekil 11. Karsilastirmali deneysel sonuglar

LR, %94,4 dogruluk ile en diisiik basariy1r gésteren model olmustur. LR, dogrusal bir model
oldugu i¢in ve karmasik yapiya sahip metin verilerinde yeterince iyi genelleme
yapamamaktadir. RF, %95,3 dogrulukla LR’den daha iyi performans gostermistir. RF, ¢ok
sayida karar agact kullanarak karmasik karar sinirlarini  6grenebildigi icin  metin
siniflandirmada LR’den daha basarili olmustur. SVM, %96,2 dogrulukla RF ve LR’ye gore
daha basarili olmustur. Ozellikle %96.2 duyarlilik degeriyle spam tespitinde oldukga
basarilidir. XGBoost, %95,6 dogruluk ile RF’den daha iyi ancak SVM’den daha diisiik bir
bagar1 gostermistir. XGBoost, boosting mekanizmasi sayesinde RF’a kiyasla daha hassas karar
smirlar1 belirleyebilse de, SVM ve Bi-LSTM kadar yiiksek dogruluk saglayamamistir. En
yiiksek basari, %97,1 dogruluk ile Bi-LSTM tarafindan elde edilmistir. Bi-LSTM, ¢ift yonlii
uzun kisa siireli bellek mekanizmasi sayesinde metinlerdeki kelime iliskilerini daha iy1
ogrenerek spam ve gercek yorumlar: yiiksek dogrulukla siiflandirmistir. En yiiksek dogruluk
orani ise %97,7 ile BERT modeline aittir. BERT, onceden egitilmis baglamsal dil temsil
yetenegi sayesinde metinlerin anlam derinligini 6grenmis ve hem spam hem de gergek
yorumlar yiiksek hassasiyetle siniflandirarak en basarili model olmustur.

Deneysel sonuglar, basit yontemlerden karmasik yontemlere dogru gidildikgce spam tespit
performansinin arttigin1 gostermektedir. LR gibi basit modeller, hizli ve yorumlanabilir
olmalarina ragmen karmasik dil Oriintiilerini 6grenmede sinirli kalmaktadir. RF, SVM ve
XGBoost gibi ileri seviye klasik yontemler, daha giiclii karar sinirlar1 6grenebilmis ve dogruluk
oranlarii artirmistir. En yliksek basari, karmasik dil baglamlarini anlayabilen Bi-LSTM ve
BERT modeline ait olup, 6zellikle baglamsal ve yapisal olarak karmasik spam yorumlarini ayirt
etmede etkili olmustur.

5. SONUCLAR

Giliniimiizde dijital platformlarda spam igeriklerin yayginlagmasi, kullanici deneyimini olumsuz
etkilemekte ve yamltic1 bilgilere maruz kalma riskini artirmaktadir. Ozellikle YouTube gibi
biiyiik kullanici kitlesine sahip sosyal medya platformlarinda, spam yorumlarin manuel olarak
tespit edilmesi miimkiin olmadigindan, otomatik spam tespit sistemlerine duyulan ihtiyag
giderek artmaktadir. Bu ¢alismada, YouTube yorumlarindaki spam igerikleri tespit etmek
amaciyla farkli makine 6grenmesi ve derin 6grenme yontemlerinin karsilagtirmali bir analizi
sunulmustur. LR, RF, SVM, XGBoost, Bi-LSTM ve BERT modellerinin performanslari

45



dogruluk, kesinlik, duyarlilik ve F1-puani metrikleri kullanilarak degerlendirilmistir. Deneysel
caligmalar, BERT modelinin %97,7 dogruluk orani ile karsilastirilan tiim modeller arasinda en
yiiksek basariy1 sagladigini ortaya koymustur. BERT in, 6nceden biiylik 6l¢gekli metin verileri
iizerinde egitilmis derin dil temsilleri sayesinde, baglamsal iligkileri giiclii bir sekilde
modelleyebildigi ve bu nedenle hem spam hem de ger¢ek yorumlar1 yiiksek isabetle
siniflandirabildigi gézlemlenmistir. Bi-LSTM modeli ise, kelimeler arasindaki iliskileri ¢ift
yonlii olarak analiz edebilme yetenegi sayesinde spam tespitinde dikkat ¢eken bir basari
gostermistir. SVM ve XGBoost modelleri yiiksek dogruluk oranlari elde etmis olsalar da, metin
tabanl verilerdeki uzun vadeli bagimliliklar1 6grenme konusunda Bi-LSTM ve 6zellikle BERT
kadar etkili olamamustir.

Geleneksel kural tabanli filtreleme sistemlerinin aksine yapay zeka tabanli modeller, spam
icerikleri baglamsal ve anlamsal 6zellikleri géz onilinde bulundurarak daha dogru bir sekilde
siniflandirabilmektedir. Bu c¢alismada kullanilan TF-IDF yontemi ile metinlerin
vektorlestirilmesi, makine 6grenmesi ve derin 6grenme modellerinin spam tespiti i¢in uygun
bir sekilde egitilmesini saglamig ve 6zellikle XGBoost ve SVM gibi modellerin performansini
artirmistir. Ancak, BERT ve Bi-LSTM dilin daha derin baglamini anlayarak daha giiclii bir
siiflandirma performansina sahip olmustur.

Deneysel sonuglar, 6zellikle BERT ve Bi-LSTM modellerinin Tiirk¢e spam tespitinde yiiksek
bagar1 oranlariyla 6ne ¢iktigini gostermektedir. Bu sonuglar, ALBERT+BLSTM gibi karma
modellerle %95 tizeri dogruluk elde edilen giincel calismalarla benzerlik gostermekte, ancak
calismada yalnizca yorum metni degil, saat dilimi ve yorum uzunlugu gibi baglamsal
ozniteliklerin de modele dahil edilmesi sayesinde daha giiclii siniflandirma performanslari elde
edilmistir. Ayrica, dnceki birgok calismada yalnizca Ingilizce veya sinirh boyuttaki veri setleri
kullanilirken, bu calismada Tiirkge igerikli YouTube yorumlarindan olusturulan 6zgiin ve
dengeli bir veri kiimesi kullanilmistir. Bununla birlikte, model egitimi sirasinda yiiksek
dogruluk elde edilse de, ger¢ek zamanli uygulamalara yonelik testlerin yapilmamasi calismanin
bir smirliligi olarak degerlendirilebilir. Ayrica, yorumlardaki ironi, kinaye gibi dilsel
inceliklerin modellenememesi ve veri setinin yalnizca YouTube’a 6zgii olmas1 genel gegerlilik
acisindan bir baska siirliliktir. Buna karsin, cok sayida makine 6grenmesi ve derin 6grenme
algoritmasinin sistematik bi¢imde karsilastirilmasi ve Tiirk¢e metinler lizerinde uygulanmasi
caligmanin giiclii yonleri arasinda yer almaktadir.

Elde edilen bulgular, sosyal medya platformlarinda kullanilan mevcut spam filtreleme
sistemlerinin, yapay zeka temelli yontemlerle Onemli oOlglide gelistirilebilecegini
gostermektedir. Ozellikle BERT ve Bi-LSTM gibi baglamsal 6grenme yetenegine sahip
modeller, sadece anahtar kelimelere degil, yorumun anlam biitiinliigline ve baglamina dayal
olarak spam tespiti gerceklestirebildiginden, daha az yanlis pozitif ve negatif sonug
iretmektedir. Bu da kullanicilarin yanliglikla engellenmesini ya da spam igeriklerin gdzden
kagmasin1 Onlemeye katki saglar. Gelistirilen modeller, YouTube gibi biiylik Olgekli
platformlara entegre edilerek, yorum denetleme siireclerinin otomatiklestirilmesi ve gercek
zamanli spam filtreleme altyapilarinin olusturulmasina olanak taniyabilir. Bu sayede kullanici
deneyiminin 1iyilestirilmesinin yani sira platformlarin bilgi giivenliginin giiclendirilmesi
saglanabilir.

Gelecek c¢alismalarda, spam tespit sistemlerinin performansini artirmak amaciyla RoBERTa,
XLNet ve DeBERTa gibi farkli dil modelleri ve ¢ok dilli veri setleri {izerinde incelemeler
yapilabilir. Ayrica, yorumlarin semantik yapisini daha derinlemesine analiz edebilecek
attention tabanli hibrit modeller gelistirilebilir. Spam tespitine yonelik modellerin
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aciklanabilirligini artirmak adina SHAP veya LIME gibi Aciklanabilir Yapay Zeka
(Explainable AI-XAI) yontemlerinin entegre edilmesi de 6nemli katkilar saglayacaktir. Gergek
zamanli spam algilama senaryolar1 veya video igerigi ile yorumlarin iligkilendirilmesi gibi
baglamsal analizler ise uygulama odakli gelecek calismalara zemin hazirlayabilir.
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