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Mobil uygulamalar izin tabanli modelleri sayesinde kendi giivenlik ve gizlilik modellerini olustururlar. Uygulamalar, yiiklendikleri
mobil araglarda herhangi bir hassas veriye erismek isterlerse, bu erisim i¢in sadece ihtiya¢ duyduklari izinleri tanimlamalidirlar.
Ancak bazi uygulamalar, gerek duyacaklari izinlerin haricinde fazladan izin talebinde bulunmakta ve bunu daha sonra yapacaklari
stipheli kaynak erisimleri i¢in kullanabilmektedirler. Bu calismada belirlenen yontem ile veri setleri kullanilarak daha dnceden
belirlenen seviyeler dogrultusunda uygulamalarin risk degerleri belirlenmektedir. Statik analiz ve kod analizi metotlarini birlikte
kullanilmustir. Kullanilan yaklasima gére uygulamalarim istedikleri ve kullandiklari izinler belirlenmekte ve fazladan izin talebinde
bulunan uygulamalar ¢ikarilmaktadir. Sonrasinda ortaya konulan formiil sayesinde her bir uygulama icin siiphe degeri belirlen-
mekte ve bu degere gore uygulamalar kotiiciil veya zararsiz olarak siniflandirilmaktadir. Ortaya konulan bu yaklagim, var olan veri
setleri lizerinde uygulanarak sonuglari karsilagtirilmig ve dogruluk seviyesi belirlenmistir. Android isletim sistemi i¢in, gelistirilen
bu yeni yontem sayesinde kdtiiciil yazilimlarin tespit edilmesi ve kullanicilar agisindan daha giivenli bir Android ortaminin olus-
turulmasi1 amaglanmigtir.

Anahtar Kelimeler: Android, izin Tabanh, Giivenlik, Risk Degerlendirmesi.

Permisson Comparison Based Malware Detection
System for Android Mobile Applications

ABSTRACT

Mobile applications create their own security and privacy models through permission based models. Applications, if they require
to access any sensitive data in mobile devices that they are downloaded on, in order to do the needed system call for this access,
they have to define only required permissions. However, some applications may request extra permissions which they do not need
and may use these permissions for suspicious database access they do later. In this study, the aim is to determine those extra
requested permissions and to use this on the security and privacy model. According to the study, through the determined methodo-
logy, risk values of applications are determined in the light of pre-determined levels within datasets. It is an approach that uses
static analysis and code analysis together. According to this approach, the permissions that the applications request and use are
determined separately and the applications that request extra permissions are discovered. Then, via the produced formula, suspicion
value of every application is determined and applications are classified as malicious or benignant according to this value. This
approach was applied on existing datasets; the results were compared and accuracy level was determined.For Android operating
system, it is aimed to determine the malicious applications via this newly developed method and to create a safer Android atmosp-
here for users.

Keywords: Android, Permission Based, Security, Risk Assesment.

1. GIRiS (INTRODUCTION)

Modern iletisim teknolojilerinin gelisimi ile birlikte,
akilli telefon, tablet bilgisayar, multimedya merkezleri,
ev uygulamalari gibi insanlarin hayatlarinin ig¢ine girmis
akilli ve kisisellestirilmis servisler sunan mobil arag/plat-

tirmistir. [2][3]. Bunun gibi nedenlerle, mobil arag gelis-
tiricileri, mobil arag isletim sistemi gelistiricileri, mobil
uygulama market sahipleri, uygulama gelistiricileri ve
devletler kullanicilarin mobil araglarda karsilagabilecek-
leri kotii durumlar1 6nlemek i¢in bu alandaki agik kapilari

formlarinin ortaya ¢ikmasi hizlanmustir [1]. Giiniimiizde,
artitk cok rahatlikla mobil cihaz kullanimimin kablolu
baglant tiirlerini gectigi sdylenebilir. Mobil ara¢ kullani-
minin yayginlasmasi, kullanicilarin kisisel/gizli verile-
rini, banka hesap numaralari gibi kritik bilgilerini mobil
araglari lizerinde saklamalarindaki artig1 beraberinde ge-

*Sorumlu Yazar (Corresponding Author)
e-posta: nbarisci@gazi.edu.tr
Digital Object Identifier (DOI) : 10.2339/2017.20.1 175-189

kapatma ve Onlem alma c¢alismalarint yiiriitmektedirler
[4].

Mobithinking’in 2013 yilinda yayinlamig oldugu verilere
gore mobil internet kullanimi1 kablosuz internet kullani-
mini ge¢mistir. Bunun nedenini sadece akilli telefonlarin
ve altyapilarin gelisimi olarak gérmek eksik olacaktir. Bu
noktada, akilli telefonlar i¢in yeni uygulamalar sunan
Google Play, Apple Store gibi uygulama marketlerin var-
lig1 g6z ard1 edilemez. Bu uygulama marketleri saye-
sinde, kullanicilar talep ettikleri islevleri/fonksiyonlari
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yerine getirebilecek uygulamalar1 ¢ogu hallerde iicretsiz
olarak bu uygulama marketlerinden indirebilmekte ve te-
lefonlarinda kullanabilmektedirler. Bu da kullanicilarin
mobil araclart daha fazla kullanma egilimi gdstermele-
rine neden olmaktadir [5].

Mobil telefonlarda Nokia Symbian, Windows Phone,
IOS, Blackberry OS ve Android isletim sistemi en yaygin
kullanilan mobil igletim sistemleri arasindadir. Bu isletim
sistemleri arasinda, Android isletim sistemi agik kaynak
kodlu olarak sunulan ve Linux ¢ekirdek yapisini kullanan
bir isletim sistemidir. Bu isletim sisteminin kullanilmasi
i¢in herhangi bir iicret talep edilmez. Sadece kullanicilar
gelistirdikleri uygulamalar1 satmak i¢in markete koymak
istediklerinde, gelistirici tiirtinde bir market hesab1 agma-
lar1 gereklidir. Android isletim sistemi diger igletim sis-
temleri arasinda agik kaynak kodlu ve {iicretsiz erigime
sahip olmasi1 nedeniyle en yiliksek market payina ve satis
miktarina sahiptir ve bu durum hizl bir sekilde yiikselis
gostermektedir [6].

Mobil araglarin kullaniminin yayginlagmasi, kisilerin ar-
tik daha fazla kigisel ve kritik verilerini mobil araglarinda
sakliyor olmalari ve Android igletim sisteminin de te-
melde iicretsiz ve agik kaynak kodlu olmasi sebebiyle en
genis kullanim agina sahip olmasi, Android tabanli mobil
araglar1 kotiiciil uygulama gelistiricileri igin bir hedef ha-
line getirmektedir. Kullanicilarin Google Play benzeri
uygulama dagitim ortamlarindan istenilen her tiirde prog-
ramin herhangi bir ekstra ¢alismaya gerek duymadan, in-
dirilip kullanabilmeleri miimkiindiir. Her ne kadar bunun
gibi biiytik 6l¢ekli uygulama havuzlari, uygulamay1 kul-
lanicilara sunmadan bir 6n giivenlik kontroliinden gegir-
mekte iseler de, bu platformlarda dagitim yapilan uygu-
lamalar i¢in tam bir gilivenlikten s6z etmek miimkiin de-
gildir. “Google Bouncer” benzeri 6n giivenlik kontrol sis-
temleri miimkiin oldugunca uygulama marketi giivenligi-
nin saglanmasi roliinii iistlenmektedirler. Ancak tam bir
giivenligin saglanamadigini ortamlarda kullanicilar agi-
sindan daha dikkatli olunmasi noktasinda hassas bir du-
rus sergilenmesi gerekliligi agiktir [5].

Uygulama marketlerinde dagitimi yapilan ve kullanici-
lara sunulan uygulamalar incelendiginde, bir¢cok uygula-
manin ¢aligmast i¢in gerek duydugu izin sayisindan daha
fazla izin talebinde bulundugu goriilmiistiir. Uygulama-
nin ihtiya¢ duydugundan daha fazla izin talebinde bulun-
masi kullanicilara zarar verebilecek bir nitelikte olabile-
cegini disiindirmektedir. Bu dogrultuda, uygulamalar
ihtiya¢ duyulabilecek ve 6zel olarak belirlenmis bazi ge-
reksiz izinleri de talep ederek, siipheli bir hale gelmekte-
dirler. Bu sekilde markette sunulan ve ihtiya¢ duymaya-
cagl izinleri de talep eden uygulamalar kullanicilar tara-
findan indirilerek mobil araglarina yiiklenebilmektedir.
Bu noktada bu tarz uygulamalarin ayrica takip edilmesi
gerekliligi ortaya ¢ikmaktadir. Bunun yaninda kullanici-
lar mobil araglarina uygulama marketlerinin haricinde de
uygulamalar yiikleyerek kullanabilmektedirler(3. Parti
servisler). Bu nedenle, uygulama havuzlarinda izin kul-
lanimina yonelik kismen saglanabilecek giivenlik meka-
nizmalarinin kolaylikla atlatilabilecegini, farkli servisler

yardimryla kullanicilara sorunlar ¢ikartilabilecegini gos-
termektedir [1].

Uygulamalarin ihtiya¢ duyduklarindan daha fazla izin ta-
lebinde bulunmalar: halinde tespit edilmelerinin saglan-
mast i¢in bir kag farkli yaklagim bulunmaktadir. Bu yon-
temler sayesinde uygulamalar izlenerek; siipheli olarak
degerlendirilen ve harigten izin talebinde bulunan bu uy-
gulamalarin koétiiciil olup olmadiklarinin belirlenmesi
amaclanmaktadir. Bu ydntemlere kisaca bakacak olur-
sak; birincisi ve en temel kullanilan yontem statik analiz
metodolojisidir. Buna gére uygulamalar heniiz ¢alistiril-
madan izinleri ve kaynak kodlari incelenerek analiz edi-
lirler. Bu sekilde uygulamanin harigten izin isteyip iste-
medigi, istiyor ise nedeni bulunmaya c¢alisilir [7][8][9].
Ikinci yontem dinamik analiz metodudur. Buna gore in-
celenmek istenen uygulama bir benzetimlik tizerinde ko-
sularak, hangi izinleri hangi kaynaklara erismek icin kul-
landig1 tespit edilmeye calisilir. Boylece, uygulamanin
servis ¢agri karakteristigi ve erisim stratejisi belirlenerek
uygulamanin kétiiciil bir aktiviteye yonelip yonelmedigi
ortaya konulmaya ¢ahsilir [10][11]. Ugiincii ydntem, 3.
parti yazilimlar1 kullanarak mobil araglardaki tiim uygu-
lamalari hangi kaynaklara eristiklerini ve hangi izinleri
kullandiklarini listelemedir. Bdylece, daha 6nce yiikleni-
len veya gozden kagmis olan bir uygulama var ise tespit
edilerek kotiiciil aktiviteleri gézlemlenebilecektir. Dor-
diincii yontem ise isletim sistemi ayricalik engelidir.
Buna gore, isletim sistemleri uygulamalarinin bazi kigisel
verilere erisim saglayip saglamadiklar1 kontrol edilebil-
mektedir. Ornegin, Android kullanicilara boyle bir imkan
tanimaktadir. Kullanicilar herhangi bir marketten veya
dogrudan tiglincii parti bir uygulamayi indirip kurmak is-
tediklerinde, uygulamanin hangi izinleri talep ettikleri ve
hangi kaynaklara erismek istediklerine dair bir liste gos-
termektedir. Uygulamalarin mobil araglara yiiklenmesi
ancak kullanicilarin bu listeyi onaylamalar1 sonrasinda
miimkiin olmaktadir. Boylece, bir 6n giivenlik sistemi
saglanarak kullanicilar bilgilendirilebilmektedir. Tiim bu
teknikler bazi giivenlik ¢oziimleri iiretseler de, uygula-
manin ihtiya¢ duydugundan daha fazla izin isteyip iste-
medigine dair bir sonug ¢ikarmak i¢in ortagonal metotla-
rin izlenmesi gereklidir [5].

Bu ¢aligmada, uygulamalarin ihtiya¢ duyulandan fazla
izin talebinde bulunup bulunmadiklari, bulundular ise
bunu kullanip kullanmadiklari analiz edilerek bir kotiiciil
yazilim tespit araci gelistirilmeye ¢aligilmistir. Bu yakla-
sima gore, statik analiz metodunun avantajlar ile birlikte
kaynak kod analizi yapilarak uygulamanin potansiyel ko-
tiiciil risk durumuna iligkin bir degerlendirme sonucu su-
nulmasi amaclanmaistir.

2. ILGILI CALISMALAR(RELATED WORKS)

Bu béliimde, kullanicilarin sahip olduklart Android isle-
tim sistemli mobil cihazlar1 dolayist ile karsilastiklar1 gii-
venlik ihlalleri ve izin kullanimina yonelik kotiiye kul-
lanmaya dair daha once yapilmis olan galismalar veril-
mistir.
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Dinamik analiz tabanli olarak ¢alismakta olan giivenlik
¢oziimlerine 1iliskin bazi ¢aligmalar sunlardir: Taint-
Droid [10] android eklentilerinin, hassas verileri {iglincii
parti uygulamalar iizerinden belli merkezlere ilettigini or-
taya koymustur. Ayni sekilde AppsPlayground [12] ko-
tiiciil fonksiyonlarin ve gizli bilgilerin sizdirilmasi teseb-
biislerinin tespit edilmesi i¢in dinamik analiz altyapisim
kullanan bir altyap: sunmaktadir. [13][14] Daha once ta-
nimlanmig politikalar 1s181nda kullanicilarin sahip olduk-
lar1 verilerinin kontrol edilebilecegi bir ¢calisma goriintii-
leyici sunmustur. [15] 2010 yilinda Enck’in ¢aligmasin
gelistirerek, daha ince detaylarda giivenlik politikalarinin
tanimlanip, uygulamalarin bu detayli politikalar dahi-
linde incelenebilecegi bir c¢alisma yapmuglardir.
MockDroid [16] kullanicilara daha 6nce vermis olduklari
izinleri tekrar geri alabilme imkani tanimaktadir.

Statik analiz giivenlik ve gizlilik ¢6ziimleri: [17][18] Di-
namik analiz metodolojilerini tamamlayacak sekilde, sta-
tik analiz tabanli olarak uygulamalarin kullanici gizliligi
acisindan giivenli olup olmadigin tespit edebilecek ca-
lisma yapmusglardir. AppProfiler [19] verilen uygulama-
larin gizlilik seviyelerini belirlemek i¢in kullanilabilecek
olaylarin incelenmesine imkan tanityan bir ¢aligmadir.
ScanDroid [20] uygulamalarin manifest dosyalarindan
istemis olduklari izinleri ¢ikarmakta ve bunlarin hangile-
rinin kullanici bilgilerinin sizdirilmasi igin kullanilabile-
cegini degerlendirmektedir.

Yetki tabanli ¢oziimler: Kullanici verilerinin istek dist
hareketlerinin kontrol edilmesi ve engellemesi igin kulla-
nilan ve yukarida verilmis olan tekniklerin disinda, yetki
tabanli ¢6ziimlerde bulunmaktadir. [7][8] Uygulamalarin
statik analiz edilmesi ve uygulamanin gerek duydugun-
dan fazla izin talep edip etmediginin tespit edilmesine yo-
nelik ¢calismadir. Her bir ¢6ziim, izin haritasinin ¢ikaril-
masl ile baglamakta ve bu haritanin analiz edilerek mey-
dana gelmesi muhtemel giivenlik risklerinin ortaya ¢ika-
rilmasint amaglamaktadir. [21] Zincirleme olarak mey-
dana gelebilecek tehditlerin tespit edilmesine imkan tani-
yan bir tarayici arag gelistirmislerdir. Bu ara¢ mobil ci-
hazlara diger uygulamalar gibi yiiklenmektedir. Caligti-
rilmasi durumunda, diger uygulamalarin manifest dosya-
larini analiz etmek ve muhtemel zayif yonlerini goster-
mektedir. [5] benzer sekilde, uygulamalarin manifest
dosyasinda istemis olduklari izinleri istemekte ve bunla-
rin degerlendirmesini yapmaktadir. Uygulamalarin talep
ettiklerinden daha fazla izin istemeleri durumunda siip-
heli olabilecekleri degerlendirmesinde bulunmaktadir.

3. ANDROID IiSLETIM SISTEMI iZiN TABANLI
GUVENLIK MODELi (ANDROID PERMISSON
BASED SECURITY MODEL)

Android isgletim sistemi Linux tabanlt bir model olmasi
sebebiyle kisisel verilerin korunabilmesi, sistem kaynak-
larma erigsimin sinirlandirilmast ve Java’dan kaynakl
problemlerin kolayca ¢dziilmesine imkan tanimaktadir.
Sekil-1’de “Android” isletim sisteminin yapist genel hat-
lar ile gosterilmistir.

Uygulama-1 } t Uygulama-2 } ( Uygulama-3 ]
Q

Uygulama Catis1 ]
.
t Cekirdek Kiitiiphaneleri }
Kiitiiphaneler
[ Dalvik Sanal Makinasi J
-
Linnx Cekirdegi J
.

Sekil 1. Android Yazilim1 Modiiler Yapisi(Android Software
Architecture) [5]

Android, her bir uygulamayi kendi kullanici yetkileri al-
tinda calistirir ve her birine essiz bir numara tanimlar. Bir
kullanici altinda birden fazla uygulama ¢alistirmaya izin
veren isletim sistemlerinden bu yoniiyle ayrilir

Varsayilan olarak, uygulamalar, farkli bir kullaniciyi
veya uygulamay etkileyecek sekilde kosturulamazlar ve
normal durumlarda kendilerine tahsis edilen sinirli bir
kaynak grubuna erismeleri miimkiindiir. [22] Uygulama-
lar tiim hassas operasyonlart ile ilgili olarak manifest dos-
yasinda gerekli izinleri tanimlamalidirlar. Boylece kulla-
nicilar uygulamalari mobil araglarina kurarlarken bu izin-
leri goriirler ve onaylamalar1 halinde ilgili yazilim kuru-
lumu gergeklesmis olur. Uygulamalar sadece manifest
dosyasinda tanimlanan izinlerin izin verdigi c¢ercevede
kaynaklara erisebilirler. Bu sekilde, izin mekanizmasi sa-
yesinde kullanicilar i¢in bir giivenlik katmani olusturul-
mus olur. Ornek bir manifest dosyas: Sekil-2 de gosteril-
mistir.

<android.permission.CAMERA/>
<android.permission.WRITE_EXTERNAL_STORAGE/>
<android.permission.INTERNET/>
<android.permission.ACCESS_NETWORK_STATE />
<android.permission.READ_PHONE_STATE/>
<android.permission.READ_CONTACTS/>
<android.permission.VIBRATE/>
<android.permission.WRITE_CALENDAR/>

Sekil 2. Manifest Dosyasi (Manifest File)[5]

Sekilde de gosterildigi gibi bir uygulama eger mobil ara-
cin kamera sistemine erismek, bilgi alis verisi yapmak is-
tiyor ise, “android.permission.camera” seklinde izin tale-
bini manifest dosyasinda deklare etmelidir. Boylece kul-
lanicilar da mobil araglarina yiikleyecekleri uygulamanin
kamera sistemine erisecegini gorebilecektir. Eger kulla-
nic1 bunu kendisi i¢in riskli bir durum olarak goriiyor ise
de uygulamay1 reddederek giivenligi tehdit edici bu uy-
gulamadan kurtulmus olabilecektir. Eger uygulamalar
gerek duyduklart izinleri talep etmeden, bu sistemlere
erismek isterlerse, bu durumda Android isletim sistemi
tarafindan gilivenlik olagandisilig firlatilir ve uygulama-
nin ¢aligmasi sonlandirilir.
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Mobil uygulamalar, konum bilgisinden ¢agr1 gecmisine,
mesajlardan maillere kadar birgok kisisel veriyi yonet-
mektedirler. Bu bilgiler kisilerin profilinin ¢ikarilmasi
acisindan kiymetli girdilerdir. Sadece kotiiciil uygulama-
lar degil, ayn1 zamanda zararsiz uygulamalar da bu bilgi-
lere erismeyi istemektedirler. Ornegin Twitter uygula-
mast, kisilerin izni olmadan kullanici bilgilerini almakta-
dir. Uygulamalar bu bilgileri sadece almakla kalmayip
silme ve degistirme gibi islemler de yiiriitebilmektedirler.
Kisisel veriler iizerinde manipiilasyon iglemlerine iligkin
olarak detayli analizlere [18][23] kaynaklarindan erisile-
bilir.

Kétiiciil uygulamalar, olduk¢a kiymetli olan kisisel veri-
lere erigmek i¢in her zaman kendi izinlerini kullanmazlar.
Bazi durumlarda, zararsiz olan uygulamalarin sahip ol-
duklari izinleri kullanarak da bu bilgilere erigim izni elde
edebilirler [24]. Boylece kullanici izin vermese bile kisi-
sel bilgilerine ulasilabilir. Bu gibi durumlar gozetildi-
ginde, uygulamalarin ihtiya¢ duyduklarindan daha fazla
izin talep ettikleri durumlarda, eger kullanicilar bu du-
rumu onaylarlar ise uygulamalar rahatlikla kdtiiciil bir
moda gegebilirler. Bu islemleri gergeklestirmek i¢in uy-
gulamalar genelde giincelleme yontemini kullanirlar
[21]. Fazladan talep ettikleri izinler baslangicta herhangi
bir sekilde kullanilmaz iken, bir uygulama giincellemesi
sonrasinda, aktif olarak kullanilir hale gelebilir. Bu du-
rumda uygulamalar kullanicilar igin riskli bir durum
olugmasina neden olurlar.

Mobil kétiiclil yazilimlar bu sekilde farkli yontemler iz-
leyerek, mobil kétiiciil yazilim tespit araglarini atlatmak
ve kotiiclil aktivitelerini hedef mobil araglar lizerinde
gostermek istemektedirler. Bu yazilimlara iliskin tiretilen
giivenlik mekanizmalar1 da, Android’in temel felsefesini
ve ¢aligma yapisini kullanmaktadir. Android isletim sis-
teminde izni 6nceden alinmamuis hig bir aktivite kosturu-
lamaz [5]. Ayn1 zamanda, koétiiclil uygulama yapilar
dogrudan kullanicidan izin isteyerek uygulama katmani
seviyesinde ¢alismak yerine, bu izni almadan bir sekilde
sistem kaynaklarina erigsmek igin farkli yontemleri kulla-
nabilmektedirler. Sonugta kotiiciil aktiviteler bu sekilde
sistemsel veya kullanict davranig zayifliklarini kullana-
rak faaliyetlerini yerine getirmektedirler. Bu durumda, en
az izin en iyidir prensibi dogru bir giivenlik kurgusu yak-
lagimi olacaktir. Yapilacak ¢alismada bu yaklagim teme-
linde, gerektiginden fazla izin talep eden uygulamalar
0zel olarak incelenecek ve giivenlik konusunda zaaflar
olabilecegi 6n yargist ile uygulamalar giivenlik tespit ya-
pisina tabi tutulacaklardir [5].

4. ANDROID GUVENLIK YAKLASIMI VE TEO-
RIiK ALTYAPI (ANDROID SECURITY
APPROACH AND THEORETICAL
FRAMEWORK)

Bu ¢aligmada mobil uygulamalarin profillerinin ¢ikaril-
masi ve analiz edilmesi i¢in verimli ve hizli bir model
ortaya koymaya ¢alisilmistir. Bunun i¢in uygulamalarin
talep etmis olduklar izinler degerlendirilmistir. Metodo-
lojinin temelinde uygulamalarin paketlerinin agilmasi,

izinlerinin ve kaynak kodlarinin elde edilerek, uygulama-
larin davranislarinin tahmin edilmesi prensibi yatmakta-
dir. Buna gore uygulamalarin bir sekilde paketlerinin
acilmasi ve izin dosyasi ile kaynak kod dosyalarinin elde
edilmesi gerekmektedir. Bunun igin statik analiz kullani-
larak ilgili dosyalara erisim saglanmus, karsilastirma is-
lemleri yapilarak izinlerin kullanilma durumlart belirlen-
mistir. Bu karsilastirma sonucunda da, uygulamanin ger-
cekten fazladan izin talebinde bulunup bulunmadigi ve
bunun ne seviyede gerceklestigi degerlendirilerek, kotii-
ciil yazilim tespit edilmeye calisiimustir.

4.1. Paketlerin A¢ilmasi ve Analiz(Application Analy-
sis And Repackaging)

Android mobil uygulamalarindan dogrudan Java byte
kod yerine Dalvik byte kodunu elde etmek amaglanmak-
tadir. Java tabanli uygulamalar iizerinde, Jad(Jad Java
Derleyicisi), ASM gibi araglarla kolay bir sekilde tersine
miihendislik gergeklestirebilir. Benzer sekilde Apktool
araci ile de mobil uygulamalar analiz edilebilir ve iize-
rinde degisiklikler gerceklestirilebilir. Dexpler [25],
Dex2jar, Androguard gibi uygulamalar da benzer sekilde
kullanilabilirler. Tersine mithendislik asamasinda her bir
aracin kabiliyeti uygulamadan uygulamaya degisebil-
mektedir. Yapilan ¢caligmada uygulamanin izin dosyasina
saglikli bir sekilde erigebilmek ig¢in Apktool aract tercih
edilmistir. Bu sekilde diizglin okunup, ayristirilabilir ma-
nifest dosyasi elde edilebilmistir. Uygulamanin kaynak
koduna erigsmek iginse, Dex2jar araci tercih edilmistir.
Boylece basit bir islemle uygulamanin “classes.dex” dos-
yasi kullanilarak kaynak koda erisim saglanmistir. Bu is-
lemlere iliskin yap1 Sekil-3’te gdsterilmistir.

o ygulama Kaynak
Kodu(Java)

Sekil 2. Uygulama Tersine Miihendislik Diyagrami
(Application Reverse Engineering Diagram)

Buna gore, uygulama ApkTool ve Dex2jar aracina veri-
lir, sonucunda elde edilen degerler incelenmek iizere ha-
zirlanmig olan Java uygulamasinda islenir.

4.2. Teorik Yaklasim(Theoretical Approach)

Uygulamalarin risk tespitlerinin yapilip degerlendirile-
bilmeleri i¢in 6ncelikle Android igletim sistemi i¢in kag
adet izin tipinin oldugunun belirlenmesi gereklidir. Bu-
nun i¢in Android resmi sitesinden toplam kag farkl: izin
oldugu belirlenmistir. Sekil-4’te bir kism1 gosterildigi
gibi toplam 135 farkli izin tipi bulunmaktadir.
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Izin | Izin ismi izin
ID Tipi
1 ACCESS_CHECKIN_PROPERTIES | String
2 ACCESS_COARSE_LOCATION String
3 ACCESS_FINE_LOCATION String
4 ACCESS_LOCA- String
TION_EXTRA_COMMANDS
5 ACCESS_NETWORK_STATE String
6 ACCESS_NOTIFICA- String
TION_POLICY
7 ACCESS_WIFI_STATE String
8 ACCOUNT _MANAGER String
9 ADD_VOICEMAIL String
10 BATTERY_STATS String
11 BIND_ACCESSIBILITY_SERVICE String
12 BIND_APPWIDGET String
13 | BIND_CARRIER_MESSAGING_ | String
SERVICE
14 BIND_CARRIER_SERVICES String
15 BIND_CHOOSER_TARGET_ String
SERVICE
16 BIND_DEVICE_ADMIN String
17 BIND_DREAM_SERVICE String
18 BIND_INCALL_SERVICE String
19 BIND_INPUT_METHOD String
20 BIND_MIDI_DEVICE_SERVICE String
TOPLAM 135 ADET iZiN BULUNMAKTADIR.

Sekil 4. Android Isletim Sistemi Izin Listesi(Android
Permission List)[18]

Sekil 4’te verilen izinler 1518inda tiim uygulama kaynak
kodu ve manifest dosyasi taranarak bulunmasi halinde 1
bulunamamasi halinde 0 olacak sekilde 1x135°lik bir uy-
gulama matrisi elde edilmektedir. Bu matris hem mani-
fest hem de kaynak kod i¢in ayr1 ayr1 hesaplanmaktadir.
Bu hesaplama iglemi tamamlandiktan sonra da veri taba-
ninda her bir uygulama bir satira denk gelecek sekilde
Cizelge iizerine kaydedilmektedir. Sekil-5’te veri tabani
mimarisinin izin kayit Cizelgesu gosterilmistir.

=" application
& applicationID: INTEGER
¢ packageMame: VARCHAR

& permissionsFromManifest: VARCHAR
< permissionsFromUsage: VARCHAR

Sekil 5. Veri Tabani Uygulama Kayit Cizelgesu(Database App-
lication Registry Table)

Sekil-5’te gosterildigi gibi, 1x135°lik matris bir metin ha-
line getirilerek veri tabanina kaydedilir. Boylece daha
sonra yapilacak genel degerlendirmede her bir uygulama
sirast ile “applicationID”leri yardimiyla bu Cizelgedan
cekilerek kullanilabilecektir. Bu yapida kétiiciil ve zarar-
siz uygulamalar i¢in ayni1 Cizelgedan iki adet olusturul-
mas1 mantig1 tercih edilmigtir. Bdylece kotiiciil ve zarar-
s1z uygulamalar seklinde 2 ayr1 veri seti elde edilmis ola-
caktr.

4.3. Risk Tespiti ve Degerlendirme (Risk Identifica-
tion and Evaluation)

Uygulamalar ortaya konulan teorik yaklasima gore elde
edilen veriler 15181nda bir degerlendirmeye tabi tutulurlar.
Bu yaklagima gore; manifest dosyasinda uygulamalarin
talep etmis olduklart izinler(M) ve bunlarin toplam sa-
yisi(MP), Java kaynak kodunda sistem cagrist yaptiklari
izinler(U) ile izinlerin toplam say1si(UP) olarak tanimla-
nacak olursa, asagida verilmis olan Java kodu kullanila-
rak degerlendirilirler

for (int j = @; j < MP.length; j++) {
if (MP[j].equals("@") && UP[j].equals("1")) {
warncount++;
I else if ((MP[j].equals("1") && UP[j].equals("@"))) {
suspiciouscount++;
List<MyArray> liste = pew Arraylist<»();
liste = showUsagePermissions();
String retrieve = ret.getPermissionlameGivenID(j);
for (int n = 8; n < liste.size(); n++) {
String listename = liste.get(n).gethame();
if (retrieve.egquals(listename)) {
suspiciousvalue += liste.get(n).count;

kL
1 else {

normalcount++;

Sekil 6. izin Tabanli Kétiiciil Yazilim Degerlendirme Java
Kodu(Permission Based Malware Evaluation Java
Code)

Sekil 6’da verilmis olan bir kisim Java kodunun da yap-
t181 gibi uygulamanin manifest dosyasinda talep etmis ol-
dugu izinler ile bu izinlerden kag tanesinin uygulama ige-
risinde kullanildig, fazla/eksik kullanimin s6z konusu
olup olmadig1 belirlenmektedir. Bu degerlendirme igin
Sekil-6’da verilen Java kodu Cizelge-1deki gibi bir de-
gerlendirme yapmaktadir.

Cizelge 1. Degerlendirme Matrisi (Evaluation Matrix)

Mi (Manifest Ki (Kullamlan SONUC
Dosyasi Izinleri Izinler)
1 1 NORMAL
0 0 NORMAL
1 0 SUPHELI
0 1 IKAZ

Bu Cizelgeya gore, Sekil-5te verilmis olan izinler uygu-
lama manifest dosyasinda aranarak, bulunmasi halinde 1,
bulunmamasi halinde 0 olacak sekilde degerlendirilerek
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veri tabanina kaydedilir. Sonrasinda uygulamanin bu
izinleri kullanip kullanmadig tek tek kontrol edilmekte-
dir. Bunun i¢in de kendi kendini ¢agiran bir fonksiyon
yardimiyla uygulamanin var olan tiim dizin yapisi ¢ika-
rilmaktadir. Sonrasinda metin arama metodu kullanilarak
bu izni Java kaynak kodunun herhangi bir yerinde ¢agirip
cagirmadigi belirlenmektedir. Buna gore 0 veya 1 olacak
sekilde degerlendirilmesi yapilmaktadir. Cizelge-1’deki
matrise gore bu iki deger karsilastirilarak her bir uygu-
lama icin siipheli deger sayis1 ortaya ¢ikarilmaktadir. Bu
deger bir uygulamanin koétiiciil olup olmadigini degerlen-
dirmemiz i¢in kritik bir sonugtur.

Bu degerlendirmeler sonucunda elde edilen siipheli du-
rumlarin sayist bir uygulamanin calismasi i¢in gerekli
izinden fazlasini talep ettigi ve onun bir kotiiciil yazilim
olabilecegi riskinin bulundugu gosterir. Ancak bazi kotii-
ciil karakteristige sahip olmadig1 disiiniilebilecek uygu-
lamalar i¢in de benzer durumlarla karsilagilmaktadir. Bu-
nun uygulama gelistiricilerin hatalarindan kaynaklanabi-
lecegi diisiiniilmektedir. Bunun gibi hatali durumlari or-
tadan kaldirip daha dogru kétiiciil yazilim tespiti yapmak
i¢in bu yonteme bir ¢arpan degeri eklenmistir. Bu ¢arpan
degeri Sekil-6’da 6rnek olarak gosterildigi gibi bir iznin
kotiiciil veri seti igerisinde kullanilma sayisindan elde
edilmistir. Gergcekte fazladan/gereksiz yere talep edilen
bu izinlerin kétiiciil yazilimlar igerisinde kullanilma fre-
kansi dikkate alinmaktadir. Yaklasima gore, bir uygula-
manin fazladan talep etmis oldugu izin kétiiciil uygula-
malar arasinda yogunlukla kullanilan bir izin ise bu du-
rum o uygulamanin ger¢ekten kotiictil olma riskini arti-
ran bir unsur olmaktadir.

Cizelge 2. Frekans Cizelgesu(Frequency Table)

istenilen izinler Kullanilma
Sayisi

INTERNET 49

READ_PHONE_STATE 46

WRITE_EXTERNAL_STORAGE 41
ACCESS_NETWORK_STATE 38
ACCESS_WIFI_STATE 36

Cizelge-2’de 6rnek olarak verildigi gibi kotiiciil uygula-
malar i¢gin “INTERNET” izninin kullanim frekans1 ol-
dukea yiiksektir. Eger bir uygulama bu izni isteyip, kul-
lanmamus ise oldukea riskli bir gruba girmis olacaktir.
Asagida verilen formiile gore bu degerlendirme yapilarak
her bir uygulama igin siiphe degeri elde edilmektedir.
Siiphe Degeri =
sayust (1)

. StupheFrekans;, n = siipheli izin

Her bir uygulama igin siipheli izin sayisina gore (1) nu-
marali yaklasim dogrultusunda siiphe degeri hesaplan-
maktadir. Bu hesaplama sonucunda olusan siiphe degeri
eger zararsiz uygulama veri seti siiphe degeri ortalama-

sindan yiiksek ise o uygulama kotiiciil riskli olarak belir-
lenmektedir. Bu sekilde uygulamalarin kétiiciil olup ol-
madiklart belirlenebilmektedir.

Ortaya konulmus olan metodolojik yaklasimin genel akis
diyagrami Sekil-7’de gosterildigi gibidir

Java code

Manifest.xml

Kullanilan

Istenen Izinleri izinleri

Istenen | Kullamilan | Sonue
| | Normal
{1 0 Normal
| 0 | Stipheli
0 | Tkav.

Karsilagtr
ma Yap

Degerlendirme icin 5
dosyalari olustur

adet  excel
olusturulur,

dosyasi

Sonuglar
Degerlendinme

Sekil 7. Akis Diyagramu (Flow Chart)

Bu diyagrama &zetlenecek olursa; dncelikle uygulama
icin Dex2jar ve Apktool araglart ile tersine miithendislik
islemi gerceklestirilir. Sonrasinda “Manifest” ve “Java
Kaynak Kod” elde edilir. Bu iki elde edilen paket hazir-
lanan yazilim sayesinde ayristirtlarak, 135 adet izin 1s1-
ginda veri tabanina kaydedilirler. Bu kayit sonrasinda,
uygulamanin istemis oldugu ve kullandigi izinler sekilde
verilen Cizelge 1s18inda karsilastirilir ve sonugta siipheli
goriilen izinler listesi ¢ikarilir. Bu ¢ikarilan liste ile fre-
kans degeri carpimi sonucunda elde edilen deger incelen-
mek iizere ayrica Excel dosyalarina aktarilir ve sonuglar
degerlendirilir. Bu degerlendirme sonucunda, zararsiz
uygulamalar i¢in belirlenmis olan ortalamalarin {izerinde
stiphe degerine sahip uygulamalar kotiiciil olarak belirle-
nir. Tiim bu islemler hazirlanan Java tabanli yazilim sa-
yesinde gerceklestirilmektedir.

5. UYGULAMA (Application Details)

Calismanin dordiincii bdliimiinde teorik altyapisindan
bahsedilmistir. Bu altyap1 dogrultusunda asagida verilen
kabuller ve veri setleri 15181inda uygulama hazirlanmis ve
sonuglari elde edilmistir. Buna gore;
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Degerlendirme Olgiitleri:

1- Uygulamalarin degerlendirilmesi i¢in Android isle-
tim sistemi resmi web sitesinde paylasilan 135 adet
farkli izin referans izin listesi olarak alinmistir.

Yeni uygulamalarin degerlendirilmesi i¢in 50 adet
kotiiciil ve 25 adet zararsiz uygulama segilmistir.

Koétiiciil uygulamalar Drebin veri setinden [26], Za-
rarsiz uygulamalar ise sadece banka mobil uygulama-
lar1 arasindan segilmistir.

Uygulamalarin Java kaynak kodlarini elde etmek igin
Dex2jar programi tercih edilmistir.

Uygulamalarin “AndroidManifest.xml” dosyalarint
elde etmek i¢in Apktool programi tercih edilmistir.

Tiim bu islemleri gergeklestirmek i{izere Java prog-
ramlama dili ve Mysql veritabani ydnetim sistemi
Apache ile birlikte kullanilmistir.

Bu degerlendirme 6lgiitleri 15181nda elde edilen sonuglar
Cizelge-3’te sunuldugu gibidir.

ortaya g¢ikmaktadir. Ornegin uygulamalarin “INTER-
NET” izni talep etme sayis1 49 iken, bu iznin kullanilma
orani 23’tlir. Bu bariz fark bu iznin bir¢ok uygulama ta-
rafindan talep edilmekte ancak kullanilmamakta oldu-
gunu gostermektedir. Kotiiciil uygulamalarin aslinda
“INTERNET” iznini talep etmekte ve kullanmakta he-
vesli olduklart ancak bunlarin biiyiik bir kisminin da bu
izni daha sonra kullanmak tizere istedikleri ancak kullan-
madiklar1 gdzlemlenmistir. Bu durum kétiiciil uygulama-
lar agisindan, oldukca siiphe uyandirici bir mesaj ver-
mektedir.

Benzer sekilde, 25 adet zararsiz veri setinin incelenmesi
sonucu elde edilen izin kullanilma listesi Cizelge-4’te
gosterilmistir. Cizelge incelendiginde, bazi izinler igin is-
tenme ve kullanilma durumlari agisindan farklar olustugu
gozlemlenmis olsa da bu farklar sadece bir kag izin i¢in
olduk¢a azdir. Bu durumda da, bu karsilastirma sonu-
cunda elde edilecek fark degerleri hem koétiiciil uygulama
veri setleri i¢in hem de zararsiz veri setleri i¢in kullanila-

Cizelge 3. Uygulama Sonucu Elde Edilen Frekans Degerleri (Kotiiciil Veri seti) (Frequecy Values Obtained After

Application(Malware Data Set))

Uygulama Manifest Dosyasi izin Talep Frekansi | Uygulama Kaynak Kodu izin Talep Frekansi

49
46
41
38
36
29
26
25
22
18
18
17
13
12
12
10

Cizelge-3’te, incelenen 50 adet kotiiciil oldugu varsayi-
lan uygulama i¢in elde edilen izin frekans degerleri gos-
terilmektedir. Cizelge incelendiginde, aslinda uygulama-
nin teorisinde anlatilan tiim durumlar sayisal deger olarak

18

[uy

27
26
23
19
18
16
15
13
12
10

9
8
8
8
6
5

bilir bir siiphe degeri elde etmemize imkan tanimaktadir.
Ortaya ¢ikan bu izin kullanim farklar1 sonucunda incele-
nen 50 adet kotiiciil uygulama i¢in, elde edilen sonuglar
Cizelgesunun bir boliimii Cizelge-5’te verilmistir
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e Siipheli izinler: Uygulamada istenilip kaynak kodda
kullanilmayan izinlerin toplam sayisidir.

Cizelge 4. Uygulama Sonucu Elde Edilen Frekans Degerleri (Zararsiz Yazilim Veri seti) (Frequecy Values Obtained After
Application(Benign Data Set))

Uygulama Manifest Dosyasi izin Talep Frekansi | Uygulama Kaynak Kodu izin Talep Frekansi
24 [INTERNET 15
20 |wakeloek s
v N
16 |vieraTE ] u
15 |BLUETooTH 10
12 |READ PHONE STATE 9
11 |WRITE EXTERNAL STORAGE 9
10 |ACCESS NETWORK STATE 8
10 |Access wiFpsTaTE 7
0 Jeamera T 6
9 |eeTAccounts s
9 |AccEss coARrse LocaTioN 4
o feume 4
s |senpsms 4

Cizelge 4. 10 Adet Kétiiciil Uygulama Igin Izinleri Gosterir Durum Cizelgesu(Status Table Showing Permissions for 10

Malware Application)
2

- 2 0 133 0
- 12 5 126 8 1
- 11 0 124 11 0
- 11 4 124 9 2
- 10 0 125 10 0
- 10 5 126 7 2
- 14 13 126 5 4
- 5 13 123 2 10
- 12 7 130 5 0
- 8 7 124 6 5

Istenen izinler: Uygulamanin manifest dosyasinda iste- e Ikaz: Manifest dosyasinda istenilmeyip, kaynak
mis oldugu izinlerin toplam sayisidir. kodda ¢agr1 yapilan izinler toplanudir.

e Kullamlan izinler: Uygulamanin kaynak kodunda  Cizelge-5 incelendiginde, her bir uygulama igin 5 farkl
¢agr1 yaptigi izinlerin toplam sayisidir. izin simiflandirmast yapildig: goriilmektedir. Bu karsilas-

e Normal izinler: Manifest ve kaynak kodda isteyip tirma Cizelge-1’de verilen sistematige gore yapilmakta-

kullanildig1 veya istemeyip kullanmadigi izinlerin dir. Bu degerlendirme sonucunda her bir uygulamanin
toplam say1sidir. stipheli izin sayilar ¢ikarilmaktadir. 10 adet uygulama

[ERN
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icin sunulan listede goriilecegi tizere siipheli izni hig ol-
mayan bir uygulama yoktur. Her bir uygulamanin belir-
lenen risk

matrisine gore hesaplanacak bir siiphe degeri olacaktr.
Bu gozlem sonucunda, uygulamalar igin bir risk de-
geri(siiphe degeri) hesaplanarak siniflandirma yapilabile-
cegi disiniilmiistiir. Ayni sekilde zararsiz uygulamalar
icin Cizelge-6’da sunulan 6rnek gosterge Cizelgesunda,

stipheli izin sayis1 0 olan bir¢ok uygulama oldugu ve bir-
¢ogunun da oldukga diisiik sayida siipheli izne sahip ol-
duklar1 goriilecektir. Bu genel durum dahi bize bu nok-
tada kotiiciil ve zararsiz uygulamalar arasinda bu noktada
ciddi farklar oldugunu gostermektedir.

Cizelge 5. 10 Adet Zararsiz Uygulama Icin izinleri Gosterir Durum Cizelgesu(Status Table Showing Permissions for 10 Be-

nign Application)

I 1

0 134 1 0
N 0 0 135 0 0
3 10 9 124 6 5
4 2 0 133 2 0
5 2 1 132 2 1
6 12 9 124 7 4
R 1 0 134 1 0
8 11 29 113 2 20
9 5 4 130 3 2
Cizelge 6. Kotiiciil Uygulamalar igin Siiphe Degeri Cizelgesu(Suspicious Value Table for Malware Applications)
- 5 13 123 2 10 2
- 12 7 130 5 0 3
- 6 2 131 4 0 2
- 8 7 132 2 1 0
I 9 123 5 7 2
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Cizelge 7. Kotiiciil Uygulamalar i¢in Siiphe Degeri Cizelgesu(Suspicious Value Table for Malware Applications) (Devami)

Boylece uygulamalar ile ilgili genel bir degerlendirme  verilmis olan Cizelge-7 ve Cizelge-8 elde edilmistir.
Cizelgesu olusturulmustur. Cizelgelar degerlendirilereck  Buna gore Cizelge-5 ve Cizelge-6’dan farkli olarak
(1) numarali formiil 15181nda her bir uygulama igin, kotii-  siiphe degeri her bir uygulama i¢in hesaplanmistir.

ciil ve zararsiz uygulamalar i¢in ayr1 ayri1 olarak, asagida

Cizelge 8. Zararsiz Uygulamalar igin Siiphe Degeri Cizelgesu(Suspicious Value Table for Benign Applications)

[ 0 0 135 0 0 0
[ 10 9 124 6 5 5
4 2 0 133 2 0 2
[ 5 2 1 132 2 1 0
L T 9 12¢ 7 4 [E
[ 14 9 124 8 3 9
[ 14 8 123 9 3 7
9 13 10 124 7 4 7
10 12 7 126 7 2 5
L u 10 120 8 A
12 4 0 131 4 0 4
- 28 26 109 14 12 9
- 11 29 113 2 20 1
- 5 4 130 3 2 1
- 9 17 127 0 8 0
- 8 5 128 5 2 6
- 1 0 134 1 0 0
- 6 0 129 6 0 4
- 1 0 134 1 0 0
- 5 5 125 5 5 7
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Cizelge-7 ve Cizelge-8 bu boliimde anlatilan tiim teorik
altyapinin ve modelin var olan kétiiciil ve zararsiz uygu-
lama veri setlerine uygulanmasi sonucu elde edilen de-
gerlerdir. Cizelgeda yesil olarak isaretlenmis olan hiicre-
ler, yiiksek siiphe degerine sahip uygulamalar1 goster-
mektedir. Genel bir bakis ile kotiiciil Cizelgesundaki ye-
sil hiicrelerin ¢oklugu ve aksi yonde zararsiz uygulama
Cizelgesundaki yesil hiicre sayisinin azlig1 kolayca goz-
lemlenebilecektir.

Ayrica Sekil-8’de goriilecegi lizere sonuglar detayli ola-
rak incelendiginde, 50 adet kotiiciil uygulama igin toplam
1654 siiphe degeri ve ortalama 33.08 gibi bir ortalama
stiphe degeri elde edilir iken, 25 adet zararsiz uygulama
icin 159 toplam siiphe degeri ve ortalama 6.26 siiphe de-
geri elde edilmektedir.

Kotiiciil veri seti igin ortalama olarak 33.08 ve zararsiz
veri seti i¢in elde edilen 6.26’lik ortalama siiphe degeri
arasinda ciddi bir fark oldugu goriilmektedir. Bu bize as-
linda (1) numaral formiile gére elde edilecek siiphe de-
gerinin, uygulamalarin kotiiciil olup olmadiginin tespit
edilmesi noktasinda iyi bir fikir verecegini gostermekte-
dir.

6. TARTISMA (DISCUSSION)

Bu ¢alismada 6nerilmis olan modelin kendi igerisinde tu-
tarll sonuglar iirettigi, kotiicil uygulamalar ile zararsiz
uygulamalar i¢in elde edilen siiphe degeri yaklagiminin
belli bir seviyede ayirt edici degerler elde etmemize yar-
dimci oldugu besinci boliimde anlatilmistir.

Bu béliimde Android 6.0 Marshmallow ile birlikte gelen
yeni izin mekanizmasi kargisinda modelin nasil davranis-
lar sergileyecegi incelenecektir. Ayrica, ikinci boliimde
verilmis olan bu konudaki benzer ¢aligmalar ile gelistiril-
mis olan modelin performans degerlerinin karsilastiril-
mas1 yapilacaktir.

6.1. Android 6.0 Marshmallow ile Gelistirilen Mode-
lin Karsilastirnlmasi (Comparison Between
Android 6.0 Marshmallow and Developed Model)

Android igletim sisteminin son jenerasyon iiriinii olan 6.0
(API Level 23) Marshmallow olarak adlandirilmigtir. Bu
yeni tiriin Kasim 2015 gibi ¢ikmig ve bir dizi glincelleme
bugiine kadar yayimlamistir [27]. Bu version “material
design” olarak adlandirilan yeni sistemin ayak seslerini
duyurmaktadir. Bu sisteme gore Android klasik temasin-

Ortalama Deger
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Zararsiz Uygulama Veriseti - 6,26
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Sekil 8. Siiphe Degeri Karsilagtirmasi(Suspicious Value Comparison)

Uygulama markete veya 3.parti bir uygulama paylagim
organizasyonuna her yeni yiiklenen uygulamanin siiphe
degerinin belirlenmesi ve bunun kullanicilar ile paylasil-
masi, uygulamay1 yiiklemeyi planlayan kullanicilar agi-
sindan bir fikir verebilecektir. Hatta baz1 durumlarda ¢ok
yiiksek stiphe degerleri elde edilmesi halinde, uygulama-
lar markete yiiklenmeden ciddi bir sekilde sorgulamasi
yapilabilecektir.

Bu sonug gostermektedir ki, elde edilen metodoloji kendi
igerinde kotiiclil ve zararsiz uygulamalar icin yol goste-
rici sonuglar iiretmektedir ve kendi i¢inde tutarh bir ya-
pidir. Diger taraftan, uygulamanin statik analiz kullana-
rak kotiiciil yazilim tespiti yapan araglar ile karsilastiril-
mas1 ¢aligmanin altinci bolimiinde ayrica degerlendiril-
mistir.

dan vazgegerek, her bir uygulama i¢in kendine 6zgii bir
diinya hazirlamaya imkan taniyarak, uygulamalar arasin-
daki gegiste yepyeni bir diizen ve sema ile karsilagilma-
st saglamaktadir [27]. Bu yeni isletim sisteminde basta
yukarida verilmis olan “material design” yapis1 olmak
lizere, bu makalede bahsedilen izin mekanizmasina ilis-
kin baz1 degisikliklere gidilmistir. 6.0 dncesi versiyon-
larda, kullanicilarin dogrudan Android resmi marketin-
den veya {iglincii parti web servisleri iizerinden uygulama
yiiklemek istediklerinde, uygulamalarin kurulmasi esna-
sinda talep ettikleri tiim izinler kabul etmeleri zorunlu-
lugu bulunmaktaydi. Bu izinleri kabul etmemeleri ha-
linde hic bir sekilde bu uygulamalar1 kullanabilmeleri
miimkiin olamamaktaydi. Kullanicilarin, gelistirilen bu
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yeni izin mekanizmas: sayesinde izinleri kurulum son-
ras1, uygulamalari kullanmalar1 esnasinda kabul/ret ede-
bilmeleri miimkiin olabilmektedir. Kullanicilarin giiven-
likle ilgili farkindaliklarimi gelistirecek bir mekanizma
kurulmustur [27].

Bu caligmada gelistirilmis olan model statik analiz ta-
banlt olarak kod analizi yapan bir yapida ¢aligsmaktadir.
Statik analiz metodu kullanicilarin sahip olduklar1 uygu-
lamalar1 ¢aligmalar1 esnasinda analiz etmek yerine dog-
rudan gelistirilmis olan kod tizerinden analiz yapmakta-

6.2. Bu Konudaki Benzer Calismalar ile Performans
Degerleri Karsilastirmasi(Compare Performance
Values with Similar Studies)

Android kotiiciil yazilim tespit araglarina iligkin olarak
statik analiz metodolojisini kullanan bir¢ok yontem bu-
lunmaktadir ve bu konudaki detayli caligmalar ikinci bo-
liimde verilmistir. Bu boliimde gelistirilmis olan android
kétiiciil yazilim tespit araci ile literatiirde bulunan kotii-
ciil yazilim tespit araglarindan statik analiz yontemi kul-
lananlarin 6zellikleri Cizelge-9’da verilmistir

Cizelge 9. Android Kotiiciil Yazilim Araglari Kargilastirmasi(Comparison Between Android Mobile Software Tools)

Referans  Analiz )
No Teknigi Algoritma Ozellikler
[29] Statik 1-NN Kod Parga Grameri
. . Izinler, Kod Ta-
[30] Statik Naive Bayes banl: Ozellikler
[31] Statik ) Izin Kombinasyon-
lart
. Karar Agaci, Naive APl ile ilgili 6zel-
[32] Statik Bayes likler ve izinler
API ¢agrilan, ikili
[33] Statik Naive Bayes izinler ve linux ko-
mutlari
. - Istenilen ve Kulla-
[34] Statik Karar Agaci nilan izin giftleri
Birincil Parga Ana-
[4] Statik lizi, Destek Vektor  izinler
Makineleri
. Destek Vektér Ma- . .
[35] Statik Kineleri Izinler
. API cagrilar1 ve
[36] Statik Grup Siniflandirma ikili izinler
[37] Statik VF2 algoritmasi Android, Ozel par-
calar
[38] Statik Lojistik Regresyon  izinler

Basan
Veriseti Degerlendirme Orani(%)
/Fﬁ)\n(_irold Genom Sinirlandirma Dogrulugu 94.26
roject
Android Genom Hatt.z; gram’ (ggmlll:l;’ G.etr.(é%( Ne-
Project, 1000 zarar- gatit rant, fyereek vozitil Lrant, g4

s1z uygulama

Android Genom
Project, 741 zarar-

Yalanci Negatiflik Orani, Yalanct
Pozitiflik Oran1, Hassaslik

Tespit Orani

88 zararsiz,

dir [28]. Bu sebeple, Android isletim sisteminin izin yo-
netim mekanizmasi ile dogrudan iligkili degildir. And-
roid 6.0 ile gelen bu yeni izin mekanizmasinda kullanici-
lar i¢in daha giivenli olan bir izin kabul/ret yapis1 kurul-
mustur. Bu kurguda, izinlerin fazladan talep edilip edil-
medi g6z o6niinde bulundurulmamaktadir.

Yapilan bu galismada, aslolan uygulamanin isteyip kul-
lanmadig izinlerin sayisi ve frekansidir. Kullanicilarin
bu izinleri onaylayip onaylamadigindan etkilenmemekte-
dir. Yeni sistem i¢inde uygulama yiiklendikten sonra kod
analizini gergeklestirip uygulamanin kotiiciil olup olma-
dig1 belirlenecektir.

s1z uygulama 96 kotiicl
Gergek Negatif Orani, Gergek Po-
McAfee i¢ kaynak-  zitif Orani, Yalanci Negatiflik 97
lar Orani, Yalanci Pozitiflik Orani, Si1-
niflandirma Orani
. Gergek Negatif Orani, Gergek Po-
';‘rlz)d;g;d 1GO‘(3)r(I)OZIQrar- zitif Orani, Yalanct Negatiflik 9.1
o Ject, lama Orani, Yalanci Pozitiflik Orani, Si- ’
zuygu niflandirma Orani
. .. Gergek Negatif Orani, Gergek Po-
ézggrzlg%ézg roid zitif Orani, Hassaslik, Siniflan- 98.6
) dirma Dogrulugu
Android Genom .
Project, Android g:ﬁgg;‘iﬂipmm’ Swirlan- g4
Resmi Marketi gruiugy
Contagio Mobil ve . 75.78 -
Anzhi Marketi Sinirlandirma Dogrulugu 8511
gr;cjlgcc):d Genom Hassaslik, F-6l¢tim 98.8
ﬁ}’;‘j’gg;d Genom  respit Orant 86.36
88
Android Genom - . (dogruluk),
Project, Drebin Dogruluk, Cesililik 92.5
(cesitlilik)

Cizelge-9 incelendiginde, kotiiciil yazilim tespit araglari-
nin algoritma olarak Karar agaci, Naive Bayes teoremleri
ile Destek Vektor Makinelerini yaygin olarak kullandik-
lar1 goriilmiistiir. Ozellik olarak genelde izin tabanli ola-
rak ¢aligmis ve izin ¢iftlerinin karsilastirilmasi yoluna gi-
dilmistir. Gelistirilen araglarin test edilmesinde yaygin
olarak kullanilan Android Genom Project ve Drebin ve-
risetleri tercih edilmistir. Degerlendirme Olgiitii kotiiciil
yazilimlar i¢in dogru sekilde tespit olarak belirlenmistir.
Ve sonugta, biitiin bu se¢imler sonucunda gelistiren mo-
dellerin verisetleri izerinde ¢alistirilmasi sonucunda elde
edilen dogruluk oranlar1 belirlenmistir. Genel olarak in-
celenecek olursa, iki tanesi haricinde tamami sadece ko-
tiiciil verisetlerinde ¢alistirilmistir. Kotiictil verisetleri
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icin dogruluk oran1 %98.8 ile %85.11 arasinda degis-
mekle birlikte, zararsiz yazilim veri setleri i¢in %75.78
ile %88 oranlar1 elde edilmistir.

Caligmanin, uygulama boliimiinde 50 adet kotiiciil ve za-
rarsiz yazilim i¢in test sonuglarini gosterir sonuglar su-
nulmustur. Buna gore kotiiciil uygulamalardan olusan ve-
riseti igin incelenen toplam 50 uygulama i¢in %80°lik bir
dogruluk orani elde edilmistir. Bu oran, Cizelge-9’da su-
nulmus olan uygulamalara goére diisiik bir deger gibi go-
riinebilmektedir. Ancak, gelistirilmis olan model kétiiciil
uygulamalarin kullandiklart izin frekanslarini baz alarak
sonuglar tirettigi i¢in uygulama sayisindaki artis ile bir-
likte modelin daha dogru sonuclar elde etmesi kaginil-
mazdir. Clinkii 50 adet uygulama i¢in sonuglar incelen-
diginde, 5 adet kotiiciil uygulama i¢in O siiphe degeri elde
edilirken, 3 adet uygulama iginde 2 siiphe degeri elde
edilmistir ve bu sebeple gelistirilen modelin dogrulugunu
diistiren uygulamalar olmuslardir. Ancak 0 veya 0’a ¢ok
yakin c¢ikan degerler elenmesi gereken uygulamalardir
[39]. Uygulama sayisinin belli bir sayiy1 agmasi duru-
munda, aslinda siipheli izinlere sahip olmasina ragmen
frekans degerlerinin 0 olmasi sebebiyle sonugta 0 siiphe
degerine sahip olmalar1 bu uygulamalarin zararsiz oldu-
gunu gostermeyecektir. Bu uygulamalarin elenmesi ha-
linde de %97.62’lik bir dogruluk orani elde edilmis ola-
caktir. Bu da yaklasik olarak Cizelgeda verilmis olan 11
adet uygulama arasinda ilk siralarda yer alacak kadar
dogrulukta sonuglar iireten bir model oldugunu gostere-
cektir. Diger taraftan, zararsiz uygulamalar {izerinde de
test edilen iki adet arag i¢in %75.78 ve %88’lik dogruluk
oranlar1 elde edilmistir. Bu ¢alismada gelistirilmis olan
model, %80’lik bir dogruluk orani ile sonuglar {iretmistir.
Bu oran daha 6nceki ¢aligmalara gore ortalama bir sonug-
tur.

Bu béliimde daha 6nceki ¢aligmalarin verisetleri tizerinde
test edilmesi sonucu elde edilen dogruluk oranlari ile bu
calismada gelistirilmis olan modelin dogruluk oranlar
arasinda bir kiyaslama yapilmistir. Ancak bu kiyaslama-
nin salt degerler lizerinden yapilmasi dogru bir yaklasim
da olmayacaktir. Ciinkii bu ara¢larin kullandig1 veriset-
leri asag1 yukar1 ayn1 olmakla birlikte, secilen 6rnek uy-
gulamalarin sayist 1000’ler seviyesindedir ve homojen
bir dagilim gosterdigi sdylenemez [5]. Bu sebeple, ayni
uygulamalar tizerinde test edilmeyen araglarin sonuglari-
nin degerlendirilmesi saglikli olmayacaktir. Ayrica, ko-
tiiciil verisetlerinin dagitimmnin sinirli olmasi sebebiyle
tiim araclar aym verisetleri {izerinde test edilmislerdir.
Ancak zararsiz yazilimlar igin bdyle bir veriseti dagitimu
bulunmamaktadir. Bu sebeple araglarin hangi zararsiz ol-
dugu diisiiniilen yazilimlar iizerinde test edilecegi belli
degildir. Dolayisi ile rastgele resmi marketlerden indiri-
len uygulamalarin zararsiz olarak kabul edilmesi ve test
edilerek bunlarin araglarin dogrulugu gosterir sonuglar
olarak alinmasi gergekei karsilagtirmalar yapilmasina en-
gel bir durumdur.

Sonugta, bazi problemli yanlar1 olsa, kdtiiciil ve zararsiz
yazilim verisetleri {izerinde yapilan testlerde diger arag-
lara gore kotiiciil verisetlerinde en iyi araglara yakin bir
deger elde edilebilirken, zararsiz yazilim verisetlerinde

ortalama dogrulukta sonuglar iiretilmistir. Ancak, test
edilen uygulama sayisinin artisi ile birlikte daha dogru
sonuglar iiretilebilecegi diisliniilmektedir.

7. SONUC (CONCLUSION)

Kullanicilar arasinda kullanilma orani hizla artig gésteren
Android isletim sistemi, yazilimcilarin bu alana yonel-
melerine neden olmaktadir. Bu yonelis kullanicilar agi-
sindan bir¢ok faydali uygulamanin marketlerde paylasil-
masint beraberinde getirmistir. Kullanicilar ihtiyag duy-
duklari birgok uygulamayi tlicretsiz bir sekilde resmi veya
3.parti uygulama marketlerinden indirebilmektedirler.
Bu sekilde iicretsiz olarak paylasilan birgok uygulama
beraberinde kotiictil uygulamalarin dagitimint da getir-
mektedir. Boylece icerisinde kotiiciil ve zararsiz uygula-
malar1 barindiran bir dagitim pratigi ortaya ¢ikmaktadir.

Uygulamalarin “AndroidManifest.xml” dosyasinda talep
ettikleri izinler ile bunlarin bazilar1 kullanmadiklart izin-
ler arasindaki fark gereksiz izinler olarak tanimlanabilir.
Bu durumda, uygulamalar i¢in kullanicilarin hassas ve
kisisel verilere erisme de kullandiklar1 yeni bir kotiiciil
yaklagimu beraberinde getirmektedir. Kullanicilar uygu-
lama kurulurken, uygulamanin istedikleri izinlere giive-
nerek uygulamayi mobil araglarina kurmaktadirlar. An-
cak bu sekildeki gereksiz izinler barindiran uygulamalar,
daha sonra gelebilecek giincelleme vb. sekildeki kod par-
calar ile bu gereksiz izinler kullanmilarak kotiiciil faaliyet
yapabilmektedirler.

Bu ¢alismada, bu kétiiciil ve zararsiz yazilimlarin belir-
lenmesi i¢in farkl bir statik tabanli metodolojik yaklagim
ortaya konulmustur. Bu metodolojinin temelinde, uygu-
lamalarin “AndroidManifest.xml” dosyalarinda talep et-
tikleri izinler ile bunlari ne 61¢iide kaynak kodlarinda kul-
landiklarina iliskin bir degerlendirme yatmaktadir. Bu
degerlendirme sonucunda, uygulamanin g¢aligmasi igin
gereksiz izin talebinde bulunulmus ise, bu uygulamalar
riskli kategoride degerlendirilerek, kendileri igin bir
stiphe degeri belirlenmektedir. Buna gore, ortalamanin
iizerindeki degerlerine sahip uygulamalar kétiiciil uygu-
lama olarak simflandirilmaktadir. Incelenen 50 Adet ko-
tiiciil ve 25 adet zararsiz uygulama i¢in; Kotiiciil uygula-
malarda %97.62’1lik bir tespit orani yakalanmigtir. Ancak
ayni yaklasim zararsiz kabul edilen uygulamalar igin
yaklagik %20°lik bir kotiiciil tespit orant vermektedir. Bu
da gostermektedir ki, ortaya konulan yeni yaklagim tek
basina yeterli degildir ve dinamik analiz yaklagimi ile
desteklenerek birlikte kullanilmalidir. Boylece daha et-
kili ve dogru sonuglar iiretilebilecektir.
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