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Ozet

Kurumlarda bilgi giivenligi politikalarinin olusturulmasi ve uygulanmasindan yoneticiler sorumlu olmak birlikte,
calisanlarin {izerine de Onemli gorevler diismektedir. Arastirmalar, kurumlarda bilgi giivenligi tehditlerinin
biiyilik boliimiiniin ¢aliganlardan kaynaklandigini ortaya koymaktadir. Bu ¢aligmanin amaci, bilgi giivenliginin ve
bilgi giivenligini saglamada insan faktoriiniin ¢ok 6nem kazandigi saglik kurumlarinda, Hastane Bilgi Yonetim
Sistemlerini (HBYS) kullanan hekimlerin kurumsal bilgi kaynaklarina erisimde sifre yonetimi aliskanliklarimi
incelemektir. Aragtirmanin 6rneklemini kamuya ait veya 6zel hastanelerde ¢alismakta olan ve HBYS ni aktif
kullanan ancak kurumlarinda zorunlu sifre yonetim politikast olmayan hekimler olusturmaktadir. Basit tesadiifi
yontemle segilen 420 hekime anket formu e-posta yoluyla gonderilmis, sonuglar geri dénen 203 (%49) anket
formu iizerinden degerlendirilmistir. Hekimlerin HBYS parola giivenlik seviyelerini 6lgmek i¢in TUBITAK
BILGEM tarafindan gelistirilen parola &lger yazilimi kullamlmistir. Parola giivenlik seviyesi toplamda 14
asamada incelenerek 100 tam puan iizerinden degerlendirilmis ve “cok zayif’-“cok gii¢li” arasinda bes gruptan
birisine dahil edilmistir. Arastirma sonuglara gore; hekimlerin %35‘inin kullandiklar1 HBYS parolalart “cok
zay1f” giivenlik kategorisinde iken %356’sinin kullandiklar1 parolalar “zayif” giivenlik kategorisinde, sadece
%9’unun kullandiklar1 parolalar “iyi/orta” giivenlik kategorisindedir. Bulgulara gore; ¢alismaya katilan hicbir
hekim “giicli” veya “gok giicli” seviyesinde parola kullanmamaktadir. HBYS parola giivenlik seviyeleri
“lyi/orta” kategorisinde olan ve parolalar1 digerlerine gore nispeten daha giiclii olan hekimlerin tamaminin 35
yas ustiinde olmasi dikkat gekmektedir.

Anahta Kelimeler: Bilgi Giivenligi, Sifre Giivenligi, Saglik Yonetimi, Yo6netim Bilisim Sistemleri

SECURITY IN ACCESSING ENTERPRISE INFORMATION RESOURCES: A
RESEARCH ON PASSWORD MANAGEMENT OF PHYSICIANS

Abstract

In the instutitions, managers are in charge of the creation and implementation of information security policies but
employees have also important responsibilities. Studies reveal that most of the information security threats in
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organizations come from employees. The purpose of this study is to examine the password management habits of
physicians using Hospital Information Systems (HIMS) in accessing institutional information resources in
healthcare institutions where information security and human factor are of great importance in ensuring
information security. The sample of the research is composed of physicians who are working in public or private
hospitals and who actively use HIMS but do not have mandatory password management policy in their
institutions. The questionnaire forms were sent via e-mail to 420 randomly selected physicians and analysis were
implemented over 203 (%49) returned questionnaire forms. Password meter software developed by TUBITAK
BILGEM was used to measure the HIMS password security levels of physicians. Password security levels were
evaluated totally in 14 steps and over 100 full points and included in one of five groups between "very weak" -
"very strong". According to the results of the research; 35% of the physicians’ HIMS passwords are in the "very
weak" security category, while 56% of the passwords are in the "weak" security category and only 9% of the
passwords are in the "good / medium" security category. According to the results; none of the physicians
participating in the study use a password at the "strong" or "very strong" level. It is noteworthy that all of the
physicians whose password security levels are in the "good / medium" category and whose passwords are
relatively stronger than others are over 35 years of age.

Key Words: Information Security, Password Security, Health Management, Management Information Systems

GIRIS

Gilintimiizde, bilgi giivenligi ile ilgili riskler bircok organizasyon i¢in biiyiik sorunlar olusturmaktadir.
Ciinkii bu riskler kurumlar i¢in dogrudan yiikiimliiliikk doguran, kurumsal sorumluluk ve giivenilirligi
zedeleyen ve maddi ve manevi kayiplara yol agabilen 6nemli olgulardir (Cavusoglu vd., 2004). Bu
nedenle, bilgi giivenliginin saglanmasi birgok organizasyonda iist yoneticilerin onceliklerinden biri
haline gelmistir (Ransbotham ve Mitra, 2009). Bilgi giivenligi risklerini azaltmak i¢in, kuruluslar
genellikle teknoloji tabanli ¢6ziimlere giivenmektedirler (Ernst ve Young, 2008; Vroblefski vd., 2007;
Fernandez vd., 2006). Ancak, teknoloji tabanli ¢6ziimler kurumsal bilgi giivenligine katkida bulunsada
her zaman yeterli olmayabilmektedir. Ciinkii bilgi giivenligi aciklarin1 olusturan en 6nemli etmen
calisanlarin kendisidir. Bu nedenle kurumlarim hem giivenlik teknolojilerine hem de ¢aliganlarinin
bilgi giivenligi noktasinda kiiltiir ve biligsel ve davramigsal 6zelliklerine yatirim yapmalar
gerekmektedir. Bilgi giivenliginde odak nokta bireysel ve orgiitsel bakis agisina dogru kaymali ve
calisanlarin bilgi giivenligi politikalarina uyumu anahtar bir sosyo-Orgiitsel durum olarak
incelenmelidir (Boss ve Kirsch 2007).

Kuruluslar, islerini siidiiriirken kullandiklar bilgi sistemlerinin giivenligini nasil saglayacaklarini ve
calisanlarin bu hedefe uymak i¢in hangi yonergeleri takip edeceklerini belirlemek amaciyla bilgi
giivenligi yonetim politikalarini olustururlar. Caligmalar gostermistir ki; kurumsal bilgi kaynaklarini
zafiyete ugratmak, kurumlara dogrudan veya dolayli olarak zarar vermek, sistemlere izinsiz girerek
isleyislerini aksattirmak, durdurmak, ¢okertmek gibi kotii niyetle yapilan tiim saldir1 girisimleri ile
ticari sirlarin ¢alinmasi, finansal kayiplar, itibar kayiplari, hizmetlerin sunulamamasi veya aksamasi
gibi tehlikelere karsi yoneticilerin en giiclii silahlar1 bilgi giivenligi yOnetim sistemlerini tiim is
stireclerine entegre etmek ve kurumsal bilgi giivenligi kiiltliriiniin olusmasin1 saglamak olacaktir
(Canbek ve Sagiroglu, 2006; Eminagaoglu ve Goksen, 2009; Tekerek, 2008; Vural ve Sagiroglu,
2007).
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Gtivenlik bilinci veya kiiltiirii, ¢alisanlarin 6rgiitlerinin bilgi giivenligi hedeflerinin farkinda olduklari,
hedeflere ulasmak igin izlemeleri gereken prosediirleri anladiklari, riskli veya beklenilmeyen
durumlarda uygulamalar1 gereken siirecleri bildikleri durumdur. Calisanlar kurumlarin bilgi
givenligini dogrudan veya dolayli olarak artirabilme kapasitesine de sahiptir. Ancak sadece bilgi
giivenligi politikalarinin varligr calisanlarda istenen ve beklenen davraniglarin ortaya cikmasin
saglayamaz, bunu ger¢eklestirmek icin gerekli motivasyonu olusturmak dnem arz etmektedir (Stanton
vd., 2005). Kurumlarda galiganlarin bilgi giivenligini 6nemsemeleri noktasinda ilgili motivasyonel
faktorler ve uyum davraniglarini inceleyen siirli sayida ¢alisma bulunmaktadir (Pahnila vd., 2007;
Herath ve Rao, 2009).

Mishra ve Dhillon’a gore; kurum i¢i ¢alisanlarin ihmali ve uyumsuzlugu kuruluglara milyonlarca dolar
zarar vermektedir, ayrica, son kullanic1 uyumsuzlugundan kaynaklanan giivenlik ihlallerini 6nlemede
veya en diislik seviyeye indirmedeki basarisizligin, bilgi giivenligi yonetim politikalarindaki tesvik
etme araclarinda ele alinmayan gostergeler oldugunu ileri siirmektedirler (Mishra ve Dhillon, 2006).
Hangi faktorlerin calisanlar1 kurumlarmin kurallariyla uyumlu sekilde motive edecegi konusu
kurumlarin bilgi giivenligi yonetimi politikalarinda aranmalidir.  Bu politikalar dogru sekilde
olusturulur ve izlenebilirse; yoneticilere bilgi gilivenligindeki eksiklikleri teshis edebilme olanag:
saglar, davranigsal sorunlarin bulunmasi ve sorunlar1 ¢ézmek icin gerekli yollarin takip edilmesi
siirecine 151k tutar (ileri, 2017).

Calisanlarin kurumlarin bilgi ve teknoloji kaynaklarini sahiplenmelerini saglayabilmek onemlidir.
Ciinkii onlarin cehaleti, hatalar1 veya kasitli eylemleri bilgi giivenligini tehlikeye atabilmektedir
(Durgin, 2007). Calisanlarin kurumun ne istedigini bilmesi, amaglar1 anlamasi, bilgi kaynaklarmin
neden korumak gerektgini dziimsemesi, yani bilgi ve biling seviyesinin yiikselmesi hizmet verirken
daha dikkatli olmalarina ve ilgili prosediirlere daha bagli sekilde is yapmalarina imkan verebilecektir.
Kurumlarda bilgi giivenligi yoneticilerinin, dnemli noktalar1 vurgulamak i¢in ¢aliganlarla ikna edici
iletisim kanallar1 kurmalari, giivenlik egitimi ve farkindalik programlari olusturmalari, kurumsal bilgi
giivenligi politikalarinin dogru hedeflere odaklanip odaklanmadiklarini degerlendirmek icin galigsanlari
motive eden ddiillendirme sistemleri kullanmasi faydali olabilecektir.

Arzulanan davranislan tegvik etmek icin kullanilan ddiiller ve istenmeyen davraniglar1 caydirmak i¢in
kullanilan cezalar harici motivasyonlar saglamakla birlikte, bir ¢alisanin 6ziindeki arzular kurallar1 ve
diizenlemeleri takip etmek veya etmemek i¢in i¢ motivasyon saglamaktadir (Tyler ve Blader, 2005;
Garoupa, 2000). Bu noktada bilgi gilivenligi politikasina eklenebilecek uygun bir ceza ve ddiillendirme
sistemi faydali olabilecek, calisanlarin bilgi giivenligini saglama motivasyonu iizerinde etkili
olabilecektir. Literatiir, cezanin ciddiyetini dikkate alarak, cezanin seviyesi arttik¢a bireyin kural disi
bir fiil yiirlitme egiliminde olma ihtimalinin daha diigsiik oldugunu ileri siirmektedir. Ceza siddetinin,
calisanlarin bilgi giivenligi tutumlartyla anlamli derecede iligkili oldugu sonucuna varan ¢aligmalar da
mevcuttur (Peace vd.,2003).

Calisanlar orgiit icin bir baglilik hissettikleri ve orgiitsel sonuglarmi gelistirecegine inandiklart igin
organizasyona yararl faaliyetlerde bulunurlar. Bilgi giivenligi baglaminda, calisanlar, yoneticilerin,
BT personelinin ya da is arkadaslarinin kendisinden bilgi gilivenligi politikasi uyumu bekledigine
inanirsa, bilgi giivenligi prosediirlerine uyma ihtimali daha yiiksektir. Yani herkes yapiyorsa, 6zellikle
de yoneticiler kati sekilde uyuyorsa, bu demekki gerekli ve yapilmalidir anlayisi gelisebilir. Bu
noktada, kuruluslardaki gilivenlik politikas1 uyumlulugu baglaminda, ¢alisanlar eylemlerinin farklilik
yaratabilecegini ve genel kurumsal bilgi giivenligi hedefini etkileyebilecegini diisiiniiyorsa, giivenlik
davraniglarini yerine getirme olasilig1 daha yiiksektir (Anderson, 2005).
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Caligmalar gostermistir ki; kurumlarda bilgi gilivenligi politika ve prosediirlerinin yiiriirliikte oldugu
kurumlarda bile, bircok ¢alisan onlart gormezden gelmektedirler (CERTC, 2004). SANS
Enstitiisti’niin raporuna gore; kuruluslar, ¢alisanlardan kaynaklanan tehdidinin 6nemini kabul etmekte
hatta iceriden gelen tehdidi tehdit ortamlarinin en zararh bileseni olarak gérmektedir. Tlgingtir ki, cogu
organizasyonun bilgi giivenligi biit¢esi ve personel egitimi noktasinda, bu tehdit algilamasina ragmen
herhangibir diizenleme yapmamakta, gerekli 6nlemleri almamaktadir. Ankete katilanlarin %45°1 olayla
iliskili finansal kayiplarin potansiyelini bilmedigini,% 33'liniin de kayiplara bir deger bicemedigini
belirtmistir. Kurumlarin sadece %18’1 igeriden kaynaklanan saldirilara karsi ¢oziimler i¢eren resmi bir
bilgi giivenligi planina sahipken, % 49'u bu tir programlar gelistirmeye yeni basladiklarini
belirtmiglerdir. Kurumlarin %40’ kotii niyetli calisanlar1 karsilastiklar: en zararli tehdit vektorii olarak
degerlendirirken, kaza sonucu zarar veren ya da ihmalkar ¢alisanlar kurumsal bilgi glivenligine en ¢ok
zarar verici etmen olarak tanimlayanlarin orant %36’dir (Cole, 2017).

Kurumsal bilgi giivenliginde, orgiitsel giivenlik politikalarina uyup uymama veya yok sayma
sorumlulugu ¢aliganlara devredilmektedir. Calisanlar, giivenlik politikalarin1 kotii amagli olarak
kirmay1 veya giivenlik politikalarindan yalmizca kolaylik saglamak i¢in kagmayr secebilir.
Caligmalara gore, ¢alisanlar, daha yiiksek bilgi glivenligi seviyesinin esnek c¢alisma usullerini takip
etme ve bunlar1 karsi iiretken olarak algilama yeteneklerini kisitladigina inanmaktadir (Post ve Kagan,
2007). Bu sonu¢ calisanlarin Dbilgi giivenligi egitimlerine katilmalarmin ve bu konuda
bilinglenmelerinin 6nemini vurgular niteliktedir. Literaiirde, ¢alisanlara bilgi giivenligi farkindalig
egitimlerinin verilmesinin (Furnell vd., 2002; Hentea, 2005; Puhakainen, 2006) faydali olacag:
sonucuna varan birgok ¢alisma bulunmaktadir. Bu caligsmalar, kullanicilarin, karsi dnlemlere iliskin
farkindaliklarinin, 6rgiitsel yaptirimlara iliskin algilarii etkiledigini ve bunun da, kullanicilarin yanlig
kullanim niyetlerini azalttigin1 géstermislerdir.

Orgiitsel giivenlik uygulamalarini ve etkinliklerini degerlendiren birgok galigma bulunmakla birlikte,
bu caligmalarda katilmcilar genellikle BT yoneticileri veya iist diizey yoneticiler seviyesinde
kalmaktadir (Dhillon ve Torkzadeh, 2006; Ma ve Pearson, 2005) ve c¢alisanlarin bilgi giivenligi
noktasinda nasil davrandiklarina fazla 6nem verilmemektedir. Ancak; etkin organizasyonel bilgi
giivenligi li¢ bilesene, yani: kisi, siirecler ve teknolojiye baglidir (Hamil, 2005). Giivenlik yonetiminin
davranigsal yonlerinin amaci, calisanlarin kurallara ve politikalara uyduklarindan emin olunmasin
saglamaktir (Solms ve Solms, 2004). Son zamanlarda, davranigsal bilgi glivenligi arastirmalari,
calisanlarin giivenlik politikalarini takip etme niyetlerine dikkat etmeye baslamistir (Pahnila vd., 2007;
Chan vd., 2005).

Tiim orgiitlerde ¢alisanlarin kurumsal bilgi giivenligi lizerindeki etkisi yadsinamayacak seviyede
olmakla birlikte, hizmet odakli olan, ¢ok farkli disiplinlerden uzmanlarin beraber is yaptigi, yogun
bilgi erisimi gerektiren saglik kurumlarinda bilgi giivenligini saglamada insan boyutu fazlaca 6nem
kazanmaktadir. Saglik kurumlarinda calisanlarin bilgi gilivenligi algisi noktasinda caligmalar
bulunmakla birlikte, bilgi kaynaklarina erisimde saglik c¢alisanlarinin sifre gilivenligi yonetimleri
iizerine literatiirde ¢ok kisitli sayida calisma bulunmaktadir. Bu ¢aligmanin amaci, bilgi giivenliginin
ve bilgi giivenligini saglamada insan faktoriiniin ¢ok dnem kazandigi saglik kurumlarinda, hastane
bilgi yonetim sistemlerini kullanan hekimlerin kurumsal bilgi kaynaklarina erisimde sifre yonetimi
noktasinda aliskanliklarini belirlemektir.
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GEREC VE YONTEM

Arastirmanin 6rneklemini kamuya ait veya 06zel hastanelerde calismakta olan ve Hastane Bilgi
Yonetim Sistemi’ni aktif kullanan ancak kurumlarinda zorunlu sifre yonetim politikasi olmayan
hekimler olusturmaktadir. Basit tesadiifi yontemle segilen 420 hekime anket formu e-posta yoluyla
gonderilmis, geri donen 217 (%52) anket formundan 14’1 kurumlarinda zorunlu sifre yOnetim
politikas1 bulundugunu beyan ettiklerinden degerlendirmeden ¢ikarilmig, 203 (%49) anket formu
tizerinden veriler degerlendirilmistir. Ankete katilim tamamen istege bagli olup, hi¢ kimse katilima
zorlanmamigtir ve arastirmaya katilim icin sadece bir kez e-posta gonderilmistir.

Aragtirmada, veri toplama araci iki bolimden olusmaktadir. Birinci boliimde, cinsiyet, yas, egitim
durumu vb. demografik sorular ile ikinci bolimde ise hekimlerin sifre gilivenligi ile ilgili
degerlendirmelerini iceren sorular bulunmaktadir. ikinci boliimde yer alan “Kurumunuzda zorunlu
sifre yonetim politikasi bulunmakta midir?” sorusuna “hayir” yanitint veren hekimler degerlendirmeye
almmustir. Zorunlu sifre yonetim politikas1 bulunan kurumlarda, kullanicilar genellikle en az 8
karakterden olusan, harf, rakam ve 6zel karakterlerin ayni anda kullaniminin zorunlu oldugu, tekrar
icermeyen  yiksek giivenlikli sifreler olusturmak zorundadirlar. Bu nedenle bu kurumlarda
caliganlarin sifre giivenligi zaten yliksektir ve herhangibir ol¢ime gerek yoktur. Anket igerisinde
katilimeilara sifrelerini TUBITAK BILGEM’in gelistirdigi parola dlcer (bilgimikoruyorum.org) ile en
son kullandiklar1 otomasyon sifresine benzer 6zellikler iceren ancak ayni olmayan bir sifreyi giivenlik
seviyesi bakimindan test etmeleri istenmis ve sadece sifrenin giivenlik testi sonucunu (¢ok zayif-cok
giiclii) yanit olarak yazmalari talep edilmistir. Arastirmanin yapilabilmesi igin ilgili Bilimsel Aragtirma
ve Yayin Etigi Kurulu Baskanligi’ndan Etik Kurul Onay1 alinmstir.

Arastirmanin Sinirhliklar

Calismanin, sadece Konya ilinde yapilmis olmasi aragtirmanin temel kisitliligin1 olusturmaktadir.
Caligmanin sadece uzman ve pratisyen hekimlere yonelik olmasi ise diger bir kisittir.

Parola Giivenlik Olger

Kurumlarda parola giivenligini saglamak amaci ile parola olusturma ve degistirme politikalari
gelistirilmektedir. Bu politikalara uygun hareket etmek tim kurum calisanlarinin sorumlulugudur.
Parola giivenlik politikas1 olmayan kurumlarda ise ¢alisanlar istedikleri sekilde bir parola belirlemekte
ozgiirdiirler. Ancak bu durum bilgi giivenligi zafiyetlerine siklikla yol acabilmektedir.

Bu calismada; TUBITAK BILGEM tarafindan gelistirilen parola dlger yazilimi kullanilmustir. Parola
Olger yazilimi; (1) kritik 6zellikler, (2) karakter sayisi, (3) Onerilen karakter sayisi, (4) kiigiik harf
kullanimi, (5) biiyiikk harf kullanimi, (6) rakam kullanimi, (7) sembol kullanimi, (8) rakamlarin
aralarda kullanimi, (9) sembollerin aralarda kullanimi, (10) ardisik harf kullanimi, (11) ardisik rakam
kullanimi, (12) klavye kaliplar1 kullanimi, (13) tekrarlanan kisimlarin varligi, (14) tersten yazilan
kisimlar varligr gibi toplamda 14 alanda incelenmekte ve alinan puanlara gore “cok zayif” — “gok
giiclii” araliginda 5 farkli seviyede parolalara giivenlik seviyesi atamaktadir. Tahmin edilmesi kolay
olmayan ya da deneme yanilma yolu ile ele gegirilmesi oldukga zor olan parolalar “gii¢lii”, kolayca
tahmin edilebilecek, az sayida ve benzer veya sirali karakterden olusan parolalar ise “zayif” olarak
degerlendirilmektedir. Tablo 1’de TUBITAK’in gelistirdigi parola giivenlik &lger yazilimimnin
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gbzoniine aldig1 parola giivenlik seviyeleri ve her seviyenin 100 toplam puan iizerinden karsilig1 yer
almaktadir.

Tablo 1: Parola Giivenlik Seviyeleri

Parola Giivenlik | Toplam Puan
Seviyesi

Cok Giiglii 80 - 100
Giigli 60 - 80

Iyi / Ortalama 40 - 60

Zayif 20 - 40

Cok Zayif 0-20

Kaynak: TUBITAK BILGEM
Parola 6lgerin 14 temel kriteri agsagida kisaca agiklanmugtir.

(1) Kritik Ozellikler: * ile isaretlenmis tiim kriterlerden alinan toplam puani gosterir. Belirli sayida
puan karsilandiginda puan alinmakta, aksi durumda puan kaybedilmektedir.

(2) Karakter Sayisi: Paroladaki karakter sayisinin artmasi parolayr giiclii hale getirir. Karakter sayisi
5’den az ise 10 ceza puani alinir. Karakter sayisi bes ve fazla ise toplam puana katki yapmaya baslar.

(3) Onerilen Karakter Sayis1: Sekiz ve iistii karakter sayisina sahip parolalar fazladan puan alir.
(4) Kiictik Harf Kullanimi: Parolada kiigiik harf kullanimu ¢esitlilik saglayarak gii¢lendirir.

(5) Biiyiik Harf Kullanim1: Parolada biiyiik harf kullanimi ¢esitlilik saglayarak giiclendirir.

(6) Rakam Kullanimi: Parolada rakam kullanim gesitlilik saglayarak gii¢lendirir.

(7) Sembol Kullanimi: Parolada sembol kullanimi alfabe boyutunu artirir ve kelime kaliplarinin digina
cikartir, parolay1 kuvvetlendirir.

(8) Rakamlarin Arada Kullanimi: Rakamlar parolalarda genellikle sona eklenmektedir. Aralarda rakam
kullanim1 parolay1 kuvvetlendirir.

(9) Sembollerin Arada Kullanimi: Aralarda sembol kullanimi parolanin ele gecirilmesini ¢ok
zorlagtirir, parolay1 kuvvetlendirir.

(10) Ardisik Harf Kullanimi: Ardigik harf kullanimi (abe, xyz vb.) parola giivenligini azaltir. Ceza
puani uygulanir.

(11) Ardisik Rakam kullanimi: Ardisik rakam kullanimi (123 vb.) parola giivenligini azaltir. Ceza
puani uygulanir.

(12) Klavye kaliplar1 kullanimi: Klavye iizerinde yakin yerlestirilmis tuslarin beraber kullanimi parola
giivenligini azaltir. Ceza puani uygulanir.
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(13) Tekrarlanan Kisimlarin Olmasi: Ayni kalip yada boliimlerin tekrar kullanilmasi parola
giivenligini azaltir. Ceza puan1 uygulanir.

(14) Tersten Yazilan Kisimlarin Olmasi: Parola igindeki bir bolim yada blogun tersten yazilmasi
parola giivenligini azaltir. Ceza puani uygulanir.

BULGULAR
Caligmada elde edilen bulgular asagidaki tablolarda 6zetlenmistir.

Tablo 2: Katimcilarin Cinsiyet Degiskenleri

o Erkek Kadin Toplam
CINSIYET N %) N ) N (%)
Pratisyen Hekim 72 %59 49 %41 121 %58
Uzman Hekim 54 %62 32 %38 86 %42
Toplam 126 %60 81 %40 207 %100

Tablo 2’den de goriildiigii gibi arastirmaya toplamda 207 hekim katilmistir. Bunlarin %59’u pratisyen
hekim, %41’ ise uzman hekimdir. Katilimeilarin 126’s1 (%60) erkek, 81’1 (%40) ise kadindir.

Tablo 3: Katihmecilarin Yas Degiskenleri

YAS 25Yas Al | 25-30 31-35 | 35 Yas Ustii | Toplam

N (%) [N (%)| N (%) |N (%) N (%)
Pratisyen Hekim 21 %18 | 17 %14 | 66 %54 | 17 %14 | 121 %100
Uzman Hekim 0 %0 | 42 %48 | 33 %38 | 11 %l4 86 9100
Toplam 21 %10 |59 %29 | 99 %47 | 28 %14 | 207 %100

Tablo 3’de gosterildigi gibi; ¢aligmaya dahil olan hekimlerin ortalama %10’u 25 yas altinda iken,
%29’u 25-30 yas araliginda, %47’si 31-35 yas araliginda ve %14’0 ise 35 yasin istiindedir. 25 yas
altt uzman hekim olmamasi, tipta uzmanlik egitiminin fazladan 4 yil gerektirmesidir.

Tablo 4: Katihmcilarin Sifre Giivenlik Seviyesi Degiskenleri

. v e Cok
Sifre Cok Zayif | Zayf Iyi /Orta | Giiclii Giiclii
Giivenlik Seviyesi o o o N N
N (%) [N (%) |N (%) (%) (%)
Pratisyen Hekim 45 65 0 0 %0 0
%37 %53 11 %10 %0
Uzman Hekim 27 51 0 %0 0
8 %9
%32 %59 %0
Toplam 72 116 0 0 0
%35 %56 19 %9 %0 %0

Tablo 4’de hekimlerin parolalarimin TUBITAK parola giivenlik dlger yazilim ile test ettikten sonra
bildirdikleri giivenlik seviyeleri goriilmektedir. Sonuglara gore; hekimlerin %35 ‘inin kullandiklari
parolalar “gok zayif” giivenlik kategorisinde iken (TUBITAK parola 6lger puani 0-20 arasi),
%56 s1mn kullandiklar1 parolalar “zayif” giivenlik kategorisinde (TUBITAK parola dlger puani 20-40
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arast), sadece %9 unun kullandiklar1 parolalar “iyi/orta” giivenlik kategorisindedir (TUBITAK parola
Olcer puani 40-60 arasi). Eldeki sonuglara gore; calismaya katilan higbir hekim “giliglii” veya “gok
giicli” seviyesinde parola kullanmamaktadir. Bunun yaninda, hekimlerin %911 “cok zayif” veya
“zay1f” giivenlik kategorisinde parola kullanmaktadir.

Sonuglara gore; parola giivenlik seviyeleri “iyi/orta” kategorisinde olan, yani parolalar digerlerine
gore nispeten daha giiclii olan hekimlerin tamaminin 35 yas iistiinde olmasi dikkat ¢cekmektedir. Bu
sonuca gore; hekimlerin yaslart ilerledik¢e parola giivenligine verdikleri 6nem artmaktadir. Parola
giivenlik seviyelerinin dagilim gosterdigi, “cok zayif”,”zayif”,”iyi/orta” giivenlik kategorilerinde
pratisyen hekim ve uzman hekimlerin yilizdesel oranlari birbirine ¢ok yakin oldugu goriilmektedir.
Ornegin; “iyi/orta” giivenlik kategorisindeki uzman hekim oran1 %9 iken, pratisyen hekim oran1 %10
seviyesi ile uzman hekim oranina ¢ok yakindir. Benzer sekilde “cok zayif” gilivenlik kategorisindeki
uzman hekim oran1 %32 iken pratisyen hekim oran1 %37’dir. Bu sonuglara gore, parola giivenligine
verilen Onem acisindan uzman hekimler ile pratisyen hekimler arasinda onemli bir fark
bulunmamaktadir.

SONUC VE TARTISMA

Gilinimiiz saglik kuruluslari, saglik calisanlarina bilgiye erisim 6zgilirliigi verebilmek ve onlarin
teknolojiden miimkiin olan en fazla katkinin alinabilecegi, kullanici dostu, esnek ve ¢evik sistemlerle
caligsabilmeleri i¢in 6nemli yatirimlar yapmaktadir. Bu yatirimlar sayesinde, tiim tahlil, tetkik sonuclar1
ve diger hasta verilerine bulunduklar1 her yerden ulasabilen saglik ¢alisanlari hizmetlerini ¢ok daha
hizli ve kaliteli verebilme imkani bulmakta, 6zellikle hekimler hastalarin gegmis tibbi verilerine de
ulasabildiklerinden hastalik teshis ve tedavisinde ¢ok daha iyi sonuglar alabilmektedirler.

Bilisim sistemlerinin saglik kurumlarinda bu kadar yogun kullanimi beraberinde teknolojiye
bagimlilik , bilgi kaynaklariin giivenligi ve erisim denetimi gibi problemler ortaya gikarmaktadir.
Hastane bilgi kaynaklarina en sik sekilde erisim gergeklestiren ve lokasyon olarak ¢ok farkli yerlerden
sisteme baglanan hekimlerin sifre giivenligi yonetimine verdikleri énem, saglik kurumlarmin bilgi
kaynaklarinin giivenligini dogrudan ilgilendirmektedir. Ancak, bu c¢alismada elde edilen sonuglar
gostermistirki hekimler otomasyon sifrelerinin giivenlik derecesine dnem vermemektedir. Hekimlerin
%911 sifrelerinin “cok zay1f” veya “zayif” oldugunu kabul etmektedir. Bilgi giivenligine erisimde en
onemli koruma olan sifre yonetiminde bu seviyede yiliksek umursamazlik, kaginilmaz olarak bilgi
kaynaklarinin yetkisiz kisilerce ele gecirilmesine neden olacaktir. Hastane otomasyon sistemlerinin
giliniimiizde bircok hastane tarafindan en az on yildir kullanildig1 diisiintildiigiinde, kaybedilebilecek
veya yetkisiz kisilerce goriintiilebilinecek verilerin biiyiikliigii noktasinda bir fikir verebilecektir.

Calisma sonuglar1 gostermistirki; saglik kurumlarinda son kullanicilarin giivenlik davranislarim
denetlemek icin denetleme mekanizmalari acilen kurulmalidir. Bilgi giivenligi egitimleri tim saglik
calisanlarina zorunlu olacak sekilde verilmeli, bilgi giivenliginin saglanmasinin neden kritik 6nemde
oldugu etkili sekilde anlatilmalhidir. Bir g¢alisanin egitim ve teknoloji bilgisinin diizeyi, calistig
kurulusun biiyiikliigli, hizmet verdigi sektor ve sektordeki enformasyon yogunlugu uyumluluk
davranisin1 etkileyebilmektedir. Bu nedenle egitimlerin konunun uzmanlar1 tarafindan verilmesi,
calisanlarin egitim diizeyi, meslegi, bilgi kaynaklarina erisim yogunlugu vb. ozellikleri gézoniine
alinarak gruplara ayrilmasi daha verimli sonuglar elde edilmesini saglayabilecektir.

Caliganlarin  kurumun bilgi giivenligi amaglarin1 anlamasi, bilgi kaynaklarinin neden korumak
gerektgini 6zlimsemesi ve bu noktada bilgi ve biling seviyesinin yiikseltilmesi hizmet verirken daha
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dikkatli olmalarina ve ilgili prosediirlere daha bagl sekilde is yapmalarina imkan verebilecektir.
Kurumlarda bilgi gilivenligi yoneticilerinin, ¢aligsanlarla ikna edici iletisim kanallar1 kurmalari, bilgi
giivenligi egitimlerinde farkindalik olusturmalari, ¢aliganlart motive eden oOdiillendirme sistemleri
kullanmas1 faydali olabilecektir.

Yoneticilerin, kuruluslardaki uygun bilgi giivenligini iklimini olusturarak giivenlik politikalarina
uyumu gelistirmesi kritik 6nemdedir. Caligsanlar, eylemlerinin bilgi giivenligini artirmada bir fark
yarattigimni ve yardim sagladigini algilarlarsa, giivenlik politikalarina olan inanglar1 artacak ve bu
politika ve prosediirlere uyma olasiliklar1 yiikselecektir. Giivenlik politikalarina uyan ¢alisan sayisinin
artmasi, diger calisanlarin bilgi giivenligi politikalarina uyma niyetlerine ve algilarma katkida
bulunmaktadir. Calisanlarin herhangibir bilgi giivenligi zaafiyeti ortaya c¢iktiginda buna neden olan
etmen veya personelin belirlenecegini bilmesi de 6nemlidir. Yoneticilerin, ¢alisanlarinin giivenlik
performansimi aragtirmak ve degerlendirmek icin gerekli mekanizmalari kullanmalar1 ve bunu
calisanlara agikca gostermeleri uygun bir yol olacaktir.

Caligma sonuglar1 gostermistirki, saglik kurumlarinda bilgi kaynaklari galisanlar nedeniyle tehditlere
acik durumdadir. Birgok calisma ¢aligsanlarin kurumlarda en 6nemli giivenlik tehditlerinden sorumlu
olduklarin1 gostermistir. Bu noktada yoneticiler, bilgi giivenligi polotika ve prosediirlerini
kurumlarinda hizla faaliyete gecirmeli ancak insan hatasini en aza indiriecek dnlemleri de almalidir.
Giiniimiizde is ortamlarinin teknolojiye bagimliligi gézoniine alindiginda, zorunlu yiiksek giivenlikli
sifre politikasi olmayan hi¢bir kurumun bilgi kaynaklar1 giiven altinda degildir.

ONERILER

Son kullanic1 davranislari etkileyen ve yonlendiren bilgi giivenligi yonetiminin 6énemi uygulayicilar
tarafindan vurgulanmis olmasina ragmen, davranigsal bilgi giivenligi noktasinda ¢ok simirli sayida
caligma bulunmaktadir. Davranigsal bilgi giivenliginin 6zellikle sosyal baski, algilanan fayda, caydirici
ve destekleyici onlemler, orgiitsel vatandaglik boyutu alanlarinda incelenmesi literature 6nemli katki
saglayacaktir.
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