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oz

Teknolojik gelismelerin her gegen giin hizh bir sekilde
artmast, bir yoniiyle giindelik hayati kolaylastirirken,

diger yoniiyle yeni giivenlik tehditlerini de beraberinde
getirmektedir. Diinya tarihinde bugiine kadar cereyan eden
savagslara bakildiginda, savaslarin gogunlukla geleneksel
yontemlerle icra edildigi goriilmektedir. Ancak son yillarda,
savaglara yeni bir boyut eklenmis olup, siber ortamda
devletler arasinda atigmalar yasanmaktadir. Tsrail ve Iran,
Ortadogu’da birbirlerine rakip iki onemli giictiir. Son
dénemde Israil ile fran arasinda dogrudan konvansiyonel
askeri ¢atismalar yasanmis ve buna paralel olarak siber
uzay da savagin tamamlayici ve stratejik bir cephesi héline
gelmistir. Bu caligmanin amact, {srail ve fran arasimdaki
siber savasin hangi vasitalar araciligiyla ve ne sekilde icra
edildigini ortaya koymaktir. Bu galismada, Israil ve fran’in
hangi sektorlere yonelik siber saldirilar gergeklestirdikleri
ve yapay zekadan hangi adimlarda istifade ettikleri analiz
edilmistir. Bu arastirmanin drnekleri, siber giivenlik ve
yapay zeka konularinda yayimlanmis giincel haber icerikleri,
politika belgeleri ve diisiince kuruluslarinin analiz raporlar
temel alinarak olusturulmustur. Bulgulara gore, Israil-Iran
miicadelesinde siber saldirilar hem kritik altyapilar islevsiz
hale getirmeyi hedefleyen bir operasyonel ara¢ hem de
kamuoyu algisimi yonlendiren, psikolojik harp ve bilgi
operasyonlarini icra eden stratejik bir gii¢c unsuru olarak
kullanilmaktadir.

ABSTRACT

The rapid acceleration of technological advancements

not only facilitates various aspects of daily life but also
introduces new security threats. A review of wars that have
occurred throughout world history shows that they were
predominantly conducted through conventional means.
However, in recent years, a new dimension has emerged,
with states increasingly engaging in conflicts within the
cyber domain. Israel and Iran are two major rival powers

in the Middle East. In recent years, direct conventional
military confrontations have occurred between the two
states, and in parallel with these developments, the cyber
domain has increasingly evolved into a complementary

and strategic front of warfare. The aim of this study is

to examine the mechanisms and methods through which
cyber warfare between Israel and Iran has been conducted.
The research analyzes the sectors targeted by both states

in their cyber operations and the specific stages at which
artificial intelligence technologies are employed. The cases
investigated in this study are based on recent news reports,
policy documents, and analytical reports published by think
tanks specializing in cybersecurity and artificial intelligence.
According to the findings, cyberattacks in the Israel-Iran
rivalry function both as an operational tool aimed at
disabling critical infrastructure and as a strategic instrument
employed in psychological warfare and i-formation
operations to shape public perception. These results
highlight the growing centrality of cyber capabilities and Al
technologies in contemporary interstate conflicts.



GiRiS

Giliniimiizde dijital teknolojiler yalnizca hayati
kolaylastirmakla kalmayip, devletler arasi rekabetin
dogasini da radikal bigimde doniistiirmektedir. Siber uzay,
artik hem bir ¢atigma alani hem de stratejik etki yaratma
sahasi haline gelmistir. Ozellikle Ortadogu’daki bolgesel
giicler olan Israil ve Iran arasindaki iliskiler, bu yeni
dijital catigma biciminin en belirgin 6rneklerinden birini
sunmaktadir.

Teknolojinin hizh bir sekilde ilerlemesi neticesinde,
uluslararasi giivenlik dinamikleri 6nemli bir doniisiim
siirecine girmistir. Siber savaslar, geleneksel giivenlik
algilarini sarsmis ve devletlerin savunma stratejilerini
yeniden sekillendirmelerine yol agmistir. Bu kapsamda,
Israil ve Iran arasindaki siber ¢atisma drnegi, dijital
teknolojilerin devletler arasi rekabeti nasil etkiledigini
ve uluslararasi giivenlik yaklagimlarini nasil yeniden
sekillendirdigini ortaya koymaktadir.

Bu makale, Israil ve Iran arasindaki siber savasin
dinamiklerinin ne oldugu ve yapay zekanin bu siirecte nasil
bir rol iistlendigi sorularina cevap aramaktadir. Ozellikle
yapay zeka teknolojilerinin hem saldir1 hem de savunma
mekanizmalarini doniistiiriicii etkisi, bu makalenin
merkezinde yer almaktadir. Bu kapsamda, makalenin
hipotezi, Israil ve Iran arasindaki siber ¢atismalarin

cok katmanli bir karaktere sahip oldugu; sadece teknik
altyapilara yonelik saldirilarla sinirli kalmayip, ayni
zamanda devletlerin giivenlik stratejilerini, dis politika
yaklagimlarini ve kamuoyunu sekillendirme bigimlerini

de dogrudan etkiledigidir. Bu ¢ergevede makale, iki

iilke arasindaki siber miicadelenin tarihsel gelisimini,
yontemlerini ve etkilerini drnek olaylar iizerinden kapsamli
bir sekilde degerlendirmektedir. Tiirkiye’de yayimlanan
akademik ¢alismalar arasinda, yapay zeka destekli siber
operasyonlari ele alan arastirmalar sinirlidir. Bu makale,
siber savagin teknik boyutlarini stratejik, politik ve
toplumsal etkilerle birlikte degerlendirmesi ve yapay
zekanin ¢atigsmalar {izerindeki doniistiiriicii roliinii biitlinciil
bir perspektifle incelemesi bakimindan literatiirdeki
boslugu dolduran nadir ¢aligmalardan biri niteligindedir.

Makalede, siber savasin yalnizca teknik bir giivenlik
problemi olarak degerlendirilemeyecegi ortaya

koyulmaktadir. Siber savas, giinlimiizde artik salt bir
bilisim giivenligi meselesi olmaktan ¢ikmis; hibrit savas
doktrinleri, stratejik caydiricilik yaklagimlari, enformasyon
savagi pratikleri ve siber giic miicadelesiyle i¢ ice gecmis,
cok boyutlu bir giivenlik alan1 haline gelmistir. Yapay
zekanin siber alandaki kullanimi, devletlerin yalnizca
savunma kapasitelerini degil, ayn1 zamanda alg1 yonetimi,
psikolojik harekat ve stratejik iistiinliik kurma gabalarini
da doniistiirmektedir. Bu yoniiyle calisma, Israil-Iran siber
catigmasini yalnizca operasyonel bir rekabet olarak degil;
bilgi temelli gii¢ miicadelesinin giincel bir yansimasi
olarak ele almakta ve literatiirdeki klasik siber giivenlik
yaklasimlarindan farkli bir bakis agis1 ortaya koymayi
amaclamaktadir.

YONTEM

Bu makale, nitel aragtirma yaklagimi benimsenmek
suretiyle ele alinmistir. Makale, 6rnek olay (case study)
arastirma yontemi ¢ercevesinde degerlendirilmis ve
karsilagtirmali analiz yontemi kullamilarak, Israil ve Iran’in
siber savag pratikleri sistematik bi¢imde ortaya konmustur.
Makalede, iki iilke arasindaki siber ¢atismalarin temel
unsurlari, yapay zeka teknolojilerinin bu siiregteki rolii ve
siber operasyonlarin hedef aldig1 alanlar karsilagtirmali bir
bakis agisiyla detaylandirilmistir. Arastirmada kullanilan
veriler, konuyla ilgili gegmis ve giincel haberler, devletlerin
yayinlamis oldugu resmi belgeler ve diistince kuruluglarinin
analiz raporlar1 baglaminda elde edilmistir. Boylece ortaya
konan bilgiler siber giivenlik, yapay zeka ve Israil-iran
iligkileri alaninda yayin yapan 6nemli kaynaklar taranarak
temin edilmistir. Veri seciminde, Israil ve Iran arasindaki
dogrudan siber ¢atigmalari igermesi, kritik altyapilar, devlet
kurumlari veya toplumsal giivenlik iizerinde etkisinin
bulunmasi kistas alinmistir. Yapay zeka destekli siber
operasyonlara dair teknik ve stratejik bilgiler ile akademik
acidan gilivenilir kaynaklar, bu makalede temel 6l¢iit olarak
kabul edilmistir.

Toplanan veriler igerik analizi teknigi ile ele alinmigtir.
Bu cergevede, Israil ve Iran’in siber saldir tiirleri, hedef
aldiklar1 alanlar, savunma kapasiteleri ve yapay zeka
kullanim yontemleri tematik olarak siniflandirilmigtir.
Akabinde, bu temalar tizerinden her iki iilkenin siber
stratejileri, saldir1 ve savunma pratikleri karsilastirmali



analiz yontemi ile incelenmistir. Caligmanin temel
sinirliligl, analizlerin agik kaynak verileri ile kisith
olmasidir. Siber saldirilar ve istihbarat faaliyetleri

biiyiik 6l¢iide gizlilik unsurlar1 barindirdigindan dolay,
devletlerin tiim operasyonel kapasitelerine dogrudan erigim
miimkiin degildir. Bunun yani sira siber savas ve yapay
zeka alanlarmin hizla degisen ve doniisen yapisi nedeniyle
elde edilen bulgularin, igerisinden gectigimiz bu donem
igin tartigilmasi yerinde olacaktir. Bu durum arastirmanin
metodolojik sinirliliklarmi olusturmaktadir.

SIBER SAVASIN KAVRAMSAL CERCEVESI

Tarih boyunca devletler, uluslararasi giic dengelerine yon
verebilmek i¢in kendi ulusal giindemleri dogrultusunda
savaglara miidahil olmuslardir. Gegmiste kilig ile

yapilan savaglardan, giiniimiizdeki insansiz hava araci
saldirilarina kadar, uluslararas1 arenadaki gii¢c dengesi,
teknoloji tarafindan degisime zorlanmaktadir. Bu
kapsamda, devletler rakiplerine kars1 gii¢ iistiinliigtinii

ele gecirebilmek icin yenilik¢i yollara bagvurmaktadirlar
(Robinson vd., 2015). Son yirmi yi1lda modern toplumlarin,
bilgisayar tabanli sistemlere bagimliliklar1 son derece
artmustir. Ulkelerin kritik altyapilarinda énemli rol
oynayan teknoloji, ayni zamanda ulusal giivenlige

tehdit olabilecek unsurlar igerisinde barindirmaktadir
(Smith, 2013). Siber kavramu literatiirde, bilgisayar ve
elektromanyetik hususlar1 vurgulamak icin kullanilir. Siber
alan ise, interneti, fiber optik kablo teknolojisini ve uzay
6lgegindeki iletisim aglarin1 kapsamaktadir (Nye, 2011).
Siber savas, dijital ve teknolojik metotlar kullanilarak,
tilkelerin kritik altyapilaria yonelik yapilan saldirilarin
tamamina verilen isimdir. Siber savas, bu yolla, istihbarat
toplama ve toplumlar nezdinde algi olusturma ¢abalari

gibi gorevler de iistelenir (Caligkan, 2023). Bu tanimlar
1s181nda siber savas, yalnizca teknik bir giivenlik tehdidi
olarak degil, ayn1 zamanda siyasi karar alma siireclerini,
kamuoyunu ve uluslararas1 giic dengelerini etkileyen ¢cok
katmanli bir miicadele alani olarak degerlendirilmektedir.
Siber saldirilar sebebiyle, dijital ortamda bulunan bilgilerin
gizliligi ve biitiinligii tehlikeye girmektedir (Hodges

& Creese, 2015). Siber saldirilar ile veriler ve kontrol
sistemleri hedef alinir. Verilere yonelik saldirilar sayesinde,
hedef alinan kurum veya kisinin bilgileri ele gegirilmeye
caligilir. Kontrol sistemlerine yonelik saldirilarda ise su

kaynaklari, elektrik hatlar1 ve demiryolu gibi fiziksel
altyapilar yoneten bilgisayar sistemlerinin devre dist
birakilmasi amaglanir (Rosenfield, 2009).

Her yil, milyonlarca hedefe yonelik siber saldirt
gerceklestirilmektedir. Maryland Universitesi tarafindan
2024 yilinda yapilan bir arastirmaya gore, Amerika Birlesik
Devletleri (ABD) biinyesindeki kuruluslar, her hafta 1636
saldirtya maruz kalmaktadir. Siber saldirilar, 2024’iin
ikinci ¢eyreginde %30 oraninda artis gostermistir. Ayrica
Uluslararasi Para Fonu (IMF)’nun bir raporuna gore,
siber suclarin 2027 yilinda diinya genelinde 23 trilyon
dolar zarara sebep olacagi tahmin edilmektedir (Nye,
2017; SentinelOne, 2025). Bu ¢ergevede, siber saldirinin,
modern giivenlik anlayisinda giderek daha 6nemli bir
tehdit unsuru haline geldigi sdylenebilir. Ozellikle
devletlerin kritik altyapilarina yonelik gergeklestirilen

bu tiir saldirilar, yalnizca maddi kayba sebep olmakla
kalmay1p, toplumsal diizeni sarsma potansiyeline sahiptir.
Siber savasin, dogrudan fiziksel yikimdan ¢ok, sistemlerin
isleyisini bozarak kaos yaratma amaci tagidigi goz oniinde
bulundurulmalidir. Bu nedenle, devletlerin siber savunma
kapasitelerini gelistirmeleri ve bu alandaki tehditlere karsi
daha proaktif stratejiler benimsemeleri hayati bir 5nem
tasimaktadr.

Jason Healey, siber savasin tarihini ii¢ agamaya ayirmistir.
Buna gore, siber savas kavrami, 1980’11 yillarda ilk defa
giindeme gelmeye baslamistir. 1998’den 2003 yilina

kadar, siber savas ylikselis donemine girmistir. Son olarak
2003’ten giiniimiize kadar olan kisimda ise, siber savagin
militarizasyon donemi yasanmaktadir (Mazanec, 2015).
1990’11 yillarin sonunda ABD’de cereyan eden DoS
(Denial of Service) saldirilar1 sebebiyle, ABD Hiikiimeti,
bilgisayar giivenligi ve siber savas tehdidine kars1 6nlemler
almaya baglamistir. Bu dénemde, diinya genelinde de

siber saldirilarin yasanmaya bagladig1 bilinmektedir. 1998
yilinda “Tamil Hacker”lar1 adl1 bir grup, Sri Lanka’nin
yurtdigindaki biiytikelgiliklerini hedef alarak e-posta
yoluyla siber saldirilar gergeklestirmistir. Ayrica 1999
yilinda Cinli “hacker”lar, Pekin’deki ABD Biiyiikel¢iliginin
web sayfasina saldirmislardir. 2000 yilinda ise, Israilli
“hacker”lar, Hizbullah’1n resmi internet sitesine
saldirirken; Filistinliler, Israil Disisleri Bakanligi’nin

web sayfasina siber saldir1 diizenlemislerdir. Estonya’nin



baskenti Talin’de 26 Nisan 2007°de Estonya Hiikiimeti’nin
talimatini yerine getirmek icin bir parka giden is¢iler,
Kizil Ordu askerlerini temsil eden bir heykeli parktan
kaldirmislardir. Estonya Hiikiimeti’nin bu hamlesine
karsilik olarak, kendini Rusya’ya yakin hisseden ¢ok sayida
protestocu bir araya gelerek, hiikiimeti protesto etmistir.
Bu geligsmelerin akabinde, 27 Nisan’da baglayan ve Mayis
ayinin ortasina kadar devam eden siber saldirilar, Estonya
Hiikiimeti’ni zor durumda birakmistir. Bu siber saldirilar
kapsaminda, medya organlari, bankacilik sektorii ve siyasi
parti web siteleri zarar gérmiistiir. Estonya’daki siyasiler
ve askeri yetkililer, bu topyekin siber saldirilardan dolay1
Rusya’y1 sorumlu tutmuslar ve Rusya’nin, Estonya’ya
siber savas ilan ettigini agiklamiglardir. Yasanan bu

durum, Bati iilkelerini endiseye sevk etmistir. Estonya
Hiikiimeti, bu durumu iilkenin bagimsizligindan itibaren
karsilastig1 en biiylik giivenlik tehdidi olarak ilan etmistir.
Bu olay, literatiirde modern anlamda kayda gegen ilk siber
saldir1 vakasi olarak degerlendirilmektedir (Kaiser, 2015;
Stiennon, 2015).

Yakin tarihte gerceklesen siber saldirilara 6rnek olarak,
Mart 2019’da Venezuela’nin elektrik altyapisini hedef
alan saldir1 gosterilebilir. Venezuela’daki siber saldirilar,
yaklasik 4 giin boyunca devam etmis ve bircok magaza
ile restoran kapanmak zorunda kalmistir. Toplu tagima
sisteminin islevsiz hale gelmesi, bireylerin is yerlerine
ulagmalarini ciddi 6l¢iide engellemistir. Bunun yani sira,
cok sayida yagma vakasi yasanmis ve elektrik yetersizligi
sebebiyle hastanelerde 17 kisi hayatin1 kaybetmistir
(Libicki, 2020). Venezuela 6rneginden de anlasilacagi
lizere, siber savas saldirilarinda gergek gii¢ kullanima,
karmagik ve dolayli bir sekilde gerceklesmekte olup,
sonugta biiylik zararlara ve can kayiplarina yol agmaktadir
(Rid, 2012). Siber savasin i¢ politikay1 yonlendirerek,
ulusal giivenligi tehdit eden bir yonii de bulunmaktadir.
2016 yilinda ABD’deki baskanlik segimleri sirasinda
Rusya’nin, sahte mesajlar yayarak Amerikan se¢imlerini
etkiledigi iddiasi, buna 6rnek olarak gosterilir (Kober,
2019). Bu olaylar, siber savasin modern giivenlik
anlayiginda ne kadar kritik bir rol oynadigini ortaya
koymaktadir. Ayrica, siber saldirilarin yalnizca bireysel
“hacker” girisimlerinden ibaret olmadig1, aksine devlet
destekli organize eylemler seklinde, bir savag araci olarak

kullanilabilecegi gergegi uluslararasi toplumu endiseye
sevk etmistir.

Siber saldirilar, kotii amagli kullanilan yazilim

tirleri (solucanlar, viriisler, truva atlar1) araciligiyla
gerceklestirilebilecegi gibi, aglarin izlenmesi ve giivenlik
aciklarimin tespit edilmesi seklinde de ger¢eklesebilir
(Tabansky, 2011). Ayrica, bilgisayar sistemlerine

sizilarak yerlestirilen zararli yazilimlar araciligryla
sistemler ¢okertilebilir veya veriler silinebilir. Bu

saldir1 yontemine mantik bombalar1 denilmektedir.

Bunun yani sira tuzak kapilar1 yontemi ile, yabanci
sistemlere tekrar duhul edebilmek igin sistemde kod
parcalar1 birakilmaktadir. Bir diger 6nemli saldirt tiirii

ise Botnet’tir. Bu yontem ile, herhangi bir agin yabanci
biri tarafindan uzaktan yonetilmesi amaglanmaktadir. Bu
yontemler dikkate alindiginda, siber saldirilarin diisiik
maliyetle gerceklestirilebildigi ve hedef alinan sistemlerde
ciddi zararlara yol acabildigi anlagilmaktadir. DoS ve
DDoS (Distributed denial of Service) saldirilari, siber
saldirilar sirasinda en ¢ok kullanilan yontemlerin baginda
gelmektedirler. DoS saldirilarinda temel amag, hedef
unsurun bilgisayara erigimini tamamen engellemektir.
Hedefin bilgisayarina ¢ok sayida veri gonderilerek,
sistemin ¢okmesi saglanir. DDoS saldirilarinda ise, internet
siteleri veya sunuculari kullanicilarin erisimine kapatilir
(Yenal & Akdemir, 2020). Buradaki siber operasyonlardaki
amag, hedefin bilgisayar faaliyetlerini bozmak veya yok
etmektir (Smeets, 2018). Siber savasta basari, hedef
ilkeye yonelik hizli ve yiiksek etki yaratan operasyonlarin
hayata gegcirilmesine baghdir (Kallberg, 2016). Bu
cergevede, siber operasyonlarin icra edilebilmesi maliyetli
olup, operasyonu gergeklestirenlerin siirekli kendilerini
gelistirmeleri gerekmektedir (Lund, 2025).

Internetin casusluk amaciyla kullanilmasi siber savasin bir
bagka boyutunu olusturmaktadir. WikiLeaks belgelerinin
ortaya ¢ikmasiyla beraber, ¢ok gizli nitelikteki bilgilerin
devlet tarafindan saklanmasinin ve korunmasinin oldukga
zor olacagi bir siirece girilmistir. Casusluk tarihine
bakildiginda, casuslugun fiziksel bir faaliyet oldugu
goriilmektedir. Ancak, internetin yayginlagmasiyla beraber,
casuslar uzaktan bilgi derleme siireci igerisine girmislerdir.
“Hacker”lar kendilerini destekleyen devletin topraklarindan
ayrilmadan, bilgi toplayabilmekte ve bu durum, siber



casuslarin yakalanmalarini zorlagtirmaktadir. Siber
casuslar, devletlerin sirlarin1 maddi talep gézetmeksizin
kamuya aciklayabildikleri gibi, kar amaclh casusluk
faaliyetlerini de yaygin bir sekilde icra etmektedirler
(Gartzke, 2013). Siber savasta “hacker”lar hem bireysel
diizeyde hareket edebilir hem de organize gruplar iginde
gorev alabilirler (Khalil vd., 2024). Dijital teknolojilerin
yayginlagmasindan 6nce, devletler gizli bilgilerini kagit
ortaminda tutmaktaydilar. Ancak zamanla, elde edilen
bliytik veriler, dijital ortama aktarilmaya baglanmigtir. Bu
durum, rakip devletlerin birbirlerine karsi siber casusluk
yapmalarina sebep olmustur.

Siber uzay; internet, telekomiinikasyon aglar, bilgisayar
sistemleri basta olmak {izere, bilgi teknolojisi altyapilarini
blinyesinde barindiran kiiresel bir alana isaret etmektedir
(Biernacik, 2018). Siber uzaydaki ¢atismalar “hacker”lik,
casusluk, dezenformasyon ve gozetleme gibi yiiksek etkili
hususlara yogunlasir (Cristiano vd., 2023; Baezner &
Cordey, 2022). Siber uzay ¢atigmalar1 sirasinda “hacker”lar,
telefonlar1 dinleyebilirler (Buchanan, 2020). Siber uzayda
insanlar fiziksel olarak ¢atigmalara dogrudan miidahil
olmadiklar igin gelismeler teknik diizeyde degerlendirilir.
Ancak bu durumda bile devletler, taktik ve stratejik agidan
bir¢cok hamlede bulunmak zorundadirlar (Guyonneau & Le
Dez, 2019). Siber savasin temel yapisinin anlagilmasinin
ardindan, bu ¢atisma bigiminin doniisiimiinde 6nemli

rol oynayan yapay zeka teknolojisinin etkisi bir sonraki
boliimde detayli bicimde ele alinacaktir.

YAPAY ZEKANIN SIBER SAVASTAKi ROLU

Son yillarda yapay zeka, gesitli alanlarda dikkate deger
doniisiimlere yol agmistir. Bu hizli doniisiim ve gelisim
sebebiyle, literatiirde yapay zekanin tek bir tanimi
bulunmamaktadir. Stamova ve Draganov’a gore yapay
zeka, “insan davranislarini taklit eden bir yazilim tiiri”
iken; bir diger tanima gore ise, bilgisayarlarin yardim
ile var olan biiyiik verilerden anlamli bir sonug elde etme
islemidir. Ayrica yazilim, donanim, veri toplama ve veri
depolama gibi siirecleri de kapsar (Paliszkiewicz vd.,
2024; Davis, 2019). Ekonomik kalkinma ve teknolojik
inovasyon siireclerinde dnemli rol oynayan yapay zeka,
ozellikle saglik, egitim ve bilimsel arastirma alanlarinda
verimliligi artiric1 etkiler sunmaktadir. Ote yandan, yapay

zeka siber alandaki degisim ve doniisiim siirecine kayitsiz
kalmamuistir. Yapay zekanin giinliik hayat1 kolaylastiran
bir yonii olmasia ragmen, ulusal giivenligi tehdit eden
bir bagka yonii de bulunmaktadir. K6tii niyetli yapay

zeka kullanicilari, hedef kisiye ait verileri ele gegirerek
dogrudan siber saldirilar gerceklestirebilir. Ayrica yapay
zeka, hedef kisileri taklit etmek ve onlar hakkinda bilgi
edinmek i¢in botlar kullanabilir (Montasari, 2022).
Ornegin, 24 Subat 2022 tarihinde baslayan Rusya-Ukrayna
savasinin ilk haftalarinda, Rusya Devlet Bagkan1 Putin

ve Ukrayna Devlet Bagkan1 Zelensky’e ait goriintiiler
kullanilarak, deepfake teknolojisiyle sahte videolar
olusturulmusg ve kamuoyuna servis edilmistir. Zelensky’e
atfedilen sahte bir videoda, Ukrayna halkina silah birakma
cagrisi yapilmistir. Bir diger sahte videoda ise Putin’in
Ukrayna ile baris saglandigini ilan ettigi goriilmektedir
(Nixon, 2022). Son yillarda siber giivenlik hem teknolojik
hem de operasyonel agidan 6nemli degisiklikler
gecirmektedir. Bunun yani sira, siber ortamda devletler
her an dezenformasyon, manipiilasyon ve siber tehditler
ile kars1 karsiya kalmaktadirlar (Lande & Danyk, 2025;
Ofusori vd., 2024). Yapay zeka, siber gii¢ sahibi olan
tilkeleri siber operasyonlar icra etmeye tesvik etmektedir
(Karamchand & Aramide, 2025). Ornegin, online olarak
mevcut verileri tarayip, anlik olarak bilgi derlemek veya
biyometrik yiiz tanima teknolojisi i¢in yapay zekaya
bagvurulmaktadir (Rosli, 2025)

Makine 6grenimi, kuantum hesaplama ve derin 6grenme
gibi yapay zeka teknolojileri, askeri ve istihbarat
kurumlarina tehditlerin kaynagini tespit etme ve bunlara
kars1 koyma konusunda 6nemli katkilar saglamaktadir
(Cristiano vd., 2023). Yapay zeka, genis halk kitlelerini
yonlendirmede, manipiilatif igerik iretmede ve toplumlarin
olaylara kars1 verdikleri tepkileri 6l¢iip, bunlart analiz
etmede dnemli gorevler iistlenmektedir (Lande & Danyk,
2025). Siber uzayda meydana gelen gatigmalar sirasinda
yapay zeka teknolojisi, verilerin zamaninda ve dogru bir
sekilde analiz edilmesine dnemli katkilar sunmaktadir.
Bu durum, siber uzaydaki ¢atigmalarin daha éngoriilebilir
olmasina ve tehditlere karsi savunma mekanizmalarin
gelistirilmesine olanak saglamaktadir (Cristiano vd.,
2023). Yapay zeka, bu gelismelerde 6nemli roller
ustlenmektedir; ancak siber savasta tek bagina stratejik



bir oyun kurucu olarak goriilmemelidir. Ayrica, yapay

zeka destekli silahlarin varlig1 devletleri cezbetmektedir.
Ancak, niikleer silahlar gibi yliksek dnemdeki konular

ile ilgili gilivenilir olmayan ve hata yapan yapay zeka
teknolojilerini kullanmak felaketle sonuglanabilir (Johnson,
2020). Son yillarda devletler, hedef iilkede dezenformasyon
yaymaktan, hedef iilkenin askeri stratejik noktalarini

tespit etmeye kadar bircok agsamada yapay zekadan
faydalanmaktadir.

Ordularin kullandig1 silahlarin yapay zeka ile
desteklenmesi, geleneksel silahlarin daha verimli

hale getirilmesini amaglamaktadir. Mevcut durumda,
yapay zekanin silahlandirilmasiyla ilgili kararlari insan
vermektedir ancak gelecekte yapay zekanin daha gok
kontrol sahibi olacagi ongoriilmektedir. Bu sebepten oOtiirti,
yapay zeka destekli uygulamalar kontrol altinda tutulmal
ve ihtiyaglara gore diizenlenmelidir. Ayrica devletler,
siber giivenligi arttirmak istiyorlarsa, makine 6grenimi
araglarii kullanmak zorundadirlar (Yamin vd., 2021).
Son teknolojik gelismeler incelendiginde, otonominin
farkl silah gruplarina entegre edilmesi siireci oldugu
goriilmekte ve bdylece yapay zekanin silah sistemlerinde
etkisi artmaktadir (Benouachane, 2024). Devletler siber
saldirilara maruz kaldiklarinda, saldirinin kaynaginin
Ogrenilmesi agisindan yapay zeka teknolojisinden istifade
edebilirler (Guyonneau & Le Dez, 2019).

ABD’de Obama yonetiminde Department of Defense
adinda bir birim kuruldu ve bu birim, teknolojilerin
gelistirilmesinden sorumluydu. Bu kapsamda, 13 Haziran
2018’de ABD’de Ortak Yapay Zeka Merkezi ihdas
edilmistir. Bu merkez, Subat 2019’da Yapay Zeka Strateji
belgesini yayinlamistir. Buna gore, yapay zekanin askeri
alanlarda kullaniminin en ¢ok otonom araglar vasitasiyla
gerceklestigi goriilmektedir (Davis, 2019). Ornegin,

askeri operasyonlar sirasinda arazi sartlarinin zor oldugu
bolgelerde, dronlar sayesinde diisman unsurlarin yer
tespiti kolay bir sekilde yapilabilmektedir. Giiniimiiziin
uzaktan kontrol edilebilen robotlari ile gelecekteki otonom
robotlarin kullaniminin, etik sorunlar1 da beraberinde
getirecegi tahmin edilmektedir. Ayrica gelecekte ordularin
bir kisminin veya tamaminin otonom robotlardan olugmasi,
siyasi ve stratejik agidan 6nemli sonuglar doguracaktir.
Boylece, robotlar araciligtyla yiiriitiilmek istenen bir savas,

yapay zekanin kinetik savag alanina uygulanmasi ihtimalini
ortaya ¢ikarmaktadir (Shadle, 2020).

ABD, yapay zekanin siber alandaki yeteneklerini
gelistirmeye yonelik calismalar yiiriitmektedir. Yapay
zekanin siber gilivenligi gelecekte nasil doniistiirecegi
sorusu ise yalnizca teknik degil, ayn1 zamanda politik bir
mesele olarak degerlendirilmektedir. Bunun yani sira,
yapay zekanin siber saldirida mi1 yoksa siber savunmada
m1 daha etkili oldugu tartismasindan uzaklasarak, her iki
alanda da etkin kullanimina odaklanmak gerekmektedir
(Jun, 2025). Yapay zeka, siber gilivenlikte 6nemli bir

unsur olmanin yani sira, bilylik miktardaki verileri analiz
etme ve tehditleri tespit etme agisindan da kritik bir rol
oynamaktadir. Yapay zeka, verileri analiz etme yetenegi
sayesinde, daha once karsilagilmamaisg saldiri tiirlerine

bile uyum saglayarak, ¢6ziim Onerileri sunabilmektedir.
Yapay zekanin siber giivenlige entegre edilmesi sayesinde,
geligmis karar alma yeteneklerinin ortaya giktigi
goriilmektedir (Salem vd., 2024). Devletler, istihbarat
kurumlar aracilifiyla siber casusluk alaninda yapay zeka
tekniklerini kullanmak suretiyle terér saldirilarin1 minimize
edebilir (Ifeanyi-Ajufo & Rosli, 2024). Bu ¢ercevede,
yapay zeka destekli uygulamalarin 6nemi giderek artmakta
ve askeri stratejilerin dnemli bir unsuru haline gelmektedir.
Ancak, bu teknolojilerin etik boyutlar1 ve potansiyel
riskleri gbz Oniinde tutulmalidir. Yapay zeka teknolojisi,
savaglar ve siber giivenlik alaninda 6nemli firsatlar
sunmaktadir. Ancak bu teknolojinin kétiiye kullanim

riski, uluslararas1 diizeyde etkin diizenleme ve denetim
mekanizmalarinin olusturulmasini zorunlu kilmaktadir.

Dijital savas alaninda ciddi eksiklikler bulunmaktadir ve
bu nedenle belirli kurallarin tanimlanmasi gerekmektedir.
Bu baglamda, siber savasi anlayabilmek i¢in geleneksel
savag mantigina vurgu yapmakta fayda vardir. Boylece,
siber savas ile geleneksel savas arasindaki benzerlikler/
farkliliklar ortaya konulabilir. General Ferdinand Foch, 20.
yiizy1lin baginda, Fransa’nin kara ordusunun basarisinin
ii¢ ilkeye bagli oldugunu ifade etmistir. Bu ilkeler
sunlardir: hareket serbestligi, savas gerecleri ekonomisi
ve miicadelenin yogunlastirilmasi. Hareket serbestligi ile
savag gerecleri ekonomisi unsurlarinin siber taktikler ile
dogrudan bir iliskisi vardir. Hareket serbestligi kavrami
ile, gérevin basarilmasina odaklanilmaktadir. Ayrica,



fiziksel savaglarin uzun siirmesi gibi, siber savaglar da
uzun bir donem devam edebilir. Mevcut kosullarda, siber
savas alan1 hala insanlar tarafindan yonetildigi i¢in savas
gerecleri ekonomisi 6nemini korumaktadir. Siber savasta
zaman faktorii ise, hiz ve siber mithimmatin ¢oklugu

ile 6l¢iilemez. Bu nedenle, siber savasta miicadelenin
yogunlastirilmasi kavramu, fiziksel savastan farklilik
gosterebilir (Guyonneau & Le Dez, 2019). Bunun yant sira,
siber uzayda diinyanin herhangi bir bolgesindeki bilgisayar
sistemlerine saldirmak miimkiin olsa da devlet destekli
siber catismalar genellikle komsu devletler arasinda
gerceklesmektedir (Shadle, 2020).

Giliniimiizde siber giivenligin, devlet yetkilileri, 6zel
kurumlar ve devlet dig1 aktorler (“hacker”lar veya sug
orgiitleri) araciligryla hem saldirt hem savunma amacli

ve yapay zeka teknolojilerini kullanacak sekilde dizayn
edildigi bilinmektedir. Yapay zekadan siber saldirida
istifade edildigi gibi, savunma amagl faaliyetlerde de
faydalanilir (Bonfanti, 2022). Yapay zeka teknolojisi,
sosyal aglarin analizini kisa bir siirede ger¢eklestirmektedir.
Bu kapsamda, igerik diizenleme algoritmalar1 araciligiyla
sosyal medya kullanicilarinin davraniglar1 izlenmekte ve
yonlendirilebilmektedir. Ornegin, terdr gruplari, yaptiklart
eylemlerin etkisini arttirabilmek i¢in sosyal medya
platformlarinda yapay zekadan istifade edebilirler. Sonug
olarak, siber sug igleyenlerin kullanmis oldugu biitiin sosyal
mithendislik yontemlerinin etkisi, yapay zeka sayesinde
arttirilabilir (Montasari, 2022). Siber savasin geleneksel
savas ilkeleriyle benzerlikler tasidig1 ancak kendine

0zgli dinamiklerinin oldugu soylenebilir. Yapay zekanin
siber savaglardaki yiikselen rolii dikkate alindiginda, bu
teknolojiden en yogun bigimde faydalanan aktorlerden olan
Israil ve Iran’in siber kapasitesini ayr1 ayr1 degerlendirmek
gerekmektedir.

ISRAIL’IN VE IRAN’IN SIBER GUC
KAPASITELERI

Israil ve fran’in siber giivenlik alanindaki kapasitelerinin
belirlenmesi, aralarindaki siber savasin dinamiklerinin
analizine temel olusturmaktadr. Israil, siber alanda
yasanan gelismelere paralel olarak, 1990’11 yillardan
itibaren dijital altyap1 ve teknoloji alanlarinda

yatirimlar yapmaya baglamistir (Kirik, 2025). Teknik

alanlarda yapilan yenilikler, siber giivenlik i¢in hayati
oneme sahiptir. Israil’deki arastirma iiniversiteleri,

siber alanla ilgili temel arastirmalarda bulunurlar ve
akabinde uygulamali faaliyetler igerisinde yer alirlar.
Tel-Aviv Universitesi biinyesinde bulunan Blavatnik
Disiplinlerarasi Siber Aragtirma Merkezi, siber uzay
konusunda hiikiimet-{iniversite is birligi ¢cergevesinde
calismalarim yiiriitmektedir. Israilli giivenlik sirketlerinin,
siber glivenlik pazarinda aktif bir sekilde yer aldiklar
bilinmektedir. Israilli sirketlerin Ar-Ge igin ayirmus
olduklar biit¢enin yiiksek olmasi, dikkat ¢eken bir diger
gelismedir. Goriildiigii iizere Israil, siber giivenlik alaninda
egitim, bilim ve arastirma alanlarina yatirim yaparak,
kendisine rakip gordiigii lilkelere karsi tistiinlitk kurmay1
amaglamistir. Bilimsel ve ekonomik gelismenin, siber
savunma kabiliyeti lizerinde olumlu etkileri mevcuttur
(Tabansky, 2016).

[srail Hiikiimeti’nin, Beer-Sheva’daki Ben-Gurion
Universitesi ile Soroka Tip Merkezi ve Israil Savunma
Kuvvetleri (IDF)’nin teknoloji birimlerini Negev

¢oliine transfer etme projesi, Bagbakan Netanyahu’nun
Beer-Sheva’y1 siber bagkent yapma fikri ile paralellik
gostermektedir. Bu ¢ercevede Beer-Sheva’da “CyberSpark”
adinda siber faaliyetlerin yiiriitiildiigii bir merkez insa
edilmistir (Tabansky & Ben Israel, 2015). CyberSpark’in
gelistirilmesi ve kalkindirilmasi i¢in IBM, Lockheed
Martin, Deutsche Telecom, PayPal, EMC ve JVP gibi
sirketlerin dnemli katkilar1 olmustur. Israil Hiikiimeti,
ABD’deki Silikon Vadisi’nin bir benzerini israil’de
kurabilmek i¢in CyberSpark’taki faaliyetleri dikkatle takip
etmektedir (Adamsky, 2017). Israil, siber giivenlige bu
derece ehemmiyet vermesi ile karsilastig siber giivenlik
tehditlerinin dogru orantili oldugunu iddia etmektedir.
Ornegin, Cinli “hacker”lar, 2014 yilinda Israil’in cokga
oviindiigii Demir Kubbe fiize savunma sistemindeki
bilgileri ¢almislardir (Keck, 2014). Israil, siber tehditlere
kars1 hiikiimet-iiniversite-6zel sektor arasinda bir uyum
yakalayarak, siber tehditlerle miicadele etme yontemini
benimsemistir. Bu noktada, siber alanin sadece teknik bir
mesele olmadigi ve ulusal giivenlik ile ekonomik refah
konulariyla yakindan irtibatli oldugu goriilmektedir.

Israil’deki siber giivenlik uzmanlar1 ve miihendisler, ordu
biinyesinde bulunan 8200 adl1 birim tarafindan egitimlerini



alirlar. Bu birim, sinyal istihbarat1 konusunda uzmanlagmis
olup, “siber gilivenlik okulu” seklinde tanimlanmaktadir.
Askerlik hizmetini bu birimde ifa eden kisiler, sivil hayatta
siber giivenlik alaninda girisimlerde bulunmaktadirlar.
Ayrica, Israil Ulusal Siber Direktorliigii hem kamu hem

de ozel sektor ile is birligi gelistirerek, siber giivenlik
alaninda Oncii faaliyetlerde bulunmay1 amag edinmistir.
Bu direktorliik, siber giivenlik sirketlerini ve arastirma
merkezlerini maddi olarak desteklemektedir. Ayrica, Ulusal
Siber Direktorliigii tarafindan bir ulusal acil durum merkezi
ihdas edilmistir. Siber saldirtya ugrayan Israilli vatandaslar,
bu merkeze basvurarak, yardim alabilmektedirler. israil’de
400’den fazla siber giivenlik sirketi bulunmakta olup,
Israil’in 2022 verilerine gore, siber giivenlik alanindaki
toplam is hacmi 8,8 milyar dolar1 asmistir ve bu rakam
kiiresel pazarin yaklasik %20’sine tekabiil etmektedir.
Check Point Software Technologies, CyberArk ve
SentinelOne adli siber giivenlik sirketleri, glivenlik

duvart teknolojileri, kimlik tespiti ve yapay zeka destekli
tehditlerin ortaya ¢ikarilmasi gibi alanlarda faaliyet
gostermektedirler. Deep Instinct and Vdoo adli siber
giivenlik sirketlerinin odaklandiklar1 ana konu ise, yapay
zeka teknolojilerini kullanarak siber saldir1 tehditlerini
onceden tespit etmek ve bunlara yonelik 6nlem almaktir.
Israil menseili siber giivenlik sirketleri, bilgi paylasmak

ve ortak ¢ozlimler iiretebilmek i¢in Microsoft, Google ve
Cisco gibi ABD’li sirketler ile is birligi gelistirmektedirler
(Editorial INTI, 2024; Unna, 2019). Israil’i siber alanda

On plana ¢ikaran bir diger faaliyeti ise Pegasus adl1 casus
yazilimdir. Pegasus, Apple i0S ve Google Android

isletim sistemlerine uzaktan yiiklenebilen bir casus
programdir. Israil menseili NSO adli siber sirket tarafindan
gelistirilen yazilim, telefonlarda yapilan tiim hareketleri
izleyebilmektedir. Bu ¢ercevede program, uzaktan ses

ve video kaydedebilmesinin yamn sira, sifreli WhatsApp
mesajlagmalarin1 ve GPS bilgilerini elde edebilir (Chawla,
2021). Siber giivenlik alaninda ordu tarafindan egitim
verilmesi, Israil’in insan kaynagini spesifik alanlara
yonlendirerek, verimli bir sekilde kullanmaya ¢aligtigini
gostermektedir.

fran, askeri teknoloji ithal etmek ve bunu gelistirme
noktasinda uluslararas1 yaptirimlara maruz kaldigi
icin asimetrik miicadele yontemini benimsemektedir.

Bu cergevede, askeri havacilikta yasanan gelismeleri
yakalayamadigini diisiinen Iran, balistik fiize teknolojisine
agirlik vermistir. Ayni nedenle, konvansiyonel kara
ordusuna yogun yatirim yapmak yerine, Ortadogu’da
basta Hizbullah olmak {izere bazi érgiitlere maddi ve
silah destegi saglamayi tercih etmistir. Bunun yani sira,
siber uzaydaki gelismeler goz oniine alindiginda, iran’mn
siber alandaki asimetrik gii¢ iliskilerinde dnemli bir rol
iistlenebilecegi sdylenebilir. Bu baglamda, 2015 yilinda
ABD Ulusal istihbarat Direktorii James Clapper, iran’in
siber uzaydaki faaliyetlerini su sekilde dzetlemistir: Iran,
rakip devletlere yonelik asimetrik ancak orantili karsilik
verebilmek i¢in siber saldirilarda bulunmaktadir (Iran’s
Cyberattacks Capabilities, 2020).

Internetin ve ¢evrimici hizmetlerin yayginlasmaya
baslamasiyla birlikte iran, 2005 yilindan itibaren ulusal
bir internet ag1 gelistirmeye yonelik yeni politikalar
olusturmaya calismistir. Ozellikle 2009 yilinda yasanan
protesto gosterilerinin ardindan, Tahran yonetimi yabanci
aglara olan bagimlilig1 azaltmak amaciyla yerel bir
internet ag1 kurma c¢abalarini hizlandirmistir. ABD ve
Israil gibi devletler ile siber alanda yasanan catismalar
sebebiyle iran, bu siirecte ulusal giivenligine zarar
gelmemesi igin siber altyapiya yatirim yapmustir. Iran
Enformasyon ve iletisim Teknolojileri Bakani Settar
Hasimi, Agustos 2024 te yaptig1 agiklamada, Iran’da
ulusal bir internet ag1 gelistirilmesi projesinin %60’ min
tamamlandigim duyurmustur. Iranl yetkililer, Google ve
WhatsApp gibi uygulamalarin, casusluk tehdidi nedeniyle
[ranlilar tarafindan kullanmilmasinin dogru olmadigini
aciklamaktadir. iran, ulusal internet ag1 konusunda heniiz
sonug alamamis olsa da ulusal siber giivenligi saglamak
icin Dijital Kale (Dejfa) adl1 bir giivenlik mekanizmasi
gelistirmistir. Ayrica, iran siber giivenlik ve internet
konularinda devlet destekli yerel uygulamalar iiretmeye
¢aligmis, ancak ekonomik yaptirimlar ve siirli maddi
imkanlar nedeniyle istedigi sonucu elde edememistir
(Cahmutoglu, 2021; Tahran Insider, 2024). iran, askeri
alandaki eksikliklerine bir denge unsuru olacak sekilde
siber faaliyetlere agirlik vermektedir. Iran’in ulusal internet
agimi olusturma gayreti, siber giivenligini saglama ve

dis tehditlerden korunma seklinde agiklanabilir. Yetersiz
teknoloji transferi ve ekonomik ambargolar gibi sebeplere



ragmen, iran’1n siber alanda asimetrik bir gii¢ cercevesinde
yenilik¢i politikalar izledigi goriilmektedir.

Iran’n siber saldirilarinda, fran Devrim Muhafizlar
Ordusu (IRGC), Basij ve Iran Pasif Savunma Orgiitii
(NPDO) olmak tizere {i¢ 6nemli aktor faaliyet
gostermektedir. IRGC; ABD, Israil ve Suudi Arabistan’in
kritik alt yapilarina yonelik siber saldirilar1 yonetmektedir.
Basij ise, binlerce goniilli siber korsanlardan miitesekkil,
paramiliter bir orgiittiir. NPDO, Iran’a yonelik siber
saldirilar1 6nlemeye yonelik faaliyetler yiiriitlir (Gotsiridze,
2020). Iran’1n siber yetenekleri, ABD, Cin veya Rusya’ya
gore daha siirli olsa bile, siber alana yapmis oldugu
yatirim azimsanmayacak 6lgiidedir. iran, siber alana
yaklagik 1 milyar dolarlik yatirim yapmis; hedef iilkelere ve
kurumlara yonelik siber saldirilar gerceklestirmek amaciyla
Iran Siber Ordusu’nu (ICA) kurmustur. Google yoneticisi
Eric Schmidt, 2011 yilinda Iran’mn, Danimarka’ya
diizenledigi siber saldiridan sonra, Iran’in siber savasta
yetenekli oldugunu ifade etmistir. ICA’nin eylemlerine
bakildiginda, web sitelerini ele gegirmek ve 2009’daki

fran protestolarina karsi mesaj vermek amaciyla hareket
etmistir. Bu kapsamda, 2009 yilinda Twitter’a siber saldirt
diizenlemis ve bir y1l sonra Cin’in en biiyiik arama motoru
olan Baidu, Iranl “hacker”lar tarafindan ele gegirilmistir.
Iran’1n bu hamlesi, Cin ile aralarinda bir siire boyunca
siber catigsmalara sebep olmustu. Ayrica Subat 2012°de
franl “hacker”lar, Iran rejimi aleyhine yayin yapan Jaras
News’e yonelik bir siber saldirt gergeklestirmistir (Farwell
& Arakelian, 2013).

Iran’in 2012 y1linda Suudi Aramco’ya diizenledigi
“Shamoon” siber saldirist sonucunda yaklasik 30.000
bilgisayar devre dis1 kalmisti. Benzer sekilde, 2020’de
COVID-19 salgmi sirasinda Iranl “hacker”lar, Gilead
Sciences adli ilag sirketini hedef alarak, asiya dair
hassas verileri ele gegirmeye ¢alismustir. Iran Istihbarat
ve Gilivenlik Bakanligi (MOIS)’na bagli olarak ¢alistig1
diisiiniilen Muddy Watter, hedef aldig1 kisilere, icerisinde
kotii amaglh yazilimlar iceren ZIP dosyasini gondererek,
hedeflerin bilgisayarlarini ele gegirmeyi amaglamaktadir.
MuddyWatter, 2017 yilindan beri siber saldirilarda
gorev almaktadir ve Ortadogu llkelerine yonelik faaliyet
yiiriitmektedir. Iran hiikiimeti tarafindan desteklenen ve
2014 yilindan itibaren aktif oldugu bilinen APT35 adli

tehdit grubu, ABD, Israil ve Ortadogu iilkelerindeki

resmi kurumlar ile enerji sirketlerini hedef alarak, siber
casusluk faaliyetleri yiiritmektedir. APT35’te, hedeflere
gonderilen baglantilarin tiklanmasi suretiyle bilgisayarlara
sizilmaktadir (Provecho vd., 2024). Yukaridaki 6rnekler,
Iran’1n siber uzayda saldir1 kabiliyetinin gelismis oldugunu
gostermektedir. Devletin destekledigi hacker gruplarinin
gerceklestirmis olduklari eylemlere bakildiginda, organize
ve sistematik bir sekilde hareket ettikleri goriilmektedir.

Daha 6nce vurgulandig gibi, Iran siber uzaydaki
faaliyetlerini asimetrik bir gii¢c unsuru olarak
kullanmaktadir. Iran’in yaptig1 siber saldirilarin casusluk,
gizli verilere elde etme ve propaganda gibi amagclarinin
oldugu goriilmektedir (Iran’s Cyberattacks Capabilities,
2020). FBI, CISA, NSA ve diger kurumlar tarafindan
ilan edilen siber giivenlik duyurusunda, israil ve Filistin
arasinda Ekim 2023’te vuku bulan ¢atigmalarin akabinde,
[ranl1 “hacker”larin, hassas sistemlere yetkisiz erisim
gergeklestirdikleri ve ¢ok faktorlii kimlik dogrulama
(MFA) sistemlerindeki giivenlik agiklarindan istifade
ettikleri vurgulanmigtir. Ayrica bu giivenlik kurumlart,
Iran’in fidye yazilim saldirilari, veri hirsizhigi ve kritik
altyapilarda yarattig1 kesintiler gibi faaliyetleri sebebiyle,
tehdit seviyesinin yiikseldigini belirtmiglerdir (Malik,
2024). iran’1n siber kapasitesini gelistirmesine destek
olan baslica giiclerin baginda Rusya ve Cin gelmektedir.
Rusya ile iran arasinda 2015 yilinda siber is birligini iceren
anlagmalar imzalanmistir. Ayrica 2019-2020 yillarinda,
Iran’1n yiiz tamima sistemlerine kavusmasi ve yapay
zekada is birliginin arttirilmasi konularinda Rusya ve iran
arasinda ¢aligma gruplari1 kurulmustur. Son olarak 2021
yilinda Iran ile Rusya arasinda “Bilgi Giivenligi Is birligi
Pakt1” imzalanmistir. Buna gore, Iran’daki muhaliflerin
veya rakip tilkelerdeki iist diizey kisilerin telefonlarina ve
bilgisayarlarina siber saldir1 diizenleyebilmek i¢in Rusya
Iran’a teknoloji transfer edecektir. Ayrica Ukrayna’daki
savas sebebiyle Iran ve Rusya arasindaki stratejik is
birliginin siber alan1 da kapsadigi diisiiniilmektedir. Aym
sekilde Cinli sirketler Huawei ve ZTE, iran’n teknolojik
alt yapisia yonelik 6nemli yatirnmlar yapmislardir.

Cin ve Iran arasinda 2021 yilinda, 25 y1l gecerli olacak
sekilde stratejik is birligi anlagsmas1 imzalanmigtir. Buna
gore, Cin, Iran’da 5G teknolojisi igin yatirim yapacak ve

10



Cinli sirketler kamera ve yapay zeka teknolojilerini iranli
sirketlere satacaktir. Bu anlagma ile, fran’in siber alanda
daha fazla yetkinlige sahip olmas1 amaglanmistir (Freilich,
2024). iki iilkenin siber altyap1 ve kapasite farkliliklar1 géz
Oniine alindiginda, bu potansiyelin pratikte nasil bir ¢atigma
alania doniistiigii Israil-Iran siber savas drnegi iizerinden
analiz edilecektir.

ISRAIL VE iIRAN ARASINDAKI SIBER
SAVAS

Israil ve Iran arasindaki miicadele, Ortadogu’daki
bolgesel istikrarsizligin artmasinda biiyiik bir etkendir.
Israil, Iran’1n niikleer bir gii¢ olmasini, Ortadogu’daki
gruplar1 desteklemesini ve Iran’in Israil’i yok edecegi
yoniindeki ¢agrilarini kendisi agisindan “varolugsal bir
tehdit” olarak gdrmektedir. Aymi sekilde Iran, kendi

ulusal giivenligine Israil’in tehdit olusturdugunu ve
niikleer programini engellemeye ¢alistigini diisiinerek,
Israil’i bolgedeki en biiyiik tehditlerden biri olarak
gormektedir (Amaliya, 2025). Iran, niikleer programina
onem verdigi gibi, siber faaliyetlere de ayni derecede
ehemmiyet atfetmektedir. Iran Genelkurmay Baskanlig1
Siber Karargah Komutani1 Behrouz Esbati 2015 yilinda
Defa Press’e yaptig1 agiklamada, siber giivenlik ile ilgili
yapilan faaliyetlerin en az niikleer program kadar 6nemli
oldugunu belirtmistir. Bu yorum, Iran’imn siber giivenlik
konusuna oldukga 6nem verdigini gdstermektedir. Israil
ile Iran’1n siber uzayda kars1 karsiya geldigi en 6nemli
olaylardan biri, Temmuz 2010 tarihinde kamuoyuna
duyurulan ve ABD-Israil ortaklig1yla gergeklestirildigi
iddia edilen Stuxnet saldirisidir. Bu saldir1 kapsaminda,
Stuxnet adli kétii amagl bir bilgisayar viriisii, Iran’m
niikleer programina duhul etmistir (Cohen, 2019). Stuxnet
saldirisi, casusluk faaliyetinin yani sira etkileri bakimindan
siber savas tarihinde 6nemli bir doniim noktas1 olarak
kabul edilmektedir. Uzerinden uzun yillar gegmis olmasina
ragmen Stuxnet saldirisi, siber savas literatiiriinde halen
referans niteliginde bir vaka olarak degerlendirilmektedir
(Lindsay, 2025).

Stuxnet araciligiyla gergeklestirilen siber saldir1 sonucunda,
fran’in Natanz bolgesindeki niikleer tesiste bulunan
santrifiijlerin yaklasik beste biri devre dig1 kalmistir
(Siboni vd., 2020). Stuxnet saldiris1 ilk olarak 2007 yilinda

planlanmis ve Natanz’a sizmasi i¢in Hollanda Istihbarat
Servisi i¢in galigan bir ajan kullanilmistir. Bu ajan, ABD
ve Israil tarafindan kurulan paravan bir sirkette ¢alisan
teknisyen rolii ile tesiste gérev almis ve belli bir siire
gectikten sonra, Stuxnet viriisiinii bir USB aracilifiyla
tesisteki sisteme yiiklemistir. Ayrica Iran, sistemlerinde
Eyliil 2011°de Duqu ve Mayis 2012°de Flame adli iki
farkli casus yazilim tespit etmistir. Stuxnet saldiris
sonucunda, Iran’in niikleer programindaki faaliyetler
sekteye ugramis ve yaklasik 18 aylik ¢alismasi bosa
gitmistir. Stuxnet saldiris1, Iran’1n niikleer programindaki
bilgisayarlara zarar vermenin yani sira, fiziksel yikima

da sebep olmustur (Cahmutoglu, 2021; Bahgat, 2020).
Stuxnet saldirisi literatiirde, kritik altyapilarin endiistriyel
kontrol sistemlerini hedef alan ve devlet destekli oldugu
diisiiniilen ilk siber saldir1 6rnegi olarak kabul edilmektedir
(Barzashka, 2013).

Stuxnet’ten 6nceki siber saldirilar, fiziksel altyapiya
yonelik dogrudan ve hassas etkiler olusturma kapasitesine
sahip degildi; bu nitelikteki ilk 6rnek Stuxnet saldirisiyla
ortaya ¢ikmistir (Denning, 2012). Israil, iran’mn
Ortadogu’da niikleer bir giice sahip olmasina izin
vermemek i¢in ¢aba sarf etmekteydi. Stuxnet hadisesinin
ardindan, iran 2011 yilinda internet ortaminda sahte
kimlikler olusturarak Israil’deki hiikiimet kurumlarina

ait bilgisayar sistemlerine siber saldirilar diizenlemistir.
Bu saldirilar sonucunda, Israil’in sistemlerinden sinirl

da olsa bazi bilgilere erisilmistir (Amaliya, 2025). Israil,
bu saldir1 sonucunda istihbarat destekli bir savunma
modeli gelistirmesi gerektigine inanmig ve siber saldirilar
baslamadan 6nce bu alanda 6nlemler almasinin zaruri
oldugunu diisiinmiistiir. Ayrica iran’1n siber saldirilarindan
kaginmak igin Israil’in bolgedeki diger devletler ile is
birligi yapmasinin 6nemi bir kez daha ortaya ¢ikmisti
(Siboni & Kronenfeld, 2012). Stuxnet drnegi, literatiirde
yalnizca bir siber saldir1 vakasi olarak degil, ayn1 zamanda
siber caydiriciligin ilk somut tezahiirlerinden biri olarak da
degerlendirilmektedir.

Stuxnet saldirisindan sonra Iran, siber yetkinliklerini
artirmaya calismis ve bu dogrultuda yeni siber
eylemlere agirlik vermistir. Bu ¢ergevede, Nisan
2020’de Iran, Israil’deki atik su aritma tesislerine siber
saldin diizenleyerek, sudaki klor seviyesini arttirmay1



hedeflemistir. Béylece Iran, Israil’de genel saglig
etkileyebilecek bir siber saldir1 gerceklestirmeyi
amagclamustir. Bu siber saldir1 kapsaminda Iranl
“hacker”lar, 6ncelikle Israil’de endiistriyel islemlerin
takibinin yapilmasi ve veri toplamak icin olusturulan
SCADA yazilim sistemini hedef almiglardir. Bu saldiri,
Israilli yetkililer tarafindan tespit edilmis ve Israil Ulusal
Siber Direktorliigii, su sektoriindeki kurumlara gonderdigi
bir mesajda; atik su aritma tesisleri, su pompalama
istasyonlar1 ve kanalizasyon sistemlerine yonelik bir
siber saldir1 girisimi oldugunu bildirmistir. Bu kapsamda,
bu isletmelerdeki internet kullaniminin azaltilmasi

ile kullanilan yazilimlarin ve sifrelerin giincellenmesi
gerektigi yoniinde uyarilar yapilmustir. franh yetkililer, bu
saldirinin sorumlulugunu iistlenmemislerdir. Ancak Israil
istihbaratina ve Batili yetkililere gére, Iran diizenledigi bu
siber saldir1 ile rakiplerine gézdagi vermeyi amaglamistir.
Bdylece Iran, siber alandaki kapasitesini ve yeteneklerini
gostermeye ¢alismistir (Haroon, 2024; Kovacs, 2020).
fran’in gerceklestirdigi bu saldir1, dogrudan fiziksel bir
catisma baslatmaksizin, diisman olarak belirlenen bir
aktoriin kritik altyapisina zarar verme potansiyeli tagidigi
icin, konvansiyonel savas stratejileri kapsaminda “stratejik
hedeflere saldir1 diizenleme” yaklasiminin ¢agdas bir
uzantisidir. Iran’i, Israil’deki su aritma tesisine yonelik
gerceklestirdigi siber saldir1 sonrasinda, Israil tarafindan
9 May1s 2020°de Iran’in giineyindeki Bender Abbas’taki
Sahid Recai limanina siber saldir1 diizenlenmistir. Bu
saldir neticesinde limanda gemilerin hareketlerini yoneten
bilgisayar sistemi ¢okmiis ve buna bagli olarak limandaki
faaliyetler birkag¢ giin sekteye ugramistir (Siman-Tov &
Even, 2020).

Israil ile Iran arasindaki siber ¢atismalar sirasinda

sadece kritik 6nemi haiz kuruluslar veya altyapilar zarar
gormemekteydi ayrica bu saldirilar 6nemli kisileri de
hedef almaktaydi. Bu kapsamda, Iran’in bas askeri niikleer
uzmani ve iran’daki silah programinin yiiriitiiciisii Mohsen
Fakhrizadeh, Kasim 2020°de, Mossad tarafindan iiretilen
uzaktan kumandal1 yapay zeka ile ¢alisan bir keskin nisanci
tiifegi ile suikasta ugramis ve hayatini1 kaybetmistir (Bob,
2021).

Israil ile Iran arasinda siiregelen siber ¢atismalar hem
kapsam1 hem de etkileri bakimindan giderek daha karmagik

ve yikic1 bir nitelik kazanmaktadir. Aralik 2020°de franh
“hacker”lar tarafindan Israil’deki 80 sirkete yonelik

fidye yazilimi igeren siber saldirilar gergeklestirilmistir.
Bu kapsamda, Israil’deki sigorta, lojistik ve endiistriyel
sektordeki sirketlerin verileri galinmigtir. “Hacker”lar,
sirketlerin BitCoin iizerinden 6deme yapmadiklari
takdirde, verilerinin ifsa edilecegini duyurmuslardir.
[ran’1n buna benzer eylemleri, Israil toplumunda korku
ve endiseye sebep olmaktadir. Bu saldiriya karsilik olarak
Israil’in, Natanz’daki niikleer zenginlestirme tesisinde
biiyiik bir patlamaya neden oldugu iddia edilmistir.
Saldirida, tesisteki santrifiijleri calistiran sistem devre
dis1 kalmistir. Bunun yani sira iran ve Israil arasindaki
siber savas sirasinda Israil istihbarat teskilatmin énleyici
miidahalede bulundugunu gosteren olaylar yasanmustir.
Mayis 2022°de Israil ig istihbaratindan sorumlu olan Shin
Bet, Israilli is adamlarina ve akademisyenlere yonelik
[ran tarafindan siber operasyonlar yapildigini ve boylece
[ran’1n cevrimici elemanlama faaliyetlerinde bulundugunu
tespit etmistir. Operasyonda iranl ajanlar, giivenilir
kisilerin e-postalarindan mesaj gdndererek, is adamlarini
veya akademisyenleri Israil disinda gergekte olmayan bir
konferansa davet etmislerdir. Shin Bet tarafindan Iran’in
siber operasyonu agiga ¢ikartilmis ve bu kisilerin yurtdigina
cikislar1 engellenmistir (United Against Nuclear Iran,
2024).

7 Ekim 2023 ten itibaren, iran kaynakli Israil’e yonelik
siber saldirilarda belirgin bir artis yasandigi goriilmektedir.
Bu karsilikl saldirilar, siber ¢atigmalarin artik donemsel
krizlerle sinirlt olmadigini, aksine siireklilik arz eden bir
stratejik rekabet alanina doniistiigiinii gostermektedir.
Microsoft’un Siber Giivenlik istihbarat Merkezi
tarafindan hazirlanan bir rapora gore, Iran; sosyal medya
operasyonlari, hedefli saldirilar, sahte haberler ve yapay
zeka teknolojisini kullanarak gergeklestirdigi siber
faaliyetlerle, Israil toplumunda i¢ kargasa ve giivensizlik
ortami yaratmay1 hedeflemektedir (Ben Shushan, 2024).
Israil’de siber giivenligin tehdit edildigi olaylarin sayis1
hizla artmaktadir. Israil Ulusal Siber Direktorliigii, 2023
yilinda 367 tane siber saldir1 uyarist aldiklarini belirtirken,
bu say1 2024 yilinda 736’ya ¢ikmistir (Nelson, 2025).
fran, yapmis oldugu bu siber saldirilar sirasinda yapay
zeka teknolojisinden istifade etmektedir. Ayrica deepfake



teknolojisini kullanarak, siyasi ag¢idan etkili kisiler
hakkinda propaganda amagli videolar {iretmektedir. Nisan
2025’te yayimlanan ve Iran kaynakli oldugu 6ne siiriilen
bir deepfake videosunda, Israil’in eski Savunma Bakam
Yoav Gallant’a ait yapay zeka ile {iretilen sahte bir goriintii
kullanilmistir. S6z konusu videoda Gallant, ABD’nin
Yemen’deki Husilere kars1 bagar1 elde etmesinin miimkiin
olmadigini ifade etmistir (Amitay, 2025).

Iran, sosyal medya hesaplarindan yapay zeka sayesinde
Israil ve Batili devletler aleyhine haber igerikleri
olusturmaktadir (Haroon, 2024). Iran, 7 Ekim’den sonra
Israil’in i¢ kamuoyunu etkilemeye yonelik yapay zeka
destekli sosyal medya operasyonlart gergeklestirmistir.
Bu operasyonlarda, Storm-1364 adl1 grup, Tears of War
persona ad1 altinda, Israil vatandaslariin Benyamin
Netanyahu’ya kars1 miting diizenlemelerini organize
etmeye ¢alismustir. Bu durum, Israilli siber uzmanlar
tarafindan tespit edilmistir (Mieses vd., 2024). Israil,
karsilik olarak Iran’da giinliik hayat: etkileyecek siber
saldir1 operasyonlari icra etmistir. Israil ile baglantili
Gonjeshke Darande adli hacker grubu, Aralik 2023’te
[ran’daki benzin istasyonlarindan hizmet almay1
engelleyen bir siber saldir1 diizenlemistir. Ayn1 hacker
grubu, bir 6nceki yil Iran’da devlete ait Khuzestan Steel
Co adli gelik liretim tesisine siber saldirida bulunmustu
ve iiretimi aksatmisti. Benzin istasyonlarina yapilan
saldir1, fran halkim panige sevk etmis ve birgok iranli
benzin istasyonlarina akin etmistir. Olayla ilgili Iran
Petrol Bakanlig1 tarafindan yapilan agiklamada, Iran’da
toplam 33.000 benzin istasyonunun oldugu ve bunlarin
yaklasik %33 iiniin ¢alistig1 belirtilmistir. Boylece bu
saldir1 ile iran’daki benzin istasyonlarmin yaklasik %70’
kullanilamaz hale gelmistir (Summer, 2023). Enerji
altyapisina yonelik bu tiir siber saldirilar, fiziksel bir
saldirtya bagvurmaksizin, bir {ilkenin ikmal zincirini,

i¢ glivenligini ve hiikiimetin halk destegini sarsmay1
hedeflemektedir. Ozellikle yakit dagitim agimnin etkisiz hale
getirilmesi, sadece ulasim ve lojistik agisindan degil, ayni
zamanda temel kamu hizmetlerinin (6rnegin saglik, gida
tedariki ve acil miidahale hizmetleri) isleyisi agisindan da
yikic1 etkiler dogurabilmektedir. Oniimiizdeki yillarda,
Iran ve Israil arasindaki siber catismalarin daha ¢ok
artacagi ve yapay zekanin etkili bir gsekilde kullanilmasi

ile saldirilarin daha karmasik bir yapiya evrilecegi
sOylenebilir (Mieses vd., 2024). Goriildigi lizere, siber
uzay artik sadece bir savas alan1 olmaktan ¢ikmig ve siber
saldirilar, kamuoyunun yonlendirilmesi veya algilarin
sekillendirilmesi amaciyla stratejik bir enstriiman haline
gelmistir.

7 Ekim 2023 ten itibaren Israil Bagbakan1 Benyamin
Netanyahu, Ortadogu genelinde daha agresif bir politika
izlemeye baslamist1. Haziran 2025te Israil ile iran arasinda
sicak catisma meydana gelmistir. Israil jetleri, iran’daki
niikleer, askeri ve enerji tesisler basta olmak {izere bir¢ok
hedefi bombalarken; Iran fiize saldirilari ile, Israil’in

hava savunma sistemini delmeyi basarmis ve bazi askeri
tesisler ile Hayfa’daki petrol rafine tesisini hedef almistir.
ABD’nin, Iran’daki niikleer tesislere saldir1 diizenlemesine
karsilik olarak Iran, Katar’daki El Udeyd iissiinii
vurmustur. Israil ve iran arasinda devam eden 12 giinliik
catigsma siireci sonucunda ateskes anlagsmasi imzalanmustir.
Saldirilar sirasinda her iki iilke de karsilikli olarak siber
saldir1 yontemlerine bagvurmustur (Geranmayeh, 2025).
Bu olaylar zincirine bakildiginda, Israil ile iran arasindaki
catigmanin hem konvansiyonel askeri alanda hem de siber
uzayda es zamanli olarak yiiriitiildiigii ve ¢atigmalarin
toplumsal hayata ¢cok boyutlu yansimalarmin oldugu
goriilmektedir.

13-25 Haziran 2025 tarihleri arasinda israil ile iran
arasindaki yogun catigsma ortaminda, siber uzayda da
onemli gelismeler yaganmistir. Gonjeshke Darande
hacker grubu, iran Bankasi, “Bank Sepah”n sistemini
¢Okertmistir. Ayrica aym grup, Iran’daki kripto borsast
Nobitex’e siber saldir1 diizenleyerek, yaklagik olarak

90 milyon dolar1 ele gecirmistir. Bdylece iran’m finans
sektorii hedef alinarak, fon akisi aksatilmistir. Israil’in
siber saldirilaria karsilik olarak Iran, DDoS saldirilar1 ve
sahte veriler iizerinden siber faaliyetlerini yuiriitmiistiir.
Iran ile Israil arasinda ¢atigmalar yasanmadan dnce Iran,
DDoS saldirilarina baglamisti. Catismanin baglamasindan
sonra ise, Iran’m siber saldirilarinda %700’liik bir artis
meydana gelmistir. Iran, Israil toplumunu korku ve panige
sevk edecek psikolojik harp tekniklerini kullanmis ve
genel olarak ekonomik sabotaj eylemlerinde bulunmustur.
Neticede bu savas, insansiz hava araglari, savas ucaklari ve
hacker gruplariin dahil oldugu, ¢cok yonlii bir miicadele
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sahasinda cereyan etmistir. Siber gii¢, modern savasin
onemli bir unsuru oldugunu bir kez daha géstermis ve bu
durum, konvansiyonel bir ¢atigsmada siber saldirilardan
kritik noktalarda yararlanilabilecegine isaret etmektedir
(Baram & Peer, 2025).

SONUC

Bu calisma, Israil ve Iran arasindaki siber savasin
unsurlarini ve yapay zekanin bu miicadeledeki roliinii
kapsamli bir sekilde analiz etmistir. Aragtirmanin bulgulari,
siber uzaydaki catigmalarin yalnizca teknik bir boyuta sahip
olmadigini, bunun yan sira stratejik, siyasi ve toplumsal
sonuglar yarattigini ortaya koymaktadur. iki iilke arasindaki
siber miicadele, kritik altyapilarin hedef alinmasi, istihbarat
faaliyetleri ve 6zellikle sosyal medya araciligiyla toplumsal
manipiilasyon yaratma gibi ¢ok yonlii bir savas alani
olusturmaktadir.

2010 yilinda ortaya ¢ikartilan Stuxnet viriisii saldirist

ile Tran’daki Natanz niikleer tesisi hedef alinarak, kritik
altyapi tesisinde tahribat yaratilmak istenmistir. Nisan
2020°de Iran’in Israil’deki su aritma tesislerine yénelik
saldiris1, ayni sekilde kritik altyapi tesisini hedef alan bir
eylemdir. Israil’in bu saldirtya misilleme olarak 9 May1s
2020°de Iran’in Bender Abbas limanina diizenledigi siber
saldir1 ile deniz tasimacilig1 hedef alinmistir. Iran’daki
silah programinin yiiriitiiciisii Mohsen Fakhrizadeh, Kasim
2020’de, uzun siireli yiiriitiilen istihbarat faaliyetleri
sonucunda Mossad tarafindan suikasta ugramis ve hayatini
kaybetmistir. Aralik 2020°de Iranli “hacker”lar tarafindan
Israil’deki 80 sirkete yonelik siber saldir1 diizenlenmesi,
lojistik ve endiistriyel alanlarda faaliyet gosteren sirketlerin
isleyislerinde aksakliklar1 beraberinde getirmistir. Israil
adina faaliyet gdsteren Gonjeshke Darande adli grubun,
2022 yilinda fran’daki Khuzestan Steel Co’ya yonelik
saldirisi, sanayi sektoriinii olumsuz etkilemistir. Ayni
grubun, Aralik 2023 te iran’daki benzin istasyonlarina
yonelik saldirisi, enerji altyapisina yonelik dogrudan bir
sabotaj girigimidir.

Bu saldirilarin yam sira, Ekim 2023 tarihinden itibaren
Iran, sosyal medya iizerinden sahte haberler yaymak
suretiyle Israil halkim1 korku ve endise sevk etmeye
caligmaktadir. Storm-1364 adli grubun gergeklestirdigi
sosyal medya operasyonlari1, dogrudan Israil kamuoyunu

etkilemeyi ve Israil Basbakani Netanyahu’ya kars1 sokak
protestolarini tesvik etmeyi amaglayan bir psikolojik
harekat kapsaminda degerlendirilmelidir. Nisan 2025te
fran kaynakli oldugu iddia edilen deepfake videosu, Israil
eski Savunma Bakan1 Gallant’a, yapay zeka ile hazirlanmis
beyanlar atfederek, sosyal medya araciligiyla toplumsal
manipiilasyon yaratmayi hedeflemistir. Son olarak Haziran
2025’te Israil ile Iran arasinda cereyan eden konvansiyonel
catigsmada, her iki tarafin da siber saldirilar araciligiyla,
toplumsal huzursuzlugu arttirici eylemlere giristigi
sOylenebilir.

Bu 6rnekler degerlendirildiginde, siber saldirilarin biiyiik
cogunlugunun enerji, ulagim, sanayi ve su altyapisi gibi
kritik altyapilarin islevsiz birakilmasina yonelik oldugu
goriilmektedir. Dolayisiyla saldirilarin agirlik merkezini,
fiziksel altyapinin siber yontemlerle devre dis1 birakilmasi
olusturmaktadir. Sosyal medya manipiilasyonlar ise
ozellikle son donemlerde 6n plana ¢ikmis ve kamuoyu
algisinin yonlendirilmesi hedeflenmistir. Bu durum, siber
savagin yalnizca kritik altyapilara yonelik zararlarla sinirh
kalmadigini, ayn1 zamanda psikolojik harp unsurlarini da
icerdigini gostermektedir.

Yapay zekanin siber savasa entegrasyonu hem saldiri hem
de savunma mekanizmalarinda 6nemli degisikliklere sebep
olmustur. Israil, yapay zeka destekli proaktif savunma
sistemlerine ve gelismis siber giivenlik sirketlerine sahip
olmasiyla 6ne cikarken; iran, asimetrik stratejiler ve
devlet destekli hacker gruplariyla dijital alanda faaliyet
yiiriitmektedir. Ozellikle Stuxnet saldiris1 ve sonrasinda
yasanan gelismeler, siber savaglarin fiziksel etkilerinin
yani sira psikolojik ve politik sonuglarimin da oldugunu
kanitlamistir. Calismanin bir diger 6nemli bulgusu,

yapay zekanin siber operasyonlarda giderek artan bir rol
istlendigidir.

Sonug olarak, Israil ve iran arasindaki siber savas,
modern ¢atismalarin dogasini yeniden tanimlamaktadir.
Bu miicadele, devletlerin siber savunma kapasitelerini
gelistirmelerinin yani sira, yapay zeka gibi yenilikgi
teknolojileri stratejik bir sekilde kullanmalarinin
gerekliligini vurgulamaktadir. Gelecekte, siber
catismalarin daha karmasik ve yikici boyutlara
ulagabilecegi ongoriilmekte, bu da uluslararasi is birligi ve
diizenlemelerin 6nemini bir kez daha ortaya koymaktadir.
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