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Dijitallesmenin altin ¢agimin yasandigi giiniimiizde, hemen hemen her alanda oldugu
gibi denetim alaninda da degisim ve gelisim yasanmaktadir. Insanlar, uygulamalar ve
akilli makineler tarafindan olusturulan verilerin, iistel biiylime ve kullanilabilirligini
tanimlamak i¢in ortaya ¢ikan biiyiik veriler denetim siirecini etkilemektedir.

Gelecegin denetimi, bugiinkii denetimden olduk¢a farkli olacaktir. Daha fazla is
degeri iiretme, isi daha iyi anlama, kilit risk alanlarin1 belirleme ve degisime ayak
uydurabilmek igin daha genis veri setleri, yeni teknik ve teknolojiler ile veri analitigi
yontemleri denetimlerde kullanilmalidir. Ayrica, bunun basarili olabilmesi i¢in,
denetim meslegi ile birlikte denetlenenlerden diizenleyicilere kadar herkesin degisime
acik olmas1 gerekmektedir.

Bu ¢alismada; biiyiik veri ve analitigi incelenmis, temel unsurlart gézden gegirilmis,
denetimlerde biiyiik veri analitiginden nasil faydalanilabilecegi, yeterli planlama ve
uygun kaynaklarla biiyiikk veri analitiginin denetimlere nasil entegre edilebilecegi,
karsilagilabilecek olumsuzluklarin neler olabilecegi gibi hususlara cevaplar aranmustir.
Ayrica, kurumlar igin Onemi vurgulanmig ve sonrasinda daha etkin, verimli ve
ekonomik denetimlerin nasil yapilabilecegi agiklanmis, beklenen diizeyde bir
denetimin yapilabilmesi i¢in somut oneriler sunulmustur. Sonug olarak; biiylik veri
analitigi ile daha kapsamli, hizli, verimli, deger katan, denetim faaliyetleri
gergeklestirilebilecektir.

Use Of Big Data In Audits And An Evaluation On It
Abstract

In today's, the golden age of digitalization, it is experienced change and development
in the field of auditing as it is in almost every area. Big Datas that, occurs to define the
exponential growth and usability of data generated by humans, applications and
intelligent machines, affects the audit process.

The audit of the future will be quite different from today’s audit. Broader data sets,
new techniques and technologies, and data analysis methods should be used to
generate more business value, better understand the business, identify key risk areas,
and adapt to change. Also, to be successful, with the audit function, everyone needs to
be open to change from supervised to regulator.

In this study; big data and analytics have been examined, basic elements have been
reviewed, answers have been sought for how to take advantage of the big data analysis
in audits, how to integrate the big data analysis with audits with adequate planning and
appropriate resources, and what potential adverse events could be encountered. In
addition, the importance of big data was emphasized for institutions and concrete
proposals were presented so that more effective, efficient and economic audit could be
made an expected level. As a result; more comprehensive, faster, more productive,
value-added audit activities can be achieved with big data analysis
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1. GIRiS INTRODUCTION)

Denetim, bir kurumun faaliyetlerinin ve islemlerinin 6nceden belirlenen amaclara ve kurallara uygun
gerceklesip gerceklesmediginin belirlenmesi i¢in incelenmesidir [1]. Denetim elemanlar1 bu siireci
desteklemek i¢in denetim dongiisii boyunca, ¢esitli veri kaynaklarindan elde edilen verileri, risklerle ilgili
yeni bilgiler edinmek, dolandiricilik, hata, istismar gibi durumlari belirlemek amaciyla analiz etmektedir.
Bununla birlikte denetim elemanlari, denetim analitiklerini genisletmek ve derinlestirmek i¢in hem dahili
hem de harici olarak iiretilen yeni ve yenilikgi veri kaynaklari (e-postalar1 ve sosyal medyanin igerigi vb.)
aramaktadir. Bu durum, ¢ogu zaman milyonlarca islemi iceren ¢ok biiyiikk miktarda, hizli ve ¢ok fazla
cesitlilikteki verinin denetim analitiklerinde kullanilarak islenmesini gerektirecektir.

Web 3.0, Nesnelerin interneti (IoT), Sanayi 4.0 gibi gelismelerle birlikte olusturulan verilerin hacminde,
cesitliliginde ve olusturulma hizindaki 6nemli artisin sonucunda mevcut veri analiz yontemleri ve araglari
artik denetimlerde yeterli olmamaktadir. Bu sebeple biiylik veri analitigi ve teknolojilerini kullanmadan
katma deger yaratacak bir denetim gerceklestirmek giderek zorlagsmaktadir. Tiim bu gelismeler denetim
elemanlarinin kendilerini ve bugiine kadar uyguladiklar1 veri analizi yontemlerinin yaninda biiyiik veri
analitigini kullanma gereksinimi de ortaya ¢ikarmaktadir.

Onceleri ¢op olarak nitelendirilen yapilandirilmamis verilerden deer iiretilememesi ve internete
baglanabilen cihaz sayisindaki artiglar gibi faktorlerin tamami verilerin yeniden yorumlanmalarina neden
olmustur. Denetimlere esas teskil eden sinirlt verilerle birlikte, cesitli kaynaklardan gelen, makine veya
internet tarafindan olusturulmus, sosyal medya kaynakli, ses ve goriintii temelli verilerin de denetimlerde
kullanilabilecegi goriilmiistir.

Biiyiik verinin denetimlerde dogru analiz metotlar1 ile yorumlanmasi sonucunda kurumlar, stratejik
kararlarim1 dogru bir bigcimde alabilirler, risklerini daha iyi yonetebilirler, paydaslarin memnuniyetini
artirabilirler, kaynaklarin1 daha etkin, etkili ve verimli kullanabilirler. Bu sebeple kurumlarin biiyiik
verinin ne oldugunu, analitigini, faydalarini, zorluklarini ve denetimlerinde nasil kullanacaklarini iyi
anlamalar1 gerekmektedir. Denetim faaliyetlerini gergeklestirenler agisindan standartlar, metodolojiler,
riskler ve kontroller konusunda ortak bir ¢er¢ceve mevcut iken; biiyiik veri iceren denetimlerin hangi
hedefler dogrultusunda ve nasil yiiriitiilmesi gerektigine yonelik rehber olabilecek caligsmalarin az oldugu
gorilmiigtiir.

Bu calismada, “denetim siirecinin etkinligini ve verimliligini artirmak amaciyla g¢esitli veri formlarini
tanimlama, toplama, dogrulama, analiz etme ve yorumlama siireci” [2] olarak tanimlanan denetimde veri
analizinin, biiyiik verileri icerecek sekilde nasil yapilabilecegine yonelik agiklayict bilgiler verilmeye
calisilmistir. Ayrica biiyiik veri kelimesinin ne anlama geldigi ve karakteristiklerinin neler oldugu ile
birlikte analitigindeki zorluklar, geleneksel veri analizi yontemlerinin biiyiikk veri analizine evrilme
sebepleri agiklanmis ve tiim bu bilgiler 1s18inda denetimlere uygulanabilecek bir bilylik veri analitigi
islem adimlar1 6nerilmistir.

2. BUYUK VERI (BIG DATA)

Biiyiik veriler, baslangigta tek bir makinenin isleyemedigi veriler anlamina geliyordu. Artik biiyiik veriler,
veri analitigi veya gorsellestirme ile ilgili her seyi ifade etmek i¢in kullanilan bir terim haline gelmistir.
[3]. Verilerin hacminin, gesitliliginin ve hizinin her gegen giin artmasi, bilyiik verinin dogmasina neden
olmustur. “Kaydedilen, yeniden diizenlenebilen ve analiz edilebilen bilgi birimi” [4] olarak ifade edilen
veri, karakteristigindeki bu degisimler sonucunda evrimleserek biiyiik veriye doniismiistiir.

“Biiylik Veri” terimi analiz edilen veri miktarinin biiylikligiine dikkat ¢ekmek icin ilk defa 1990’larin
ortalarinda ortaya ¢ikmig [5] ve bu tarihten sonra kullanimi giderek artmistir. Literatiirde biiyiik veri igin
tizerinde anlasilan tek bir tanim yoktur. Herkes kendisi i¢in 6nemli olan veri karakteristigini One
¢ikaracak sekilde tanimlamaktan yanadir. Bu yilizden tanimlayanlar (akademik, is vb.), ¢esitli ve bazen de
celiskili tamimlar sunmaktadir. Bu yiizden yapilan tanimlardan birkag1 iizerinde durmak biiyiik verinin ne
oldugunun agiklanmasi bakimindan yararli olacaktir. Bir tanimda; biiylik veri yiiksek hacimde, yiiksek



472 IThan OZDEMIR, Seref SAGIROGLU | GU J Sci, Part C, 6(2):470-480 (2018)

cesitlilikte ve hizla gelen verilerin toplanmasi, saklanmasi, temizlenmesi, gorsellestirilmesi, analiz
edilmesi ve anlamlandirilmasi eylemi olarak ifade edilmistir [6]. Bir baska tanimda ise; bilgi, karar verme
ve siire¢ otomasyonunu artiran, maliyet etkin, yenilik¢i bilgi isleme bigimleri talep eden yiiksek hacimli,
yiiksek hizli ve/veya c¢ok ¢esitli bilgi varliklari olarak agiklanmistir [7]. Tiim bu tanimlara ek olarak gerek
insan gerekse makineler tarafindan sayisal olarak kodlanmis her tiirden kurumsal veri ile internet ve
sosyal medya paylasimlar1 aracilifiyla ortaya cikan kisisel verilerin anlamli ve islenebilir bicime
donistiiriilmesi durumu olarak da ifade edilmistir [8]. Bu tanimlamalardan yola ¢ikarak; biiyiik verinin
geleneksel veri tabanlarinin bas edemeyecegi kadar biiyiik veri setlerini, sahip oldugumuz sayisiz veri
kaynagimin hizli bir sekilde tirettigi biiyiik, karmasik verileri ve bunlar1 yonetme siireclerini tarif ettigi
sOylenebilir.

Tanimlar, kullanilan programlarin saklama, yonetme ve isleme kapasitesinin 6tesindeki veri kiimelerini
anlatmakla beraber, bu tiir verileri depolamak ve islemek icin kullanilan teknolojiyi de ifade etmektedir.
Ayrica literatiirde, biiylik verinin ¢oklu ve iligkisiz veri kiimelerinin birlestirilmesi, biiyiik miktarda
yapisal olmayan verinin iglenmesi, gizli enformasyonun kisitli zaman icinde ¢ikarilmasi gibi farkli
gereksinimlere isaret ettigi de ifade edilmektedir [9].

Tanmimlarda, “tek bir sunucuya sigamayacak Ol¢iide biiyiik (100 terabayttan daha biiyiik 6lgekte)” [10]
gibi ifadeler kullanilmaktadir. Ancak biiylik verinin yalnizca verinin hacmi nedeniyle biiyiik oldugu
diisiincesi yanlistir. Biiyiikliilk yeni veri bigimlerinin ayirt edici 6zelliklerinden sadece birisidir. Biiyiik
kelimesi, ayni zamanda verinin iglenme siirecindeki 6nemini ve etkisini de gostermektedir.

Biiyiik verilerin tanimlanmasina yardimei olmasi i¢in onu diger veri tiirlerinden ayiran verinin hacmi, hizi
ve cesitliligi gibi karakteristik Ozellikler kullanilmaktadir. Bu tiir karakteristik ozellikleri gosteren
Ingilizce kelimelerin bas harflerinin tanimlarda kullanilmas: bir gelenek haline gelmistir. Biiyiik veri
baslangicta iic bilesenli karakterize edilmisti ve 3V ile gosterilmekteydi [11]. Bunlar hiz (velocity),
cesitlilik (variety) ve biiyiikliikk (volume) idi. Su anda bu tanima ek olarak tanimlanan “verification —
dogrulama”, “value — deger” gibi yeni “V” harfleri eklendi ve eklenmeye devam etmektedir [12]. “V”
’lerin sayisi artsa da genelde biiyiik veri “5V” (volume, velocity, value, veracity, variety) ile ifade

edilmektedir [13].

Hacim (Volume): Uretilen verinin ne kadar biiyiik oldugunu ifade etmek igin kullamlmaktadir [14]. Veri
saklama ve isleme teknolojilerindeki gelismelerin de sayesinde, veri hacmi devasa boyutlara

ulagmaktadir. 2020 yilina kadar dijital evrenin 44 zettabayta veya 44 trilyon gigabayta ulagmasi
beklenmektedir [15].

Hiz (Velocity): Verinin iiretilme hizim1 ifade etmektedir. Daha hizl {iretilen veri, islem sayisinin ve
cesitliliginin de ayn1 hizda artmasi sonucunu dogurmaktadir. Ayrica bu bilesen, yiiksek hizdaki baglantiyi
ve genis bant biiyiikliigiine de isaret etmektedir [16].

Cesitlilik (Variety): Veri tiplerini ifade etmektedir. Veriler yapisal, yar1 yapisal ve yapisal olmayan
olarak siniflandirilmaktadir [17]. Aslinda biiyiik veri karakteristigi olarak cesitlilik, toplanan verilerin
homojen bir yapida olamayabilecegini ifade etmektedir [18].

e Yapisal Veriler: Iliskisel veri tabani sistemlerinde tutulabilen belirli bir formatta (adres, isim
vb.) olan verilerdir. Bu tip verilere, belirli kurallar ve sistemler dogrultusunda depolandiklar igin
kolay erisilebilir, diizenlenebilir ve kategorize edilebilirler.

e Yapisal Olmayan Veriler: Yapisal verilerin tersine iligkisel veri tabanlarinda bulunamayacak
sekilde olan (uydu goriintiileri, fotograf ve video vb.) verilerdir.

e Yan Yapisal Veriler: Kendilerini tanimlamak i¢in xml, csv gibi basit etiket degerleri kullanan
veri tipidir.

Dogruluk (Veracity): Verinin akis sirasinda degismemesi i¢in izlenmesinin, dogru kisiler tarafindan
goriilebilmesinin gerekliligini belirtmektedir.
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Deger (Value): Biiyiikk veri yiginlarina yapilan analitik ¢aligmalarin amaci, degerli bilgileri ortaya
cikarmak ve arti deger yaratmaktir. Bu caligmalar ile elde edilecek olan ¢iktilarin degerinin de biiyiik
olmasi beklenir [19].

Literatiirdeki tanimlamalar farkli olsa bile biiyiik veri ve analitikleri ile birlikte eskiden asla dl¢iilemeyen,
saklanamayan, analiz edilemeyen veriler artik kullanilabilir hale gelmistir [20].

3. DENETIMIN EVRIMi: GELENEKSEL YAKLASIMDAN YENILIiKCi DENETIMINE
(EVOLUTION OF AUDITING: FROM TRADITIONAL TO INNOVATIVE AUDITING)

Bilgi teknolojilerindeki gelismelere paralel olarak denetim mesleginde 6nemli degisimler ve gelisimler
yasanmustir. Bu gelismelerden en 6nemlisi denetim faaliyetlerine veri analizi teknolojilerinin entegre
edilmesi olmustur. Denetim elemanlar1, uzun bir siiredir veri analizini denetimlerinde kullanmaktadir
[21]. Veri analizi baslangigta maniiel yontemlerle yapilmakta iken, bilgi sistemlerindeki gelismelerle
birlikte bu yontemlerin yerini veri analizi teknolojileri almistir. Bu tiir teknolojiler, denetim siirecinin
etkinligini ve verimliligini artirmak amaciyla 6nemli verileri hizli ve kolay bir sekilde islemek igin

kullanilmaktadir.
2014 2015 2016

Sekil 1. Yillara gore SGK islem adetleri [22]

Biiyiik verilere sahip kurumlarm sayis1 her gecen giin artmaktadir. Ancak bu kurumlar biiyiik veriden
istenilen seviyede faydayir saglayamamaktadir. Bu ylizden Tiirkiye’de biiyiik veri uygulamalarimin
yayginlastirilmasina yonelik tesvik ¢alismalar1 yapilmaktadir. T.C. Ulastirma, Denizcilik ve Haberlesme
Bakanlig1 tarafindan yayimlanan, 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Planinda Sosyal
Giivenlik Kurumu (SGK), Saglik Bakanligi ve TUBITAK biiyiik veri ve analiti§i alaninda pilot
uygulamalarin hayata gecirmekle gorevlendirilmistir. Bu kurumlar igerisinde en fazla veri iireten ve
iiretilen veriden toplum icin deger liretmesi beklenen kurumlarin basinda SGK gelmektedir. Ayrica bu
eylem planinda, pilot uygulamalarin hayata gegirilmesine gerekge olarak saglik ve sigortacilik verileri
kullanilarak saglik alaninda harcamalarin azaltilmasi ve saglik hizmetlerinin kalitesinin artirilmasi
verilmistir [23]. Bu amag¢ dogrultusunda SGK, sosyal giivenlige iliskin usulsiizliiklerin tespitine yonelik
denetimler yapmaktadir. Bu kapsamda denetlenmesi gereken 1.250.000’nin {izerinde firma, 30.000’nin
iizerinde eczane ve saglik tesisi bulunmaktadir [22].

Miiracat Sayisi
347.388.002
Recete Sayisi
340.267.946
Odeme Tutar
18.164.046.907 TL

Vefat Etmis Kimselere Regete Yazilmasi ve Tlag Alinmasi

2016 yilinda vefat edenlere Gliim tarihlerinden sonra regete yazilarak ilag
alinmasi, tedavi ticreti 6denmesi vb.

Tablolar ECZANE RECETE ve ECZANE ILAC (SGK Verisi), MERNIS VEFAT
BILGILERI (Niifus ve Vatandaslik isleri Genel Miidiirliigii Verisi)

Vefat edenleri 6liim tarihlerinden sonra saglik hizmeti almis gibi géstermek
Sosyal Giivenlik Kurumu’nu zarara ugratmaktadir. Bu denetim kapsaminda
yersiz 6deme islemlerinin tespiti amaglanmaktadir.

Sekil 2. Denetim Senaryosu
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Sosyal Giivenlik Kurumu, Sekil 2’de agiklandigi gibi, 2016 yilinda vefat etmis kimselere regete yazilip bu
recetelere istinaden O6deme yapilip yapilmadigina yonelik bir denetim gerceklestirmek istediginde,
incelenmesi gereken veri miktarinin ¢ok fazla oldugu Sekil 1°de goériilmektedir. Denetimlerde kullanilan
geleneksel veri analitigi ¢oziimleri, hizl tiretilen yiiksek hacimdeki bu tiir verilerin analitigi igin yetersiz
kalmaktadir.

Kurumlarin kisa zamanda toplanan biiyiik veriyi tipki Sosyal Giivenlik Kurumu 6rneginde oldugu gibi;
verimi artiracak, maliyetleri diisiirecek ve insanlara daha iyi hizmet sunacak sekilde analiz etmesi
gerekmektedir.

4. DENETIMDE BUYUK VERI VE ANALITIGIi (BIG DATA AND ANALYTICS’ IN AUDIT)

Denetim standartlar kaliteli ve giivenilir bir denetimin ¢ergevesini ¢izer. Bu tiir standartlar, onceden
belirlenmis kriterler ile denetim elemanlarina mesleki sorumlulugunu yerine getirmesinde yardimci olan,
denetim faaliyetine rehber olan genel ilkeleri belirlemektedirler. Yapilan denetimlerin uygunlugunun ve
gegerliliginin kabul edilebilmesi i¢in denetim elemanlarinin bu standartlardan yaralanmasi1 gerekmektedir.

Mevcut denetim standartlari incelendiginde denetimlerde biiyiilk veri ve analitiklerinin kullanimina
yonelik kapsamli bir diizenleme bulunmamaktadir. Biiyiik verinin ne oldugu, faydalar1 ve zorluklar gibi
konularm bahsedildigi aciklayict dokiimanlar bulunmaktadir. Denetim elemanlarinin 6niinde, biiyiik veri
ve analitiklerini nasil kullanacaklarina dair sinirli sayida kilavuz metnin oldugu goriilmistiir.

Denetimde biiyiik veri denildiginde iki husus akla gelmektedir. Ilk olarak kurumlarin sahip oldugu biiyiik
verilerin denetlenmesi, ikinci olarak da denetimlerde biiyiilk veri ve analitiklerinin bir ara¢ olarak
kullanilmasidir. Asagida agiklanan islem adimlar1 denetim faaliyetinde biiyiik veri ve analitiklerinin bir
arag olarak kullanilmasina yoneliktir.

4.1 Onerilen islem Adimlar1 (Recommended Action Steps)

Denetim siireci; denetim gorevlerinin planlanmasi (Planlama), denetim testlerinin uygulanmasi (Saha
Calismasi) ve sonuglarin raporlanmasi (Raporlama) asamalarindan olugsmaktadir.

4.1.1 Planlama (Planning)

“Denetim ekiplerince elde edilen bilgilerin 1s18inda; denetim yaklasimina, uygulanacak denetim
prosediirleri ve kanit toplama tekniklerine, yapilacak kontrol testleri ve denetim programlarinin mahiyeti
ile denetimin zamanlanmasina karar verilmesi asamasi” planlama olarak tanimlanmigtir [24]. Denetim
faaliyetinin etkin bir sekilde gergeklestirilebilmesi i¢in, denetim hedeflerinin net bir sekilde ortaya
konulmas1 ve anlagilmasi gerekmektedir [25]. Bu asamada, kurumun sahip oldugu biiyiik veri ile ilgili
politikalar ve standartlar gozden gegirilmeli, biliylik veri sistemleri ile birlikte onlar1 destekleyen sistemler
tanimlanmali, veri kaynaklar1 belirlenmeli ve incelenmelidir.

Sekil 3, bilyiik veri ve analitigi iceren denetim faaliyetinin planlama evresinde yapilmasi gerekenleri
gostermektedir. Bu asamada rol ve sorumluluklar belirlenerek, denetim ortaminin anlasilmasina yonelik
islemlerin gerceklestirilmesi gerekmektedir. Giivenlik ve performans gereksinimlerinin yaninda zorluk
alanlarinin da detayl bir sekilde degerlendirilmesi 6nemlidir. Planlama evresinin sonunda tespit edilen
riskler g6z oniinde bulundurularak denetim kapsaminin belirlenmesi ve denetim planinin olusturulmasi
amaglanmaktadir.

Planlama; denetiminin etkin, verimli, ekonomik ve zamanli olarak yiiriitiilmesini saglamak amaciyla
yapilmaktadir. Ayrica bu asamada, denetim ekipleri biiylik veri analitiklerini gergeklestirecekleri ortam
icin kurum kaynaklarin1 m1 yoksa bulut tabanli biiyiik veri ortamlarmi m1 kullanacaklarina karar vermeli
ve planlamalidirlar [26].
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Sistem Mimar1
Veri Saglayicilar
Veri Kullanicilar

Uvygulama Saglayicisi

Analiz Prosediirleri

Mevcut Altyap1 ve Coziimlerin

Incelenmesi

Gereksinimler

Hesaplama (Sistem)
Depolama
Ag Yapisi
Yazilim

Risklerin Belirlenmesi ve
Degerlendirilmesi

Giivenlik ve Gizlilik
Gereksinimleri
Performans Gereksinimleri

Kapsamin Belirlenmesi, Planin
Olusturulmasi

Denetim Kapsaminin
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Otomasyon Risk Kontrol Matrisinin Belirlenmesi
Te_lin'k Olusturulmasi Denetim Planinin
Diger Olusturulmasi

Sekil 3. Onerilen Denetim Plant Adimlar:

4.1.2 Saha Calismasi (Fieldwork)

Uygun kanitlarin elde edilmesine yonelik biiylik veri analitigi ¢alismalarinin gergeklestirildigi asamadir.
Bu asamada elde edilen sonuglar, nihai degerlendirme igin gerekli kanitlar1 sunacaktir. Elde edilen
bilgilerin; yeterli, giivenilir, ilgili, faydali olmas1 gerekmektedir [27]. Sekil 4’de bahsi gecen denetim veri
analitigi adimlar1 sirasiyla gorsellestirilmigtir. Onerilen adimlar veri, modelleme ve degerlendirme
siireglerinden olugmaktadir.

Veri asamasi: Veri arastirma siirecinde elde edilen veriler denetim hedefi ile ilgili olmalidir. Bu asamada
harici bir veri setinin (iklimsel, cografik veri vb.) ilgili verilerle baglanarak ongdriiyii gelistirecek bir
yapiya kavusturulmasi da gerekebilir. Secilen veriler diger asamalarda kullanilacagi i¢in azami dikkat
gosterilerek dogru veriler iizerinde calisilmasi saglanmalidir. Bu sebeple, giiriiltiilli, tutarsiz verilerin
silinip eksik verilerin doldurulmasi (veri temizleme), ise yarayan verilerin segilmesi ve gerekiyorsa farkli
veri tiplerine doniistiiriilmesi gerekebilir. Veri hazirlama siirecinin sonunda verilerin, denetim veri
analitigi icin kullamlabilir halde olmas1 gerekmektedir.

DENETIM VERI ANALITIGI

VERI

Veri Arastirma
Veri Hazirlama
Doniistiirme
Sec¢im

Sonuglar1
Degerlendirme
Gorsellestirme

Model Olusturma
Model Dogrulama
Model Uygulama

Sekil 4. Biiyiik Veri Denetim Analitigi

Modelleme asamasi: Model olusturma veri analitiginin ¢ekirdegidir [28]. Modeli dogru bir sekilde
kurabilmek i¢in, yapilacak denetimin amaci net bir sekilde anlagilmis olmalidir. Dogrulama asamasinda
uygun olan algoritmalar ¢alistirilarak en dogru sonucu veren algoritma secilmeli ve biiyiik veri setine
uygulanmalidir.
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Degerlendirme asamasi: Denetim veri analitigi sonuclar1 icerisinde denetime kanit olabilecek anlamli
bilgilerin ¢ikarildig1 asamadir. Denetim bulgularinin etkin sunumu, denetim fonksiyonunun en 6nemli
anahtar noktalarindan birisidir [29]. Sonuglarin sunumu igin veri gorsellestirme tekniklerinin kullanimi
degerlendirilmelidir. Bdylece anlasilmasi giic olan ¢ikarimlarin daha kolay ifade edilmesi, etkili
sunulmasi1 saglanabilir. Gorsellestirme, bilgiyi dikkat ¢ekici hale getirmek i¢in degil, ayn1 zamanda i¢
yiiziin ve detaylarin daha iyi kavranmasina yardimei olmak i¢in kullanilmaktadir.

4.1.3 Raporlama ve izleme (Reporting and Monitoring)

Gergeklestirilen denetim gorevleri neticesinde denetim ekibi tarafindan yapilan tespitler ve denetim
gOriigii, tam, nesnel (objektif) ve anlagilir olarak raporlanmalidir [21]. Ayrica yapilan denetim
faaliyetlerinden deger elde edilip edilemediginin kontrolii i¢in bulgulara iliskin denetlenen birim
tarafindan yapilmis olan iyilestirici, diizeltici ya da Onleyici aksiyonlarin diizenli araliklarla izlenmesi
gerekmektedir. Denetimin izleme fonksiyonu icin, saha calismasi esnasinda uygulanan biiyiik veri
analitigi yasam donglisii tekrardan isletilebilir ya da gerekli goriiliirse siirekli denetim haline
dontstiiriilebilir.

5. DENETIMLERDE BUYUK VERi ve ANALITIGINI KULLANMADAKI ZORLUKLAR
(CHALLENGES TO USING BIG DATA AND ANALYTICS IN AUDITS)

Biiyiik veri kiimeleri ile ¢alisilirken birtakim problemler olusabilir [30]. Biiyiik verilerdeki bu zorluklarla
miicadele etmeden yapilan bir biiyiik veri uygulamasiin sonucu biiyiik ihtimalle basarisizlik olacaktir.
Bu nedenle biiyiik veri ve analitiklerini igeren denetim projelerine baglanmadan 6nce tiim bu zorluklarin
degerlendirilmesi gerekmektedir. Bu zorluklardan bazilar1 asagida agiklanmuistir.

5.1 Gizlilik ve Giivenlik (Privacy and Security)

Biiytik verilerle ilgili 6nemli zorluklarm baginda gizlilik ve giivenlik gelmektedir. 6698 Sayili Kisisel
Verilerin Korunmasi Kanununda; “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi”
olarak tanimlanan kisisel verilerin gizliligi ve giivenliginin denetimlerde saglanmasi gerekmektedir.

Avrupa Birligi Ajansi’da, biiylik veri i¢in en Oonemli giivenlik sorunlari; “erisim kontrolii ve kimlik
dogrulama, giivenli veri yonetimi, altyapr giivenligi, dagitik sistem giivenligi ve izleme” [31] olarak
belirtmistir.

5.2 Verilerin Cesitliligi (Diversity of Data)

Degisik kaynaklardan ve igeriklerden, farkli 6zelliklere sahip veriler gelmektedir [32]. Bu veri ¢esitliligi,
biiyiik veri kiimeleri lizerinde yapilacak veri madenciligi gorevlerini zorlastirmaktadir. Veri azaltma, veri
secimi, 6zellik se¢imi gibi analiz siireglerinin, biiyiik veriler tizerinde gergeklestirilmesi daha zordur.

5.3 Veri Gorsellestirmesi (Data Visualization)

Veri gorsellestirmesi, biiyiikk verinin sentezlenerek farkli kitleler tarafindan anlagilmasimi saglayan
araclardan biridir. Gorsellik, insanlarin verideki degisimleri ve yonelimleri net olarak gdrmesine ve
anlamasina yardimci olur. Biiyiik verinin yapist geregi karmasik olan iligkileri basitlestirmek ve
gorsellestirmek zordur. Bu durum, insanlarin veri hakkindaki fikir ve diisiincelerini daha kolay gézden
gecirmelerini zorlastirabilir. Gorsel algilamay1 agiklayan Gestalt teorisinde, "Biitiiniin, kendini olusturan
parcalarin toplamindan daha anlamli oldugu" ilkesi yer almaktadir [33]. Bu sebeple biiyiik veri gorseli
verinin basitlestirilmis halini ve ayn1 zamanda tiimiinii yansitabilmelidir.


http://www.kisiselverilerinkorunmasi.org/
http://www.kisiselverilerinkorunmasi.org/
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5.4 Veri Kalitesi (Data Quality)

Biiyiik veri analitiginde analiz edilecek verilerin (kaynaginin, igeriginin, hacminin vb.) anlasilamamasi
halinde analitik teknigi ne kadar dogru olsa bile yanlis sonuglarin ortaya ¢ikmasina sebep olacaktir. Bu
yiizden, hatali ya da tutarsiz verilerin azaltilmasina yonelik veri kalitesi yonetimi ¢aligmalarinin denetim
analitigi siirecinde yapilmasi gerekmektedir. Ancak, farkli kaynaklardan beslenen, boyutu yiiksek, hizli ve
cesitli verilerin, geleneksel verilere gore, kalitesinin artirilmasina yonelik yapilacak caligmalarin
gerceklestirilmesi daha zordur. Veri kalitesinin farkli boyutlari ile ele alinmasi1 [34], kaliteyi etkileyen
format, tamlik, hassasiyet, gecerlilik, giivenilirlik ve dogruluk gibi boyutlarin saglanmasi gerekmektedir.

5.5 Teknik Zorluklar (Technical Challenges)

Geleneksel veriler, tek bir kaynaktan iiretilir ve nispeten diisiikk bir hacme sahiptir. Biiyiik veri ise
geleneksel veri isleme sistemlerinde depolanmasi, yonetimi ve analizi ile basa cikilamayacak kadar
biiyiik, hizl1 ve degiskendir. Biiyiik veriden etkin bir sekilde yararlanmaya imkén saglayan teknolojiler
konusunda Onemli gelismeler kaydedilmistir [35]. Ancak biiyilk veri analitiginde hesaplama
karmasikliklari, belirsizlikleri ve tutarsizliklari etkili bir bicimde ele alabilen tekniklerin yaninda etkili,
giivenilir, performansli, yiiksek kullanilabilirlige sahip, diisitk maliyetli ¢ozlimlerin gelistirilmesine
ihtiya¢ vardir.

5.6 insan Kaynag Ihtiyaci (Human Resource Needs)

Veri bilimeisi tanimi “genellikle bilgisayar bilimleri veya matematik alanlarindan birisinde egitim
gormiis, analitik diislinebilme yetenegine sahip kisiler” [36] icin kullanilmaktadir. McKinsey Global
Enstitlisii’niin 2011 yilinda yazdig1 bir raporda, éniimiizdeki dort yil iginde sadece ABD’de 140.000 ile
190.000 arasinda veri bilimcisi agig1 olacagi belirtilmektedir [37]. Bu yiizden biiyiik veri ve analitikleri
iceren denetimlerde gorev alacak veri bilimcisi (Data Scientist) roliine sahip uzmanlarin yetistirilmesi
gerekmektedir.

Giliniimiizde denetim faaliyetleri takim caligmasi seklinde yapilabilse de ¢ogunlugu bireysel olarak
yapilmaktadir. Ancak gelecekte biiylik verinin etkisiyle denetim ve BT personellerinin birlikte calismak
zorunda kalacaklari, teknik alanlardan mezun olmus uzmanlarin denetim meslegine yonlendirilmesi
gerekecegi ve denetim elemanlarinin uygun bir teknolojik yeterlilik diizeyine ¢ikmak zorunda kalacaklari
beklenmektedir.

6. SONUC VE TARTISMA (CONCLUSION AND DISCUSSION)

Bu makalede; biiylik veri ve analitigi incelenmis, denetimlerde biiyilk veri analitiginden nasil
faydalanilabilecegi, planlama ve uygun kaynaklarla biiyiik veri analitiginin denetimlere nasil entegre
edilebilecegi, karsilasilabilecek olumsuzluklarin neler olabilecegi agiklanmis ve alinabilecek Onlemler
belirlenmistir. Kapsamli, hizli, verimli, deger katan, denetim faaliyetleri gerceklestirilebilmesi i¢in somut
Oneriler sunulmustur.

Biiyiik verilerin potansiyeli insanlara cekici gelebilirken, biiyiik veri teknolojilerinin denetimlere
entegrasyonu heniiz olgunlagmamistir. Arastirma kapsaminda elde edilen sonuglara gore yapilmasi
gerekenler su sekilde siralanabilir:

e Kurumlarin sahip oldugu biiyiik veriyi; verimi artiracak, maliyetleri diigiirecek ve insanlara daha
iyi hizmet sunmay1 saglayacak sekilde analiz etmesi gerekmektedir. Bu amaglara ulagabilmek
icin kurumlar, denetim faaliyetlerinde biiylik veri analitigini ve gorsellestirme tekniklerini
kullanmalidirlar.

e Denetim alaninda diizenleyici olan kurumlar denetim standartlarini giincellenmeli, kontrol
listeleri gibi denetim elemanlarina rehber olabilecek kilavuzlar yayinlanmalidir.
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e Denetim meslegini se¢mek isteyenlere gerekli egitimleri almalari i¢in ortam saglanmali, biiyiik
veri ve teknolojileri egitim programlarina dahil edilmelidir.

e Denetim elemanlarina yonelik biiyiik veri ve teknolojilerini anlatan uygulamali seminerler ve
hizmet ici egitimleri diizenlenerek elde edilebilecekler somut olarak ortaya konmalidir.

e Biiyiik veri konusundaki etkinliklerin artirilmasi ve denetim ozelinde iyi uygulama ornekleri
olusturularak bu 6rnekler {izerinden gerek sirket gerek kamu kurumlarinin yoneticilerine, biiyiik
veri ve teknolojilerinin ne oldugu, 6nemi ve katabilecegi degerler anlatilmalidir.

e Biiyiik veri calismalar1 i¢in veri kaynaklar1 tespit edilerek, nasil degerlendirilebilecekleri
tartisilmali ve kurumlar arasi biiylik veri projeleri baslatilmalidir.

Ayrica bu caligmada Onerilen biiyiik veri analitigi islem adimlarinin kullanilmasi ile birlikte denetim
elemanlar1 asagidaki faydalari elde edebilirler.

e Denetim kapsamini ve derinligini genisleterek, kurumlara sagladiklar1 gilivencenin diizeyini
artirabilirler.

e Tim veri popiilasyonlarini analiz ederek, drneklem segimi yontemleriyle gdzden kacgabilecek
stipheli islemleri daha kolay tespit edilebilirler.

e Problemler ortaya c¢ikmadan ya da biiyiimeden, onemli zayifliklara doniigmeden Oneriler
gelistirebilirler.

e Denetim kapsamini daha iyi kavrayabilir ve biiyiik resmi gorebilirler.

e Denetim ¢alismalarini belirli bir zaman aralig1 yerine, sik araliklarla yapabilirler.

e Akilli denetimlerin yiiriitiilebilmesi i¢cin makine 6grenmesi ve yapay zeka gibi teknolojileri
denetim siireclerine entegre edebilirler.

e Denetim kanit1 elde edebilmek i¢in daha genis ve daha ¢esitli veri tiirleriyle (e-posta, ses vb.)
calisilabilirler.

Sonug olarak; biiyiilk veri analitiginin kullanilmasi ile daha kapsamli, hizli, verimli, degerli ve
aksakliklarin  ya da eksikliklerin dogru bir sekilde belirlenecegi denetim faaliyetleri
gergeklestirilebilecektir. Bu alanda yapilan ¢alismalarin giderek artmasi gelecekte bu konunun daha da
onem kazanacagini gostermektedir.
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