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OZET

Dijitallesmenin yogun olarak yasandig giiniimiizde, stiphesiz dijital varliklar1 kayit altma
alinmasi kadar; bu varliklarin denetimi de ayr1 bir 5neme sahiptir. Bunun en biiyiik nedeni
ise, dijital varliklarin denetiminin, geleneksel denetimden farkls siireci gerektirmesidir. Bu
gerekliligin sebebi ise, bu varliklarin kendine 6zgii yapisi ve karmasikligidir. Bukarmagk
yapi, bu varliklarin muhasebe kayitlarinin yapilmasi kadar; denetimine de zorlu
kilmaktadir. Ciinkii; standartlar bu varliklara iligkin bir hiikiim getirmemekte;
uygulamacilarin yorumunu dikkate almaktadir. Burada unutulmamasi gereken husus
uygulamacilarin yorumlarimn, yasal hitkkiimlere ve standartlan dikkate alarak yapilmast
gerekliligidir. Ayraca; denetim kuruluslarinin dijital varliklann denetimini yapmadan dnce;
kendi durum analizlerini yapmalarini standart istemektedir.

Anahtar Kelimeler: Dijital varliklar, Denetim, Dijitallesme

JEL Kodlari: M 41,M42, M49

ABSTRACT

In today's world where digitalization is intensely experienced, undoubtedly, the auditing of
digital assets is of particular importance as well as the recording of digital assets. The
biggest reason for this is that the audit of digital assets requires a different process than the
traditional audit. The reason for this necessity is the unique structure and complexity of
these assets. T his complexity makes the auditing of these assets as challenging as their
accounting records. T his is because the standards do not stipulate a provision regarding
these assets; they take into account the interpretation of the practitioners. It should be noted
that the interpretations of the practitioners should be based on legal provisions and
standards. Furthermore, the standard requires audit firms to conduct their own due diligence
before conducting an audit of digital assets.
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1. GIRIS

Dijital varhklarm denetim siirecioldukca zor ve karmasiktr. Bunun nedeni ise, finansal
raporlama standartlarmm dijital varhklarm muhasebelestiriimesiyle ilgili standartlar
tammlamamalar1 ve muhasebelestirme isini ise yorum birakmasidir.! Bu yorum, kayit
asamasmnda mali miisavirin; denetim asamasinda da bagimsiz denet¢inin mesleki bilgisi ve
yetenegi cergevesinde olacaktir.

Bagimsiz denetim; bir isletmenin finansal tablolarmda yer alan wvarlklarm,
yiikiimliiliiklerin ve 6z kaynaklarm; isletme gelir ve giderlerinin donem i¢cinde gerceklesen
faaliyetler sonucu olustugu (Varolma ve olusum); isletmede gergeklesen finansal faaliyetlerin
bir biitlin olarak finansal tablolarda yer aldigi (Biitiinliikk); bilanco tarihi itibariyle aktifinde
bulunan varlklar ile pasifinde bulunan yiikiimliliiklerin igletmeye ait oldugunu (Haklar ve
yukiimliilikler); isletme varlklarmmn, bor¢larmm, 6z kaynaklarm, gelir ve giderlerin dogru
miktarlarla gosterildigi (Degerleme ve dagitim) ve de isletmede gergeklesen muhasebe
hareketlerinin dogru hesaba kaydedildigini, dogru sekilde smiflandirildigini, anlasilabilir
oldugunu ve bu islemleri iligkin aciklamalarm dogru sekilde dipnotlarda yer aldigimi (Sunus
ve aciklama) standartlar bazinda incelemesini yapma ve sonucu raporlama islevidir. Bu
baglamda, bagimsiz denetgiler yukarida verdigimiz amagclar dogrultusunda da dijital
varliklarm incelemesini yaparlar. Ancak, dijital varliklarm incelemesi ciddi anlamda bilgi ve
beceri istemektedir. Bu bilgi ve beceriler; finansal standartlar1 veya denetim standartlarmm
bilmenin o6tesinde, dijital varlklari tammalar1 ve yorum yapabilecek diizeyde vakif olmalarmi1
gerektirmektedir. Ciinkii dijital varlk ekosistemi; uygulayicilara benzersiz riskler ve yeterli
uygun kanit elde etmekten, bilgi teknolojileri (BT) ortammi anlamaya kadar; degisen daha
karmagik denetim zorluklar1 sunan ve devamh gelisen bir siire¢ olarak karsimiza ¢ikmaktadir.

Dijital varliklar genel olarak iki kategoriye. Bunlar; kripto dijital varlklar ve kripto
olmayan dijital varliklardr. Kripto dijital varliklar; coin, tokenler iken, kripto olmayan dijital
varlklar ise ses, video ve fotograflardir. Bu ¢ahsmamizda sadece kripto dijital varhklarin
denetimi incelenecektir.

2. DIJITAL VARLIKLARIN DENETIM SURECI

Genel olarak denetim siireci sdzlesme Oncesi ve sonrasi olarak iki kategoride incelenir.
Bu baglamda bu incelemede, dijital varliklarm sdzlesme Oncesi ve sonrasi siire¢ olarak iki
kategoride ele almacaktir.

2.1. Sézlesme Oncesi Denetim Siireci

Bagimsiz denetim firmasmm, bagimsiz denetim sézlesmesi imzalanmadan 6nce kendi
kapasitesinin degerlemesini yapmast gerekmektedir. Denetim yetisinin, dijital varliklarin
denetimi igin yeterli goriilmesi halinde, miisteri igletme ayrmtih incelenmeye tabi tutulmahdir.
Bu incelemeler olumlu sonug verirse, denetim sozlesmesi denetim firmasi tarafindan
imzalanr. Aksi durumda, denetim firmasmin sézlesme imzalamamasmda hem kendisi hem de
miisteri igletme agismdan faydah olacaktr. Asagida bu hususlar ayrmtih olarak incelenmeyi

cahsimustir.
2.1.1. Bagimsiz Denetim Firmasimn Durum Analizini Yapmasi

Denetim firmasi, kendisine denetim talebiyle gelen miisteri firmayla anlagsma yapmadan
once brr durum analizi yapmasi gerekmektedir. Denetim firmasi, yeteneklerini
degerlendirerek, yapilacak olan dijital varliklarm denetime yeterli olup, olmadigm belirlemesi
gerekir. Kalite Kontrol Standardmmn (KKS) 1’in 26’nc1 paragrafi uyarnca denetim girketi
durum analizi yaparken; denetimin yiiriitiilmesi konusunda yetkin olmak, zaman ve kaynaklar
dahil olmak tiizere, denetimi yiirtitmek i¢in gerekli beceri ve kabiliyete sahip olmak ve etik

1 Dijital varliklarin muhasebelestirilmesiicin bakiniz;izmir Dayanisma Dergisi, Cilt: 135, Sayi:7, 2024
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hiikiimlere uygunluk saglayabilme yeteneklerinin olmas1 gerektigini gdz Oniinde
bulundurmahdr (KGK, 2022).

Yetkinlk, egitim ve deneyimin bir sentezinden elde edilir, bagimsiz denet¢inin gerekli
olan bilgi birikimine hakim olmasiyla baslar. Yetkinligin siirdiiriilmesi, bagimsiz denetcinin
meslek hayati boyunca devam etmesi gereken 6grenme ve mesleki gelisim taahhiidiinii
gerektirir. Bu durum, bagimsiz denet¢inin bireysel sorumlulugudur. Tiim gorevlerde ve tiim
sorumluluklarda, herbagmmsiz denetcihizmetlerinin kalitesini, bu ilkelerin gerektirdigi yiiksek
profesyonellik seviyesini karsilamasmi saglayacak bir yetkinlik seviyesine ulasmay1 taahhiit
etmelidir. Yetkinlk, bagimsiz denet¢inin kolaylkla ve zekayla hizmet vermesini saglayan bir
anlayis ve bilgi seviyesine ulasiimasmi ve de siirdiiriilmesini temsil eder. Aym zamanda,
mesleki bir gorevin veya denetim firmasmm kigisel yeterliligini asmas1 durumunda; danigma
veya yonlendirme gerekebilecegini belirterek, bagimsiz denetcinin yeteneklerinin smirlarini
da belirler. Her bagimsiz denetgi; egitim, deneyim ve muhakemesinin {istlenecegi sorumluluk
icin yeterli olup olmadigin1 degerlendirerek kendi yetkinligini degerlendirmekten sorumludur
(AICPA, 2024).

Kisa adi AICPA olan Amerikan Sertifikali Mali Miisavirler Enstitlisii tarafindan
tanimlanan yetkinlk kavrammm incelenmesinde; her bir bagimsiz denet¢i kendi yeterliligini
belirlemesi gerekmektedir. Bu nedenle dijital varhklarm denetim isini istlenmeyi diigiinen
bagimsiz denetci; kendi yeterliligini sorgulamasi gerekir. Denet¢inin; dijital varlk iglemleriyle
ilgili temel blok zinciri teknolojisini anlamasi birinci Oncelik olarak ele almmasi gerekir.
Ciinkii dijital varhklarm denetimi oldukca karmasik kriptografi ve bilgi teknolojisinin (BT)
kullanmmini igerir. Bazi durumlarda, ilgili kontrollerin etkin bicimde isledigine giivenmeden
kripto varliklarm denetimi miimkiin olmayabilir. Bu nedenle, 6nemli kripto varlk iglemlerini
iceren finansal tablolarm denetimine iligkin bir sdzlesmeyi kabul etme veya devam ettirme
konusunda karar verilirken, s6z konusu denetimi yiiriiten kisilerin (Hem denetim ekibi iiyeleri
hem de denetcinin faydalandigi uzmanlar dahil) uygun yetkinlik ve kabiliyetlere sahip olup
olmadigma karar verilmelidir.

Durum analizi yapan denetim firmasi etik konusunu da dikkate almak zorundadir.
Burada karsimiza etk ile beraber bagimsizhk kavramm bir biitiin olarak karsmmiza ¢ikar.
Bagmsiz denet¢inin dijital varliklarm denetimi uygulamasmnda; mesleki standartlara uygun
olarak davranmasi gerekmektedir. Ancak, bagimsiz denetim ekibinin bir iiyesi denetime tabi
kurulus tarafindan ihra¢ edilen dijital varhklara sahip olabilir. Bu durum etik bir durum
yaratmakla beraber, denetim yapan firma ag¢isimdan da bagimsizhigin ortadan kalkmasma yol
acabilir.

Denetim firmasi durum analizi yaparken dikkate almasi gereken degir bir hususta
denetim firmasmm kalite kontrol sisteminin yapisidir. Dijital varhklarm ¢ok yeni olmasi,
denetim firmalar1 agismda mevcut kalite kontrol sistemini giincellemesini gerektirmektedir.
Denetim firmasi; dijital ekosisteme katilan kuruluglar i¢cin denetim igi yiiriitmeyi planhyorsa
ve ise alm ve egitim programlar1 su anda bu ekosisteme 6zgii konular1 dikkate almiyorsa;
firmanm misteri kabulii veya devamlihg1 ve diger kalite kontrol siire¢lerinde gerekli yetkinlik
ve yeteneklere sahip yeterli personele sahip olup olmadigmin veya disaridan uzman istihdam
etme ihtiyacmn degerlendirilmesi iizerinde daha fazla diisiiniilmesi ve dikkat edilmesi
gerekebilir (AICPA, 2024).

2.1.2. Miisteri Isletmenin Incelenmesi

Dijital varlk ekosistemindeki gorevler teklifleri degerlendirmek icin miisteri kabul ve
devam siirecinde titiz sorgulamalar gerektirir. Bu durum biiyiik dlgiide temel teknolojinin
karmasikligmdan, benzersiz risklerden ve yeterli ve uygun denetim kaniti toplamadaki ilgili
denetim zorluklarmdan kaynaklanmaktadwr. Bunedenle bagimsiz denet¢inin, isletmenin BT'ye
nasil bagimh oldugunu veya BT tarafindan nasil etkinlestirildigini ve bilgi sistemlerinin
finansal bilgileri kaydetmek ve siirdiirmek i¢cin nasil kullanildigmi anlamasi gerekmektedir.
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Denetim firmas1 miisteri isletmenin degerlemesini yaparken; denetim uygulamalari
sirasmda bir siirprizle karsilasmamak icin detayh incelemesini yapmast bir ihtiyagtir. Ornegin,
denetci; denetim uygulamalar1 swrasinda yonetimin finansal tablolarm hazirlanmasi ve gergege
uygun sunumuna iligkin sorumluluklarini yerine getirmedigini gorebilir. Bu durum isletme
yonetiminin  kusurundan kaynaklandigi gibi, bilgisizliginde de olabilir. Ornegin, miisteri
isletme ik kez onemli dijital varlk iglemleriyle karsilasmus olabilir. Destekleyici defter ve
kayitlar veya dijital varliklar1 veya ilgili islemleri etkin bir sekilde muhasebelestirmek ve
finansal tablolarda adil bir sekilde sunmak i¢in uygulanan i¢ kontrol sistemi yetersiz ve etkin
degildir. Yine, miisteri isletme yonetimi diiriist olmayabilir. Dolaysiyla isletme yOnetimi
tarafindan hazirlanan finansal tablolar 6énemli yanhshk riski tasiyabilir. Bu durumda denetci;
denetim talep eden miisteri isletmeyle sozlesme imzalamamasi gerekmektedir. Kamu Gozetim
Kurumu (KGK), yaymlamis oldugu biiltende denet¢inin igi kabul etmeden 6nce, miisterinin
diirtistligiinii degerlendirmis olmasmi istemektedir (KGK, 2022).

Yukarda da ifade ettigimiz gibi, blok zinciri teknolojisi ve dijital varhklarla iligkili
karmasikhk g6z oniine alndiginda; yonetimin isletmenin defterlerini ve kayitlarmi tutmak ve
varhklarmi giivence altma almak i¢cin gereken beceri setlerinden veya yetkinliklerden yoksun
olabilmesi séz konusu olabilir. Bu nedenle, isletmenin personelinin gerekli yetkinlik ve
yeteneklere sahip olup olmadigmm degerlendirilmesi, denet¢inin bir denetim isini kabul
etmesinde 6nemli bir faktor olabilir. Yonetim diiriist ve saglam bir is stratejisine sahip olsa
bile, uygun beceri setlerine veya yetkinliklere sahip degilse, yonetim eksiklikleri gidermeden
bir denetim miimkiin olmayabilir. Bunun nedeni, uygun defter ve kayitlarm tutulmamasi, siireg
ve kontrollerin uygulanmamasi veya yonetimin denetgiye asir1 giivenmesi ve dolayisiyla,
denetginin finansal tablolar hakkinda bagimsiz ve tarafsiz bir goriis sunma sorumlulugunu
yerine getirememesi riski olabilir. Yonetim, dijital varlk ekosisteminde, alandaki benzersiz
riskleri belirleyebilecek ve bu risklere yanit vermek icin i¢c kontroller tasarlayp
uygulayabilecek deneyime sahip olup, olmadigi denetcitarafindan sorgularken, asagida 6rnek
olarak verilen hususlar1 géz Oniine almahdir. Bunlar (AICPA, 2024);

v' Yonetim, gegerli diizenleyici ortamu ve gelisen yasa ve yonetmelik hiikiimlerini
anhyor mu?

v" Yonetim, blok zincirinden veya ti¢iincii bir taraftanbagimsiz defter ve kayitlar tutuyor
mu veya isletmenin bakiye ve islem kayitlarmi yalmzea blok zincirinden veya li¢iincii
bir tarafca saglanan beyanlardan mi elde etmektedir?

v' Yonetim, yeterli bilgi veya uzmanhga sahip olmadigi durumlarda (Ornegin, kurum ici
veya kurum dis1 hukuk miisavirleri veya kriptografi ve siber giivenlik uzmanlar1 dahil
olmak tizere BT uzmanlar) uygun ve nitelikli uzmanlar1 veya muhasebe
damigmanlarm gérevlendiriyor mu ve bu uzmanlar tarafindan gerceklestirilen iglerin
etkin incelemelerini yapiyor mu?

v Yonetim, gecerli finansal raporlama ¢ergevesinin faaliyetlerine nasil uygulandigini
anlayabiliyor mu?

2.2. Sozlesme Sonrasi Denetim Siireci

Sozlesme sonras1 denetim siireci klasik olarak gegici denetim planin yapimasiyla
baglar. Denet¢i denetim planmm yapiimasi asamasinda, igletmenin i¢ kontrol sisteminin
etkinligi test etmesinden sonra, i¢ kontrol sisteminin etkinligine gore; denetim planma son
seklini verirken, denetim riskini ve uygulayacag denetim tekniklerini belirlemesi
gerekmektedir. Bu teknikleri belirlerken unutulmamasi gereken husus, dijital ekosisteminin
karmasik olmasi kadar, dijital varlklarm birbirinden farkli olmasmdan dolay1 yoruma dayali
olarak kayit altma alnmas1 ve denetiminin de, bu baglamda yapimasidir. Yine unutulmamasi
gerekendiger bir hususta, denetim siirecinde, blok zinciri teknolojisinin dogas1 ve dijital varlik
bakiyelerini ve iglemlerini izlemek, toplamak, mutabakat saglamak ve raporlamak igin
kullanmilan teknoloji hakkinda bir anlayis edinmek, denet¢inin gerekli olabilecek denetim
prosediirlerinin  kapsammi degerlendirmesine yardimci olacagi gergegidir. Asagida dijital
varhklarm denetimi bazinda sézlesme sonrasi siire¢ anlatiimaya ¢ahigilmistir.
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2.2.1. Denetim Programmnin Yapilmasi

Denetim programlari; bagimsiz denetimin yiiriitiilmesi swrasmda her bir denetim alam
icin uygulanmasi diisiiniilen denetim islemlerinin ¢ahgyma kagitlartyla iliskilendirilerek,
kalemler itibariyle ¢esit, tarih ve siireile gorevlendirilen elamanlar bakimmndan ayrmtih olarak
belirlendigi belgelerdir. Diger bir ifadeyle denetim programlari, denetim planmmn ayrntih ve
taktiksel dokiimiidiir. Bagimsiz denetim programu ¢ergevesinde yapilacak gorevlendirmede;
ekip elamanlarmm sorumluluk, mesleki teknik ve bilgi, yetenek ve deneyimlerle ilgili
hususlara dikkat edilir ve gorevler acikhkla belirlenir. Basarih bir denetim, basarih bir sekilde
yapilan denetim programiyla yapilir. Basarii denetim programi, denetgiyi once bilgi ve sonra
kanaat sahibi yapacak denetim delili elde etmesini saglar. Unutulmamasi gereken husus ise
dijital kanitlarm niteligi, geleneksel denetimlerden biiyiik dl¢lide farkliik gosterdigi gercegidir
(Boillet,J., 2024).

Bu nedenle, bagimsiz denetici, denetim programmin yapimasi swrasmda azami
thtimami géstermek zorundadir. Asagida ornek olarak bir denetim programu verilmeye
cabsimistr (AICPA, 2024);

v" BT genel kontrollerinin, uygulama kontrollerinin ve dijital varlklar1 izlemek, bir
araya getirmek ve mutabakatim saglamak i¢in uygulanan siireclerin niteligini anlamak
ve ayn1 zamanda temel blok zinciri teknolojisi ve bilinen eksikliklerle iligkili BT
risklerini azaltmak i¢in yonetimle, 6zellikle de BT departmanindan kisilerle istisarede
bulunun,

v' Isletmenin kontroller ve siireglerle ilgili personelinin yeterliligini degerlendirin ve
diital varlklarla islem yapmak icin kullamlan teknolojiyi anlaym,

v" Kurumun BT uzmanlarmi (igeriden veya disaridan) kullanp kullanmadigmi ve dijital
varlk iglemlerinin islenmesine izin verecek yeni teknolojiyi uygulama planlarmin
olup olmadigmi sorgulaym,

v Kurulusun hizmet kuruluglarm kullanimmi (Ornegin, 6zel anahtarlar giivence altma
almak) ve SOC? raporlarmm mevcudiyetini anlaym. Mevcutolan tiim SOC raporlarmni
edinin,

v' Yonetimin SOC raporlarmi ve uygun tamamlayict kullanic1 kurulus kontrollerini
gozden gec¢irmek i¢in kontrollere sahip olup olmadigmi sorgulaym,

v" SOC raporundaki kontrollerin finansal raporlama risklerine karsi duyariligina
odaklanm,

v' Miisteri kabulii ve durum tespitiyle ilgili olarak iigiincii taraflarca gergeklestirilen
siire¢ ve kontrollerin anlasimasi da dahil olmak iizere, hizmet kuruluslar1 (Ornegin,
saklama kuruluslari) iizerinde gergeklestirilen durum tespiti prosediirlerini anlamak
icin yonetimle goriisiin,

v" Kurumun yeni dijital varliklarda islem yapmaya yonelik durum tespiti siirecini,
Ornegin mutabakat mekanizmasmi nasil degerlendirdigini ve iglem yapmak i¢cin
gerekli olabilecek mevcut cilizdan yazihmmi degerlendirmeye yonelik yonetisim
modelini ve siirecini sorgulaym,

v Bireysel gizliligi daha da artrmak igin Ozel olarak tasarlanmug belirli varliklarin
denet¢inin  yeterli ve uygun denetim kaniti elde etme Kabiliyetini etkileyip
etkilemeyecegini gdz 6niinde bulundurun,

2 50C (Security Operations Center) yani “Giivenlik Operasyonlari Merkezi”, isletmelerin glivenlik
aciklariniizleyen, sizma testi yapan ve diizeltmeler igingalisansiber glivenlik raporlarinaverilen
isimdir.
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v' Asagidakiler de dahil olmak iizere, kurulusun ozel anahtarlar1 ve diger miisteri
bilgilerini korumasmi sorgulaym;
> Ozel anahtarlarm nasil saklandigi da dahil olmak iizere, 6zel anahtarlari
olusturmak ve saklamak icin kullandlan altyapmm yapist (Ornegin, sicak
ciizdanlar ve soguk ciizdanlar gibi),
» Dijital varlik islemlerinin yetkilendirilmesinde gorevler ayrihgi olup, olmadig,
» Anahtarlarm sifrelenmesi ve boliinmesi veya ¢oklu imza adres imzalama
gereksinimleri yoluyla bir igslemi islemek i¢in gereken kullanic1 sayisi,
» Herhangi bir yetkisiz faaliyet icin adreslerin izlenmesi gibi.
v' Isletmenin iliskili taraflarm ve iliskilerin yani sira iliskili tarafislemlerini belirleme,
muhasebelestirme ve agiklama siirecini sorgulaym,
Siber sug veya sadakat sigortasmm varhgmi tespit edin,
Ciizdan yazihmmi ve ciizdan yedeklemesini sorgulaym. (Ornegin, sistem arizasi
durumunda tiizel kisinin 6zel anahtara siirekli erisimini saglamak i¢in sifrelenmis 6zel
anahtar bilgilerinin yedeklenip yedeklenmedigi tespit edin).

AN

2.2.2. Risk Degerlemesinin Yapilmasi

Denetim riski; i¢ kontrol sisteminin etkin olmamasmdan kaynaklanan riskler,
isletmenin yapisindan kaynaklanan riskler ile denetginin denetim ¢ahgmasi srasmda hata ve
hileleri ortaya ¢ikaramama riski olmak {izere li¢ kavramm bilegseninden olugur. Denetim riski,
denetim uygulamalarm etkiler. Bu nedenle denetim risklerinin denet¢i tarafindan
degerlendirilmesi olduk¢a Onemlidir. Unutulmamasi gereken husus, yapisal ve kontrol
risklerinin (Bu iki riskin bileseni, dnemli yanhshk riski olarak tammlanir) isletmenin finansal
tablolarmda yer almasidir. Onemli yanhshk riskleri, yeterli ve uygun denetim kanit1 elde
etmek amaciyla uygulanacak ilave denetim prosediirlerinin niteligini, zamanlamasmi ve
kapsammi belirlemek iizere denet¢i tarafindan belirlenir ve degerlendirilir. Bu kantlar,
denet¢inin  kabul edilebilir 6lgiide diigiik bir denetim riski seviyesinde finansal tablolar
hakkinda goriis bildirmesini saglar. Bagmsiz Denetim Standardi (BDS) 315 “Onemli
Yanhghk™ risklerinin belirlenmesi ve degerlendiriimesinin  25’inci paragrafi uyarmnca,
denet¢inin risk degerlendirme prosediirleri uygulayarak finansal tablolarm hazrlanmasiyla
ilgili bilgi sistemi ve iletisim siirecini anlamas1 gerekir. Bu kapsamda; denet¢i tarafindan
anlagilmasi gereken hususlardan birisi de isletmenin bilgi sisteminde bilgi akismm nasil
oldugudur. Ayrica, BDS315’in ayni paragrafiuyarinca denet¢inin, igletmenin bilgi teknolojisi
(BT) ¢evresini de ¢c6zmesi bir zorunluluktur.

Temel olarak, denet¢inin riskleri ele almak i¢in yeterli ve uygun denetim kamit1 elde
etmesi gerekir. Dijital varhk ekosistemindeki riskler, kontroller ve kanit tiirleri farkhdr ve
benzersiz zorluklar sunar ve dolayisiyla daha fazla kanta ihtiyag duyulur. Ikinci olarak,
denetgiler genellikle 6nemli yanls beyan risklerine yanit vermek i¢cin bir kontrol testi ve esas
prosediirlerin bir kombinasyonunun gerekli oldugu durumlarla karsilasabilirler. Bu karsilagma
biiytik 6l¢tide temeldeki blok zinciri teknolojisinin  karmasikhgmndan, benzersiz risklerden ve
yeterli ve uygun denetim kaniti toplamadaki ilgili denetim zorluklarmdan kaynaklanmaktadir
(EY, 2004).

Her bir kurumun gergekleri ve kosullari, dijital varlk ekosistemindeki faaliyetlerinin
niteligine bagh olarak farklihk gosterir. Denetgi, igletmeyi ve ¢evresini anlamaya c¢ahsirken,
diger hususlarm yam swa isletmenin stratejisi, faaliyetleri, i¢ kontrolleri ve dijital varlk
ekosistemindeki roliiyle ilgili bilgileri toplar. isletme yonetimi ve ¢evresihakkinda yeterli bir
anlayis elde etmek icin gerekli ¢aba diizeyi ve denetcinin risk degerlendirme prosediirleri,
diger hususlarm yam swa; isletme yonetiminin i3 amacma, dijital varhk ekosistemindeki
roliine, yonetimin yetkinliklerine ve beceri setine ve hizmet kuruluglarmin katihmma bagh
olarak muhtemelen degisiklik gosterecektir.

Asagida Ornek olarak denetcinin, igletme ve c¢evresini anlamaya yonelik risk
degerlendirme siirecinin bir pargasi olarak; yonetime, yonetigimden sorumlu olanlara veya
kurum iginde hile veya hatadan kaynaklanan onemli yanlislk risklerinin belirlenmesine
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yardimc1 olabilecek sorular verilmeye cahsimistr. Ancak, listenin her seyi kapsamasi
amaglanmamustrr ve Srnek sorular sadece bir baslangic noktasi olarak goriilmelidir. Isletmenin
gergeklerine ve kosullarma bagh olarak muhtemelen ilave takip sorularma ihtiyag duyulacaktir
(AICPA, 2024);

v' Isletmenin mevcut ve gelecekte beklenen dijital varlk tutma veya islem yapma ile
ilgili i3 amaci ve isletmenin dijital varlk ekosistemindeki rolii nedir?

v Isletme ne tiir dijital varhklara sahiptir? Isletme bu dijital varliklari nasil elde etmistir?
Ozel anahtarlarm korunmasi da dahil olmak iizere, varlklarm korunmasma iliskin
kontrolleri nelerdir?

v’ Isletme ile saklama kurulusu arasmdaki anlasmanm yasal yonlerini degerlendirmek
icin uygun yasal analizin yapiimasma yonelik bir siire¢ mevcut mudur?

v Isletme likit olmayan veya azislem goren dijital varlklar bulundurmakta nudir? Eger
Oyleyse, isletmenin bu varlklarm likit olmayan veya az islem goren varlklar olup
olmadigmi belirlemeye yonelik politikalar1 ve bu varlklarm muhasebelestiriimesine
iliskin politikalar1 nelerdir? Isletme bu dijital varhklar1 nasil degerlemektedir ve degeri
dlcmek ve belirlemek icin kullandigi kaynaklar nelerdir? Isletmenin bu dijital
varlklar kaydetmeye yonelik muhasebe politikalart mevcut mudur?

v' Isletme, olas1 dijital varlk kaymplarmi karslamak icin uygun sigorta kapsammin
mevcut olup olmadigmi1 degerlendirmek lizere, gerek isletmede gerekse isletme admna
varliklart elinde tutan tiim kuruluslarda kontrollere ve politikalara sahip midir? Eger
varsa, bu poligeler elde tutulan dijital varlklarm tamamm mi yoksa sadece bir kismini
mi kapsamaktadir? Poligeler ne tiir kayiplar1 kapsamaktadir ve sahipligin kamtlanmas1
kanitlar var mudir?

v Isletme, dijital varhklar1 nakit, diger dijital varlklar veya diger mal ve hizmetlerle
(Ornegin saticilara, calisanlara, yiiklenicilere 6deme yapmak icin) takas ediyor mu?

v' Dijital varlk islemleri blok zincirine kaydediliyor mu? Isletmenin defterlerini ve
kayitlarmi tutma ve defterlerini ve kayitlarmi desteklemek icin harici blok zinciriyle
mutabakat saglama yontemi nedir? Zincir disi islemler varsa bunlar nasil
yonetilmekte, kaydedilmekte ve mutabakati saglanmaktadir?

v' Isletmenin dijital varhgm degerlemesini etkileyen potansiyel piyasa risklerine iliskin
goriisleri nelerdir (Ornegin, isletmenin dijital varhk piyasasmm volatilitesi ve
olgunluk seviyesi gibi hususlar)?

Ayrica bunlara ek olarak denet¢inin risk degerlendirme siireci, analitik prosediirlerin
yani srra gozlem ve incelemeyi de igermelidir. Risk degerlendirme siireci olarak uygulanan
analitik prosediirler; risk faktorlerinin tanimlanmasmda ve degerlendiriimesine yardmmci
olabilir. Ornegin denetci, olagandis1 islemleri belirlemek amaciyla islem hacimleriyle ilgili
analitik incelemeyi gerceklestirmek i¢in bir blok zincirinden elde edilen bilgileri kullanmay1
diistinebilir. Blockchain teknolojisi akilh sozlesme kimligi iizerinde yapilan bir aramada
eksiksiz bir denetim izi saglar ve harici bir denetimde blok zinciri verilerinin veri odakli
kontrolii nispeten hizh ve kisa siirede yaplmasma imkan vermektedir (Rewin ;Doekhi: 79).

Risk degerlemesinin yapilmasnda dikkate alnmasi1 gereken diger bir husus ise, 6nemli
yanhslk riski arttikca, denetim kanmitmin yeterli ve uygun olmasmmin yam sira; denetim
sonuclarmm daha ikna edici olmasi1 gerekliligidir. Yeterli ve uygun denetim kanitmm neyin
olusturdugu, belirlenen riskin 6zelliklerine bagh olarak mesleki bir muhakeme konusudur. Bu
nedenle ihtiya¢ duyulan kamtlara iligkin denet¢i yargiari; denetgilerin ilave denetim
prosediirlerinin niteligini, zamanlamasm ve kapsamin nasil tasarlayacaklarm etkileyecektir.
Denetci, ilgili iddia diizeyinde tek basma yeterli ve uygun denetim kanit1 saglayan etkili maddi
dogrulama prosediirleri tasarlamay1 imkansiz bulabilir. Bu gibi durumlarda, maddi dogrulama
prosediirlerine ek olarak, denet¢i dijital varhklarla iliskili kontrollerin isleyis etkinligi
hakkinda yeterli ve uygun denetim kaniti elde etmek i¢cin kontrol testleri tasarlamah ve
gerceklestirmelidir  (Ornegin, dijital varhklarm korunmasi ve Ozel anahtarlara erisim
tizerindeki yonetimin kontrollerinin test edilmesi gibi).

2.2.3. D1s Kaynaktan Bilgi Alinmasi

Journal of Business, Innovation and Governance, 2025; 8(1): 113 — 124

119



Bagimsiz denetgi; yeterli denetim kanit1 elde etmek amaciyla dis kaynaklardan hizmet
alabilir. Bu hizmet almlar;; dijital varlklarm performansm beklentilere ve sozlesme
yikiimliliklerine uygun oldugunu dogrulamak, CSP’den® (Could service provioder)
diizeltme talebinde bulunmak ig¢in yapilir. Denet¢inin, dis kaynakli hizmetler iizerindeki
kontrol diizeyi hakkmda genel bir sonuca varmak i¢in bu siirecleri degerlendirmesi
gerekmektedir. Denetci ihtiya¢c duydugu giivenceyi elde etmek icin CSP tarafindan sunulan
mevcut giivence raporlarmi ve sertifikalart kullanrr. Bagimsiz denet¢i, disaridan almis oldugu
bilgileri kullanmadan 6nce asagida verilen hususlar1 dikkate alma zorundadir. Bunlar (Putters,
etal., 2021);

v" Denetginin mesleki kanaatine gore, bilginin rutin olarak gilivenilir bilgi saglama
geemisi olan bir dis bilgi kaynag tarafindan saglanip saglanmadigi da dahil olmak
iizere; dig bilgi kaynagmmn bilgiye iliskin yetkinligi ve itibari,

v Denetginin dis bilgi kaynagi tarafindan saglanan bilgilerin giivenilirligine iliskin
geemis deneyimini sorgulamasi,

v' Bilginin yonetim veya denet¢i tarafindan kullanildigi amaca benzer bir amag i¢in
harici bir bilgi kaynagmdan alman bilgnin uygunlugunun veya giivenilirliginin
kullanmicilar tarafindan genel piyasa kabuliine ilisgkin kanit,

v Raporlayan isletmenin, elde edilen ve kullandlan bilgilerin uygunlugunu ve
giivenilirligini ele alan kontrollere sahip olup olmadig.

Dis kaynaklardan bilgi edinme ne kadar onemliyse, aym oranda teyitte o kadar
onemlidir. Dis kaynaklardan elde edilen bilgiler denet¢i tarafindan nasil sorgulanmasi
gerekiyorsa, aym sekilde teyitlerinde uygunlugu ve giivenilirligi ile ilgili hususlar ve verilen
cevaplarm dogrulugu sorgulanmalidir. Denetci bu sorgulamalar1 yaparken (Putters, et al.,
2021);

v" Ugiincii tarafin SOC raporuna sahip olup olmadigi,

v" SOC raporunun igeriginin denetginin yamtm giivenilirligine iliskin degerlendirmesini
nasil etkiledigi,

v’ lsletmenin bagmsiz dijital varlk islem kayitlar1 ile {igiincii taraf bilgilerinin
mutabakati da dahil olmak iizere, liciincii taraftan elde edilen bilgilerin giivenilirligini
degerlendirmek i¢in isletme tarafindan uygulanan kontrollerin tasarmi ve isleyis
etkinligi,

v" Ugiincii tarafin harici gdzetim veya diizenlemeye tabi olup olmadigi ve nasil tabi
oldugu (Ornegin, ilgili yarg: diizenlemeleri kapsammda nitelikli bir saklama kurulusu
olarak) veya belirli giivene dayal sorumluluklara sahip olup olmadigy,

v" Ugiincii tarafin mali tablolarmmn mesleki yeterlilk ve bagimsizhigmi kanitlamis bir
denetim firmas: tarafindan denetlenip denetlenmedigi,

v" Ugiincii tarafin itibar1 ve gegmisi (Ornegin, kurumun siber saldir1 gegmisi).

2.2.4. Ger¢cege Uygun Degerin Bulanmasi

Dijital varhklar, piyasa fiyatlarmm giinlik olarak dalgalanmasiyla son derece
degiskendir (Yatsyk; Shvets 2020). Bu varliklar ister kisa vadeli, ister uzun vadeli amaglarla
elde tutulsun; tarihi maliyeti cari degerlerinden farkh olacaktr. Dijital varhklarm gergege
uygun degerle finansal tablolarda gosterimesi gerekir. Bagimsiz denet¢i, isletmenin finansal
tablolarda yer alan dijital varliklarm gercege uygun degerle yer alip, almadigmi incelemesi
gerekir. Gergege uygun deger, piyasa katilimcilarmin bakis acismi yansitr ve bu nedenle
isletme icin bir ¢ikis fiyatim temsil eder. Ger¢ege uygun deger, finansal tablo kullanicilar ina,
gelecekteki nakit akislarmin tutari, zamanlamasi ve belirsizligi hakkinda fikir verir (Klopper,et
al, August 2023). Bu nedenle denetci, dijital varlklarm miktar olarak incelenmesi kadar,
tutarlarmm da incelenmesi gerekir. Denetgi, finansal tablolarm tutarlarmi belirlerken, dijital
varlklarm gercege uygun degerini dikkate almak zorundadw. Ancak, burada sorun gercege

3 Bulut bilisim hizmetleri saglayan firmalarvekuruluslar CSP olarak adlandinlir.
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uygun degerinin tespiti asamasmmda “Aktif piyasa”nm tespitidir. Asagida bu konu ayrmtili
olarak incelenmeye ¢aligilmistir.

Genel olarak; dijital varlk icin normalde iglem yaptig1 pazarm, aksine bir kanit olmadig1
siirece,ana pazar oldugu varsayilir. Bir dijital varligm gercege uygun degerini belirlemek icin,
bir kripto varligm islem gordiigli ana (Veya en avantajh) piyasayr belirlemesi; bu piyasanin
aktif mi yoksa pasif mi oldugunu degerlendirilmesi gerekir. Ilaveten; raporlanan piyasa
islemlerinin diizenli olup olmadigmni incelenmesi ve piyasa tarafindan iretilen bilgilerin
giivenilir olup olmadigmi belirlenmesi s6z konusudur. Aktif piyasa TFRS (Tiirkiye Finansal
Raporlama Standartlar1)13’ de “Varlk veya borca iliskin islemlerin, fiyatlandirma bilgisi
saglamaya yonelik yeterli siklikta ve hacimde siirekli bir sekilde gergeklestigi piyasadir”
seklinde tanmmlanmustr (KGK 2024).

Genellikle Dijital varlklarm piyasa iglemleri dismda gercege uygun degerin bagimsiz
olarak 6lgmek zor olabilir. Ozellikle, azislem goren dijital varliklarm gercege uygun degerini
tahmini sikint1 yaratabilir. Dolaysiyla, bu tiir varliklarm uygun sekilde degerlenmedigi i¢in
yanls beyan edilmesi riskinin daha yiiksek olma ihtimal dahilindedir. Bu durum, yonetimin
kazanglar1 yonetmek icin Onyargih varsaymlar kullandigi bir dolandmricilik riski faktoriiniin
gostergesi olabilir. Bu nedenle, problemli bir piyasanm oldugu durumlarda, denetcinin,
piyasay1 sorgulamasi gerekir. Bu durumda, denetci gerecege uygun degeri tespit etmek
amaciyla asagida verilen yontemlere bagvurmahdir.

Denetci, ana piyasanmn bulunmamasi durumunda, varhgm satilabilecegi en avantajli
piyasay1 belirlemelidir. Bu piyasa, islem maliyetleri ve tagima maliyetleri dikkate alndiktan
sonra, varhigm satimasi icin elde edilecek tutar1 maksimize eden veya yiikimliliigiin
devredilmesi i¢in 6denecek tutari minimize eden piyasa olarak tanimlanr (FASB ASC 820-
10-35-5A). Auyrica, belirlenen dijital varliklarm gercege uygun degeri, ana piyasadaki (Ana
piyasa yoksa en avantajh piyasa) katiimcilari arasmda bir islemin gergeklesecegi fiyati
yansitmahdir. Ana piyasa, varlk veya yilikiimliiliik i¢in en biiyiik hacme ve faaliyet diizeyine
sahip piyasa olarak tanmlanr. Enavantajh piyasa ise, islem maliyetleri (Ornegin, borsa veya
komisyoncu ticretleri) dikkate almdiktan sonra kripto varhgm satimasi icin elde edilecek
tutar1 maksimize eden piyasadr. (FASB ASC 820). Denetci en avantajli piyasa kavrammi,
degerlemesi yapilan kripto varlk i¢in bir ana piyasa olmadigi durumlarda uygular.

Birgok piyasanm hala diizenlenmedigi  diisliniilirse, kripto bir varhk igin
gozlemlenebilir girdiler aktif piyasa digindaki iki yonlii iglemleri, brokerlerden alnan bazi
fiyatlar1 ve diger bilgileri icerebilmektedir. Broker fiyatlarmm kullanildig1 durumlarda bunlar
dikkatle degerlendirilmelidir. Broker fiyatlar1 gézlemlenebilir piyasa islemlerine dayah olmak
yerine modellerden elde edilmis olabilir. Genel olarak, bir degerleme modeli dénemden
doneme tutarh olarak uygulanmaldr. Kripto varhklara yonelik piyasa hizla gelismektedir ve
bu nedenle piyasa katiimcilarinca kullanllan degerleme teknikleri de yiiksek ihtimalle
gelisecektir. Degisimin sartlar altnda esit derecede veya gergege uygun degeri daha iyi temsil
edecek sekilde sonug verdigi durumlarda TFRS 13 isletmenin degerleme tekniklerinde (Veya
coklu degerleme teknikleri arasinda uygulanan agrlklarda) degisiklk yapmasma izin
vermektedir. Sonu¢ olarak; denetci aktif piyasasi olmayan ya da az iglem goéren dijital
varhklarm degerlemesini yaparken asagida verilen hususlar1 dikkate almasi gerekir. Bunlar
(FASB ASC 820);

v" Denetgi, isletme tarafindan yapilan analizin tutarhhgmi test etmeli,

v' Isletmenin uygulanmis oldugu degerleme modeli, Snemli varsaymlar ve yonetim
tarafindan kullanlan temel veriler de dahil olmak {izere, isletmenin degerleme
metodolojisinin anlagilmasi, degerlendiriimesi ve test edilmesi,

v' Piyasaderinligi ve likidite de dahil olmak tizere, isletmenin ayni veyakarsilastirilabilir
kripto varliklar1 i¢in piyasanmn aktif olup olmadigma iliskin degerlendirmesinin elde
edilmesi ve degerlendirilmesi gerekmektedir.

2.2.5. Dijital Varliklann Sunumunun Incelenmesi
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Daha 6nceden de ifade ettigimiz gibi, genelde muhasebe bilgi sistemleri dijital varlik
islemlerini  kargilayacak sekilde tasarlanmamustr. Bu nedenle dijital varhklarm sunumu
oldukca Onemlidi. Her seyden oOnce muhasebe sistemlerindeki islemlerin  uygun
smiflandrmasmi belirlemekten yonetim sorumludur. Bu nedenle, bu islemlerin igletmenin
muhasebe sistemine dogru sekilde kaydedilmesi i¢in, (Ornegin isletmeye ait varliklarin
miisteriler adma tutulan varlklardan aymrt edimesi gibi) ilave siirecler gerekebilir. Bu ek
siirecler ilave riskler dogurabilir. Islemin 6ziiniin anlasiimasy, isletmenin muhasebe kayitlarini
belirleyebilmesi icin gereklidir. Isletme, dijital varhklarm isletmenin mali kayitlarma nasil
kaydedilecegini veya kaydedilip kaydedilmeyecegini ele alan politka ve prosediirler
tasarlamah ve uygulamahdir.

Dijital varlklar, dogrulama ve giivenlik amaciyla kriptografi kullanilarak dagitimis bir
defter (Blockchain) iizerinde yapilan dijital kayitlar olarak tanmlanmaktadw. Dagitimis
defter blockchain agmndaki tiim iglemlerin kaydmi tutar. Dijital varliklar, bir degisim aractg
mal veya hizmet saglamak veya bunlara erismek i¢in bir finansman araci olarak gibi ¢esitli
amaclar icin kullaniima kabiliyetleri s6z konusudur. Bu nedenle, bir dijital varhgm muhasebe
uygulamasmm nihai olarak belirli sartlarma, bicimine, temel hak ve yiikiimliliklerine
dayanmaktrr (Afterman, May, 2023).

Dijital varliklarm dogru sekilde finansal tablolarda gosteriimesi, daha 6nceden de ifade
ettigimiz gibi, igletme yonetiminin sorumlugundadir. Denetgi ise, isletme yonetiminin dijital
varliklarm igletmenin yaymlamis oldugu finansal tablolarda dogru sekilde sunumu mevzuata
uygun olarak gosterildigini tespitini yapmak zorunluluktur. Burada unutulmamasi gereken
husus ise; dijital varliklar birbirinden farkh oldugundan, kayit altma alnmasi biiylik olgiide
mesleki muhakeme ve yoruma dayalidr. Ornegin, dijital varlk tanmu icinde yer alan coinler
ile tokenlerin muhasebelestiriimesi farklihklar gosterecektir. Bu nedenle denetgi igletme
yonetiminin yapmus oldugu yorumlari, tekrar gézden gecirmesi gerekmektedir. Ornegin;
bitcoin gibi varhklar genel olarak maddi olmayan duran varlklar olarak tammlanirken,
stablecoinler, sahibine ihrag eden isletmede bir miilkiyet pay1 sagliyorsa, (FASB ASC 321)
finansal yatrm olarak degerlendirilecektir. Yine, stablecoin bir finansal varlk veya gomiili
bir tiirev igeren bir finansal arag ise, (FASB ASC 815) tiirevler ve riskten korunma kapsaminda
degerlendiriimelidir.

5. SONUC

Dijital varhklarm denetimi ciddi olarak bilgi ve beceriistemektedir. Bunedenle denetim
firmas1 kendisine gelen denetim teklifini kabul etmeden once; teklif edilen denetim siirecini
basarih bir sekilde gotirebilecek yeterli ekip ve teknolojiye sahip olup, olmadigini
irdelemedir. Buirdeleme olumlu sonuglanirsa; daha sonra miisteri igletmenin dijital varhklara
kars1 gosterdigi tavr test etmelidir. Bu amagla sorumlu denet¢i, bazi denetim tekniklerini
kullanarak sorgulama yapmasi gerekir.

Denetim sozlesmesinin imzalanmasmdan sonra denet¢i; denetlenecek igletmenin i¢
kontrol sisteminin dijital varliklarm korunmasi ve kaydedilmesi gibi aktiviteleri yerine getirip,
getiremedigini sorgulayip, denetim planma son seklini verirken; denetim riskini belirlemelidir.
Denetci bu riskleri tahmin ederken mutlaka, isletmenin diital eko sistemi i¢indeki yerini
sorgulamaldir.

Bagimsiz denetci; yeterli denetim kanit1 elde etmek amaciyla dis kaynaklardan hizmet
alabilir. Bu hizmet almlar;; dijital varlklarm performansm beklentilere ve sozlesme
yiikiimliiliklerine uygun oldugunu dogrulamak, CSP’den diizeltme talebinde bulunmak igin
yapilir. Denetcinin, dis kaynakli hizmetler iizerindeki kontrol diizeyi hakkmnda genel bir
sonuca varmak i¢in bu siiregleri degerlendirmesi gerekmektedir. Ikinci yaklasimda, elde
tutulan kurulus ihtiyag duydugu giivenceyi elde etmek i¢cin CSP tarafindan sunulan mevcut
giivence raporlarmi  ve sertifikalar1  kullanrr.  Giivence raporlarmm kapsam ve
uygulanabilirliginin yani swra dig denet¢inin yeterliligi, raporun kalitesi vb. hususlarm da
degerlendirilmesi gerekecektir. Uciincii yaklasm, muhtemelen diger miisterilerle isbirligi
icinde CSP'de denetimler ger¢eklestirmeyi amaglamaktadir.
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Dijital varlklarm denetimde bir baska zorluk ise; bu varlklarm gergege uygun
degerinin bulunmasidir. Ozellikle, azislem goren dijital varliklara ait ger¢ege uygun degerinin
bulunmas1 daha riskli olabilir. Bunedenle denet¢i; dijital varlklarm iglem gordiigii piyasay1
sorgulamas1 gerekmektedir. Son olarak denetci; bu varlklarm sunumunun dogru sekilde
yapilip, yapimadigii irdelemesi gerekmektedir.
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Extended abstract

In the contemporary era marked by rapid digital transformation, auditing digital assets has
emerged as a complex and essential function within financial oversight. This paper, delves
into the intricacies of auditing digital assets, especially in the absence of direct and
comprehensive regulatory standards. Unlike traditional financial assets, digital assets present
unique structural characteristics and technological challenges, requiring auditors to adopt
innovative approaches and develop new competencies.The auditing of digital assets,
particularly cryptocurrencies such as coins and tokens, demands more than just familiarity
with financial reporting standards. It necessitates proficiency in blockchain technology,
understanding of IT ecosystems, and the ability to assess risk within an environment that is
both decentralized and dynamic. The paper underscores that the ambiguity surrounding the
classification and treatment of digital assets in accounting standards leaves room for
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professional judgment—both at the recording stage by accountants and at the auditing stage
by independent auditors. The study outlines a two-phase audit approach: pre-engagement and
post-engagement. In the pre-engagement phase, the auditing firm must conduct a
comprehensive self-assessment to determine its capacity and technical capability to audit
digital assets. This includes evaluating personnel expertise, technological infrastructure,
ethical independence, and the adequacy of quality control systems. Ethical considerations are
critical, as ownership of digital assets by audit team members can compromise
independence.Equally vital is the due diligence on the client company. Auditors must assess
the management's awareness of digital assetrisks, the adequacy of internal controls (especially
IT-based ones), and the company’s readiness in terms of qualified personnel and compliant
record-keeping systems. If the management lacks competence in handling digital asset
processes or shows signs of dishonesty, the auditor may rightfully decline the engagement. In
the post-engagement phase, the auditor designs and implements a risk-based audit plan, taking
into account the nature of digital assets and their associated risks. Since blockchain-based
assets can vary significantly in how they are recorded and presented, auditors must tailor their
audit programs accordingly. These plans should incorporate detailed assessments of general
IT controls, blockchain transaction verifiability, wallet security, custody arrangements, and
third-party service providers. The paper also elaborates on the necessity of evaluating audit
risks, particularly those stemming from the complexity of blockchain systems, potential
management bias in valuation, and the reliability of external information sources. To address
these risks, auditors are encouraged to apply analytical procedures using blockchain data,
verify the operation of control systems, and seek corroborative evidence from external service
organizations (e.g., cloud providers or custodians), including SOC (System and Organization
Controls) reports. A critical part of auditing digital assetsis determining their fair value. Given
the volatility of cryptocurrency markets and the absence of active, regulated markets for many
tokens, auditors face challenges in identifying "principal™ or "most advantageous™ markets.
Valuation requires scrutiny of market depth, price consistency, and broker reliability. Where
market data is insufficient, valuation models may be employed, and auditors must assess their
inputs and assumptions rigorously. Furthermore, the presentation and disclosure of digital
assets in financial statements must be accurate and comply with applicable financial reporting
frameworks. This includes appropriate classification (e.g., intangible assets, financial
investments, or derivatives), and clear distinction between company-owned assets and those
held on behalf of clients. For example, Bitcoin might be classified under intangible assets,
while stablecoins could be considered financial instruments, depending on the rights they
confer. The paper concludes by emphasizing that digital assetauditing demands a combination
of financial acumen, technological literacy, and robust judgment. Audit firms must ensure
readiness before accepting suchengagements and remain vigilant throughout the audit process.
Continuous updates to audit methodologies and integration of IT and cryptographic insights
are essential for ensuring audit quality in this emerging and high-risk domain.
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