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ABSTRACT

The transportation sector represents a critical infrastructural element within the global
economy and has experienced a significant paradigm shift in recent years, predominant-
ly catalyzed by the rapid advancement of digital technologies. This transformation is most
pronounced in the extensive integration of Internet of Things (IoT) technologies, which have
substantively augmented the operational efficiency, safety standards, and environmental
sustainability of transportation systems. Key applications of loT, ranging from advanced traf-
fic management systems and electric vehicle charging networks to the deployment of auton-
omous vehicles and smart passenger transportation solutions, are fundamentally redefining
the operational dynamics of the sector. However, the rapid expansion of loT-based infrastruc-
ture has concurrently introduced a wide array of cybersecurity vulnerabilities, rendering the
sector increasingly susceptible to cyberattacks. These threats pose substantial economic,
operational, and safety-related risks. This paper provides a systematic analysis of cyber-
attacks targeting Internet of Things (loT) devices in the transportation sector. It assesses
the operational and security-related implications of such threats and proposes a set of inte-
grated cybersecurity strategies and policy-level recommendations aimed at enhancing the
resilience of transportation infrastructures against these evolving attack threats.
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ULASIM SEKTORUNDE IOT SiSTEMLERI VE SiBER
GUVENLIK: TEHDITLER, SALDIRILAR VE
KORUNMA YONTEMLERI

YUNUS EMRE SEYYAR

0z

Ulasim sektord, kidresel ekonominin kritik altyapr unsurlarindan birini temsil
etmekte olup son yillarda dijital teknolojilerin hizli gelisimiyle birlikte onemli bir
paradigma degisimi yasamaktadir. Bu déniisim ozellikle Nesnelerin interneti
(IoT) teknolojilerinin yaygin entegrasyonu ile belirginlesmis; bu teknolojiler,
ulasim sistemlerinin operasyonel verimliligini, guvenlik standartlarini ve cevresel
surdurdlebilirligini onemli ol¢tde artirmistir. Gelismis trafik yonetim sistemlerinden
elektrikli ara¢ sarj aglarina, otonom araglarin kullanimindan akilli yolcu tasima
¢ozumlerine kadar uzanan loT uygulamalari, sektordn isleyis dinamiklerini
koklU bir sekilde yeniden tanimlamaktadir. Ancak loT tabanli altyapinin hizla
yayginlasmasi, beraberinde ¢ok sayida siber guvenlik agigini da getirmis ve sektoru
siber saldirilara karsi giderek daha savunmasiz hale getirmistir. Bu tehditler
ekonomik, operasyonel ve guvenlik agisindan ciddi riskler olusturmaktadir. Bu
calisma ulasim sektoriinde Nesnelerin interneti (IoT) cihazlarini hedef alan siber
saldirilarin sistematik bir analizini sunmakta; bu tehditlerin operasyonel ve
guvenlik odakli etkilerini degerlendirmekte ve ulasim altyapilarinin bu evrilen
saldir tehditlerine karsi dayanikliligini artirmaya yonelik entegre siber guvenlik
stratejileri ile politika duzeyinde oneriler ortaya koymaktadir.

Anahtar Kelimeler: Ulastirma Sektord, Siber Givenlik, Nesnelerin interneti,
Yapay Zeka, Siber Saldirilar
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1. Giris

Ulasim sektord kiresel ekonomik biyime ve toplumsal gelisim agisindan
kritik bir rol oynamaktadir. Insan hareketliliginin saglanmasi, ticaretin etkin is-
lemesi ve lojistik sureclerinin verimli yonetilmesi, ulasimin strdurulebilirligine
ve guvenligine baglidir. Ancak artan kentlesme, nufus yogunlugu ve gevresel
sorunlar, geleneksel ulasim sistemlerini zorlamaktadir. Dijital teknolojiler, ulasim
sektortnun verimliligini artirirken ayni zamanda daha guvenli ve surdurulebilir
¢cozumler sunmaktadir.

Akilli Ulasim Sistemleri (AUS); T.C. Ulastirma Altyapi Bakanligi sitesinde se-
yahat surelerinin azaltilmasi, trafik givenliginin artirilmasi, mevcut yol kapasi-
telerinin verimli kullanilmasi, hareketliligin artiritmasi, enerjinin verimtli kullanil-
masl ve ¢evreye verilen zararin azaltilmasi gibi amaclar dogrultusunda
gelistirilen kullanicl, arag, altyapi ve merkez arasinda ¢ok yonlu veri alisverisi ile
izleme, olgme, analiz ve kontrol mekanizmalarini iceren bilgi iletisim temelli
sistemleri olarak tanimlanmis ve Sekil 1.'de gosterilmistir.

Sekil 1: Akilli Ulasim Sistemlerinin Tanimi
(Kaynak: https://ngm.uab.gov.tr/akilli-ulasim-sistemleri-aus/14.03.2025)

Ticaretin etkin islemesi ve lojistik sureglerinin verimli yonetilmesi, ulasim
sistemlerinin strdurdlebilirligi ve glvenligi ile dogrudan iliskilidir (Onder &
Akdemir, 2020).

Son yillarda nesnelerin interneti (IoT), yapay zeka (Al), blyuk veri analitigi,
otonom araglar ve akilli ulasim sistemleri, ulasim sektorunde devrim niteliginde
donusumlere yol agmistir (Macit, 2024).

loT cihazlari, trafik akisinin izlenmesi, araglarin konum takibi, akilli park yo-
netimi ve elektrikli arag sarj istasyonlari gibi uygulamalar ile ulasim sureglerini
optimize etmektedir. Bu sayede, yolculuk sureleri kisalirken yakit tUketimi ve
trafik yogunlugu gibi sorunlar da minimize edilebilmektedir. Ek olarak yapay
zeka destekli sistemler, gercek zamanli veri analizi ile trafik yonetimini daha
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dinamik hale getirerek ulasim guvenligini artirmaktadir. Ancak, her yeni teknolo-
jinin sundugu avantajlarin yaninda guvenlik zafiyetlerini de beraberinde getirdigi
unutulmamalidir. Ulasimin dijitallesmesi, verimliligi ve guvenligi artirirken ayni
zamanda siber tehditlere karsi yeni bir savunma ihtiyacini da dogurmaktadir.

Yapay zeka ulasim sektortnde koklu degisiklikler yaratirken, bu teknoloji-
lerin entegrasyonu ayni zamanda yeni siber guvenlik risklerini de beraberinde
getirmektedir. YZ'nin entegrasyonu, ozellikle otonom araglar, akilli trafik yonetim
sistemleri ve talep odakli ulasim hizmetleri gibi alanlarda belirginlesmektedir.
Bu araclar surucustz ulasim imkani sunarak trafik kazalarini azaltma, yakit
verimliligini artirma ve yolculuk surelerini optimize etme potansiyeline sahiptir.
Ayrica bu sistemleri gercek zamanli verileri analiz ederek trafik akisini dizenler
ve tikanikliklari minimize eder, bu da hem zaman kaybini hem de cevresel etkileri
azaltir. Talep odakli ulasim sistemleri ise kullanicilarin tercihlerine gore en uygun
guzergahlari ve araclari belirleyerek, toplu tasima sistemlerinin daha verimli hale
gelmesine katkida bulunur. TUm bu uygulamalar, ulasim sistemlerinin gtvenligini
ve verimliligini artirmaktadir. Bununla birlikte bu dijitallesmis altyapinin ve ge-
lismis yapay zeka sistemlerinin savunmasiz kalmasi, siber guvenlik tehditlerine
kars! ciddi bir acik yaratmaktadir.

Fidye yazilimi, Dagitik hizmet reddi saldirilari, Kimlik avi ve Kuresel konumlan-
dirma sistemi (GPS) sahtekarligi gibi tehditler, ulasim altyapisinin butinluguni
riske atmaktadir. Ozellikle IoT cihazlari ve otonom sistemler, bu saldirilara karsi
korunmazsa, bireysel ve toplumsal guvenlik ciddi tehlikelerle karsi karsiya ka-
labilmektedir (Eleimat & Oszi, 2025).

Ulasim sektorundeki YZ uygulamalarinin verimli ve guvenli bir sekilde is-
leyebilmesi icin siber guvenlik protokollerinin glglendirilmesi, sifreleme tek-
nolojilerinin ve yapay zeka tabanl tehdit tespit sistemlerinin etkin bir sekilde
kullanilmasi gereklidir. YZ'nin sagladidi firsatlar yalnizca teknolojik yenilik degil,
ayni zamanda yuksek seviyede guvenlik onlemleri gerektiren bir cevreyi de be-
raberinde getirmektedir.

Ozellikle loT cihazlarinin ve otonom sistemlerin siber saldirilara karsi ko-
runmasl hem bireysel hem de toplumsal guvenlik agisindan blyuk cnem tasi-
maktadir. Bu donusUm sureci yalnizca teknik gelismelerin degil, ayni zamanda
kapsamli bir siber glvenlik vizyonunun da ulasim politikalarina entegre edil-
mesini gerekli kilmaktadir.

Siber guvenlik olgusu yalnizca savunma onlemleri baglaminda degil, ayni za-
manda siber guvensizlik kavrami Uzerinden bir ol¢ut olarak ele alinmakta; sek-
torel risklerin kapsami ve yonetilebilirligi bu metrikle analiz edilmektedir. Siber
guvensizlik terimi ozellikle 2000'li yillarin basindan itibaren akademik literatirde
kendine yer bulmus ve devletlerin, sirketlerin ve kritik altyapilarin dijital tehditlere
kars! duyarliigini tanimlamak icin kullanilmaktadir (Neutze J., 2013).

Bu calisma ulasim sektorunun dijitallesme surecini ve beraberinde gelen siber
guvenlik tehditlerini inceleyerek, bu tehditlere karsi alinmasi gereken onlemleri ana-
liz etmektedir. Ayni zamanda, loT sistemleri basta olmak Uzere, ulasim altyapisinda
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siber glvenligi saglamaya yonelik politika onerileri ve teknolojik savunma stratejileri
ele alinmaktadir. Dijitallesen ulasim sektort gelecekte sehirlerin yapisini, lojistik
sUreclerini ve kuresel ticareti donusturecek bir potansiyele sahip olup bu donusu-
mun guvenli ve surdurulebilir olmast icin gerekli onlemlerin alinmasi zorunludur.

Sikca kullanilan kisaltmalar, Turkce/ingilizce aciklamalari Tablo 1'de

verilmistir.
Tablo 1: Kisaltmalarin Tiirkge/ingilizce aciklamalar
Kisaltma ingilizce Tiirkce
loT Internet of Things Nesnelerin interneti
GPS Global Positioning System Kiresel Konumlama Sistemi
LIDAR Laser Imaging Detection and Isin Algilama ve Mesafe Olcme
Ranging
NFC Near Field Communication Yakin Alan iletisim
RFID Radio Frequency Identification Radyo Frekansiyla Tanimlama
DoS Denial of Service Hizmet Engelleme
DDoS Distributed Denial of Service Dagititmis Hizmet Engelleme
Al Artificial Intelligence Yapay Zeka
ML Machine Learning Makine ogrenimi
SCADA Supervisory C(.)r?t_rol and Data Merkezi Denet?m ve_\/eri Toplama
Acquisition Sistemi
ADS-B Automatic Dependent Surveillan- Otomatik Bagimli Gozetim Yayini
ce-Broadcast
ZTA Zero Trust Architecture Sifir Glven Mimarisi
MFA Multi-Factor Authentication Gok Faktorlu Kimlik Dogrulama
2FA Two Factor Authentication iki Faktorld Kimlik Dogrulama
PKI Public Key Infrastructure Aclk Anahtar Altyapisi
IDS Intrusion Detection Systems Saldiri Tespit Sistemi
NIST National Institute of Standards Ulusal Standart_lg.r Ye Teknoloji
and Technology Enstitusu
CISA Cybersecurity .and Infrastructure Siber Guvenlik ye Altyapi Guvenlik
Security Agency Ajansi
Firewall Guvenlik Duvart
Ransomware Fidye Yazilimi
Phishing Oltalama

Bu baglamda siber guvenligin ulasim sektoru ozelindeki rolunu anlamak igin
yapilan ¢alismanin ikinci bolumunde ulasim sektorunde kullanilan loT sistemleri,
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Ucuncut bolumunde ulasim sektoridne yonelik yaygin kullanilan siber saldirilar,
dordincu boluminde kara, hava, deniz gibi ulasim sektorunde yasanmis etkili
siber saldirilari ornekleri detaylandiritmistir. Son olarak bu saldirilari dnlemeye
yonelik oneriler verilerek calisma bitirilmistir.

2. Ulasim Sektoriinde Nesnelerin interneti Sistemleri

loT uygulamalari farkli sektorlerde hizla yayilmakta ve ulasim sektoru de bu
donudsumun onemli bir parcasi haline gelmektedir. Trafik yonetiminde, trafik isigi
sensorleri, trafik yogunlugu izleme sensorleri, akilli yol isaretleri, hiz kameralari
ve dijital yol bilgilendirme ekranlari kullanilarak, yolculuklarin daha verimli ve
guvenli bir sekilde yonetilmesi saglanmaktadir.

Arag takibinde GPS takip cihazlari, telematik sistemler ve ara¢ performans
izleme sensorleri sayesinde araclarin konumlari ve durumu anlik olarak izlene-
bilmekte ve yonetilebilmektedir.

Akilli park sistemlerinde, park yeri sensorleri ve park yeri bilgilendirme ek-
ranlari ile park yeri bulma sureci hizlandiritlmakta ve trafik yogunlugu azaltitmak-
tadir. Yol durumu izlemekte ise yol ylzeyi sensorleri, buzlanma tespit sensorleri,
cevresel (hava durumu) izleme cihazlari ve yol bozulma sensorleri kullanilarak
sUrdculere daha guvenli yol kosullari sunulmaktadir. Ayrica, sicaklik ve nem
sensorleri, 6zellikle hassas yuk tasimaciliginda, ¢evresel kosullari izlemek igin
yaygin olarak kullanilmaktadir. Otonom araclarda ise isin algilama ve mesafe
olgme sensorleri, radar sensorleri ve otomatik surus sensorleri kullanilarak,
surus guvenligi saglanmakta ve cevre analizleri yapilmaktadir.

Yakin alan iletisim ve radyo dalga frekansiyla tanima teknolojileri, akilli bilet-
leme, lojistik depolama ve Urin takibi gibi alanlarda kullanilmaktadir. GUvenlik
acisindan ise kameralar, kisilerin gUvenligini saglamak, Urdnlerin durumunu
izlemek, bebek izleme gibi uygulamalarda ve otonom surus sistemlerinde yaygin
olarak kullanilmaktadir.

loT cihazlarinin gelisimi, sensorlerin rold, kullanilan sensor turleri ve loT
uygulamalarindaki teknolojiler ele alinmistir. Sensorlerin, ulastirma farkli sektor-
lerdeki ihtiyaclari karsilamak igin cok cesitli alanlarda kullanildigi gosterilmistir
(Zhang & Tan, 2021)

Ulasim sektorunde loT teknolojilerinin kullanimi, trafik yonetimi, akilli
ulasim sistemleri, otonom araclar, elektrikli arag sarj istasyonlari ve lojistik
operasyonlari gibi bircok alanda devrim niteliginde gelismeler saglamaktadir
(Thomas & Tine, 2025).

loT cihazlarl, Arag-arac (V2V) ve Arac-altyapi (V21) iletisimi, akilli trafik kontrol
sistemleri, hava ve deniz tasimaciliginda otomasyon gibi uygulamalarda kulla-
nilarak yakit verimliligi, zaman tasarrufu ve operasyonel maliyetlerin azalmasi
gibi 6nemli avantajlar sunmaktadir (Zeddini et al., 2022).
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Ozellikle otonom araclar ve baglantili arag teknolojileri, oT destekli sensorler
ve iletisim sistemleri ile donatilarak gevresel farkindaligi artirmakta ve strus
glvenligini iyilestirmektedir (Illiashenko et al., 2023).

Benzer sekilde, elektrikli arag sarj istasyonlari, loT ile entegre edildiginde
dinamik fiyatlandirma, akilli enerji yonetimi ve kullanici deneyimi optimizasyonu
gibi yenilikler saglamaktadir (Khan et al., 2024).

Lojistik ve tedarik zinciri yonetiminde, loT cihazlari gergek zamanli konum
takibi, filo yonetimi ve envanter optimizasyonu gibi operasyonel suregleri
iyilestirerek teslimat surelerini kisaltmakta ve kaynak kullanimini daha verimli
hale getirmektedir (Ntafloukas et al., 2023).

Ancak, loT teknolojilerinin hizla yayginlasmasi, ulasim altyapilarinin guvenligini
tehdit eden yeni siber saldiri risklerini de beraberinde getirmektedir. Baglantili
ulasim sistemlerinin artan saldiri ylzeyi, hizmet reddi saldirilari, fidye yazilimi,
kimlik avi, GPS sahtekarligi, veri ihlalleri ve nesnelerin interneti botnet saldirilari
gibi tehditlerin ortaya ¢cikmasina neden olmaktadir (Tandan et al., 2025).

Endustriyel kontrol sistemleri (ICS) ve akilli ulasim altyapilari, kotl niyetli
aktorler tarafindan hedef alindiginda trafik yonetiminde aksakliklar, havaalani
operasyonlarinin durmasi veya limanlardaki lojistik sureclerin sekteye ugramasi
gibi ciddi glivenlik ve ekonomik sonuclar dogurabilmektedir (Tonn et al., 2019)

Ozellikle havacilik sektoriinde, ugak sistemlerinin otomatik bagimli gézetim
yayin (ADS-B) manipilasyonu ve GPS sinyal bozma (jamming) saldirilarina karsi
hassas oldugu bilinmektedir (Eleimat & Oszi, 2025)

Deniz tasimaciliginda ise akilli liman sistemlerine yonelik kimlik avi saldirilar
ve fidye yazilimlarl, operasyonlari aksatmakta ve tedarik zinciri guvenligini tehdit
etmektedir (Al-Zahrani, 2022).

Baglantili araglar akilli trafik sistemleri ve lojistik surecler gibi loT destekli
¢ozUmler, ulasim sektortunde buyuk firsatlar sunmaktadir. Bu firsatlar sistemleri
daha verimli hale gelirken, ayni zamanda yeni saldiri yontemlerine karsi zafiyet-
lere de yol agmaktadir.

3. Ulasim Sektorine Yonelik Siber Saldirilar

loT teknolojilerinin yayginlasmasiyla birlikte, ulasim altyapilari daha once hig
olmadigl kadar dijitallesmistir. Bu dijitallesme, ulasim sektorund daha verimli
hale getirmis olsa da beraberinde onemli guvenlik risklerini de getirmistir.

Asagida ulasim sektorune yonelik cesitli siber saldiri turleri ve bu saldirilarin
potansiyel etkileri agiklanmistir.
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3.1. Hizmet Reddi ve Dagitilmis Hizmet Reddi Saldirilari

Hizmet reddi (DoS) ve dagititmis hizmet reddi (DDoS) saldirilari, bir sisteme
asiri trafik gondererek veya sistemin kaynaklarini zorlayarak hizmetin kesilmesine
neden olur. Ozellikle DDoS saldirilari, cok sayida farkli kaynaktan gelen trafikle
gerceklestirilir ve genellikle daha gugludur, bu da ulasim sistemlerini daha uzun
sUre islevsiz birakabilir.

Havacilik ve akilli ulasim altyapilarinda DDoS saldirilarinin buyUtk kesintilere
neden oldugu ve ozellikle limanlar, havalimanlari ve tren istasyonlarinin bu
saldirilara acik oldugu vurgulanmistir (Thomas & Tine, 2025).

DDoS saldiritarinin akilli trafik yonetim sistemlerine ve otonom araglarin kont-
rol mekanizmalarina nasil zarar verebilecegdi ele alinmistir. Akilli trafik yonetim
sistemleri Uzerindeki zararlar ve otonom araclarin kontrol mekanizmalarina etki-
leri Uzerine galisitmistir. Bir akilli kavsakta arag basina ortalama gecikme suresi
%65 oraninda arttidl, ortalama seyahat stresinin %39 arttigi ve trafik akisindaki
verimliligin %20 azaldigi gosterilmistir (Zeddini et al., 2022).

3.2, Zararli Yazilimlar ve Fidye Yazilimlari

Zararliyazilimlar ulasim sistemlerine entegre edilen loT cihazlarina bulasarak
sistemleri islevsiz hale getirebilir. Diger bir yaygin tehdit ise fidye yazilimlaridir.
Bu yazilimlar kullanicr verilerini sifreleyerek ya da sistemleri kilitleyerek fidye
talep eder, bu da sistemlerin normale donmesini engelleyebilir.

Ulasim sektortne yonelik fidye yazilimi saldirilari giderek artmaktadir ve
ozellikle rezervasyon sistemleri, biletleme altyapilari ve lojistik yonetim sistemleri
bu saldirilardan etkilenmektedir (Tandan et al., 2025).

Fidye yazilimi saldirilarinin ulasim tedarik zincirleri ve sigorta sistemleri Uze-
rindeki finansal etkileri analiz edilmistir. Ozellikle denizcilik, havacilik, demiryolu
ve kara tasimaciligl gibi alanlarda fidye yazilimi nedeniyle olusabilecek kesintilerin
etkisi degerlendirilmistir. Kritik dugum noktalarinda yasanan kesintilerin domino
etkisiyle tim sistemleri nasil etkileyebilecedi gorulmustir (Tonn et al., 2019).

3.3. Sosyal Miihendislik ve Oltalama Saldirilari

Sosyal muhendislik saldirilari, insan hatalarini ve zayifuklari kullanarak bil-
gi calmayl amaglayan saldirilardir. Bununla birlikte oltalama saldirilari, sahte
e-postalar veya web siteleri araciligiyla kisisel bilgileri toplamakta ve ardindan
saldirlya gecilmektedir.

Havayolu sirketleri ve ulasim sektorundeki calisanlara yonelik sosyal muhendis-
lik saldirilari incelenmis ve bu saldirilarin operasyonel guvenligi nasil tehdit ettigi
tartisilmistir. GUvenlik-temelli emniyet analiz yontemlerinin gerekliligi vurgulan-
mistir. Ulasim sistemlerinde guvenlik artik sadece yazilimla degil, yapay zekanin
da entegre edildigi karmasik bir streg olarak ele alinmistir (Illiashenko et al., 2023).
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Havayolu sektorinde ¢alisan hesaplarinin ele gecirilmesiyle yolcu bilgilerinin
calinmasina yonelik saldirilar ele alinmistir. Yolcu bilgilerinin calinmasina yonelik
siber saldirilar, havayolu ¢alisanlarinin kimlik bilgileri ve oturum bilgilerinin he-
def alindigi saldirilar, rezervasyon sistemlerine yapilan izinsiz erisimler, sosyal
muhendislik ile yapilan kimlik avi saldirilari anlatilmis ve ornekleri sunulmustur
(Eleimat & Oszi, 2025)

3.4. Otonom Araclara Yonelik Saldirilar

Otonom araclar, strdcusUz hareket eden aracglar olup, loT tabanli sistemlere
dayanir. Bu aracglar 6zelinde yapilan saldirilar, saldirganlarin araclarin navigasyon
ve kontrol sistemlerini hedef alarak otonom araclari devre disi birakmalarina
veya kontrol etmelerine olanak tanimaktadir.

GPS sahteciligi saldirilarinin otonom araglar ve ugak sistemleri Uzerindeki
etkileri analiz edilmistir. Ucak ici sistemler ve entegre haberlesme altyapilarinin
saldiriya acik oldugu, dolayisiyla GPS gibi konum belirleme sistemlerinin de bu
tehditten etkilenebilecegi vurgulanmistir (Al-Zahrani, 2022).

Havacilik sektoriinde otomatik bagimli gézetim yayin (ADS-B) manipllasyonu-
nun ugus guvenligi igin blyuk bir risk olusturdugu belirtilmistir (Khan et al., 2024).
3.5. Fiziksel Cihaz Manipiilasyonu

Saldirganlar loT cihazlarinin fiziksel olarak manipulasyonu yoluyla ulasim sis-
temlerini hedef alabilir. Bu tur saldirilar sensorlerin degistirilmesi veya cihazlara
zarar verilmesi seklinde gerceklesebilir, bu da sistemlerin duzgun ¢alismamasina
neden olmaktadir.

Trafik 1siklari, otonom araclar ve akilli ulasim altyapilarinin loT saldirilarina
karst savunmasiz oldugu vurgulanmistir (Ntafloukas et al., 2023).

Sanayi kontrol sistemlerine, merkezi denetim ve veri toplama sistemi (SCADA)
ve liman ving sistemlerine yapilan saldirilarin, lojistik operasyonlarini aksattigi
belirtilmistir (Al-badawi, 2024).

3.6. Veri Sizdirma ve ihlali

Siber saldirganlar, ulasim sektoruyle ilgili hassas verileri calarak veya kotuye
kullanarak veri inlali gerceklestirebilir. Bu saldirilar genellikle kullanici bilgileri,
guzergah verileri, ticari bilgiler ve lojistik planlamalar gibi kritik verileri hedef
almaktadir.

Yukarida bahsedilen saldiri turlerinden etkilenen sistemler ise asagida lis-
telenmistir:

Akilli biletleme ve odeme sistemleri
Akilli araglar ve bagli arag sistemleri

Elektrikli arag sarj istasyonlari
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GPS ve arag takip sistemleri

Online odeme ve lojistik yonetim sistemleri
Otonom araglar

Otopark yonetim sistemleri

Trafik yonetim sistemleri

Yolcu bilgileri

Sekil 2.'de bu gcalisma kapsaminda ele alinan makalelerden elde edilen verilere
gore ulasim sektorune yonelik saldirilarin dagilim grafigi olusturularak sunul-
mustur (Thomas & Tine, 2025), (Tandan et al., 2025), (Illiashenko et al., 2023),
(Al-Zahrani, 2022), (Ntafloukas et al., 2023), (Eleimat & Oszi, 2025).

ULASTIRMA SEKTORUNE YONELIK SIiBER SALDIRILAR

Hizmet Digi Birakma Saldirilar
Fidye Yazihmlan

Kimlik Avi

GPS Sahtekarhig:

Fiziksel Saldirilar

Veri ihlalleri

Sekil 2: Ulasim Sistemlerine Yonelik Siber Saldiri Dagitimi

4. Ulasim Sektoriine Yonelik Siber Saldiri Ornekleri

Ulasim sektord artan dijitallesme ile birlikte siber saldirilara karsi daha sa-
vunmasiz hale gelmistir. Havaciliktan deniz tasimaciligina, demiryollarindan kara
tasimaciligina kadar bircok alanda, kritik altyapilari hedef alan siber saldirilar,
operasyonlari aksatmakta ve buyuk maddi kayiplara yol agmaktadir. Asagida,
farkli ulasim sektorlerine yonelik gerceklesmis cnemli siber saldirilar ve bunlarin
etkileri detaylandiritmistir.

4.1. Havacilik Sektoriine Yonelik Siber Saldirilar

Havacilik sektory, yuksek guvenlik standartlarina sahip olmasina ragmen
siber saldirilardan kaginamamaktadir. Ozellikle hava yolu sirketleri, havalimanlari
ve ugak Ureticileri, veri inlalleri ve fidye yazilimi saldiritarinin hedefi olmaktadir.
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Boeing'in yedek parga bolimune yapilan fidye yazilimi saldirisi ve Swissport'un
maruz kaldigi siber saldiri, havalimani operasyonlarini sekteye ugratmistir. Ben-
zer sekilde, British Airways odeme sistemlerine yonelik veri ihlali, yuz binlerce
yolcunun finansal bilgilerini tehlikeye atmistir.

Tablo 2'de, havacilik sektorune yonelik gerceklesmis buyuk olcekli siber sal-
dirilar, bu saldirilarin hedefleri ve sektore olan etkileri dzerinde durulmustur.

Tablo 2: Havacilik sektortne yonelik yapilan siber saldirilar

Saldir1 Adi Yil Saldir Tiiri Hedef Etkileri Kaynak
. o 50 GB veri
Boeing 2023 Fidye Boeing 'h.Y?d?k calindi, fidye (Ishii, 2025)
Yazilimi parca bolimu S
talep edildi
. isvicre merkezli )
) Fidye ) Havalimani operas- (Pochmara &
Swissport 2022 Yazilimi havaa}anl hizmet yonlari aksadi Swietlicka, 2024)
saglayicisi
. ) . 500.000 yolcunun
British 1 5018 verl British Hava Yolu | - nsalbilgileri | (Noah et al., 2024)
Airways Ihtali odeme sistemleri
calindi
Bilgisayar sis-
Delta Air Zararli Delta Hava Yollari | temleri devre disi
Lines 2004 Yaziim bilgi sistemleri kaldl, uguslar iptal (Okero, 2024)
edildi

4.2. Denizcilik ve Limanlara Yonelik Siber Saldirilar

Deniz tasimaciligl kiresel ticaretin bel kemigi niteliginde olup siber saldirilarin
onemli hedeflerinden biridir. Belcgika ve Hollanda'daki liman sistemlerine yonelik
hizmet reddi saldirisi, lojistik sektortnde buytk aksamalara yol acmistir. 2017
yilinda Maersk’e yonelik NotPetya saldirisi, sirketin tum IT altyapisini fel¢ ederek
yUz milyonlarca dolarlik zarara sebep olmustur.

Denizcilik sektorune yonelik buyuk olcekli siber saldirilar, yalnizca operas-
yonel surecleri aksatmakla kalmayip, kuresel lojistik zincirlerinde de ciddi ak-
samalara yol agmaktadir. Denizcilik sektorunde yasanan onemtli siber saldirilar
ve bunlarin sektore etkileri Tablo 3'te aktarilmistir.
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Tablo 3: Denizcilik sektorune yonelik yapilan siber saldirilar

Saldiri Adi Yil Saldini Turi Hedef Etkileri Kaynak
Belgika ve Hizmet Avrupa'daki Lojistik sektorunde
Hollanda 2022 ; limanlardaki IT buyUk aksamalara (Fenton, 2024)
) Reddi A )
Limanlari sistemleri neden oldu
Danimarka Sirketin tim IT
Maersk 2017 Fidye merkezli loiistik sistemleri goktuy, (Junction &
NotPetya Yazilimi ) ) 300 milyon dolar Arbor, 2000)
devi Maersk
zarar olustu

4.3. Demiryolu ve Akilli Ulasim Sistemlerine Yonelik
Siber Saldirilar

Demiryollari ve akilli ulasim sistemleri, siber tehditlere karsi kritik bir risk
tasimaktadir. Hannover'de gergeklestirilen siber saldiri simulasyonu, demiryo-
lu sistemlerinin alti hafta icinde milyonlarca saldirlya maruz kaldigini ortaya
koymustur. Ozellikle 10T tabanli sinyalizasyon sistemleri ve akilli trafik yonetim
mekanizmalari hedef alindiginda, bu saldirilar yalnizca anlik aksamalara degil,
uzun vadede altyapinin guvenligi ve yolcu guvenligini de tehdit eden sonuclara
yol acabilmektedir. Akilli ulasim sistemlerine yonelik siber saldirilar, sehir ici ve
sehirlerarasl ulasim aglarinda buyuk aksamalara ve zincirleme guvenlik riskle-
rine neden olabilmektedir.

Tablo 4'te, demiryolu ve akilli ulasim sistemlerine yonelik gerceklesmis onemli
siber saldirilar ve bunlarin etkileri sunulmustur.

Tablo 4: Demiryolu ve akilli ulasim sistemlerine yonelik siber saldirilar

Saldiri Adi Yil Saldir Tiirt Hedef Etkileri Kaynak
Almanya Demiryolu b haftada
N y" . y Hizmet Reddi ve Hannover de- 2.745.000 (Antonio et
Agina Yonelik Siber | 2022 L . . . .
Yetkisiz Erisim miryolu aglari saldiri tespit al,, 2025)
Saldiri .
edildi
- ) Altyapi yonetici- | Kisisel ve ticari | (Korpimaki,
Ispanya 2020 Fidye yazilimi sifirma veri ifsasl 2023)
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4.4, Kara Tasimaciligi ve Elektrikli Araclara Yonelik
Siber Saldirilar

Kara tasimaciligi ve elektrikli arag altyapilari da siber saldirganlar tarafindan
hedef alinmaktadir. Brokenwire saldirisi, elektrikli arac sarj istasyonlarini devre
disi birakarak kullanicilari magdur etmistir. 2021'de Colonial Pipeline'a yonelik
fidye yazilimi saldirisi, ABD'nin dogu yakasinda yakit krizine yol acgarak, siber
saldirilarin ekonomik etkilerinin ne denli buyuk olabilecegini gostermistir.

Kara tasimaciligi ve elektrikli arag altyapilarina yonelik en onemli siber sal-
dirilar Tablo 5'te 6zetlenmistir.

Tablo 5: Kara tasimaciligi ve elektrikli arag altyapilarina yonelik siber saldirilar

Saldiri Adi Yil Saldin Tiirii Hedef Etkileri Kaynak
Brokenwire Elektrikli arac sarj sarj istemleri (Gupta et al
2022 | Kablosuz Saldiri ) & 5ar kesintiye P h
Saldirisi istasyonlari . 2024)
ugratildi
Colonial Pipeline ABD'deki petrol ABEKZ';:SSU (Gawazah
Fidye Yazilimi 2021 Fidye Yazilimi ve gaz boru hatti ¥ o '
T yakit krizi 2024)
Saldirisi Colonial Pipeline
yasandi

4.5. Microsoft Aciklarindan Yararlanilarak Yapilan
Siber Saldirilar

Microsoft'un yazilim agiklarl, bircok sektorde oldudu gibi ulasim sektorinde
de siber tehditlerin kapisini aralamistir. Microsoft Office yazilimlarindaki guvenlik
aclklarl, saldirganlarin zararli belgeler araciligiyla sistemlere sizmasini saglamis
ve saldiri oranlarini dort kat artirmistir. Microsoft Bing'in back-end sunucusuna
yonelik veri ihlali ise kullanici bilgilerinin aciga ¢ikmasina neden olmustur.

Microsoft'un yazilim agiklari, ulasim sektord igin ciddi bir guvenlik tehdidi
olusturmaktadir. Asagidaki tabloda bu aciklarin nasil kullanildigina dair onemli
ornekler verilmistir.

| 26 ULASTIRMA VE ALTYAPI



ULASIM SEKTORUNDE I0T SISTEMLERI VE SIBER GUVENLIK: TEHDITLER, SALDIRILAR VE KORUNMA YONTEMLERI

Tablo 6: Microsoft yazilim aciklarindan kaynaklanan siber saldirilar

Saldiri Adi y | Saldm Hedef Etkileri Kaynak
Tird
Microsoft Office —_— Microsoft Office belzzig'ﬁfﬂgﬁ“& (Shahid
Agiklarina Yonelik | 2018 yazilimlarindaki g. & Safyan,
Yaziim - . rak siber saldirilar 4
Saldiritar guvenlik agiklar Kat artt 2025)

Genel olarak bakildiginda ulasim sektorunde gerceklesen siber saldirilar
buyuk ekonomik ve operasyonel kayiplara yol agmaktadir. Havacilik, denizcilik,
demiryolu ve kara tasimaciligi gibi kritik alanlarda guvenligi artirmak ve saldiri-
lara karsl onlem almak giderek daha onemli hale gelmistir.

5. Ulasim Sektoriinde Siber Giivenlik Onlemleri

Bu calisma kapsaminda ulasim sektorunde loT sistemlerine yonelik makale-
ler ve Ulusal Standartlar ve Teknoloji Enstitlisu Siber Guvenlik Cercevesi (NIST
Cybersecurity Framework) raporlari incelenerek ulasim sektdriine yonelik siber
saldiri ve tehditlere yonelik alinmasi gereken siber gtvenlik onlemleri maddeler
halinde sunulmustur.

5.1. loT Cihazlari icin Giivenlik Onlemleri ve Oneriler

loT cihazlary, trafik yonetimi, otonom araclar, elektrikli arag sarj istasyonlart,
akilli ulasim altyapilari ve lojistik sistemleri gibi bircok alanda kritik gorevler
ustlenmektedir. Ancak bu cihazlarin givenli olmamasi hem sistemin butunlugunu
hem de yolcu guvenligini tehdit edebilir. Bu nedenle IoT cihazlarinin guvenligini
saglamak icin asagidaki onlemler alinmalidir:

5.1.1. Sifreleme ve Veri Koruma

loT cihazlarindan gelen verilerin kotu niyetli kisilerin eline gegmesini onlemek
icin uctan uca veri sifreleme (end-to-end encryption) uygulanmalidir. Hassas veri-
ler, AES (Advanced Encryption Standard) veya RSA (Rivest-Shamir-Adleman) gibi
guclu sifreleme algoritmalari ile korunmalidir. loT cihazlarinda blockchain tabanli
veri guvenligi sistemleri kullanilarak veri manipulasyonunun onune gecilmelidir.

5.1.2. Kimlik Dogrulama ve Erisim Kontroli

loT cihazlarina yetkisiz erisimi onlemek icin ¢ok faktorlt kimlik dogrulama
(MFA) kullanilmalidir. Cihazlar arasi guvenli iletisimi saglamak icin acik anahtar
altyapisi (PKI) tabanli dijital sertifikalar uygulanmalidir. loT cihazlarinin sadece
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yetkili aglar Gzerinden erisilebilir olmasi icin erisim kontrol listeleri (ACL) ve ag
segmentasyonu saglanmalidir.

5.1.3. Yaziim Giincellemeleri ve Glivenlik Yamalari

Cihaz Ureticileri yazilimlarindaki guvenlik agiklarini kapatmak icin duzenli
glncellemeler ve guvenlik yamalari (patch management) yayinlamalidir. loT
cihazlarinda otomatik guncelleme mekanizmalari kullanilarak, kullanicilarin ma-
nuel olarak guvenlik yamalarini yukleme zorunlulugu ortadan kaldiritmalidir. Agik
kaynak kodlu yazilim kullaniliyorsa, kod denetimi ve guvenlik testleri duzenli
olarak gerceklestirilmelidir.

5.1.4. Ag Guvenligi ve Saldir1 Tespit Sistemleri

loT cihazlarinin bagli oldugu aglar, guglu guvenlik duvarlari ve saldiri tespit
sistemleri ile korunmalidir. OlasI anormallikleri tespit edebilmek icin makine
ogrenmesi tabanli tehdit algilama sistemleri kullanitmalidir. Sifir guven mima-
risi uygulanarak her baglantinin kimligi surekli dogrulanmali ve yetkisiz erisim
engellenmelidir.

5.2. Kamu ve Ozel Sektor isbirligi ile Siber Giivenlik Politikalari

Ulasim sektory, hem kamu kurumlari hem de ozel sirketler tarafindan isle-
tilen sistemleri icerdiginden, siber guvenlik politikalarinin olusturulmasinda bu
iki tarafin is birligi buyuk onem tasimaktadir. Guclu bir ulasim siber guvenlik
stratejisi olusturabilmek icin asagidaki politikalarin uygulanmasi onerilmektedir:

5.2.1. Yasal Diizenlemeler ve Standartlar

Ulusal Standartlar ve Teknoloji Enstitisi (NIST) ve ISO/IEC 27001 gibi ulus-
lararasi siber glvenlik standartlarina uyumluluk zorunlu hale getirilmelidir.
Avrupa Birligi'nin NIS2 Direktifi ve ABD'de CISA (Cybersecurity and Infrastructure
Security Agency) dizenlemeleri, ulasim altyapisinin korunmasina yonelik 6nemli
rehberler sunmaktadir. Otonom araclar ve loT tabanli ulasim sistemleri icin ozel
olarak tasarlanmis siber guvenlik cerceveleri gelistirilmelidir.

5.2.2. Kamu-Ozel Sektor is Birligi Mekanizmalari

Hukumetler, 6zel ulasim sirketleri ve siber guvenlik uzmanlari arasinda bil-
gi paylasimi saglanmalidir. Siber tehdit istihbarati paylasim aglari kurularak,
potansiyel saldirilar hakkinda erken uyari sistemleri olusturulmalidir. Ulasim
sektortnde siber guvenlik bilincini artirmak igin kamu-0zel sektor ortak egitim
programlari dizenlenmelidir.

5.2.3. Acil Durum MUdahale Planlari ve Siber Sigorta

Ulasim sektoriinde siber olay midahale ekipleri (CSIRT - Computer Security
Incident Response Team) olusturulmalidir. Sigorta sirketleri, ulasim altyapilarina
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ozel siber guvenlik policeleri gelistirerek fidye yazilimi saldirilari gibi tehditlere
karsli finansal glivence saglamalidir.

5.3. Gelecekteki Tehditlere Karsi Alinmasi Gereken Onlemler

Ulasim sektoru teknolojik gelismelere paralel olarak yeni ve daha karmasik
siber saldirilara maruz kalmaktadir. Bu nedenle gelecekte ortaya ¢ikabilecek
tehditlere karsi proaktif givenlik onlemleri alinmalidir:

5.3.1. Yapay Zeka Destekli Tehdit Algilama ve Yanit Sistemleri

Makine 6grenmesi ve yapay zeka destekli tehdit tespit sistemleri, anormal ag
aktivitelerini tespit ederek erken uyari saglamalidir. Davranissal analiz sistemleri,
anormal kullanici hareketlerini belirleyerek sahte girisleri ve veri sizintilarini
onleyebilir.

5.3.2. Kuantum Kriptografi ile Glivenli Haberlesme

Kuantum bilgisayarlarin klasik sifreleme yontemlerini kirma potansiyeli goz
onunde bulundurularak, post-kuantum kriptografi algoritmalari gelistirilmeli-
dir. Kuantum anahtar dagitimi (QKD) teknolojisi ile uctan uca guvenli iletisim
saglanmalidir.

5.3.3. Blok Zinciri Tabanli Kimlik Dogrulama Sistemleri

Blok zincir teknolojisi kullanilarak nesnelerin interneti cihazlari icin merkezi
olmayan kimlik dogrulama mekanizmalari olusturulmatidir. Akilli ulasim sis-
temlerinde veri manipulasyonlarini onlemek icin akilli kontratlar kullanitmalidir.

5.3.4. Siber Tatbikatlar ve Senaryo Tabanli Testler

Siber guvenlik tatbikatlarl duzenlenerek, ulasim altyapisinin saldirilara ne
kadar dayanikli oldugu test edilmelidir. Kritik altyapilara yonelik “Red Team”
saldiri simulasyonlari gergeklestirilerek zafiyetler belirlenmelidir.

Sonug

Yukarida incelenen calismalar ve yapilan analizler neticesinde, ulasim sekto-
rindeki nesnelerin interneti (IoT) cihazlarinin givenliginin saglanmasina iliskin
oneriler asagida belirtilmistir:

loT Cihazlarina Yonelik GUvenlik Protokolleri: Ulasim altyapisinda kullanilan
loT cihazlarinin glvenligi, genel siber guvenlik stratejilerinin temelini olusturur.
Her cihazin benzersiz kimlik dogrulama sistemleri ve sifreleme protokollerine
sahip olmasl gerekir. Bu cihazlar arasindaki iletisimde, endustri standardi gu-
venlik protokolleri (6rnegin, TLS/SSL sifrelemesi) kullanitmalidir.
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Gercek Zamanli izleme ve Anomali Tespiti: Ulasim sistemlerinde, trafik yo-
netimi, otopark yonetimi, akilli ulasim aracglari ve sarj istasyonlari gibi kritik sis-
temlerin surekli olarak izlenmesi gerekir. Anomali tespit sistemleri, normal disi
davranislari aninda tespit edebilecek sekilde yapilandirilmalidir. Bu, herhangi bir
siber saldiri girisiminin erken safhada tespit edilmesini saglar.

Ag Ayristirma ve Mikrosegmentasyon: loT cihazlari ve diger ulasim altyapi
sistemleri, siber saldirganlarin sistemler arasinda hareket etmesini engellemek
icin ag seviyesinde ayristirilmalidir. Mikrosegmentasyon, her cihazi ve altyapi
bilesenini kendi guvenlik duvarlariyla izole eder ve sadece gerekli olan sistemler
arasinda iletisim saglar.

Yapay Zeka Destekli Saldiri Tespit Sistemleri: Ulasim sektorunde siber saldi-
rilarin tespitini hizlandirmak icin yapay zeka tabanl sistemler kullanilabilir. Bu
sistemler, gegmis saldiri verilerinden 6grenerek potansiyel tehditleri daha dogru
bir sekilde tespit edebilir. Ayrica, makine ogrenmesi algoritmalari ile sahte trafik
veya kotl amacli veri akislari tanimlanabilir.

Dijital Kimlik ve Erisim Yonetimi: Ulasim sektorundeki kritik sistemlere erisimi
yoneten dijital kimlik ve erisim yonetimi ¢ozumleri, yalnizca yetkilendirilmis Kisile-
rin sisteme erismesini saglar. Cift faktorld kimlik dogrulama (2FA) ve biyometrik
dogrulama yontemleri, sistem guvenligini artiran etkili dnlemlerden biridir.

Fiziksel Glivenlik ve Erisim Kontroll: Ozellikle sarjistasyonlary, trafik yénetim sis-
temleri ve otonom araclar gibi kritik altyapi noktalarinda, fiziksel guvenlik onlemleri
de buyuk onem tasir. Cihazlarin ve sunucularin bulundugu alanlara sadece yetkili
personelin girmesi saglanmali, duzenli olarak guvenlik denetimleri yapilmalidir.

Yedekleme ve Felaketten Kurtarma Planlari: Ulasim sistemleri icin dtzenli
veriyedekleme ve felaketten kurtarma planlari olusturulmalidir. Siber saldirilar
sonucunda sistemlerin cokmesi veya veri kaybi yasanmasi durumunda, sistemle-
rin hizli bir sekilde eski haline getirilmesi icin onceden belirlenmis bir kurtarma
proseduru uygulanmalidir.

Egitim ve Farkindalik Calismalari: Tum ulasim sektoru calisanlarina, siber
guvenlik tehditlerine karsl farkindalik kazandirmak igin duzenli egitimler verilmeli
ve bu konuda bilinclendirme calismalari yapitmalidir. insan faktord, siber saldirilarin
en zayIf halkalarindan biri oldugu igin, personel guvenligi on planda tutulmalidir.

Regulasyon ve Standartlara Uyum: Ulasim sektord, kuresel ve yerel siber gu-
venlik duzenlemeleri ve standartlarina uyum saglamalidir. Bu, hem yasal acidan
zorunlu olabilir hem de siber guvenlik risklerini minimize etmek icin onemli bir
adimdir. Avrupa Birligi'nin GDPR gibi veri guvenligi duzenlemeleri, sektordeki
tum oyuncular tarafindan dikkate alinmalidir.

Siber Guvensizlik ve Yeni Nesil GUvenlik Stratejileri: Bununla birlikte, tim bu
guvenlik onlemleri uygulanmis olsa da siber guvensizlik, ulasim sektoru igin hala
ciddi bir tehdit olusturabilmektedir. Siber guvensizlik, yalnizca teknik altyapida-
ki agiklar ve zayiflklardan degil, ayni zamanda organizasyonel eksikliklerden,
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insan hatalarindan ve sistematik yetersizliklerden kaynaklanmaktadir. Ulasim
sektortndeki loT cihazlarinin glvenligi, siber glvensizlikle mucadele etmek igin
yalnizca teknolojik cozumlerle degil, ayni zamanda organizasyonel, operasyonel
ve insan faktortne yonelik stratejilerle de ele alinmalidir.

Sonug olarak ulasim sektorinde siber guvenlik risklerini minimize etmek ve
siber guvensizlik ile etkin bir micadele, sadece teknik altyapinin guglendirilmesi
degil, ayni zamanda organizasyonel duzeyde de genis kapsaml bir guvenlik
stratejisinin benimsenmesi ile mUmkundur. Bu onlemler, ulasim altyapilarinin
dijitallesme surecinde karsilasilan siber tehditlere karsi daha dayanikli hale
gelmesini saglayacaktir.
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