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Oz

Giiniimiizde ¢evrimigi tehditlerin artmasi, zararli URL'lerin
tespit edilmesini ve zarar tiirlerine gore siiflandirilmasini
onemli bir aragtirma konusu haline getirmistir. Bu ¢alisma,
zararlt URL'lerin tespit edilmesi ve zarar tiirlerinin
belirlenmesi amaciyla farkli makine 6grenimi algoritmalari
ile 6zellik segme yontemlerinin kombinasyonlari {izerine
degerlendirme yaparak performanslarini karsilagtirmay1
hedeflemektedir. Caligmada ¢ farkli  veri  seti
kullanilmistir. Bunlardan birincisi ISCX-2016 veri seti olup
79 farkli 6zellik igermektedir. Ham URL’lerden olusan
diger iki veri setinde bulunan her bir URL igin ayni 79
ozellik ¢ikarilmistir. Modelleme siirecinde, ilk asamada
zararli URL’lerin dogru bir sekilde smiflandirilmasina
odaklanilmig, ikinci asamada ise zarar tiirlerinin
belirlenmesinde  kullanilan  algoritmalarin  etkinligi
karsilastirilmigtir. Ozellik segimi uygulanmadan kullanilan
Rastgele Orman algoritmasi, tim o6zellikler {izerinden
degerlendirildiginde, hem ikili smiflandirmada (%97
dogruluk) hem de c¢ok sinifli siniflandirmada (%98
dogruluk) en yiiksek performansa ulagsmistir. Bu bulgular,
zararlt URL tespit sistemlerinin gelistirilmesi agisindan
onemli bir rehber niteligi tasimakta ve literatiire degerli
katkilar sunmaktadir.

Anahtar Kkelimeler: Bilgisayar giivenligi, Koti amagh
yazilim tespiti, Makine 6grenimi algoritmalari, Ozellik
¢ikartma, URL smiflandirma, Zararli URL tespiti

1 Giris

Bir¢ok kisinin bilgi giivenligi konusunda yeterli bilgiye
ve bilince sahip olmadig1 goriilmektedir. Bu durum, web
iizerinde dikkatsiz davraniglar sergilemelerine ve kisisel
verilerini istemeden agiga ¢ikarmalarina yol agabilmektedir.
Ayrica, kisisel donamimlart veya is istasyonlar: zararl
yazilimlara maruz kalabilir ve istenmeyen reklamlar gibi
beklenmedik durumlarla karsilasmalari kaginilmaz hale
gelebilir. Bu dogrultuda, calisma kapsaminda web
iizerindeki sitelerin URL adresleri iizerinden tahmin
gerceklestirilmesi amaglanmaktadir.

Internetin yayginlasmastyla birlikte, bu tiir zararh
faaliyetler de artmis ve bilgi giivenligi konusu giderek daha

Abstract

The increasing prevalence of online threats has made the
detection and classification of malicious URLs a critical
research topic. This study aims to evaluate and compare the
performance of different machine learning algorithms
combined with feature selection methods for detecting
malicious URLs and determining their attack types. Three
different datasets were used in the study. The first dataset,
ISCX-2016, contains 79 distinct features. The same 79
features were extracted for each URL in the other two raw
URL datasets. In the modeling process, the first phase
focused on accurately classifying malicious URLs, while
the second phase compared the effectiveness of algorithms
in determining attack types. The Random Forest algorithm,
when applied without feature selection and evaluated
across all features, achieved the highest performance in
both binary classification (97% accuracy) and multi-class
classification (98% accuracy). These findings serve as a
valuable guide for the development of malicious URL
detection systems and provide significant contributions to
the literature.

Keywords: Cybersecurity, Feature extraction, Machine
learning algorithms, Malicious URL detection, Malware
detection, URL classification

kritik bir hale gelmistir [1]. Bu konuya iliskin literatiirde
farkli calismalar mevcuttur. Internet iizerinde vakit
gecirirken, farkli alan adlarina ait IP adreslerine Tekdiizen
Kaynak Bulucular (URL: Uniform Resource Loader)
araciligiyla erisim saglanmaktadir. URL’ler, kullanicilarin
internetteki kaynaklara kolayca ulagmasimi saglayan bir
koprii islevi gorerek, internet trafiginin yonlendirilmesinde
kritik bir rol {iistlenmektedir. Bunlardan bazilar1 zararl
siifina girebilmektedir [2]. Bu ¢aligmada makine 6grenmesi
tabanli URL analizi yapilmas1 amaglanmistir. Bu sayede
URL’lerin kétiiciil veya iyicil olarak ayirt edilmesi, kotiiciil
URL’lerin ise hangi tir oldugunun tespit edilmesi
saglanmustir.
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URL’lerin smiflarina ayrilmas: son yillarda bilgi
giivenligi alaninda 6nem arz etmektedir. Bu baglamda birgok
arastirmact bu alanda basarimi yiiksek tespit sistemleri
gelistirmektedir. Bu konu iizerine yapilan galigmalar genel
olarak Sekil 1’de gosterildigi gibi siniflandirilabilmektedir.
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URL Analiz
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Sekil 1. Yapilan ¢aligmalarin taksonomisi.

Listeleme tabanli yaklagimlar, beyaz liste (whitelist) ve
kara liste (blacklist) siniflandirma olarak incelenmektedir.
Bu yaklasimi uygulayan Prakash ve ark. [3], kimlik avi
saldirilarint  engellemeye yonelik kara liste olusturma
iizerinde cahigmiglardir. Ust diizey alan ad1 filtreleme, IP
adresi siizgeci, dizin incelemeleri, sorgu analizi ve marka
adlarini arastirarak dogrulama yapilmistir. Bu siizgec islemi
sonrasinda bu IP adreslerini kara listeye eklemislerdir.
Fukushima ve ark. [4], zararli URL’leri “exploit” ve
“redirect” gibi sozciikleri filtreleyerek ayristirmiglardir.
Ayrica saldirganin alan adi degisikligi yapabileceklerine
dikkat ¢ekerek, IP adreslere gore siniflandirilmasini
Onermiglerdir. Jain ve Gupta [5], kimlik avi saldirilarina
kargi otomatik olarak giincellenen bir beyaz liste yapisi
onermislerdir. ki modiillii bir sistem, kullanic1 yeni bir
sisteme eristiginde bir algoritmanin devreye girmesiyle
caligir. Algoritma, sistemin zararsizlik durumunu analiz eder
ve zararsiz oldugu tespit edilen sistemleri giivenli listeye
ekler. Eger daha dnceden ziyaret edilmis bir sistem ise buna
da Alan Adi Sistemi (DNS: Domain Name System)
zehirlenmesi  saldirisina  yonelik  eslestirme  yaparak
calismaktadir. Onerdikleri bu yéntem hem giivenlik hem de
erisim verimliligi saglamak amaciyla gelistirilmistir.

Yapay zeka yaklasimlar ile yapilan ¢aligmalarda, Choi
ve ark. [6], zararl1 URL tespitinde Destek Vektor Makinesi
(SVM: Support Vector Machine), tiir tespitinde ise Rastgele
K-Etiket Setleri (RAKEL: Random K-Labelsets) ve Coklu
Etiket K-En Yakin Komsular (MLKNN: Multi Label K-
Nearest Neighbors) algoritmalarini kullanmistir. Caligmada,
82,000 zararli URL iizerinde sozciiksel 6zellikler ¢ikartilarak
Yahoo, Web spam, PhishTank, DNS-BH veri setleri ile %98
dogruluk orant ve %93 saldiri tiirii tespiti basarimina
ulasilmigtir. Chu ve ark. [7], kimlik avi URL’leri iizerinden
sozciiksel ve alan adi ozelliklerini kullanarak Taobao-
phishin URLs ve Yahoo veri setleri ve SVM algoritmasiyla
%99’un tizerinde tespit saglayan yontem ortaya koymustur.

Lin ve ark. [8], sozciiksel ozellikleri filtreleyerek Online
Learning, Batch Learning, Passive-Aggressive, Confidence
Weighted algoritmalarinin bir giivenlik sirketinden aldigt
veri seti tizerinde kullanarak algoritmalarin bagarimlarimi
incelemistir. Joshi ve ark. [9], Openphish, Alexa, FireEye ile
elde edilen veri setlerini, Rastgele Orman, Gradient
Arttirma, AdaBoost, Lojistik Regresyon ve Naive Bayes
algoritmalar1 karsilastirilarak incelenmistir. En yiiksek
sonucu ise Rastgele Orman ile %92 olarak elde edilmistir.
Powell ve ark. [10], NSL-KDD, ISCX-URL-2016, CICIDS-
2017 wveri setleri iizerinde oOzellik segilerle ve Lojistik
Regresyon, K-En Yakin Komsu, Karar Agaci ve Rastgele
Orman algoritmalarmni kullanarak karsilastirma sonucu elde
edilmistir. En iyi sonucu ise Rastgele Orman kullanarak
%99’un lizerinde goriilmiistiir. Sahingdz ve ark. [11], kimlik
avi tespitinde Rastgele Orman, Native Bayes vb. 7 farkli
algoritmay1 karsilagtirmistir. Wang ve ark. [12], Naive Bayes
smiflandirict  ile ISCX-URL-2016 veri seti iizerinde
ozellikleri degerlendirerek %90’a varan dogruluk orani
goriilmiistiir. Signhal ve ark. [13], kavram kaymasina
deginerek PhishTank, Malware Domain List, Majestic elde
edilen veri setleri iizeninde Gradient Arttirma algoritmasiyla
%96’ya yaklagan sonug elde ettigi goriilmiistiir. Arslan [14],
Doc2Vec aginda DM ve DBOW algoritmalarini kullanarak
URL’lerden ozellik vektorii ¢ikarmistir. ISCX-URL-2016
veri seti lizerinde Lojistik Regresyon ile %99’un iizerinde
basar1 elde ettigi gorilmiistiir. Singh ve ark. [15], ISCX-
URL2016 veri kiimesini tizerinde HistGradBoost, XGBoost,
CatBoost, Ekstra Agag vb. birgok performansini
degerlendirmislerdir. Ayrica bu algoritmalar siniflandiricilar
ile kombinasyonlanarak dogruluk oraninin yiikseltilmesi
saglanmistir. En yiiksek sonug tiim ana siniflandiricilar ile
meta  siniflandirict  olarak  XGBoost  algoritmast
birlestirilerek elde edilmistir. Bu sonu¢ dogruluk metrigine
gore %98’in ilizerine ¢ikmustir. Sadaf [16], UCI makine
O6grenmesi deposundan alman iki farkli veri seti tizerinde
yaptigi calismada, XGBoost ve Catboost siniflandiricilarinin
performansini hiperparametre ayart olmaksizin
degerlendirmistir. Calismanin sonucunda, XGBoost'un
%96.79 dogruluk orani ile Catboost'a kiyasla marjinal de
olsa daha iyi bir sonu¢ elde ettigini ortaya koymustur.
Sheikhi ve Kostakos [17], ISCX-URL2016 veri setini
kullanarak ¢alismalarinda, Firefly tabanli 6zellik se¢imi ve
Parcacik Siiri Optimizasyonu (PSO) ile optimize edilmis
XGBoost algoritmasini  degerlendirmistir.  Calismada,
Firefly algoritmasi ile en uygun ozellikler belirlenmis ve
ardindan PSO-XGBoost modeli kullanilarak siniflandirma
gergeklestirilmistir. Cok smifli siniflandirmada ise %98'in
iizerinde dogruluk elde edilmistir. Omolara ve Alawida [18],
ISCX-URL2016 veri seti iizerinde gelistirdikleri DaE2
(Diverse and Efficient Ensemble) yaklasimiyla AdaBoost,
Bagging, Stacking ve Voting topluluk algoritmalarini
karsilagtirmis ; en yliksek basariy1 %98.5 dogruluk oraniyla
AdaBoost modelinin elde ettigini gdstermiglerdir. Kustiawan
ve Ghauth [19], PhishOFE veri seti iizerinde yaptiklar
calismada, URL ve HTML tabanli 6zellikler ile bunlardan
tiiretilmis sentetik 6zelliklerin oltalama tespitindeki etkisini
incelemislerdir. CatBoost, XGBoost ve LightGBM gibi
topluluk  O6grenmesi  algoritmalarmi  karsilastirdiklart
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analizlerinde, tim Ozellikleri bir arada kullanan CatBoost
modeli ile %99.45 dogruluk orani elde ederek en yiiksek
basarima ulagsmiglardir. Alavala ve ark. [20], 10.000
URL'den olusan derleme bir veri seti iizerinde, geleneksel
(Random Forest, SVM), gelismis (XGBoost, CatBoost) ve
derin 6grenme (LSTM, CNN) modellerinin performansini
kargilagtirmis; en yiiksek basarty1 %91.85 dogruluk oraniyla
CatBoost modelinin elde ettigini gostermislerdir.

Incelenen calismalarin biiyiik cogunlugunun kimlik avi
saldirilarinin tespiti lizerine yogunlastigi, bazi ¢aligmalarin
ise kisitlt veri kiimeleriyle gerceklestirildigi goriilmiistiir.
Ayrica, URL’lerin sozciiksel ozelliklerine dayali ayrigtirma
isleminin yapilan ¢alismalarda yer almadig1 tespit edilmistir.
Veri kiimesi gesitliligi agisindan degerlendirildiginde, kimlik
avi saldirilarina odaklanan ¢aligmalarin agirlikta oldugu,
ancak kot amacgli yazilim barindiran veya sahte siteler
araciligiyla yonlendirme yapan zararl alan adlar gibi diger
tehdit tirlerine yonelik arastirmalarin = sinirh kaldigt
gozlemlenmistir. Bu durum, gelistirilen modellerin farkli
tehdit tiirleri karsisindaki performansini degerlendirme
agisindan donemli bir eksiklik olusturmaktadir.

Ozellikle modern siber saldirilar, yalnizca kimlik avi
teknikleriyle sinirli kalmayip ¢ok katmanli ve gelismis tehdit
unsurlarimi icermektedir. Mevcut ¢aligmalar incelendiginde,
kullanilan veri setlerinin genellikle sinirli sayida URL
icerdigi goriilmektedir. Bu nedenle, caliymada veri seti
genisletilerek 1 milyondan fazla URL {izerinde analiz
gerceklestirilmistir. Onerilen model, iki asamali bir tespit
yontemi ile gelistirilmigtir. 1lk asamada bir URL’nin zararl
olup olmadigi belirlenirken, ikinci asamada zararli olarak
siniflandirilan  URL’lerin tiirii analiz edilmistir. Sonug
olarak, genis 6lcekli bir veri kiimesi tizerinde test edilen bu
yaklagim hem zarar tespiti hem de zarar tiirii agisindan daha
giivenilir ve kapsamli bir analiz sunmaktadir.

Literatiir =~ taramast  sonucunda,  yapay  zeka
yaklagimlarinin genis veri setleri ile kullanildiginda en
verimli ve gelistirilmeye agik yontem oldugu tespit
edilmistir. Bu nedenle, ¢alisma kapsaminda biiyiik 6lgekli
veri setleri kullanilarak ¢esitli algoritmalar karsilastirilip
degerlendirilecektir. Mevcut caligmalar incelendiginde,
egitim  siirecinin  genellikle tek asamali  olarak
gergeklestirildigi  goriilmiistir. Bu calismada ise; ilk
asamada, URL’lerin zararli olup olmadigna ydnelik ikili
siniflandirma yapilmis, ikinci asamada ise zararli olarak
belirlenen URL’lerin zarar tiirleri tespit edilerek modelin
ikinci asamasi olusturulmustur. Bu yap1 sayesinde daha
kapsamli bir analiz gerceklestirilmistir.

Onerilen model, gelecekte bir araca entegre edilerek
kullanict deneyimine sunulabilecektir. Ayrica, calismada
URL’lerin sozciiksel ozelliklerini ¢ikarmaya yonelik bir
ayrigtirma araci  gelistirilmistir. Bu arag, gelecekte
olusturulacak yeni veri setleriyle birlikte kullanilabilecek ve
farkli veri setleri iizerinde ortak ¢alismalar yiiriitiilmesine
olanak saglayacaktir.

Girig bolimiinde, zararli URL tespiti ve zarar tiirlerine
gore siniflandirmanin dnemi ele alinarak ¢aligmanin amaci
ve katkilar1 agiklanmigtir. Literatiir taramasi kisminda, bu
alanda kullanilan makine o6grenimi ve Ozellik se¢me
algoritmalarina iligkin mevcut ¢aligmalar incelenmistir.

Materyal ve metot boliimiinde, kullanilan veri setleri, 6zellik
¢ikarimi  siiregleri ve algoritmalar detayli sekilde
anlatilmistir.  Ayrica bu siirecin nasil isledigine dair
aciklamalar verilmistir. Bulgular ve tartigma boliimiinde,
gerceklestirilen deneyler ve modellerin  karsilastirmali
analizleri  sunularak  performans  degerlendirmeleri
yapilmistir. Son olarak, sonu¢ bdliimiinde elde edilen
bulgular tartisilmis ve aragtirmanin gelistirilebilecek yonleri
iizerinde durulmustur.

2 Materyal ve metot

Bu béliim ii¢ alt boliimden olusmaktadir. ilk alt béliimde
calismada kullanilan veri kiimeleri tanitilacaktir. Tkinci alt
boliimde ¢aligmada takip edilen veri on isleme adimlarina
deginilecektir. Ugiincii alt boliimde kullanilan siniflandirma
algoritmalar1 verilecektir. Son olarak dordiincii alt bolimde
ise smiflandirict performanslarint  6lgmede kullanilan
metriklere deginilecektir.

2.1 Kullanilan veri kiimeleri

Calismada kullanilan veri kiimeleri; ISCX-URL-2016
[21], Kaggle Malicious URLs Dataset [22] ve Kaggle URL
Dataset [23] veri kiimeleridir. Bu veri kiimeleri, egitim
asamasinin iki farkli boliimiinde degerlendirilmistir. Veri
setlerinin URL'lerin tiirlerine gore dagilimi kapsamli bir
sekilde, Tablo 1’de gosterilmektedir. Tablo 1, her bir veri
setinin toplam URL sayisini, zararsiz URL’lerin miktarini ve
zararli URL’lerin tiirlerine gore dagilimini icermektedir.
Calismada, veri kiimelerinin %70'i egitim, %30'u ise test seti
olarak ayrilmistir. Modellerin tutarliligini saglamak ve her
birinin ayni egitim ve test kiimesi tizerinde islem yapmasini
temin etmek amaciyla, sklearn kiitiiphanesindeki
random_state parametresi 42 degeriyle sabitlenmistir. Bu
sekilde, veri kiimesinin rastgele boliinmesi her seferinde ayn1
sekilde gergeklestirilmis ve elde edilen sonuglarin
karsilastirilabilirligi saglanmistir. Tki asamali modelde hangi
veri kiimelerinin hangi asamada kullanildigi Tablo 1’de
gosterilmektedir.

ISCX- URL-2016 veri seti igerisinde toplamda 114250
adet URL icermekte olup, bu URL'ler zararsiz (35300), tahrif
(45450), kotli amacl yazilim (11500), kimlik avi (10000) ve
istenmeyen (12000) kategorileri altinda siniflandirilmistir.
Veri seti, her bir URL i¢in 79 6zellik ve 1 etiket icermektedir.
URL'lerde bulunan 6zelliklerin say1s1 oldukga fazladir ve bu
veri setinde ham URL tamimlamasi yapilmamis; bunun
yerine, URL'lerin ozellikleri sayisal degerler araciligiyla
zararll ya da zararsiz olarak smiflandirilmistir. Bu
ozelliklerden bazilarina, Tablo 2’de yer verilmektedir.
ISCX- URL-2016 veri seti Tablo 1°de belirtildigi iizere,
zararlilik tespiti ve zarar tiirii tespitinde kullanilmistir.

Kaggle Malicious URLs Dataset, Kaggle platformunda,
CCO: Public Domain lisansi ile paylasilan bir veri setidir. Bu
veri seti, toplamda 651191 URL icermekte olup, zararsiz ve
zararli URL’lerin smiflandirilmis  bigimde sunuldugu
kapsaml1 bir kaynaktir. Veri setinde 428103 zararsiz URL,
96457 tahrif URL, 94111 kimlik avi URL ve 32520 koti
amaghi yazilim igeren URL yer almaktadir. Kaggle
Malicious URLs veri seti, Tablo 1’de belirtildigi lizere,
zararlilik tespiti ve zarar tiirli tespitinde kullanilmigtir.
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Tablo 1. Veri seti igerikleri.

Zararh Tool Zararhhk  Zarar
. . ()p am oge PI
Veri Seti Zararsiz Kotii Amach ) Tespiti Tiirii
. A URL s
Tahrif Kimlik Avi Yazihm Istenmeyen Tespiti
SCCURL: 35300 45450 10000 11500 12000 114250 v v
Kaggle
Malicious 428103 96457 94111 32520 651191 v v
URLSs Dataset
Kaggle URL 344821 75643 420464 v X
Dataset
Toplam 808224 141907 104111 44020 12000 1185905

Kaggle URL Dataset, Kaggle platformunda CCO: Public
Domain lisanst ile paylasilan bir veri setidir. Bu veri seti,
toplamda 420464 URL igermekte olup, zararsiz ve zararlt
URL olarak iki smifa ayrilmistir. Veri setinde 344821
zararsiz URL ve 75643 zararli URL bulunmaktadir. Kaggle
URL veri seti Tablo 1’de belirtildigi tizere, sadece zararlilik
tespitinde kullanilmustir.

2.2 Verion isleme

Kaggle Malicious URLs Dataset ve Kaggle URL Dataset
veri setleri igerisindeki URL’lerin sozciiksel ozellikleri
ISCX-URL-2016 veri seti referans alinarak ¢ikartilmistir. 79
ozellik ve 1 etiket seklinde diger veri kiimelerinde bulunan
URL’ler i¢in 6zellik ¢ikarimi yapilmistir.

Bu kapsamda, URL'lerin yapisal, icerik tabanli ve
istatistiksel 0Ozellikleri belirlenmis, zararli ve zararsiz
URL'ler arasindaki farkliliklar1 tespit etmek amaciyla veri
madenciligi ve analiz teknikleri uygulanmistir.

Tablo 2. ISCX-URL-2016 o6zellik seti.

Ozellik Ad1 Tamm Veri Tipi
Sorgu (query) dizisinin .

Querylength karakter uzunlugu Numerik

domain_token count Domain ad1n1.r'1 . k?g: Numerik

- - pargaya (token) boliindiigi

Top-level domain (&r.

tld “com”, “org”) ifadesi Numerik
say1sal karsilig1.

+76 ozellik

URL Type obf Type URL’in zarar tiirii etiketi Kategorik

ISCX-URL-2016 wveri setindeki benzersiz URL’ler
belirlenmis olup, toplamda 36707 URL elde edilmistir.
Ardindan, veri setinde yer alan bos deger iceren satirlar,
Python programlama dili ile pandas kiitiiphanesi kullanilarak
veri setinden ¢ikarilmigtir. Bu islem sonucunda, tiim veri
setlerinde toplam 1107364 veriden hatasiz olarak 1089639
veri elde edilmistir. ISCX-URL-2016 veri setinde bulunan

17725 bos deger iceren kayit silinirken, diger veri setlerinde
yer alan hatali veriler de gikartilmistir. Kaggle URL Dataset
tizerinde hatali bulunan 1 veri ve Kaggle Malicious URLs
Dataset tizerinde de 903 hatali veri ¢ikartilmistir. Bu veri
kiimeleri tizerinde sozciiksel 6zelliklere ayristirma islemleri
kontrollii bir sekilde gerceklestirildiginden herhangi bir bos
deger veya benzeri bir veri sorunu ile karsilagilmamistir.

2.3 Kullanilan siniflandirma algoritmalar

Bu boliimde, 6zellik se¢imi ve zararlilik-zarar tiirii tespiti

icin kullanilacak makine Ogrenimi algoritmalarindan
bahsedilmistir.
Tablo 3. Kullanilan algoritmalar
Asama Algoritmalar
Ozellik Secimi SelectKBest — Seleci:tPercentile — Ekstra
Agag
. AdaBoost, CatBoost, Karar Agaci, Gradient
Te.zsplt Arttirma, Naive Bayes, Rastgele Orman,
Algoritmalart

XGBoost

Bu calisma kapsaminda kullanilan algoritmalar Tablo
3’te verilmigtir. Tablo 3, literatiirdeki ilgili ¢aligmalarda
zararli URL tespiti konusunda yiiksek basar1 gosterdigi
kanitlanmis  yontemler arasindan Ozenle segilerek
olusturulmustur.

Bu dogrultuda 6zellik se¢imi agamasinda, Singh ve ark.
[15] tarafindan da kullanilan Ekstra Aga¢ (Extra Trees)
algoritmasinin  yan1  sira, alanda sik¢ca basvurulan
SelectKBest ve SelectPercentile yontemleri tercih edilmistir.

Bu ¢alismada kullanilan ve Tablo 3’te belirtilen 6zellik
secme yontemleri ve smiflandiricilar, herhangi bir
hiperparametre optimizasyonu yapilmadan uygulanmistir.
ExtraTreesClassifier yalnizca random_state=42 parametresi
ile sabitlenmig, diger tlim hiperparametreler scikit-learn
kiitliphanesinin ~ varsayilan  degerleriyle kullanilmistir.
SelectKBest ve SelectPercentile yontemlerinde ise yalnizca
secilecek Ozellik sayisi veya yiizdelik dilim belirtilmis,
istatistiksel skor fonksiyonu f classif varsayilan ayarlariyla
calistirilmistir.
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Tespit modelleri belirlenirken, 6zellikle CatBoost ve
XGBoost algoritmalarinin se¢imi, bu modellerin giincel
literatiirde en yiiksek basarim oranlarini sunmasina
dayanmaktadir. Nitekim Alavala ve ark. [20] ile Kustiawan
ve Ghauth [19], yaptiklart karsilastirmali analizlerde en
yiiksek dogruluk oranlarin1 CatBoost ile elde ederken; Sadaf
[16] ise XGBoost'un marjinal bir istlinliik sagladigini
gostermistir. Bu durum, her iki algoritmanin da giincel ve en
etkili yaklasimlar olarak calismaya dahil edilmesini gerekli
kilmigtir. Benzer sekilde, bir diger topluluk o6grenmesi
yontemi olan AdaBoost, Omolara ve Alawida [18§]
tarafindan %98.5 gibi ¢ok yiiksek bir dogruluk oraniyla 6ne
¢ikarildigi igin segilmistir. Bunlarin yant sira, Joshi ve ark.
[9] ve Powell ve ark. [10] gibi g¢alismalarda yiiksek
performans sergileyen Rastgele Orman ve Karar Agaci [10]
gibi temel smiflandiricilar da kullanilmigtir. Son olarak,
Joshi ve ark. [9] ve Singhal ve ark. [13] tarafindan basariyla
uygulanan Gradient Arttirma ile literatiirde sikg¢a temel
model olarak karsilastirilan Naive Bayes [12] algoritmalari
da model setine eklenmistir. Bu secimler, hem klasik ve
temel hem de modern topluluk 6grenmesi yaklasimlarini
kapsayarak kapsamli bir karsilastirma ve degerlendirme
yapmay1 amag¢lamaktadir.

Bu calisma kapsaminda, 6zellik se¢imi metodolojileri ve
Ozellik se¢imi uygulanmayan durumlar i¢in yedi farkli
makine 6grenmesi smiflandiricisi kullanilarak toplam 28
model gelistirilmis ve karsilastirilmigtir.  Modellerin
tekrarlanabilirligini ve tutarhiligimi saglamak amaciyla,
random_state=42 parametresi Decision Tree, Gradient
Boosting, Random Forest ve XGBoost gibi rassallik igeren
tiim algoritmalarda sabitlenmistir. Ensemble yontemlerinden
AdaBoost, 100 tahminci (n_estimators=100) ve 'SAMME'
algoritmasi ile yapilandirilmistir. Benzer sekilde, Rastgele
Orman modeli de 100 tahminci ile egitilmistir. CatBoost
modelinde 1000 iterasyon, 0.1 6grenme orani (learning_rate)
ve 6 agac derinligi (depth) parametreleri tercih edilmistir.
XGBoost siniflandiricist igin ise 100 tahminci, 0.1 6grenme
orant ve 3 maksimum derinlik (max depth) ayarlan
kullanilmis; ikili smiflandirma gorevlerinde eval metric
olarak "logloss", c¢oklu simiflandirma gorevlerinde ise
"mlogloss" belirlenmistir. Naive Bayes smiflandiricist ise
herhangi bir hiperparametre optimizasyonu yapilmadan,
GaussianNB implementasyonunun varsayilan (default)
parametreleri ile modellere dahil edilmistir. Bu parametre
setleri, tim 6zellik se¢imi senaryolarinda tutarlt bir sekilde
uygulanarak, sadece o0zellik setinin model performansi
iizerindeki etkisinin gézlemlenmesi hedeflenmistir.

2.4 Degerlendirme metrikleri

Bu caligmada, modellerin basarilarini degerlendirmek
icin dogruluk (accuracy-Acc), hassasiyet (precision-P),
duyarlilik  (recall-R), F1 skoru ve pozitif/negatif
siniflandirma analizinde kullanilan Dogru Pozitif (True
Positive-TP), Yanlis Pozitif (False Positive-FP), Dogru
Negatif (True Negative-TN), Yanlis Negatif (False
Negative-FN)  metrikleri  kullanilmistir.  Kullanilan
degerlendirme metrikleri, modellerin performansini ¢ok
boyutlu bir sekilde analiz etmeye olanak tanir.

Dogruluk degeri esitlik Denklem (1), hassasiyet esitlik
Denklem (2), duyarlilik esitlik Denklem (3) ve F1-Degeri
esitlik Denklem (4) ile hesaplanmustir.

Dogruluk, dogru tahminlerin (TP + TN) tim tahminlere
(TP + FP + TN + FN) oramdir. Denklem (1) ile
gosterilmistir.

Hassasiyet, modelin pozitif tahminlerinin dogruluk
oranidir. Yanlis pozitiflerin etkisini dlgcmek icin kullanilir.
Denklem (2) ile gosterilmistir.

Duyarlilik, gercek pozitiflerin model tarafindan ne kadar
dogru yakalandigini 6lger. Denklem (3) ile gosterilmistir.

F1-Degeri, Hassasiyet ve Duyarlilik arasinda bir denge
saglar. Harmonik ortalama ile hesaplanir. Denklem (4) ile
gosterilmigtir Bu hesaplamalar ¢oklu smiflandirma igin
genigletilerek hesaplanmuistir.

oo TP + TN 0
T TPYFP+FN+TN

TP

- 2
P=Tp1rp @
TP
R= — 3)
TP + FN
P *R
Fl1=2 4
"P+R @

2.5 Yontem

Bu ¢alismada, zararli URL'lerin tespit edilmesi ve zarar
tiirlerinin belirlenmesi i¢in iki asamali bir model yapisi
uygulanmigtir. Modelin agamalart Sekil 2°de gosterilmistir.
Her iki asamada da ham URL seklinde olan verilerin ortak
bir formata getirilmesi amacryla 6zellik ¢ikarma ydntemleri
kullanilmis ve veriler, 79 6zelligi ¢ikartilarak analize uygun
hale getirilmistir.

Modelin ilk asamasi, Zararlilik Tespiti iizerine diger
adryla ikili siniflandirmaya odaklanmaktadir. Bu asamada,
veri setindeki URL'ler iyicil (benign) ve kétiiciil (malicious)
olarak etiketlenmis, ardindan bu veriler kullanilarak bir
smiflandirma modeli egitilmistir. Model, bir URL'nin zararlh
olup olmadigini tespit edebilme yetenegine sahip olacak
sekilde egitilmistir. Modelin ikinci asamasi ise Zarar Tiirll
Tespitine diger adiyla ¢oklu siniflandirmaya yoneliktir. Bu
asamada yalnizca kotiiciil URL'ler isleme alinmis, bu veriler
iizerinden ayr1 bir siniflandirma modeli egitilerek her bir
zararlt URL'nin tiirini belirlemeye yonelik bir model
olusturulmustur. Bu model, zararli URL'leri kimlik avi
(phishing), kotii amaghh yazilim (malware), tahrif
(defacement) ve istenmeyen (spam) gibi farkli siniflara
ayirma yetenegine sahiptir.

Modelin egitim siireci Sekil 3'te gosterildigi gibi
planlanmistir. Oncelikle, 79 6zellik ve 1 etiketten olusan veri
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Sekil 2. Algoritma egitim semast

* Egitim Verisl [—
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Tam ~ J L Ogrenme Tespiti
Variler | | ‘ Algoritmasi Yapabilen
- PEE':E::IHTJ ‘»  Testverisi | Model
Ozellik
Veri Seti |[—» Segme
Algoritmasi
Katlcdl Editim Verigi
Veriler | - Zarar Tiirii
Ogrenme Tespiti
Algoritmasi Yapabilen
‘ J Maodel
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Sekil 3. Veri setleri egitim kullanimlari

Zararlilk

Bilinmeyen Tespiti
URL Yapabilen

Model

. Zararsiz

Zarar Tiri

Tespiti

Zararh Yapabilen

Model

Sekil 4. Caligma semasi

seti kullanilarak herhangi bir 6zellik se¢me algoritmasi
uygulanmadan 7 farkli makine &grenimi algoritmasi
kullanilarak modeller egitilmistir. Model egitimi ilk
paragrafta  belirtildigi  gibi iki asamali  olarak
gerceklestirilmistir {lk asamada, tiim veri seti kullanilarak
zararlilik tespiti i¢in egitim yapilmistir ve ikili siniflandirma
yapabilen model olusturulmustur. Bu model, URL’leri

zararsiz (benign) veya zararli (malicious) olarak ayirma
yetenegine sahiptir.

Ikinci asamada ise yalnizca zararl olarak etiketlenmis ve
zarar tiri  belirlenmis URL'ler kullanilarak ¢oklu
smiflandirma yapabilen model egitilmistir. Bu asamada
zararsiz URL'ler kullanilmamis olup, model yalnizca zararl
tirleri belirlemeye yonelik olarak calistirilmistir. Coklu
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siiflandirma modeli, zararli URL’leri =zarar tiirlerine
ayirmak tlizere egitilmistir. Bu siire¢, toplamda 7 farkli
makine 6grenimi algoritmasi igin tekrar edilerek her biri

iizerinde ayr1 ayr1 degerlendirme yapilmistir. Aym
algoritma hem ikili hem de ¢oklu smiflandirmada
kullanilmustir.

Bir sonraki asamada, veri setine Tablo 3’te belirtilen li¢
farkl1 6zellik se¢gme algoritmasi uygulanarak 79 6zellikten 16
ozellik secilmistir. Secilen bu 16 6zellik ve 1 etiketten olusan
yeni veri setleri, once zararlilik tespiti ardindan zarar tiirii
tespiti i¢in, Ozellik secimsiz yapilan egitimler gibi,
egitilmistir. Bu islem, 7 farkli makine 6grenimi algoritmasi
ile birlestirilerek toplamda 21 farkli model elde edilmistir.
Buna ek olarak, 6zellik se¢imi uygulanmadan egitilen 7
model ile birlikte toplamda 28 farkli model olusturulmustur.

Bu uygulamalarin sonucunda Sekil 4’te gosterildigi gibi
calisan, iki asamal1 bir model ortaya ¢ikmustir.

Bilinmeyen bir URL modele verildiginde, oncelikle
modele gore 79 ozelligin tamami ya da 6zellik se¢imiyle
belirlenen 16 oOzellik ¢ikarilir. Ardindan bu ozellikler,
Zararlilik Tespiti Modeli tarafindan analiz edilir. URL
zararsiz olarak smiflandirilirsa sistem herhangi bir ek islem
yapmadan sonu¢ verir. Eger URL zararli olarak
siiflandirilirsa, Zarar Tiirii Tespiti Modeli devreye girer ve
URL'nin zarar tiirii belirlenerek nihai simiflandirma sonucu
olusturulur. Bu ¢ift asamali yaklasim, sistemin hem zararlt
URL'leri tespit etmesini hem de bunlar1 spesifik tiirlere
ayirmasint saglayarak giivenlik analizi igin daha detayli
bilgiler sunmasina olanak tanimaktadir.

3 Bulgular ve tartisma

Gergeklestirilen deneylerde, ikili ve ¢oklu siniflandirma
problemlerinde en yiiksek basari, Tablo 4’te goriildiigi gibi,
Rastgele Orman algoritmasiyla elde edilmistir (Tablodaki
degerler, kiitiiphane igerisindeki agwrliklt ortalama ile
hesaplanmustir.). Ozellikle, 6zellik segimi yapilmadan tiim
79 ozelligin kullanildig1 senaryoda Rastgele Orman, her iki
problem tiirlinde de en iyi dogruluk (%97 ve %98),
hassasiyet (%97 ve %98), duyarlilik (%97 ve %98) ve F1-
Degeri (%97 ve %98) degerlerini saglamistir. Bu sonug, tim
ozelliklerin kullanildig1 kombinasyonun, zararli URL tespiti
ve siniflandirmasinda en etkili yontem oldugunu agikga
ortaya koymaktadir.

Rastgele Orman'in yiikksek karmagsikliga sahip veri
kiimelerinde giiclii bir smiflandirict olarak performans
gosterdigini ve modelin daha fazla bilgiyle beslenmesinin,
ozellikle tim  ozelliklerin  kullanildigi  senaryoda,
performansi 6nemli 6l¢lide artirdigini kanitlamaktadir.

Ozellik segimi algoritmalarinin uygulandig1 senaryolarda
da dikkate deger sonuglar elde edilmistir. Ozellikle, Ekstra
Agac ve SelectKBest algoritmalarinin  kullanildigi
kombinasyonlar hem ikili hem de c¢oklu siniflandirma
gorevlerinde 6ne ¢ikmigstir. Ancak, bu senaryolarda elde
edilen dogruluk degerleri, tim 79 o6zelligin kullanildig1
senaryonun altinda kalmistir. Bu durum, dogru 6zellik se¢im
algoritmalarinin daha az 6zellik kullanarak islem maliyeti
diistirdligiini, ancak performans acisindan smirli bir avantaj
sundugunu gostermektedir.

Ozellik secimi genellikle, ozellikle yiiksek boyutlu
verisetlerinde, smiflandirma modelinin  performansimni
artirma amaci tasir. Ancak, 6zellik se¢iminde elde edilen bu
etki, baz1 durumlarda gozle goriiliir bir fark yaratmayabilir.
Tablo 4’deki sonuglar, bu durumu yansitmaktadir. Bunun
ana sebeplerinden biri, kullanilan &zelliklerin  zaten
smiflandirma modeline olan katkilarinin biiyiik o6lglide
optimize edilmis ve yeterli bilgi iceriyor olmasidir. Baska bir
deyisle, veri setindeki oOzellikler, modelin siniflandirma
basarimimi artiracak sekilde yeterince ayirt edici olabilir,
dolayisiyla bazi ozelliklerin segilmesinin ek bir katki
saglamadig1 gézlemlenmistir.

Diger algoritmalarla karsilastirildiginda, 6zellikle ¢oklu
smiflandirma probleminde CatBoost ve Karar Agaci
algoritmalar1 belirgin bir sekilde iyi sonuglar elde etmis
olsalar da Rastgele Orman'in sonuglariyla rekabet
edememistir. Bu durum, Rastgele Orman'in daha basarilt
sonuglar iiretebilme kapasitesinin bir kanitidir.

Sekil 5’te Rastgele Orman algoritmasi kullanilarak elde
edilen 6zellik onem skorlar1 karsilastirmali olarak <Ozellik,
ikili Siiflandirma Onem Sirasi, Coklu Simflandirma
Onem Sirasr> scklinde sunulmaktadir. Grafik, ikili
smiflandirma ve ¢oklu smiflandirma senaryolarinda, ayni
ozelliklerin tahmin siirecine katki diizeylerini ve 6nem
siralarint gdstermektedir. Ozellik onemleri, algoritmanin
kiitiphane  igerisinde sundugu “feature_importances”
metrigi izerinden hesaplanmistir.

Grafikte goriildiigii izere, bazi1 6zellikler her iki modelde
de benzer derecede kritik rol oynamaktadir. Ornegin
IsPortEighty ve Delimiter Count 6zellikleri her iki
senaryoda da iist siralarda yer almakta ve bu 6zelliklerin hem
ikili hem de ¢oklu siniflandirmada tutarli belirleyiciler
oldugunu gostermektedir. Buna karsin,
NumberOfDotsInURL gibi bazi ozelliklerde ise ciddi
farkliliklar ortaya c¢ikmistir; ikili siniflandirmada st
siralarda yer alan bu 6zellik, ¢oklu siniflandirmada oldukga
diisiik bir 5nem skoruna sahip olmustur.

Bu farkliligin temel nedeni siniflandirma probleminin
yapisindan  kaynaklanmaktadir.  Ikili  smiflandirma
senaryosunda model yalnizca ‘“zararli” ve “zararsiz”
URL’leri ayurt etmeyi amacglamaktadir. Bu nedenle bazi
yapisal ozellikler zararl ile zararsiz arasindaki temel farki
yakalamada giiglii bir ayirt edici rol iistlenmektedir. Coklu
smiflandirmada ise modelin gorevi farkli zarar tiirlerinin
birbirinden  aynigtirilmasidir.  Bu  durumda,  ikili
smiflandirmada yiiksek 6nem tastyan bazi 6zellikler, zararli
smiflar kendi aralarinda benzer degerler tasiyorsa ¢oklu
smiflandirmada belirleyiciligini kaybedebilmektedir.

Dolayisiyla,  ozelliklerin ~ 6nem  siralamasindaki
degisiklikler modelin 6grenme hedefinin farklilasmasindan
kaynaklanmaktadir. Tkili simiflandirmada model zararli ile
zararsiz arasindaki belirgin farklar1 yakalarken, c¢oklu
smiflandirmada zararl tiirlerinin birbirinden ayrilmasi igin
daha ince ayrimlara ihtiyag duymakta ve bu da farkh
ozelliklerin 6ne ¢ikmasina neden olmaktadir.

Bu analizler, Rastgele Orman modelinin URL yapisim
nasil degerlendirdigini ve hangi Ozniteliklerin model
tahminlerini yonlendirdigini ortaya koymaktadir. Elde edilen
sonuglar, 6zellikle veri setindeki 6zniteliklerin dagilimina ve
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modelin karar mekanizmasina 11k tutarak, gelecekteki
benzer g¢alismalarda dikkate alinmasi gereken faktorleri
gozler 6niline sermektedir.

Tablo 5, bu calismanin literatiirdeki diger Onemli
aragtirmalarla karsilagtirmasini sunmaktadir. Bu
kargilagtirmada, her bir ¢aligmanin kullandig: algoritma, veri
seti ve elde ettigi basar1 orani (dogruluk) gosterilmektedir.
Tabloya gore, incelenen c¢aligmalarin biiyiik bir kismi, bu
calismada kullanilan veri setlerine kiyasla daha kiigiik veya
daha az gesitli veri kiimeleriyle gerceklestirilmistir. Ornegin,
bazi calismalar spesifik veri setlerine (PhishTank, UCI) veya
sinirli sayida URL'e (10.000) odaklanirken, bu ¢aligma {i¢
farkli ve biylik veri setini (ISCX-URL-2016, Kaggle
Malicious URLs Dataset, Kaggle URL Dataset) birlestirerek
1 milyondan fazla URL iizerinde analiz yapmustir.

Tablo 4. Elde Edilen test bagarimlari

Algoritma  performanst  agisindan  bakildiginda,
literatiirdeki ¢esitli ¢caligmalar Rastgele Orman, XGBoost,
CatBoost ve AdaBoost gibi algoritmalarla yiiksek basari
oranlari elde etmistir. Ancak, bu ¢aligmada tiim 6zelliklerin
kullanildig: senaryoda Rastgele Orman algoritmasinin %97-
%98 gibi yiiksek bir basari oranina ulagmasi, algoritmanin
biiyiik 6l¢ekli ve ¢esitli veri setleriyle bile son derece etkin
oldugunu kanitlamaktadir. Bu sonug, Rastgele Orman'in veri
setinin  karmagikligina  ve  biiyiikliigiine  ragmen
genellenebilir ve giivenilir bir model ortaya koydugunu
gostermektedir. Dolayisiyla, bu ¢aligma, genis veri kiimeleri
iizerinde iki asamali bir model kullanarak elde ettigi
sonuglarla, literatiirdeki en basarili yaklasimlarla rekabet
edebildigini ve zararli URL tespitinde kapsamli bir ¢dziim
sundugunu vurgulamaktadir.

Ozellik Secimi Olmadan Ekstra Agac SelectKBest SelectPercentile
Simiflandirict Tkili Coklu ikili Coklu ikili Coklu ikili Coklu
Algoritmalar smiflandrma  Simiflandirma Siniflandirma Siniflandirma Smiflandirma _ Siniflandirma Smiflandirma  Siniflandirma
AdaBoost
Dogruluk 0.88 0.87 0.87 0.82 0.86 0.82 0.86 0.82
Hassasiyet 0.88 0.87 0.87 0.82 0.86 0.82 0.86 0.82
Duyarlilik 0.88 0.87 0.87 0.82 0.86 0.82 0.86 0.82
F1-Degeri 0.88 0.87 0.85 0.82 0.86 0.81 0.86 0.81
CatBoost
Dogruluk 0.95 0.98 0.93 0.97 0.92 0.96 0.92 0.96
Hassasiyet 0.95 0.98 0.93 0.97 0.92 0.96 0.92 0.96
Duyarlilik 0.95 0.98 0.93 0.97 0.92 0.96 0.92 0.96
F1-Degeri 0.95 0.98 0.93 0.97 0.92 0.96 0.92 0.96
Karar Agaci
Dogruluk 0.96 0.97 0.95 0.96 0.94 0.96 0.94 0.96
Hassasiyet 0.95 0.97 0.95 0.96 0.94 0.96 0.94 0.96
Duyarlilik 0.96 0.97 0.95 0.96 0.94 0.96 0.94 0.96
F1-Degeri 0.95 0.97 0.95 0.96 0.94 0.96 0.94 0.96
Gradient
Arttirma
Dogruluk 091 0.96 0.90 0.92 0.89 0.93 0.89 0.93
Hassasiyet 091 0.96 0.90 0.92 0.89 0.93 0.89 0.93
Duyarlilik 091 0.96 0.90 0.92 0.89 0.93 0.89 0.93
F1-Degeri 0.91 0.95 0.90 0.92 0.88 0.92 0.88 0.92
Naive Bayes
Dogruluk 0.79 0.81 0.83 0.80 0.82 0.77 0.82 0.77
Hassasiyet 0.78 0.82 0.82 0.84 0.81 0.86 0.81 0.86
Duyarlilik 0.79 0.81 0.83 0.80 0.82 0.77 0.82 0.77
F1-Degeri 0.76 0.81 0.83 0.80 0.81 0.79 0.81 0.79
Rastgele
Orman
Dogruluk 0.97 0.98 0.96 0.98 0.95 0.98 0.95 0.98
Hassasiyet 0.97 0.98 0.96 0.98 0.95 0.98 0.95 0.98
Duyarlilik 0.97 0.98 0.96 0.98 0.95 0.98 0.95 0.98
F1-Degeri 0.97 0.98 0.96 0.98 0.95 0.98 0.95 0.98
XGBoost
Dogruluk 091 0.94 0.90 0.91 0.88 091 0.88 091
Hassasiyet 091 0.95 0.90 091 0.89 091 0.89 091
Duyarlilik 091 0.94 0.90 0.91 0.88 091 0.88 091
F1-Degeri 0.90 0.94 0.89 091 0.88 091 0.88 091
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Ozellik Onemi
= = = 2 = = =
= =
2 =S = = 2 = =
<Arglen, 45, 36> mmm Binary Model

=ArgUriRatio, 63, 41> s Multi-class Model

<Arguments_LongestWordLength, 64, 245
=CharacterContinuityRate, 25, 40=
<Directory_DigitCount, 41, 74

<Directory_LetterCount. 39, 42

<Domain_LongestWordLength, 32, 48=
<Entropy_Afterpath, 72, 64
<Entropy_DirectoryName, 8, 23
<Entropy_Domain, 7. 185
<Entropy_Extension, 44, 59=
<Entropy_Filename, 42, 11>
<Entropy_URL. 11, 22>
=Extension_DigitCount, 62, 63=
<Extension_LetterCount, 55, 26>

=File_name_DigitCount, 51, 10=

=Filename_LetterCount, 37, 9=
=ISipAddressinDomainName, 74, 43=
<LongestPathTokenLength, 16, 37>
<LongestVariableValue, 65, 69>
=NumberRate_AfterPath, 67, 56>
<MNumberRate_DirectaryName, 47, 71>
=NumberRate_Domain, 43, 13>
<MumberRate_Extension, 73, 58>
<NumberRate_FileName, 49, 8>

<MNumberRate URL, 38, 7>

DotsinURL, 3, 61>
<Path_LongestWordLength, 14, 38
<Query_DigitCount, 69, 57>
<Query_LetterCount, 68, 62>
<Querylength, 56, 68>
<SymbolCount_Afterpath, 59, 53>
=SymbolCount_Directoryname, 35, 52
<SymbolCount_Domain, 6, 675
<SymbolCount_Extension, 60, 65
<SymbolCount_FileName, 53, 6>
<SymboiCount_URL, 21, 5
<URLQueries_variable, 46, 19
<URL_DigitCount, 40, 16>
<URL_Letter_Count, 30, 32
<URL_sensitiveWord, 48, 46>
<argDomanRatio, 61, 39=
<argPathRatio, 58, 30>
<avgdomaintokenien, 29, 20=
<avgpathtokenlen, 26, 26>
<charcompace, 24, 51>

=charcompvowels, 12, 31>

<delimeter_Count, 2, 2

<delimeter_Domain, 23, 49>
<delimeter_path, 20, 44>
=dla_domain, 79, 79>
<did_filename, 75, 75>
<ala_getarg, 78, 77>
<did_path, 70, 72>

<did_url, 71, 70
<domainUriRatio, 9, 47>
<domain_token_count, 15, 17>
=domainiength, 31, 50
=executable, 33, 45>
<fileNameLen, 34, 45
<nost_DigitCount, 50, 15>

~<host_letter_count, 22, 145

=isPortEighty, 1, 1=
=ldi_domain, 77, 78>

<lai_filename, 66, 73>

<idl_getarg. 76, 76>
<ial_patn, 52, 545

<Idi_url, 57, 66>
<longdomaintokenlen, 36, 55>
<pathDomainRatio. 10, 34
<pathiength, 13, 33>
<path_token_count, 19, 27>
=pathuriRatio, 5, 21=

<spcharUrl, 18, 3=

=sub-Directory_LongestWordLength, 17, 35
=subDirLen, 28, 20>

<this filcExtLen, 54, 255

=tid, 4, 60=

<urlten, 27, 12

Sekil 5. ikili ve ¢oklu siniflandirma modellerine ait 6zellik ve 6nem siralamasi
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Tablo 5. Onceki calismalar ile kiyaslama

Atf Algoritma Veri Seti Bsar
Oram

ISCX-URL-2016,
Kaggle  Malicious

Bu ¢alisma  Rastgele Orman URLs Dataset, 0.98
Kaggle URL Dataset

Choi ve ark. Yahoo, Web spam,

[6] SVM ve ML-kKNN PhishTank, DNS-BH 0.93

Lin ve ark. Given  Agurhikls Belirtilmeyen bir

[8] ve PA- giivenlik sirketi 0.90

algoritmalari

Chu ve ark. Taobao-phishin

[71 SVM URLs ve Yahoo 0.99

Joshi ve Openphish, Alexa,

ark. [9] Rastgele Orman FireEye 0.92

Sahing6z ve PhishTank ve

ark. [11] Rastgele Orman Yandex 0.98

NSL-KDD, ISCX-

Powell ve Karar Agact ve URL-2016, CICIDS- 100

ark. [10] Rastgele Orman

2017
Sinchal ve PhishTank, Malware
& Gradyan Artirma ~ Domain List, 0.96
ark. [13] ..
Majestic

Wang  ve .

ark. [12] Native Bayes ISCX-URL-2016 0.90
Arslan [14]  Lojistk ISCX-URL-2016 0.99

Regresyon

Singh Ve ¥ GBoost ISCX-URL-2016 0.98
ark. [15]

Sadaf [16] XGBoost UCI Veri Seti 0.97
Sheikhi ve

Kostakos PSO-XGBoost ISCX-URL-2016 0.98
[17]

Omolara ve

Alawida AdaBoost ISCX-URL2016 0.99
[18]

Kustiawan

ve Ghauth CatBoost PhishOFE 0.99
[19]

Alavala ve Derleme Veri Seti

ark. [20] CatBoost (10.000 URL) 0.92
4 Sonuglar

Yapilan ¢alismada zararli URL tespiti ve zarar tiirlerine
gore smiflandirma problemine yonelik farkli makine
O0grenimi modellerini karsilagtirarak en iyi performans
gosteren modeli belirlemeyi amaglamistir. 1 milyondan fazla
veri ile yapilan deneyler, veri setlerinin ¢esitliligi ve 6zellik
se¢imi yontemlerinin model basarisina etkisini ortaya
koymustur. Deneysel sonuglar, bazi durumlarda 6zellik
seciminin model basarisint artirdigini, ancak her senaryoda
mutlak bir iyilesme saglamadigini gdstermektedir. Ozellikle,
baz1 6zellik se¢me algoritmalarinin daha az sayida 6zellik
kullanarak islem maliyetini diislirdiigii, ancak dogruluk
acisindan sl veya degisken etkiler sundugu
gozlemlenmistir. Bu durum, 6zellik se¢im stratejilerinin veri

setinin yapisina ve kullanilan makine 6grenimi algoritmasina
bagl olarak farkli sonuglar verebilecegini gdstermektedir.
Rastgele Orman algoritmasi hem tim 6zelliklerin
kullanmildig1 senaryoda hem de belirli 6zellik se¢imi
uygulamalariyla en iyi sonuglart vermistir. Bununla birlikte,
bazi durumlarda CatBoost ve Karar Agaci gibi
algoritmalarin da c¢oklu smiflandirmalarda gorevlerinde
gayet yiiksek bir basar1 oranina sahip oldugu goriilmiistiir.
Tiim bu bulgular, zararlt URL tespiti siireglerinde kapsamli
bir model karsilastirmasi yapmanin ve farkli 6zellik secim
stratejilerinin etkilerini detayli bir sekilde analiz etmenin
Onemini ortaya koymaktadir.

Gelecekte, zararli URL tespitinde yalnizca URL
ozelliklerinin degil, ayn1 zamanda sayfa iceriginin de
degerlendirilmesi Onerilmektedir. Sayfa igerigine yonelik
analizlerin algoritmalara entegre edilmesi, 6zellikle metin
tabanli dolandiricilik ve zararl igerik tespitinde dnemli bir
avantaj saglayacaktir. Bu kapsamda dogal dil isleme (NLP)
tekniklerinin kullanilmasi, sayfa igeriklerindeki semantik
iligkilerin anlagilmasina ve Ozelliklerin daha anlamli hale
gelmesine olanak tantyabilir. Bu tiir bir yaklasim, sistemin
zararlt URL tespiti ve zarar tiirii siniflandirmasinda daha
yliksek dogruluk oranlar1 elde etmesini ve literatiire daha
kapsamli katkilar sunmasini saglayacaktir.

Cikar catismasi

Yazarlar ¢ikar catismasi olmadigini beyan etmektedir.
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