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One Cikanlar / Highlights

= Siber dayaniklilik, sadece saldirilar1 6nleme degil; ]
hazirlik, miidahale ve toparlanma siireglerini igeren
biitiinciil bir giivenlik yaklasimi olarak ele alinmistir.

= NIST, ENISA, ISO/IEC 27001, COBIT ve ITIL gibi ]
uluslararasi gergeveler incelenmis; bu yapilardan
hareketle on temel sistem dzelligi yapilandirilmustir.

=  Kisith kurumsal kapasiteye sahip kuruluslar i¢in alt1 >
stratejik adima dayanan yalin ve uygulanabilir bir siber
dayaniklilik ¢ergevesi Onerilmistir.

Cyber resilience is addressed as a holistic security
approach that includes not only prevention, but also
preparation, response, and recovery processes.
International frameworks such as NIST, ENISA,
ISO/IEC 27001, COBIT, and ITIL were examined, and
ten key system characteristics were derived from them.
A simplified and applicable cyber resilience framework
consisting of six strategic steps is proposed for
organizations with limited institutional capacity.
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Ozet

Dijitallesmenin hizla arttig1 giiniimiizde, kurumlarin yalnizca siber tehditleri 6nlemeye degil
ayn1 zamanda bu tehditlere karst dayanikliligini siirdiiriilebilir bicimde artirmaya yonelik
biitiinciil stratejiler gelistirmesi gerekmektedir. Bu g¢alisma siber giivenlikte dayaniklilik
kavramini merkezine alarak modern bilgi sistemlerinin saldirilara kars: yalnizca korunmasini
degil aym1 zamanda saldir1 aninda islevselligini siirdiirebilmesini ve sonrasinda hizla
toparlanabilmesini saglayacak yapisal ve yonetsel Ozellikleri incelemektedir. Calisma
kapsaminda oncelikle NIST, ENISA, ISO/IEC 27001, COBIT ve ITIL gibi uluslararasi
diizeyde kabul gérmiis ¢ergeve ve standartlar analiz edilmis ardindan bu yapilar temel alinarak
belirlenen on sistem 6zelligi agiklanmistir. Buna ek olarak bu gergeveleri uygulayacak
kurumsal kapasiteye sahip olmayan kiiciik ve orta 6lgekli organizasyonlar igin altt stratejik
adimdan olusan sadelestirilmis bir yalin dayaniklilik cercevesi onerilmistir. Onerilen bu
cerceve kurumsal diizeyde kritik varliklarin belirlenmesi giivenli mimari ve segmentasyon,
yedeklilik, siirekli izleme, yama yonetimi ve acil durum planlamas: gibi adimlarla kurumlarin
asgari diizeyde dayanikli bir dijital yap1 inga etmesine olanak saglamaktadir. Calisma hem
teorik hem de uygulamali katkilariyla siber dayanikliligin farkli kurumsal diizeylerde nasil
gelistirilebilecegine dair kapsamli bir bakig sunmaktadir.

Abstract

In today’s rapidly digitalizing world, organizations must develop not only preventive
measures against cyber threats but also comprehensive strategies to enhance their resilience
in a sustainable manner. This study centers on the concept of cyber resilience, examining the
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structural and managerial attributes that enable modern information systems not only to be
protected against attacks but also to maintain functionality during incidents and recover
swiftly afterwards. Within the scope of the study, internationally recognized frameworks and
standards such as NIST, ENISA, ISO/IEC 27001, COBIT, and ITIL are first analyzed.
Subsequently, ten core system characteristics derived from these frameworks are identified
and discussed. Additionally, for small and medium-sized organizations that may lack the
capacity to fully implement these frameworks, a simplified Basic Resilience Framework
consisting of six strategic steps is proposed. This model includes steps such as the
identification of critical assets, secure architecture and segmentation, redundancy, monitoring,
patch management, and emergency response planning enabling organizations to establish a
minimum level of cyber resilience. The study offers a comprehensive perspective on how
cyber resilience can be developed across various organizational levels, providing both
theoretical insights and practical applications.

1. GIRIS /INTRODUCTION

Bilisim teknolojilerinin hayatin tiim alanlarinda etkin bir sekilde kullanilmasiyla siber giivenlik ve
dayaniklilik kavramlar gliniimiizde giderek daha fazla 6nem kazanmaktadir. Egitimden sagliga,
ulasimdan finansal hizmetlere kadar hemen her sektor, dijital altyapilar Uzerinden faaliyet
gostermektedir. Kamu kurumlari, 6zel isletmeler ve son kullanici olarak bireyler bilgi sistemlerine
bagimli hale gelmislerdir. Bu dijitallesme siireci bir yandan is siire¢lerinin hizlanmasini, karar verme
mekanizmalarinin iyilestirilmesini ve veriye dayali yonetim anlayisinin giiclenmesini saglarken diger
yandan siber tehditlerin etkilerinin daha yaygin ve yikici olmasina neden olmaktadir (Méller, 2023).
Ozellikle enerji, saglik, bankacilik, ulagim, telekomiinikasyon ve su ydnetimi gibi kritik altyapilar,
ulusal giivenlik ve toplumsal diizen a¢isindan hayati 6nem tagimakta ve bu sistemlerin herhangi bir siber
saldir1 karsisinda c¢alisamaz hale gelmesi, sadece ekonomik kayiplara degil, ayn1 zamanda kamu
giivenligini tehdit eden sonuglara da yol agabilmektedir. Bu nedenle, bilisim teknolojilerine bagimliligin
artmasiyla birlikte, bu sistemlerin yalmizca korunmasi degil, ayn1 zamanda saldir1 durumunda
islevselligini siirdiirebilmesi ve hizlica toparlanabilmesi de stratejik bir gereklilik haline gelmistir. Siber
giivenlik politikalarinin yani sira, teknolojik sistemlerin dayanikli bir yapiya kavusturulmasi hem kamu
hem de 6zel sektdr i¢in 6ncelikli glindem maddesi halindedir.

Giinlimiiz diinyasinda finans sistemleri kurumsal veya ulusal bilgi sistemleri gibi kritik altyapilar siber
saldirilara agik hale gelmis olup bu tiir saldirilarin sadece teknik giivenlik agiklarindan degil aym
zamanda kurumsal hazirlik eksikliklerinden ve zayif organizasyonel yapidan da kaynaklandigi
goriilmektedir (Lehto, 2022). Siber saldirilar artik sadece sistemlerin ¢alisamaz hale gelmesiyle sinirli
kalmamakta; veri sizintisi, hizmet kesintisi, itibar kaybi1 ve hatta ekonomik krizlere yol agabilecek
boyutlara ulasmaktadir. Ozellikle kamu hizmetleri, dijital 6deme altyapilar1 ve saghk sistemleri gibi
yiiksek bagimlilikla ¢aligan yapilar, bir saldir1 aninda genis kitleleri etkileyebilecek potansiyele sahiptir.
Bu nedenle, siber giivenlikte yalnizca tehditleri dnlemeye odaklanan klasik yaklagimlar yetersiz
kalmakta, bu sistemlerin saldir1 6ncesinde hazirlikli olmasi, saldirt aninda iglevselligini siirdiirebilmesi
ve sonrasinda hizla toparlanarak normale donebilmesi 6nem kazanmaktadir. Dayaniklilik kavrami bu
noktada devreye girerek, giivenlik politikalarinin 6tesinde, siireglerin siirekliligini saglayacak stratejileri
ve organizasyonel esnekligi iceren ¢ok katmanli, biitiinsel bir bakis a¢ist sunar. Bu baglamda siber
giivenlikte dayaniklilik teknik altyapilarin dayanikliligi kadar, insan faktori, kriz yonetimi kapasitesi ve
kurum kiiltiirii gibi unsurlarin da dahil oldugu biitiinlesmis bir giivenlik anlayigini zorunlu kilmaktadir.

Dayaniklilik sistemlerin, kuruluglarin veya toplumlarin beklenmedik olaylar karsisinda temel islevlerini
koruyarak hizla toparlanabilme yetenegidir. Siber giivenlik baglaminda dayaniklilik, bir organizasyonun
veya sistemin siber saldirilara ragmen temel islevlerini siirdiirebilme ve hizli sekilde toparlanabilme
yetenegini ifade eder (Araujo vd., 2024). IBM siber dayanikliligi bir kurulusun siber olaylar1 énleme,
bunlara dayanma ve sonrasinda iyilesme becerisi olarak tanimlamaktadir (IBM, 2020). Benzer sekilde
NIST (ABD Ulusal Standartlar ve Teknoloji Enstitiisii) siber dayanikliligi, sistemlerin olumsuz
kosullari, saldirilart veya ihlalleri sezme, bunlara karst koyma, bunlardan kurtulma ve yeni durumlara
uyum saglama kabiliyetini gelistirmek olarak ele almaktadir (Ross vd., 2021). Dayaniklilik kavrama,
klasik siber giivenlik dnlemlerini is siirekliligi ve felaket sonrasi toparlanma perspektifiyle birlestirir.
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Bu nedenle dayaniklilik, yalnizca bir saldirty1 engellemeye degil, aynm1 zamanda saldin gergeklestiginde
hizmetlerin kesintiye ugramamasina veya en az kesintiyle devam etmesine odaklanir.

Siber saldirilar son yillarda artan dijitallesme ile hem 6lgek hem de etki agisindan daha karmasik ve
yikici bir boyuta ulagmistir. Ulkeler, kurumlar ve kuruluslar is siirekliligini saglamak, finansal kayplar1
ve itibar zararini azaltmak i¢in dayanikliligi stratejik bir hedef haline getirmektedirler. 2024 yil1, kiiresel
ve ulusal diizeyde siber saldirilarin hem sayisal artis gosterdigi hem de ekonomik etkilerinin ciddi
boyutlara ulastig1 bir donem olmustur. IBM'in yayimladig1 "Cost of a Data Breach 2024" raporuna gore,
diinya genelinde bir veri ihlalinin ortalama maliyeti 4,88 milyon dolar seviyesine ulagsmistir. Bu artis,
yapay zeka gibi teknolojilerin siber saldirganlar tarafindan daha etkin kullanilmasiyla iliskilendirilmistir
(IBM, 2024). Kiiresel dlgekte, siber saldirilarin toplam ekonomik maliyetinin 2024 yilinda 9 trilyon
dolar1 agtig1 tahmin edilmektedir. Bu rakamin 2025 yilinda 10,5 trilyon dolara ulagmas1 beklenmektedir.
Sadece Almanya'da siber saldirilarin yol agtig1 ekonomik zarar 266 milyar euro olarak rapor edilmistir.
Bazi 6rnek siber olaylar asagida verilmistir:

e 10 Mart 2025 tarihinde sosyal medya platformu X (eski adiyla Twitter), Dark Storm Team adli
bir grup tarafindan gerceklestirilen koordineli DDoS (servis dis1 birakma) saldirisina maruz
kalmigtir. S6z konusu saldir1 neticesinde platform, 24 saat i¢inde li¢ kez hizmet dis1 kalmistir.
Platformun sahibi Elon Musk, saldirinin biiyiik olasilikla bir devlet destekli yapi tarafindan
gerceklestirildigini ifade etmistir. Bu saldiri, sosyal medya altyapilarinin ne denli kirilgan
oldugunu ve kamusal bilgi akiginin kesintiye ugratilmasinin potansiyel sosyopolitik etkilerini
bir kez daha ortaya koymustur (Hay Newman, 2025).

o Aralik 2024'te, Tiirkiye'de PTT'nin Hizli Gegis Sistemi ve Anadolu Sigorta'nin "Sigortam
Cepte" adli mobil uygulamalari, siber saldirganlar tarafindan hedef alinmistir. Saldirganlar, bu
uygulamalarin bildirim servislerine yetkisiz erisim saglayarak kullanicilara kiifiirli mesajlar
gondermis ve belirli bir Bitcoin adresine 6deme yapilmamasi halinde kullanici verilerinin ifsa
edilecegi tehdidinde bulunmuslardir. Saldirinin, OneSignal adli bildirim altyapisinin API
anahtarlarinin ele gecirilmesiyle miimkiin oldugu belirlenmistir (Diinya Gazetesi, 2024).

e 2024 yilmin son ceyreginde, ABD'de faaliyet gosteren SRP Federal Credit Union, yaklasik
240.000 tyesinin kigisel ve finansal verilerinin sizdirildigi ciddi bir veri ihlali yagamistir.
Saldirganlar, 5 Eyliil ile 4 Kasim 2024 tarihleri arasinda kurumun sistemlerine yetkisiz erigim
saglayarak ad, dogum tarihi, sosyal giivenlik numarasi, ehliyet bilgileri ve banka hesap
numaralart gibi hassas verileri ele ge¢irmistir. Saldirinin sorumlulugunu, 650 GB'lik veri
caldigini iddia eden Nitrogen adli bir fidye yazilimi grubu iistlenmistir. SRP, etkilenen bireylere
kimlik hirsizligina kars1 koruma hizmeti sunarken, olaym ardindan toplu dava siirecleri de
baslatilmistir (Daniel, 2024).

e Hindistan merkezli internet servis saglayicisi Hathway, Ocak 2024'te yaklasik 4 milyon
kullanictnin etkilendigi bir veri ihlali yasamistir. Saldirganlar, sirketin igerik yonetim
sistemindeki bir gilivenlik acigini istismar ederek kullanicilarin KYC (Misterini Tani)
bilgilerine erisim saglamiglardir. Sizdirilan veriler arasinda adlar, adresler, telefon numaralari
ve e-posta adresleri yer almaktadir (Waqas, 2024).

e 2024 yilinin Kasim ayinda Amazon ¢alisanlarina ait iletisim bilgilerinin bir siber su¢ forumunda
yayimlandigin1 dogrulamistir. Bu veri sizintis1 sirkette kullanilan MOVEit dosya transfer
yazilimindaki bir giivenlik a¢igindan kaynaklanmistir (Dobberstein, 2024).

o Starbucks 2024 yilinin Kasim ayinda, tedarik zinciri yonetimi yazilimi saglayicisi Blue
Yonder'a yonelik bir fidye yazilimi saldirisinin dolayl etkileriyle kars1 karsiya kalmistir. Bu
saldir1, Starbucks'in ¢aliganlarinin vardiya planlamasi ve ¢aligma saatlerinin takibi gibi arka ug
operasyonlarii sekteye ugratmis, sirketin manuel yontemlere basvurmasina neden olmustur
(Baran, 2024).

Siber saldirilarin tamamen engellenemeyebilecegi dijital ¢agin kaginilmaz bir gergegidir. Geligen tehdit
ortaminda saldirganlar giderek daha farkli yontemler kullanmakta sifir giin aciklari, sosyal miithendislik
teknikleri ve yapay zeka destekli otomasyonlarla giivenlik sistemlerini asabilmektedir (Ali vd., 2023).
Bu nedenle, yalnizca saldirilar1 onlemeye odaklanmak yeterli degildir. Bunun yerine, saldirmin
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gerceklesmesi durumunda sistemlerin islevselligini siirdiirebilmesi, zararin sinirlanmast ve en kisa
siirede toparlanma saglanmasi temel hedef olmalidir. Iste bu noktada iyi yapilandirilmis bir siber
dayaniklilik stratejisi devreye girerek, olasi kesintilerin operasyonel, finansal ve itibari etkilerini
asgariye indirir. Bu strateji 6nleyici giivenlik 6nlemlerini kriz yonetimi, is siirekliligi planlamasi ve olay
sonrasi iyilesme siiregleriyle biitlinlestirerek biitiinciil bir yaklasim sunar. Dolayisiyla, siber dayaniklilik
yalnizca bir gilivenlik onlemi degil aym1 zamanda modern isletmeler i¢in siirdiiriilebilirlik, rekabet
avantaji ve misteri giivenini pekistirme acisindan da stratejik bir gerekliliktir (AL-Hawamleh, 2024).
Kurumlar bu farkindalikla dayaniklilik kapasitelerini artirmali ve siber tehditlere kars1 daha dayanikli
bir dijital altyap1 inga etmelidir.

Bu ¢aligma siber giivenlikte dayaniklilik kavramini merkeze alarak modern organizasyonlarin yalnizca
saldirilara kars1 korunmasini degil, ayn1 zamanda bu saldirilar karsisinda islevselligini siirdiirebilmesini
ve sonrasinda hizli bir sekilde toparlanabilmesini saglayacak biitlinciil yapilar1 incelemektedir.
Calismanin 2.bdliimiinde NIST, ENISA, ISO/IEC 27001 gibi uluslararasi gegerlilige sahip dayamklilik
cerceveleri ele alinmistir. Bu cercevelerden tiiretilen on temel sistem Ozelligi detaylandirilmis ve
3.boliimde sunulmustur. Ayrica kurumsal kapasitesi sinirli olan kii¢iik ve orta 6l¢ekli kuruluslar i¢in alti
stratejik adimdan olusan yalin bir yalin dayanmiklilik ¢ercevesi 4. boliimde Onerilmistir. Boylece hem
yliksek diizey standartlara dayali hem de uygulanabilir diizeyde ¢oziimler sunularak, kurumsal diizeyde
siber dayanikliligin nasil insa edilebilecegine dair yapisal ve yonetsel bir yol haritas1 ortaya konmustur.

2. SIBER DAYANIKLILIK CERCEVELERI VE STANDARTLARI / CYBER RESILIENCE
FRAMEWORKS AND STANDARDS

Siber dayaniklilik, kritik altyap: sistemlerinin siber tehditlere karsi korunma, hazirlik, miidahale ve
iyilesme yetenekleri sayesinde saldir1 aninda kesintisiz ¢aligmay: siirdiirebilme, zararlar1 en aza indirme
ve hizli sekilde toparlanabilme kapasitesidir(Lubis vd., 2025). Siber dayaniklilik kavrami yalnizca bilgi
giivenligini saglamaya yonelik 6nlemlerle sinirli kalmamakta ayni zamanda organizasyonlarin saldirilar
oncesinde hazirlikli olmasini, saldirilar sirasinda islevselligini siirdiirebilmesini ve saldir1 sonrasinda
hizli ve etkili bicimde toparlanabilmesini saglayan biitlinciil bir yaklagimi temsil etmektedir. Bu
yaklagimin sistematik bicimde hayata gecirilebilmesi ise belirli ¢erceve modellerin ve uluslararasi
standartlarin rehberliginde miimkiin olmaktadir. Cergeve organizasyonlarin mevcut durumu
degerlendirmesi, zaafiyetleri tespit etmesi ve Oncelikli iyilestirme adimlarini planlamasi igin
yapilandirilmis yol haritasidir.

Basta NIST Siber Giivenlik Cergevesi, ISO/IEC 27001 ve ENISA Dayaniklilik Kilavuzlar: olmak tizere
bir¢cok kurumsal ve teknik belge siber dayaniklilik siireclerini planlama, uygulama, izleme ve siirekli
iyilestirme dongiisiine oturtan yapilandirilmis yaklagimlar sunmaktadir. Bu bolimde mevcut siber
dayaniklilik ¢erceveleri ve ilgili standartlar ele alinmaktadir. Bu yapilarin temel prensipleri, bilesenleri
ve uygulama alanlar verilerek kurumlarin hangi cergeveleri neden ve nasil benimseyebilecegi agikliga
kavusturulmakta ve siber dayanikliligin kurumsal bir yetkinlige doniistiiriilmesine yonelik yontemsel
bir zemin sunulmaktadir.

2.1 NIST Siber Giivenlik Cercevesi / NIST Cyber Security Framework

NIST Siber Giivenlik Cercevesi NIST tarafindan ilk olarak 2014 yilinda gelistirilmis olup, 6zellikle
kritik altyapilarin siber tehditlere karsi korunmasmi desteklemek amaciyla olusturulmustur (NIST,
2024). 2024 yilinda yayimlanan CSF (Siber Glivenlik Cergevesi) 2.0 versiyonu ile ger¢eve 6zel sektor,
kamu kurumlar1 ve farkli biiyiikliikteki kuruluslar i¢in daha kapsamli ve 6lgeklenebilir hale getirilmistir.
Cerceve kuruluslarin siber giivenlik risklerini tanimlamasini, yonetmesini ve azaltmasini saglayan
sistematik bir yapi sunmaktadir ve bu yoniiyle siber dayaniklilik stratejilerinin temelini olusturmaktadir.
Kurulan yap1 Tablo 1°de verildigi gibi yonetisim, tanimlama, koruma, tespit, yanit ve toparlanma olmak
iizere alt1 temel fonksiyona ve alt kategorilere dayalidir. Bu fonksiyonlar bir kurulusun tehditlere kars1
hazirlikli olmasini, saldinn aninda miidahale kapasitesini siirdiirmesini ve olay sonrasinda hizmet
stirekliligini saglayacak sekilde toparlanabilmesini miimkiin kilmaktadir. Her fonksiyon, daha ayrintili
kategoriler ve alt kontroller aracilifiyla kuruluslarin giivenlik siireclerini degerlendirmesine ve
geligtirmesine yardimci olmaktadir.
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Tablo 1. NIST Temel Fonksiyon ve Alt Kategorileri
Fonksiyon Kategori
Yonetisim (GV) Kurumsal Baglam
Risk Yonetim Stratejisi
Roller, Sorumluluklar ve Yetkiler
Politika
Gozetim
Siber Giivenlik Tedarik Zinciri Risk Yonetimi
Tanmimlama (ID) Varlik Yonetimi
Risk Degerlendirme
Tyilestirme
Koruma (PR) Kimlik Y6netimi, Kimlik Dogrulama ve Erisim Kontroli
Farkindalik ve Egitim
Veri Glivenligi
Platform Giivenligi
Teknoloji Altyapist Direnci
Tespit (DE) Siirekli Izleme
Olumsuz Olay Analizi
Yanit (RS) Olay Yonetimi
Olay Analizi
Olay Yanit1 Raporlama ve fletisim
Olay Azaltimi
Toparlanma (RC) Olay Sonras1 Toparlanma Planinin Uygulanmasi
Toparlanma Siireci Iletisimi

Cergeve teknolojik 6nlemlerin yani sira yonetisim, politika olusturma, ¢alisan farkindaligi ve tedarik
zinciri giivenligi gibi operasyonel ve kurumsal boyutlar1 da kapsamaktadir. Bu ¢ok katmanli yaklasim,
siber glivenligin sadece bilisim teknolojileri departmanlariyla sinirli kalmamasini, organizasyonun tim
birimlerinin giivenlik sorumluluguna dahil edilmesini saglamaktadir. Cergeve ISO/IEC 27001 gibi diger
uluslararasi standartlarla uyumlu olacak bigimde tasarlandigi i¢in entegre yonetim sistemlerine kolayca
adapte edilebilmektedir. Uygulama agisindan esnek bir yapiya sahip olan c¢erceve, organizasyonlarin
kendi risk diizeylerine, sektdrel baglamlarina ve olgunluk seviyelerine gore 6zellestirilebilmektedir.
Ayrica, siirekli iyilestirme ve geri bildirim mekanizmalari sayesinde, tehdit ortamindaki degisimlere
kars1 adaptif bir giivenlik kiiltiiriiniin gelismesine katki sunmaktadir. Bu baglamda, NIST Siber
Giivenlik Cergevesi hem stratejik yonetim diizeyinde hem de operasyonel uygulamalarda proaktif,
olgiilebilir ve dayanikli bir siber giivenlik yaklagimi saglamaktadir.

NIST Siber Giivenlik Cercevesinin kurumsal diizeyde uygulanabilmesi i¢in 6ncelikle organizasyonun
mevcut giivenlik durumunun degerlendirilmesi ve buna uygun bir profil olusturulmas1 gerekmektedir.
Bu kapsamda kurum, hem mevcut durumunu yansitan bir “mevcut profil” hem de ulagsmak istedigi hedef
durumu temsil eden bir “hedef profil” tamimlamalidir. Bu iki profil arasindaki farklar, kurumsal giivenlik
aciklarin ve iyilestirme alanlarinin sistematik sekilde tespit edilmesini saglamaktadir. Boylelikle,
gercevenin uygulanmasi yalnizca teknik diizeyde degil, ayn1 zamanda stratejik karar alma siirecleriyle
entegre bir bicimde baslatilabilmektedir. Ikinci asamada, organizasyonun karsi karsiya oldugu siber
riskler belirlenmeli ve 6nceliklendirilmelidir. Kurumun is siire¢leri, varlik envanteri, dis tehdit ortami
ve ig¢sel zafiyetleri analiz edilerek, risk temelli bir yaklasim cergevesinde tehdit senaryolari
olusturulmaktadir. Bu analiz, hangi giivenlik kontrollerinin ne dlgiide etkili oldugu ve hangi alanlarda
daha fazla yatirim yapilmasi gerektigi konularinda karar vericilere yon gostermektedir. Bu dogrultuda,
cercevenin risk odakli yapisi, kaynaklarin etkili kullanilmasini ve yiiksek oncelikli giivenlik agiklarina
odaklanilmasini miimkiin kilmaktadir. Uciincii olarak, cercevenin bes temel fonksiyonu esas alinarak
kurumsal bir agiklik analizi yapilmalidir. Bu analiz sayesinde, mevcut sistemlerin ve politikalarin
cercevenin 6ngordiigii yapilarla ne dlciide ortiistiigii degerlendirilmektedir. Ornegin, tanimla fonksiyonu
kapsaminda varlik yonetimi ve risk degerlendirme mekanizmalari incelenmekte; koru fonksiyonu
kapsaminda erigim kontrolleri, veri giivenligi ve kullanici egitimi gibi kontroller analiz edilmektedir. Bu
stire¢, cercevenin uygulanmasinda hangi alanlarin 6ncelikli oldugunu belirlemek agisindan 6nemli bir
referans sunmaktadir. A¢iklik analizinin ardindan kisa, orta ve uzun vadeli hedefleri igeren kapsamli bir
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uygulama plani olusturulmalidir. Bu yol haritas1 teknolojik altyap1 yatirimlarini, giincellenmesi gereken
politika ve prosediirleri, organizasyonel yapidaki iyilestirmeleri ve ¢alisanlara yonelik egitim
programlarini kapsamalidir. Cer¢evenin modiiler yapisi sayesinde bu uygulama plani kurumun 6lgegine,
sektorel ihtiyaclarina ve kaynak kapasitesine gore esnek bicimde uyarlanabilmektedir. Boylelikle
uygulama siireci, kurumsal gercekliklerle uyumlu, adim adim ilerleyen ve 6l¢iilebilir hedeflere dayali
bir sekilde kurgulanmaktadir. Son olarak, ¢ergevenin etkinliginin siirdiiriilebilirligini saglamak amaciyla
stirekli izleme ve gézden gecirme siirecleri hayata gegirilmelidir. Bu kapsamda, giivenlik kontrollerinin
performansi Olgiilmekte, yeni ortaya ¢ikan tehditler dogrultusunda profiller giincellenmekte ve elde
edilen bulgular 15181nda iyilestirici aksiyonlar alinmaktadir. Ayrica i¢ denetimlerin ve dis degerlendirme
mekanizmalarinin uygulanmasi, giivenlik olgunlugunun periyodik olarak olgiilmesini ve kurumsal
dayanikliligin zamanla gelismesini desteklemektedir.

Bu asamalar biitiinciil olarak ele alindiginda NIST Siber Glivenlik Cergevesi yalnizca teknik glivenlik
uygulamalarini degil ayn1 zamanda organizasyonel yonetisim yapisini da gii¢lendiren, kuruma 6zel bir
siber dayaniklilik ¢ergevesi sunmaktadir. Kurumlar bu yap1 sayesinde, degisen tehdit ortamina karst
hazirlikli olabilmekte, saldirilara etkili bicimde yanit verebilmekte ve operasyonel siirekliliklerini
giivence altina alabilmektedir.

2.2 ENISA Siber Dayamkhlik Kilavuzu / ENISA Cyber Resilience Guide

ENISA (Avrupa Birligi Siber Giivenlik Ajansi) Avrupa genelinde dijital altyapilarin ve hizmetlerin
giivenligini artirmak amaciyla kapsamli stratejik ve teknik rehberler yayimlamakta ve iiye tilkelerin
siber dayaniklilik kapasitelerini gelistirmelerini desteklemektedir. ENISA’nin siber dayaniklilik
yaklasimi, yalnizca bilgi teknolojileri diizeyinde degil, ayn1 zamanda kurumsal yonetigim, kriz yonetimi
ve sektorler arasi is birligi gibi cok boyutlu bir yapiy1 kapsamaktadir (ENISA, 2024). Kurum, Avrupa
Birligi ¢apinda ortak siber giivenlik standartlarmin ve iyi uygulama orneklerinin olusturulmasina
onciilik etmekte; boOylece smir Otesi dijital hizmetlerin gilivenligini kolektif bir dayaniklilik
perspektifiyle ele almaktadir.

Avrupa Komisyonu 15 Eyliil 2022 tarihinde CRA’y1 (Siber Dayaniklilik Yasasi) yaymlamistir. Bu
kapsamda ENISA tarafindan yayimlanan rehberlerde, 6zellikle kritik altyap: sektorleri 6ncelikli olarak
ele alinmakta ve bu sektorlerde faaliyet gosteren aktorlerin olasi siber tehditlere karst hazirlikli
olmalarin1 saglamak igin ¢esitli kontrol mekanizmalar1 Onerilmektedir. Yayinlanan rehberler hem
stratejik diizeyde hem de operasyonel diizeyde uygulanabilir bir yap: sunmaktadir. Ayrica ENISA tehdit
istihbarat1 paylasimi, kamu-6zel sektor is birligi modelleri ve giivenlik kiiltiiriiniin kurumsallastiriimasi
gibi alanlarda da referans ¢ergeveler gelistirmektedir. Buna ek olarak ENISA ¢ergevesi liriin gelistirme,
teslimat, bakim, giincelleme ve tlirliniin dmriiniin sonlandirilmasi gibi tim yasam dongiisii evrelerinde
giivenligin nasil saglanacagini agiklamakta ve {iriin bazli risk analizi, gdmiilii giivenlik 6nlemleri, veri
gizliligi ve biitiinliigi, erisim kontrolleri, olay kayit mekanizmalari, otomatik giincelleme sistemleri ve
zafiyet yoOnetimi gibi kapsamli kriterler ortaya koymaktadir. ENISA’nin katkisi sadece standart
eslemesiyle siirli kalmamakta ayni1 zamanda gelistirme 6ncesi giivenlik gerekliliklerinin tanimlanmasi,
giivenli tasarim ilkeleri, kullanim sonrasi giincelleme ve raporlama stiregleri gibi kritik unsurlar1 da
icermektedir.

ENISA 2025 sonrasi i¢in Avrupa genelinde yiiksek diizeyde ortak bir siber giivenlik seviyesi saglama
hedefi dogrultusunda yeni stratejisini yayimlamistir. Bu strateji Avrupa'nin dijital altyapilarint hem
giiniimiiz hem de gelecekteki siber tehditlere kars1 dayanikli hale getirmeyi amaglayan Tablo 2’de
verilen yedi ana hedef etrafinda sekillendirilmektedir. Bu strateji 6zellikle AB {iyesi {ilkelerdeki hem
kamu kurumlar1 hem 6zel sektér hem de bireysel kullanicilar i¢in daha direngli bir dijital Avrupa
olusturmay1 hedeflemektedir.

Tablo 2. ENISA Hedefleri

No Hedef Aciklama
1 Giiglendirilmis Topluluklar ve ENISA, kamu ve 0zel sektor temsilcilerinden olusan ¢ok
Katilime1 Bir Siber Ekosistem paydasli yapilar araciligiyla dayanikli ve bilingli siber giivenlik

topluluklar olugturmayi1 hedeflemektedir.
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Gelecek Odakli ve Erken Uyar1 Temelli
Yaklasim

Gelisen ve gelecekteki siber giivenlik tehditlerine karg1 6ngorii
gelistirme ve proaktif stratejiler olusturma.

Avrupa Genelinde Paylasilan Siber
Giivenlik Bilgisi

Bilgi ve tehdit istihbaratinin sinirlar 6tesi paylasimini tesvik
ederek, AB icinde ortak bir giivenlik anlayis1 gelistirmek.

AB Siber Giivenlik Politikalarinin
Tutarli Bicimde Uygulanmasina Destek

ENISA, NIS2, CRA ve diger diizenleyici yapilarin hayata
gecirilmesinde iiye iilkelere rehberlik sunmayi siirdiirecektir.

Siber Olaylar ve Krizlere Karsi AB
Diizeyinde Giiclii Hazirlik

ENISA, ortak tatbikatlar ve miidahale rezervleri gibi
girisimlerle kriz yonetim kapasitesini artiracaktir.

AB’de Siber Giivenlik Kapasitesinin
Gelistirilmesi

Kurumsal, teknik ve insan kaynagi boyutlarinda kapasite
gelistirme faaliyetleri ile tim paydaslarin olgunluk diizeyi
artirilacaktir.

Giivenli  Dijital Olan

Inancm Artirilmasi

Coziimlere

Avrupa dijital pazarinin gilivenligini artiracak  teknik
standartlar, sertifikasyon siiregleri ve kullanici giiveni odakl

uygulamalar yayginlastirilacaktir.

ENISA’nin CRA tabanli yaklagiminin kurumsal diizeyde uygulanabilmesi ¢ok asamali ve biitiinciil bir
giivenlik yonetim siirecini gerektirmektedir. ilk olarak kurumun CRA kapsamina giren iiriinlerini
tanimlamasi gerekmektedir. Bu kapsamda, tiriinlerin dijital unsur igerip icermedigi, ag baglantili olup
olmadigi ve hedef pazarlarda nasil konumlandig: gibi faktorler dikkate alinarak kapsam belirleme siireci
yiiriitiilmelidir. Uriinlerin fonksiyonel sinirlarimin ve kullanim senaryolarmin belirlenmesi, sonraki
adimlarm saglikli bir sekilde planlanmasini saglamaktadir. Bu asamada iirlinler sadece kurumun iirettigi
cihazlar1 degil aym zamanda verileri veya hizmetleri de kapsamaktadir. ikinci asamada iiriiniin tiim
yasam dongiisiinii kapsayan risk temelli bir gilivenlik analizi gergeklestirilmelidir. ENISA’nin
yaklagimina gore glivenlik yalnizca iirliniin piyasaya sunulmasiyla sinirli kalmamakta; tasarim, iiretim,
dagitim, bakim ve kullanim sonras1 donemleri de kapsamaktadir. Bu ¢ercevede giivenlik gereksinimleri
erken agsamalarda tanimlanmakta ve “gilivenli tasarim” ile “varsayilan giivenli yapilandirma” ilkeleri
dogrultusunda sistematik olarak entegre edilmektedir. Bu yaklasim, glivenligin iiriin tasarimimin temel
bir bileseni haline gelmesini saglamaktadir. Ugilincii adimda {iriin giivenligiyle ilgili belirlenen
gereksinimler, ENISA’nin 6nerdigi uluslararasi standartlarla eslestirilmelidir. ISO/IEC 27001, 27002,
27701, IEC 62443 ve ETSI EN 303 645 gibi standartlar dogrultusunda, kimlik dogrulama, erisim
kontrolleri, yama ve giincelleme yOnetimi, zafiyet tarama politikalari, veri gizliligi ve olay kayit
sistemleri gibi giivenlik alanlarinda ayrintili teknik ve yonetsel dnlemler belirlenmelidir. Bu standart
eslemesi hem regiilasyonlara uyumu kolaylastirmakta hem de giivenligin evrensel kabul gérmiis
cercevelere dayanmasini saglamaktadir. Dordiincii asamada her bir giivenlik gereksinimi i¢in uygun
teknik ve organizasyonel kontroller gelistirilerek detayli bir dokiimantasyon yapilmalidir. Bu kapsamda
giivenli yazilim gelistirme dongiisii belgeleri, zafiyet yonetim prosediirleri, yazilim bilesenlerinin tam
listesini igeren belgeleri ve kullaniciya yonelik bilgilendirme ile giincelleme mekanizmalarina iliskin
planlamalar olusturulmalidir. Bu belgeler iirlinliin tim yasam dongiisiinde izlenebilirlik ve hesap
verebilirlik saglayarak denetim silireglerine zemin olusturmaktadir. Besinci adim {irliniin pazara
sunulmasindan sonraki dénemleri kapsamaktadir. Bu noktada giivenligin siirekliligini saglamak adina
otomatik veya manuel giincelleme sistemleri kurulmali zafiyetlerin bildirimi i¢in seffaf ve erisilebilir
iletisim kanallar olusturulmalidir. Ayrica diizenli olarak penetrasyon testleri ve giivenlik denetimleri
yapilmali ve kullanicilar i¢in anlagilir giincelleme notlar1 yayimlanmalidir. Bu uygulamalar kullanici
giivenini artirmakta ve regiilasyonlara uyumu siirdiiriilebilir kilmaktadir. Son olarak iiriinlin CRA
kapsamindaki uyum diizeyini gostermek iizere uygun bir degerlendirme ve sertifikasyon siirecine tabi
tutulmas1 gerekmektedir. ENISA dokiimani iriiniin risk profiline gore fireticinin kendi kendine
degerlendirmesi, standartlara uygunluk beyani veya {igiincii taraf denetimi ve sertifikasyonu seklinde ii¢
farkli uyum ydntemi dnermektedir. Ozellikle yiiksek riskli iiriinler icin bagimsiz denetim ve akredite
kurumlarca verilen sertifikasyonlar 6nerilmektedir. Bu siire¢ yalnizca yasal bir gerekliligi karsilamakla
kalmay1p ayn1 zamanda iirliniin giivenilirligini belgeleyen kurumsal bir itibara da katki saglamaktadir.

ENISA'min siber dayamiklilik rehberleri, Avrupa Komisyonu'nun NIS2 gibi dijital dayamklilik
politikalar ile uyumlu olacak sekilde giincellenmekte ve {ilkelerin mevzuat yapilariyla biitiinlesmis
bicimde uygulanabilirlik gostermektedir. Rehberlerde onerilen iyi uygulamalar, teknik kontrollerin
Otesinde kurum i¢i organizasyonel kapasitenin  gelistirilmesini, egitim programlarinin
yayginlastirilmasim ve sektorel koordinasyonun artirilmasini da kapsamaktadir. Bu yoniiyle ENISA,
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yalmzca rehber yaymmlayan bir kurum olmanin G&tesinde, Avrupa ¢apinda siber dayamiklilik
ekosisteminin sekillendirilmesinde aktif bir koordinasyon rolii iistlenmektedir.

2.3 ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi / ISO/IEC 27001 Information Security
Management System

ISO/IEC 27001 standardi, bilgi varliklarinin gizliligini, biitiinliigiinii ve erisilebilirligini sistematik ve
strdiiriilebilir bir bigimde korumayi amaglayan uluslararasi gecerlilige sahip bir Bilgi Giivenligi
Yonetim Sistemi ¢ercevesi sunmaktadir. ISO (Uluslararasi Standardizasyon Orgiiti)) ve IEC
(Uluslararas1 Elektroteknik Komisyonu) tarafindan gelistirilen bu standart, organizasyonlarin bilgi
giivenligini bir yonetim sistemi yaklasimiyla ele almasini saglamaktadir. Bu sistem, yalnizca teknik
kontrollerin uygulanmasim1 degil, aym zamanda politika gelistirme, risk degerlendirme, stirekli
iyilestirme ve insan faktOriiniin yonetimini de kapsamaktadir. ISO/IEC 27001 standardi,
organizasyonlarin igleyisine entegre edilebilecek esnek bir yap1 sunmakta ve bilgi giivenligi risklerinin
degerlendirilmesi, 6nceliklendirilmesi ve kontrol altina alinmasini saglayan bir ¢ergeve olusturmaktadir.
Bu kapsamda, risk degerlendirme siiregleri, giivenlik kontrollerinin se¢imi ve uygulanmasi, farkindalik
egitimleri, i¢ denetimler ve yonetim gozden gegirme mekanizmalar1 standardin temel yapi taslari
olusturmaktadir. ISO/IEC 27001 ayrica, kuruluslarin yasal ve so6zlesmesel yiikiimliiliiklerini
karsilamalarina yardimci olmakta; dis denetim ve sertifikasyon siirecleriyle birlikte gilivenlik
uygulamalarinin bagimsiz olarak dogrulanabilmesini miimkiin kilmaktadir.

Siber dayaniklilik agisindan degerlendirildiginde, ISO/IEC 27001 organizasyonlarin yalnizca saldirilari
onlemeye degil, ayn1 zamanda olaylara hazirlikli olmaya, etkili sekilde miidahale edebilmeye ve olay
sonras! toparlanma siireglerini yapilandirmaya da katki sunmaktadir. Standardin igerdigi siirekli PUKO
(Planla-Uygula-Kontrol Et-Onlem Al) dongiisii, giivenlik uygulamalarinin tehdit ortamindaki
degisimlere karsi uyarlanabilir olmasini tesvik etmektedir. Bu sayede ISO/IEC 27001, teknik, yonetsel
ve insan kaynakli boyutlar kapsayan biitiinsel bir bilgi glivenligi yaklagimi saglayarak kurumlarin siber
dayaniklilik kapasitesini kurumsallastirmalarina olanak tanimaktadir.

ISO/IEC 27001’in igeriginde yer alan kontrol maddeleri, hem erisim denetimleri, kriptografik
kontroller, yedekleme ve loglama gibi teknik dnlemler hem de giivenlik politikalari, bilinglendirme
egitimleri, olay yOnetimi stirecleri gibi organizasyonel ve insan faktorii temelli 6nlemler araciligryla
kurumsal giivenlik kiiltiiriinii biitiinciil bigimde olusturmaktadir. Bu kontroller kurumun sadece
giivenligini artirmakla kalmamakta; aynm1 zamanda bir siber olay gergeklestiginde olay miidahale
planlarinin, raporlama prosediirlerinin ve iletisim mekanizmalarinin 6nceden tanimli ve test edilmis
olmasini garanti altina almaktadir. Ayrica ISO/IEC 27001 is stirekliligi planlamasi, felaket kurtarma ve
olaganiistii durum hazirhigr gibi dayaniklilik odakli uygulamalar1 dogrudan destekleyen yapilar
icermektedir. Bu sayede, bir saldir1 veya kesinti durumunda kurumun kritik operasyonlarini asgari
diizeyde etkilenecek sekilde siirdiirmesi miimkiin olmaktadir. Standardin 6ngordiigii periyodik i¢
denetim siiregleri, yonetim gdzden gecirme toplantilart ve siirekli iyilestirme dongiisii (PDCA)
aracilifiyla, organizasyonun giivenlik olgunlugu zamanla artmakta ve degisen tehdit ortamina karsi
adaptasyon yetenegi gliclenmektedir. ISO/IEC 27001’in bir diger 6nemli katkisi ise uyum ve seffaflik
ilkelerini gliglendirmesidir. Kurumlar bu standarda gore sertifikalandirildiklarinda, yalnizea i¢ glivenlik
yapilarinin saglamligim belgelemekle kalmamakta; ayn1 zamanda mdsterilerine, is ortaklarina ve
diizenleyici kurumlara kars1 giiven telkin eden, siirdiiriilebilir ve hesap verebilir bir giivenlik yonetimi
yiiriittiiklerini gostermektedirler. Bu yoniiyle ISO/IEC 27001, kurumsal giivenin tesis edilmesinde,
paydaslar aras1 gilivenlik taahhiitlerinin yerine getirilmesinde ve organizasyonun giiclii bir siber
dayaniklilik temeline sahip oldugunu kanitlamasinda stratejik bir rol tistlenmektedir.

2.4 COBIT Bilisim Teknolojileri Yonetisimi ve Siber Dayamkhilik Yaklasimi / COBIT
Information Technology Governance and Cyber Resilience Approach

COBIT (Bilgi ve llgili Teknolojiler igin Kontrol Hedefleri), kurumsal diizeyde bilgi teknolojilerinin

yonetigimi ve yonetimi i¢in ISACA tarafindan gelistirilen kapsamli bir ¢er¢eve olup, organizasyonlarin

bilisim teknolojileri siireglerini stratejik hedeflerle iliskilendirerek gilivenli, dl¢iilebilir ve hesap verebilir

bir yapiya kavusturmay1 amaglamaktadir ISACA, 2019). COBIT yalnizca teknik altyapinin kontroliinii

degil ayn1 zamanda kurumsal yonetisim, performans yonetimi, risk kontrolii ve yasal uyum gibi stratejik
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alanlar1 da kapsamakta ve bu yoniiyle siber dayanmklilik kapasitesinin biitiinciil olarak yonetilmesini
miimkiin kilmaktadir. Ozellikle COBIT 2019 versiyonu ile birlikte cerceve dijital doniisiim, siber
giivenlik ve siirdiriilebilir bilisim teknolojileri hizmetleri gibi alanlara daha esnek ve modiiler ¢oziimler
sunmaktadir.

Tablo 3. COBIT Siire¢ Alanlar

Kod Adi Icerigi
EDM Degerlendir, Yonlendir ve izle Bilisim teknolojileri yonetisimi gergevesinde kurumsal hedeflerle
(Evaluate, Direct and Monitor) uyumu saglamak, stratejik kararlar1 yonlendirmek ve performansi
iist diizeyde izlemeyi kapsamaktadir.
APO Hizala, Planla ve Organize Et Bilisim teknolojileri stratejilerinin planlanmasi, organizasyonel
(Align, Plan and Organize) yapilarin kurulmasi ve risk yonetimi dahil olmak fizere tiim
yonetsel hazirlik siireglerini kapsamaktadir.
BAI  insa Et, Edin ve Uygula Bilgi sistemlerinin gelistirilmesi, dis kaynaklarin edinilmesi ve
(Build, Acquire and Implement)  yeni ¢dzlimlerin giivenli sekilde devreye alinmasini icermektedir.
DSS  Teslimat, Servis ve Destek Bilisim teknolojileri hizmetlerinin sunumu, olay ydnetimi, erisim
(Deliver, Service and Support) kontrolleri ve kullanic1 destek hizmetlerinin giivenli ve kesintisiz
sekilde yiiriitiilmesini kapsamaktadir.
MEA izle, Degerlendir ve Olg Bilisim teknolojileri siireglerinin performansin1 ve uygunlugunu

(Monitor, Evaluate and Assess) izlemek, denetlemek ve siirekli iyilestirme icin Olgiilebilir ¢iktilar
iretmek amaciyla uygulanmaktadir.

COBIT bilgi sistemlerinin deger lretimini desteklerken, ayni zamanda potansiyel risklerin ve digsal
tehditlerin kontrol altina alinmasini saglayacak bir denetim ve yonetisim mekanizmasi kurmaktadir. Bu
cercevede tanimlanan ve Tablo 3°de verilen bes siire¢ alan1 sayesinde bilisim teknolojisi siireglerinin
kurumsal hedeflerle nasil iligkilendirilecegi ve yonetilecegi acik bir bicimde ortaya konmaktadir. Bu
alanlardan 6zellikle DSS ve MEA, siber olaylara hazirlik, miidahale, toparlanma ve siirekli iyilestirme
mekanizmalarinin igleyisine dogrudan katki saglamaktadir. Siber dayaniklilik baglaminda COBIT risk
temelli yaklasimi ve Olglilebilir performans gostergeleri ile kuruma &zel gilivenlik politikalarinin
geligtirilmesini, uygulanmasim1i ve siirekli gbézden gecirilmesini tesvik etmektedir. Ayrica
organizasyonun yonetim, bilisim departmani, i¢ denetim birimi, is birimleri gibi farkli seviyelerinde
gorev ve sorumluluklarin net sekilde tanimlanmasina olanak tanimaktadir. Bu da kriz anlarinda daha
koordineli ve hizli miidahale edilebilir bir yap1 saglamaktadir. COBIT in, ISO/IEC 27001, NIST CSF
ve ITIL gibi diger ¢ergevelerle uyumlu olarak ¢alisabilmesi, hibrit bir giivenlik ve dayaniklilik yonetimi
olusturmak isteyen kurumlar agisindan da 6nemli bir avantaj sunmaktadir. Bu yoniiyle COBIT sadece
teknik kontrollerin uygulanmasina degil, kurumsal yonetisimin stratejik diizeyde giivenlige entegre
edilmesine katki sunmakta ve siber dayanikliligin karar alma siireclerinin ayrilmaz bir pargasi haline
gelmesini  saglamaktadir. Kurumlarin siirdiiriilebilir giivenlik performansi ve uyum Kkapasitesi
olusturmasinda COBIT, etkili bir yonetim mimarisi ve denetim altyapisi sunarak kritik bir rol
iistlenmektedir.

2.5 ITIL Siber Dayamkhhk Yaklasimi / ITIL Cyber Resilience Approach

ITIL (Bilgi Teknolojileri Altyapr Kiitiiphanesi), bilgi teknolojileri hizmet yonetimi alaninda diinya
genelinde yaygin bicimde benimsenen bir gerceve olup bilisim teknolojileri hizmetlerinin tasarimi,
sunumu, yonetimi ve siirekli iyilestirilmesi siireglerini sistematik hale getirmektedir (Axelos, 2019).
ITIL kuruluslarin teknolojik altyapilarini yalnizca operasyonel diizeyde degil stratejik planlama, miisteri
odaklilik ve risk yonetimi perspektifiyle yonetmelerini saglayan siireg tabanli bir yaklagim sunmaktadir.
Bu yoniiyle ITIL gercevesi siber dayanikliligin operasyonel kapasitesini giiclendirmekte ve bilisim
teknolojileri hizmetlerinin giivenli, slirdiiriilebilir ve esnek bi¢cimde sunulmasina katki saglamaktadir.
ITIL bilgi teknolojileri hizmet ydnetimine daha cevik, deger odakli ve biitliinciil bir yaklagim
kazandirmak amaciyla yeniden yapilandirilmigtir. Bu kapsaminda Genel Yonetim Uygulamalari,
Hizmet Yonetimi Uygulamalar1 ve Teknik Ynetim Uygulamalar: olmak {izere ii¢ temel uygulama alani
tanimlamakta ve bu alanlar araciligryla hizmet yonetimi siireclerini yonetisimden operasyona kadar
biitiinlestirmektedir. ITIL’de tanimlanan {i¢ temel domain yalmizca hizmet yonetimini degil, aym
zamanda stratejik yonetisimden teknik uygulamaya kadar tiim katmanlarda siber dayaniklilig
kurumsallagtiran bir yap1 sunmaktadir. Bu yapilar, kurumlarin bilisim teknolojileri hizmetlerini sadece
etkili degil, ayn1 zamanda giivenli ve siirdiiriilebilir bicimde sunmalarint miimkiin kilmaktadir.
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Ik olarak “Genel Yonetim Uygulamalari” alani organizasyonun stratejik planlama, yonetisim, risk
yonetimi ve siirekli iyilestirme siireclerini kapsamaktadir. Bu uygulama grubu, aym1 zamanda bilgi
giivenligi yOnetimi, mevzuat uyumu ve organizasyonel degisim yonetimi gibi yapisal konular1 da
icermektedir. Siber dayaniklilik agisindan bakildiginda, bu alan tehditleri 6nceden 6ngdrmeye, giivenlik
politikalarinin gelistirilmesine ve dayamikliligi destekleyen yoOnetim mekanizmalarinin kurumsal
diizeyde yerlesmesine olanak tanimaktadir. Ayrica siirekli iyilestirme kiiltiiriiniin tesvik edilmesi
sayesinde, kurumlarin degisen tehdit ortamia daha hizli uyum saglayabilmeleri saglanmaktadir. Ikinci
domain olan “Hizmet Y&netimi Uygulamalar1” ITIL’in geleneksel gii¢lii yoniinii olusturan siire¢ tabanli
hizmet yo6netimi yaklagimini temsil etmektedir. Bu kapsamda olay yonetimi, problem ydnetimi,
degisiklik kontrolii, hizmet diizeyi yonetimi ve is siirekliligi yonetimi gibi siirecler yer almaktadir. Bu
domain siber dayaniklilik baglaminda kritik 6neme sahiptir ¢iinkii sistem kesintileri, siber saldirilar veya
diger hizmet aksakliklar1 durumunda etkili bir miidahale ve toparlanma siireci yiiriitiillmesini miimkiin
kilmaktadir. Olaylarin kok nedenlerine ulasilmasi, tekrarinin Onlenmesi ve hizmet kalitesinin
stirdiiriilebilir sekilde iyilestirilmesi, bu domainin siber tehditlere karsi giiclii bir savunma hatti
olusturmasina katki saglamaktadir. Son olarak “Teknik Yonetim Uygulamalar’” domaini bilisim
teknolojileri altyapisi ve uygulama ortamlarinin siirdiiriilebilir sekilde yonetilmesine odaklanmaktadir.
Altyap1 ve platform yonetimi, yazilim gelistirme ve dagitimi gibi teknik siiregleri iceren bu domain,
sistem mimarilerinin giivenli sekilde kurulmasini, yazilimlarin giincel tutulmasini ve operasyonel
teknolojilerin giivenligini saglamaktadir. Siber dayaniklilik acisindan bu alan, Gzellikle gilivenlik
aciklariin yonetimi, sistem yedekleme, erisim kontrolleri ve teknik konfigiirasyonlarin saglamligi gibi
konularda dogrudan katki sunmaktadir. Bu teknik altyapr giivenligi, hizmetlerin hem saldiriya karsi
korunmasinda hem de olay sonrasi toparlanmasinda belirleyici rol oynamaktadir.

Siber dayaniklilik baglaminda, ITIL’in olay yonetimi, problem yonetimi, degisiklik yonetimi ve hizmet
stirekliligi yonetimi gibi siiregleri organizasyonlarin kriz anlarinda etkili yanit verebilmesini ve
sistematik bicimde toparlanabilmesini miimkiin kilmaktadir. Bu siiregler yalnizca teknik diizeyde
aksakliklar1 gidermeyi degil, ayn1 zamanda olaylarin kok nedenlerini analiz etmeyi, onleyici tedbirler
gelistirmeyi ve kullanici deneyimini korumayr da hedeflemektedir. ITIL’in kurumsal yapiya entegre
edilmesi BT hizmetleriyle ilgili rollerin ve sorumluluklarin agik bigimde tanmimlanmasina yardimci
olmakta giivenlik ve dayaniklilik politikalarinin operasyonel uygulamalarla uyumlu hale gelmesini
saglamaktadir. Ayrica ITIL ISO/IEC 20000 ve 27001 gibi hizmet yonetimi standartlariyla uyumlu
yapisiyla denetlenebilir ve belgelendirilebilir bir bilisim teknolojileri hizmet ydnetim ortami
olusturmaktadir. Bu yoniiyle ITIL yalnizca hizmet kalitesini artirmakla kalmamakta ayn1 zamanda siber
saldirilara, operasyonel kesintilere ve teknolojik degisimlere kars1 kurumsal adaptasyon ve toparlanma
kabiliyetini sistematik bigimde giiclendirmektedir. Bu nedenle ITIL siber dayamiklilik stratejilerinin
operasyonel temelini olusturan, uygulama odakli ve siirdiiriilebilir bir model sunmaktadir.

3. SIBER SALDIRILARA KARSI DIRENCLIi SISTEMLERIN OZELLIKLERI /
CHARACTERISTICS OF SYSTEMS RESISTANT TO CYBER ATTACKS

Siber saldirilarin siklig1, karmagsikligi ve etkisi giderek artarken, yalnizca giivenlik onlemleriyle
tehditleri 6nlemek yeterli olmamaktadir. Bu nedenle, sistemlerin saldiri dncesinde hazirlikli olmast,
saldir1 aninda temel islevlerini siirdiirebilmesi ve saldir1 sonrasinda hizlica toparlanabilmesi igin
dayaniklilik kavrami 6n plana ¢ikmaktadir. Dayanikli bir sistem sadece saldirilar1 engellemekle kalmaz,
ayn1 zamanda bu saldirilara karsi dayanikli, uyarlanabilir ve siirdiiriilebilir bir yapiya sahiptir
(Abdelkader vd., 2024). Caligmanin 2. boliimiindeki uluslararast standartlarda ve giivenlik
gercevelerinde tanimlandigi lizere, siber saldirilara karsi dayanikli sistemler, birtakim evrensel
Ozellikleri blinyesinde barindirmaktadir. Bu boliimde, siber dayanikliligin temel yapi taglarini olusturan
s0z konusu sistem Ozellikleri basliklar halinde ele alinmakta ve her biri kisa agiklamalarla
degerlendirilmektedir. Bu 6zellikler, siber dayaniklilik kavraminin biitiinciil yapisini yansitmakta olup,
sistemlerin saldirt 6ncesi hazirlik, saldirt aninda iglevsellik ve saldir1 sonrasi toparlanma kapasitelerini
birlikte ele almaktadir. Sekil 1°de, siber saldirilara karst dayanikli sistemlerin sahip olmasi gereken
temel 10 6zellik gorsel olarak sunulmustur.
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Sekil 1: Siber Saldirilara Kars: Dayanikli Sistemlerin Ozellikleri

3.1 Durumsal Farkindalik / Situational Awareness

Durumsal farkindalik, bir sistemin ya da organizasyonun kendi i¢ siireclerini ve ¢evresel tehdit ortamini
gergek zamanli olarak algilayabilme, anlayabilme ve bu bilgileri karar alma siireglerine entegre
edebilme kapasitesidir. Siber dayaniklilik baglaminda durumsal farkindalik, yalnizca mevcut sistem
bilesenlerinin durumunu izlemekle sinirl degildir; ayn1 zamanda ag trafigi, kullanic1 davraniglari, dis
tehdit istihbarati ve operasyonel anormallikler gibi ¢ok katmanli verilerin analizini igeren dinamik bir
stiregtir (Franke & Brynielsson, 2014). Bu yetenek, 6zellikle hizli degisen tehdit ortamlarinda, saldirilarin
erken asamada tespit edilmesi ve etkili miidahale stratejilerinin gelistirilmesi agisindan kritik 6neme
sahiptir. Durumsal farkindalik algilama, anlama ve 6ngérii olmak iizere {i¢ temel bilesenden olusur.
Algilama agamasinda, sistem igerisindeki ve c¢evresindeki olaylara dair loglar, ag trafigi, kullanici
aktiviteleri gibi veriler toplanir. Anlama asamasinda bu veriler bir baglama oturtularak yorumlanir,
ornegin bu agamada bir kullanic1 davraniginin olagandisi olup olmadigi analiz edilir. Son agamada ise
mevcut durumdan hareketle yakin gelecekte ne tiir tehditlerin gelisebilecegi ongoriilmeye calisilir. Bu
sayede yalnizca tepkisel degil, proaktif giivenlik yaklagimlari gelistirilebilir.

Durumsal farkindalik yalmizca teknik bir yetkinlik olarak degil aym zamanda organizasyonel bir
kabiliyet olarak da degerlendirilmelidir. Bu kapsamda, giivenlik operasyon merkezlerinin tehdit
istihbarati ekiplerinin ve sistem yoneticilerinin koordineli ¢alismasi gerekir. Ayrica gorsellestirme
araglari, SIEM (Giivenlik Bilgi ve Olay Yo6netimi) sistemleri ve yapay zeka destekli analiz platformlari,
bu farkindaligin artirilmasina katki sunan 6nemli bilesenlerdir. Etkili bir durumsal farkindalik, yalnizca
saldirilara karsi hizli yanit vermeyi degil, ayni zamanda organizasyonun genel giivenlik durusunu stirekli
iyilestirmesini de saglar. Bu nedenle, siber dayanikli sistemlerin tasariminda ve operasyonel
yonetiminde durumsal farkindalik, temel bir 6n kosul olarak ele alinmalidir.

3.2 Saglamhik / Robustness

Saglamlik bir sistemin siber saldiri, teknik ariza, kullanici hatasi veya beklenmeyen digsal etkiler gibi
olumsuz durumlar karsisinda temel islevlerini siirdiirebilme kapasitesini ifade eder. Siber giivenlik
baglaminda saglamlik, sistemlerin tehditlere kars1 kirilganhiginin diisiik, dayanikliliginin ise yiiksek
olmasi anlamina gelir (M. M. Saeed & Alsharidah, 2024). Saglam bir sistem, bir bileseninin basarisizliga
ugramasi durumunda dahi genel hizmet siirekliligini koruyabilecek sekilde tasarlanmistir. Bu baglamda
saglamlik, siber dayanikliligin en temel yapi taglarindan biridir ve saldirilarin operasyonel siireglere
minimum etkiyle yansimasini saglar.

253



Siber Giivenlikte Dayamikiilik: Uluslararasi Cerceveler, Sistem Ozellikleri ve Yalin Uygulama Modeli Onerisi
Resilience in Cyber Security: International Frameworks, System Characteristics and Basic Implementation Model Proposal

Teknik agidan saglamlik, sistem mimarisinde ¢ok katmanli giivenlik prensibinin uygulanmasi, kritik
bilesenlerin izole edilmesi, erisim denetimlerinin sikilagtirilmasi ve ag segmentasyonu gibi dnlemlerle
giiglendirilir. Aym1 zamanda, yazilim ve donanim bilesenlerinin hata toleransli olacak sekilde
yapilandirilmasi, sistemin herhangi bir zafiyeti saldirganin yayilma alanina donistirmesini engeller.
Ornegin, bir ag segmentinde gerceklesen saldiri, diger segmentlere sigramadan lokalize edilebilir; ya da
bir hizmette yasanan kesinti, yedek sistemlerin otomatik devreye girmesiyle kullaniciya yansitilmadan
telafi edilebilir.

Saglamligin yiiksek oldugu bir sistem ayni zamanda tek nokta hatasi barindirmaz yani herhangi bir
bilesenin ¢okmesi tiim sistemin durmasina yol agmaz. Bu tiir bir tasarim yaklagimi, 6zellikle kritik
altyapilarda biiyiik 6nem tasir. Ayrica, saglamlik sadece fiziksel sistem diizeyinde degil, uygulama ve
hizmet diizeyinde de gegerlidir. Web uygulamalarinda kullanict giris verinin dogrulanmasi, hata
yonetimi veya giivenli kodlama gibi saldiriya dayanikli yazilim gelistirme ilkeleri bu kapsamda
degerlendirilir. Saglamlik 6zelligi, bir sistemin yalnizca saldirtya karst dayanma degil, ayn1 zamanda
saldinni etkisini sinirlama kapasitesini de ifade eder. Bu ozellik, diger dayaniklilik bilesenleriyle
birlikte diislinildiiglinde, kurumlarin siber tehditlere karsi sadece savunma degil, ayni zamanda
stireklilik odakl1 bir giivenlik anlayisin1 benimsemelerine katki saglar.

3.3 Yedeklilik ve Cesitlilik / Redundancy and Diversity

Yedeklilik ve c¢esitlilik, sistemlerin beklenmedik durumlar ve saldirilar karsisinda islevselligini
stirdlirebilmesini saglayan tamamlayici 6zelliklerdir. Yedeklilik bir sistemdeki kritik bilesenlerin veya
hizmetlerin yedek kopyalarmin bulunmasi anlamina gelirken ¢esitlilik ise ayni iglevi yerine getiren
sistem bilesenlerinin farkli mimari, yazilim ya da tretici kaynaklarina dayanarak olusturulmasidir
(Troubitsyna, 2023). Bu iki kavram, birlikte uygulandiginda hem sistemin hata toleransini artirmakta
hem de saldir1 ylizeyini farklilagtirarak tehdit aktorlerinin basari sansini1 azaltmaktadir.

Yedeklilik o6zellikle yiiksek erisilebilirlik gerektiren sistemlerde, hizmet siirekliligini saglamak adina
kritik oneme sahiptir. Ornegin, bir veri merkezinde kullanilan sunucular, ag cihazlar1 ya da veri
tabanlari; aktif-pasif veya aktif-aktif konfigiirasyonlarla yedeklenerek, herhangi bir ariza ya da saldiri
durumunda devreye girecek alternatif yapilarla giiglendirilir. Bu sayede bir bilegenin islev dist kalmasi,
sistem genelinde kesintiye yol agmaz. Ayni sekilde, bulut tabanli mimarilerde cografi olarak dagitilmig
veri yedekleri hem dogal afetlere hem de hedefli saldirilara karsi koruma saglar. Cesitlilik ise, sistemin
homojenliginden kaynaklanan yapisal zafiyetleri azaltma amacina hizmet eder. Ornegin, tiim
sunucularin ayni igletim sistemine sahip olmast durumunda, bu isletim sistemine yonelik bir zafiyetin
tiim yap1y1 etkileme riski oldukega yiiksektir. Benzer sekilde bazi saldirilar belirli donanim {ireticilerine
yonelik olabilmektedir. Farkli {ireticilerden gelen donanimlar, degisik isletim sistemleri veya alternatif
yazilim ¢oziimleri kullanilarak olusturulan heterojen yapilar, saldirilarin yayilimim simirlandirir. Bu
baglamda cesitlilik, sistem i¢i teknolojik tekillesmenin Oniine gecerek, saldirilarin domino etkisiyle
sistem genelini etkilemesini zorlastirir.

Yedeklilik ve cesitlilik yalnizca donanimsal degil, ayn1 zamanda yazilimsal, a§ mimarisi ve insan
kaynag diizeyinde de uygulanabilir. Ornegin, ag trafiginin farkli rotalardan programlanarak
yonlendirilmesi, alternatif kimlik dogrulama mekanizmalariin bulunmas1 ya da giivenlik
operasyonlarimin farkli ekipler tarafindan capraz denetlenmesi, bu yaklasimimn farkli katmanlarda
uygulanabilirligini gosterir. Yedeklilik ve cesitlilik ilkeleri, sistemin tek nokta zafiyetlerini azaltarak ve
operasyonel esneklik kazandirarak, siber saldirilarin etkisini sinirlayan, toparlanma siiresini kisaltan ve
genel dayaniklilik kapasitesini artiran ¢ok katmanli bir savunma yaklagimi sunar. Bu nedenle, 6zellikle
yiiksek dneme sahip altyapilarda bu ilkelerin sistem tasarimi ve giivenlik politikalarina entegre edilmesi,
bilimsel ve uygulamali birgok ¢alismada dncelikli bir strateji olarak onerilmektedir.

3.4 Toparlanabilirlik / Recoverability

Toparlanabilirlik bir sistemin siber saldiri, donanim arizasi, veri ihlali veya baska herhangi bir kesinti
sonrast iglevsel durumuna yeniden ve siirdiiriilebilir bir sekilde donebilme yetenegini ifade eder. Siber
dayaniklilik baglaminda toparlanabilirlik, sadece verilerin geri yiiklenmesi degil ayni zamanda
sistemlerin, siireglerin ve hizmetlerin minimum kayipla, miimkiin olan en kisa siirede yeniden devreye
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alinmasi1 anlamina gelir (Beretas, 2024). Bu kavram, ozellikle is siirekliligi ve felaket kurtarma
planlamalarinin merkezinde yer almakta olup, saldirtya ugramis sistemlerin etkili bir sekilde yeniden
yapilandirilmasini ve operasyonel stabilitenin saglanmasini hedefler.

Toparlanabilirligin temel bilesenleri arasinda veri yedekleme stratejileri, otomatik kurtarma
prosediirleri, felaket senaryolarina dayali dnceden tanimlanmis eylem planlar1 ve diizenli test edilen
kurtarma tatbikatlar1 yer almaktadir. Kritik sistemlerin giinliik, haftalik ya da ger¢ek zamanl
yedeklerinin alinmasi, bu yedeklerin fiziksel olarak ayr1 ve giivenli ortamlarda saklanmasi, fidye
yazilimi gibi saldir tiirleri karsisinda veri biitiinliigiiniin korunmasini saglar. Ayrica, degistirilemez
yedekleme teknolojileri, saldirganin yedekleri sifreleyerek erisimi engelleme girisimlerini gegersiz kilar.
Toparlanabilirlik yalnizca teknik altyapi diizeyinde degil, organizasyonel ve yonetsel boyutlarda da ele
alinmalidir. Bir kurumun toparlanabilirligi bilgi teknolojileri ekibinin miidahale hizina, iletisim
stratejilerine, i¢ koordinasyon yapisina ve iist yonetimin karar alma yetkinligine dogrudan baglidir. Bu
nedenle kurumsal diizeyde miidahale ve is siirekliligi planlarinin olusturulmasi, tiim paydaslarin rollerini
bildigi, dnceden tanimli senaryolara uygun olarak hizli aksiyon alinmasini saglar. Ayrica, saldir1 sonrasi
yapilacak analizler ve etki ¢alismalar1 gelecekteki toparlanma kabiliyetini gelistirmek agisindan kritik
rol oynayacaktir. Literatiirde toparlanabilirlik, siklikla MTTR (Toparlanincaya Kadar Gegen Ortalama
Siire) ve RPO (Kurtarma Noktas1 Hedefi) gibi metriklerle 6l¢iilmektedir (Maglaras, 2022). MTTR,
sistemin normal ¢alismasina donmesi i¢in gecen siireyi ifade ederken RPO ise veri kaybi agisindan kabul
edilebilir zaman araligimi tanimlar. Bu metriklerin diisiik tutulmasi yiiksek toparlanabilirlik seviyesine
isaret eder. Kurumlarin bu hedefleri karsilayabilmesi i¢in sistematik testler, siirekli izleme araglari ve
otomasyon tabanli kurtarma sistemlerine yatirim yapmalar1 gerekmektedir.

Toparlanabilirlik, dayanikli sistem mimarilerinin saldirtya ugrama ihtimalini tamamen ortadan
kaldirmasa da saldir1 sonrasi etkilerin siirlandirilmasi ve organizasyonun normal faaliyetlerine
donebilmesi agisindan hayati bir savunma katmanidir. Bu 6zellik, siber dayaniklilig siirdiiriilebilir
kilmak ve kurumsal itibar ile is siirekliligini korumak agisindan stratejik bir 6neme sahiptir.

3.5 Upyarlanabilirlik / Adaptability

Uyarlanabilirlik bir sistemin ya da organizasyonun siber tehdit ortamindaki degisimlere yanit verebilme,
yeni kosullara gore kendini yapilandirabilme ve saldirilar sonrasinda daha dayanikli bir duruma
evrilebilme yetenegini ifade eder. Siber dayaniklilik baglaminda bu kavram, sadece mevcut saldirilara
tepki vermekle sinirli olmayan, ayni1 zamanda gelecekteki tehditlere karsi hazirlik kapasitesini siirekli
gelistirmeye yonelik dinamik bir giivenlik anlayisini temsil eder (Munusamy & Khodadi, 2023).
Uyarlanabilirlik, 6zellikle siber tehditlerin karmasik, belirsiz ve siirekli evrimlesen dogasi karsisinda,
organizasyonlarin 6grenen sistemler haline gelmelerini zorunlu kilar.

Bu yetenek hem teknik sistem mimarilerinde hem de kurumsal siireglerde uygulanabilir. Teknik diizeyde
uyarlanabilirlik, yapay zeka destekli tehdit algilama sistemlerinin yeni saldir1 kaliplarint 6grenmesi,
giivenlik politikalarinin kosullara gore otomatik giincellenmesi ve sistem konfigiirasyonlarinin dinamik
bicimde yeniden yapilandirilmas: gibi &zelliklerle somutlasir. Ornegin, bir ag segmentinde alisiimadik
bir davranis tespit edildiginde sistemin otomatik olarak erigim kurallarini sikilagtirmasi ya da anomaliye
gore giivenlik duvari yapilandirmasini giincellemesi, uyarlanabilirligin teknik bir yansimasidir.

Kurumsal diizeyde ise uyarlanabilirlik siber olaylarin ardindan yapilan olay sonrasi analizlerinin, is
siireclerinin yeniden diizenlenmesine ve giivenlik politikalarinin gilincellenmesine entegre edilmesini
igerir. Bu noktada edinilen dersler dongiisiiniin aktif bicimde isletilmesi, organizasyonun tehditlere kars1
bagisiklik gelistirmesine olanak tanir. Ayrica regiilasyonlar, sektorel tehdit istihbarat1 ve paydas geri
bildirimleri dogrultusunda siber giivenlik stratejilerinin periyodik olarak glincellenmesi, uyarlanabilirlik
kapasitesinin kurumsallagsmasini saglar.

Uyarlanabilirligin 6nemli bir bileseni de esneklik ile birlikte diisiiniilmesidir. Esnek sistemler, yalnizca
bir duruma uyum saglamakla kalmaz, ayn1 zamanda farkli senaryolar i¢in alternatif ¢éziim yollarini
barindirir. Bu baglamda, ¢oklu savunma katmanlari, modiiler sistem tasarimlari ve alternatif
operasyonel senaryolar, uyarlanabilirligin teknik temelini olusturur. Literatiirde uyarlanabilirlik ¢cogu
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zaman CRMM (Siber Esneklik Olgunluk Modelleri) kapsaminda degerlendirilmekte ve
organizasyonlarin tehditlere karsi reaktiften proaktife, oradan da 6ngoriicii seviyeye gegis kapasitesi ile
iligkilendirilmektedir (Shaked vd., 2021). Bu dogrultuda, yiiksek uyarlanabilirlik diizeyi, yalmzca
olaylara hizl1 yanit verebilme degil, ayn1 zamanda gelecekteki riskleri 6nceden tahmin ederek stratejik
hazirlik yapabilme becerisi olarak da tanimlanir.

3.6 Gizlilik, Biitiinliik ve Erisilebilirlik ilkelerine Uyum / Compliance with Confidentiality,
Integrity and Accessibility Principles

Siber dayanikli sistemlerin temelinde, bilgi glivenliginin evrensel ilkeleri olarak kabul edilen gizlilik,
biitiinliik ve erisilebilirlik yer almaktadir (Whitman & Mattord, 2011). Bu ii¢ ilkeye uyum, bir sistemin
sadece saldirilara kars1 korunmasimi degil, aym1 zamanda bilgi varliklarinin giivenligini stirdiiriilebilir
bicimde yonetebilmesini saglamaktadir. Dayaniklilik baglaminda bu ilkeler sistemin normal isleyisini
siirdlirebilmesi, giivenilir bilgi {iretmesi ve kritik verilere sadece yetkili kullanicilarin zamaninda
erisebilmesini teminat altina alir.

Gizlilik, yetkisiz erigimlerin 6nlenmesini ve verilerin yalnizca yetkili kisi ya da sistemler tarafindan
goriintiilenebilmesini ifade etmektedir. Bu dogrultuda, erisim kontrold, sifreleme, ¢ok faktorlii kimlik
dogrulama ve veri siniflandirma politikalari, gizliligi saglamaya yonelik temel 6nlemler arasinda yer
alir. Siber saldirilarda siklikla hedef alinan kisisel verilerin ve kurumsal sirlarin korunmasi, 6zellikle
KVKK (Kisisel Verileri Koruma Kanunu), GDPR(Genel Veri Koruma Tiizigl) gibi diizenlemelere
uyum agisindan da kritik 6neme sahiptir. Biitiinliik, verilerin izinsiz degistirilmesini, silinmesini ya da
bozulmasini dnlemeyi amaglamaktadir. Bu kapsamda kullanilan dijital imzalar, biitiinliik kontrolii
algoritmalan ve log kayitlariin giivenli yonetimi, sistemin olaylardan sonra giivenilir veri {liretmeye
devam etmesini miimkiin kilmaktadir. Ozellikle finansal sistemlerde ve kritik altyapilarda biitiinliik
ihlalleri, dogrudan operasyonel ve hukuki riskleri beraberinde getirdigi i¢in dayanikli sistemlerde bu
ilkeye sik1 baglilik gerektirmektedir. Erisilebilirlik ise bilginin ve hizmetlerin ihtiya¢ duyulan anda,
yetkili kullanicilar tarafindan erisilebilir olmasini ifade etmektedir. DDoS saldirilari, sistem arizalar ya
da dogal afetler gibi kesinti yaratabilecek durumlara kars1 yedeklilik, felaket kurtarma planlar1 ve yiik
dengeleme ¢oziimleri erisilebilirligi garanti altina almaktadir. Dayanikli sistemler bu ilkeye uyumu
sadece fiziksel diizeyde degil ayni zamanda mantiksal erisim stratejileri ve kullanici deneyimini
koruyarak da saglamaktadir.

Bu ii¢ ilkeye uyum yalnizca teknik sistem tasariminda degil ayni zamanda kurumsal politika, risk
yonetimi, kullanict egitimleri ve mevzuat uyum siireglerinde de biitiinciil olarak uygulanmalidir. Hem
bireysel hem de kurumsal diizeyde siber giivenlik stratejilerinin 6lgiitlerini belirleyen bu ilkeler siber
dayaniklilik ¢ercevesinde vazgecilmez olarak kabul edilmelidir.

3.7 Otonom Miidahale ve Karar Verme Yetenegi / Autonomous Intervention and Decision
Making Capability

Otonom miidahale ve karar verme yetenegi, siber dayanikli sistemlerin hizla gelisen tehdit ortamina
kars1 insan miidahalesine ihtiya¢c duymadan ger¢ek zamanl tepki verebilmesini saglayan ileri diizey bir
ozelliktir (Dehghantanha vd., 2023). Giiniimiizde saldirilar 7/24 sekilde ve milisaniyeler icinde
gerceklesebildiginden, geleneksel manuel giivenlik yamit mekanizmalari ¢ogu durumda yetersiz
kalmaktadir. Bu baglamda, yapay zeka, makine 6grenmesi ve davranigsal analiz teknolojileri ile entegre
edilen sistemler olagandis1 aktiviteleri tespit ederek proaktif savunma Onlemlerini devreye
alabilmektedir. Bu yetenek yalnizca saldirilarin erken asamalarda etkisiz hale getirilmesini saglamakla
kalmamakta ayni zamanda olayin yayilma potansiyelini smirlandirarak sistem biitiinligiiniin
korunmasina da katki sunmaktadir.

Otonom sistemler tehdit algilama/siniflandirma siireglerini biiyiik 6l¢iide otomatiklestirmekte ve zararli
etkinlikleri tamimladiktan sonra erisim kisitlama, ag izolasyonu, kullanict oturumu sonlandirma veya
stipheli siiregleri durdurma gibi miidahaleleri dogrudan ve gecikmesiz gerceklestirebilmektedir. Bu tiir
sistemler Gzellikle yiiksek hacimli ve karmasik ag ortamlarinda, bilisim uzmanlarinin goéziinden
kacabilecek saldirilart yiiksek dogrulukla belirleyebilmektedir. Ayrica, tehdit istihbarat kaynaklari ile
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stirekli senkronize edilerek kendini giincel tutmakta ve yeni saldir1 tekniklerine karst savunma
katmanlarim dinamik bi¢imde yeniden yapilandirabilmektedir.

Siber dayaniklilik perspektifinden bakildiginda, otonom karar verme mekanizmalari, organizasyonun
saldinn anindaki operasyonel siirekliligini saglamaktadir. Bu yetenek olay miidahale siiresini énemli
Olciide kisaltmakta, insan hatasini azaltmakta ve kaynaklarin daha stratejik alanlara yonlendirilmesine
olanak tamimaktadir. Ek olarak olay sonrasi elde edilen verilerin analizi sayesinde bu sistemler zamanla
daha etkin hale gelmekte ve organizasyonun genel giivenlik durusunu gii¢lendirmektedir. Otonom
miidahale ve karar verme kapasitesi, yalnizca teknolojik bir avantaj olarak degil, ayn1 zamanda kritik
hizmetlerin siirekliligini teminat altina alan bir dayaniklilik mekanizmasi olarak degerlendirilmektedir.
Bu nedenle, modern siber giivenlik mimarilerinde otonom sistemlerin entegrasyonu, stratejik dncelik
haline gelmektedir.

3.8 Proaktif Giivenlik ve Tehdit istihbarati Entegrasyonu / Proactive Security and Threat
Intelligence Integration

Proaktif giivenlik ve tehdit istihbarati entegrasyonu, siber dayanikliligi artirma hedefi dogrultusunda,
yalnizca gerceklesmis saldirilara tepki vermekle sinirli kalmayan ayni zamanda olasi tehditleri 6nceden
tespit etmeye ve engellemeye yonelik 6n alic1 yaklagimlar benimseyen bir glivenlik anlayisini temsil
etmektedir (S. Saeed vd., 2023). Bu yaklasim kapsaminda, saldirganlarin taktikleri, teknikleri ve
prosediirleri, agik kaynaklardan, ticari istihbarat saglayicilarindan veya giivenlik topluluklarindan elde
edilen verilerle siirekli olarak analiz edilmekte ve sistem savunmalari bu bilgiler 1s181nda
giincellenmektedir. Bu sayede organizasyonlar, yalnizca pasif savunma yapmak yerine, dinamik tehdit
ortamina uyum saglayan ve degisken risklere karsi dayanikli yapilar gelistirmektedir.

Tehdit istihbarati, zararlt yazilimlarin imzalari, giivenligi ihlal edilmis IP adresleri, zafiyet bilgileri ve
saldirgan altyapilarina dair gostergeleri igermekte ve bu gostergeler, giivenlik bilgi ve olay yonetim
sistemleri, giivenlik yonetim platformlar ile entegre edilmektedir. Bu entegrasyon giivenlik ekiplerinin
karar alma siireclerini iyilestirmekte ve miidahale siirelerini minimize etmektedir. Ayrica, makine
Ogrenimi tabanli korelasyon motorlari sayesinde bu veriler otomatik bicimde analiz edilmekte ve normal
sistem davraniglarindan sapmalar daha hassas sekilde belirlenebilmektedir.

Proaktif giivenlik stratejileri kapsaminda zafiyet taramalari, sizma testleri, saldir1 yiizeyi analizi ve tehdit
modelleme teknikleri diizenli olarak uygulanmaktadir. Bu uygulamalar sayesinde sistemdeki potansiyel
giivenlik agiklar saldirganlar bunlar istismar etmeden once belirlenmektedir. Ayrica, honeypot ve
deception teknolojileri gibi savunma yontemleri de saldirgan davranislarin1 gézlemleyerek tehdit
istihbaratinin daha zengin hale gelmesini saglamaktadir. Bu baglamda, proaktif giivenlik ve tehdit
istihbarat1 entegrasyonu, kurumlarin siber tehditlere karsi yalnizca reaktif degil, stratejik olarak
hazirlikli ve 6ngoriilii bir konumda bulunmasini miimkiin kilmaktadir.

3.9 Standartlara Uyum ve Siirekli iyilestirme / Compliance with Standards and Continuous
Improvement

Standartlara uyum ve siirekli iyilestirme siber dayanikliligin siirdiiriilebilirligini saglamada kritik rol
oynayan iki tamamlayici unsuru olusturmaktadir. ISO/IEC 27001, NIST Siber Giivenlik Cer¢evesi, ISO
27001 gibi uluslararas1 kabul gérmiis standartlara uyum saglamak kurumlarin bilgi giivenligi, is
stirekliligi ve risk yonetimi siire¢lerini sistematik bir yapiya kavusturmaktadir. Bu standartlar yalnizca
minimum giivenlik gereksinimlerini tanimlamakla kalmamakta ayni1 zamanda organizasyonlarin siber
tehditlere karsi dayamikliligini Slgebilir, denetlenebilir ve gelistirilebilir hale getirmektedir. Uyum
stirecleri, kurumlarin giivenlik politikalarini, prosediirlerini ve kontrollerini belirli araliklarla gbzden
gecirmesini ve dis denetimlerle olgunluk seviyelerini degerlendirmesini miimkiin kilmaktadir. Siirekli
iyilestirme bu standartlara uyumun statik bir hedef degil, dinamik bir gelisim siireci oldugunu
vurgulamaktadir. Kurumlar diizenli i¢ denetimler, olay sonrasi analizler, performans gostergeleri ve
kullanict geri bildirimleri aracilifiyla mevcut gilivenlik yapilarint degerlendirmekte ve bu
degerlendirmelere dayali olarak politikalarini, siireglerini ve teknolojik altyapilarini giincellemektedir.
Ozellikle degisen tehdit peyzaji, yeni regiilasyonlar ve teknolojik gelismeler karsisinda, siirekli

257



Siber Giivenlikte Dayamikiilik: Uluslararasi Cerceveler, Sistem Ozellikleri ve Yalin Uygulama Modeli Onerisi
Resilience in Cyber Security: International Frameworks, System Characteristics and Basic Implementation Model Proposal

iyilestirme  kiiltiiriiniin ~ benimsenmesi, gilivenlik seviyesinin zaman i¢inde zayiflamasim
engellemektedir.

Siber olay miidahale siireclerinden elde edilen bulgularin kurumsal bilgiye doniistiiriilmesi aym tiir
saldirilara kars1 daha hazirlikli olunmasini saglamaktadir. Kurumlar bu dogrultuda PUKO déngiisiinii
uygulayarak siber dayaniklilik kapasitesini siirekli gelistirmektedir. Standartlara uyum ve siirekli
iyilestirme, boylece yalnizca mevzuata uygunlugu degil, ayn1 zamanda organizasyonun siber olgunluk
seviyesinin yiikseltilmesini ve tehdit ortamina stratejik uyum saglanmasini miimkiin kilmaktadir.

3.10 insan-Makine Isbirligi ve Giivenlik Kiiltiirii / Human-Machine Cooperation and Safety
Culture

Insan-makine isbirligi ve giivenlik kiiltiirii siber dayamkli sistemlerin yalnizca teknik altyapiya degil
aynt zamanda insan faktOriine ve organizasyonel davraniglara dayandigini ortaya koymaktadir.
Gliniimiiz siber giivenlik ortaminda otomatik sistemler ve yapay zeka destekli ¢dziimler yiiksek
dogrulukta tehdit tespiti ve miidahale imkan1 sunmaktadir. Buna ragmen bu teknolojilerin etkinligi insan
uzmanhginin goézetimi, degerlendirmesi ve yonlendirmesi ile anlam kazanmaktadir. Bu kapsamda
giivenlik operasyon merkezlerinde goérev yapan analistler ile otonom sistemler arasinda kurulan
etkilesimli igbirligi hem saldirilarin daha isabetli sekilde siniflandirilmasini hem de uygun miidahale
stratejilerinin gelistirilmesini miimkiin kilmaktadir.

Insan-makine isbirligi yalmzca giivenlik uzmanlar1 diizeyinde degil tim calisanlar1 kapsayan bir
giivenlik farkindalig kiiltiirii ile desteklenmektedir. Bu kiiltiir ¢calisanlarin bilgi giivenligi politikalarina
uymasini tesvik etmekte, siipheli aktiviteleri raporlamalarini kolaylastirmakta ve sosyal miihendislik
gibi insan odakli saldir1 tiirlerine karst savunma hatti olusturmaktadir. Egitim programlari,
simiilasyonlar ve diizenli giivenlik tatbikatlar1 giivenlik kiiltiiriiniin kurumsal bellekte yer edinmesini
saglamaktadir. Aym1 zamanda bu farkindalik ¢aligmalar1 insan kaynaginin yalmzca zayif halka olma
ihtimalini azaltmamakta aksine giivenligin aktif bir bileseni haline gelmesini tesvik etmektedir.
Giivenlik kiiltliri yonetim destegi, siirekli iletisim, agik geri bildirim mekanizmalar1 ve davranigsal
giivenlik metrikleri ile kurumsallastirilmaktadir. Insan-makine isbirligi ise yalmzca is yiikiinii
boliistiirmekle kalmamakta ayn1 zamanda karmasik ve ¢ok katmanli tehdit ortamina karsi daha esnek,
Ogrenebilen ve karar verme yetenegi yiiksek sistemlerin olusmasini desteklemektedir. Bu biitiinciil
yaklagim siber dayanikliligi sadece teknolojik degil, ayn1 zamanda sosyoteknik bir sistem olarak ele
almay1 miimkiin kilmaktadir.

4. KURUMLAR ICIN YALIN DiRENCLILiK CERCEVESiI ONERIiSi/ BASIC RESILIENCE
FRAMEWORK PROPOSAL FOR ORGANISATIONS

Siber saldirilarin artan karmasikligi, akilli iiretim ortamlarinda kapsamli bir siber giivenlik stratejisi, risk
degerlendirmesi, standartlarin uygulanmasi ve siirekli izleme gerekliligini ortaya koymaktadir. Her
sektoriin kendi operasyonel yapisina gore uyarlanmig bir giivenlik yaklasimi gelistirmesi, olas1 tehdit
senaryolarina kars1 dayaniklilig artirarak operasyonel kesintileri ve veri kayiplarini1 6nlemeye yardime1
olur (Meagher & Dhirani, 2024). Siber dayanikliliga yonelik uluslararasi standart ve gergeveler kapsamli
rehberlik saglasa da her kurum bu yapilar1 uygulayacak kapasiteye veya kaynaga sahip olmayabilir. Bu
noktada, temel diizeyde uygulanabilir, yalin ve etkili dayaniklilik stratejilerinin hayata gecirilmesi kritik
onem tasimaktadir. Bu boliimde cercevelere tam uyum saglayamayan kurumlar igin temel diizeyde
uygulanabilecek stratejik adimlar biitlinsel bir yaklasimla sunulmaktadir. Sunulan ¢er¢evenin temel
yapist Tablo 4’te verilmistir. Onerilen ger¢evenin olusturulmasinda ¢alismanin dnceki boliimlerinde
analiz edilen NIST CSF, ENISA rehberleri, ISO/IEC 27001, COBIT ve ITIL ¢ercevelerinin ortak
prensipleri karsilastirmali olarak incelenmis ve Ozellikle kiiglik ve orta Olgekli kurumlarin
uygulayabilecegi minimum gereksinimler temel alinmistir. Her adim i¢in odak alani, kurumsal hedef ve
iiretilmesi gereken belge tiirleri, ilgili standartlardaki karsiliklartyla eslestirilerek tablo formatina
dondstiirilmiistiir. Bu yaklasim 6nerilen ¢ergevenin hem bilimsel temellere dayali hem de uygulanabilir
nitelige sahip olmasini1 saglamaktadir.
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Kritik Varliklarin Belirlenmesi ve Onceliklendirilmesi (KVBO) adimi, kurumun siber dayamklilik
kapasitesini temellendiren en 6nemli stratejik asamalardan biridir. Bu adimda, kurumun isleyisi
acisindan kritik olan sistem, siire¢, donanim ve veri varliklarinin sistematik bicimde envanteri
¢ikarilmakta ve bu varliklarin giivenlik, siireklilik ve etki diizeyine gore Onceliklendirilmesi
saglanmaktadir. Ornegin bir elektrik sebekesinde gii¢ iiretim kontrol sistemleri, bir hastanede hayat
destek cihazlar1 veya bir finans kurulusunda miisteri verilerinin bulundugu veri tabanlar1 bu kapsamda
degerlendirilebilecek baslica varliklardir. CISA (ABD Siber Giivenlik ve Altyap1 Giivenligi Ajansi)
tarafindan onerilen CRR (Siber Dayaniklilik incelemesi) uygulamalari da bu asamada rehberlik
saglayan yontemler arasinda yer almaktadir. Bu caligmalar sayesinde, kisitli kaynaklar maksimum etki
yaratacak alanlara tahsis edilmekte, korunmasi gereken oncelikli bilesenler belirlenmektedir. Kritik
varliklarin envanteri yalnizca fiziksel sistemler veya donanmimlarla sinirh tutulmamalidir. Giiniimiiz
dijital ekosisteminde veri, cogu zaman en degerli varlik konumundadir. Bu nedenle kurum biinyesindeki
tim veri tiirlerinin siniflandirilmast ve korunmasi gereken bilgi varliklarinin ISO/IEC 27001 gibi
standartlara uygun sekilde giivenlik diizeylerine gore kategorize edilmesi gerekmektedir. Veri envanteri,
veri siiflandirma dokiimani ve risk degerlendirme raporlar1 bu agsamanin temel ¢ikt1 belgeleri arasinda
yer almaktadir. Boylelikle kurumun hangi varliklarinin daha siki korunmasi gerektigi belirlenmekte;
izinsiz erisim, veri kaybi veya hizmet kesintisi gibi olaylara karsi daha dayanikli bir yapi
olusturulmaktadir.

Tablo 4. Onerilen Yaln Siber Giivenlik Dayaniklilik Cercevesi

Kod Strateji Odak Alam Hedef Cikt1 Belgeleri
KVBO  Kritik Varliklarin Varlik envanteri, En kritik islev ve Varlik Envanteri, Risk
Belirlenmesi ve veri siniflandirma  varliklar1 tanimlayarak Degerlendirme Raporu,
Onceliklendirilmesi koruma onceliklerini Veri Siniflandirma
belirlemek Dokiimani
GMS Gilivenli Mimari ve  Sistem mimarisi, Saldir yilizeyini Ag Topolojisi Haritas,
Segmentasyon ag giivenligi kiiciiltmek ve yayilmay1 Segmentasyon Plani,
sinirlamak Giivenlik Yapilandirma
Raporu
YC Yedeklilik ve Sistem yedekleme, Hizmet siirekliligi Yedekleme Politikasi,
Cesitlilik donanim-yazilim saglamak ve tekil Donanim/Platform
cesitliligi arizalara kars1 direng Envanteri, Stireklilik Test
olusturmak Kayitlart
SITI Siirekli izleme ve Anomali tespiti, Tehditleri erken asamada  izleme Raporlari, Tehdit
Tehdit Istihbarati olay izleme, bilgi  fark etmek ve proaktif Biiltenleri, Log Kayitlari,
paylasimi savunma gelistirmek SOME Protokolleri
BYG Bakim, Yamalar ve =~ Yama yonetimi, Sistemleri giincel tutarak ~ Yama Takip Listesi,
Giincellemeler zafiyet tarama bilinen agiklara kars1 Zafiyet Taramasi
koruma saglamak Raporlari, Giincelleme
Planlar1
OADP Olay ve Acil Olay miidahale, Saldir1 sonrasi Olay Miidahale Plan,
Durum Planlar kriz yonetimi, toparlanmayi1 Tatbikat Raporlari,
tatbikat hizlandirmak ve Iyilestirme Aksiyon

koordinasyonu saglamak

Planlari, Tletisim Plan1

Guvenli Mimari ve Segmentasyon (GMS), kurumsal siber dayaniklilik stratejisinde saldir1 yiizeyini
azaltma, sistemler aras1 izolasyonu saglama ve ihlallerin yayilmasini siirlama amaciyla kritik bir rol
oynamaktadir. Bu strateji kapsaminda, kurumun tiim ag topolojisi ve bilgi sistemleri detaylandirilmakta;
operasyonel, yonetimsel ve kullanici diizeyindeki aglar arasindaki iliskiler analiz edilerek segmentasyon
ilkelerine dayali bir a§ mimarisi olusturulmaktadir. Bu yap1 sayesinde, 6rnegin operasyonel teknolojilere
bagl endiistriyel kontrol sistemleri ile kurumsal ofis ag1 birbirinden ayrilarak, bir agda gerceklesen
giivenlik ihlalinin diger ag segmentine sigramasi onlenmektedir. Bu ayrim, 6zellikle enerji, saglik ve
iiretim gibi sektorlerde giivenlik olaylarimin etkisini lokalize etmek acisindan hayati 6éneme sahiptir.
Katmanli savunma stratejileriyle birlikte gelistirilen bu mimari yapi, yalmzca -erisimlerin
sinirlandirilmasim degil, ayn1 zamanda giivenlik yapilandirmalarinin merkezi bigimde yonetilmesini ve
saldirilara karsi sistematik yanit mekanizmalarmin kurulmasini da saglamaktadir. Segmentasyon,
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saldinlarin yatay hareket kabiliyetini azaltmakta, saldirganlarin sistemler arasinda yayilmasin
engelleyerek riskin etkili bigimde sinirlanmasina katki sunmaktadir. Ayrica bu yapi, saldir1 sonrasi hasar
tespitinin hizlica yapilmasmi ve etkilenen varliklarin dogru bigimde tanimlanmasini kolaylastirmakta;
olay miidahale siireglerinin basarisin1 dogrudan etkilemektedir. Bu stratejinin ¢ikt1 belgeleri arasinda,
ag topolojisi haritalari, segmentasyon politikalari, sistemler arasi erisim matrisleri ve giivenlik
yapilandirma dokiimantasyonu yer almaktadir. Bu belgeler hem sistem mimarisinin siirdiirtilebilirligini
hem de dis denetimlerde seffaflik ve hesap verebilirligi desteklemektedir. Kurumlar bu yap1 sayesinde,
giivenlik ihlallerine karsi daha dayanikli, izlenebilir ve yonetilebilir bir dijital altyapr insa etmis
olmaktadir.

Yedeklilik ve Cesitlilik (YYC), kurumlarin siber dayaniklilik kapasitesini artirmak igin kritik
altyapilarda uygulanmasi gereken temel stratejilerden biridir. Bu yaklagim, hem sistemlerin saldir1 veya
ariza sonrast hizli toparlanabilmesini hem de tekil zafiyet noktalarinin sistem biitlinliiglinii tehdit
etmesini onlemeyi hedeflemektedir. Yedeklilik, bir sistem bileseninin arizalanmasi durumunda aym
islevi iistlenecek yedeginin hazirda bulunmasini ifade eder. Ornegin, kurumsal veri sunucularmin farkli
cografi bolgelerde konumlandirilmasi veya bir telekomiinikasyon sisteminde ana yonlendiricinin
arizalanmasi durumunda yedek donamimin devreye alinmasi, hizmet siirekliligini garanti altina
almaktadir. Bu yapi, afet durumlarinda oldugu kadar siber saldirilar sonrasinda da operasyonlarin
aksamadan siirdiiriilebilmesini saglamaktadir. Cesitlilik ise aymi islevi goren sistemlerin veya
bilesenlerin farkli iireticilerden, teknolojilerden ya da yazilimlardan segilmesini igermektedir. Ozellikle
belirli marka veya yazilim siirlimlerine yonelik siber saldirilarin yayginlastig1 glinlimiizde, tek bir {iriin
ya da tedarik¢iye bagimli kalmak kurumsal riskleri artirmaktadir. Bu nedenle gesitlilik, sistemin tek bir
zafiyetten tamamen etkilenmesini dnleyerek arizaya karsi giivenli bir yap1 olusturmaktadir. Elektrik
sebekelerinde alternatif giic kaynaklarinin veya yiik paylasimi saglayan sistemlerin devreye alinmasi,
bu stratejinin fiziksel altyapr Ornekleri arasinda yer almaktadir. Yedeklilik ve cesitlilik stratejisi
uygulandiginda, kurumsal yapimin operasyonel siireklilik, toparlanabilirlik ve hizmet giivenligi
alanlarindaki dayamiklili§i giiclenmektedir. Bu stratejinin ¢ikti belgeleri arasinda; yedekleme
politikalari, donanim/yazilim gesitlilik envanteri, felaket kurtarma planlari, toparlanma siireleri belgeleri
ve test senaryolart yer almaktadir. Bu belgeler, sistemlerin kesintisiz ve giivenli sekilde islemesini
saglarken, ayni zamanda olasi zafiyetlerin etkisinin sinirlandirtlmasini miimkiin kilmaktadir. Kurumlar
boylelikle tekil arizalardan etkilenmeyen, esnek ve toparlanabilir bir sistem mimarisi inga etmis
olmaktadir.

Siirekli izleme ve Tehdit Istihbarat1 (SITI), kurumsal siber dayamklilik stratejisinin tehditleri erken
asamada tespit etmeye ve savunma kapasitesini proaktif bicimde artirmaya yonelik bilesenidir. Kritik
altyapilarin korunmasinda 7/24 c¢alisacak sekilde yapilandirilmis ger¢ek zamanli izleme sistemlerinin
kurulmasi temel bir gereklilik olarak 6ne ¢ikmaktadir. Bu sistemler; ag trafigini, kullanici davranislarini,
sistem erigimlerini ve islem hacmini siirekli izleyerek potansiyel tehdit belirtilerini aninda tespit
edebilecek sekilde yapilandirilmaktadir. Ozellikle anomali tespit sistemleri, endiistriyel kontrol
sistemlerinin normal operasyonel davranislarini 6grenmekte ve bu davranislardan sapmalar1 alarm
iiretecek sekilde analiz etmektedir. Izleme faaliyetlerinin yalmzca kurum igi degil, aym zamanda
sektorel diizeyde tehdit istihbarati paylagimiyla desteklenmesi de biiyiikk 6nem tasimaktadir. Enerji,
saglik, finans ve ulagim gibi yiiksek etki potansiyeline sahip sektorlerde ISAC (Information Sharing and
Analysis Center) benzeri yapilar araciligiyla edinilen istihbaratin paylasilmasi, tiim sektorel savunma
kapasitesini giiclendirmektedir. Ulkemizde de benzer sekilde, Siber Olaylara Miidahale Ekipleri
(SOME) kurularak kurumlarin i¢ tehditlere karst hizli yanit verebilmesi ve bilgi giivenligi olaylarim
Ulusal Siber Olaylara Miidahale Merkezi (USOM) gibi otoritelere bildirmesi yasal bir yiikiimliiliik
haline getirilmistir. Ayrica 6698 sayili Kisisel Verilerin Korunmasi Kanunu gibi diizenlemeler, ihlallerin
raporlanmasini ve kayit altina alinmasin da zorunlu kilmaktadir. Bu stratejinin ¢ikt1 belgeleri arasinda;
izleme politikalari, tehdit istihbarat raporlari, alarm ve olay kayitlari, anlik bildirim protokolleri ve
SOME goérev tanimlar1 yer almaktadir. Ayrica penetrasyon testleri, log analizi ve olay korelasyonu
calismalar1 bu stratejiyi destekleyen uygulamalardir. Siirekli izleme ve tehdit istihbaratinin giiglii bir
yapiya kavusturulmasi, kurumlarin yalnizca gergeklesen saldirilara yanit vermesini degil, ayn1 zamanda
gelisen tehditleri ongérmesini ve Onleyici giivenlik mimarileri gelistirmesini de miimkiin kilmaktadir.
Bu yoniiyle SITI, kurumsal siber dayanikliligin en dinamik ve proaktif bilesenlerinden biridir.
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Bakim, Yamalar ve Giincellemeler (BYG) stratejisi, kurumsal sistemlerin giincel tehditlere karsi
korunmasini saglayan en temel operasyonel dayaniklilik bilesenlerinden biridir. Kritik altyapilarda
kullanilan yazilim ve donanimlar, zaman i¢inde giivenlik agiklarina maruz kalabilmekte ve bu agiklarin
giderilmesi icin {reticiler tarafindan diizenli olarak giivenlik yamalar1 ve sistem giincellemeleri
yayimlanmaktadir. Ancak bu giincellemelerin uygulanmasi, birgok durumda kurumlarin operasyonel
planlamasima ve kaynak yonetimine bagli oldugundan, 6zellikle eski sistemlerde giincellemelerin
ertelenmesi ya da atlanmasi sikg¢a karsilasilan bir zafiyet olusturmaktadir. Bu durum, sistemlerin
saldirnlara agik hale gelmesine neden olmakta ve saldirganlar tarafindan hedeflenen ilk savunma
noktalarindan biri haline gelmektedir. Bu nedenle kurumsal diizeyde yapilandirilmis bir yama yonetimi
politikast gelistirilmesi ve bu politikanin diizenli denetimlerle desteklenmesi kritik 6neme sahiptir. Bu
kapsamda, her bilesenin giincelleme dongiisii takip edilmeli, giincellenemeyen veya iiretici destegi sona
ermis sistemler i¢in alternatif giivenlik 6nlemleri uygulanmalidir. Ayrica sistemler {izerinde periyodik
olarak gergeklestirilecek zafiyet taramalari, mevcut agiklarin 6nceden tespit edilerek somiiriilmeden
once kapatilmasimna imkan tanimaktadir. Bu proaktif yaklasim, siber saldirilara karsi savunma
reflekslerini giiclendirmekte ve saldirganlarin hareket kabiliyetini sinirlamaktadir. Bu stratejinin ¢ikti
belgeleri arasinda; yama yonetim prosediirii, giincelleme takvimi, zafiyet tarama raporlari, risk azaltim
planlar1 ve donanim-yazilim envanter belgeleri yer almaktadir. Ayrica dig bagimlilik iceren sistemler
icin liglinci taraf tiretici uyumluluk belgeleri de siirecin pargast olmalidir. Etkin bir bakim ve giincelleme
politikasi uygulayan kurumlar, yalnizca saldirilara karsi daha dayanikli olmakla kalmaz; ayni1 zamanda
mevzuat uyumu, operasyonel siirdiiriilebilirlik ve sistem giivenilirligi a¢isindan da énemli bir avantaj
elde etmektedir. Bu nedenle BYG stratejisi hem 6nleyici hem de destekleyici nitelikleriyle kurumsal
siber dayaniklilik modelinin vazgegilmez bir bilesenidir.

Olay ve Acil Durum Planlar1 (OADP), kurumsal siber dayaniklilik stratejisinin miidahale ve toparlanma
yetkinligini olusturan kritik bilesenidir. Bu strateji kapsaminda olas1 siber olaylara, altyap1 kesintilerine
veya kriz senaryolarina kars1 dnceden hazirlanmig miidahale planlarinin olusturulmasi, belgelenmesi ve
diizenli araliklarla test edilmesi gerekmektedir. Siber olaylarin etkileri hizmet kesintisi, veri kayb1 veya
fiziksel altyapiya zarar gibi sonuclar dogurabilmekte ve ¢ogu zaman yangin, sel veya deprem gibi
fiziksel afetlerle benzer diizeyde zararlara yol agabilmektedir. Bu nedenle, siber olaylara iliskin
miidahale planlarinin kurumsal afet ve acil durum yonetim planlariyla biitiinlesmis bigimde ele alinmasi
gereklidir. Hazirlanan planlarin etkinliginin saglanmasi i¢in, masaiistii senaryolar, teknik tatbikatlar ve
simiilasyonlar yoluyla diizenli testler gerceklestirilmelidir. Ornegin bir fabrika tesisinde endiistriyel
kontrol sistemine yonelik bir siber saldir1 senaryosu kapsaminda bilisim departmani, operasyon ve
iletisim birimlerinin katilimryla yiiriitiillen masaiistii tatbikatlar, gercek zamanl reaksiyon kabiliyetini
artirmakta, birimler arasi koordinasyonu test etmekte ve olay aninda alinacak aksiyonlarin dogrulugunu
degerlendirmeye olanak tamimaktadir. Bu uygulama, yalmzca sistemsel tepki siiresini degil, aym
zamanda insan faktorii kaynakli eksiklikleri ve iletisim zafiyetlerini de ortaya ¢ikarmaktadir. Tatbikatlar
sonrast yapilan degerlendirmelerle planlarin yetersiz kalan ydnleri giincellenmekte, bu sayede siirekli
iyilestirme dongiisii isletilmektedir. OADP stratejisine ait ¢ikti belgeleri arasinda; olay miidahale
planlari, acil durum iletisim protokolleri, tatbikat senaryo raporlari, kritik karar alma akislar1 ve
iyilestirme eylem planlar1 yer almaktadir. Bu belgeler hem i¢ denetim siire¢lerinde hem de dis
paydaglarla giiven temelli is birligi siireclerinde kurumsal dayanikliligin kanit1 olarak islev gérmektedir.
Dolayisiyla, olay ve acil durum planlari, yalnizca bir miidahale araci degil; ayn1 zamanda siber
dayanikliligin siirekliligini ve operasyonel giivenligini garanti altina alan stratejik bir zorunluluktur.

5. SONUCLAR / CONCLUSIONS

Siber giivenligin yalnizca savunma odakli dnlemlerle sinirlandirilamayacagi giiniimiizde, dayaniklilik
kavrami kurumlarin dijital varliklarini stirdiiriilebilir bicimde koruyabilmesi i¢in kritik bir gereklilik
haline gelmistir. Artan siber saldir1 sikligi, karmasikligi ve etkisi; bilgi sistemlerinin yalnizca
korunmasini degil, ayni zamanda kesintilere karsi dayanikli, esnek ve toparlanabilir bigimde
yapilandirilmasini zorunlu kilmaktadir. Bu baglamda siber dayaniklilik, klasik giivenlik yaklagimlarinin
Otesine gegen biitiinciil ve ¢ok katmanl bir giivenlik perspektifi sunmaktadir.
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Calismada oncelikle, kurumsal dayanikliligi artirmak amaciyla gelistirilen baslica uluslararasi
cerceveler detayli bigimde ele alimmustir. NIST Siber Giivenlik Cercevesi, ENISA Siber Dayaniklilik
Rehberleri, ISO/IEC 27001 standardi, COBIT ve ITIL gibi ¢ergeveler; organizasyonlarin tehditleri
ongorebilmesi, giivenlik kontrollerini sistematiklestirmesi ve iyilestirme dongiilerini siirdiirebilmesi
agisindan yapilandirilmis birer rehber islevi goérmektedir. Bu yapilar arasinda hedef, kapsam ve
uygulama diizeyi agisindan farkliliklar olsa da hepsi kurumsal kapasitenin artirilmasini hedeflemektedir.

Bu cercevelerden elde edilen ilkelere dayanarak, siber saldirilara kars1 dayanikli sistemlerin sahip olmasi
gereken evrensel Ozellikler ortaya konmustur. Durumsal farkindalik, saglamlik, toparlanabilirlik,
otonom miidahale yetenegi, tehdit istihbarati entegrasyonu ve insan-makine is birligi gibi on temel
ozellik, dayanikli sistemlerin yap1 taglarini olusturmaktadir. Bu 6zellikler, yalnizca teknolojik altyapi
degil ayn1 zamanda organizasyonel yapi, kurumsal kiiltiir ve siire¢ yonetimiyle birlikte ele alinmalidir.

Calismanin 6nemli katkilarindan biri, 6zellikle sinirli kaynaklara sahip kiiciik ve orta dlgekli kurumlar
icin uygulanabilir nitelikte yalin ve sistematik bir model olan kurumlar i¢in yalin siber giivenlik
dayaniklilik ¢ergevesinin gelistirilmis olmasidir. Bu ger¢eve kurumsal altyapinin en kritik bilesenlerinin
belirlenmesinden baglayarak, giivenli mimari tasarimi, yedeklilik ve cesitlilik, siirekli izleme ve tehdit
istihbarati, sistemlerin giincel tutulmasi ve olay miidahale planlarinin yapilandirilmasi gibi alti temel
stratejik adimdan olugmaktadir. Her adim i¢in hedeflenen amaglar, odak alanlar1 ve iretilecek ¢ikti
belgeler tanimlanarak, kurumlarin kendi baglamlarina uyarlanabilir bir yol haritasi sunulmustur. Bu yap1
sayesinde, uluslararas1 standartlara tam uyum saglayamayan kurumlar dahi siber dayanikliklarin
kurumsal diizeyde yapilandirabilecek kapsayici bir modelle desteklenmektedir. Boylelikle ¢alisma,
yalnizca teorik bir katki sunmakla kalmamis, ayn1 zamanda uygulamaya doniik somut bir dneri de
gelistirmistir.

Siber dayaniklilik alami siirekli degisen tehdit ortami ve teknolojik gelismeler dogrultusunda dinamik
bicimde evrilmektedir. Bu nedenle gelecekte yapilacak arastirmalar, yalnizca mevcut gercevelerin
etkinligini degerlendirmekle sinirli kalmamali, ayn1 zamanda yeni nesil tehditlere karsi dayaniklilik
kapasitesinin nasil gelistirilecegine odaklanmalidir. Oncelikle yapay zeka destekli saldirilara kars:
otonom karar alma sistemlerinin giivenilirligi, etik sinirlar1 ve miidahale kabiliyetleri daha ayrintili
bicimde incelenmelidir. Ayni sekilde, durumsal farkindalik ve tehdit istihbarat sistemlerinin yapay
O0grenme ve bliylik veri analitigiyle nasil daha etkin entegre edilebilecegi, arastirma giindeminin 6n
siralarinda yer almalidir. Buna ek olarak ¢ok sektorlii (enerji, saglik, finans, {iretim vb.) ve ¢ok aktorlii
(kamu, 06zel sektor, tedarikciler, kullanicilar) yapilar arasinda dayaniklilik paylasimi ve
koordinasyonunu destekleyecek modellerin gelistirilmesi énem kazanmaktadir. Dayaniklilik olgunluk
modellerinin sektorel adaptasyonu, kiiciik ve orta oOlgekli igletmelere 6zel Olgeklenebilir gerceve
tasarimlari ve kriz senaryolarina dayali simiilasyon c¢aligmalariin yayginlagtirilmasi da gelecek
arastirmalarin odak noktalar1 arasinda yer almalidir. Son olarak siber dayanikliligin sadece teknik degil
yOnetisim, yasal uyum, kullanici egitimi ve kurumsal kiiltiir gibi ¢ok boyutlu yonleriyle de ele alinacagi
disiplinlerarasi caligmalarm artiritlmasi gerekmektedir. Bu baglamda, teorik modellerin saha verisiyle
desteklenmesi ve uygulama ornekleriyle test edilmesi, siber dayaniklilik literatiiriine énemli katkilar
saglayacaktir.
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