Arastirma Makalesi ﬁ Gonderim / Received: 17/04/2025
Research Article - Kabul / Accepted: 26/09/2025
| -l i
Hukuk Fakiiltesi Dergisi
Ankara Haci Bayram Veli University
Faculty of Law Review

ISSN: 2651-4141 e-ISSN: 2667-4068
Cilt/ Volume 29 Ekim / October 2025 Say1/ No. 4

DIJITAL URUN YASAM DONGUSUNDE SiBER GUVENLIK: SIBER
DAYANIKLILIK YASASI EKSENLI AB DUZENLEYiCi CERCEVESI

CYBERSECURITY IN DIGITAL PRODUCT LIFECYCLE: THE CYBER
RESILIENCE ACT CENTERED EU REGULATORY FRAMEWORK

Esma Muheyne DOGAN*®¢4
OZET

Dijital iiriinlerin yasam dongiisiinde siber giivenligin saglanmasi, giiniimiiz
teknoloji ekosisteminin en kritik konularindan biri haline gelmistir. Avrupa
Birligi’'nin (AB) dijital doniisiim siirecinde ortaya ¢ikan siber giivenlik
risklerine karst gelistivdigi Siber Dayaniklilik Yasast (Cyber Resilience Act,
CRA), kapsamli ve ¢ok katmanl bir diizenleyici ¢ergevenin merkezi bileseni
olarak éne ¢ikmaktadir. Bu ¢alisma, CRA 'min dijital bilesenli iiriinlerin tiim
yasam dongtisti boyunca siber giivenligini saglama hedefini detayli bicimde
analiz etmektedir. Calismanin ikinci béliimiinde, CRA nin Yapay Zekd Yasasi
(Al Act) ile kesigim noktasindaki yapay zekd sistemlerinin giivenli geligimini
saglama amact ve Uriin Sorumlulugu Direktifi 'nin (PLD) bu iki diizenlemeyi
tamamlayarak dijital ¢agin gerekliliklerine uygun modernize edilmis bir
sorumluluk rejimi sunmasi incelenmektedir. Calisma ayrica, bu diizenleyici
cercevenin tireticiler ve paydaslar icin getirdigi yiikiimliiliikleri ve zorluklar
ele almaktadir. Sonug¢ olarak, CRA eksenli AB diizenleyici g¢ergevesinin
valnizca giivenlik standartlar: getirmekle kalmayip, dijital iiriin ekosisteminde
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“giivenlik kiiltiirii” olusturarak uzun vadeli ve siirdiiriilebilir bir siber
dayanmiklilik stratejisi sundugu ortaya konmaktadur.

Anahtar Kelimeler: Siber dayamklilik, Uriin sorumlulugu, Yapay zekd, Dijital
doniigiim, Siber giivenlik

ABSTRACT

Ensuring cybersecurity throughout the lifecycle of digital products has
emerged as one of the most critical issues in today s technological ecosystem.
The Cyber Resilience Act (CRA), adopted by the European Union in response
to cybersecurity risks arising from digital transformation, stands out as
the central component of a comprehensive and multi-layered regulatory
framework. This study analyzes in detail the CRAS objective of ensuring
cybersecurity of products with digital components throughout their entire
lifecycle. The second part of the research examines the intersection of the CRA
with the Artificial Intelligence Act (Al Act) in ensuring the secure development
of Al systems, and how the Product Liability Directive (PLD) complements
these two regulations by providing a modernized liability regime suitable
for the digital age. The study also addresses the obligations and challenges
this regulatory framework brings for manufacturers and stakeholders. In
conclusion, the research demonstrates that the CRA centered EU regulatory
framework not only establishes security standards but also offers a long-term
and sustainable cyber resilience strategy by fostering a “security culture”
within the digital product ecosystem.

Keywords: Cyber resilience, Product liability, Artificial intelligence, Digital
transformation, Cybersecurity.

EXTENDED ABSTRACT

This study examines the European Union'’s regulatory framework for digital
security, focusing on the Cyber Resilience Act (CRA) and its interaction with the
Al Act and the Product Liability Directive (PLD). The digital transformation
has fundamentally changed the nature of products and services, rendering
traditional legal frameworks inadequate. This transformation process gained
unexpected momentum during the COVID-19 pandemic, forcing institutions
into rapid digital adaptation while creating new targets for cyber attackers.
According to the 2024 report of the German Federal Office for Information
Security, cyber attacks have both increased in number and become more
professional through the “Cybercrime-as-a-Service” model.
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The EU s digital security strategy aims to ensure cyber security throughout the
entire lifecycle of products, from design to end-use. The CRA, which came into
force on December 10, 2024, the Al Act, and the new PLD form a regulatory
framework that constitutes a coordinated response to these challenges. The
main research question of this study is to explain how the CRA establishes a
comprehensive cyber security framework throughout the lifecycle of products
with digital components and how it interacts with other regulations.

The study finds that the CRA represents a significant shift from voluntary
approaches to mandatory mechanisms in addressing cybersecurity concerns.
Its most notable innovation is transforming “security by design” from an
engineering method to a legal obligation. The CRA adopts a risk-based
classification system, categorizing digital products as standard products, Class
1 and Class 1I important products, and critical products. This classification
determines the level of security assessment required, with higher-risk products
subject to more stringent third-party evaluations.

The CRA establishes comprehensive vulnerability reporting requirements
with strict timelines: 24-hour early warning notification, 72-hour detailed
notification, and 14-day final report for serious security incidents. Non-
compliance can result in penalties of up to €15 million or 2.5% of global
annual turnover, whichever is higher. However, the study identifies certain
limitations in the CRA, such as the exclusion of “silent patching” and the
ambiguous definition of “actively exploited vulnerabilities, ” which potentially
leaves security risk assessment to manufacturers’ discretion.

The research demonstrates significant interaction between the CRA and Al
Act, particularly regarding high-risk Al systems. Products classified as high-
risk Al systems must comply with the CRAs cybersecurity requirements,
with risk assessments considering Al-specific vulnerabilities such as data
poisoning and adversarial attacks. Article 12 of the CRA provides that digital
products classified as high-risk Al systems (except critical digital products)
that meet the cybersecurity requirements of Article 15 of the Al Act will also
be considered compliant with the CRA.

Regarding product liability, the research shows that the PLD complements
the CRA by modernizing the liability regime for digital products. One of the
most important innovations of the Directive is the regulation regarding the
legal status of software, explicitly including it within the scope of the product
definition regardless of its supply and usage method. The directive also
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specifically addresses liability for Al systems, holding developers responsible
for damages caused by unexpected behaviors.

A critical finding is that the “development risks defense” becomes practically
difficult to invoke under the new framework. This defense, which allows
manufacturers to avoid liability if they could not have discovered the defect
given the state of scientific knowledge, is challenged by the CRA'S extensive
requirements for continuous monitoring and rapid response to vulnerabilities.
The CRA and PLD create a dual protection mechanism that both incentivizes
preventive measures and provides effective remedies for potential violations.

The research concludes that while the CRA-centered regulatory framework
offers a comprehensive approach to digital security throughout the product
lifecycle, it poses significant implementation challenges. Manufacturers face
substantial compliance burdens, particularly regarding stringent security
assessment requirements and tight timelines for vulnerability management.
Despite these challenges, the potential benefits of strengthened digital security
and increased consumer confidence justify the necessity of this regulatory
framework. For future development, it is important to focus on how the
balance between innovation and cybersecurity is maintained, particularly for
SMEs, and whether these regulations effectively shape global standards for
digital product security.

GIRIS

COVID-19 pandemisiyle hizlanan dijital doniigim' ve uzaktan
calisma sistemlerinin yayginlasmasi, siber saldirilarda énemli bir artisa neden
olmustur?. Yapay zeka, biiyiik veri, blockchain ve bulut bilisim gibi gelismekte

olan teknolojiler, isletmeler i¢in siber gilivenlik risklerini artirirken®, bu
doniisiim siireci geleneksel hukuki ¢erceveleri de yetersiz hale getirmektedir.

Bu artan siber saldir1 trendini destekler nitelikte, Alman Federal Bilgi
Giivenligi Ofisi’nin (Bundesamt fiir Sicherheit in der Informationstechnik)
2024 raporunda belirtildigi {izere, siber saldirilar hem sayica artmis hem de

' COVID-19 and Digitalisation,  (https://www.eurofound.europa.eu/en/covid-19-and-
digitalisation, Erigim Tarihi: 22.08.2025)

2 Lallie/Shepherd/Nurse/Erola/Epiphaniou/Maple/Bellekens, s.15; Pranggono/Arabo, s.1.
3 Saeed/Altamimi/Alkayyal/Alshehri/Alabbad, s.16
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“Hizmet Olarak Siber Su¢”* modeliyle profesyonellesmistir’. Google’in Subat
2025 tarihli “Google Threat Intelligence” raporuna gore siber glivenlik, artik
teknik bir mesele olmaktan ¢ikarak hayati bir ulusal giivenlik tehdidi haline
gelmisgtir®.

Ozellikle dikkat gekici olan nokta, saglik sektoriindeki durumun
ciddiyetidir. Google raporunda hastanelere yonelik siber saldirilardaki artisa
dikkat c¢ekilmekte, bu saldirilarin sadece veri gilivenligini tehdit etmekle
kalmayip dogrudan insan hayatin1 da risk altina aldig1r vurgulanmaktadir’.
Hastaneye yapilan siber saldirilar sonrasinda hasta 6liim oraninda 6nemli
artiglar tespit edilmis, bu durumun kritik tibbi sistemlerin devre dist
kalmasindan kaynaklandig belirlenmistir®.

Bu kritik durumu daha da karmasik hale getiren unsur, saglk
sektortindeki [oT (Internet of Things, nesnelerin interneti) cihazlarinin
yarattig1 glivenlik agiklaridir. Bu cihazlarin ¢ogunun giincel olmayan igletim
sistemleri kullanmasi ve zayif giivenlik Onlemlerine sahip olmasi, onlari
siber saldirganlara karsi olduk¢a savunmasiz hale getirmektedir’. Saglik
sektoriindeki ToT hedefli saldirilarda %601k artis yasanmasi'®, bu cihazlarin
acil giivenlik onlemleri gerektirdigini gdstermektedir.

Saglik sektoriindeki bu yasamsal risklerin yani sira, saldirilarin
ekonomik boyutu da olduk¢a carpicidir. FBI verilerine gore son on yilda
e-posta dolandiriciligindan kaynaklanan toplam kayip 55 milyar dolara
ulagmustir!!,

Hizmet olarak siber su¢ (Cybercrime-as-a-Service), siber suglularin saldwrt faaliyetlerini
modiiler hizmetler halinde bélerek dark web iizerinden pazarladiklar: bir is modelidir. Bu
model sayesinde teknik bilgisi simirll kisiler bile karmasik siber saldirilar diizenleyebilir,
¢linkii her asama ayri bir uzman tarafindan hizmet olarak sunulmaktadr. Sonug olarak siber
sug, daha organize, erisilebilir ve karli bir is haline doniismiistiir. Bkz: Huang/Siegel/Mad-
nick, s.1:13.

5 2024 State of IT Security in Germany Report, (https://www.bsi.bund.de/SharedDocs/Down-
loads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2024.
html?nn=1021082., Erigim Tarihi: 22.08.2025)

Cybercrime: A Multifaceted National Security Threat, (https://services.google.com/fh/files/
misc/cybercrime-multifaceted-national-security-threat.pdf, Erisim Tarihi: 22.08.2025)

7 Google, dn.5.

8 McGlave/Neprash/Nikpay, s. 24.

° ElSayed/Abdelgawad/Elsayed, s. 8.
10 ElSayed/Abdelgawad/Elsayed, s. 8.
" Google, dn.5.
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Ekonomik zararlarin 6tesinde, durumu daha da kritik hale getiren unsur
devlet destekli siber faaliyetlerdir'?. Bu devlet destekli siber faaliyetler “sessiz
savaglar” olarak nitelendirilebilir; zira hem saldirganlar hem de magdurlar
kasith olarak agiklama yapmaktan kaginmakta, saldirilar maskelenmekte ve
sofistike operasyonlar ¢ogunlukla tespit edilememektedir'®>. Bu durum goz
ontinde bulunduruldugunda, siber giivenligin artik sadece kurumlarin bilisim
departmanlariin sorumlulugu olmadigi agiktir. Giiniimiizde siber giivenlik,
iilkelerin ekonomik rekabet giicii ve ulusal savunma agisindan kritik bir
zorunluluk haline gelmistir'.

Bu kapsamli tehdit manzarasi karsisinda, giivenlik sorunlarmin
¢oziimii igin diinya ¢apinda gesitli hukuki yaklagimlar gelistirilmektedir'>. AB,
bu degisime yanit olarak, dijital ¢agin gereksinimlerini karsilayan kapsaml
diizenlemeler yapmustir.

AB’nin dijjital gilivenlik stratejisi, Urlinlerin tasarimdan tretim,
piyasaya siiriilme ve kullanim siirecine kadar uzanan tiim yasam dongiisiinde
siber giivenligi saglamay1 amaglamaktadir. Bu stratejinin temel bilesenleri
olarak Siber Dayaniklilik Yasasi (Cyber Resilience Act, CRA ve Yasa'®), Yapay
Zeka Yasasi (Al Act) ve yeni Uriin Sorumlulugu Direktifi (Product Liability
Directive, PLD veya Direktif) birbiriyle etkilesim halinde diizenleyici bir
cerceve olusturmaktadir.

CRA, dijjital bilegenli dirlinlerin tasarim asamasindan kullanim

12 Google, dn.5.
13 Koch/Golling, s.3-4.
4 Google, dn.5, Li/Liu, s.8184.

S The UK Product Security and Telecommunications Infrastructure (Product Security)
Regime, (https://www.gov.uk/government/publications/the-uk-product-security-and-
telecommunications-infrastructure-product-security-regime, Erisim Tarihi: 22.08.2025);
Microsoft Digital Defense Report 2024, (https://www.microsoft.com/en-us/security/se-
curity-insider/intelligence-reports/microsoft-digital-defense-report-2024.  Erisim  Tarihi:
22.08.2025)

16 AB diizenlemeleri Tiirk¢e akademik ¢alismalara konu oldugunda “Regulation” baslik-
I diizenlemeler, hukuki statiileri geregi “tiiziik” olarak ¢evrilmektedir. Bkz: Cekin, s.166,
Gigliitiirk, s.207-222. Ancak Papakonstantinou ve De Hert’in “act-ification” kavrami ¢er-
cevesinde ortaya koydugu iizere AB yasa koyucusunun dijital teknoloji mevzuatinda “act”
terminolojisini kullanmast bilingli bir tercihtir ve bu durum uluslariistii diizeyde dogrudan
uygulanabilir bir hukuki ¢erceve olusturmak amaciyla gelistirilen yeni bir yasama para-
digmasinin gostergesidir. Bu baglamda, AB 'nin bu stratejik terminoloji tercihini yansitmak
amactyla, bu makalede “act” kelimesi Ingilizce aslina uygun olarak “yasa’ seklinde cevril-
migtir. Bkz: Papakonstantinou/De Hert 2022, 5.48-60
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Omriinlin sonuna kadar siber giivenligini temin etmeyi; Al Act, yapay zeka
sistemlerinin giivenli gelisimini {irlin yagam dongiisiiniin her asamasinda
saglamay1; PLD ise dijital ¢agda {irlin sorumlulugu rejimini yasam dongiisii
perspektifinden modernize etmeyi amaglamaktadir. Bu diizenlemeler birlikte,
dijital {irtinlerin iiretimden son kullanim asamasi boyunca giivenligi ve
sorumluluguna iliskin biitiinciil bir ¢erceve olusturmaktadir. Bu biitlinciil
cergevenin daha iyi anlagilmasi i¢in 6zellikle CRA’nin detayli incelenmesi
gerekmektedir. Bu c¢alisma, AB’nin dijital trliin yasam dongiisii giivenlik
ekosisteminin merkezinde yer alan CRA’y1 detayl1 olarak incelemeyi ve bu
diizenlemenin firiinlerin gelisim, tiretim, dagitim ve kullanim asamalarinda
Al Act ve PLD ile kesisen noktalarini analiz etmeyi amaglamaktadir.
Caligmanin temel sorusu, CRAnin dijital bilegenli {irlinlerin yasam dongiisii
genelinde nasil kapsamli bir siber giivenlik ¢ercevesi olusturdugu ve diger
diizenlemelerle nasil etkilesimde bulundugudur.

Bu temel soruyu yanitlamak icin sistematik bir yaklagim
izlenecektir. Oncelikle AB’nin dijital giivenlik ekosistemini iiriin yasam
dongiisii perspektifinden ele alan yeni diizenleyici ¢ergeveye genel bir bakis
sunulacaktir. CRA’nin her agamadaki temel amaglari, kapsami ve uygulama
gereklilikleri detaylandirilacak; ardindan CRA’nin Al Act ile kesisim noktalar1
ve PLD ile tamamlayici iligkisi ele alinacaktir. Sonraki boliimde, bu ii¢ yasal
diizenlemenin dijital {iriin yasam dongiisii sorumlulugunu nasil sekillendirdigi
analiz edilecek ve tireticilerin iirlin gelistirme siireclerinde bu diizenlemelere
uyum saglamasinin pratik etkileri degerlendirilecektir. Calisma, CRA’nin
AB’nin dijital iiriin yasam dongiisti giivenlik stratejisindeki merkezi roliiniin
kapsaml1 bir degerlendirmesi ile sonlandirilacaktir.

Calismada savunulan temel goriis, CRA dijital bilesenli triinlerin
yagsam dongiisii boyunca siber giivenligi saglamada 6nemli bir adim olmakla
birlikte, uygulamada ciddi zorluklara sebep olabilecegidir. Ozellikle
yasanin kapsamli yiikiimlilikleri ve siki zaman ¢izelgeleri, treticiler icin
onemli uyum zorluklari1 yaratacaktir. Ancak bu zorluklarin, dijital giivenlik
ekosisteminin saglamlastirilmasi ve tiiketici giiveninin artirilmasi yoniindeki
potansiyel faydalar1 goéz ontine alindiginda, yasanin gerekliligi ve degeri
ortaya ¢cikmaktadir.

I. AB’NIN YENI DUZENLEYICi CERCEVESINE GENEL
BAKIS

AB, siber giivenlik alaninda kapsamli bir yasal ¢ergeve gelistirmeye
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yonelik ¢alismalarina son yillarda hiz vermistir. Bu ¢ercevenin en giincel ve
kapsamli pargasi olan CRA, AB’nin dijital tek pazarinin glivenligini saglamaya
yonelik 6nemli bir adim olarak karsimiza ¢ikmaktadir!’.

A. AB’nin Siber Giivenlik Diizenlemeleri ve CRA’nin Gelisimi

AB’nin siber giivenlik alanindaki diizenlemeleri, degisen teknolojik
kosullar ve artan siber tehditler karsisinda evrimleserek bugilinkii kapsamli
cergeveye ulagmigtir. Bu evrim siireci, goniillii yaklagimlardan zorunlu
mekanizmalara' dogru bir gegisi yansitmaktadir'.

1. Siber Dayamikhlik Yaklasimi ve Onceki Diizenlemeler

Artan siber tehditlerin karmasikligi ve dijital trtinlerdeki giivenlik
aciklari, organizasyonlar1 ve Ozellikle AB’yi kapsamli bir siber giivenlik
yaklasimi gelistirmeye yoneltmistir®®. Bu baglamda siber dayaniklilik,
geleneksel “tahmin et ve koru” metodolojisinin otesine gecerek, salt teknik
bir giivenlik meselesi olmaktan ¢ikip, sistemlerin saldirilara karsi koyabilme,
normal igleyisini silirdiirebilme ve gerektiginde hizla toparlanabilme
yetenegini kapsayan biitiinsel bir yaklagimi ifade etmektedir?'. Bu yaklasim,
organizasyonlarin dijital sistemlerin mutlak giivenliginin imkansiz oldugunu
kabul ederek, teknolojinin sagladig1 verimlilik avantajlarindan vazgegmeden,
metaforik olarak “zehirli meyve diyetiyle beslenmeyi” 6grenmeyi gerektirir®,

AB’nin siber giivenlik alanindaki diizenleyici gelisimi, sorunlarin
tespiti ve bunlara yonelik kademeli ¢dziim arayisii yansitmaktadir. 1k

17 Chiara, “Towards a right to cybersecurity in EU law? The challenges ahead”, s.6-7, Fahey,
s.1077, Kamara, s.2-3, Shaffique, s.7-8.

¥ Goniillii yaklasimlar, biiyiik sirketler ve kritik altyapt saglayicilart ile resmi ve gayri res-
mi iletisim kanallari kurarak bilgi paylasimini tesvik eden ancak katilimi zorunlu kilmayan
sistemlerdir; zorunlu mekanizmalar ise gii¢lii otoritelerin kurallara uymayr se¢meyenlere
vaptirim uygulayarak iiriinleri denetleme, geri ¢ekme, pivasadan yasaklama ve para cezasi
verme yetkilerine sahip oldugu sistemlerdir. Bkz: Ludvigsen, s. 4-8.

9 AB’nin zorunlu mekanizmalarla diizenleme tercihi, tek pazarin biitiinliigiinii saglama ama-
cwindan kaynaklanmaktadir. Bkz: Fahey, s.1075.

2 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace,
(https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=join:JOIN_2013 071. Erigsim Tarihi:
22.08.2025)

21 Joint Communication to the European Parliament and the Council: The EU’s Cybersecurity
Strategy for the Digital Decade (https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=JOIN
%3A2020%3A18%3AFIN. Erisim Tarihi: 22.08.2025)

22 Dupont, s. 2. (yazarin gevirisi)
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asamada, 6zel sektoriin siber tehditlere kars1 hazirliksiz olmasi ve koordineli
bir yanit mekanizmasinin eksikligi, 2016 yilinda NIS Direktifi’nin (Directive
on Security of Network and Information Systems) kabuliine yol agmistir®®. Bu
direktif, 6zel sektoriin hazirhik diizeyini artirmaya ve koordineli miidahale
mekanizmalart olusturmaya odaklanmig,® ancak zamanla bu yaklagimin
yetersiz kaldig1 goriilmiistiir. Bu yetersizlikler Kasim 2022’de kabul edilen
NIS II Direktifiyle degistirilerek AB’nin siber dayanikliliginin gii¢lendirilmesi
hedeflenmistir®. NIS II Direktifi, kritik altyap1 kurumlarint hedef alan siber
tehditlere kars1 kapsamli koruma saglamaktadir®®. Bu diizenleme, hastaneler,
bankalar ve enerji sirketleri gibi toplum i¢in hayati 6nem tasiyan kuruluslarin
internete bagli sistemlerini ve dijital altyapilarini1 korumak amaciyla AB iiyesi
iilkelerin uymasi gereken ortak giivenlik standartlarini belirlemektedir. NIS
Il’yi tamamlayici?’ nitelikte olan CRA ise AB pazarindaki akilli cihazlarin ve
yazilimlarin glivenlik kriterlerini diizenleyerek, AB’ nin hem kurumsal hem de
tirtin seviyesinde siber tehditlerden korunmasini saglamaktadir.

AB’nin siber gilivenlik diizenlemeleri alanindaki diger onemli bir
adim ise 2019°da kabul edilen Siber Giivenlik Yasasi’dir (Cyber Security Act).
Bu yasa ile goniillii sertifikasyon programlari ve kritik altyapinin korunmasina
yonelik kilavuz ilkeler getirilmistir®®. Fakat bu goniilli yaklasimmn dijital

2 Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 con-
cerning measures for a high common level of security of network and information systems
across the Union (NIS Directive), Gerekce 35, (http://data.europa.eu/eli/dir/2016/1148/0j/
eng, Erisim Tarihi: 22.08.2025).

Joint Communication to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions: Cybersecurity Strategy of the Europe-
an Union — An Open, Safe and Secure Cyberspace, ( https://eur-lex.europa.cu/legal-content/
EN/TXT/?uri=JOIN:2013:1:FIN. 5. Erisim Tarihi: 22.08.2025)

Directive on Measures for a High Common Level of Cybersecurity across the Union (NIS2
Directive)- FAQs | Shaping Europe’s Digital Future, (https://digital-strategy.ec.europa.eu/
en/fags/directive-measures-high-common-level-cybersecurity-across-union-nis2-directive-
fags. Erisim Tarihi: 22.08.2025)

Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December
2022 on measures for a high common level of cybersecurity across the Union (NIS II Direc-
tive), Madde 2, Madde21, (https://eur-lex.europa.eu/eli/dir/2022/2555/0j/eng Erigim Tarihi:
22.08.2025).

NIS II Directive, Gerekge 22, Madde 4.

Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019
on ENISA (the European Union Agency for Cybersecurity) and on information and commu-
nications technology cybersecurity certification and repealing Regulation (EU) No 526/2013
(Cybersecurity Act), Gerekge 54, Madde 52(4), (https://data.europa.cu/eli/reg/2019/881/0j/
eng, Erisim Tarihi: 22.08.2025)
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iirtinlerin giivenligini saglamada yetersiz kalmasi, daha kapsamli ve zorunlu
bir diizenleme ihtiyacini ortaya ¢ikarmistir®.

2. CRA’nin Amaci ve Temel Yenilikleri

10 Aralik 2024°te yiriirliige giren CRA, yatay diizenleyici ¢ergeve
yaklasimiyla, mevcut mevzuattaki dagimik ve yetersiz diizenlemeleri
harmonize eden, dijital bilesenli irlinlerin giivenligine iligkin kapsamli ve
zorunlu gereklilikler getiren bir diizenleme olarak sekillendirilmistir®®. CRA,
AB’nin dijital giivenlik alaninda karsilastigi iki temel soruna ¢6ziim getirmeyi
amaglamaktadir: Dijital bilesenli tirinlerin diisiik siber giivenlik seviyesi ve
kullanicilarin bu iiriinlerin giivenlik 6zellikleri hakkinda yeterli bilgiye sahip
olmamasr®'.

CRA’nin en oOnemli yeniliklerinden birisi “tasarim asamasinda
giivenlik™ ilkesini bir miihendislik yonteminden yasal bir zorunluluga
dontistiirmesidir. Bu kapsamda iireticiler, iirlinlerinin tasarim asamasindan
baglayarak tiim yagam dongiisii boyunca siber giivenlik risklerini tespit etmek
ve bunlara karst 6nlem almak zorundadir®®. Gerekge 56°da belirtildigi iizere,
tireticiler giivenlik giincellemelerini otomatik olarak saglamak zorunda olacak
ve kullanicilar bu giincellemeleri kolayca yonetebilecektir. Ayrica Gerekge
77’ye gore ireticiler, lirtinlerindeki bilesenleri belgeleyerek tedarik zinciri
seffafligin1 artiracak ve gilivenlik agiklarini daha iyi takip edebilecektir.

Diizenlemenin etkin bir sekilde uygulanabilmesi i¢in genis bir
paydas katilimi 6ngoriilmiistir**. Bu paydaslar arasinda donanim ve yazilim

2 Study on the Need of Cybersecurity Requirements for ICT Products, (https://digital-strategy.
ec.europa.eu/en/library/study-need-cybersecurity-requirements-ict-products. Erisim Tarihi:
22.08.2025).

30 Regulation (EU) 2024/2847 of the European Parliament and of the Council of 13 March 2024
on horizontal cybersecurity requirements for products with digital elements and amending
Regulation (EU) 2019/1020 (Cyber Resilience Act), Maddel, Gerekge 3-4, (https://data.eu-
ropa.eu/eli/reg/2024/2847/oj/eng. Erigsim Tarihi: 22.08.2025)

31 Cyber Resilience Act, Gerekge 1.

32 Yazilim miihendisligi disiplininde bilgi sistemlerinin giivenlik gereksinimlerini yazilim gelis-
tirme yagam dongiisiiniin baglangi¢ asamalarindan itibaren sistematik olarak entegre eden
proaktif bir metodolojik yaklasimdir. Bu yaklasim, giivenlik sorunlart ortaya ¢iktiktan sonra
¢oziim aramak yerine, giivenlik onlemlerini sistem tasariminin temel bir pargasi haline geti-
rir. Bkz: Del-Real/De Busser/Van den Berg, s.15.

3 Bygrave, s. 27-43.
3 Cyber Resilience Act,Madde 9.
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iireticileri, ithalatgilar ve dagiticilar, ticaret birlikleri, tiiketici oOrgiitleri,
dijital iirtin kullanicilar1 ve vatandaslar, arastirmacilar ve akademisyenler,
onaylanmis kuruluslar ve akreditasyon kuruluslari ile siber giivenlik sektorii
profesyonelleri yer almaktadir. Ozellikle KOBI’ler igin getirilen kolaylastiric
diizenlemeler dikkat ¢ekicidir. Gerekge 93’te belirtildigi gibi mikro ve kiiciik
isletmeler icin basitlestirilmis teknik dokiimantasyon formlar1 saglanacak,
bdylece idari yiikler hafifletilecektir.

CRA, genis bir dijital lirlin yelpazesi i¢in zorunlu gereklilikler getiren
ilk** AB mevzuati olarak, siber giivenligin iiriin tasarimina entegre edilmesini
ve siirekli izlenmesini saglayan kapsamli bir ¢ergeve sunmaktadir®. Yasanin
nihai hedefi, kritik altyapilarin ve toplumun isleyisi icin vazge¢ilmez olan
giivenli bir internet ortam1 saglamak ve bdylece dijital tek pazarmn giivenli ve
verimli isleyigini desteklemektir®’.

B. CRA’min Kapsami ve Getirdigi Yiikiimliiliikler

CRA, kapsamli bir yaklasimla, dijital irlinlerin giivenliginden
sorumlu tiim aktorlere belirli yiikiimliilikler getirmekte ve bu triinleri risk
bazli bir yaklagimla siniflandirmaktadir. Bu bdliimde, yasanin kapsami ve
getirdigi baz1 yiikiimliiliikler incelenecektir.

1. Kapsam I¢indeki Uriinler ve Stmflandirma

CRA, dijjital iiriinlerin siber giivenligini saglamak amaciyla ti¢ temel
yaklasim {izerine insa edilmistir®®. ilk yaklasim olan yatay diizenleme ile
dijital bilesenli iiriinlerin siber giivenligine iliskin daginik mevzuat yapisini
tek bir ¢ercevede birlestirerek hem hukuki 6ngdriilebilirligi artirmay1 hem de
pazar boliinmesini 6nlemeyi hedeflemektedir®”.

Bunoktada Yasa kapsamina giren iiriinler, bir cihaza veya aga dogrudan

3 Cyber Resilience Act Enters into Force to Make Europe’s Cyberspace Safer and More Se-
cure, (https://digital-strategy.ec.europa.eu/en/news/cyber-resilience-act-enters-force-make-
europes-cyberspace-safer-and-more-secure. Erigim Tarihi: 22.08.2025)

36 Kamara, s. 2.
37 Cyber Resilience Act, Gerekge 2.
3 Chiara, s. 3-10.

3 Cyber Resilience Act,Gerekge 4; Commission Staff Working Document: Impact Assessment
Report Accompanying the Document Proposal for a Regulation of the European Parliament
and of the Council on Horizontal Cybersecurity Requirements for Products with Digital Ele-
ments and Amending Regulation (EU) 2019/1020, (https://eur-lex.europa.eu/legal-content/
EN/ALL/?uri=CELEX:52022SC0282. Erigim Tarihi: 22.08.2025)
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veya dolayli olarak mantiksal veya fiziksel veri baglantisi i¢eren tiim dijital
elementli tirtinlerdir®. Dijital bilesenli tirtin, “yazilim veya donanim tiriinii ve
uzaktan veri isleme ¢oziimleri, ayrica ayri olarak piyasaya siiriilen yazilim
veya donamim bilesenleri” olarak tammlanmistir*'. Bu kapsamda, donanim
bilesenleri (6rnegin anakartlar, mikroiglemciler), ag cihazlar1 (yonlendiriciler,
modemler, anahtarlar), isletim sistemleri, video diizenleme araglari, akilli
ev lrlinleri (akillt kapr kilitleri, bebek izleme sistemleri, alarm sistemleri),
bagl oyuncaklar ve kigisel giyilebilir saglik teknolojileri gibi iiriinler yasa
kapsamindadir*?.  Kapsam disinda birakilan bazi tirtinler tibbi cihazlar,
motorlu tasitlar, gemiler ile denizcilik ekipmanlar1 seklindedir®. Ayrica bulut
bilisiminin de kapsam dis1 oldugu, yazilim hizmet modeli (SaaS), platform
hizmet modeli (PaaS) ve altyap1 hizmet modelinin (IaaS) NIS II direktifinin
uygulandig1 kapsamda oldugu netlestirilmistir*.

Yasa, dijital triinleri giivenlik risklerine goére farkli siniflara
ayrarak risk temelli bir yaklasim benimsemistir. Uriinler, temel uygunluk
degerlendirmesi gerektiren standart {iriinler, iki sinifa ayrilan 6nemli tirtinler
(Smuf I’de tarayicilar ve sifre yoneticileri, Sinif 1I’de giivenlik duvarlar1 ve
saldirt tespit sistemleri) ve kritik altyapi bagimliligi olan kritik iiriinler olmak
iizere {i¢ kategoride smiflandirilmaktadir*. Onemli ve kritik kategorideki
iiriinler, yaratabilecekleri yiiksek giivenlik riskleri nedeniyle tiglincii taraf
denetimi gibi daha kapsamli uygunluk degerlendirmelerine tabi tutulurken
normal driinler igin treticinin kendi kontrolii yeterli goériilmistiir*®. Bu
siniflandirma geregince bir iirliniin yarattig1 risk ne kadar yiiksekse, o kadar
sik1 giivenlik denetiminden gegmesi gerekmektedir.

CRA’nin tiglincti temel yaklasimi olan {iriin giivenligi ilkesi, tirinlerin
piyasayasiiriilmeden 6nce temel giivenlik gerekliliklerini karsilamasini zorunlu

4 Cyber Resilience Act,Madde 2 (1).
41 Cyber Resilience Act,Madde 3 (1) (yazarin ¢evirisi).

2 Biitiin bu iiriinler Yasa'mn Ek III (Annex III, Important Products with Digital Elements)
bashigi altinda sayilmistir. Bkz: Cyber Resilience Act Ek III.

# Cyber Resilience Act, Madde 2 (2), (3).
# Cyber Resilience Act,Gerekge 12.

# Cyber Resilience Act,Gerekge 44-45, Ayrica EKIII ve Ek IV te hangi iiriinlerin hangi sinifa
girdigi agiklanmistir.

4 Cyber Resilience Act,Madde 32.
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kilmaktadir. Bu yaklasim, “Yeni Yasal Cerceve™’ ilkeleri dogrultusunda ex-
ante bir denetim mekanizmas1 dngormekte ve {iriinlerin piyasaya siiriilmeden
once temel gereklilikleri kargilamasini gart kogsmaktadir®®,

2. Giivenlik A¢1g1 Raporlama Yiikiimliiliikleri

CRA, dijital iiriin iireticilerine kapsamli bir glivenlik a¢i1g1 raporlama
cergevesi getirmektedir. Yasa, dijital bilesenli {irlin tireticileri i¢in kapsamli
bir siber giivenlik raporlama g¢ercevesi olusturarak, gilivenlik agiklarinin
bildirilmesine yonelik zorunlu ve goniillii raporlama yapilmasini diizenlemistir.

o ZORUNLU/ . N
OLAY TURU R . KRITER ORNEK
GONULLU
AKtif Saldirganlarin su anda
Sémiiriilen ZORUNLU Dijital unsurda aktif kullandig1 agik, zararl
= . - istismar yazilimin istismar ettigi
Giivenlik A¢1g1 zafiyet
Ciddi Olay: Hassas veri kayb1 veya | Veri ¢alinmasi, ransomware,
Veri/lIslev Ihlali ZORUNLU kritik islev durmasi sistem ¢okmesi
I(,(:ili?i(ihA(r)r:gyl:l ZORUNLU Zararli yazilim tespit Trojan yiiklenmesi, malware
Kod ¢ edilmesi bulagmasi
R . P Yazilim testinde bulunan
Pas'fAG :l}; enlik GONULLU Heniiz so;nlli(mlmeyen actk, giivenlik denetiminde
€18 ¢ kesfedilen zafiyet
Basarisiz Saldlrl GONULLU Onlenen ciddi olay Otomatik sistem tarafindan
(near miss) durdurulan saldir1
Risk Artiran ANTT T 1 Giivenlik profilini Yeni saldir1 teknigi, sektorel
Tehdit GONULLU etkileyen durum tehdit

Tablo 1: CRA m.14 ve m.15 dogrultusunda yapilmasi gereken
raporlamalar®

Zorunlu raporlama siireci, siki zaman ¢izelgeleri ve adimlari
iceren bir yapiya sahiptir. CRA m.14 geregince ilk olarak, giivenlik agigi
ogrenildikten sonra 24 saat i¢inde bir erken uyari bildirimi yapilmalidir. Bu

4T AB i¢ pazarindaki mallarin dolagimint ve tiriin yerlestirme kosullarint iyilestirmeyi, piyasa
gozetimini ve uygunluk degerlendirmelerinin kalitesini artirmayr amaglayan, aym zaman-
da CE isaretini netlestiren ve iiriin mevzuati i¢in genel bir ¢erceve olusturan bir diizenle-
medir, Bkz:New Legislative Framework - European Commission,(https://single-market-
economy.ec.europa.cu/single-market/goods/new-legislative-framework en. Erisim Tarihi:
22.08.2025)

4 Chiara, s. 7.

* Tablo, Yasa kapsamindaki zorunlu- goniillii raporlama ayrimimi géstermesi amaciyla yazar
tarafindan hazirlanmustir.
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bildirim, tiriiniin hangi {iye devletlerde mevcut oldugunu ve giivenlik agiginin
temel Ozelliklerini igerir. Sonrasinda, 72 saat i¢inde daha detayli bir bildirim
gonderilir; bu bildirimde {iriin hakkinda genel bilgiler, ihlalin niteligi, alinan
veya alinabilecek diizeltici dnlemler yer alir. Raporlamanin son asamasi,
diizeltici bir 6nlem mevcutsa 14 giin i¢inde sunulacak nihai rapordur. Bu rapor,
giivenlik acigmin detayli bir tanimini, varsa kotl niyetli aktdrler hakkinda
bilgileri ve giivenlik giincellemelerinin detaylarini igerir. Ciddi giivenlik
olaylari, hassas verilerin korunmasini olumsuz etkileyen veya kotii amagh
kod girisine neden olabilecek durumlar olarak tanimlanir.

CRA, kullanicilarin bilgilendirilmesine de 6zel 6nem vermektedir.
Ayni madde geregince lreticiler, yalnizca teknik mercilere degil, giivenlik
acigindan etkilenen kullanicilara da bildirimde bulunmakla yiikiimliidiirler.
Eger iiretici zamaninda bilgilendirme yapmazsa, Bilgisayar Giivenligi Olay
Miidahale Ekibi (Computer Security Incident Response Teams, CSIRT)
dogrudan kullanicilar1 bilgilendirebilir. Tim bildirimler, AB genelinde
standart hale getirilmis tek bir raporlama platformu {izerinden yapilir ve
tireticinin ana merkezinin bulundugu {iye devletin Bilgisayar Giivenligi Olay
Miidahale Ekibine iletilir.

3. Yaptirnmlar ve Goniillii Raporlama

CRA, raporlama yiikiimliilikklerine uyulmamasi durumunda caydirici
yaptirimlar dngdrmektedir. Uretici zorunlu raporlama yapmadig takdirde 15
milyon Euro’ya varan idari para cezasi ile sirketin bir 6nceki mali yildaki
toplam kiiresel cirosunun yiizde 2,5’u kadar olan ceza tutarindan hangisi daha
yiiksekse o tutarla cezalandirilacaktir™.

CRA’nin raporlama yiikiimliiliiklerindeki kavramsal belirsizlikler,
diizenlemenin etkinligi agisindan Onemli sorunlar yaratma potansiyeli
tasimaktadir®'. Bu belirsizligin temeli, bir giivenlik agig1 aktif olarak istismar
edildiginde zorunlu raporlama gerektirirken heniiz somiiriilmemisse bunun
goniillii raporlama gerektirdigi ve bu durumun tespitine yonelik glivenilir
kanitin kimin tarafindan sunulacaginin belli olmamasidir. Bu konuya iliskin
madde, “aktif olarak istismar edilen giivenlik agiklarin1” yani yalnizca koti
niyetli aktorlerin fiilen kullandigi, buna iliskin “gilivenilir kanitlarin” mevcut

30 Cyber Resilience Act, Madde 64(2).

3l Ruohonen/Timmers, s. 5.
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oldugu aciklar1 hedeflemektedir’®>. Yasanin aktif istismar edilen agiklar
hakkindaki bu hiikmii, gerek¢ede de belirtildigi iizere iyi niyetli giivenlik
testleri, arastirmalar ve sistem giivenligini artirmaya yonelik miidahaleleri
bildirim ylkimliligiinden muaf tutmay1 amaglamaktadir®. Bu yaklasim bir
taraftan iiretici veya iyiniyetli aktorlerin yaptig1 giivenlik testlerini korurken
diger taraftan heniiz istismar edilmemis giivenlik agiklarinin “sessizce”
diizeltilebilmesine olanak saglamaktadir. Literatiirde “sessiz yama” olarak
adlandirilan bu uygulama, treticilerin kesfettikleri giivenlik agiklarini bilgileri
baskalariyla paylasmaksizin diizeltmeleri anlamina gelir*.

Heniiz istismar edilmemis agiklarin erken tespit ve diizeltilmesi
giivenlik agisindan olumlu olmakla beraber bu bilgilerin daha genis giivenlik
toplulugu ile paylasilmamasi, siber sistemlerin i¢ ice gegmis yapist nedeniyle
giivenlik acigiin baglantili bagka bir sistemde agik olmaya devam etmesine
yol agabilecektir’®. Ayrica, lreticilerin ekonomik veya itibar kaygilar ile
aciklart heniiz istismar olmadigi gerekgesi ile raporlamaktan kacinmalari,
genel tehdit farkindaliginin azalmasi riskini beraberinde getirecektir®.

2 Cyber Resilience Act, Madde 3(42): “aktif olarak istismar edilen giivenlik agig1, kétii niyetli
bir aktoriin sistem sahibinin izni olmaksizin sistemi istismar ettigine dair giivenilir kanitlarin
bulundugu giivenlik a¢igi anlamina gelir.” (Yazarin ¢evirisi)

3 “Aktif olarak istismar edilen giivenlik agiklari, bir iireticinin kullanicilarini veya diger ger-
¢ek ya da tiizel kisileri etkileyen bir giivenlik ihlalinin, kotii niyetli bir aktoriin iireticinin
piyvasaya siirdiigii dijital unsurlu iiriinlerdeki bir kusuru kullanmasi sonucu ortaya ¢iktigini
belirledigi durumlar: ifade eder. Bu tiir giivenlik aciklarina ornek olarak, bir iiriintin kim-
lik dogrulama ve yetkilendirme fonksiyonlarindaki zayifliklar gosterilebilir. Lyi niyetli test,
arastirma, diizeltme veya sistem sahibi ile kullanicilarimin giivenligini artirmak amaciyla
agiklama yapma maksadiyla kesfedilen ve kétii niyetli amag tasimayan giivenlik aciklar: zo-
runlu bildirim kapsamina alinmamalidir.” Bkz: Cyber Resilience Act, Gerekge 68. (Yazarin
¢evirisi)

Sessiz yama, bir yazilim veya cihaz iireticisinin, tiriinlerindeki giivenlik aciklarini kimseye
haber vermeden, bir yama numarasi (CVE ID) atamadan ve agiklama yapmadan gizlice dii-
zeltmesidir. Bu uygulama, baslangi¢cta sorunun ¢oziildiigii izlenimini verse de ashinda IT uz-
manlarmnt ve kullanicilar riskler konusunda bilgisiz birakir: Bu durum, siber su¢lularin gizli
yamayt inceleyerek agigi kesfetmesine ve diger sistemlere saldirmasina olanak tanir. Dola-
visiyla, sessiz yamalar, siber giivenligin gelistirilmesi ¢abalarini engeller ve uzun vadede
herkes icin daha biiyiik bir tehlike yaratir. Ayrintili bilgi i¢in Bkz: The risks of silent patching
and why it must end, (https://www.techtarget.com/iotagenda/post/The-risks-of-silent-patch-
ing-and-why-it-must-end, Erisim tarihi: 22.08.2025), The resounding negative effects of
silent patches, (https://www.scworld.com/perspective/the-resounding-negative-effects-of-si-
lent-patches,Erigim tarihi: 22.08.2025), Tang/Kim/Ezzini/Song/Tian/Klein/Bissyande, s.1.

3 The risks of silent patching and why it must end, (https://www.techtarget.com/iotagenda/
post/The-risks-of-silent-patching-and-why-it-must-end, Erigim tarihi: 22.08.2025)

% Ruohonen/Timmers, s. 6.
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Yine, aktif istismar edilen gilivenlik agiklarma iliskin glivenilir
kanitlarm iiretici tarafindan sunuldugu senaryoda, iiretici, bu agiklarin aktif
olarak istismar edilmedigini ileri siirerek sessiz yama secenegini tercih
edebilecektir. Ancak zorunlu raporlama yiikiimliiliiklerine uyulmamasinin
karsiligr agir yaptirimlar, {ireticiler agisindan dogru raporlama yapma
konusunda 6nemli bir caydiricilik unsuru olusturmaktadir. Ozellikle m.
60’ta diizenlenen ve pazar gozetim otoritelerinin uyumluluk kontrolil i¢in
“tarama” (sweep) islemleri yapma yetkisi bu caydiriciligr giiglendirmektedir.
Kamu otoritelerinin kendi tehdit istihbarati platformlari, glivenlik bilgi
ve olay yonetimi sistemleri ile benzer teknik araglara sahip olmasi da aktif
istismara yonelik giivenilir kanitlarin iireticiler harici sunulabilecek olmasi,
treticilerin  siibjektif degerlendirmelerinin sonradan sorgulanabilmesini
miimkiin kilacaktir®. Bu durum, bir giivenlik agigini raporlamamayi tercih
eden iireticilerin daha sonra uyumsuz olduklar1 gerekgesi ile m.64 geregince
yaptirimlarla karsilagma riskini artiracaktir.

Yukarda belirtildigi iizere, CRA zorunlu raporlamanin yani sira
goniilli raporlama mekanizmalar1 da sunmaktadir. Bu dogrultuda yasa m.15,
heniiz zorunlu bildirim gerektirmeyen giivenlik agiklari, potansiyel tehditler
ve yakin tehlike olusturan giivenlik vakalar1 hakkinda goniillii olarak rapor
verilmesini diizenlemistir. Ureticiler itibar ve finansal kaygilarla giivenlik
aciklarini oldugundan daha az 6nemli gosterme egiliminde olabilecekleri goz
oniinde bulunduruldugunda, bu esnekligin siber giivenlik raporlama sisteminin
etkinligini ciddi bicimde zayiflatma riski tasidig1 diistiniilebilir.

II. AT ACT VE CRA: DIiJITAL GUVENLIK DUZENLEMELE-
RININ ETKILESIiMi

Al Act ve CRA arasindaki iligki, AB’nin dijital teknolojilere yonelik
biitiinciil yaklagimini gosterir sekilde kapsam ve uygulama acisindan ig
icedir®®. Her iki diizenleme bes temel noktada birlesmektedir: i¢ pazarda
dijital teknolojilerin giivenligini ve giivenilirligini saglama amaci, risk bazlh
bir yaklasimla sirketlere getirilen uyum yiikiimliltikleri, kisisel verilerin
korunmasina verilen 6zel 6nem, dijital teknolojilere olan tiiketici giivenini
artirma hedefi ve KOBI’lerin uyum maliyetlerine gosterilen hassasiyet™.

37 Ruohonen/Timmers, s. 6.
8 Yeni Yasal Cergeve, bu biitiinciil yaklagimi agik bir sekilde gostermektedir. Bkz: dn. 35
% Bagni, s. 213.
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A. Yiiksek Riskli Yapay Zeka Sistemlerinde Siber Giivenlik
GereKlilikleri

CRA’nim 51’inci Gerekgesine gore Al Act m.6 uyarinca yiiksek riskli
yapay zeka sistemleri olarak smiflandirilan ve CRA kapsamina giren dijital
bilesenli iiriinler, CRA’da belirtilen temel siber giivenlik gerekliliklerine
uymalidir. Ayn1 dogrultudaki yaklasim Al Act’in 77’nci gerekgesinde de
vurgulanmaktadir. Al Act’in CRA’dan once yiiriirliige girdigi goz oniinde
bulunduruldugunda, gerek¢e metninde “dijital bilesenleri olan iiriinler igin
yatay siber giivenlik gereksinimlerine iliskin Avrupa Parlamentosu ve Konseyi
tiiztigii” ifadesiyle gelecekteki CRA diizenlemesi 6ngoriilmiis ve iki diizenleme
arasindaki uyumlulugun hukuki ¢ergevesi ¢izilmistir. Bu gergeveye gore eger
bir yliksek riskli yapay zeka sistemi CRA kapsamindaki temel gereklilikleri
kargiliyorsa ve bunu AB uygunluk beyannamesi ile belgelendirmigse, Al
Act’in siber giivenlik sartlarin1 da yerine getirmis kabul edilir. Ancak bu
degerlendirme siirecinde yapay zekaya 6zgii giivenlik tehditleri mutlaka goz
oniinde bulundurulmalidir; yetkisiz miidahaleler sonucu sistemin kullaniminin
degistirilmesi, veri zehirlenmesi ve diigmanca saldirilar gibi yapay zekaya
0zel giivenlik aciklar1 ile temel haklara yonelik risklerin dikkate alinmasi
gerekmektedir®®. Bu yaklasim ile hem genel siber giivenlik standartlari
korunurken hem de yapay zeka sistemlerinin kendine 6zgii risklerinin etkin
bigimde degerlendirilmesi saglanmaktadir.

B. Diizenlemeler Arasindaki Uyumluluk Mekanizmalar:

CRA m.12 geregince, yiiksek riskli yapay zeka sistemleri olarak
simiflandirilan dijital trtinlerin (kritik dijital iiriinler harig), Al Act m.15’te
belirtilen siber giivenlik gerekliliklerini karsilamalari durumunda, CRA ile de
uyumlu kabul edilecegini belirtmektedir.

Bu uyum mekanizmasi baglaminda degerlendirildiginde, Al Act
ve CRA arasindaki etkilesimin incelenmesi, AB’nin dijital teknolojilere
yonelik koordineli adimlarini ortaya koymaktadir®. Bu ger¢cevede yapay zeka
sistemlerine getirilen diizenlemeler, teknolojik inovasyonu yavaglatma riskini
barindirdigi i¢in elestirilse de®® uzun vadede daha giivenilir ve siirdiirtilebilir

0 AT Act, Gerekge 77.

¢! Burri/Zihlmann, s.20, Mueck/On/Du Boispean, s.98-100., Bolgouras/Zarras/Leka/Stylianou/
Farao/Xenakis, (Yazarlar bu etkilesimi daha genis bir diizenleyici ¢ercevede incelemisler-
dir), s.5.

2 Bradford, s.393, Castro/McLaughlin, s.12, McAfee, “EU proposals to regulate Al are only
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bir dijital ekosistem olusturulmasi icin gerekli gortildiigii icin AB yasa
koyucusu tarafindan diizenlenmesinden kagiilmamistir®.

II. URUN SORUMLULUGU DIiREKTIFi (PLD): DiJiTAL
CAGDA YENILENEN SORUMLULUK REJiMi

1985’ten bu yana AB’nin iirlin sorumlulugu rejiminin temelini
olusturan PLD, dijital ¢cagm getirdigi yeni zorluklar karsisinda yetersiz
kalmustir. Ozellikle hatali yazilim giincellemeleri, kusurlu algoritmalar ve
dijital hizmetlerdeki sorumluluk belirsizligi gibi konularda 6nemli yasal
bosluklar ortaya ¢ikmustir®. Bu eksiklikleri gidermek amaciyla 23 Ekim
2024’te yayimlanan yeni direktif, yapay zeka sistemleri, dongiisel ekonomi
is modelleri ve kiiresel tedarik zincirlerindeki gelismeler 1s18inda fiiriin
kavraminin kapsamini yeniden tanimlamakta ve mevcut yasal belirsizlikleri
gidermeyi hedeflemektedir®.

A. Yazihmlarin Hukuki Statiisii ve Uriin Kapsam

Direktifin getirdigi en 6nemli yeniliklerden biri, yazilimlarin hukuki
statiisiine iliskin diizenlemedir®. Bu baglamda Direktif, yazilim teknolojilerini
(isletim sistemleri, donanim yazilimlari, bilgisayar programlari, uygulamalar
ve yapay zekd sistemleri dahil olmak {iizere) iriin kapsaminda agikca

going to hinder innovation”, 2021, (https://www.ft.com/content/a5970b6c-e731-45a7-b75b-
721e90e32elc, Erisim tarihi: 22.08.2025), Timis, “How to regulate Al without stifling
innovation”, (https://www.weforum.org/stories/2023/06/how-to-regulate-ai-without-sti-
fling-innovation, Erisim tarihi: 22.08.2025), Diizenlemelerin inovasyonu yavaslatmayabi-
lecegi yoniinde goriigler de bulunmaktadir. Dogru tasarlanmig diizenlemelerin Al inovas-
yonunu destekleyebilecegi yoniinde Bkz: Tartaro/Smith/Shaw, s.4-5, Bradford, s.450-453.
Cok kati diizenlemelerin inovasyonu engelleyebilecegi, hi¢ diizenleme yapilmamasi sonucu
yetersiz denetimin de halkin giivenini sarsacagi ve yapay zekann kétiiye kullanilmasina yol
acgabilecegi yoniindeki goriis icin Bkz: Bolgouras/Zarras/Leka/Stylianou/Farao/Xenakis,
s.16.

6 Tartaro/Smith/Shaw, s.4-5., Commission Staff Working Document Impact Assessment Ac-
companying the Proposal for a Regulation of The European Parliament and of The Council
Laying Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) And
Amending Certain Union Legislative Acts EU (2021), (https://digital-strategy.ec.europa.eu/
en/library/impact-assessment-regulation-artificial-intelligence, Erisim Tarihi: 22.08.2025)

% Q&As on the Revision of the Product Liability Directive, (https://ec.europa.eu/commission/
presscorner/detail/en/qanda 22 5791, Erisim Tarihi: 22.08.2025)

% Directive (EU) 2024/2853 of the European Parliament and of the Council of 13 March 2024
on liability for defective products (Product Liability Directive), Gerekge 3, (https:/data.eu-
ropa.cu/eli/dir/2024/2853/oj/eng, Erisim Tarihi: 22.08.2025)

 Product Liability Directive,Gerekge 13.
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tanimlamaktadir. S6z konusu yazilimlar, miinferit bir iirin olarak piyasaya
stirilebildigi gibi mevcut iiriinlere entegre edilerek de kullanilabilmekte ve
isleyisleri esnasinda potansiyel risk teskil edebilmektedir.

Direktif, hukuki belirlilik ilkesi ¢ercevesinde, yazilimlarin kusursuz
sorumluluk kapsaminda bir iirlin olarak degerlendirilmesi konusunda agik
bir diizenleme getirmektedir®’. Buna gore yazilim, ister yerel bir cihazda
depolanmis olsun, ister iletisim ag1 veya bulut teknolojileri {izerinden erisilsin,
isterse yazilim-hizmet (software-as-a-service) modeli araciligiyla tedarik
edilsin, tedarik ve kullanim seklinden bagimsiz olarak {irlin kapsaminda
degerlendirilir®. Bununla birlikte, “bilgi” kavrami trtin taniminin diginda
tutulmus, iiriin sorumlulugu normlar1 dijital dosyalarin igerigi olan bilgilere
(medya dosyalari, e-kitaplar) ve yazilimlarin salt kaynak kodlarma kadar
genisletilmemistir®. Keza ticari amagla dagitilmayan agik kaynak yazilimlar
da tirtin taniminin kapsami disinda birakilmistir”. A¢ik kaynak yazilimlarinin
gelistiricilerinin bu projelerde ¢ogunlukla goniillii olarak ve {icretsiz ¢aligtig1
g6z ontinde bulunduruldugunda, sorumluluk kapsami disinda birakilmalar1 bu
degerli caligmalari engellememek adina 6nemlidir”".

B. Yapay Zeka Sistemlerinde Uretici Sorumlulugu

Direktifin yapay zeka sistemlerini {iriin olarak kabuliiniin yani
sira, Al Act ile uyumlu bir sekilde, yapay zeka sistem tedarikgileri de dahil
olmak iizere, yazilim gelistiricileri ve {reticileri “imalat¢1” statiisiinde
degerlendirilmektedir®. Uretici kavraminin imalatgiyr da kapsayacak sekilde
genisletilmesinin nedeni, pek cok iiriiniin artik AB diginda tiretilmesi olarak
gosterilmistir. Bu cercevede yapay zeka sistemlerinin 6zelliklerini dikkate
alarak, sistemin 0grenme kabiliyeti veya piyasaya siiriildiikten sonra yeni
ozellikler kazanma yeteneginin iirtin glivenligi degerlendirmesinde dikkate
almmasi gerektigi ve {lireticinin beklenmeyen davranislardan kaynaklanan

7 Product Liability Directive, Madde 4, Madde 8.
% Product Liability Directive, Gerekge 13.

% Direktif heniiz teklif halindeyken “bilgi” nin kapsam disinda tutulmasi, Wagner tarafindan
ABAD’in “Krone” i¢tihatiyla ayni dogrultuda oldugu seklinde yorumlanmistir. Bkz: Wag-
ner, s. 13.

" Product Liability Directive, Gerekge 14-15.
71 Schiitte, s.88.

2 Product Liability Directive, Gerekge 13.

7 Schiitte, s.89.
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zararlardan sorumlu olacagin1 Ongorillmektedir™®. Bu diizenleme, yapay
zeka sistemlerinden kaynaklanabilecek zararlarin tazmin rejimini
belirginlestirmekte ve zarar goren gergek kisilerin™ haklarinin korunmasina
yonelik 6nemli bir adim teskil etmektedir.

C. Ispat Yiikiiniin Hafifletilmesi

Yapay zekayr kapsayan oOnemli yeniliklerden bir digeri {iriin
sorumluluguna iligkin davalarda getirilen ispat kolayligidir™®. Bu diizenleme,
davaya konu iirlinii tireten Ureticinin karsi tarafa kiyasla daha fazla bilgiye
sahip oldugu gerekcesine dayanmakta ve belirli kosullarda uygulanmaktadir”.
Bu cergevede, teknik veya bilimsel karmasiklik nedeniyle davacinin
triiniin kusurlulugunu veya kusurluluk ile zarar arasindaki illiyet bagim
ispatlamasinin asir1 derecede gii¢ oldugu ve davacinin kusurluluk veya illiyet
baginin muhtemel oldugunu ortaya koydugu durumlarda, m.9 uyarinca davali
tarafindan delillerin ifsasina ragmen mahkemeler kusurlulugu veya illiyet
bagini karine olarak kabul edebilecektir’™.

Bu durumda, ispat zorlugunun kusurlulugun kanitlanmasina iliskin
oldugu hallerde davacinin iiriiniin kusurlu olmasimmin muhtemel oldugunu
ortaya koymasi yeterlidir. Ispat zorlugunun nedensellik bagini kanitlamaya
iligkin oldugu hallerde ise iirliniin kusurlulugunun zararin olast nedeni
oldugunu gostermesi yeterli sayilir. Davacinin bu zorluklart géstermek icin
argiiman sunmasi yeterli olup, bunlarin ispati gerekmemektedir. Ornegin
yapay zeka sistemleriyle ilgili bir davada, davacinin sistemin kendine 6zgii
ozelliklerini veya bu 6zelliklerin nedensel bagi kurmay1 nasil zorlastirdigini
aciklamasi gerekmez. Bu degerlendirmede {iriiniin karmagik yapisi (0rnegin
yenilik¢i bir tibbi cihaz), kullanilan teknolojinin karmagikligi (6rnegin makine
ogrenmesi), analiz edilmesi gereken bilgi ve verilerin karmasiklig1 ve nedensel
baglantinin karmasik yapist (6rnegin bir ilag veya gida {iriinii ile bir saglik
durumunun baslangici arasindaki baglanti) gibi faktorler dikkate alinacaktir.
Bununla birlikte davali, agir1 zorluklarin varligi da dahil olmak iizere iddianin
tiim unsurlarina itiraz etme hakkina sahiptir.

™ Product Liability Directive, Gerekge 32.
5 Product Liability Directive, Madde 5.
6 European Law Institute, s. 9-10.

7 [spat kolayhigi yazarlar tarafindan “adalete erisimin kolaylagtirimasi”  bashgiyla
ac¢tklanmistir. Bkz: Li/Schiitte, s.18.

8 Product Liability Directive, Gerekge 48; Arat/ Akinct, s. 396-400.
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D. Siber Giivenlik ve Siirekli Sorumluluk Anlayisi

CRA ile de yakin iliski i¢inde olan Direktif, siber glivenlik konusunda
onemli diizenlemeler getirmektedir. Buna gore bir iriiniin siber giivenlik
acig1 nedeniyle kusurlu oldugu kabul edilebilecek™ ve iireticiler, gelisen
siber giivenlik risklerine karsi {irtinlerinin giivenlik agiklarini gidermek icin
gerekli yazilim giincellemelerini saglamadiklar1 takdirde sorumluluktan
kurtulamayacaklardir®. Bu diizenleme, fireticilerin {irliniin yasam dongiisii
boyunca siber giivenligini saglama yiikiimliliigiinii vurgulamaktadir.

Dijital ¢agin getirdigi yeni ihtiyaclar ve manevi varliklarimizin artan
onemi dogrultusunda, Direktif ile dijital verilerin kaybi1 veya bozulmasi
durumunda tazminat hakki taninmis ve tibbi olarak kanitlanabilen psikolojik
zararlar kisisel yaralanma kapsamina dahil edilmistir®!. Karma kullanimli
mallarin yayginlagsmasi nedeniyle hem 6zel hem profesyonel amagcla kullanilan
varliklara gelen zararlar tazminat kapsamina alinirken,* salt profesyonel amagli
zararlar kapsam dis1 birakilmistir®3, Bu husus, 6zel amagli- profesyonel amagli
kullanim ayriminin halen korunmasinin, direktifin amacinin “zay1f tiiketiciyi
korumak™ degil, “iireticiyi daha giivenli iirlinler iiretmeye tesvik etmek”
yoniinde degistiginden dolay1 gerekli olmadig1 yoniinde elestirilmektedir®.
Ureticiyi daha giivenli iiriinler iiretmeye tesvik edilmesi, ispat yiikiiniin
hafifletilmesi ile degerlendirildiginde, genel olarak tiiketiciler ve zarar géren
gercek kisiler i¢in olumlu bir adim olmakla birlikte, bu diizenlemenin iireticiler
iizerindeki muhtemel etkileri heniiz netlik kazanmamustir.

Zararin tespiti ¢ergevesinde ise yasal kesinlik ihtiyaci gozetilerek,
tazminat hesaplama yetkisi liye devletlere verilmis ve manevi zararlarin
tazmini ulusal yasalara birakilmistir. Saf ekonomik kayip ve gizlilik ihlalleri
gibi durumlar ise tek basina tazminat nedeni sayilmamigtir®,

7 Product Liability Directive, Gerekge 32.

8 Product Liability Directive, Gerekge 51.

81 Product Liability Directive, Gerekge 20-21; Wagner, s. 21-25; European Law Institute, s. 8.
82 Product Liability Directive, Gerekge 25.

8 Product Liability Directive, Gerekge 22.

8 Wagner, s. 22.

8 Product Liability Directive, Gerekge 24.
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IV. CRA, A1 ACT VE PLD ETKILESIMINDE DiJITAL URUN
SORUMLULUGU

Bu diizenlemeler ¢ercevesinde dijital tirlin sorumlulugu ¢ercevesindeki
gereklilikler, oOzellikle yapay zeka sistemleri ve siber dayaniklilik
perspektifinden bakildiginda {ireticilerin ylkimliliklerinin genisletildigini
gostermektedir.

A. Gelisim Riski Savunmasinin Pratik Zorluklar:

Dijital {irlinler ve yapay zeka sistemleri a¢isindan 6nemli bir zorluk,
PLD’ninm.11 ‘e’ bendinde diizenlenen “gelisim riski”’ sorumluluktan muafiyet
savunmasinin, iireticinin {iriinii piyasaya siirdigli veya hizmete soktugu sirada
ya da kontrolii altinda oldugu dénemde, bilimsel ve teknik bilginin nesnel
durumunun kusuru tespit etmeye elverisli olmadigini kanitlamasi halinde
kullanilabilecekken, bu savunmanin basariyla ileri siirilmesinin pratikte
olduke¢a zor olmasidir®.

Bu zorlugun temel nedenlerinden birincisi, CRA iireticilere
kapsaml yiikiimliiliikler getirmektedir. Ureticiler {iriinlerini bilinen giivenlik
aciklarindan armdirilmis sekilde piyasaya siirmeli (CRA Ek I), {iriin yasam
dongiisii boyunca siber giivenligi korumali (32. Gerekge) ve yeni kesfedilen
giivenlik aciklarina 24 saat i¢inde miidahale etmelidir (m.11). Avrupa Birligi
Siber Giivenlik Ajansi (ENISA)’nin olusturacag: giivenlik agig1 veritabani da
iireticilerin giivenlik sorunlarimi proaktif sekilde izlemesini zorunlu kilacak,
bu da kusurun “tespit edilemez” oldugunu kanitlamayi giiglestirecektir®’.

Ikincisi, yapay zeka sistemleri igin &zel zorluklar mevcuttur. Ureticiler
sistemlerin kendi kendine &grenme yeteneklerini ve potansiyel etkilerini
siirekli izlemeli ve triinlerin kullanim ve gilincellemeler yoluyla gelisirken
dahi giivenli kalmasini saglamalidir®®. Bu sistemlerin 6ngoriilemezligi ve
ogrenme yetenekleri, bunlarin {riiniin dogal karakteristik 6zellikleri olarak
degerlendirilmesi nedeniyle “bilinmeyen risk” olarak nitelendirilmelerini
zorlagtirmaktadir®.

Ucgiinciisii, PLD m.11(2) iireticinin kontrolii altindayken ortaya ¢ikan;

8 Grau, s. 5-18, Gelisim riski konusunda detayli a¢iklama igin Bkz: Cekin, s.180-185.
8 Grau,s. 18.
8 Cyber Resilience Act, Madde 7(2)(c),11(1)(e), 11(2)(b), Madde 11(2)(c), Madde 7(2)(e).

8 Grau, s. 11.
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“Ilgili bir hizmet, yazilm giincellemeleri veya yiikseltmeleri, giivenlik icin
gerekli yazilim giincellemelerinin eksikligi, iiriiniin 6nemli bir modifikasyonu
nedeniyle olusan kusurlar” i¢in bu savunmanin kullanilamayacagini agikca
diizenlemistir®.

Sonug olarak, gelisen teknoloji cagi bilimsel ve teknik bilgilere
ulagmay1 6nemli 6l¢iide kolaylastirmistir. Bu durum, tireticilerin ilgili teknik
ve bilimsel gelismelerden haberdar olmadiklarina yoénelik savunmalarin
inandiric1 olmaktan ¢ikarmakta ve boyle bir mazeret sunmalarini giderek daha
zor hale getirmektedir®. Dolayisiyla bu savunma teoride miimkiin olmakla
birlikte, yeni yasal ¢ercevenin getirdigi kapsamli yiikiimliilikkler ve stirekli
sorumluluk anlayis1 nedeniyle pratikte basariyla uygulanmasi oldukg¢a zor
goriinmektedir.

B. Tamamlayici Diizenlemeler ve Cift Yonlii Koruma Mekanizmasi

Dijital {irtin sorumlulugu agisindan CRA ve PLD, birbirini tamamlayici
nitelikte diizenlemeler getirerek dijital tirlinlerin siber giivenligini saglamada
cift yonlii bir koruma mekanizmasi olusturmaktadir. Bu tamamlayicilik
ozellikle su noktalarda belirgindir: CRA m.13 geregince treticilere getirilen
risk degerlendirmesi yapma ve gilivenlik agiklarinit yonetme yikimliligi,
PLD m.7°de diizenlenen kusur tanimiyla dogrudan baglantilidir; zira risk
degerlendirmesinin yetersizligi veya gilivenlik aciklarinin giderilmemesi,
tirtinlin kusurlu sayilmasina yol agmaktadir. Benzer sekilde, CRA’nin m.13(8)
ve m.13(9) da diizenlenen giivenlik giincellemelerine iliskin ylkiimlilikler,
PLD m.11 de diizenlenen sorumluluk rejimiyle biitiinlesmektedir;
giincellemelerin saglanmamasi hem diizenleyici yaptirimlara hem de tazminat
sorumluluguna yol agmaktadir. Bu tamamlayicilik, treticileri giivenlik
Onlemleri almaya tesvik ederken (CRA m. 6), olasi ihlallerde etkin bir telafi
mekanizmasi saglamaktadir (PLD m.6). Dolayisiyla CRA’nin Onleyici
tedbirleri ile PLD’nin telafi edici mekanizmalari, dijital tirtinlerin giivenligi
icin kapsamli ve etkin bir koruma sistemi olusturmaktadir.

Ug diizenlemenin etkilesiminde olusan dijital iiriin sorumlulugu

% Product Liability Directive, Madde 11(2) “/...] By way of derogation from paragraph 1,
point (c), an economic operator shall not be exempted from liability where the defectiveness
of a product is due to any of the following, provided that it is within the manufacturers
control:(a) a related service; (b)software, including software updates or upgrades;(c)a lack
of software updates or upgrades necessary to maintain safety, (d)a substantial modification
of the product” (Yazarin gevirisi)

°l Grau, s. 6.
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rejiminde, gelisim riski savunmasmin pratikte uygulanmasiin zorlugu
dikkat cekicidir. Bu durum, dreticilerin dijital {rlinlerin glivenligini
saglama konusundaki sorumluluklarini 6nemli O6lglide genisletmektedir.
Bu genislemenin inovasyon iizerinde engelleyici etki yaratma potansiyeli
bulunsa da CRA ve PLD’nin olusturdugu ¢ift yonlii koruma mekanizmasinin,
dijital triinlerin giivenligi icin kapsamli ve etkin bir sistem sundugu
degerlendirilmektedir. Bu mekanizma hem &nleyici tedbirleri hem de telafi
edici araglar1 igermesi bakimindan dengeli bir yaklagim sergilemektedir.

SONUC

Bu calisma, AB’nin dijital glivenlik ekosisteminin merkezinde yer
alan CRA’y1 detayli olarak incelemeyi ve bu diizenlemenin Al Act ve PLD
ile etkilesimini analiz etmeyi amaglamistir. Bu dogrultuda, CRA’ nin dijital
bilesenli {iriinlerin siber giivenligini saglama konusundaki merkezi rolii ve
diger diizenlemelerle olusturdugu biitiinciil cerceve ortaya konulmustur.

CRA'nin Al Act ve PLD ile etkilesimi, ozellikle yapay zeka
bilesenli {irtinlerin siber giivenligi ve bu lirlinlerden kaynaklanan zararlardan
sorumluluk konularinda belirgin sekilde ortaya c¢ikmaktadir. CRA’nin
baglantil lirlinlerin siber giivenligini temin etme hedefi, Al Act’in yapay zeka
sistemlerinin giivenli gelisimini saglama amaciyla tamamlanmakta, PLD ise
bu iki diizenlemeyi destekleyerek dijital cagda modernize edilmis bir iiriin
sorumlulugu rejimi sunmaktadir.

Budiizenleyici¢ercevenin pratik etkileri degerlendirildiginde, 6zellikle
tireticiler agisindan 6nemli zorluklar ortaya ¢ikmaktadir. CRA'nin getirdigi
kapsaml1 siber giivenlik gereklilikleri, iireticilerin iiriin gelistirme ve pazara
sunum siireglerinde kokli degisiklikler yapmalarini gerektirmektedir®?. Bir
iiriiniin yagam dongiisiiniin her asamasinda siber gilivenligin entegre edilmesi
gerekliligi, mevcut siireglerde 6nemli degisiklikler gerektirmekte, lireticilerin
uyumluluk, inovasyon ve pazara sunum stratejilerine yaklasimlarini yeniden
diisiinmelerini zorunlu kilmaktadir®®. Ozellikle KOBI’ler, kaynak kisitlamalari
ve potansiyel olarak yiiksek uyumluluk maliyetleri nedeniyle ek engellerle
kargilagmakta, bu da yeni hukuki ortamda rekabet¢i ve uyumlu kalma
yeteneklerini tehdit etmektedir®. Buna ek olarak, iireticiler sadece mevcut

2 Schoo, s. 245.
% Parvanov, s. 13.

% Parvanov, s. 13.
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riskleri ele almakla kalmayip, ayn1 zamanda iiriinlerini gelecekteki tehditlere
karst korumak i¢in proaktif dnlemler de almalidir ki bu da halihazirda agir
olan uyumluluk yiikiine katkida bulunmaktadir®.

Aragtirmanin sonuglari, CRA merkezli bu ti¢lii diizenleyici ¢cer¢cevenin,
dijital donisiimiin getirdigi glivenlik ve sorumluluk sorunlarina kapsamli
bir yanit sunma potansiyeli tasidigini gostermektedir. Bu gergeve, siber
giivenlik risklerinin proaktif yonetimini tesvik ederken, olas1 ihlallere karsi
etkin bir telafi mekanizmasi1 olusturarak AB’nin dijital tek pazarinda giiven
ve dayaniklilig1 artirma potansiyeline sahiptir. Ancak, 6zellikle KOBI’ler igin
uyum maliyetleri ve karmagik gerekliliklerin yaratacagi zorluklar gz ardi
edilmemelidir.

Gelecekte bu diizenlemelerin etkilerini degerlendirirken, inovasyon
ve siber giivenlik arasindaki dengenin nasil korundugu, ireticilerin uyum
maliyetlerinin nasil yonetildigi ve en dnemlisi, dijital tirinlerin glivenliginde
somut bir iyilesme saglanip saglanmadigi sorularina odaklanilmasi énem
tagimaktadir. AB’nin bu alanda 6ncii rol istlenmesi takdire deger olmakla
birlikte, diizenlemelerin kiiresel standartlar1 nasil sekillendirecegi ve diger
bolgelerin benzer cergeveleri benimseyip benimsemeyecegi de yakindan
izlenmelidir.

% Schoo, s. 249.
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