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Bir yandan yapay zekanin ortaya ¢ikisi diger yandan uluslararasi
goctin devletler tarafindan bir giivenlik sorunu olarak islenmesiyle birlikte
smir  giivenliginde yeni nesil teknolojilerinin kullanilmasi giindeme
gelmistir. Ulke sinirlarini yeni nesil teknolojilerle donatarak akill giivenlik
duvarlart insa edilmektedir. Degisen smnir yonetimi anlayisiyla birlikte
silahli kuvvetlerden ziyade simwr giivenligi artik sivillere birakilmaya
baslamilmigtir. Mobil Kesif Gézetleme Sistemi, Risk Analizi Aginin
kurulmasi, robot kopekler, Zeplin, IHA larin vb. araclarin kullanilmasuyla
suirin gerisi, sinir hattt ve hatta simir dtesi artik kontrol edilebilmektedir.
Yeni nesil sunir uygulamalarimin hayata gegirilmesiyle yasadisi gegislerin
tespiti, onlenmesi ve caydiricilik olusturmasimin yaminda simwrlar daha
etkin bir sekilde denetlenebilir olmustur. Literatiirde bu durumun hem sinir
giivenligini hem de insan giivenligine olumlu katki yaptigi ileri
stirtilmiistiir. Buradan yola ¢ikarak bu ¢alismada devletlerin yeni nesil
sur giivenlik uygulamalarmmin  insan ve sinwr giivenligini  koruyup
koruyamadigr analiz edilmeye ¢calisilmigtir. Bu baglamda SWOT metoduna
bagvurularak yeni nesil sinir uygulamalarimin giiclii ve zayif taraflart
ortaya ¢ikartilirken bu uygulamalarin insan giivenligine yénelik olasi
tehditlerinin neler olabilecegi ve insan giivenliginin saglanmast adina ne
tiir firsatlar  yaratabilecegi tartisumistir.  Boylelikle yeni nesil
uygulamalarimin insan ve simir giivenligine yonelik kapsamli bir analizi
vapilmaya ¢aligilmistir.

Anahtar Kelimeler: Akilli S, Smir Giivenligi, Yapay Zekd,
Uluslararas1 Gog, Miilteci Calismalari, Uluslararas: Giivenlik.

Abstract

The advancement of artificial intelligence and the perception of
international migration as a security issue by governments have led to
the exploration of next-generation technologies in border security.
Advanced technologies are being implemented at the nations’ borders
for the development of intelligent security barriers. Due to the evolution
in border management policy, the responsibility for border security is
now being delegated to civilian officials instead of the military. The
deployment of the Mobile Surveillance System, the formation of the Risk
Analysis Network, and the application of technologies such as robotic
dogs, airships, and unmanned aerial vehicles have facilitated the
efficient monitoring of the territory behind the border, the border itself,
and areas beyond it. The deployment of sophisticated border
technologies enhances the identification, prevention, and deterrence of
unlawful crossings while improving border surveillance efficacy. The
existing literature indicates that this circumstance enhances both border
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security and human security. This study aims to evaluate the
effectiveness of new border security technology implemented by nations
in safeguarding human and border security. The SWOT technique is
utilized to assess the strengths and weaknesses of new-generation
border applications while also examining the possible threats they may
present to human security and the opportunities they may offer for
enhancing human security. This study aims to conduct a comprehensive
analysis of next-generation applications concerning human and border
security.

Keywords: Smart Border, Border Security, Artificial Intelligence,
International Migration, Refugee Studies, International Security.

Giris

2021 yilinin agustos ayinda Belarus — Avrupa Birligi sinirlarina yaklasik 50.000 yasadist
gbecmen gelmis ve bu gogmenler Birlik sinirlarina dogru sinirdan yasadisi bir sekilde gegmeye
calismiglardir. Bu girisim Belarus ile Avrupa Birligi’nin dogu sinirlarini temsil eden Litvanya,
Polonya ve Letonya arasinda ciddi bir gerilim yasanmasina neden olmus ve bu durum uluslararasi
bir krize doniismiistiir. Avrupa Birligi olaganiistii hal ilan ederek yasadisi sinir gecislerini
durdurmus ve Birligin dogu siirlarin1 daha korunakli ve giivenli bir hale getirmek i¢in eylem
planlar1 hazirlamaya baglamistir. Bu baglamda da sinir hattinda yiiksek teknolojik {irlinlerin
kullanilmasi, gézetleme aygitlarin sinirlara konuslanmasi ve gerekli tiim fiziksel bariyerlerin inga
edilmesi i¢in Avrupa Birligi’den gerekli yardimlarin Polonya, Letonya ve Litvanya’ya yapilacagi
dile getirilmistir (Surwillo ve Slakaityte, 2022:2).

Bu durumdan devletlerin kendi egemenliklerinin bir uzantisi1 olarak gordiikleri sinirlart
korumanin biiyiik onem arz ettigi anlagilmaktadir. Sinir giris ¢ikiglarinda kisi ve nesnelerin akigini
kontrol etmek devletin sorumlulugundadir. Etkin bir sinir kontroliine sahip olunmasi devletin
giicliyle dogru orantili oldugu diisiiniilmekte olup bu sinirlar iilke giivenliginin saglanmasi ve
diizenin korunmast i¢in dnemlidir (Sari, 2023). Yukarida bahsedilen 6rnekte 2021 yilinda Avrupa
Birligi tilkeleri yasamis olduklar1 yasadisi gdgmen krizi neticesinde sinir giivenligini arttirma
yoluna gitmis ve sinir kontrol devriyelerini arttirarak Frontex gibi kurumlarin sahada aktif rol
almalarina talep etmistir. Bunlarin yaninda yiiksek teknolojilerin de smir giivenligine katki
yapmast amaciyla bu teknolojiler zamanla Avrupa’nin sinir yonetimine entegre edilmeye
calisilmigtir. Bu baglamda da Polonya’nin Bialowieza Ormani dahil olmak iizere dogal koruma
alanlarindaki agaglarin kesilmesiyle akilli duvar ingas1 baglamistir (Straczuk, 2024:6-13).

Akillt duvar insas1 giinlimiizde diinya genelinde devletlerin sinir yonetimini iyilestirmek
adina bagvurduklar1 popiiler bir yontem olmustur. Mobil gozetleme sistemlerin kurulmasi,
biyometrik verilerin toplanmasi ve bu verilerin veri analiz siireglerinden gegirilmesi, yapay
zekanin aktif olarak kullanilmasi gibi pek ¢ok etmenin bir arada bulundurmasiyla daha iyi bir
sinir yonetimin inga edilmesi amaglanmistir. Bu ¢alisma gilintimiizdeki yiiksek teknoloji igerikli
iriinlerin smir yonetimine entegre edilerek olusturulan yeni nesil sinir uygulamalarini konu
edinmektedir. Bu ¢alismada arastirma sorusu ise yeni nesil sinir uygulamalar1 sinir ve insan
giivenligini ne kadar koruyabilmektedir. Bu soruya cevap verebilmek amaciyla makale boyunca
devletler tarafindan yeni nesil simir uygulamalarin kullanilmasiyla siir giivenligini tesis
etmekteki O6ne ¢ikan giiclii ve zayif yanlarn analiz edilmeye ¢aligilacaktir. Bunun yaninda bu
uygulamalarin devletler, bireyler agisindan yaratabilecegi firsat ve tehditler de ayrica
incelenecektir. Bu ¢alismanin amaci giderek yiikselen bir trendle giivenlik amach kullanilan bu
yeni nesil sinir uygulamalarinin ne 6lglide bireyin ve devletin glivenligini saglayabildigini ortaya
¢ikarmak ve ilerleyen zamanlarda karsimiza ¢ikabilecek tehdit ve firsatlart 6ngorebilmektir. Bu
amagla da yeni nesil smir uygulamalarimin SWOT analizi yontemiyle incelenmesi uygun
bulunmustur.
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Bu makale 6ncelikle sinir {izerine kavramsal bir gerceve sunmakta ve geleneksel sinir
yonetiminden yeni nesil sinir yonetimine gecis hakkinda genel bir literatiir bilgisi vererek bu iki
sinir yonetiminin benzerliklerini ve birbirlerinden farkliliklarin1 ortaya koymaktadir. Bunu
takiben akilli sinir uygulamalarini igeren teknoloji ve uygulamalar hakkinda detayli bir bilgi
verildikten sonra yeni nesil sinir uygulamalarinin SWOT analizi gergeklestirilmistir. Boylelikle
devletlerin kendi sinir giivenligini saglamak adina akilli sinir uygulamalarina basvurduklarinda
ortaya ¢ikabilecek gii¢lii ve zayif taraflar irdelenecek ve bu uygulamalarin devlet ve bireylerin
giivenligi i¢in yarattig1 tehlike ve firsatlar analiz edilecektir.

1. Kavram Olarak Simir

Bugiinkii anlamiyla sinirlar, modern devletlerin kurulmasiyla meydana gelmistir. Kavramsal
olarak sinir, bir devleti egemenlik hakkini kullandig1 toprak parcasindan diger devletlerin kendi
egemenliklerini kullandig1 bir bagka toprak parcasindan ayiran c¢izgidir (Goren, 2023:33).
Uluslararas1 Go¢ Orgiitii’niin tanimina gére ise sinir, iki veya daha fazla devletin kara, deniz ve
hava alanlarin1 ayiran ¢izgidir (Perruchoud ve Redpath, 2024:74). Sinirlar, devlete yonelik
korumaci ve caydirict bir karaktere sahipken diger taraftan ise sinir ticareti ve emniyetli gegigin
saglanmas1 yoniiyle isbirlik¢i islevi ile 6n plana ¢ikmaktadir. Smir gilivenligi kavrami ile, bu
sinirlar igerisindeki halkin giiven icinde hayatini siirdiirmesi ve toprak parcasinin her tiirlii
tehlikeden korunmasi ve sinirlar arasindan mal ve insanlarin emniyetli bir sekilde gecisi
kastedilmektedir (Istanbullu ve Emiroglu, 2022:226).

Smirlar, bireylerin iki ihtiyacimi karsilamak i¢in vardir. Birincisi onu dis tehditlerden
korumaktir. Ciinkii disaridaki diismana karsi duvar, engel gérevi goriir. Hem diismani hem de
diismanin bu engeli gecemedigi igin olasi yaratabilecegi tehlikeyi smirin Gtesinde birakir.
Sinirdan gegemeyen diisman, egemen igin herhangi bir tehdit yaratamaz. Ikincisi ise siyasi, sosyal
ve kiiltlirel agidan kendi bolgesinin belirlenmesi, isaretlenmesi ve digerinin egemenligini nerede
basladigini gostermesidir. Bu da smirin sosyokiiltiirel ve siyasi boyutu oldugunu gosterir. Ulus
devletleri birbirinden ayiran sinirlar, kendi bolgeleri igerisinde homojen bir sosyokiiltiirel yap1
kurabilirler. Farkli siyasal sistemi benimseyebilir ve hemen smirin Gtesindeki komsusu ile
farklilagabilir. Bu da simirin kendi igeresinde siyasi, Kkiiltiirel ve sosyolojik a¢idan
homojenlesmesine katkida bulunur (Scott, 2015:27-36). Baska bir deyisle, bireyin hem
giivenligini hem de siyasi, sosyal ve kiiltiirel kimligini korumaya yardimei olur (Vallet ve David,
2012:112). Bu yiizden de devletler ig¢in siirlar énemlidir. Sinir ihlalinin yapilmasi devletin
egemenligine yapilmis bir ihlal olarak algilanmaktadir.

Smir anlayigi zamanla degisim gostermistir. Uluslararasi sistemdeki kutuplagsmalardan
kiiresellesmeye kadar bir¢cok degisiklik sinir1 ve smirlara atfedilen deger ve anlayisi
doniistlirmiistlir. Soguk Savas doneminde sinirlar sizin hangi blokta oldugunuzla ilgili olmustur.
Berlin duvarinin batisi ve dogusu olarak siyasi agidan ayrilan devletlerde sinir anlayisi daha farkl
iken SSCB’nin ¢dkiisii ile yikilan Berlin duvar sonrasi bati ve doguda sinir denilince devletlerin
bu kavrama bakigi farkli olmustur. Bilhassa kiiresellesme ve teknolojik gelismelerin bas
dondiiriicti bir hizla gelismesi gliniimiizdeki sinir kavramini ¢ok farkli yerlere gotiirmiistiir.
Literatlirde sinir anlayisi iki ana kategoriye ayrilmaktadir: Geleneksel sinir anlayisi ve yeni nesil
siir anlayist.

2. Geleneksel Simir Yonetiminden Yeni Nesil Simir Yonetimine Gegis

Geleneksel siir anlayiginda devletler siir giivenliklerini daha somut ve goriilebilen siir
ihlalleri iizerinden bakmigtir. Somut tehditlere kars1 sinirlar askeri araglarla korunmasini gerekli
kilmistir. Bu simir bolgeleri askeri bolgeler olarak benimsenmistir. Siirlarin  giivenligi
caydiricilik iizerine kurgulanmistir. Kagakeilik, terdrizm, organize suglar gibi tehditlerle basa
cikmak i¢in askeri personeller tarafindan siirlar korunmustur. Devletlerin bu siir anlayisinda
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giic kullanmasi ve giivenliklestirmesi s6z konusu olmustur. Bu tehditlere karsi alinan askeri
araclarla toplumun degil, devletin giivenligi korunmas: ifade edilmektedir. Baska bir deyisle,
devletin giivenligi ile sinirlarin giivenliginin saglanmasi arasinda pozitif bir iligki vardir. Soguk
Savag sonrasi siir anlayiginda birtakim degisiklikler olmustur. Bu degisikliklerden biri tehdit
algisidir. Tek bir merkezden/devletten ziyade ¢ok yonlii risk temelli bir tehdit anlayisi gelismistir.
Smirlarin askeri personel tarafindan korunmasi gerektigine dair anlayiglarda coziilmeler
baslamistir. Tehditlerin sinira ulagsmadan sinir 6tesinde tespit edilmesi ve bertaraf edilmesiyle
ilgilenmektedir. Bu risklerin bertaraf edilmesi askeri personellerden ziyade sivil personelle
yapilmaktadir. Bu da siirlarda askersizlestirme durumunu ortaya ¢ikartmaktadir. Sinir, sinir
oOtesindeki risklerin saptanmasi ve analiz edilmesi i¢in de yeni nesil teknolojilerin kullanilmasini
gerekli kilmigtir. Bunlara 6rnek olarak mobil gozetleme sistemleri, yapay zekanin kullanilmasi,
biyometrik verilerin toplanmasi, veri merkezi olusturulmasi ve bu verilerle risk analizinin
yapilmasi i¢in kurulan ortak veri tabanlaridir. Sinirlarla ilgili kararlarin siyasi ve ekonomik tabanl
verildigi ve ulusal kimligi giiclendirici bir etki yaratmaya bagladigi gdzlemlenmektedir (Goren,
2023:32-46).

Bu yeni sinir yonetimi ile geleneksel sinir yonetimi arasindaki farklar1 ve benzerlikleri su
sekilde siralayabiliriz. Birincisi, geleneksel sinir yonetiminde sinir gegislerini kontrol etmek
manuel denetimlere ve insan emegine dayanmaktadir. Oysa akillt sinir yonetimi denilince yapay
zeka algoritmalari, dron ve mobil gbzetleme araglari, biyometri ve bu tiim verilerin analiz edildigi
veri merkezlerinden bahsedilmektedir. Otomasyon karar alma mekanizmalart mevcuttur. Bu
mekanizmalar risk analizi yapar ve gerekli savunma mekanizmalarini harekete gegirir (Pesch ve
Boehm, 2024). Bu nedenle de geleneksel siir yonetiminde insan daha 6n plana ¢ikarken yeni
nesil sinir yonetiminde yapay zeka ve yiiksek teknoloji icerikli iirlinler daha 6n plandadir.

Ikincisi, geleneksel smir yonetiminde smir hattinda ve sonrasinda tehdit olarak goriilen
hedefler durdurulmaya calisilirken yeni nesil sinir yonetiminde ise bu durum daha ¢ok sinira
yaklagmadan sinir Stesinde yapilabilmektedir. Uciinciisii geleneksel sinir ydnetimi tehdit tabanl
iken yeni nesil sinir yonetimi ise risk temellidir. Bu da riskin biiylikliigi ile orantili olarak ilgili
birey veya hedefin sinirdan gegis yapabilmesi miimkiin olabilmektedir. Benzerlik acisindan ise
siirlar ilk glinkii gibi devletin ulusal egemenlik alanlaridir ve devletler baska bir aktor ile bu
egemenligi paylasmak istemezler. Sinirlarin giivenligi ulusal giivenlikle dogru orantilidir. Fakat
ulusal giivenligi tehdit eden elementler tek tarafli olmaktan ziyade ¢ok tarafli ve karmasik bir hale
gelmistir. Bu ylizden de sinir yonetiminin eski usullerle degil yeni teknolojinin insanoglunu
bahsettigi imkanlarin seferber edilmesi ile korunmasini gerekli kilmistir.

Yeni nesil sinir yonetimi, diger adiyla akilli sinir yonetiminde akilli duvarlar vardir. Duvarlar
daha oncesinde de insanoglunun hayatinda vardi. Fakat glinlimiiz teknolojileri ile donatilmis
bugiinkii anlamdaki duvar olgusu, ulus devletlerin sinir yonetiminde bambaska bir yerde
oldugunu ortaya koymaktadir. Duvar, ben ve 6tekiyi birbirinden ayiran bir semboldiir. Duvar
otekiyi disarida birakmak maksadiyla tek tarafli olarak oriilmektedir. Iceride olan beni, disaridaki
otekiye karsi koruyan bu duvarlar, SSCB’nin ¢okiisii ile yikilmigti. Artik insanlari birbirinden
ayiran bu duvarlarin kalkmasi, uluslararasi sistemde insan hareketliligini arttirmistir. Avrupa
Birligi’nin en biiyiik genislemesi olarak bilinen dogu genisleme dalgasi ve Schengen bdlgesini
ilan etmesiyle liye devletler arasinda i¢ sinirlar ortadan kalkmistir. Fakat giintimiizde birtakim
sebeplerden dolay1 bu sinirlar yeniden insa edilmeye baslanmistir. Devletleri birbirinden ayiran
diinyada toplam 28 adet duvarin bazilarinin ingasi tamamlanmis ve bazisinin da insa edilmek
tizere planlar1 yapilmustir (Vallet ve David, 2012:112-115; Aribogan, 2017:169; Bostan, 2023a:
53-55).

Tiirkiye-Yunanistan ve ABD-Meksika sinirlarina inga edilen duvarlar artik eskisi gibi sadece
betondan olusmamaktadir. Bu sinirlar yapay zeka ve bilgi teknolojileri ile akillandirilmistir. Bu
duvarlar, devletin ve insan giivenligine yonelik tehditlerin zamanla doniisiim gecirmesi ve yeni
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tehditlerin ortaya ¢ikmasiyla vuku bulmustur. Bu tehditlerden geleneksel sinir yonetimi anlayisi
ile savasilamayacagini fark eden devletler, farkli sinir yonetim anlayislarina yonelmislerdir.
Ornegin, smir giivenliginin tesisi icin iilkeler aras1 is birliginin saglanmasi ve kargilikl istihbarat
paylasiminin yapilmasi giiniimiiz sinir yonetimi anlayisina drnektir (Istanbullu ve Emiroglu,
2022:226). Bir yandan bilisim ve bilgi teknolojilerin bas dondiiriicii hiz1 ve insan giivenligine
farkli bakis acilariyla yeni bir sinir yonetimi anlayisi dogmustur. Yeni nesil sinir yonetimi, diger
adiyla akilli sinir yonetimi, devlet merkezli ve askeri temelli olmaktan ¢ikmis, daha ziyade
teknolojiyle biitlinlesen ve risk merkezli sivil bir anlayisa birakmustir.

3. Akillh Simir Uygulamalar:

Yeni nesil sinir yonetiminde akilli sinirlar vardir. Akilli sinirlar, yiiz tanima, parmak izi gibi
biyometrik verilerin bir araya getirildigi biiyiik veri tabanlarinin yapay zeka teknolojileriyle
zenginlestirilerek risk analizinin yapildig1 ve karar alma siireglerini igeren bir yapidir (Korkmaz,
2024:68-69). Sinir kavramu ile ilgili ii¢ temel giivenlik halkasi olan siirin gerisi, sinir hatti ve
siir Stesinde giivenligin tesisi ve kontrolii s6z konusudur (istanbullu ve Emiroglu, 2022:226).
Akalli sinir uygulamalart bu ii¢ halka igerisinde giivenligin tesisi i¢in ¢aligir. Sinir Stesinden sinira
dogru gelen birey ve nesneleri analiz eder. Onlarin bir risk analizini yapip risk haritas1 ¢ikartir.
Smir hattinda ise yasal gecislere yardimcr olarak gegis siirelerini kisaltir ve etkin bir sinir
yonetiminin uygulanmasina yardimci olur. Sinir gerisinde de olasi riskleri 6nceden belirlemeye
calisip giivenligi korumaya caligir. Akillt sinir uygulamalari, etkin ve verimli bir sinir yonetimin
tesisi i¢in oldukca kullanigh ve elzemdir. Bu sekilde ulus devletlerin sinir gecislerindeki yetkinligi
ve verimliligi arttirilmisg olur.

Akallr sinirlar kabaca ti¢ bilesenlerden olustugunu sdyleyebiliriz. Bu bilesenlerden birincisi,
gdzetim teknolojileridir. Zeplin gibi mobil gozetleme sistemleri, dronlar (IHA vb.), pasif
kiz1l6tesi, ultrasonik ve kamera sensorleri, sosyal medya ve iletisim araglarindan toplanan her
tiirli bilgi (biliytik veri), yliz tanima ve parmak izi vb. gibi biyometrik veriler ve yapay zeka
algoritmalar1 ve derin 6grenme tekniklerini kapsamaktadir. Bu araglarla toplanan tiim veriler, risk
analizine tabi tutulur ve ilgili birey ve nesnenin gegisine izin verilip verilmeyecegi saptanir. Bu
teknolojiler sayesinde sinir Gtesindeki faaliyetler bile izlenebilmekte, tespit edilen nesnelerin
tanimlanmasi ve bu nesnenin olusturabilecegi risklerin analizi saniyeler icerisinde
yapilabilmektedir (Singh ve Singh, 2022:884-890; Sert, 2023:496; Seuferling, 2024:5041-5042).
Dronlarin profil ¢ikarma, profili izlemeye alma ve hatta hedef alma gibi fonksiyonlar1 da
bulunmaktadir. Ayrica bu dronlar birbirleriyle istihbarat paylasimi da yapabilmektedir (Topak,
2023:315).

Ikincisi ise veriye dayali risk analizlerin yapilmasi igin biiyiik verilerin elde edilmesi,
saklanmas1 ve analiz edilmesidir. Ornegin, Avrupa Seyahat Bilgi ve Yetkilendirme Sistemi gibi
sistemlerin biiyiik verileri toplamasi ve risk degerlendirmesi yapmasidir. Boylelikle diizensiz
gocle etkin bir sekilde miicadele edilebilir (Pesch ve Boehm, 2023:3-5). Son olarak ise bu tiim
teknolojilerinin birbirleriyle entegrasyonun saglanmasi ve her gegen giin giincellenen biiyiik veri
setleriyle yeniden risk haritasinin olusturulmasidir. Ozetle, akilli siir olarak tanimladigimiz
sinirlarda, yapay zeka algoritmalarinin, dron, mobil kesif gézetleme sistemleri, uydu goriintiileri
ve sensorlerle verilerin alinmasi ve bu biiyiik verilerin toplandigi veri tabanlarinin birbirleriyle
entegrasyonu s6z konusudur. Bu teknolojik araglarin birbirleriyle entegrasyonu sayesinde yetkisiz
gecisin tespitini yapmak ve bunu dnlemek s6z konusu olabilmektedir.

Biyometrik verilerin toplandig sistemlere 6rnek olarak, EURODAC, yani Otomatik Parmak
[zi Tamimlama Sistemi verilebilir. Her bir Avrupa Birligi iilkesine gelen sigimacilarin ve yasadist
yollarla girmeye calisan kacaklarin vermis olduklar1 bu parmak izleri bu sistem iizerinde
depolanmaktadir. 2015 yilindan itibaren ulusal polis teskilatlarinin bu veri sistemine erigimi
saglanmistir. Boylelikle su¢ eylemlerinin dnlenmesi, sorusturulmasi ve tespiti i¢in bu veri
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tabanindan faydalanilmaktadir. Parmak izlerine ek olarak yiiz goriintiileri ve alfaniimerik verilerin
saklanmas1 olmak iizere biyometrik verilerin hacmi genisletilmistir. Basta EUROPOL olmak
iizere kisith da olsa iiciincii taraf iilkeler de bu veri tabanindan faydalanabilmektedir. Biyometrik
Eslestirme Sistemi ise diinyanin en biiyiik biyometrik veri sistemlerinden biridir. Bu sisteme
EURODAC, ETIAS, VIS, EES gibi veri tabanlar1 da dahil edilerek go¢ ve sug kontroliinde genis
bir altyap1 olusturulmaya c¢alisilacaktir (Martins, Liden ve Jumbert, 2022: 480-481). ETIAS,
baska bir deyisle Avrupa Seyahat Bilgi ve Yetkilendirme Sistemi, otomatik risk degerlendirme
agiyla gozetim araglarindan gelen biiyiik verileri analiz eden ve bu analizine gore iiglincii tilke
vatandaslarina Birlik icerisinde seyahatlarina izin verecek bir sistemdir. Bu sistemin 2025 yilinin
ortalarinda aktif olarak kullanilmasi1 6ngoriilmektedir (The Diplomatic Service of the European
Union, t.y.). Bunlarin disinda Afrika’da AB fonlar1 ile kurulan WAPIS programini burada dile
getirmek gerekir. Bu program insan kacakciligi, uyusturucu, terdrizm gibi suglarla miicadele
etmek ve onlemek amaciyla kurulmustur. Afrika ulusal/yerel polis birimleri tarafindan suglu
profil ve bilgilerinin paylasildigi bir ag olan bu veri tabam1 INTERPOL tarafindan da
kullanilabilmektedir (INTERPOL, t.y.).

4. SWOT Analizinin Uygulanmasi

Devletler ve bireyler 6zelinde bu akilli sinir teknolojilerinin kullanilmasina yénelik SWOT
analizi yapilacaktir. Bu baglamda 6ncelikle akilli sinir uygulamalariin giiclii ve zayif taraflar
tartisilacaktir. Buna takiben akilli sinir uygulamalarinin devletler ve bireyler i¢in olusturabilecegi
tehdit ve firsatlar ortaya konulacaktir.

4.1. Akilli Stmir Uygulamalarinin Giiclii ve Zayif Taraflar:

Akilli sinir uygulamalarin devletlere sagladigi en biiyiik faydalardan biri smirlarin kontrol
stireclerini en kisa zamanda en verimli bi¢cimde yapilmasina yardimci olmasidir. Yolcu kayit
isimleri (PNR), as1 pasaportlari, elektronik seyahat izinleri, glimriikk beyannameleri vb.
uygulamalarin artmasi simir yoOnetiminin yayilmasini ve daha etkinlestirmesini saglamistir.
Ornegin, ABD tarafindan uygulamaya giren mobil pasaport kontrolii (MPC) uygulamas,
yolcunun varmadan pasaport kontrolii yapabilmesine olanak saglamaktadir. Bu da daha yolcu
siira gelmeden siir giivenligi igin yapilmasi gereken iglemi daha oncesinde yapmis olmasi
anlamina gelmektedir. Bu durum sadece yolcular i¢in degil ayn1 zamanda mallarin uluslararasi
dolagiminda da bazi iyilestirmeler ve kolayliklar saglamaktadir (Frowd, Muller ve Mutlu,
2023:318-322).

Ikinci giiclii tarafi ise biiyiik veri analizi ve yapay zeka ile entegrasyonu sayesinde birey ve
nesnelerin giris izinlerinin verilmesi hususunda daha rasyonel ve bilingli bir karar verebilecegi
diistincesidir. Riskin dnceden saptanmasi ve sinir dtesinde bu riskin dnlenmesi gibi birtakim sinir
yoOnetimini iyilestiren avantajlar saglanmaktadir. Biiyiik veri analizleri ile riske dayali sonuglara
gore ePassports islemleri yapilabilmekte ve daha verimli ve hizli karar alma siiregleri
gergeklesebilmektedir (Trochu ve Touret, 2013:281-284). Bu siire¢lerin yapay zeka algoritmasi
ve otomasyon araglari ile yapilarak daha tarafsiz ve rasyonel karar verilecegi ongdriilmiistiir.

Devletler arasinda biiyiik veri tabanlarinin paylasilmasi ve bu veri tabanlarina veri aktarimin
yapilmasiyla smir glivenliginin devlet tekelinden ¢ikip bolgesel hatta kiiresel bir giivenlik agina
doniismesine neden olmustur. Devletler aras1 bu is birligi sayesinde karsilikli istihbarat ve bilgi
akisinin saglanmasi, duruma aninda el koyma ve sinir 6tesinde riskli bireylerin dnceden tespit
edilip igeriye sizmasinin onlenmesi gibi faaliyetlere yardimei olmaktadir. Bu da uluslararasi bir
giivenlik aginin kurulmas: demektir. Boylelikle uluslararasi sug orgiitleriyle miicadelede ¢ok
ciddi basarilar kazanilabilir.

Son giiclii tarafi ise mali tasarrufun saglanmasidir. Kullanilan yiiksek teknolojiler sayesinde
insan kaynaklarina olan ihtiya¢ azalacaktir. Bu da devletler i¢in ekonomik bir kazang olacaktir
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(Sideridis ve digerleri, 2015). Fakat diger taraftan da siir giivenligi i¢in yeni teknolojilere ve
altyapilari icin ciddi bir yatirimlara ihtiya¢ vardir. Bu yatirimlarin ve yiiksek teknolojilerin satin
alimmasi ciddi bir mali yiik getirebilir. Bu da mali tasarruftan ziyade daha fazla mali harcama ve
fonlarin kullanilmasini gerekli kilabilir (Brunet-Jailly, 2006:3-21). Bu durum devletlere mali bir
yiik getirebilecegi i¢in akillt sinir uygulamalarinin zayif noktasi olarak goriilmektedir.

Ikinci zayif noktasi ise akilli sinir uygulamalarina yonelik cihazlar iiretenlerin, devletlere
silah lireten ve satan sirketler olmasidir. Bu sirketlere kamu fonlarinin akitilmasi sikintili bir
durum yaratmaktadir. Ayrica bu fonlar, gogmen ve siginmacilar igin 6zel ayrilan biitceden
cikartilmast sorgulanmasi gereken iiclincii bir noktadir. Ciinkii goce neden olan politik ve
ekonomik sorunlara ¢6ziim aramak yerine bu fonlarin gézetim teknolojilerini iireten ve gelistiren
firmalar i¢in harcanmasi s6z konusudur (Korkmaz, 2024).

Bir basgka zayif tarafi ise Coklu Kimlik Dedektorii ve Avrupa Seyahat Bilgi ve Yetkilendirme
Sisteminin veri toplama siiregleri ile ilgili elestirilerdir. Toplanan verilerin toplanma siiregleri ne
kadar hukuki mesruiyetiye sahip oldugu ve bu verilerin saklandig1 biiyiik veri tabanlarinin ne
kadar glivenligi oldugu ciddi anlamda sorgulanmaya baglanmistir (Pesch ve Boehm, 2023:27-30).
Birlik’in bireysel 6zgiirliiklere ve 6zel yasamin korunmasi vb. bazi haklari ihlal edilebilmektedir.
Ayrica verilerin korunmasi da 6nemli bir konu olarak karsimiza ¢ikmaktadir.

Bunlara ek olarak, akilli sinir yonetiminin yetkinligi biiyiik veri tabanlarinda biriktirilen veri
kalitesiyle dogru orantilidir. Verilerin yanli toplanmasi ve yapay zekd teknikleri 6zelinde
olusturulan algoritmalarin vermis oldugu kararlar dijital ayrimciliga ve yanlis kararlarin
almmasina neden olabilir (Bostan, 2023b:234; Everuss, 2021:339-356). Ornek olarak yapay zeka
tabanli teknolojilerin kadin ve koyu tene sahip bireyler hakkinda yapmis oldugu analizlerin hatali
¢ikma olasiliginin yiiksek olmasi verilebilir (Molnar, 2023:307-312). Bu da siginmaci bagvurusu
yapan bir birey hakkinda vize kararinin yanlis verilmesine neden olabilir. Bu tarz yapay zeka ve
biiyiikk veri tabanli birtakim ayrimeciliklara ve haksiz kararlarla akilli smir uygulamalarinin
yetkinligi sorgulanabilir.

4.2. Yeni Nesil Sinir Yonetimi Devletler icin Tehdit mi Firsat mi?

Yeni nesil sinir yonetimi devlet ve bireyler i¢in hem firsat hem de tehditler barindirmaktadir.
Teknolojinin giderek daha da gelismesi ve biiyilik veri tabalarinda biriktirilen kiimiilatif veri
setlerinin hacimlerindeki genisleme ve de yeni teknolojilerinin kullanilmasiyla elde edilen tecriibe
ve alinan derslerle birlikte gelecekte daha iyi korunan sinir yonetimi olusturulabilir. Sinir Gtesi
kagake¢ilik faaliyetlerinin kontrol edilebilmesi ve terorist ve organize su¢ sebekelerinin
faaliyetlerini takip edebilmek i¢in akilli sinir uygulamalari devletlere biiylik avantajlar
saglamaktadir. Bilhassa insan ve gogmen kagakeiligi, silah kagakeiligi ve uyusturucu kagakeiligi
gibi faaliyetlerin yogun olarak gergeklestirildigi bolgelere kurulan akilli sinirlar, insan ve mal
hareketliligini biiyiik 6l¢iide kontrol edilebilmekte ve denetleyebilmektedir. Diinyanin en yogun
kacakgiligin yagsandig1 bolgelerden biri olan Sahel bolgesinde yeni nesil sinir yonetiminin insasi,
insan giivenligi acisindan 6nemlidir. Fakat yeni nesil teknolojilerin saglamis oldugu bu firsatin
disinda birtakim tehditler de barindirmaktadir.

Bunlardan birincisi, yapay zeka teknolojilerinin dron ve uydu vb. aracilifiyla elde edilen
verilerin insanlar1 irksallagtirmaya galismasidir. Ingilizler tarafindan sémiirge yonetimi altindaki
Hindistan’daki niifusu tammmlamak ve kontrol altina almak adina Ingilizlerin somiirge
donemlerinde kullanmis oldugu bir yontem olan 1rksallagtirma ¢aligmalari glinlimiizde de yiiksek
teknolojik tiriinlerle yapilmasina olanak saglamasi ciddi bir tehdit barindirmaktadir. Giiniimiiz
teknolojileri ile eski somiirge tarzi yaklasimin yeniden giindeme gelmesiyle ileri teknolojiler
aracilifiyla insanlardan toplanan parmak izi, yiiz tanima sistemleri gibi araglarla siniflandirilmaya
calisiimas: iirkiitiiciidiir. Ikinci tehdit ise insan haklar1 ve etik sorunlara yol agmasidir. Bunun
nedeni, bu araglarin siginmacilarin giivenligini saglamaktan ziyade onlar1 sinir yolunda durdurup
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geri itme politikasiyla yiiz ylize birakmaktadir. Bu da kendi iilkelerinde giivende olmadiklar i¢in
Avrupa’ya dogru giden siginmacilarin giivensiz yerlere dogru gitme/geri ittirilmesi, 1951
Cenevre Sozlesmesi ve diger uluslararasi anlagmalara aykiridir. Siginmacilarin kendi iilkelerine
dogru geri ittirilmeleri onlarin o iilkelerde iskence gérmelerine ve insanlik disi muameleyle
karsilasmalarina neden olacaktir (Topak, 2023:313-317).

Insan haklar1 ve etik sorunlara neden olmasinin bir baska sebebi ise kisisel verilerin
bireylerin rizas1 disinda alinmasi, saklanmasi ve kendi aleyhlerine kullanilabilme riskinin
barindirmast ve mahremiyet alanlarmin ihlal edilmesidir. Bu biiylik verilerin saklanmasi ve
disardan hacklenmemesi icin yeterli giivenlik aginin olusturulmasi lazimdir. Bunun yaninda
yiiksek teknolojiyi tireten belli bash {ilkelerle bu teknolojilerinin iireticileri olmayan iigiincii
diinya iilkeleri arasinda kuzey-giiney ugurumu gibi bir esitsizlik yaratacaktir. Yiiksek teknoloji
iireteci lilkelerin kendi biiyiik veri havuzlarinda iigiincii diinya iilke vatandaslarina ait verileri tek
tarafli olarak saklamalari bu iilkelere yonelik bir dezavantaj olusturmaktadir. Bununla birlikte
sahip olunan biiylik veriyle birlikte Avrupa sinirlarina daha gelmeden gogmenler hakkinda detayli
bilgilere sahip olunacak ve bdylece bu gdo¢menlerin sinira dahi ulasmadan onun igeriye alinip
alimmayacagi tespit edilecektir. Bu da bu teknolojiler vasitasiyla gogmenlerin izlenmesi ve yeni
g0¢ hareketlerinin kesfedilmesi gibi amaglara hizmet edilmektedir. Aslinda bu durum goézetim
teknolojilerinin “kapitalizme kiiresel is¢i sinifin1 sekillendirme” amacini tagimaktadir. Daha agik
bir ifadeyle, bu teknolojilerin sinira gelen gé¢menlerin potansiyel degerinin hesaplanmasini
yapmak, sadece hedef lilkenin is piyasasi ile uyumlu olmayan gd¢menlerin iilkeye girigini
onlemek gibi iglevlere hizmet etmektedir. “Bu se¢me siire¢(leri) ve kapitalizmin i piyasasini
bicimlendirme” konusundaki c¢ikarlar1 diisiiniiliince teknoloji, askerl ve finans sirketlerinin
(Airbus, Microsoft, Elbit, Palantir gibi) yeni nesil teknolojilerine biiyiik biitcelerle yatirim
yapmalar1 makuldiir. Ornek vererek agiklamak gerekirse, Almanya hemsirelik, doktorluk gibi
yiiksek vasifli is¢i ihtiyacini Tiirkiye’den gelen gogmenlerle doldurmaktadir. Fakat yine ayni
Almanya diisiik vasifli meslekler i¢in Tiirkiye’den gelen bagvurular1 reddetmektedir. Ev iscisi
acig1 Filipinlilerce doldurmakta ve tarim is¢i agigi ise Romanya’dan gelen gdcmenlerle
tamamlamaktadir. Bu durum kapitalizmin c¢alisan smifin1 iilkelere gore kategorilestirerek
bi¢imlendirmektedir (Korkmaz, 2024:22, 35-36, 39, 46, 50, 83).

Son olarak da akilli sinirlarin ulusal ve uluslararasi dogal koruma altindaki alanlara inga
edilmesi olasiligidir. Ornegin, 2021 yilinda Avrupa Birliginin yasadig1 yasadisi gdgmen krizi
neticesinde sinir giivenligini arttirma yoluna gidilmis ve Polonya’nin Bialowieza Ormani dahil
olmak lizere iki dogal koruma alanlarina akilli duvar ingas1 baglanmistir. Bu durum ciddi miktarda
agaclarin kesilmesi ve dogal yasam alanlarin tahrip edilmesiyle sonuclanmistir (Straczuk, 2024:6-
13). Bu nedenle de yeni nesil sinir yonetimi i¢in insa edilmesi ongoriilen akilli sinirlarin hangi
alanlar {izerine insa edilecegi de bir sorun teskil etmektedir.

Sonug¢

Bir yandan yapay zeka ve yiiksek teknoloji igerikli {irlinlerin ortaya ¢ikisi diger yandan
uluslararast gogiin devletler tarafindan bir giivenlik sorunu olarak islenmesiyle birlikte sinir
giivenliginde birtakim doniisiimler olmustur. Geleneksel sinir yonetiminde askeri personel ile
manuel olarak yapilan denetlemeler ve giivenlik temelli anlayis yerini yiiksek teknoloji ve yapay
zeka igerikli sinir uygulamalarina birakmis, personeller sivillestirilmis ve yar1 otonom denetlenme
bicimine doniistliriilmiistiir. Devletin egemenlik haklarmi kullandig sinirlarin korunmasi devletin
giicliyle orantili olarak goriilmiistiir. Bu da devletlerin sinir yonetimine ciddi 6nem atfetmesine
neden olmustur. Bunun yaninda artan kagakgilik faaliyetleri ve organize sug ve terorist gruplarin
faaliyetleri nedeniyle sinirlarin goézenekli yapisi olabildigince kurutulmaya calisilmistir. Bir
ilkenin siir giivenligi; tespit, engelleme ve caydiricilik olmak {izere {i¢ halka iizerinden
degerlendirildiginde, yeni nesil sinir yonetimi anlayisi, sinir 6tesinde hedeflerin tespiti, kimlik
taramasinin yapilmasi ve sinir glivenligi i¢in tehdit olusturup olusturmadig: iizerine kuruludur.
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Daha sinira ulagsmadan bireylerin tespit edilip tilke gilivenligi igin tehdit olup olmadiga dair
algoritmik bir ¢iktinin olugmasidir. Yapay zeka ve akilli sinir denetim mekanizmalarinin hayata
gecirilmesiyle birlikte yasadisi gecislerin tespiti ve bu gegislerin engellenmesi ve yasadist gogmen
ve insan kagak¢iligi gibi sug sebekeleri i¢in caydiricilik olusturmasi planlanmistir. Bu nedenle de
devletler kendi sinirlarina yeni nesil teknolojileri ile donatilan giivenlik duvarlar1 insa etmektedir.

Bu duvarlar literatiirde hem sinir giivenligine hem de insan giivenligine olumlu bir katki
yaptig1 ileri siiriilmektedir. Bu ¢alisma yapay zeka, gog¢ ve sinir giivenligi iliskisini SWOT analizi
yontemi ile analiz ederek yeni nesil sinir teknolojilerinin insan ve sinir giivenligini ne kadar
koruyabildigi literatiiriin diginda bagka bir gozle incelemektedir. Literatiiriin aksine yeni nesil
teknolojilerin giiniimiizde ve sonraki yillarda ciddi bicimde insan glivenligini tehdit edebilir hale
gelebilecegi savindan yola ¢ikmistir. Bu galisma ezber bozan bir yerden yaklasarak yeni nesil
sinir uygulamalariin gii¢lii ve zayif yonleri saptamaya calisarak, bu teknolojilerin yaratabilecegi
olasi tehdit ve firsatlar1 sunmaya ¢aligmaktadir.

Yeni nesil sinir yonetiminde akilli sinirlar vardir. Akilli sinirlar, yiiz tanima, parmak izi gibi
biyometrik verilerin bir araya getirildigi biiyiik veri tabanlarinin yapay zeka teknolojileriyle
zenginlestirilerek risk analizinin yapildig1 ve karar alma siireglerini igeren bir yapidir. Bunlarin
yaninda devriye gezecek robot kopekler, sinir Gtesinden istihbarat toplayacak zeplin gibi araglar
da buna dahildir. Bu makalede yeni nesil siir uygulamalarinin gergekten de sinir ve insan
giivenligini ne kadar koruyabildigi sorusuna cevap aranmustir. Oncelikle bu yeni nesil sinir
uygulamalar1 verimli ve etkin bir sekilde sinir glivenliginin saglanmasina yardimci olmaktadir.
Kacakeilikla miicadele ve terorist ve su¢ sebekelerinin faaliyetlerini 6nlenmesi baglaminda sinir
giivenliginin saglamlagtirilmasi ve yeni nesil araclarla donatilarak siirlarin daha giivenli ve
denetlenebilir hale gelmesi olduk¢a dnemlidir. Yeni nesil araglar sinir giivenliginin artirilmasi
hususunda ciddi bir katki saglamaktadir. Ayni zamanda sinir giivenliginin tesis edilmesinin
yaninda go¢ akinlarina karsi bir ¢oziim olarak da goriilmektedir. Daha korunakli ve gegit
vermeyen sinirlar kargisinda go¢ akinlarina maruz kalma riskini azaltilabilmektedir. Bunlarin
yaninda karar alma siire¢leri, yapay zeka destekli oldugu icin ¢abuk ve rasyonel bir sekilde karar
alinabilmeyi saglamakta ve sinirdaki yogunlugu ve kargasayi azaltabilmektedir. Daha iyi
yonetilebilir bir sinir giivenligi hizmeti sunmaktadir. Bunlarin yaninda ulusal diizeyin yaninda
bolgesel ve hatta kiiresel bazli bir giivenlik aginin olusturulmasina olanak saglamaktadir. Fakat
bu yiiksek teknoloji uygulamalarin maalesef biiyiik maliyetlere neden olabilmektedir. lyi bir sinir
yonetim ag1 kurulmasina izin verse de devletler i¢in ciddi bir maliyettir.

Diger bir handikap ise akilli sinir uygulamalarina yonelik teknoloji iireten sirketler ayni
zamanda silah {ireten ve satan sirketlerdir. Bu uygulamalarin insan giivenligini saglamadaki
handikabi ise insanlara ait verilerin saklandig1 veri tabanlarinin ne kadar disariya sizdirilmasi
konusunda ne kadar giivenli olabilecekleridir. Hukuki altyapidaki zayifliklar, bireysel
ozgiirliiklerin ve 6zel yasamin korunmasi vb. bazi haklarin ihlal edilmesi ve sirketler tarafindan
kisisel veri edinme amaciyla bagvurulan yontemlerin ne kadar hukuki oldugu da ayri bir sorun
teskil etmektedir. Bunlarin yaninda verilerin yanl toplanmasi ve yapay zeka teknikleri 6zelinde
olusturulan algoritmalarin vermis oldugu yanhs kararlar dijital ayrimciliga neden olabilir.
Ornegin yapay zekanin bir siyah tenli bir insanin bir beyaz tenli insana gore tehlike olma oranin
yiiksek hesaplamasi gibi. Bu da akilli sinir uygulamalarinin yetkinligi sorgulanabilir hale
getirmektedir. Bilhassa Yunanistan’in Akdeniz ve Ege kiyilarinda siklikla taniklik ettigimiz geri
ittirme uygulamalar1 diisiiniiliirse yeni nesil sinir uygulamalarinin sigimmacilarin glivensiz yerlere
dogru yonelmesine neden olmaktadir. Bu durum 1951 Cenevre Sozlesmesi ve diger uluslararasi
anlagmalara aykiridir. Sigimacilarin kendi iilkelerine dogru geri ittirilmeleri onlarin o tilkelerde
iskence gormelerine ve insanlik dist muameleyle karsilasmalarina neden olabilir. Bu durum insan
giivenliginin tesisi konusunda ciddi bir handikap olusturmaktadir.
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Ayrica yeni nesil simir uygulamalarin aslinda insan giivenliginden ¢ok kapitalizme kiiresel
is¢i sinifin1 sekillendirme gorevi iistlenmektedir. Diger bir deyisle, daha iilke sinirlarina
ulagsamadan siginmacilarin ve gé¢cmenlerin o iilkeye alinip alinmayacagi ve alinirsa hangi is
kolunda c¢alistirilabileceklerine dair 6n bilginin olugmasina hizmet etmektedir. Bir yandan gog
yollaria diismiis gogmen ve siginmacilarin i piyasasi ile uyumlu olup olmadigi analiz edilirken
diger yandan da kapitalizmin calisan smifin1 iilkelere gore kategoriklestirilmesine neden
olmaktadir. Son olarak da insan haklarinin ihlal edilmesi ve etik sorunlar1 glindeme getirmesi ile
bireylerin 6zel hayati ciddi tehdit altinda oldugu diisliniilmektedir. Bireylerin kendi rizalar
disinda kisisel verilerin toplanmasi, saklanmasi ve kendi aleyhlerine kullanilabilme riskini
barindirmast insan mahremiyet alanlarina bir saldiridir. Bunun yaninda yeni nesil sinir yonetimi
i¢in inga edilmesi ongoriilen akilli sinirlarin hangi alanlarin iizerine insa edilecegi de bir sorun
teskil etmektedir. Akilli sinir sitelerinin kurulmasi igin ¢evrenin ve dogal yasam alanlarinin
tahribat edilmemesine biiyiik 6zen gosterilmelidir.

Sonug olarak, yeni nesil sinir uygulamalar1 sinir giivenliginin tesisi i¢in biiylik 6nem arz
etmektedir. Sinirlarin korunmasi ve denetlenebilir olmasi hem devletlerin hem de bireylerin
giivenligi i¢in ciddi katkilar1 bulunmaktadir. Fakat diger taraftan bu durum kendi i¢inde birtakim
handikaplar1 da beraberinde getirmektedir. Baska bir deyisle, yeni nesil sinir uygulamalari sinir
ve insan giivenligini bir noktaya kadar koruyabilse de bu uygulamalarin baska birtakim sorunlar
ve handikaplar barindirdig: diisiiniilmektedir. Bu nedenle de politika 6nerisi olarak yapay zeka ve
yiiksek teknolojili tiriinlerin mithendislerin diginda sosyal bilimciler tarafindan da c¢alisilmali ve
bireye ve topluma yonelik etkileri ciddi bir bi¢imde aragtirilmalidir. Bu teknolojilere yonelik
arastirmalarin olasi bireysel ve toplumsal etkileri literatiire kazandirilmasi biiyilk 6nem arz
etmektedir. Ayrica smir bolgelerinde kullanilan yeni nesil teknolojilerin otonom sekilde
kullanilmasinin dniine gegilerek, yar1 otonom sekilde kullanilmalari ve nihai karar alicilarin insan
olmasi olduk¢a onemlidir. Bu teknolojilerin otonom sekilde kullanilmasinin 6niine gegebilme
adina hukuki diizenlemeler yapilmali ve uluslararast hukuktaki bosluklar doldurulmalidir.
Bunlarin yaninda biiyiik verileri toplayan diinyada belli bash sirketlerin (Amazon, Microsoft,
Oracle, Google, IBM vb.) devletler tarafindan ciddi bir sekilde denetlenmesi ve kontrol edilmesi
gerekmektedir. Bu sirketlerin diinya piyasasinda monopollesmesi veya belli {ilkelerin
angajmaninda kalmalar ciddi tehlike barindiracagindan bu konuyla ilgili gerekli dnlemlerin ele
alimmasi gerekmektedir.
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