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Oz: Dijitallesmenin hiz kazandifi cagdas toplumlarda, sucun dogasi ve
mekansal gerceklesme bigimleri radikal bir doniigiime ugramstir. Fiziksel
diinyada gerceklesen geleneksel sug tiirlerinin yani sira, siber uzayda mey-
dana gelen yeni nesil su¢ bigimleri, kriminolojik teori ve uygulamalarin ye-
niden degerlendirilmesini gerekli kilmaktadir. Bu ¢alisma, Rutin Aktiviteler
Teorisi’nin (RAT) siber suglari agiklama potansiyelini kuramsal diizeyde de-
gerlendirmeyi amacglamaktadir. Geleneksel suglara yonelik olarak gelistirilen
RAT, sugun meydana gelmesini motive olmus failin varligi, uygun hedefin
bulunmasi ve yeterli koruyucularin yoklugu unsurlariyla agiklar. Calismada,
bu ii¢ unsurun siber sug baglaminda nasil kavramsallastirilabilecegi ve dijital
ortamdaki kargiliklarimin neler oldugu incelenmistir. Bulgular, RAT"in siber
suclarn analizinde belirli bir aciklama giiciine sahip oldugunu ancak dijital
ortamin anonimligi, mekansizhig1 ve bireysel dijital aliskanliklarin rolii gibi
Ozgiin unsurlar karsisinda yetersiz kalabildigini gostermektedir. Bu baglamda
RAT’in dijital ortama tamamen uyarlanabilmesi icin bireysel davranig oriintii-
lerini de iceren daha genis kapsaml kuramsal yaklagimlara ihtiya¢ duyuldugu
sonucuna varilmistir.
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Abstract: In contemporary societies where digitalization is accelerating, the
nature of crime and its spatial occurrence have undergone a radical transfor-
mation. In addition to traditional crime types that occur in the physical world,
new generation crime types that occur in cyberspace necessitate the re-eva-
luation of criminological theory and practices. This study aims to evaluate
the explanatory potential of the Routine Activity Theory (RAT) in the context
of cybercrime from a theoretical perspective. Originally developed for anal-
yzing conventional crimes, RAT explains criminal events through three key
elements: the presence of a motivated offender, the availability of a suitable
target, and the absence of capable guardians. This paper examines how these
components can be conceptualized in digital environments and identifies their
cyber equivalents. Findings indicate that while RAT provides a certain expla-
natory value in analyzing cybercrime, it falls short in addressing the unique
characteristics of digital environments, such as anonymity, spatial detachment,
and the role of individual online behaviors. Accordingly, the study concludes
that fully adapting RAT to the cyber realm requires the integration of broader
theoretical frameworks that incorporate behavioral and lifestyle factors.
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Giris

Giinlimiizde sug olgusunun sinirlar1 6nemli 6l¢iide degisim gostermektedir. Sugun
geleneksel olarak fiziksel ortamlarda gerceklesmesi yerini, dijital platformlarda
islenen yeni suc bicimlerinin aldig1 bir yapiya birakmasi, cagdas kriminoloji lite-
ratiiriinde 6nemli bir kirilma noktas: olusturmaktadir. Siber suclar olarak tanim-
lanan bu sug tiirleri, bilgi ve iletisim teknolojilerinin hizli gelisimi ve yayginlags-
mastyla birlikte giderek daha karmasik, teknik uzmanlik gerektiren ve sinir 6tesi
ozellikler tasiyan eylemler biciminde ortaya ¢ikmaktadir (Gordon & Ford, 2006;
Basar, 2015). Bu suglar, faillerin kimliklerini gizleyebilmeleri ve eylemlerini cog-
rafi sinirlamalara bagli kalmadan gerceklestirebilmeleri sayesinde geleneksel sug
kategorilerinden 6nemli dlciide ayrismaktadur.

Siber suclar yalmizca bireysel magduriyetleri degil, ayn1 zamanda kurumsal
giivenligi, kamu diizenini ve ulusal giivenligi de tehdit eden ¢ok boyutlu bir risk
alani yaratmaktadir. Bilgi hirsizlig1, kimlik avi (phishing), kotii amach yazilimlar,
veri ihlalleri, fidye yazilimlari, finansal dolandiricilik, cevrim ici taciz, cocuklarin
dijital ortamda istismar1 gibi farkli formlarda karsimiza ¢ikan bu suc tiirleri hem
mikro diizeyde bireysel kullanicilar1 hem de makro diizeyde devlet kurumlarin
ve uluslararasi iliskileri etkileyebilmektedir. Bu baglamda siber suglar; ekonomik
kayiplara, gizliligin ihlaline, hizmet kesintilerine, itibari zararlara ve hukuki yap-
tirrmlara neden olabilmekte ayrica ulusal giivenligin zedelenmesine yol acacak
sonuclar dogurabilmektedir.

S6z konusu su¢ ortaminin bu denli genis ve etkili bir yapiya biirtinmesi, kolluk
kuvvetlerinin ve adli makamlarin sugla miicadele stratejilerini yeniden yapilan-
dirmalarim zorunlu kilmaktadir. Bu baglamda, siber su¢ fenomeninin dogasinin
cok yonlii olarak anlasilmasi, etkili énleme ve miidahale mekanizmalarinin olus-
turulmasi agisindan kritik bir éneme sahiptir. Kriminolojik perspektiften deger-
lendirildiginde, dijital suclarin analizi, yalmzca teknik 6nlemlerle sinirli kalmayip
su¢ davranisinin arkasinda yatan yapisal ve cevresel etkenlerin anlagilmasin da
icermelidir.

Ote yandan, bilgi ve iletisim teknolojilerinde yasanan hizli artis, yalnizca bi-
reysel cikarlar: tehdit eden degil ayni zamanda siyasal ve kamusal alanlara yo-
nelik ulusétesi suc bicimlerinin ortaya ¢ikmasina da imkén tammustir. Dijital
ortamda tretilen suclar artik yalnizca bireyler arasi iliskiler baglaminda degil,
devletleraras: giivenlik ve diplomatik iligkiler cercevesinde de degerlendirilmek
zorundadir (Ron vd., 2018). Internetin kiiresel 6lgekte erisilebilir hale gelmesi,
cevrim ici islemlerin artmasi ve bireylerin dijital sistemlerle olan iliskilerinin
yogunlagmasi, siber suclar ¢agdas giivenlik sorunlarindan biri haline getirmistir
(Gordon & Ford, 2006). Giiniimiizde bireyler sadece fiziksel varliklariyla degil,
dijital kimlikleri, verileri ve ¢evrim ici faaliyetleri aracilifiyla da su¢ magduru
olabilmektedir.
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Siber suclarin artis gostermesi ve tasidigi 6zelliklerin klasik su¢ formlarin-
dan belirgin bigcimde ayrilmasi, geleneksel kriminolojik teorilerin bu sug tiirlerini
aciklamada ne 0lciide yeterli oldugunu sorgulayan yeni bir kuramsal arayislari
beraberinde getirmistir. Uzun vadeli su¢ davramslarini aciklamaya yonelik gelis-
tirilen klasik teorilerin, dijital ortamlarda gerceklesen suglari ne derece kapsaya-
bildigi yeniden degerlendirilmelidir. Bu nedenle, siber suclara dair kriminolojik
yaklagimlarin giincellenmesi ve teorik zeminlerinin ¢agin gereklilikleri dogrultu-
sunda yeniden yapilandirilmasi gerekmektedir (Weulen Kranenbarg vd., 2021).

Klasik kriminolojik kuramlar, dijital teknolojilerin ve internetin yasamin mer-
kezine yerlesmesinden ¢ok 6nce, bireylerin fiziksel ortamda su¢ davranigi sergile-
mesini agiklamaya yonelik teorik cerceveler sunmustur. Bu kuramlar, uzun yillar
boyunca cesitli ampirik arastirmalarla desteklenmis ve su¢ olgusunun birey te-
melli aciklamalarina énemli katkilar saglamistir. Bununla birlikte dijitallesmenin
hiz kazandig1 giiniimiizde, siber suglarin giderek artan 6nemi, geleneksel krimi-
nolojik yaklagimlarin bireylerin sanal ortamda gerceklestirdigi suclar agiklama-
da ne odlgiide yeterli oldugunu sorgulayan yeni bir aragtirma alanini dogurmustur
(Stalans & Donner, 2018, s. 25).

Bu yeni sug ortami, klasik kriminolojik teorilerin gecerliligini ve uygulana-
bilirligini yeniden tartismaya acmistir. Ozellikle cevresel ve firsat temelli yakla-
simlar, dijital suc alaninda da kullamima uygun agiklamalar sunabilmektedir. Bu
teorilerden biri olan Rutin Aktiviteler Teorisi (Routine Activity Theory- RAT),
sucun yalnizca bireysel motivasyonla degil, ayn1 zamanda sosyal cevrede olusan
firsatlarla birlikte gerceklestigini 6ne siirmektedir. Rutin Aktiviteler Teorisi, bas-
langicta geleneksel sug tiirlerini aciklamak iizere gelistirilmis olsa da dijital cagin
getirdigi yeni sug bicimleriyle birlikte yeniden yorumlanmaktadir. Bu ¢alismada,
RAT’nin dijital ortamdaki gecerliligi ve siber suclara uygulanabilirligi degerlen-
dirilecek ve teorinin temel kavramlar dijital baglamda ele alinarak tartigilacaktir.

Siber Suclar

Bilgisayar ve internet teknolojilerinin gelisimi, yalnizca teknik bir ilerleme degil
ayni zamanda insanlik tarihindeki toplumsal déniisiim siireclerini yeniden tanim-
layan ¢ok katmanh bir degisim dalgasi olarak degerlendirilmektedir. Bu tekno-
lojiler, bireysel yasam pratiklerinden kiiresel ekonomi ve sosyal orgiitlenmelere
kadar pek ¢ok alanda radikal etkiler yaratarak, modern toplumun yapisal dina-
miklerini doniistiirmiistiir. Dijitallesmenin giindelik yasamin ayrilmaz bir parga-
sina dontismesiyle birlikte internetin yaygin kullanimi ve karmasiklasan yapisi,
kotiiye kullanim risklerini artirmig ve dijital mecralarda islenen yeni sug tiirleri-
nin ortaya ¢ikmasina zemin hazirlamistir. Bu baglamda siber suclar, dijital tekno-
lojilerin &ngoriilen islevlerinin disinda, yasa dis1 amaglarla kullanilmasi sonucu
gelisen ve cagdas toplumlarda ciddi giivenlik tehditleri olusturan bir olgu olarak
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literatiirde yerini almigstir. Dijital ortmada islenilen suclar farkl terminolojik cer-
cevelerle tanimlansa da bu tiir suglar biiyiik 6l¢iide “siber suglar” kavrami altinda
ele alinmaktadir (Kokkaya, 2022).

Dolayisiyla, bilgisayar ve internetin tarihsel gelisim siireci yalnizca teknolojik
evrimi izlemek agisindan degil, ayn1 zamanda siber suglarla miicadeleye yonelik
kuramsal ve pratik yaklagimlarin kokenlerini anlamak acisindan da énem arz et-
mektedir. Giiniimiizde tartisma konusu olan siber sug ve siber giivenlik kavram-
larinin dogru bicimde kavranabilmesi internetin dogasini ve isleyisini anlamakla
baslamalidir. Zira internet olmaksizin siber suclarin varligindan s6z etmek miim-
kiin degildir.

Internet, yalnizca siber suglarin islendigi dijital bir zemin saglamakla sinirl
bir arac olarak degerlendirilmemelidir. Teknik bir altyap1 ya da bireylerden ba-
gimsiz isleyen notr bir platform olmanin 6tesinde internet, cok boyutlu sosyal
etkilesimlerin ve dijital uygulamalarin gerceklestigi dinamik bir ortam olarak ele
alinmalhdir. Bu nedenle, bireylerin interneti hangi amaclarla ve nasil kullandigi,
suc davraniglarini anlamada temel bir analiz kategorisi olarak kabul edilmelidir.
Internetin kullanim bigimleri, dijital alanin toplumsal islevlerini dogrudan etkile-
mekte ve bu da belirli sug tiirlerinin ortaya ¢ikigina olanak tanimaktadir. Ornegin,
cevrimici ticaretin gelismesiyle birlikte, kullanicilarin finansal bilgilerini hedef
alan kredi kart1 dolandiricihgr gibi sug tiirlerinin dijital ortamda meydana gelmesi
miimkiin hale gelmistir (Yar & Steinmetz, 2019, s. 30). Bu cercevede, internet
ve onunla baglantih iletisim teknolojilerinin evrimi, yalmzca teknik degil, aym
zamanda toplumsal giivenlik, kamu diizeni, ekonomik istikrar ve bireysel hak ve
ozgiirliikler agisindan da ¢ok boyutlu zorluklari beraberinde getirmistir. Teknolo-
jinin bu yoni, dijitallesmenin sug ve kontrol mekanizmalar tizerindeki etkilerini
anlamada merkezi bir 6neme sahiptir (Yar & Steinmetz, 2019, s. 25-26).

Internetin tarihsel kokeni, 1950°1i yillarda Amerika Birlesik Devletleri tara-
findan gelistirilen “Semi-Automatic Ground Environment” (SAGE) adl sisteme
dayanmaktadir. Bu sistem, 6zellikle II. Diinya Savasi’nin ardindan ortaya ¢ikan
giivenlik tehditlerine karsi, diisman bombardiman ugaklarina yonelik erken uyar:
ve miidahale mekanizmasi gelistirmek amaciyla tasarlanmigtir. 1962 yilina gelin-
diginde ise, Massachusetts Institute of Technology (MIT) biinyesinde gorev ya-
pan J. C. R. Licklider tarafindan ortaya atilan “Galaktik Ag” (Galactic Network)
kavrami, genis caplh bilgisayar aglarinin gelistirilmesine iligkin teorik zemin olus-
turmaya baglamistir. Licklider, aynm yil icinde ABD Savunma Bakanligi’na bagh
olarak faaliyet gosteren ve stratejik arastirmalar1 destekleyen Advanced Research
Projects Agency (ARPA) adli kurumun basina getirilmistir. Bu kurum daha sonra,
giivenlik odakli misyonunun vurgulanmasi amaciyla “Defense” (savunma) ifa-
desiyle yeniden adlandirilmis ve Defense Advanced Research Projects Agency
(DARPA) adini almigtir (Kokkaya, 2022).
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Internetin bugiinkii formuna evrilmesinde kritik bir kirilma noktasi, 1990 y1-
linda Amerika Birlesik Devletleri’nin ARPANET sistemini sivil kullanima a¢ma-
siyla gerceklesmistir. Ayn1 donemde, Isvigre’de faaliyet gésteren Avrupa Niikleer
Arastirma Merkezi (CERN) biinyesindeki arastirmacilar, esasen bilgi paylagimi-
m kolaylastirma amaciyla gelistirilen ilk web tarayicisini olusturmustur. “World
Wide Web (www)” olarak adlandirilan bu yazilim, kisa siirede gesitli yazilimcila-
rin katkilariyla daha gelismis siiriimlere evrilmis ve yalnizca metinsel igerik degil,
gorsellerin de aktarilabildigi ¢ok yonlii bir dijital iletisim araci haline gelmistir.
Boylelikle internet, baslangicta akademik ve askeri ¢evrelerle sinirh bir yapiya
sahipken, giderek genis kitlelerin erisimine acilmigs ve kiiresel 6lcekte etkilesim
ve bilgi paylasiminin 6niinti agan evrensel bir iletisim altyapisina doniismiistiir
(Yar & Steinmetz, 2019, s. 31-32; Kokkaya, 2022).

1990’1 yillarin ortalarinda internetin ticarilesmesi, kiiresel dlcekte hizli ve
kapsaml bir biiyiime siirecini tetiklemistir (Neumiiller, 2017). Bu dénemde, in-
ternete erisimi olan {ilke sayis1 1994 yilinda 83 iken, 1999 yilina gelindiginde bu
say1 226’ya ulagmustir. Bu artis, dijital erisimin yalnizca belirli cografyalarla sinir-
I1 kalmadigini, aksine diinya genelinde hizli bir yayginlasma egilimi sergiledigini
gostermektedir. Aralik 1995 itibariyla internet kullanicilarinin sayisi yaklasik 16
milyon olarak tahmin edilirken, bu rakam 2002 yilinin Mayis ayinda 580 milyonu
asmus ve diinya niifusunun yaklasik %10’una tekabiil etmistir. Internetin benim-
senme orani sonraki yillarda da istikrarli bir artis gostermis; Haziran 2017 itiba-
riyla toplam kullanic1 sayisi 3,89 milyara ulasarak kiiresel niifusun %51,7’sini
kapsamistir (Yar & Steinmetz, 2019, s. 32).

Bu ivme giiniimiizde de devam etmektedir. 2024 yili verilerine gore, diinya
genelinde internet kullanan birey sayisinin yaklagik 5,5 milyara ulagtigi tahmin
edilmektedir. Bu rakam, bir énceki yilin 5,3 milyarlik kullanici sayisiyla karsilas-
tirlldiginda artis egiliminin siirdiiglinti ve bu oranin kiiresel niifusun %68’ine kar-
sihk geldigini ortaya koymaktadir. Bu istatistikler, internetin yayginlasma hizini
ve dijital erisimin artik kiiresel 6lcekte temel bir gerceklik haline geldigini acik
bicimde yansitmaktadir (Statista, 2024).

Bu hizli yayilma ve dijitallesme siireci, kriminoloji disiplininde yeni tartisma
alanlarinin olugmasina neden olmustur. Ozellikle internetin sundugu avantajlarla
birlikte gelen olas1 kotiiye kullamim bigimleri, giivenlik, mahremiyet ve toplumsal
riskler agisindan ¢ok yonlii degerlendirmeleri gerekli kilmaktadir. Bu baglamda,
siber suclar yalnizca teknik degil, aym zamanda sosyolojik, psikolojik, hukuki ve
normatif boyutlariyla ele alinmasi gereken kompleks bir olgu olarak 6ne ¢ikmakta
ve kriminolojik literatiirde giderek daha fazla 6nem arz etmektedir.

Siber suclar, ortaya ¢iktiklar ilk dénemlerde oldukca sinirhi ve basit yapilarla
karakterize edilmekteydi. Bu donemde suclar, genellikle bilgisayar sistemlerine
izinsiz erisim, veri sabotaji ya da yazilim manipiilasyonu gibi teknik bilgiye da-
yali ancak dar kapsamli eylemlerle sinirhiydi. Ancak zaman icerisinde dijital tek-
nolojilerin izl gelisimiyle birlikte, bu sug tiirleri yalnizca daha karmasik hale
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gelmekle kalmamis, aym zamanda kiiresel olgekte yayginlasan, siireklilik arz
eden, ekonomik acidan biiyiik maliyetler doguran ve toplumsal giivenligi tehdit
eden ¢ok boyutlu bir olgular dizisine doniigsmiistiir (Birceviz, 2019; Caravelli &
Jones, 2019, s. 35).

Bilisim teknolojilerinin dinamik ve siirekli degisen dogasi g6z Oniine alindi-
ginda, “siber su¢” kavramina iligkin acik, kesin ve evrensel bir tanim gelistirmek
oldukga giictiir. Bu belirsizlik hem sug tiirlerinin ¢esitliliginden hem de dijital or-
tamlara yonelik saldir1 yontemlerinin siirekli degisim gostermesinden kaynaklan-
maktadir. Siber suclarin teorik olarak siniflandirilmasina iliskin ¢esitli yaklagim-
lar mevcut olmakla birlikte, literatiirde en yaygin kabul géren ayrim, bu suclarin
siber bagimli (cyber-dependent crimes) ve siber destekli (cyber-enabled crimes)
olmak iizere iki temel kategoriye ayrilmasidir. Siber bagimh sugclar, yalnizca bil-
gisayar sistemleri, dijital aglar veya bilgi ve iletisim teknolojileri kullanlarak is-
lenebilen, fiziksel diinyada bir karsilig1 bulunmayan suclardir. Siber destekli sug-
lar ise biiyiik 6l¢iide bilgi teknolojilerinin sundugu imkanlara dayal olarak ortaya
¢ikmis olup, teknolojik gelismelere paralel sekilde siirekli olarak evrim gecirmek-
tedir (Kranenbarg ve Leukfeld, 2021, s. 176). Bununla birlikte, bu calismada siber
suclara iliskin degerlendirme dijital suc tipolojisinin giiniimiizde ulastig gesitlilik
dikkate alinarak, yalnizca iki ana kategoriyle simirlandirilmamistir.

Rutin Aktiviteler Teorisi

Rutin Aktiviteler Teorisi (Routine Activities Theory - RAT), sucun meydana gel-
mesini miimkiin kilan yapisal ve ¢evresel kosullara odaklanan énemli bir gevresel
kriminoloji yaklagimidir. Bu teori, 6zellikle modern ve kentlesmis toplumlarda
sucun mekansal ve zamansal oriintiilerini anlamlandirmak acisindan giiclii bir
analitik ara¢ sunmaktadir.

20. yiizyihn ortalarina kadar kriminolojik yaklasimlar genellikle birey mer-
kezli olup, su¢ davranisini ya kalitsal egilimler ya da metafizik inamslar ve bi-
reysel rasyonalite gercevesinde degerlendirmekteydi. Ancak kinci Diinya Savas
sonrasinda yasanan kiiresel sosyoekonomik dontisiimler ve bu siirece eslik eden
suc oranlarindaki artis, bu tiir bireyselci agiklamalarin sinirhiliklarini giin yiiziine
cikarmistir. Bu gelismeler, sucu aciklamada daha sistematik ve yapisal etkenle-
ri dikkate alan biitiinciil teorik yaklagimlara olan gereksinimi ortaya koymustur
(Birceviz, 2019).

Bu baglamda, Lawrence E. Cohen ve Marcus Felson tarafindan 1979 yilinda
kaleme alinan “Social Change and Crime Rate Trends: A Routine Activity Appro-
ach” baslikli makale, RAT’nin teorik temelini olusturmaktadir. Yazarlar, fkinci
Diinya Savasi sonrasindaki dénemde meydana gelen 6nemli toplumsal degisim-
lerin —6rnegin is giiciine katihm oranlarinin yiikselmesi, kent dis1 yerlesimlerin
(banliyotlerin) yayginlasmasi ve tiiketim toplumunun gelisimi— bireylerin giinliik
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yasam rutinlerini degistirdigini ve bu degisimlerin suc isleme firsatlarini artirdigi-
ni ileri stirmiislerdir (Hagan, 2017, s. 222-225; Schmalleger, 2017, s. 262; Siegel,
2019, s. 82).

Rutin Aktiviteler Teorisi’ne gore, bireylerin giinliik yasam kaliplar ile mag-
duriyet riski arasinda dogrudan bir bag bulunmaktadir. Insan davranislar biiyiik
olciide tekrar eden oriintiilerden olusur ve bu diizenlilik, bireylerin hangi zaman
ve mekanda bulunabileceklerinin 6ngoériillmesini miimkiin kilar. Bireyler, yasam-
larini kolaylastirmak adina belirli rutinler gelistirir, 6rnegin ise giderken sabit bir
glizergah kullanmak ya da eve donerken ayni aligveris noktasinda durmak gibi.
Bu rutinler bir yandan kolaylik saglarken, 6te yandan dngoriilebilirlik diizeyini
artirarak magduriyet riskini de beraberinde getirebilir (Delice, 2021).

Benzer sekilde, sug islemeye egilimli bireyler de ¢evrelerindeki dinamikleri
tamdikca, potansiyel hedefleri daha kolay belirleyebilmekte ve eylem sonrasinda
kacis planlarini daha etkili sekilde organize edebilmektedirler. Bu baglamda, RAT
sucu bireylerden cok, bireylerin icinde bulunduklari sosyal yapi ve mekansal bag-
lam tizerinden anlamlandiran bir perspektif sunmaktadir (Delice, 2021).

Rutin Aktiviteler Teorisi’nin temel varsayimi, bir sucun gerceklesmesi icin
iic unsurun ayni anda ve ayni mekanda bir araya gelmesi gerektigidir: (1) sug
islemeye motive olmus bir fail, (2) uygun bir hedef ve (3) caydirici unsurlarin
eksikligi (Birceviz, 2019). Teorinin temel bilesenleri asagida ayrintili bigcimde ele
alimmistir:

Motive Olmus Bir Fail: RAT, faillerin neden sug isledigini agik-
lamak yerine, potansiyel suc faillerinin her zaman toplumda
mevcut oldugunu ve 6nemli olamin bu bireylerin su¢ islemesi-
ne olanak taniyan ortamlar oldugunu varsayar (Siegel, 2019, s.
82—84; Lanier & Henry, 2009, s. 80-82).

Uygun Bir Hedef: Hedefler bir birey, bir nesne ya da dijital bir
varlik olabilir. Uygunluk derecesi ise hedefin maddi ya da sem-
bolik degeri, taginabilirligi, goriiniirligi ve kolay erisilebilirligi
gibi 6zelliklere baghdir. Ornegin, kiiciik, taginabilir ve degerli bir
nesne olan cep telefonlari, biiyiik ve sabit bir televizyona kiyasla
daha cazip hedeflerdir (Schmalleger, 2017, s. 262-265).

Caydiriaa Unsurlarin Eksikligi: Sucun gerceklesmesini engelle-
yebilecek unsurlar arasinda bireyler (6rnegin polis, komsular) ya
da teknolojik araclar (6rnegin giivenlik kameralari, alarm sistem-
leri) yer alir. Bu unsurlarin varlig1 sug tizerinde caydirici bir etki
yaratirken, yokluklar sug ihtimalini artirmaktadir (Hagan, 2017,
s. 222-225).

Teoriye gore, bu (i¢ unsurun ayni anda varlik gostermesi sucun meydana gel-
me ihtimalini artirirken, herhangi birinin eksikligi, sucu engelleyici bir rol oy-
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namaktadir (Hagan, 2017; Schmalleger, 2017; Siegel, 2019). Bununla birlikte,
hedeflerin sug agisindan ne derece elverisli oldugu; onlarin deger diizeyi, fiziksel
olarak gortintir olup olmamasi, ulasilabilirlik derecesi ve hukuka aykir1 miidaha-
lelere kars: direng diizeyi gibi gesitli degiskenlere baghdir. Ote yandan caydirici
unsurlar yalnizca kurumsal giivenlik 6nlemlerini degil, aym zamanda toplumsal
alanin dogal gozetim mekanizmalarim1 da kapsamaktadir. Bu ii¢ unsurun belirli
bir zaman ve mekanda kesisimi, bireylerin tekrar eden rutin faaliyetlerinin olus-
turdugu yapisal suc firsatlar ile dogrudan iliskilidir.

Nitekim potansiyel magdurlarin sucga egilimli bireylerle daha sik kesismesi
ya da hedeflerin goriiniirligiintin artmas1 gibi toplumsal diizeydeki degiskenler,
suc firsatlarinin ¢ogalmasinda etkili olmaktadir. Buna karsilik, koruyucu énlem-
lerin zayif oldugu sosyal cevrelerde sucun gerceklesme olasilig1 da artis goster-
mektedir. Bu nedenle, RAT’ye dayali ampirik calismalar ¢cogunlukla cografi bilgi
sistemleri ve sug haritalama teknikleri kullanarak, sucun yiiksek yogunlukta mey-
dana geldigi “sicak noktalar1” belirlemeyi hedefler. Bu teknikler, sucun mekansal
oriintiislinii analiz etmek agisindan énemli bir analitik katki sunmaktadir (Lanier
& Henry, 2009, s. 82; Schmalleger, 2017, s. 262-265).

RAT ayn1 zamanda, durumsal su¢ dnleme stratejilerinin teorik temelini olus-
turan giiclii bir yaklasimdir (Akdemir & Yenal, 2020). Kamusal alanlarin daha
iyi aydinlatilmasi, gézetim sistemlerinin kurulmas: ya da mahalle dayanismasinin
tesvik edilmesi gibi stratejiler, sug firsatlarim1 azaltmay1 amaglayan uygulamalar
arasinda yer almaktadir (Hagan, 2017, s. 222—225). Bu baglamda RAT, yalnizca
sucun nedenlerini anlamakla kalmaz, aym zamanda etkili su¢ 6nleme politikalari-
nin gelistirilmesine de katki sunar.

Tim bu yonleriyle RAT, sucun olusumuna zemin hazirlayan gevresel ve firsat
temelli kosullan agiklamada 6nemli katkilar sunmaktadir. Nitekim dijital ortam-
da da bireylerin giinliik rutinlerinin degismesi, hedeflerin somut nesneler yerine
veri ve sistem gibi soyut varliklara déniismesi ve geleneksel koruyucularin yerini
teknolojik ¢nlemlerin almasi gibi dinamikler, RAT’in temel unsurlarinin dijital
baglama kismen uyarlanabilecegini gostermektedir. Ancak bu uyarlanabilirlik,
teoriye sinirsiz bir gecerlilik atfetmek anlamina gelmemektedir. Zira siber sug or-
tamlarinda zaman, mekan ve gozlemlenebilirlik gibi geleneksel su¢ ortamlarinin
belirleyici degiskenleri biiyiik 6lciide anlamin yitirmekte ve faillerin anonimligi,
hedeflerin soyutlasmas: ve koruyucu unsurlarin tekniklesmesi gibi etkenler, su-
cun dogasim temelden doniistiirmektedir. Bu nedenle RAT, siber sucglara uygu-
lanabilirligini korusa da agiklayicilik giiciiniin sinirlandig1 durumlar géz éniinde
bulundurulmalhidir. Bu baglamda ¢alismanin devaminda, RAT’nin dijital ortama
ne Olglide uyarlanabilecegi sorusu, teori bilegenleri ekseninde degerlendirilerek
tartisilacaktir.
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RAT’nin Siber Ortama Uyarlanabilirligi

Rutin Aktiviteler Teorisi, geleneksel sug tiirlerinin -6rnegin hirsizlik, cinayet, oto-
mobil hirsizhigr ve aile i¢i siddet- analizinde uzun stiredir kullanilan, kuramsal
olarak saglam ve uygulamada etkili bir cerceve sunmaktadir. Teorinin sundugu
sistematik yaklasim, sugun meydana gelme kosullarini agiklamakla kalmaz, ayni
zamanda sucun 6nlenmesine yonelik stratejik politika iiretimini de miimkiin ki-
lar. RAT temelli durumsal su¢ 6nleme yaklagimlari, bireylerin giindelik yagam
rutinlerindeki giivenlik agiklarini hedef alarak suc firsatlarini en aza indirmeyi
amagclamaktadir.

Giintimiizde RAT nin dijital cag baglaminda gecerliligini siirdiiriip siirdiireme-
yecegi yoniindeki tartismalar, 6zellikle siber suclar 6zelinde 6nemli bir akademik
ilgi alanina dontigmiistiir. Bu dogrultuda, erken dénem calismalar RAT nin sanal
ortama ne 6l¢lide uyarlanabilecegini sorgulamis, fiziksel ve dijital ortamlar arasin-
daki yapisal farkliliklar ile benzerlikler analiz edilmistir (Leukfeldt & Yar, 2016).

Fiziksel mekana dayali geleneksel su¢ kuramlarinda merkezi énemde olan
“mekansal yakinlik” kavrami, dijital ortamlarda ag baglantilari {izerinden yeni-
den tamimlanmakta, sucun gerceklestigi zaman ve yerin kavramsal sinirlari, sanal
mekanin maddi olmayan ve daginik dogasi nedeniyle doniistime ugramaktadir.
Bu déniisiim, RAT’nin temel bilesenleri olan motive olmus bir fail, uygun hedef
ve etkin koruyucunun yoklugu unsurlarinin dijital ortamda yeniden kavramsallas-
tirllmasini zorunlu kilmaktadir.

Siber suglarin dogasi geregi, fail ve magdurun ayni fiziksel mekanda bulun-
mas! gerekmemektedir. Aksine, dijital iletisim teknolojileri ve cevrimici aglar
sayesinde bu etkilesim uzaktan ve zaman farki olmaksizin gerceklesebilir hale
gelmistir. Dahasi, yeterli diizeyde siber koruma 6nlemleri —6rnegin giivenlik du-
varlari, ¢ok faktorli kimlik dogrulama, antiviriis yazilimlari veya kétii amacli ya-
zilimlarin tespit sistemleri— bulunmadiginda, faillerin hedeflerine ulasma olasilig1
onemli Olciide artmaktadir (Stalans & Donner, 2018, s. 29).

Yar (2005), RAT’nin ii¢ temel unsurunun dijital baglamda nasil isleve kavug-
tugunu aciklayarak, teorinin siber suglara ne 6l¢iide uyarlanabilecegini sistematik
bicimde ortaya koymustur (Yar, 2005). Fiziksel diinyada sugun 6nlenmesinde gii-
venlik gorevlileri, polis ya da mahalle gozetimi gibi aktorler rol oynarken; dijital
diinyada bu rolii sistem yoneticileri, icerik denetleyicileri, platformlarin uygula-
dig1 giivenlik politikalar1 ve teknolojik altyapilar iistlenmektedir. Ozellikle ¢ok
faktorlii kimlik dogrulama, sifreleme sistemleri, yapay zeka destekli tehdit tespit
araclar1 ve diizenli olarak gilincellenen yazilim yamalari, siber uzaydaki koruyucu
unsurlar arasinda yer almaktadir.

Bu calisma 6zelinde RAT’nin siber suglara uygulanabilirligi degerlendirildi-
ginde, teorinin {i¢ temel unsurunun dijital ortama teorik olarak aktarilabilse de bu
unsurlarin siber cercevedeki kargiliklarinin kavramsal ve pratik diizeyde cesitli
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simirliliklar oldugu goriilmektedir (Siegel, 2019; Lanier & Henry, 2009; Hagan,
2017; Schmalleger, 2017) :

Motive Olmus Fail: RAT, sugu aciklarken failin varligini1 baglan-
gi¢ kosulu olarak kabul eder. Ancak failin neden sug isledigine
dair agiklamalar sunmaz. Siber suglarda failin motivasyonlari
oldukca cesitlidir. Finansal kazanc elde etme arzusu, politik ya
da ideolojik hedefler dogrultusunda hacktivist faaliyetler ytiriit-
me, teknik becerilerini kanitlama istegi ya da dijital anonimlik
tizerinden gii¢c kazanma gibi motivasyonlar 6n plana ¢ikmaktadir.
Ayrica, kripto paralarin takibinin zorlagsmasi, dark web pazarlari-
nin gelismesi gibi yapisal dinamikler, faillerin eyleme gecmesini
tesvik eden 6nemli unsurlar arasinda yer almaktadir. Bu cesitli-
lik, RAT’nin sabit fail taniminin 6tesine gecilmesi gerektigini ve
siber faillerin psikososyal arka planlarim aciklayabilecek daha
kapsamli yaklagimlara ihtiya¢ duyuldugunu gostermektedir.

Uygun Hedef: Siber ortamlarda hedefler, fiziksel suclara kiyas-
la cok daha cesitlidir ve daha kolay tespit edilebilir durumdadir.
Kisisel veriler, banka bilgileri, sistem acikliklari, kamuya acik
aglar veya zayif sifreleme sistemlerine sahip cihazlar potansiyel
hedefler arasinda yer almaktadir. Fakat fiziksel suclarda gozlem-
lenebilir ve nesnel niteliklere sahip olan hedefler, dijital ortamda
daha soyut bir yap1 kazanmakta ve siirekli degisen niteligi deola-
yisiyla RAT’nin hedef uygunlugu kavrami, bu degisken dinamik-
leri aciklamakta sinirh kalabilmektedir.

Caydirici Unsurlarin Eksikligi: RAT’nin tiglincli unsuru olan
caydirici unsurlarin eksikligi, sucun gerceklesme olasiligini dog-
rudan etkileyen faktorlerden biridir. Fiziksel ¢evrede bu unsurlar
giivenlik kameralari, polis devriyeleri ve toplumsal gézetim iken,
siber diinyada karsilig1 dijital giivenlik teknolojileri olabilmek-
tedir. Etkili dijital caydiricilar arasinda ¢ok faktorli kimlik dog-
rulama, saldir tespit sistemleri, sifreleme teknolojileri, kullanici
giivenlik egitimi ve diizenli yazilim giincellemeleri sayilabilir.
Bu 6nlemlerin yetersizliginin yalnizca var olmasi degil, ayni za-
manda saldirgan tarafindan fark edilip kullamilabilir bulunmasi
da sucun gerceklesme olasiligini artirmaktadir. RAT, caydirici
unsurlarin eksikliginin sugun olusumuna zemin hazirladigini 6n-
gormektedir ancak bu eksikliklerin saldirgan tarafindan kesfedil-
mesi siireci, RAT’1n dogrudan agiklama kapasitesini agabilen bir
boyut tagimaktadir. Zira, RAT daha ¢ok sucun gerceklestigi bag-
lamda koruyucu unsurlarin mevcudiyetini veya yoklugunu agik-
lamaya odaklanirken, siber su¢ baglaminda saldirganin giivenlik
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aciklarini tespit etme ve degerlendirme siireci, teorinin kapsami-
n1 zorlayan ek bir asama olarak ortaya ¢ikmaktadir. Bu nedenle,
dijital ortamda caydirici 6nlemlerin zayifligi RAT cercevesinde
kismen agiklanabilirken, s6z konusu zafiyetlerin saldirgan tara-
findan kesfedilmesi, teorinin agiklama giictinii simrlandiran bir
durum olusturmaktadir.

Bu degerlendirmeler dogrultusunda, RAT’nin dijital su¢ ortamina belirli 6l¢ii-
de uyarlanabilir oldugu ancak siber suglarin karmasik yapisi ve degisken dogasi
goz oniinde bulunduruldugunda, teoriye bazi kuramsal ve pratik sinirlamalarin
eslik ettigi acikca goriilmektedir. Bu nedenle, RAT nin siber su¢ baglamindaki
aciklayiciligr belirli alanlarda degerli olmakla birlikte, siber suclarin kapsaml
analizinde destekleyici teorilerle tamamlanmasi ya da dijital ortama 6zgli yeni
teorik yaklagimlarin gelistirilmesi gerekmektedir.

Sonuc ve Degerlendirme

Dijital teknolojilerin toplumsal yasamin her alanina niifuz etmesiyle birlikte su-
cun dogasi, mahiyeti ve gerceklesme bicimleri kokli bir doniisiime ugramistir.
Sucun mekansal ve zamansal sinirlar1 yeniden tamimlanmis; fiziksel ortama 6zgii
eylemler, yerini siber uzayda gergeklesen, gériinmez, sinirsiz ve ¢ok katmanl sug
bigimlerine birakmistir. Bu yeni gerceklik, klasik kriminolojik teorilerin gecer-
liligini sorgulayan ve yeniden degerlendiren elestirel bir literatiiriin olusmasina
zemin hazirlamistir. Bu baglamda, mevcut ¢alisma Rutin Aktiviteler Teorisi’nin
siber suglar agiklamada ne oranda yeterli oldugunu degerlendirmektedir.

Rutin Aktiviteler Teorisi, sucun meydana gelmesini bireysel motivasyon ya da
psikolojik egilimlerden ziyade cevresel firsat yapilar ve sosyal baglamin sundugu
kosullarla agiklamay1 amaclayan gevresel bir yaklasimdir (Cohen & Felson, 1979).
Geleneksel sucglarda bu modelin ti¢ temel unsuru sucun ortaya ¢ikmasinda belirleyici
etkenler olarak kabul edilmektedir. Bu yapi, fiziksel mekanin ve sosyal etkilesimin 6n
planda oldugu sug tiirlerinin analizinde yiiksek derecede aciklayicilik saglamaktadir.
Ancak dijital teknolojilerin su¢ ortamina girmesiyle birlikte, RAT’in klasik onciilleri-
nin bu yeni ortama ne 6lciide uyarlanabilecegi sorusu giindeme gelmistir.

Nitekim siber suglar, mekandan ve zamandan bagimsiz olarak, anonim kim-
likler aracilifiyla ve ¢cogu zaman fiziksel temas olmaksizin islenmektedir. Bu du-
rum, RAT’in dayandig1 mekansal yakinlik, dogrudan gozlem ve fiziksel etkilesim
gibi kavramlarin dijital ortamlarda karsilik bulmasini zorlastirmaktadir. Failler,
cografi olarak uzak mesafelerden cevrim igi sistemlere erisebilmekte, magdurlar
ise hedef haline gelmek igin belirli bir fiziksel ortamda bulunmak zorunda kalma-
maktadir. Dolayisiyla, RAT’in geleneksel suglara uygulandigi bicimiyle dogrudan
dijital ortama aktarilmasi, agiklayicilik giiciinii sinirlandirmaktadir (Yar & Stein-
metz, 2019).
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Ote yandan, RAT’in temel bilesenlerinin dijital su¢ ortaminda kismen de olsa
kargilik buldugu bazi dinamikler mevcuttur. Ornegin, “uygun hedef” kavrami,
dijital baglamda kisisel veriler, finansal bilgiler, sistem sifreleri, sosyal medya
hesaplar gibi soyut ancak yiiksek degere sahip dijital varliklar iizerinden yeniden
tammlanabilmektedir. Bu tiir dijital hedeflerin erisilebilirligi, gortiniirliigii ve ko-
runma diizeyi, tipki fiziksel varliklar gibi faillerin tercihlerini etkilemektedir (Holt
& Bossler, 2015). Benzer sekilde, “yeterli koruyucularin eksikligi” unsuru da di-
jital ortamda antivirtis yazihimlari, giivenlik duvarlari, iki faktorlii kimlik dogru-
lama sistemleri ve bireysel dijital farkindalik gibi 6nlemlerle temsil edilmektedir.
Ancak bu tiir teknolojik koruyucular, fiziksel ortamdaki bekci veya kamera gibi
somut caydiricilarla karsilastirildiginda hem goriiniirliik hem de etkilesim baki-
mindan daha soyut kalmaktadir (Ngo & Paternoster, 2011).

Bu noktada, RAT’in dijital ortama uyarlanmasinda esas sorun yalnizca yapisal
degil, ayn1 zamanda kuramsaldir. Zira RAT, bireylerin ¢evrim ici yasam tarzlari,
dijital aliskanliklar1 ve sosyal medya etkilesimleri gibi bireysel davrams kalipla-
rin1 yeterince analiz etmemektedir. Oysa siber suclarin bir¢ogu, magdurun ¢evrim
ici gortiniirliigi, dijital giivenlik bilgi diizeyi ve maruz kaldig1 sosyal aglar gibi
degiskenlere dogrudan baglidir. Bu nedenle RAT, dijital suglar1 aciklamada belirli
olciide katki sunsa da bireysel diizeydeki davranigsal faktorleri disarida birakmasi
nedeniyle kavramsal olarak eksik kalabilmektedir (Vakhitova vd., 2019).

Bu baglamda RAT’in dijital suclara uygulanabilirligi yalnizca teorinin potan-
siyelini degil, aym zamanda simirliliklarini da iceren ¢ok boyutlu bir degerlendir-
meyi gerekli kilmaktadir. Dijital ortamdaki su¢ bigimleri RAT’in klasik yapisiyla
tam olarak ortiismese de teoriye yapilacak kavramsal uyarlamalarla ¢evresel ko-
sullar ve suc firsatlar arasindaki iligki belirli 6lciilerde aciklanabilir hale gelebi-
lecegi diisiiniilmektedir. Ancak bu noktada, RAT’in siber suglarin 6zgiin yapisini
anlamada ne 6lgiide yetersiz kaldigim ve bu boslugun hangi yeni kuramsal yakla-
simlarla giderilebilecegini irdeleyen daha kapsaml teorik gercevelerin gelistiril-
mesi 6nemli bir gereklilik olarak ortaya ¢ikmaktadir.

Sonug olarak, Rutin Aktiviteler Teorisi geleneksel suclarin analizinde uzun
yillardir etkili bicimde kullanilan bir ¢cerceve sunmaktadir. Ancak dijital tekno-
lojilerin su¢ yapisim koklii bigimde doniistiirmesi, bu teorinin siber suglara ne
oOlciide uyarlanabilecegini tartismali hale getirmistir. Dijital ortamda su¢un meka-
n1, zamany, faili ve hedefi geleneksel suclardan oldukca farklidir. Bu da RAT’in
temel unsurlarinin dijital baglamda simirl bir agciklama giiciine sahip olmasina ne-
den olmaktadir. Teorinin bazi bilesenleri dijital ortama uyarlanabilse de bireylerin
cevrim ici davraniglari, dijital aligkanliklar1 ve maruz kalma bigimleri gibi nemli
faktorler yeterince dikkate alinmamaktadir. Bu nedenle, RAT siber suglarin acik-
lanmasinda belli 6l¢iide katki sunsa da dijital suglarin 6zgiin yonlerini anlayabil-
mek icin yeni veya tamamlayici kuramsal yaklagimlara ihtiya¢ duyulmaktadir. Bu
calisma, RAT’in siber suclara uygulanabilirligini degerlendirerek, bu alanda daha
kapsayici teorik cercevelerin gelistirilmesi gerektigine isaret etmektedir.
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