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ticaret ve sanayi gibi bir¢ok alanda kullanilmaya baslanmis ve top-
lumsal hayatin vazgecilmez bir unsuru haline gelmistir. Kullanim
alaninin genisligi ve yayginlhiginin art niyetli kisileri cezbetmesiyle,
bilisim diinyasi istismar edilmeye baslanmis ve bu durum, bu sis-
temlerin kullanildig1 bir¢ok alani tehlikeye sokmustur. Bu tarz ey-
lemlerin 6nlenmesi ve hukuki korumanin saglanabilmesi igin ise
hem diinya genelinde hem de iilkemizde bilisim suglarina yonelik
diizenlemeler getirilmis ve uluslararasi anlasmalar imzalanmistir.
Bu konuda yapilan dnemli anlagsmalardan biri de; 2004 yilinda yii-
rirliige girmekle birlikte, tilkemizde onaylanip yiirirlige girmesi
2014 ywyiin1 bulan Avrupa Konseyi Siber Su¢ Sozlesmesi
(AKSSS)’dir. AKSSS diizenlenmesine paralellik olusturulan ve 6gre-
tide dogrudan bilisim suglar1 olarak isimlendirilen bilisim suglari
Tirk Ceza Kanunu (TCK)'nda “Topluma Karsi Suglar” baslikh
tictincii kismin “Bilisim Alaninda Suglar” baslikli onuncu béliimiin-
de diizenlenmistir. Bu boliimin icerisinde, yer alan bilisim sugla-
rindan biri de TCK 244. maddede diizenlenen Sistemi Engelleme,
Bozma, Verileri Yok Etme veya Degistirme Suclari’dir. S6z konusu
diizenleme AKSSS’'nin 4. ve 5. maddelerinde yer alan sisteme mii-
dahale ve verilere miidahale diizenlemelerine uyum saglamaya
yoneliktir. Ancak TCK m. 244 her ne kadar AKSSS baz alinarak ge-
tirilmis bir diizenleme olsa da; doktrinde sugla korunan hukuki de-
ger, sucun unsurlari, nitelikli haller gibi bir¢ok konuda tartismal
hususlar goriilmiis ve diizenlemeye elestiriler getirilmistir. Bu ca-
lismada TCK 244. maddede yer alan Sistemi Engelleme, Bozma, Ve-
rileri Yok Etme veya Degistirme Suglar1 incelenecek olup, bu konu-
larda doktrinde yer alan tartismali konulara ve diizenlemede eksik
gorilen hususlara yer verilecektir.

Anahtar Kelimeler: Bilisim Sucu, Verilere Miidahale, Sisteme Mii-
dahale, Bilisim Sistemi, Sistemi Engelleme.

ABSTRACT

With the rapid advancement of technology in contemporary times,
information systems have become integral to numerous sectors, inc-
luding banking, communication, transportation, security, healthcare,
education, commerce, and industry, establishing themselves as an
indispensable component of societal life. The extensive scope and
widespread adoption of these systems have attracted malicious ac-
tors, resulting in the exploitation of the information technology do-
main, thereby posing risks to the various fields reliant on these sys-
tems. To counter such activities and ensure legal protection, regula-
tory frameworks addressing cybercrimes have been established
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both globally and within our country, complemented by the signing
of international agreements. A notable example in this context is the
European Council Cybercrime Convention (ECCC), which entered in-
to force in 2004 and was ratified and implemented in our country in
2014. Cybercrimes, explicitly categorized as information technology
offenses within legal scholarship and aligned with the ECCC provisi-
ons, are codified in the Turkish Penal Code (TPC) under Part Three,
titled “Crimes Against Society,” specifically in Section Ten, titled
“Crimes in the Field of Information Technology.” Among the offenses
outlined in this section is the crime of Obstructing, Disrupting, Dest-
roying, or Altering Data or Systems, as regulated by article 244 of the
TPC. This provision is designed to conform to articles 4 and 5 of the
ECCC, which address interference with systems and data, respecti-
vely. Nevertheless, despite being modeled on the ECCC, article 244 of
the TPC has sparked considerable debate within the doctrine con-
cerning several aspects, including the legal interests it seeks to pro-
tect, the constituent elements of the offense, aggravating circums-
tances, and other related issues, leading to various criticisms of the
regulation. This study will analyze the crimes of Obstructing, Disrup-
ting, Destroying, or Altering Data or Systems as stipulated in Article
244 of the TPC, shedding light on the contentious issues within the
doctrine and addressing perceived deficiencies in the regulatory
framework.

Key Words: Computer Crime, Data Interference, System Interven-
tion, Information System, Blocking the System.

EXTENDED ABSTRACT

Today, rapid developments in Information Technology (IT) world
allowed the usage of this technology intensively in many sectors
such as banking, communication, transportation, security, health,
education, trade and industry and made IT systems an integral
part of people’s life. This wide use of IT attracted cyber criminals.
IT systems began to be exploited by them endangering the security
of the sectors using this technology. In order to prevent such acti-
ons and provide legal protection, new regulations have been intro-
duced against cyber-crimes both around the world and our co-
untry and relevant international agreements have been signed.
One of the important agreements made on this subject is the Con-
vention on Cybercrime (CETS 185). Although CETS 185 entered in-
to force in 2004, it was approved and entered into force in our co-
untry in 2014.
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Turkish Penal Code (TPC) has been modified based on CETS 185
and cyber-crimes are regulated in the tenth chapter titled “Crimes
in the Field of Information Technology” of the third section titled
“Crimes Against Society” of TPC. One of the cyber-crimes included
in this section is the Crimes of Obstructing, Disrupting the System,
Destroying or Changing Data and regulated in Article 244 of the
TPC. The regulation in question aims to comply with the system in-
tervention and data intervention regulations in Articles 4 and 5 of
CETS 185.

However, although TPC 244 is a regulation based on CETS 185, is-
sues such as the legal value protected by crime, the elements of the
crime, the reasons affecting the crime have been identified and rece-
ived criticism. In this study, the Crimes of Obstructing, Disrupting
the System, Destroying or Changing the Data in TPC 244 will be
examined, and criticism and issues that appeared missing in the re-
gulation will be discussed. The crimes regulated in TPC 244 are ar-
ranged as optional. Obstruction and disruption of the system is in
the first paragraph; Corrupting, destroying, changing, making data
inaccessible, inserting data into the system and sending existing data
to another place are the actions regulated in the second paragraph.

Different evaluations have been made in the doctrine regarding the
legal value protected by these crimes, including ownership, the in-
tegrity and security of information systems, communication rights,
the country's economy, public order and security, and the legal va-
lue protected has a mixed nature. The subject of the crime is in-
formation systems for the first paragraph, and the data in the sys-
tem for the second paragraph. It is controversial whether the data
in vehicles that serve as storage constitute the subject of this cri-
me. In this regard, it should be stated that the data contained in
devices that serve only storage purposes should not be evaluated
within the scope of this article and that there is a lack of regulation
in the law in terms of data in this scope. Again, there are different
opinions in the doctrine as to whether physical damage to the sys-
tem constitutes this crime. However, in our opinion, it is also pos-
sible to commit this crime through physical attack.

Anyone can be the perpetrator or victim of the crimes listed in TPC
244. In identifying the perpetrator and the victim, the owner of the
system or data to which the action is directed and the individual
rights of use, ownership and disposition are of importance. The
owner of the saving authority must be determined according to the
characteristics of each concrete case.
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The status of legal entities as victims in the doctrine is controver-
sial. Although there are opposing views, the dominant view is that
legal entities have the title of victim in terms of these crimes. In the
doctrine, this crime appeared as free-action and consequential,
connected-action and pure-action as there are opinions that evalu-
ate it in different ways. However, since the actions regulated in the
article express a result and can be carried out in many different
ways, it can be said that they are free-action and consequential
crimes. It is also controversial in the doctrine whether the crime is
a crime of danger or a crime of harm. However, the occurrence of
any harm is not specifically sought in the text of the article. These
crimes can be committed by action or negligence. Since the actions
regulated in the second paragraph of TPC 244 can be committed
with the crime in the first paragraph, the main distinction between
the paragraphs emerges in terms of purpose.

Since our law does not specify whether the blocking action is per-
manent or temporary, there are different opinions on this issue in
the doctrine. However, in the CEST 185 explanatory report, it is
stated that the blocking must be serious. In our opinion, whether
the blocking is temporary or permanent does not make a differen-
ce in terms of the blocking action. If the functioning of the system
is slowed down, blocking will occur. It is also thought in the doctri-
ne that committing this crime using more than one IT system or
software should be regulated as a qualified case.

The fact that destroyed data can be recovered with special devices
or methods reveals conflicting views in the doctrine on whether
destruction has occurred or not. In our opinion, destruction occurs
if the data can be recovered using special devices or methods. It
does not matter whether the data is a copy or not. If the data is
thrown into the recycle bin, destruction will not occur as long as
the data remains there. There is a belief that moving the victim's
data to another file in their system would also constitute this crime
in terms of sending existing data elsewhere. In order to distinguish
TPC 244/2 from TPC articles 135, 136 and 142, it is especially ne-
cessary to determine the nature of the data.

In the 3rd paragraph of TPC 244, committing crimes in TPC 244/1
and 2 on the systems of a bank, credit institution, public institution
or organization is regulated as a qualified case. Although it is dee-
med appropriate to introduce such a regulation in the doctrine, it
is not considered appropriate to limit institutions, and it is thought
that the protection of the overall service should be ensured. It is al-
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so stated that the fact that the perpetrator is a public, bank or cre-
dit institution official should be regulated as a qualified situation.

Although the issue of whether the regulation in TPC 244 /4 a quali-
fied crime or a separate crime is controversial in the doctrine, as
stated in the first opinion, since the regulation maintains adheren-
ce to the basic crime type, it should be evaluated as a qualified si-
tuation. The crimes regulated in TPC 244 are crimes that can be
committed intentionally and can also be committed with possible
intent. Since there is no regulation regarding negligence, these
crimes cannot be committed by negligence. Attempted crime is
possible. In terms of participation, general provisions apply.

It is possible to say that more than one situation may occur in
terms of TPC 244 regarding the combination of crimes. Crimes in
TPC 244/1-2 can be committed as a chain crime. Although there
are different opinions if it is committed together with the crime lis-
ted in TPC 243, the Supreme Court of Appeals is of the opinion that
TPC 244 should be applied. In our opinion, entering the system is
not a necessary action in terms of TPC 244. In this case, it should
be stated that a evaluation should be held according to the charac-
teristics of the concrete case. Again, although there are different
opinions about the perpetrator interfering with the data and for-
ging documents, the Supreme Court of Appeals is of the opinion
that TPC 244 /2 should be applied.

In the relationship between TPC 244/4 and the qualified cases in
TPC 142/1-e and TPC 158/1-f, if the action is within the scope of
theft or fraud, the verdict will be based on theft or fraud, not TPC
244 /4. If the subject of the crime is data, TPC 244 /4 will occur, not
the crime of theft. If fraudulent behavior is committed against the
system rather than the real person, the action will be evaluated
within the scope of TPC 244 /4, not TPC 158/1-f.

It can be said that the main reason for the differences of opinion
regarding the crimes regulated in Article 244 of the Turkish Penal
Code is that the regulation is drawn in very general terms. Taking
improvement suggestions into consideration is important both to
ensure effective fight against crime and to protect the principle of
legality.
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GIRIS

Bilisim sistemleri kullanilarak ve bu sistemlere kars1 yapilan sal-
dirilarda artisla birlikte, bu tarz saldirilar dikkat ¢ekmis ve mal niteli-
ginde sayilmayan bilisim verileri mala zarar verme sucu kapsaminda
korunamadigindan, soyut nitelikteki bu degerlerin korunmasi igin
yeni diizenleme getirilmesi zorunlulugu ortaya ¢ikmistir!. Bu siirecte
bilisim suclarina iliskin diizenleme eksikligi farkli devletlerce tespit
edilmis ve bir¢ok devlet mevzuatlarinda bu suclara yonelik olarak
yeni diizenlemeler olusturulmustur2. Kanun koyucumuz da bu eksik-
ligi gorerek Tiirk Ceza Kanunu’'nda bilisim suglarina yonelik diizenle-
meler getirmistir. Getirilen diizenlemelerle giiniimiizde saglik, egitim,
savunma, sanayi, ulasim vb. bircok alanda kullanilan; isleyisinde ak-
samalarin goriilmesi durumunda yikici zarar tehlikesi bulunan bilisim
sistemleri koruma altina alinmak istenmektedir. Bilisim sistemleri ve
verilerin korunmasi amaciyla ortaya konan bu diizenlemelerden biri
de sistemi engelleme, bozma, verileri yok etme ve degistirme eylem-
lerine yonelik hiikiimlerdir. Ulkemizde buna iliskin ilk diizenleme
1991 yilinda 765 sayili TCK’ya getirilen 525/b-1 maddesi olup3, 5237
sayili TCK ile bu madde yiiriirliikten kalkmistir. Bu suglar glintimtzde
1997 ve 2003 tarihli TCK tasarilar1 esas alinarak hazirlanan4, 5237
saylli TCK'nin 244. maddesinde diizenlenmis olup, madde metninde;
“Bir bilisim sisteminin isleyisini engelleyen veya bozan Kkisi, bir yildan
bes yila kadar hapis cezasi ile cezalandirilir.

Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere
gonderen kisi, alt1 aydan ti¢ y1la kadar hapis cezasi ile cezalandirilir.

Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verile-
cek ceza yar1 oraninda artirilir.

1 Berrin Akbulut, Bilisim Alaninda Suglar, (Ankara: Adalet Yayinevi, 2017), 176.

2 Muammer Ketizmen, “Tiirk Ceza Hukuku'nda Bilisim Suclar1”, (Doktora Tezi,
Ankara Universitesi, 2006), 139.

3 Ketizmen, “Tiirk Ceza Hukuku'nda”, 141.

4 Berrin Akbulut, “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”,
Selcuk Universitesi Hukuk Fakiiltesi Dergisi, 24/2 (2016), 10-11.
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Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle ki-
sinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasi-
nin baska bir su¢ olusturmamasi halinde, iki yi1ldan alt1 y1la kadar ha-
pis ve bes bin giine kadar adli para cezasina hiikmolunur.” denilmek
suretiyle yaptirima baglanmistir.

Ilk fikrada “sistemin isleyisini engelleme, bozma”, ikinci fikrada
“sistemdeki verileri bozma, yok etme, degistirme, erisilmez kilma,
sisteme veri yerlestirme, verileri baska yere gonderme” sug olarak
diizenlenmistir. Uciincii fikrada “ilk iki fikradaki eylemlerin banka
veya kredi kurumuna ya da kamu kurum veya kurulusuna ait sistem-
ler lizerinde islenmesi” bir nitelikli hal olarak goriilmiistiirs. Dordiin-
cii fikrada baska suc olusturmama sarti ile ilk iki fikradaki eylemlerin
islenmesi suretiyle haksiz ¢ikar saglanmasi diizenlenmis olup, nitelikli
hal mi yoksa ayr1 bagimsiz bir su¢ mu oldugu doktrinde tartismaldir.
TCK 244/1-2 AKSSS'nin doérdiincii® ve besinci’” maddelerine uyum
saglamaya yonelik olup; TCK 244 /1'de AKSSS madde 5’e paralel ola-
rak bilisim sistemine miidahale eylemleri, TCK 244/2’de ise AKSSS
madde 4’e paralel olarak sistemdeki verilere miidahale eylemleri dii-
zenlenmistir8, AKSSS’den farkl olarak verilere miidahalenin sisteme
miidahaleden once diizenlenmesindeki sira TCK'da gozetilmemis,
sozlesmede eylemin haksiz gerceklestirilmesi aranmisken TCK’da
boyle bir kistas aranmamistir®. Yine sozlesmede 4. maddede taraf

5 Veli Ozer Ozbek, Koray Dogan ve Pinar Bacaksiz, Tiirk Ceza Hukuku Ozel hiikiimler,
(Ankara: Segkin Yayinlari, 2023), 1001.

6 AKSSS Madde 4: 1. Taraflardan her biri, bilgisayar verilerine haksiz yere zarar
verilmesi, verilerin silinmesi, tahrip edilmesi, degistirilmesi veya engellenmesinin,
kasten gergeklestirildigi zaman, kendi i¢c hukuku kapsaminda cezai sug olarak ta-
nimlanmast icin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul ede-
cektir. 2. Taraflardan biri, 1. Paragrafta tanimlanan fiillerin ciddi zararla sonug-
lanmasi gerektigini sart kosma hakkini sakli tutabilir.

7 AKSSS Madde 5:Taraflardan her biri, bilgisayar sistemlerine veri girisi yaparak, bu verileri
ileterek, bilgisayar verilerine zarar vererek, bunlari silerek, tahrip ederek, degistirerek veya
engelleyerek bir bilgisayar sisteminin isleyisinin haksiz yere engellenmesinin, kasten ger-
ceklestirildigi zaman, kendi i¢ hukuku kapsaminda cezai sug olarak tanimlanmast icin ge-
rekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.

8  Murat Volkan Diilger, Bilisim Suglari Ve Internet [letisim Hukuku, (Ankara: Seckin
Yayinlari, 2023), 333-334.

9 Akbulut, Bilisim Alaninda, 177.
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devletlere su¢ olusumunda ciddi zarar sart1 arayabilme imkani veril-
mis olsa dal9, TCK’da bdyle bir sart aranmamustir.

I. SUCLA KORUNAN HUKUKIi DEGER

Ik fikrada sistem sahipleri, isletmecileri ve kullanicilarinin sis-
temin diizglince ¢alismasindaki yararlarinin; ikinci fikrada ise verile-
rin kullanimindaki faydanin korundugu ifade edilmektedirll. Bazi
yazarlar ise birinci fikrada miilkiyet hakkinin da korundugunu?2, miil-
kiyet hakki olmayan kullanicilarin ise sistem dokunulmazhigy, iletisim,
teknolojik gelisim 6zgiirligli gibi haklarinin korundugu; ikinci fikrada
ise duruma gore miilkiyet hakkinin ya da fikri miilkiyet hakkinin ko-
rundugu diisiincesindedirler?3. Bununla birlikte miilkiyetin korundu-
gu distincesine karsit olan yazarlar ise TCK m. 244’tin malik olmayan
kullanicilarnn da korumasi sebebi ile bu diisiinceyi reddetmektediri4.
Baska bir goriis ise sucun kanun sistematigindeki yeri dikkate alindi-
ginda, malvarligindan ziyade, sistemin diizgiin isleyisinin korundugu-
nu ifade etmektedir?s.

Bir diger goriis bu suclar1 mala zarar verme sugunun 6zel sekli
olarak gorenlerden olusmaktadir. Bu goriise gore; sugun diizenlenme-
sinde sistemlerde yer alan yazilimsal siijelere yonelik eylemlerin kla-
sik mala zarar verme sucu kapsaminda goriilliip goériulemeyecegine
iliskin tartismalara son vermek amagclandigindan, korunan hukuki
deger klasik mala zarar verme suguna paralellik géstermektedir?e.
Buna gore, maddede diizenlenen eylemler mala zarar verme kapsa-
mindaki eylemlerdir ve bu kapsamda malvarliginin korunmasi amac-

10 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku, 1001.

11 Akbulut, Bilisim Alaninda, 181.

12 0. Umut Eker, ““Tiirk Ceza Hukuku’'nda Bilisim Suglar” Eski TCK Baglaminda
Hukukumuzda Yer Alan ilk Diizenlemeler ve 5237 Sayili Yeni Tiirk Ceza Kanu-
nu'nun llgili Hiikkiimlerinin Yorumu”, Tiirkiye Barolar Birligi Dergisi, 19/62
(2006): 124.

13 Demircan, Bilisim Alaninda Suglar, (Istanbul: Legal Yayincilik, 2016), 86.; Omer
Demirci, Bilisim Suglart ve Sorusturma Yéntemleri, (Ankara: Seckin Yayinlari,
2022), 94.

14 Akbulut, Bilisim Alaninda, 182.

15 Mahmut Koca ve ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, (Ankara: Ada-
let Yayinevi, 2024), 1025.

16 Ketizmen, “Tirk Ceza Hukuku’'nda”, 152.
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lanmaktadir?’. Miilkiyetin korundugunu kabul eden goriis, TCK m.
244/4’in haksiz menfaat teminine iliskin diizenlemesini bu suclarla
malvarliginin korundugu noktasinda 6nemli bir argiiman olarak kul-
lanmistir!8. Malvarliginin korundugu goriisiinde olan bazi yazarlar
malvarligi ile birlikte ayrica sisteme olan giiven?9, ile ekonomik diize-
nin de korundugunu savunmaktadirlar?20.

Baska bir goriis ise bu suclarla korunan hukuki degerin karma bir
nitelik arz ettigini savunmaktadir. Buna gére burada hem miilkiyetin
hem de bilisim sistemi ve verilerin diizgiin isleyisinin korundugu ifa-
de edilmektedir. Bu goriise gore verilerin tamami sistemin unsuru
olmayip bir kismi sistemde tek basina mevcut unsurlar oldugundan,
hem sistem hem de verilerin giivenliginin korundugu ifade edilmek-
tedir?l, Bununla birlikte bu suclarla sistemin yalnizca veri veya yazi-
limlardan olusan kisim degil, sistemin donanimi da korumaya dahil
edilmektedir?2. Yargitay ise bir kararinda “..Bilisim sistemlerinin veya
verilerin zarar gormesi halinde, kisinin malvarliginda bir azalma mey-
dana gelecegi gibi toplumun, bilisim sistemlerinin isleyisine olan giiven-
leri ve ekonomik diizenin saglikli isleyisi etkilendigi, bilisim sistemleri-
nin zarar gormeden isler durumda bulunmasinda toplumsal yarar ol-
dugu icin yasanin “topluma karsi islenen suglar” kismina alinmistir.”23
diyerek karma goriistii benimsedigini gdstermistir.

Doktrinde yine bu suclarla miilkiyet hakki, bilisim sistemlerinin
biitiinligl ve giivenligiz4, iletisim haklari, lilke ekonomisi, kamu di-

17 Ketizmen, “Tiirk Ceza Hukuku’'nda”, 152.

18 Mehmet Can Karagdz, “Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme
veya Degistirme Sucu (TCK m. 244)”, (Yiiksek Lisans Tezi, Akdeniz Universitesi,
2019), 111.

19 Ahmet Giil, Dogrudan - Dolayl Bilisim Suglari, (Ankara: Seckin Yayinlari, 2021),
131.; Hasan Gergeker, Yorumlu ve Uygulamali Tiirk Ceza Kanunu, (Ankara: Segkin
Yayincilik, 2022), 2207.

20 Cengiz Apaydin, Bilisim Suclari ve Bilisim Ceza Hukuku, (istanbul: Acar Matbaaci-
ik, 2017), 157.

21 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku, 1003.; Diilger, Bilisim Suglari, 335.

2z Diilger, Bilisim Suglari, 335.

23 11. Ceza Dairesi, 07.10.2009, E. 2009/1616, K. 2009/11328, https://karararama.
yargitay.gov.tr/, 29.02.2024.

24 Karago6z, “Bilisim Sistemini”, 112-113.
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zeni ve glivenligi gibi2> cesitli korunan hukuki deger belirlemesi ya-
pildig1 goriilmektedir. Gerek madde gerekcesi gerekse doktrinde yer
alan goriisler beraber degerlendirildiginde ise; miilkiyet hakkinin
korundugu goriisiiniin baskin oldugu séylenebilmektedir2s. Doktrinde
yer alan gorusler birlikte degerlendirildiginde ise bu madde ile koru-
nan birden fazla hukuki degerin oldugu sdylenebilir. Bu suclarla miil-
kiyet hakki da korunmus olmakla birlikte, korunan hukuki degerin
yalnizca miilkiyet hakki oldugu diisiincesi, toplum giiveni, sistem bii-
tiinliigli ve ekonomik diizen gibi korunmak istenen degerler ve tasi-
diklar1 onemler dikkate alindiginda eksik bir degerlendirmeyi ifade
eder. Dolayisiyla kanaatimizce bu suglarla korunan hukuki deger
karma niteliktedir. TCK m. 244’iin temel aldigi maddeler olan
AKSSS’nin 4. ve 5. maddelerinin ac¢iklandig1 raporda ise bu diizenle-
melerde bilisim sistemlerine karsi gerceklestirilecek haksiz saldirilar
onlemenin temel amac oldugu belirtilmistir??.

II. SUCUN MADDi UNSURLARI
A. Sucun Konusu

TCK m. 244’in ilk fikrasinda sucun konusunu bilisim sistemleri,
ikinci fikrada ise sistemde yer alan veriler olusturmaktadir2s. Bilisim
sistemleri “bilisimde kullanilan biitiin ara¢ ve gereglerin olusturdugu
sistemler”29 olarak yahut “Verilere iliskin bir takim saklama, naklet-
me, cogaltma ve diizenleme gibi fonksiyonlar1 otomatik gerceklestiren
sistemler”3° olarak ifade edilebilir. Veri ise “Bir bilgisayar sisteminin
belli bir islevi yerine getirmesini saglayan uygun programlar da icinde
olmak iizere, bir bilgisayar sisteminde islenmeye uygun bicimdeki her
tiirlii bilgi veya kavramlar”3! olarak tanimlanmaktadir. Ogretide bir

25 Apaydin, Bilisim Suclari, 160.

26 Sacit Yilmaz, “5237 Sayili TCK'nin 244. Maddesinde Diizenlenen Bilisim Alaninda-
ki Suglar”, TBB Dergisi, 92 (2011), 68.

27 Apaydn, Bilisim Suglari, 156-157.

28 Hasan Tahsin Gokcan ve Mustafa Artug, Pratik Tiirk Ceza Kanunu, (Ankara: Adalet
Yayinevi, 2023), 1322, Nagi}}an Giin, “Tirk Ceza Hukukunda Bilisim Suglar1”,
(Ytiksek Lisans Tezi, Cankaya Universitesi, 2020), 217.

29 TDK sozliik (Erisim Tarihi 13.01.2023), https://sozluk.gov.tr/
30 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku, 984.

31 “Council of Europe Convention on Cybercrime, Budapest, 23.X1.2001”, (Erisim Tarihi
25.05.2023) https://www.coe.int/en/web/cybercrime/the-budapest-convention
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goris tarafindan depolama islevi goren aracglardaki veriler agisindan
bu sucun olusmayacagi 6ne siiriilmiis olup3?; baska bir goriis ise aygit-
lardaki verilerin de sucun konusu olarak kabuliiniin gerektigini ve
mala zarar verme sucuyla arasinda fikri ictima yapilmasi gerektigini
savunmustur33, Ancak madde lafzinda “bir bilisim sistemindeki veri-
ler” ifadesi kullanildigindan, burada bilisim sistemi olarak nitelendiri-
lemeyecek, sadece depolama amacina hizmet eden aygitlarda yer alan
verilerin bu madde kapsaminda degerlendirilmemesi gerekmektedir.
Bu durumda depolama aygitina yonelik eylem mala zarar verme sucu
kapsaminda olsa da aygittaki verilerin tasiyabilecegi énem dikkate
alindiginda, sistem haricindeki veriler yoniinden bir diizenleme eksik-
ligi bulundugu ifade edilmelidir.

Ogretide bir goriis tarafindan; icerisinde hicbir veri bulunmayan
ve calisabilir durumda olmayan bir bilisim sisteminin bu su¢un konu-
sunu olusturmayacagini, bu durumda mala zarar verme sugunun olu-
sacagini ifade edilmekte34; bir diger goriis ise, icinde veri yer almasa
dahi temel vazifelerini yerine getirebilecek sistemlerin sugun konu-
sunu olusturacagini ifade etmektedirss. Farkl bir goriis ise donanim-
sal unsurlarin bu su¢ kapsaminda degil, mala zarar verme sucu kap-
saminda oldugunu, TCK m. 244’te yalnizca yazilima yonelik eylemle-
rin cezalandirilmasinin amaglandigin1 savunmakta; failin kastinin
yazilima mi1 yoksa donanima mi zarar vermek oldugunun belirlenme-
sinin bu ayrimin saglanmasi agisindan 6nemli oldugunu ifade etmek-
tedir3¢. Maddenin diizenlenme amaci bilisim sistemlerinin soyut un-
surlarini, sistemin diizgiin isleyisini ve sistemdeki verileri korumaktir.
Bilisim sistemlerinin donanimsal yonii zaten mala zarar verme sugu
ile koruma altindadir. Bu sebeple fiziki donanima ydénelik salt mala
zarar verme amaciyla gerceklestirilecek eylemler mala zarar verme

32 Durmus Tezcan, Mustafa Ruhan Erdem ve Murat Onok, Teorik ve Pratik Ceza Ozel
Hukuku, (Ankara: Sec¢kin Yayincilik, 2023), 1045.; Koca ve Uziilmez, Tiirk Ceza
Hukuku, 1026-1027.; Ketizmen, “Tiirk Ceza Hukuku’'nda”, 178.

33 Akbulut, “Sistemi Engelleme”, 27.
34 Diilger, Bilisim Suglari, 339.
35 Karagoéz, “Bilisim Sistemini”, 114.; Yavuz Erdogan, “Tiirk Ceza Kanununda Bilisim

Sistemini Engelleme Bozma Verileri Yok Etme Degistirme Sugu”, (Doktora tezi,
Marmara Universitesi, 2011),161-162.

36 Apaydn, Bilisim Suglari, 157.
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sucu kapsaminda degerlendirilmelidir. Bununla birlikte, gerceklestiri-
len fiziksel saldir1 sonucu sistemin soyut nitelikteki unsurlarina yone-
lik bir zarar meydana gelmisse bu durumda TCK m. 244/1-2 agisin-
dan failin olasi kast1 degerlendirilmelidir.

B. Fail

TCK m. 244’te fail yonilinden herhangi bir 6zel nitelik belirtilme-
diginden, herkes bu sucun faili olabilir. insan disi varliklarda iradi
hareket serbestisi oldugu kabul edilmediginden, bu sucun faili ola-
mazlar3’. Failin tespiti icin eylemin yoneldigi sistemin ya da verinin,
eylem her ikisine birden yonelikse her ikisinin ayri ayr1 kullanim,
miilkiyet ve tasarruf haklarinin sahibi belirlenmelidir38. Bir kisinin
kendi veri ve sistemlerine zarar vermesi halinde, bu su¢ olusmamakla
birlikte39, failin baskasinin sistemindeki kendi verilerini yok etmek
icin sisteme zarar verirse TCK m. 244 /1’de yer alan su¢ gerceklesmis
olacaktir. Ancak doktrinde, veriler sistemden biitlintiyle bagimsiz
diisiintilemeyeceginden faillik sifatinin olusacag ve kendiliginden hak
alma kapsaminda eylemin hukuka uygunluk nedenleri noktasinda
tartisilmasi gerektigi diisiincesi de vardir49.

Sistem sahibinin sistemin kullanimini diger bir sahsa devret-
mesi hallerinde verilere zarar veren sistem sahibinin fail olarak
eylemde bulunmasi hali TCK m. 244 /2 kapsaminda degerlendirilir-
ken#1, kullanicinin fail olarak sisteme zarar vermesi eyleminde bu-
lunmasi hali TCK m. 244 /1 kapsaminda degerlendirilir. Bu durum-
da tasarruf yetkisi hususu kisiler arasindaki hukuki iliskiye gore
belirlenmelidir4z. S6zlesmede ayni kullanim gecisi de varsa verilere
miidahale su¢ olusturmayacak#3; ancak tasarruf yetkisi verilmeyip
sadece verileri sisteme girme yetkisi verilmisse kasti olarak verilere

37 Karago6z, “Bilisim Sistemini”, 116.

38 Cengiz Apaydin, Bilisim Sistemine Girme, Engelleme ve Bozma Suglari, (Ankara:
Seckin Yayinlari, 2023), 165. Hiiseyin Akarslan, Bilisim Suglari, (Ankara: Seckin
Yayinlari, 2015), 49. Diilger, Bilisim Suglari, 338.

39 Akbulut, Bilisim Alaninda, 183.
40 Karagoz, “Bilisim Sistemini”, 117.
41 Akbulut, Bilisim Alaninda, 183.
42 Akbulut, “Sistemi Engelleme”, 20.
43 Akbulut, “Sistemi Engelleme”, 20.
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zarar verilmesi durumunda TCK m. 244 kapsaminda su¢ olusacak-
tir44, Bu tip eylemler 6zellikle bulut bilisim sistemlerinin kullani-
minda goriilmektedir4s.

Sisteme yetkisiz veri yiiklenmesi gibi bir durumda, bu verilerin,
sistem sahibi tarafindan silinmesi ya da zarara ugratilmasi halinde
veri sahibinin eylemi TCK m. 244 /2 kapsaminda su¢ olusturmayacak-
tirte. Sisteme teknik destek i¢in bir kimseye sinirli miidahale yetkisi
verilmesi gibi bir durumda ise bu kisinin kasten verileri yok etmesi ya
da verilere zarar vermesi durumunda su¢ olusacaktir4’,

C. Magdur

TCK m. 244’te magdur yoniinden herhangi bir 6zel nitelik belir-
tilmediginden, herkes bu sucun magduru olabilir. Magdur sifatinda
olmak icin mutlaka zarar géren sistemin yahut verilerin maliki ya da
zilyedi olmak gerekmez*8. Verilere miidahalede verilerin ilgili oldugu
kisinin tasarruf yetkisi yoksa magdur degil, su¢tan zarar goren olabi-
lir*9. Sisteme miidahalede ise kullanic, isletici veya sistem sahibi
magdur olabilirse. Ozetle, sistem ve verilerin arizasizlik hakki kiminse
sucun magduru odursl.

Doktrinde eylem sonucu zarar goren bilisim sistemi veya verilere
herhangi sekilde ulasmasinda ¢ikar1 olan ve tasarruf yetkisi bulunan
kimsenin sucun magduru olacag ifade edilmektedirs2. Aksine diisiin-
cede ise; 6rnegin, finansal kiralamalarda kiralama sirketi her ne kadar
sistemin maliki olsa da, verileri ve 6zel alani ihlal edilen sirket olma-
digindan, magdur sifat1 sirkette degil zilyetlik hakk: bulunan kiracida
olacaktirss.

44 Akbulut, Bilisim Alaninda, 183.

45 Diilger, Bilisim Suglari, 339.

46 Akbulut, Bilisim Alaninda, 184-185.

47 Demircan, Bilisim Alaninda, 89.

48 Diilger, Bilisim Suglari, 339.

49 Akbulut, “Sistemi Engelleme”, 21. Akbulut, Bilisim Alaninda, 185.
50 Akbulut, Bilisim Alaninda, 185.

51 Akbulut, “Sistemi Engelleme”, 21.

52 Diilger, Bilisim Suglari, 339.

53 Demircan, Bilisim Alaninda, 89-90.
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Doktrinde bir goriis ancak gercek kisiler magdur sifatina sahip
olabilecegi diisiincesindeykens4, diger bir goriis tiizel Kkisilerin de
magdur sifatina haiz olabilecegi diisiincesinde olupss, bu konu 6greti-
de tartismali bir konudur. Bu konuda m. 244/3 acisindan ilgili kurum
veya kurulusun magdur oldugu diisiincesi 6gretide baskindirss. Bu
gorlse gore sucun dogasi elverdigi ve niteligine uygun diistigii siirece
tiizel kisiler de magdur olarak degerlendirilebilecektirs’. Yargitay>8
ise bir kararinda, sanigin ayni bankanin bir hesabindan bagka bir su-
besindeki hesabina internet lizerinden havale gerceklestirdigi iddia-
siyla acilan davada, miusteki bankanin dogrudan suctan zarar gérme-
mesi sebebi ile hiikmt temyiz hakki bulunmadigina karar vermistir.

Veriler mal vasfinda goriilemediginden iizerindeki tasarruf yetki-
sinin sahibi konusunda doktrinde farkl kistaslar 6ne siirtilmiis, veri-
leri hukuka uygun iktisap eden kisi, verilerin icerigiyle ilgili olan kisi,
veri tasiyicisinin maliki, verinin treticisi, verilerin kaydini ya da nak-
lini gercgeklestiren kisi olmak tlizere kistaslar ifade edilmis ancak bu
kistaslar tek basina yeterli goriilmedikleri icin elestirilmis, sonug ola-
rak “malik benzeri yetki” seklinde ifade edilerek birden fazla kistas
g6z onlinde bulundurulmustur 59. Ancak bu konuda tasarruf yetkisi-
nin sahibi mevcut somut duruma gore degisiklik gosterebileceginden,
her somut olayin 6zelliklerine gore kendi icerisinde belirlenmesi ge-
rekmektedir. Bu noktada tasarruf yetkisinin mutlak olup olmadigi da
onemlidir.

54 Akbulut, Bilisim Alaninda, 185.; Koca ve Uziilmez, Tiirk Ceza Hukuku, 1026.; Diil-
ger, Bilisim Suglari, 270.; Gergeker, Yorumlu ve Uygulamali, 134.

55 Erdogan, “Tiirk Ceza Kanununda”, 1394.; G6zde Kagmaz Keskin, Tiirk ve Amerikan
Hukukunda Tiizel Kigilerin Ceza Sorumlulugu, (Ankara: Seckin Yayincilik, 2024),
185.; Eylem Bas, Ceza Hukukunda Fail ve Magdur, (Ankara: Seckin Yayincilik,
2021), 742-743.; Gil, Dogrudan Dolayli, 132.; Tezcan, Erdem ve Onok, Teorik ve
Pratik, 1028.

56 Tezcan, Erdem ve Onok, Teorik ve Pratik, 1044.

57 Tugrul Katoglu, “Ceza Hukukunda Sugun Magduru Kavraminin Sinirlar1”, AUHFD,
61/2(2012), 672.

58 Yargitay 2. Ceza Dairesi, 01/06/2016, E. 2014/25924, K. 2016/10421,
https://karararama.yargitay.gov.tr/, 29.02.2024.

59 Tartismalar i¢in bkz: Akbulut, Bilisim Alaninda, 186-187.
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D. Fiil

TCK m. 244 ilk fikrada bilisim sisteminin isleyisini engelleme ve
bozma; ikinci fikrada ise sistemdeki verilerin bozulmasi, yok edilmesi,
degistirilmesi veya baska yere gonderilmesi secimlik hareketli olarak
diizenlenmistir. Bilisim sisteminin amacina uygun faaliyet yiirtttigi
sirada, disaridan gerceklestirilen etkiyle, faaliyetinin kismen veya
tamamen durdurulmasina “engelleme”, sisteme faaliyetini yiiriiteme-
yecek sekilde kismen veya tamamen zarar verilmesine ise “bozma”
denirso. Bu sug genellikle icrai hareketle islenmekle birlikte, teknik
sorumlunun giivenlik yazilimlarini kasten yiiklememesi gibi hallerde
oldugu gibi ihmalen de islenebiliré!. Doktrinde birden ¢ok bilisim sis-
temi ya da yazilim kullanilarak gerceklestirilen saldirilar i¢in cezayi
artiran nitelikli hal diizenlenmemesi bir eksiklik olarak degerlendi-
rilmektediréz,

Doktrinde bir goriise gore isleyisi engelleme ile bilisim sistemini
bozmayacak fakat sistemin faaliyetini diizgiin sekilde yerine getirme-
sine engel olacak diizeyde her tiir eylem bu kapsamda degerlendiri-
liré3. Ancak bu goriise karsin, sistem isleyisinin yavaslatilmasini engel-
lenme olarak degerlendirmeyen goriisler de bulunmaktadiré. Kanaa-
timizce engelleme bir seyin fonksiyonunun tamamen kaybettirilmesi-
nin yaninda, fonksiyonunun énemli derecede azaltilmasi suretiyle de
gerceklesmektedir. Bu kapsamda; sistemin isleyisinin yavaslatilmasi
halinde de engelleme gerceklesmis olacaktir. Yargitay'in bir kararin-
dass; sistemin ¢alismasini agirlastiran ya da kilitleyen eylemler engel-
leme olarak degerlendirilmistir.

Gegici ya da kalici engellemenin bir fark olusturup olusturmaya-
cagl konusunda, bir gorise gore kalici sonlandirma halinde eylem

60 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku, 1006.; Koca ve Uziillmez, Tiirk Ceza
Hukuku, 1028.

61 Hasan Burak Ondin, “Tiirk Hukukunda Dogrudan Bilisim Suglar1”, (Yiiksel Lisans
Tezi, Anadolu Universitesi, 2017), 54.; Diilger, Bilisim Suclari, 343.

62 Omer Demirci, Bilisim Suglari, 99.
63 Diilger, Bilisim Suglari, 342.
64 Akbulut, “Sistemi Engelleme”, 28.

65 Yargitay 11. Ceza Dairesi, 13.03.2013, E. 2011/2816, K. 2013 /4065, https://karararama.
yargitay.gov.tr/, 23.11.2024.
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engelleme degil, bozma kapsaminda degerlendirilmeli iken®é; baska
bir goriise gore daimi ya da gecici engellemenin bir 6nemi olmamak-
las” birlikte, gecici engelleme 6nemsiz 6lcilide ise haksizlik igerigi az
oldugundan cezalandirma dis1 birakilmalidirés. AKSSS’de ise aciklayici
raporda taraf devletlerce engellemenin ciddi 6lciide olmasi sart1 ara-
nabilecegi; bununla beraber asgari tahribatin dahi ciddi goriilebilece-
gi, yavaslatma etkisi gosteren zararli yazilim ya da saldirilarinsa ciddi
olarak degerlendirilebilecegi belirtilmistire?.

Failin saldirilar1 sonucu sisteme koydugu engel ortadan kaldiril-
dig1 takdirde sistem diizgiin isleyisine devam ediyorsa bu durumda
bozma degil engelleme kapsaminda degerlendirilmesi gerektigi ifade
edilmelidir. Bu anlamda engellemenin gecici ya da kalici olmas1 engel-
leme eylemi agisindan bir fark olusturmaz, yalnizca somut cezanin
belirlenmesinde dikkate alinmasi gerekir.

Doktrinde bir goriis, engelleme eyleminin fiziksel saldirilarla da
gerceklestirilebilecegini ifade etmekte?0, buna karsin baska bir goriis
bu madde kapsaminda engellemenin soyut unsurlara yonelik saldiri-
larla siirh oldugunu, fiziksel miidahalelerin mala zarar verme sugu
kapsaminda degerlendirilmesi gerektigini savunmaktadir’!. Ancak
madde metninde soyut ya da somut herhangi bir eylem sekli belirtil-
mediginden fiziksel saldirilar yoluyla da gerceklestirilebilecegi go-
rilmektedir. Son olarak 6gretide engellemeye iliskin diizenlemenin
kanunilik ilkesini zedeledigini, genis yoruma imkan verdigini, aslinda
bir netice olan engellemenin hangi eylemlerle gerceklestirilecegi ko-

66 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku, 1007.; Ondin, “Tiirk Hukukunda”,
54.; Apaydin, Bilisim Sistemine, 172.; Irem Gegmez, Bilisim Sistemini Engelleme,
Bozma Verileri Yok Etme veya Degistirme Suglart (TCK M. 244), (Ankara: Segkin
Yayinlari, 2020), 82. Mert Cakici “Tiirk Ceza Kanunu M. 243 ve M. 244’te Diizenle-
nen Bilisim Suclar1”. Ceza Hukuku Dergisi, 9/24 (2014), 327.

67 Demircan, Bilisim Alaninda, 93.; Akbulut, “Sistemi Engelleme”, 30.; Giin, “Tiirk
Ceza Hukukunda”, 222.; Demirci, Bilisim Suglari, 98.

68 Akbulut, Bilisim Alaninda, 193.

69 Burak Cesur Akéz, “Tirk Ceza Kanunu Kapsaminda Bilisim Su¢ Ve Cezalan ile
Ornek Yargisal Kararlarin Analizi Ve Mevzuat Onerileri”, (Bilisim Uzmanlig Tezi,
Bilgi Teknolojileri Ve iletisim Kurumu, 2018), 111.

70 Dilger, Bilisim Suglari, 343.
71 Koca ve Uziilmez, Tiirk Ceza Hukuku, 1028-1029.
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nusunda AKSSS’deki gibi aciklik saglanmasi gerektigini belirten go-
riisler vardir?2,

Bozma eylemini ise Yargitay; durmadan daha ileri bir sekilde ¢6-
kertme, islemez hale getirme ve hatta fiziki olarak zarara ugratma
olarak ifade etmistir73. Sistemin bozulmasi zaruri olarak sistemin en-
gellenmesine de sebep olmaktadir’4. Ancak burada 6énemli husus, fizi-
ki zararin “sistemin isleyisine” verilmesidir?s. Yani verilen fiziki zara-
rin sistemin isleyisini bozmaya yonelik olarak verilmesi gerekmekte-
dir. Sistem unsurlarindan bir kisminin bozulmasi sistemin tiimiinii
etkiliyorsa, sistem beklenen islevini yerine getiremiyorsa o halde bu
su¢ kapsaminda degerlendirilir’é. Sistemin yanlis islemesinin saglan-
masl da sistemi bozma olup, bozmanin tamamen yahut kismen olmasi
onem arz etmemektedir?’.

TCK m. 244/2 secimlik hareketli bir su¢ olarak diizenlenmis
olup, sayilan verileri bozma, yok etme, erisilmez kilma ve degistir-
me fiilleri verilerin kullanimina engel olmay1 amaglarken; sayilan
diger eylemler bu amaci giitmez’8. Genellikle icrai hareketle islense-
ler de ihmali hareketle de islenebilirler?. Doktrinde bir goriise go-
re, ikinci fikra eylemleriyle ile ilk fikradaki suc¢ gergeklestirilebile-
ceginden fikralar arasindaki temel ayrim maksat yoniinden ortaya
¢ikmaktadir; hangi fikranin uygulanacaginin belirlenmesi failin kas-
tina baghdir80. Ancak doktrinde bir gérus, bu halde artik 2. fikradaki
sucun degil, 1. fikradaki sucun olusacagi kanaatindedir8!. Bu konuda
failin kastina gore degerlendirilme yapilmasi gerektigi ifade edilme-
lidir.

72 Akbulut, “Sistemi Engelleme”, 29.; Akbulut, Bilisim Alaninda, 191-192.

73 Y.11.D. K. 2013/4065.

74 Apaydin, Bilisim Suglari, 185.; Koca ve Uziilmez, Tiirk Ceza Hukuku, 1028

75 Demircan, Bilisim Alaninda, 94.

76 Diilger, Bilisim Suglari, 344.

77 Akbulut, Bilisim Alaninda, 194-195.

78 Akbulut, Bilisim Alaninda, 195.

79 Akbulut, Bilisim Alaninda, 195. Erdogan, “Tiirk Ceza Kanunu’'nda”, 194.

80 Diilger, Bilisim Suclari, 345.

81 Tezcan, Erdem ve Onok, Teorik ve Pratik, 1046-1048.; Koca ve Uziilmez, Tiirk Ceza
Hukuku, 1030. Erdogan, “Tiirk Ceza Kanunu’'nda”, 172.
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Verileri bozma; verilerin 6zglilendigi amagcla kullanilmasinin ta-
mamen veya kismen dniine gecer nitelikte verilere zarar verilmesidirs2.
Verileri yok etme; verilerin ortadan kaldirilmasi, silinmesi anlamina
gelmekle birlikte; Bir goriise gore verinin tiim izlerinin depolama tini-
tesinden silinmesi anlamina gelen fiziksel ve verinin erisim anahtarinin
silinmesi anlamina gelen mantiksal silme ayriminda maddede kastedi-
len mantiksal anlamda silme ikens3, diger goriis maddenin her iki tip
yok etme seklini de kapsadigini ifade etmekte84, baska bir goriis ise
verilerin tam ve telafisi olmayacak sekilde taninmaz bicime getirilmesi
olarak degerlendirmekte ve kopyasi bulunan verinin silinmesi duru-
munda yok etmenin gerceklesmis olmayacagini ifade etmektedir8s. Bir
gorilise gore veri geri donlisiim kutusuna atildiginda sistemde bulun-
maya devam ettiginden yok edilmis olmayacaktiréé. Baska bir goriise
goreyse boyle bir durumda yok etme gerceklesmistirs?. Verinin yok
etme halinde 6zel cihaz veya yontemlerle geri getirilebilecek olmasi
durumunda bir goris yok etme eyleminin gerceklesmeyecegini savu-
nurkens8, baska bir goriis maddede veriye ulasmay giiclestirecek ey-
lemlerin kastedildiginden bahisle sucun olusmasini engellemedigini
savunmaktadirs®. Bu konuda her iki tip silme tiirii ile de yok etme ger-
ceklesmis olacagi ifade edilmelidir. Verinin 6zel cihaz ya da yontemlerle
geri getirilebilecek olmasi halinde de yok etme gerceklesmis olur. Veri-
nin kopya olmasi ya da kopyasinin bulunmasi ise 6nem arz etmez. Ve-
rinin geri doniislim kutusuna atilmasi1 durumunda ise veri doniistim
kutusunda kaldig siire miiddetince yok edilmis olmaz, bu durumda var
olan veriyi baska yere gonderme s6z konusu olur.

82 Akbulut, Bilisim Alaninda, 196.; Koca ve Uziillmez, Tiirk Ceza Hukuku, 1030.; Ke-
tizmen, “Tiirk Ceza Hukuku’'nda”, 171.; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hu-
kuku, 1009.

83 Erdogan, “Tiirk Ceza Kanunu’'nda”, 197.; Demircan, Bilisim Alaninda, 97.
84 Yilmaz, “5237 Sayili”, 73.
85 Akbulut, “Sistemi Engelleme”, 33.; Akbulut, Bilisim Alaninda, 197.

86 Alaattin Biik, Bilisim Alaninda Kigsisel Verilerin Korunmasi, (Ankara: Sec¢kin Yayin-
lari, 2018), 122.; Demirci, Bilisim Suglari, 100.; Koca ve Uziilmez, Tiirk Ceza Huku-
ku, 1030.

87 Erdogan, “Tlirk Ceza Kanunu’'nda”, 198.
88 [rem Gegmez, Bilisim sistemini, 117.; Akbulut, Bilisim Alaninda, 196-197.
89 Koca ve Uziilmez, Tiirk Ceza Hukuku, 1030.
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Verileri degistirme, veriye baska bir bicim verme, baska goriinii-
me veyahut duruma getirme ve yeni icerik kazandirmay ifade etmek-
tedir®0. Verileri erisilmez kilma, bir sistemde yahut veri aracinda bu-
lunan verilere ilgilisi oldugu kisinin potansiyel erisim imkaninin orta-
dan kaldirilarak istedigi an ve yerde ulasmasinin engellenmesidirot.
Erisilmez kilma virls, sifre koyma, veri silme, baska yere tasima%,
sistem giiclinii kesme?3 gibi bircok sekilde gerceklestirilebilir.

Sisteme veri yerlestirmede fail sisteme hukuka uygun girip gir-
memesinin bir 6nemi olmaksizin% sistemde mevcut olmayan dis veri-
lerin sisteme girilmesi bu sucu olusturur®. Var olan verileri baska
yere gonderme, sistemdeki verileri baska sisteme ya da veri tasima
aracina tasimak yahut kopyalamak eylemlerinde bulunmaktir9. Mag-
durun verisinin yine magdurun sistemindeki baska bir dosyaya ta-
sinmasinin da bu sucu olusturacag diisiincesinde olan goriisler mev-
cuttur?’. TCK'nin 135, 136 ve 142. maddesinden ayirt edilebilmesi i¢in
verilerin niteliginin belirlenmesi gerekmektedir?s.

E. Netice

Bu suglarin netice unsuru doktrinde tartismali olup ilk goriise go-
re; iki suc tipinde de yer alan yok etme, engel olma bozma, gonderme
ifadeleri aslinda ortaya ¢ikan neticelerdir®®. Neticeli su¢ oldugunu
savunan baska bir goriise gore eylem sonucu zarar da olusacagindan
bu sug bir zarar sugudur??. Neticeli su¢ oldugunu savunan diger bir

90 Akbulut, Bilisim Alaninda, 199.

91 Diilger, Bilisim Suglari, 347.

92 Diilger, Bilisim Suclari, 347.

93 Akbulut, Bilisim Alaninda, 200.

94 Diilger, Bilisim Sug¢lari, 350.; Koca ve Uziilmez, Tiirk Ceza Hukuku, 1030.
95 Akbulut, Bilisim Alaninda, 202.

96 Diilger, Bilisim Sug¢lari, 351.; Koca ve Uziilmez, Tiirk Ceza Hukuku, 1030.

97 Erdogan, “Tiirk Ceza Kanunu'nda”, 203.; Ondin, “Turk Hukukunda”, 60-61.; Biik,
Bilisim Alaninda, 123.

98 Diilger, Bilisim Suglari, 351.

99 Diilger, Bilisim Suclari, 355.; Akbulut, Bilisim Alaninda, 190.; Koca ve Uziilmez,
Tiirk Ceza Hukuku, 1027.; Erdogan, “Tiirk Ceza Kanunu’'nda”, 192.

100 Erdogan, “Tiirk Ceza Kanunu’'nda”, 212.; Benzer sekilde; Ge¢mez, Bilisim Sistemini,
86.; Ondin, “Tiirk Hukukunda”, 55.; Giin, “Tiirk Ceza Hukukunda”, 220.; Demircan,
Bilisim Alaninda, 101.
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gorlse gore ise maddede boyle bir zarar sarti aranmadigindan bu sug
tehlike sucudur?ol, ikinci goriise gére ise; sug tipinde neticenin ger-
ceklesmesi yahut zarar aranmaz, sug sirf hareket sucudur1oz,

Birinci fikrada sistemin engellenmesi ve bozulmasi, ikinci fikrada
verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme veri
yerlestirme ve var olan verileri baska bir yere gonderme eylemleri
aslinda bir netice ifade ettiginden, zararli yazilim kullanarak yahut
bunun gibi farkli bir¢ok sekilde gerceklestirilebileceginden, bu sugla-
rin serbest hareketli ve neticeli suclar oldugu séylenebilir. Ozellikle
bir zararin ortaya cikmasi ise aranmamakta olup, sart degildir.
AKSSS’de de boyle bir sart aranmamigtirios,

F. Nitelikli Haller

TCK m.244/3’te, ilk iki fikradaki suglarin bir banka, kredi kuru-
mu, kamu kurum veya kurulusuna ait sistemler iizerinde islenmesi
halinde faile verilecek cezanin yari oraninda arttirilmasi 6ngoriilerek
bu suclarin nitelikli hali diizenlenmistir.

765 sayil1 TCK doneminde, ortaya c¢ikabilecek zararin biytklugi
goz Oniinde bulundurulmayarak kisisel bilgisayarlar ile kurumsal
bilgisayarlar arasinda ayrim yapilmamis olmasi doktrinde elestiri
konusu olmustut04. 5237 sayili TCK ile birlikte ise bu elestirilerin dik-
kate alindig1 ve s6z konusu diizenleme ile bu konudaki eksikligin gi-
derildigi goriilmektedir. Ancak doktrinde maddede kurum sinirlamasi
yapilmasinin dogru olmadig ve 6zel diger sirket veya isletmelerin de
bu kapsama alinmasi gerektigi vurgulanmistirl%s. Benzer baska bir
goris ise diizenlemenin kamu 6zel ayrimi yapilmaksizin top yek{n
hizmetin korunmasina yonelik olmasi gerektigi vurgusu yapilmis-
tir106, Yine doktrinde bu nitelikli halle birlikte, kamu, banka ya da kre-

101 Apaydin, Bilisim Suglari, 189.

102 Cakicl, “Tiirk Ceza Kanunu”, 329.; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku,
1009. Hayati Palli, “Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglar1”,
(Yiiksek Lisans Tezi, Erciyes Universitesi, 2008)”, 170.

103Pally, “Tirk Hukukunda”, 170.

104 Diilger, Bilisim Suglari, 356.

105 Akbulut, Bilisim Alaninda, 205-206.
106 Giin, “Ttrk Ceza Hukukunda”, 240.
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di kurumu gorevlilerinin iceriden eylemde veya ihmalde bulunarak
bu suclar1 islemesinin de nitelikli hal olarak diizenlemesi gerektigi
diistiniilmektedir1o7.

3713 sayili Terorle Miicadele Kanunu’'nun 4. maddesinde TCK m.
244’teki suclarin teroér amaciyla islenmesi hali TCK m. 244’e iliskin bir
baska nitelikli hal olarak diizenlenmistir.

Bilisim sistemi araciligiyla haksiz ¢ikar saglamanin diizenlendigi
TCK m. 244 /4’in nitelikli hal mi yoksa ayr1 bir su¢ mu oldugu konu-
sunda doktrinde goriis ayriliklar1 bulunmakta olup; fikrada TCK m.
244/1 ve 2'de tanimlanan fiillerle kisinin kendisi ya da baskasi yara-
rina haksiz cikar saglamasinin baska bir su¢ olusturmamasi halinde
TCK m. 244/4 kapsaminda cezalandirilacagi diizenlenmistir. TCK m.
244 /4’0 cezayl artiran bir nitelikli hal olarak goren goriisel®8 gore
TCK m. 244/4 ile temel sug tipine baglilik devam ettirilmekte ve bu
haliyle 1. ve 2. fikralarin nitelikli halini olusturmaktadur. ikinci gériise
gorel® ise, TCK m. 244/4 ile ilk iki fikradaki suglardan ihlal sekilleri
ve korunan hukuki degerler yontinden ayrilan, haksiz cikar saglama
yoniiyle kendi temel sekli unsurlar1 bulunan, TCK m. 244/1-2’deki
unsurlar1 da kapsayarak bilesik su¢ niteligi tasiyan ayr bir suctur. Bu
konuda ilk goriisiin de ifade ettigi tizere s6z konusu diizenleme temel
sug tipine baglilig1 devam ettirmekte oldugundan, TCK m. 244 /4’tin
TCK 244/1-2'nin nitelikli hali oldugu ifade edilebilir. Bu ayrimin
Onemi ise suca tesebbiis agisindan ortaya ¢ikmakta, nitelikli hal olarak
kabulii halinde tesebbiis miimkiin olmamaktadir11o,

III. SUCUN MANEVi UNSURU

TCK m. 244/1-2'de diizenlenen suglar kasten islenebilen suglar
olup taksire iliskin diizenleme bulunmadigindan taksirle islenemez.
Failin saiki eyleminin ilki iki fikradan hangisine girdiginin tespitinde

107 Diilger, Bilisim Suglari, 357.; Apaydin, “Bilisim Sistemine”, 174.; Erdogan, “Tiirk
Ceza Kanunu’'nda”, 166.

108 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku, 1012-1013.; B. Zakir Avsar ve Giir-
sel Ongéren, Bilisim Hukuku, (Istanbul: Tiirkiye Bankalar Birligi, 2010), 139.; Ca-
kicy, “Tiirk Ceza Kanunu”, 335.

109 Akbulut, Bilisim Alaninda, 217.; Erdogan, “Tlirk Ceza Kanunu’'nda”, 223.; Koca ve
Uziilmez, Tiirk Ceza Hukuku, 1034-1035.; Diilger, Bilisim Sug¢lari, 364-365.

110 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku, 1013.
206



Tiirk Ceza Kanunu’'nda Diizenlenen Sistemi Engelleme, Bozma, Verileri Yok Etme
veya Degistirme Suglar1 (TCK m. 244/1-2)

dikkate alinir!!l, Failin olasi kastla hareket etmesi de sucun olusmasi
icin yeterli olup!12, 6rnegin; zararh yazilimlar yoluyla sisteme girerek
sistemdeki verileri incelemek amaciyla hareket eden fail, bu eylemiyle
sistemin isleyisine yahut verilere zarar verebilecegini dngérmekte
ancak bu durumun gergeklesmesini umursamayarak hareket etmekte
ise ve eylemi sonucunda sisteme zarar verme eylemi gerceklestiyse
bu durumda s6z konusu suc olusacaktir. Burada kasten hareketin s6z
konusu olabilmesi i¢in sugun kanuni taniminda yer alan eylemlerin
failce gergeklesme ihtimalinin bilinmesi yeterlidir!13.

IV. HUKUKA AYKIRILIK UNSURU

TCK m. 244’te yer alan suglarin gerceklesebilmesi i¢in fiilin hu-
kuka aykiri olmasi, hukuka uygunluk nedenlerinin bulunmamasi ge-
rekir. Bu suglar igin ilgilisinin rizasi, gorevin ifasi/ kanun hiitkmiiniin
icrasi'!* ile mesru savunma hukuka uygunluk nedenlerinden birinin
bulunmasi miimkiin olabilir?1s,

Gorevin ifast hukuka uygunluk nedenine 6rnek olarak CMK m.
134’te yer alan kollugun delil elde etmesine yonelik eylemler verilebi-
lir. Mesru savunma ise saldiriy1 engellemeye yonelik orantili hukuka
uygun karsi saldir1 seklinde gerceklestirilebilir.

V. SUCUN OZEL GORUNUS BICIMLERI

A. Tesebbiis ve Suca istirak

TCK m. 244’te yer alan suclara tesebbiis miimkiindiir. TCK m. 244
acisindan istirak yoniinden herhangi bir 6zel diizenleme bulunma-
maktadir. Istirake iliskin genel hiikiimler uygulanir.

B. Suglarin ictimai

Suclarin igtimail konusunda TCK m. 244’te yer alan suglar agisin-
dan birden fazla durumun gerceklesebilecegini sdylemek miimkiin-
diir. TCK m. 244 /1-2’ ile TCK m. 243’te yer alan sucun birlikte islen-

111 Diilger, Bilisim Suglari, 357.

112 Koca ve Uziilmez, Tiirk Ceza Hukuku, 1031.
113 Akbulut, Bilisim Alaninda, 203.

114 Koca ve Uziilmez, Tiirk Ceza Hukuku, 1032.
115 Erdogan, “Tiirk Ceza Kanunu’'nda”, 164.
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mesi halinde fikri ictima uygulanmasi!1é, gecitli suc¢ olarak goriilmele-
rill7, failin kastina gore belirleme yapilmasi!1s, ile tiiketen-tiiketilen
norm iliskisi olarak ele alinmasi!!® olmak iizere farkli goriisler bu-
lunmaktadir. Yargitay120 ise bu hallerde TCK m. 244’{in uygulanmasi
gerektigi kanaatindedir. Bu konuda TCK m. 244 acisindan sisteme
girme zaruri bir eylem olmadigindan, somut olayin 6zelliklerine gore
degerlendirilerek, tek fiille her iki su¢ tipinin ihlalinin s6z konusu
olmasi halinde fikri ictima yapilmasi gerektigi ifade edilmelidir.

TCK m. 245/A ile TCK m. 244’iin beraber islenmesi durumunda
TCK m. 245/A’da hazirlik hareketleri ayr1 ve bagimsiz sug olarak dii-
zenlendiginden, bu suglar yoniinden gercek ictima s6z konusu olacak-
tirtzt, Failin tek eylemiyle TCK m. 244 /2 ile TCK m. 267-271’deki sug-
lar1 birlikte islenirse farkl neviden fikri ictima uygulanarak en agir
suctan ceza verilecektir1?z,

TCK m. 244 /1-2’deki suclar zincirleme sug seklinde islenebilmek-
le birlikte, bunun i¢in ayni sugun ihlal edilmesi gerekir, ancak TCK m.
244/1 ile TCK m. 244 /2'nin pes pese ihlal edilmesi 6rnegindeki gibi,
korudugu hukuki deger farkli olan sug¢larin bir arada islenmesi halin-
de zincirleme sug hiikiimleri uygulanmaz123.

TCK m. 244/1 ve 2’deki suclarin birlikte gergeklestirilmesi du-
rumunda doktrinde bir gorts, tek eylemle farkli suglar gergeklestiril-
diginden fikri ictima uygulanmasi gerektigi!24; baska bir goriis ise 2.
fikradaki hareketlerle TCK m. 244 /1'deki su¢ gerceklestirildiyse bu-

116 Koca ve Uziilmez, Tiirk Ceza Hukuku, 1033.; Akbulut, Bilisim Alaninda, 211-212.;
Apaydn, Bilisim Suglari, 182.; Gegmez, Bilisim Sistemini, 104.

117 Yilmaz, “5237 Sayilt”, 83.; Erdogan, “Tiirk Ceza Kanunu’'nda”, 171.; Buk, Bilisim
Alaninda, 125.; Gil, Dogrudan Dolayli, 140

118 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku, 1000

119 Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki
Suclar ve Karsilasilan Sorunlarin Yargi Kararlari Isiginda Degerlendirilmesi”, Jo-
urnal of Istanbul University Law Faculty, 71/1 (2013): 869.

120 Yargitay 8. Ceza Dairesi, 14.07.2014, E. 2013/3173, K. 2014/ 18506, https://karararama.
yargitay.gov.tr/ 11.07.2024.

AKkbulut, Bilisim Alaninda, 212.
122 Diilger, Bilisim Suglari, 361.

12

[

123 Diilger, Bilisim Suglari, 360.
124 Erdogan, “Tiirk Ceza Kanunu’'nda”, 214-215.; Biik, Bilisim Alaninda, 120.
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rada TCK m. 244/1’in uygulanmasi gerektigi diisiincesindedir!2s. Bas-
ka bir goriise gore ise, ikinci fikra eylemleriyle ile ilk fikradaki sug
gerceklestirilebileceginden fikralar arasindaki temel ayrim maksat
yoniinden ortaya cikmaktadir; hangi fikranin uygulanacaginin belir-
lenmesi failin kastina baglidir126. Bu konuda failin kastina gore belir-
leme yapilmasi gerektigi ifade edilmelidir.

TCK m. 244/2 ile TCK 151 arasinda ise bir gorlise gore her iki
madde de ihlal edildiginden fikri ictima yapilmasi gerekirken??, diger
goriise gore TCK m. 244 6zel bir mala zarar verme sucu oldugundan,
burada 6zel diizenleme olan TCK m. 244’iin uygulanmasi gerekmek-
tedir28, Baska bir goriise gore ise failin kastinin dikkate alinarak su-
cun belirlenmesi gerekmektedir?®. Bu konuda failin kastina goére be-
lirleme yapilmasi gerektigi ifade edilmelidir.

TCK m. 142/1-e’de ise hirsizlik sugunun bilisim sistemleri aracili-
giyla islenmesi nitelikli hali, TCK m. 158/1-fde ise dolandiricilik sucu-
nun bilisim sistemlerinin, banka veya kredi kurumlarinin arag¢ olarak
kullanilmasi suretiyle islenmesi nitelikli hali diizenlenmistir. Bu kap-
samda TCK m. 244/4’te yer alan diizenlemeyle TCK m. 142/1-e ile TCK
m. 158/1-fde yer alan nitelikli haller arasindaki iliski 6nem arz etmek-
tedir. Madde metni incelendiginde TCK m. 244 /4’teki diizenlemede yer
aldig1 tizere bu madde kapsaminda gergeklestirilen eylemin baska bir
su¢ olusturmamasi halinde bu madde kapsaminda cezalandirma séz
konusu olacagindan, eylemin hirsizlik veya dolandiricilik sugu kapsa-
minda degerlendirilecek olmasi halinde, TCK m. 244 /4’ten degil, hirsiz-
ik ya da dolandiricilik suglarindan hiikiim kurulacaktir. Doktrinde TCK
m. 142/1-e ile TCK m. 158/1-fde yer alan diizenlemelerin TCK m.
244 /4in uygulama alanini daraltma amac giittiigii ifade edilmekte-
dir?30 TCK m. 244 /4 ile hirsizlik sucu arasinda ise; soyut nitelikteki veri-
ler hirsizlik sugunun konusunu olusturan mal kavrami icerisinde deger-
lendirilemeyeceginden, verilere yonelik eylemler hirsizlik sucu kapsa-

125 Koca ve Uziilmez, Tiirk Ceza Hukuku, 1030.

126 Diilger, Bilisim Suglari, 345.

127 Akbulut, Bilisim Alaninda, 210.

128 Mahmutoglu, “Tiirk Ceza Kanunu'nda”, 866.

129 Erdogan, “Tiirk Ceza Kanunu'nda”, 175-176.; Yilmaz, “5237 Sayili”, 82.
130 Koca ve Uziilmez, Tiirk Ceza Hukuku, 1034.
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minda gorilmemis, TCK m. 244 /4’iin konusunun veri oldugu ifade edi-
lerek bu su¢un olustugu kanisina varilmistir!3t. TCK m. 244 /4 ile dolan-
diricilik sucu arasinda ise; dolandiricilik sugunda hileli davranisin ger-
cek iradeye yoneltilmesi gerektiginden hileli hareketin sisteme karsi
yapilmasi ile haksiz bir kazang elde edilmesi halinde, gercek bir sahsa
yonelik hileli bir davranis olmadigindan, eylem TCK m. 244/4 kapsa-
minda degerlendirilecektir!3z.

VI. MUHAKEME

TCK m. 244 /1-2’de yer alan her iki su¢ i¢cin de yalnizca hiirriyeti
baglayic1 ceza 6ngoriilmiistiir. Doktrinde ise bu suglar yoniinden se-
¢imlik ceza 6ngorilmesinin daha yerinde olacagl ifade edilmis, ayrica
cezanin alt sinirinin bu suglardaki islenme sikligi ile ortaya ¢ikan za-
rarin agirligl géz oniinde bulunduruldugunda olduk¢a diisiik kaldigi
ifade edilmektedir!33. Yine, verilerin magdura gore 6nemli olmasi
halinde verilecek cezanin arttirilmasini 6ngéren bir diizenleme geti-
rilmesinin yerinde olacag ifade edilmistirt34. TCK m. 246’da ise tiizel
kisilere yonelik giivenlik tedbirleri diizenlenmistir.

TCK m. 244’te diizenlenen suclar sikdyete tabi degildir. Gorevli
mahkeme Asliye Ceza Mahkemeleri, yetkili mahkeme ise sucun islen-
digi yer mahkemesidir. Bu davalara, 1229 sayili HSK karar1 geregince
ihtisas mahkemelerince bakilacagi diizenlenmistir?3s.

SONUC

TCK m. 244 /1-2’de yer alan suglar AKSSS’nin 4. ve 5. maddelerine
uyum saglayacak sekilde diizenlenmek suretiyle kanunumuzda yer
verilen bilisim sugclaridir. Bu suglarla korunan hukuki deger konusun-
da doktrinde miilkiyet hakki, bilisim sistemlerinin biitiinligi ve gii-
venligi, iletisim haklari, lilke ekonomisi, kamu diizeni ve giivenligi
olmak iizere farkli degerlendirmeler yapilmis olup, korunan hukuki
degerin karma nitelik arz etmektedir. Sucun konusu ilk fikra i¢in bili-

131 Yargitay 13. Ceza Dairesi, 10.10.2017, E. 2016/2155, K. 2017/10403,
https://karararama.yargitay.gov.tr/, 02.07.0024

132 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku, 748.
133 Akbulut, Bilisim Alaninda, 212-214.

134 Diilger, Bilisim Suglari, 362-363.

135 Diilger, Bilisim Suglari, 363.
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sim sistemleri, ikinci fikra icin ise sistemde yer alan verilerdir. Depo-
lama islevi goren araclardaki verilerin bu sugun konusunu olusturup
olusturmayacagi tartismalidir. Bu konuda sadece depolama amacina
hizmet eden aygitlarda yer alan verilerin bu madde kapsaminda de-
gerlendirilmemesi gerektigi ve kanunda bu kapsamdaki veriler aci-
sindan bir diizenleme eksikligi bulundugu ifade edilmelidir. Yine sis-
teme verilen fiziki zararlarin bu sucu olusturup olusturmayacagi nok-
tasinda doktrinde farkl goriisler bulunmaktadir. Ancak kanaatimizce
fiziksel saldir1 yoluyla da bu sucun islenmesi miimkiindiir.

TCK m. 244’te yer alan suglarin faili ve magduru herkes olabilir.
Failin ve magdurun tespitinde, eylemin y6neldigi sistemin ya da veri-
nin, ayr1 ayr1 kullanim, miilkiyet ve tasarruf haklarinin sahibi 6nem
arz etmektedir. Tasarruf yetkisinin sahibi ise her somut olayin 6zellik-
lerine gore kendi icerisinde belirlenmelidir. Doktrinde ttizel kisilerin
magdurluk sifati ise tartismahidir. Karsit goriisler olmakla beraber bu
suclar agisindan tiizel kisilerin magdurluk sifatinin var oldugu gorisii
baskindir. Kanaatimizce TCK m. 20/2 geregi, tiizel kisilerin sug faili
olmasi miimkiin degildir.

TCK m. 244’te diizenlenen suglar se¢imlik hareketli olarak diizen-
lenmistir. Sistemin engellenmesi ve bozulmasi ilk fikrada; verileri boz-
ma, yok etme, degistirme, erisilmez kilma, sisteme veri yerlestirme ve
var olan verileri baska bir yere gonderme ikinci fikrada diizenlenen
hareketlerdir. Doktrinde bu sucu serbest hareketli ve neticeli; bagh
hareketli; sirf hareket sucu olmak tizere farkl sekillerde degerlendiren
gorisler bulunmaktadir. Ancak maddede diizenlenen eylemler bir neti-
ce ifade ettiginden ve farkli bir¢cok sekilde gerceklestirilebileceginden
serbest hareketli ve neticeli suglar oldugu séylenebilir. Yine sugun teh-
like sucu mu yoksa zarar sucu mu oldugu da doktrinde tartismalidir.
Ancak 6zellikle bir zararin ortaya ¢ikmasi madde metninde aranmamis-
tir. Bu suglar icraen ve ihmalen islenebilir. TCK m. 244’te ikinci fikrada
diizenlenen eylemler ile ilk fikradaki sug¢ gergeklestirilebildiginden
fikralar arasindaki temel ayrim maksat yoniinden ortaya ¢ikmaktadir.

Engelleme eyleminde kanunumuzda engellemenin kalic1 ya da ge-
cici olmasi noktasinda bir belirleme yapilmamis oldugundan doktrinde
bu konuda farkl goriisler bulunmakla beraber, AKSSS agiklayici rapo-
runda engellemenin ciddi 6l¢iide olmasinin aranabilecegi belirtilmistir.
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Kanaatimizce engellemenin gecici ya da kalict olmas1 engelleme eylemi
acisindan bir fark olusturmaz. Sistemin isleyisinin yavaslatilmasi halin-
de de engelleme gerceklesmis olacaktir. Doktrinde ayrica bu sucun
birden ¢ok bilisim sistemi veya yazilim kullanilarak gerceklestirilmesi-
nin nitelikli hal olarak diizenlenmesi gerektigi de diisiiniilmektedir.

Yok edilen verinin 6zel cihaz ya da yontemlerle geri getirilebil-
mesi durumu doktrinde yok etmenin gerceklesip gerceklesmedigi
noktasinda zit gorusler ortaya koymaktadir. Kanaatimizce verinin
ozel cihaz ya da yontemlerle geri getirilebilecek olmasi halinde de yok
etme gerceklesmis olur. Verinin kopya olmasi ya da kopyasinin bu-
lunmasi da 6nem arz etmez. Verinin geri doniisiim kutusuna atilmasi
durumunda veri orada kaldig1 miiddetce yok etme eylemi gercekles-
mez. Var olan verileri bagka yere gonderme eylemi agisindan magdu-
run verisinin sistemindeki baska bir dosyaya tasinmasinin da bu sucu
olusturacag distincesi bulunmaktadir. TCK m. 244/2’nin TCK m. 135,
136 ve 142. maddelerinden ayrilabilmesi icin verilerin niteliginin
belirlenmesi 6zellikle gereklidir.

TCK m. 244 /3’'te TCK m. 244 /1 ve 2’deki suc¢larin bir banka, kredi
kurumu, kamu kurum veya kurulusuna ait sistemler tizerinde islen-
mesi hali nitelikli hal olarak diizenlenmistir. Doktrinde béyle bir dii-
zenlemenin getirilmesi yerinde goriilse de kurum sinirlamasi yapil-
mas1 dogru bulunmamakta, top yekiin hizmetin korunmasinin sag-
lanmasi gerektigi diisiiniilmektedir. Yine failin kamu, banka ya da
kredi kurumu gorevlisi olmasinin nitelikli hal olarak diizenlemesi
gerektigi ifade edilmektedir.

TCK m. 244 /4’te yer alan diizenlemenin nitelikli hal mi yoksa ayr1
bir su¢ mu oldugu konusu doktrinde tartismali olmakla beraber ilk
goriiste belirtildigi lizere diizenleme temel suc tipine baghligi devam
ettirdiginden, nitelikli hal olarak degerlendirilmesi gerekmektedir.

TCK m. 244’te diizenlenen suclar kasten islenebilen suclar olup
olas1 kastla da islenebilir. Taksire iliskin diizenleme ise bulunmadi-
gindan bu suglar taksirle islenememektedir. Suca tesebbiis miimkiin-
diir. Istirak yoniinden ise genel hiikiimler gecerlidir.

Suclarin ictimar konusunda TCK m. 244 acisindan birden fazla du-
rumun gerceklesebilecegini sdylemek miimkiindiir. TCK m. 244/1-
2’deki suclar zincirleme sug seklinde islenebilmektedir. TCK m. 244 /1-
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2’ ile TCK m. 243’te yer alan sucun birlikte islenmesi halinde farkl go-
riisler bulunmakla beraber Yargitay TCK m. 244’iin uygulanmasi gerek-
tigi kanaatindedir. Kanaatimizce TCK m. 244 agisindan sisteme girme
zaruri bir eylem degildir. Bu durumda somut olayin 6zelliklerine goére
ictima yapilmasi gerektigi ifade edilmelidir. TCK m. 245/A ile beraber
islenmesi durumunda gercek ictima soz konusu olacak, tek eylemle
TCK m. 244/2 ile TCK m. 267-271'deki suclar birlikte islenirse farkl
neviden fikri i¢ctima uygulanacaktir. TCK m. 244/2 ile TCK m. 151’'de
arasinda ise bir goriis fikri ictima yapilmasi, diger goriis TCK m. 244’lin
uygulanmasi, baska bir goriis ise failin kastinin dikkate alinmasi gerek-
tigi kanaatindedir. Kanaatimizce failin kastina gore belirleme yapilmasi
gerekmektedir. Failin verilere miidahale ederek sahte belge diizenle-
mesinde farkl goriisler bulunmakla beraber Yargitay TCK m. 244 /2'nin
uygulanmasi gerektigi kanaatindedir. TCK m. 244 /4tin TCK m. 142/1-e
ile TCK m. 158/1-fde yer alan nitelikli hallerle arasindaki iligskide ey-
lem hirsizlik veya dolandiricilik kapsaminda ise TCK m. 244 /4’ten de-
gil, hirsizlik ya da dolandiriciliktan hiikiim kurulacaktir. Sugun konusu
veri ise hirsizlik sucu degil, TCK m. 244 /4 olusacak; hileli davranis ger-
cek kisiye degil de sisteme kars1 yapilmigsa eylem TCK m. 158/1-f degil,
TCK m. 244 /4 kapsaminda degerlendirilecektir.

TCK m. 244’te diizenlenen suglara yonelik gorts ayriliklarinin
temel sebebinin diizenlemenin olduk¢a genel hatlarla ¢izilmesi oldugu
soylenebilir. lyilestirme 6nerilerinin dikkate alinmasi hem sucla etkin
miicadeleyi saglamak hem de kanunilik ilkesi korumak acisindan
Onem arz etmektedir.
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