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Bu calismada siber uzayda propaganda ve dezenformasyon faaliyetleri icin kitle
kaynak uygulamasina dayali bir troll birimi modeli énerilmektedir. Son yillarda
sosyal medyada propaganda faaliyetleri yiiriiten troll birimleri dikkat cekmekte,
bir¢ok lilkenin yetenek insasi ve koruma tedbirlerine iliskin gelismeler basina
yansimaktadir. Dis kamuoyuna yénelik troll birimlerinin faaliyetlerinde éne ¢ikan
sorun, daimi olarak ytiksek sayilarda istihdam edilebilecek yetismis insan kaynagina
sahip olma glicliigiidiir. Kitle kaynak yéntemi bu glicltigii asma ve troll birimlerinin
performans ve maliyet etkinligini artirma konusunda énemli firsatlar sunmaktadir.
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Abstract

This study suggests a troll unit model based on crowdsourcing method for
propaganda and disinformation operations in cyberspace. In recent years, troll units
that conduct propaganda operations on social media have been attracting attention,
the developments regarding capacity building and protection measures of many
countries were covered in media. The prominent problem of troll units regarding
operations towards foreign public opinion is the difficulty of having qualified human
resources that can be permanently employed in large numbers. Crowdsourcing gives
opportunities with respect to overcome this difficulty and increase performance and
cost efficiency of troll units.
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Giris

2010’lu yillarda internete erisim platformlarinda yasanan gelisim
ve doniisiim, interneti toplumsal hayatin vazgecilmez bir parcasi
haline getirmistir. Icinde bulundugumuz 2010’lu yillar, internet
caginda dogan ilk neslin en etkin kullanic kitlesi olarak ortaya
cikt1g1, toplumsal ve siyasal kurumlari derinden etkilemeye
basladig1 donem olmustur. internetle birlikte geleneksel medyanin
yerini almaya baslayan sosyal medya, her an internet erisimine
sahip yeni ¢evrimici toplumu etkilemek icin en 6nemli mecra
olarak one c¢ikmaktadir. Yeni medya olarak da adlandirilan
sosyal medyanin propaganda ve dezenformasyon faaliyetlerinin
yuritilebilecegi en etkili mecra oldugu Occupy Wall Street ve Arap
Bahari hareketleri sonucunda anlasilmistir. Bununla birlikte bircok
tilkede, 6zellikle gelismekte olan iilkelerde, sosyal medyanin ortaya
cikardigr bu imkanlar ulusal hiikiimetleri tedirgin etmekte ve
tedbir arayisina itmektedir. Gerek terorizmle miicadelede gerekse
de cesitli tilkelerdeki hiikiimetlerin muhaliflerle miicadelesinde
sosyal medyanin kontroli son on yilda biiylik 6nem kazanmistir.
Ulusal giivenlik nedeniyle alinan tedbirler sonucunda bir¢ok
tilkede internet erisimine kisitlamalar getirilmesi ve sansiir
uygulamalarindan, sosyal medya kullanicilarinin tespit edilerek
cezalandirilmasina kadar c¢esitli yontemler uygulanabilmekte;
kapsamli icerik kontroliine yonelik diizenlemeler giindeme
getirilmektedir.1 Bu uygulamalar disinda, bir¢ok iilke ise sosyal
medyay1 propaganda ve dezenformasyon faaliyetleri icin bir firsat
olarak gormekte ve degerlendirmeye ¢alismaktadir.

Bu calismada sosyal medyanin propaganda ve dezenformasyon
baglaminda sundugu firsatlarin degerlendirilmesine
odaklanilmakta; ilerleyen bolimlerde ele alinacak olan
Amerika Birlesik Devletleri (ABD) ve Rusya’daki bilinen ¢alisma
yontemlerinden farkli olarak troll birimleri i¢in Kitle kaynakli yeni
bir organizasyon modeli 6nerilmektedir.

1 “Fear This Man”, Foreign Policy, http://foreignpolicy.com/2016/04/26/fear-this-man-cyber-
warfare-hacking-team-david-vincenzetti/, (Erisim Tarihi: 30.05.2016); “Theresa May to Create
New Internet That Would Be Controlled and Regulated By Government”, Independent, http://
www.independent.co.uk/life-style/gadgets-and-tech/news/theresa-may-internet-conservatives-
government-a7744176.html, (Erisim Tarihi: 30.06.2017).
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Propaganda ve Dezenformasyon

Propaganda sozciigiiniin kokeni Latince’de, bir bitkinin filizlerini
yeni bitkiler tiretmek icin topraga ekmek anlamina gelen propagare
sozcliigiine dayanmaktadir. Sozciik, Katolik inanci ve Kilise'nin
savunulmasi amaciyla 1622 yilinda Papa XV. Gregory tarafindan
kurulan Congregatio de Propaganda Fide (inanci yayma toplulugu)
ile fikirleri yayma anlaminda kullanilmaya baslanmistir.2 Bruce
Lannes Smith’'in propaganda sozciiglinii, kamuoyunu etkilemek
icin veri, olgu, soylenti, yar1 gercek ya da yalanlarin yayimi olarak
tanimlamistir.3 Giiniimiizdeki anlamini 1. Diinya Savasi'yla almaya
baslayan propagandanin amaclari ve yontemleri tizerine ¢calismalar
diinya savaslarinin etkisiyle yogunlasmistir. Edward Bernays, 1928
tarihinde yayimladigi Propaganda adli eserinde propagandayi;
“gorinmez hiikiimetin yiiriitme organi” olarak tanimlamis ve
kavrama toplumun tercihlerini yonlendirerek toplumsal diizeni
saglayan bir arag rolii atfetmistir.*

Soguk Savas doneminde devletler ve hiikiimetler tarafindan ig
ve dis kamuoyuna yonelik yogun olarak kullanilan propaganda,
kaynaklarina gore beyaz, kara ve gri olmak tlizere iice ayrilmaktadir.
Beyaz propagandada kaynak bilinmektedir ve genellikle resmidir;
gri propagandada kaynak belirsizdir, kara propagandada ise gizli ya
da yanlis bir kaynak 6ne siirtilmektedir.> Propagandanin yayiminda
slogan, mektup, konusma, brosiir, resim, goriintii, fotograf,
internet siteleri, radyo ve televizyon yayinlari, pankartlar vb. tim
insani iletisim araglarinin kullanilabilecegi ifade edilmektedir.®
Bunlar arasinda Kkitle iletisim araglar1 6ne c¢cikmaktadir. 2000’li
yillarda sosyal medyanin gelisimi sonucu geleneksel kitle iletisim
araclar1 olan radyo, televizyon ve sinemanin etkisi azalmaya
baslamis ve internet 6éne cikmistir. Fakat geleneksel kitle iletisim

2 “Propaganda’, Etymology Online, http://www.etymonline.com/index.
php?term=propaganda, (Erisim Tarihi: 30.05.2016).

3 “Propaganda”, Encyclopedia Britannica, http://global.britannica.com/topic/propaganda,
(Erisim Tarihi: 30.05.2016).

4 Edward Bernays, Propaganda, 1g Publishing, 1928, s. 9-20.

5 Scot Macdonald, Propaganda and Information Warfare in The Twenty-First Century,
Routledge, New York 2007, s. 33.

6 Macdonald, a.g.e, s. 46.
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araclari, oOzellikle kirsal bolgelerde metropollerin aksine,
o6nemini korumaktadir. Dolayisiyla, giinlimiizde propaganda icin
kullanilabilecek en etkin araglar geleneksel ve sosyal medyadir.

Webster sozliigiinde “kamuoyunu etkilemek ya da gercegi
gizlemek amaciyla, kasith olarak yanlis bilginin siklikla gizlice
yayllmas1”” olarak tanimlanan dezenformasyon sozclgiiniin
Rusca dezenformatzia’dan terciime edildigi bilinmektedir.® Bircok
tanim1 bulunan dezenformasyonu Ladislav Bittman “kamuoyu
ya da karar alic eliti aldatmak i¢in hasimin iletisim sisteminin
icine dikkatlice insa edilmis yanlis mesaji sizdirmak” seklinde
tanimlamaktadir.® Dezenformasyonun propagandadan ayrilan
ozelligi propagandanin her zaman yalan ya da yanlis olmamasina
karsin dezenformasyonun sadece detayl ve hedef gozeterek insa
edilmis yalanlardan olusmasidir. Soguk Savas déneminde siklikla
kullanilan dezenformasyonun en etkili yayim araci kitle iletisim
araclari olmustur.

Sosyal Medya ve Dijital Orgiitlii Toplum

Icerigin kullanicilar tarafindan yaratildign Web 2.0 konseptiyle
birlikte ortaya ¢ikan sosyal medya, 2000’li yilarin sonunda
geleneksel medya karsisinda gligli bir rakip haline gelmis
ve geleneksel medyayr da degisim yoniinde etkilemeye
baslamistir. Sosyal medya, geleneksel medyanin aksine hiikiimet
miidahalelerinden kismen uzak bir mecra olmasi itibariyle bir¢cok
tilkede muhalif kesimlerin en 6nemli etkilesim alani olmustur.
Bu etkilesim alan1 2010 yilinda baslayan Arap Bahari ile birlikte
tepki aracina dontismiis, muhalif kitleler sosyal medya iizerinden
organize olarak tepkilerini gostermeye baslamistir Tunus'ta
baslayarak kisa siirede bir¢ok Arap tlkesine yayilan protesto
gosterilerinde muhalif ve hosnutsuz kitleler Facebook ve Twitter

7 “Disinformation”, Merriam  Webster, http://www.merriam-webster.com/dictionary/
disinformation, (Erisim Tarihi: 31.05.2016).

8 Inci Cinarli, “Déngu Uzmanlar: (Spin Doctors) Medyatik Yalan ve Kamu Manipiilasyon”,
Galatasaray Universitesi Iletisim Dergisi, Say1: 1, Istanbul 2004, s. 169-170.

9 Ladislav Bittman, The KGB and Soviet Disinformation: An Insider’s View, Pergamon-
Brassey’s, 1985, s. 49.
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lizerinden gosteri cagrilar1 yapmis, gosteri haberlerini yaymis ve
enformasyon dongisiinii artirmistir.’® Bunun sonucunda protesto
gosterileri biliyliyerek devam etmis ve bir¢ok iilkede rejimlerin
degismesi ya da sarsilmasiyla son bulmustur.

2011 tarihinde New York’ta baslayan Occupy Wall Street
protestolar1 da Kkitlelerin organizasyonu acisindan benzer bir
nitelik tagimaktadir.'! Ekonomik kosullarla ilgili hosnutsuzluklarini
geleneksel medya ve siyaset lizerinden istenilen Olg¢lide ifade
edemeyen Kkitleler sosyal medya ilizerinden organize olarak New
York’'un Wall Street bolgesinde protesto gosterileri baslatmis,
gosteriler yine sosyal medyanin etkisiyle biiyliyerek diger sehirlere
de sicramistir. Bu benzerliklerle birlikte, Arap Bahari ve Occupy
Wall Street hareketleri birbirinden tamamiyla farkli sosyolojik
tabanlara ve kosullara sahip olmustur. Arap Bahari gelismekte
olan iilkelerde, Occupy Wall Street hareketi ise gelismis bir lilkede
ortaya cikmistir. Bu hareketlerin icinde dogduklari ekonomik ve
toplumsal kosullar, ortaya cikan protesto gosterileri ve gidisati
belirleyici bir rol oynamistir. Bir tarafta demokratik ve sendikal
haklara sahip orgiitlii toplum, diger tarafta ise demokratik ve
sendikal haklardan 6nemli dl¢iide yoksun orgiitsliz, orgiitlenmesi
engellenen toplum yapilar1 s6z konusudur. 2011 yilindan sonra
cesitli iilkelerde gerceklesen hiikiimet Kkarsiti protestolarda
da bu onemli bir ayirt edici 6zellik olmustur. Bu 6zelligin bir
sonucu olarak ekonomik acidan gelismekte olan anti-demokratik
yonetimlerin bulundugu iilkelerde protesto gosterileri siddetli ve
cok yikic1 sonuglar dogurabilirken; ekonomik acidan gelismis ve
gelismekte olan demokratik iilkelerde gosteriler hiikiimet ve kamu
diizenine yonelik biiytlik yikici etkiler géstermemistir.'?

Sosyal medya, yukarida ifade edilen orgiitlii ve oOrgiitsiiz
toplumlarin Kkitlesel eylemlerinin ortak iletisim ve orgiitlenme

10 Mahmoud Khalifa, “The Role of Information Technology in Defeating the Arab Regimes:
Facebook 2-0 Arab Presidents”, The International Federation of Library Associations and
Institutions, s. 5, http://www.ifla.org/publications/the-role-of-information-technology-in-
defeating-the-arab-regimes-facebook-2-0-arab-pres, (Erisim Tarihi: 31.05.2016).

11  About us, Occupy Wall Street, http://occupywallst.org/about/, (Erisim Tarihi:
31.05.2016).

12 Demokratik iilkeler ifadesiyle ABD, ingiltere gibi gelismis demokrasiler ve Brezilya,
Arjantin gibi gelismekte olan demokrasiler kastedilmektedir.
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mecrast olmustur. Sosyal medyayla birlikte toplumlar devlet
kontrolii ve denetimi disinda da gilincel bir konu etrafinda ¢ok
hizli bicimde orgiitlenebilen bir yapiya biriinmistiir. Diger bir
ifadeyle sosyal medya dijital 6rglitlii toplumu ortaya ¢ikarmistir.
Bu yeni yapinin ortaya ¢ikardigi yeni tehdit ve firsatlar olmustur.
Bu yeni tehdit ve firsatlar1 karsilamakla gorevli kurumlar, halk
hareketlerini 6nleyebilecek ya da organize ve manipiile edebilecek
propaganda ve dezenformasyon birimlerini sosyal medyada etkin
hale getirme zorunluluguyla karsi karsiya kalmislardir.

Yeni Bir Kurumsal Yapi: Troll Birimleri

Propaganda ve dezenformasyon faaliyetlerini sosyal medyaya
tasima ihtiyaci sonucunda birgok iilkede sosyal medya tugaylari,
troll merkezleri vb. adlarla birimler kuruldugu basmna da
yansimistir. Bu birimleri kuran ve etkin bir bicimde kullanan
lilkelerin basinda ABD, Rusya ve ingiltere gelmektedir. ABD’'nin
sosyal medya tlizerindeki faaliyetlerine iliskin ABD Disisleri
Bakanlig1 Sozclisti Victoria Nuland’'in 2012 yilinda diizenledigi
Twitter kapsamindaki brifingde verdigi bilgilere goére, ABD
tarafinda diinya ¢apinda 7,500’den fazla internet aktivisti egitilmis
ve birbirleriyle iletisimlerini saglayan 20’den fazla teknoloji
gelistirilmistir.”® Bu veriler 1s183iInda ABD’nin, sosyal medyanin
diinya ¢apinda yaratabilecegi etkiyi isabetli bir bicimde 6ngordiigii
aciktir. Bununla birlikte ABD’de CIA tarafindan sosyal medyada
operasyonlarin yapildigi resmi kaynaklar tarafindan ifade
edilmistir.’* Bu operasyonlarda propaganda ve dezenformasyon
faaliyetlerinde bulunuldugu ve troll merkezlerinin kullanildig
one stirtilmiistiir.’® Rusya’da gelistirilerek kurumsal bir yapi iginde
yuritilen ve bir “bilim” olarak adlandirilan dezenformasyon
faaliyetleri, Rusya’nin sosyal medyadaki operasyonlarinin da

13 “Spokesperson Victoria Nuland Takes Questions From Twitter for 21st Century
Statecraft Month”, ABD Disisleri Bakanligi Resmi Internet Sayfasi, http://www.state.gov/r/pa/
prs/ps/2012/01/180237.html, (Erisim Tarihi: 31.05.2016).

14 “Federal Government Routinely Hires Internet Trolls Shills To Monitor Chat Rooms
Disrupt Article Comment Sections”, Naturalnews, http://www.naturalnews.com/042093
internet_trolls chat rooms federal government.html#, (Erisim Tarihi: 31.05.2016).

15 “CIA-Sponsored Trolls Monitor Social Media & Interact With Users to Discredit Factual
Information”, Occupycorporatism, https://occupycorporatism.com/cia-sponsored-trolls-monitor-
social-media-interact-with-users-to-discredit-factual-information/, (Erisim Tarihi: 01.06.2016).
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agirhk merkezini olusturmaktadir’® Bu operasyonlarda troll
fabrikasi olarak da adlandirilan yiizlerce kisinin siki bir disiplin
ve program dahilinde calistigi merkezlerin kullanilmakta oldugu
ortaya c¢ikmistir. Bunlardan basin yansiyan ve ¢alisanlarin
tcretleri sebebiyle hukuki siireclerin baslatildigi merkezlerden
biri olan Internet Arastirmalari1 Merkezi'nin, yalmzca 2014
yilinda 10 milyon ABD dolarindan fazla harcama yaptigi 6ne
striilmektedir.!” Calisma yontem ve tekniklerinin eski calisanlar
tarafindan basina aciklandigi bu merkezlerde dis kamuoyuna,
ozellikle Ukrayna ve Batr'ya, yonelik dezenformasyon faaliyetleri
yuritiilirken, ic kamuoyunda devlet baskani Putin taraftari bir
propaganda yapilmaktadir.'® Ingiltere sosyal medyada icra edilecek
operasyonlar icin 2015 yilinda bir sosyal medya tugay1 kurmustur.
Ingiliz basininda Facebook savascilar1 adiyla bildirilen haberlere
gore Ingiliz ordusunun sosyal medyada psikolojik harekat
faaliyetlerini yliriitecek bir 6zel kuvvet birimi olarak 77. Tugay
kurulmustur.’? Bunun yani sira, E. Snowden tarafindan sizdirilan
Ingiliz istihbaratina ait egitim belgelerinde sosyal medyanin
propaganda ve dezenformasyon faaliyetleri i¢cin kullanimina iliskin
bilgiler bulundugu 6ne strilmiistiir.?

Klasik propaganda ve dezenformasyon tekniklerinin troll

16 Ion Mihai Pacepa, Disinformation: Former Spy Chief Reveals Secret Strategy for
Undermining Freedom, Attacking Religion, and Promoting Terrorism, WND Books, Washington
2013,s.83.

17 “My Life As A Pro-Putin Propagandist In Russia’s Secret ‘Troll Factory””, The Telegraph,
http://www.telegraph.co.uk/news/worldnews/europe/russia/11656043/My-life-as-a-pro-Putin-
propagandist-in-Russias-secret-troll-factory.html, (Erisim Tarihi: 01.06.2016); “Russian
Get Glimps of Internet Troll Factory”, Voice of America, http://www.voanews.com/content/
russians-get-glimpse-of-internet-troll-factory/2846484.html, (Erisim Tarihi: 01.06.2016); “The
Kremlin’s Troll Army”, The Atlantic, http://www.theatlantic.com/international/archive/2014/08/
the-kremlins-troll-army/375932/, (Erisim Tarihi: 01.06.2016).

18 “How to Guide Russian Trolling Trolls”, Radio Free Europe and Radio Liberty, http://www.
rferl.mobi/a/how-to-guide-russian-trolling-trolls/26919999.html, (Erisim Tarihi: 01.06.2016);
“Russia and the Menace of Unreality”, Theatlantic.com, http://www.theatlantic.com/
international/archive/2014/09/russia-putin-revolutionizing-information-warfare/379880/, (Erisim
Tarihi: 01.06.2016).

19 “British Army Facebook Warriors”, The Guardian, http://www.theguardian.com/uk-
news/2015/jan/3 1/british-army-facebook-warriors-77th-brigade, (Erisim Tarihi: 01.06.2016).
20 “Paid Govtand CorporateInternetTrolls Are Real”,21stCentury Wire, http://21stcenturywire.
com/2014/03/01/paid-govt-and-corporate-internet-trolls-are-real/, (Erisim Tarihi: 01.06.2016);
“US and UK Intelligence Planning to Infiltrate Social Media to Spread Propaganda and
Disinformation”, Hang the Bankers, http://www.hangthebankers.com/us-and-uk-intelligence-
planning-to-infiltrate-social-media-to-spread-propaganda-and-disinformation/, (Erisim Tarihi:
01.06.2016).
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birimleri araciligiyla uygulanmasinin yani sira, bu faaliyetlere
yonelik yenilik¢i icerik ve organizasyon yapilar1 {izerine
calismalar da yapilmaktadir?® 2006 yilinda ABD Deniz Piyade
Universitesi Harekdt Arastirmalari béliimiinde yiiksek lisans
Ogrencisi olan Binbasi Michael B. Prosser tarafindan hazirlanan
bir raporda Memes Warfare Center (Caps/Mim Harp Merkezi)
kurulmasi oOnerilmistir. Tiirkcede caps adiyla yer eden memes
kavrami basitce hazirlanarak/tahrif edilerek internet araciligiyla
yayilan gorsel mizahi icerikleri tanimlamak i¢in kullanilmaktadir.
Prosser, raporunda capsleri kiiltiirel aktarim, imitasyon birimleri
olarak tanimlamakta; savasin ideolojik boyutunda capslerin
silahlastirilarak diisman ideoloji ve zihniyetine saldirilmasini
onermektedir. Bilgi Savasi, Psikolojik Harekat ve Stratejik iletisim
gibi mevcut tesekkillerin caps alaninda iiretim ve arastirma
yapmak, doktrinel bir disiplin olusturmak icin kullanilabilecegine
deginmektedir. Prosser, raporunun sonu¢ kisminda “gelecegin
muharebe sahasina bilissel bilimciler, kiiltiirel antropologlar,
davranis bilimciler ve oyun teorileri uzmanlarinin caps kullanan
profesyonel savascilar olarak eklenmesini” 6nermektedir.?? 2011
yilinda ABD Savunma fleri Arastirma Projeleri Ajansi (DARPA)
“Stratejik iletisimde Sosyal Medya” adli arastirma programini
aciklayarak askeri amaglarla caps liretme ve yaymaya odaklanan
program hakkinda kamuoyuna bilgi vermistir.?® 2017 yilinda
NATO Stratejik iletisim Miikemmeliyet Merkezi (StratCom CoE)
tarafindan “StratCom Laughs: In Search of An Analytical Framework”
(StratCom Gtiliiyor: Analitik Bir (Cerceve Arayisi) adli calisma
yayimlanmistir. Calismada mizahi silah olarak kullanmaya yonelik
bir analiz ¢cercevesi ¢izilmekte ve bu baglamda vaka incelemelerine
yer verilmektedir. Analiz ¢ergevesinin ¢izildigi boliimler arasinda
U¢ bashik one cikmaktadir: 1) Mizah Yorumunda Ortak Yasanti,
2) Stratejik Kitle Analizi, 3) Farkli Gruplar Tarafindan Mizahin
Algilanmasi. Kisaca deginilecek olursa; Mizah Yorumunda Ortak
Yasanti bashginda mizahin {izerine insa edildigi unsurlarin tasnifi
kiiltiir bagimli ve evrensel olarak iki alt bashikta yapilmaktadir.

21 “Can NATO Weaponize Memes?”, Foreign Policy, http://foreignpolicy.com/2017/04/13/nato-
cyber-information-warfare-battle-of-ideas-memes-internet-culture/, (Erisim Tarihi: 30.06.2017).
22 Michael B. Prosser, Memetics: A Growth Industry in US Military Operations, Marine Corps
University, Virginia 2006, s. 20.

23  “Pentagon Wants A Social Media Propaganda Machine”, Wired, https://www.wired.
com/2011/07/darpa-wants-social-media-sensor-for-propaganda-ops/, (Erisim Tarihi:
20.12.2017).
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Kiiltiir bagimli unsurlar da dahili bilgi ve harici bilgi olmak tizere
iki kategoride ele alinmaktadir. (Bkz: Tablo 1) Baslik i¢cinde ayrica
iletilen mesajin etkinligi ile hedef ve niyetlerin koordinasyonu
konular1 incelenmektedir. Stratejik Kitle Analizi bashginda hedef
kitlenin boyutu, yasi, cinsiyeti vb. nitelikleri analiz edilmektedir.
Farkli Gruplar Tarafindan Mizahin Algilanmasi bashiginda toplumsal
kimlik teorisi cercevesinde mizahin algilanmasina iliskin etkenler
grup ici ve grup disi olarak incelemektedir.?*

Sema 1: Ortak Yasanti

SHARED KNOWLEDGE

Culture-dependent Culture-universal
Qutside information Inside information
political nationality-specific
residence-dependent education-dependent
language-specific religion-specific (
age-specific subculture-specific

gender-specific ethnicity-specific

hobby-related eccupation and
employment-spexific

Kaynak: StratCom Laughs: In Search of An Analytical Framework, NATO StratCom CoE, 2017,
s. 14, https://www.stratcomcoe.org/stratcom-laughs-search-analytical-framework, (Erisim
Tarihi: 12.01.2018).

Kitle Kaynakl Troll Birimleri

Crowdsourcing (Kitle Kaynak) terimi ilk olarak 2006 yilinda
Jeff Howe tarafindan Wired'daki yazisinda kullanilmistir?® Bir
dis kaynak yontemi olarak Kkitlelerden yararlanmay: ifade eden
kavramin, ilk olarak Howe tarafindan ticari boyutuyla ele alinmis

24 Tomas Balkus, “StratCom Laughs: In Search of An Analytical Framework”, NATO Strategic
Communications Centre of Excellence, Riga 2017, https://www.stratcomcoe.org/stratcom-
laughs-search-analytical-framework, s. 56, (Erisim Tarihi: 20.12.2017).

25 Jeff Howe, “The Rise of Crowdsourcing”, Wired, https://www.wired.com/2006/06/crowds/,
(Erisim Tarihi: 12.01.2018).
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olsa da giinlimiizde kamu politikalarindan askeri uygulamalara,
tibba kadar ¢esitli alanlarda kullanimi bulunmaktadir. ABD
hiikkiimeti 2009 yilinda The Open Government Dialogue (Agik
Hiikiimet Diyalogu) platformunu kurarak vatandaslarini kamu
politikalarinin olusumuna katkida bulunmaya davet etmistir. 21-
28 Mayis 2009 tarihleri arasinda aktif olan platformun ilk safhasini
beyin firtinasi donemi olusturmus; bir haftalik siire¢ sonunda
dort binden fazla Oneri lretilmis ve bu dénem sonunda tartisma
ve planlama olmak {izere iki asama ortaya ¢ikmistir. Tartisma
asamasi sonucunda turetilen fikirler planlama asamasinda taslaga
dokiilmiistiir?® ABD Savunma Bakanhgl ise hem is ylki hem
de inovasyona yonelik fikirleri toplamak {tizere kitle kaynak
yontemine basvurmaktadir. Haritalama, goriinti toplama vb.
faaliyetler icin tiim askeri personeli kitle kaynak olarak kullanmak;
askeri personelle birlikte kamunun da inovasyona yonelik fikir ve
onerilerini toplayarak uygulamaya koymak gectigimiz yillarda 6ne
¢ikan ornekler olmustur.?” Tip alaninda son yillarda kitle kaynaga
oyunlastirma yontemi kullanilarak basvurulmakta; veri toplama ve
teshise yonelik iki ama¢ 6ne ¢ikmaktadir. Bunlardan ilki Alzheimer
gibi hastaliklara yonelik kullanicilardan veri toplamak,?® digeri ise
belli kanser ve deri hastaliklar gibi c¢esitli hastaliklarin teshisinde
kullanicilar1 gorevlendirmektir.?® Ticari uygulamalara yonelik
kitle kaynak faaliyetleri icin de ¢esitli platformlar bulunmaktadir.
Amazon Mechanical Turk?®® (AMT) ve Crowd Flower®' (CF) bunlar
arasinda 6ne c¢ikan popller platformlar olarak yaygin sekilde
kullanilmaktadir.

Bu calismanin amaci mevcudiyeti bilinen troll birimlerinden

26 Helen K. Liu, “An Analysis Of Online Interaction In Idea Generation For Public Policies”,
Information Polity, Cilt: 22, Say1: 2, Agustos 2017,s.117-119.

27 Aliya SternStein, “Soldiers to Help Crowdsource Spy Maps”, Nextgov, http://www.
nextgov.com/cio-briefing/2016/04/soldiers-help-crowdsource-spy-maps/127000/, (Erisim
Tarihi: 12.01.2018); Cheryl Pellerin, “DoD Initiative Crowdsources U.S. Military Competitive
Advantage”, U.S. Department of Defense, https://www.defense.gov/News/Article/Article/1003542/
dod-initiative-crowdsources-us-military-competitive-advantage/, (Erisim Tarihi: 12.01.2018).
28 Bahar Gholipour, “Can You Diagnose Dementia from a Gaming App?”, Scientific American,
https://www.scientificamerican.com/article/can-you-diagnose-dementia-from-a-gaming-app/,
(Erisim Tarihi: 12.01.2018).

29 Kanser arastirmalarina yonelik kitle kaynak kullanimini inceleyen bir ¢alisma i¢in bkz.:
Young Ji Lee vd., “The Application Of Crowdsourcing Approaches To Cancer Research: A
Systematic Review”, Cancer Med., Kasim 2017, Cilt: 6, Say1: 11, s. 2595-2605.

30 Bkz.: https://www.mturk.com, (Erisim Tarihi: 12.01.2018).

31 Bkz.: https://www.crowdflower.com, (Erisim Tarihi: 12.01.2018).
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yalnizca kitle kaynak kullanimiyla degil, organizasyonuyla da farkl
bir model énermektir. Onerilen yapinin faaliyeti, dis kamuoyuna
yonelik kullanim distiniilerek tasarlanmistir Dis kamuoyuna
yonelik profesyonel troll birimlerinin karsilasacagi ilk sorun olan
nitelikli insan giicti ise 6nerilen modelin ¢6ziim bulmay1 hedefledigi
oncelikli husustur. Mevcut troll birimlerinde personel hem igerigi
iretmekte hem de dagitmaktadir. Dolayisiyla bu birimler maash
calisanlardan olusmasina ragmen, propaganda ve dezenformasyon
faaliyetlerinin icrasinda amatér diizeyde kalmaktadir. Uretim
ve dagitim birimlerinin ayni olmasi ve icerik iiretiminde ytksek
sayida nitelikli insan gilicii ihtiyaci, dis kamuoyuna yonelik
gorevlendirmelerde birimlerin performansini kisitlayabilmektedir.
Bu calismada bu soruna yonelik 6nerilen ¢éziim igerik itiretiminin
dagitim birimlerinden ayrilarak kitle kaynak yoluyla saglanmasi
ve kisith sayidaki profesyonel personelin agirlikli olarak gorev
tasarim, analiz ve dagitim siireclerinde gorevlendirilmesidir.
Boylece icerik iretiminde istihdami gii¢ olan yiiksek sayida uzman
personel ihtiyac1 alternatif bir yontemle karsilanirken, dagitim
birimlerinin etkinligini artirmak ve birimlerdeki profesyonel
nitelikli insan giicli a¢igin1 kapatmak mimkiin olabilecektir.
llerleyen béliimlerde bu konu detayli bicimde ele alinacaktir.
Onerilen model iki bashk altinda ele alinacak; organizasyon
basliginda ana birimler olarak ifade edilen gorevlendirme grubu
ile icerik tretim ve dagitimi; ¢alisma yontemi basliginda ise icerik,
kitle kaynak siireci, oyunlastirma ve tesvik stireci ac¢iklanacaktir.
Mevcut ve oOnerilen troll yapilarindaki ihtiya¢ tamimlamasi ve
analizini yapan birimler ise ele alinmayacaktir.

Organizasyon: Ana birimler

Onerilen organizasyon modeli, gérev tasarim grubu ile iiretim
ve dagitim olmak tzere iki ana operasyon birimi kurulmasini
ongormektedir. Gorev Tasarim Grubunun (GTG) ¢alismasina dair
kavramsal cerceve noktasinda Bill Morggridge’in {iriin ve kullanici
arasindaki etkilesimi ifade etmek tizere 6nerdigi etkilesim tasarimi
kavramindan ve Yuxiang Zhao vd.nin cevrimici kitle kaynak
kullaniminda gorev saglarligi konseptinden yararlanilmistir.??

32  Yuxiang (Chris) Zhao-Qinghua Zhu, “Conceptualizing Task Affordance in Online
Crowdsourcing Context”, Online Information Review, Cilt: 40, Say1: 7, 2016, s. 940.

May1s 2018 « 2 (1) « 206-235



ANKASAM | Uluslararasi Kriz ve Siyaset Arastirmalari Dergisi

Morggridge ve Verplank, etkilesim tasarimi kavramiyla ihtiyactan
irline giden siirecin boyutlarini neden, amag, bicim, eslestirme,
zaman olarak ele almaktadir®® Etkilesim tasarimi belirlenen
ihtiyaca yonelik is modelinin olusturulmasi noktasinda kolaylik
saglayan bir kavram olarak dikkat ¢ekmektedir. James ]. Gibson
tarafindan gelistirilen saglarlik (affordance) kavrami, basta yazilim
olmak tuzere bir¢ok alanda kullanilmakta ve {lizerinde mutabik
olunan ortak bir tanim c¢ercevesi heniiz bulunmamaktadir
Gibson'in ¢evrenin etkilesim olasiliklarin1 tanimlamak amaciyla
ele aldig1 saglarlik kavrami Uriin ve kullanicisi (veya algilamaya
calisan) arasindaki iletisim unsurlarina odaklanmaktadir.3*
Buradan yola ¢ikarak Zhao vd saglarlik kavramindan kitle kaynak
strecinde yararlanilan bir konsept gelistirmistir. Bu ¢alismada
onerilen modelde etkilesim tasarimi ve saglarlik kavramlarindan
GTG islevi ve gorev siirecinin kitle kaynak i¢in kullanilabilir hale
getirilecek sekilde siniflandirilmasinda yararlanilmistir.

GTG ihtiyac belirleme siireci disindaki esas idari birim olarak
degerlendirilmektedir. Bu birim tanimlanan ihtiyaglar ve mevcut
yetenekleri inceleyerek en uygun calisma tasarimlarini -bir baska
ifadeyle gorev saglarlik tipolojisini- her bir gorev icin tekrar
olusturmaktan sorumludur. Uretim ve dagiim biriminde ise kitle
kaynak, gorsel icerik, fikir kutusu ve dagitim olarak adlandirilan
dért gruptan olusan bir yapi sunulmaktadir. Onerilen yapida iiretim
birimi altinda yazili icerik (tweet, yorum, makale vb.) kitle kaynak
grubu tarafindan; gorsel icerik (fotograf, caps, gif vb.) gorsel icerik
grubu tarafindan tretilmekte ve gorsel icerik ihtiyacina yonelik
taleplerle genel calisma diizenine yonelik oneriler fikir kutusu
tarafindan toplanmaktadir.

a) Gorev Tasarim Grubu

GTG kendisine iletilen ihtiyaclar dogrultusunda oncelikle hedef
kitlenin analizini yapmakta®* ardindan yontem, igerik tipi, gorev
tasarimi, tahsisi, platform ve personel uygunlugunu tespit ederek

33 Bill Moggridge, Designing Interaction, MIT Press, 2007, s. 130.

34 Francois Osiurak vd., “What Is An Affordance ? 40 years Later”, Neuroscience &
Biobehavioral Reviews, Say1: 77,2017, s. 403-404.

35 Bu agsamada StratCom’un oénceki béliimlerde ele alinan c¢alismasi uygun bir analiz
cercevesi sunmaktadir.
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calisma yapisin1 olusturmaktadir. Ihtiyaca en uygun igerigin
olusturulma teknigi (beyaz/gri/kara propaganda) ve tipi (yazi,
yorum, makale, tweet, fotograf, caps, video, gif) belirlendikten
sonra gorev tasarimina gecilmektedir. Gorev tasarimi asamasinda
ikili ya da tclii galisma gruplariyla oyunlastirma teknigi ve bireysel
serbest calisma arasinda secim siireci baslamaktadir. Burada grup
ve oyunlastirma teknigi anlik ve kisa siireli ihtiyaclara (sosyal
medyaya), bireysel serbest calisma ise uzun siireli ihtiyaglara
(makale) yonelik 6nerilmektedir. Bundan sonraki asamada ihtiyac
tanimlamasinda gorsel igerik talebi bulunmasi durumunda Fikir
Kutusu (FK) ve Gorsel Icerik Grubu (GIG) icin gérev tahsis edilerek
sonuncu asamaya, uygun katilimci kitle secimine gecilmektedir.
Boylece kitle kaynak kullaniminda farkli uzmanlik alanlarindan
gelen katilimcilar (uzman, akademisyen, kamu gorevlileri vs.), ikili
ve Ucli gruplar olarak GTG tarafindan ihtiyaca en uygun sekilde
eslestirilebilecektir. GTG ¢ok sayidaki farkli ihtiyaclara yonelik
bu siirecleri dijital platform tizerinden yiiriiterek hizli bicimde
gorevlendirmeler c¢ikarabilecektir. Siirece iliskin gorev saglarlik
tipolojisi ve 6rnekler icin bakiniz: Tablo: 1A, 1B ve 1C.

Uretim ve dagitim

Uretim asamasi Kitle Kaynak Grubu (KKG), GIG ve FK'dan
olusmaktadir. KKG yazili icerik iiretiminin yani sira FK'ya gorsel
materyal ve birimin genel isleyisine iliskin ihtiyac ve fikirleri
iletmektedir. GIG gorsel icerikleri FK’dan gelen onerilere goére
uretmektedir. Kitle Kaynak birimlerinin gorevlendirilmesi GTG
tarafindan yapilirken, GIG'in gérevlendirmesi FK tarafindan
yapilmaktadir.®® (Bkz: Sekil 1) Bunlara ek olarak FK sosyal medya
tzerinde ag izleme ve analizi gorevini de istlenmekte, aleyhte
icerik konsantrasyonlarini tespit ederek GTG'ye iletmektedir.
Dagitim birimlerinin gorevleri ise sahte hesap ve profillerin
olusturulmasi, gelistirilmesi ve icerigin bu hesap ve profiller
tizerinden dagitilmasidir. Olusturulan profil havuzunun sosyal
agdaki etkinligi olciilerek etki puanlarinin c¢ikarilmasi, icerik
dagitiminda en etkin profillerin 6ncelikli icerik dagiticilar: olarak

36 GiG'in ig yapisi insa edilirken Prosser’in 6nerdigi model sadelestirilerek érnek alinabilir.
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Tablo 1C: Konu Ornegi

kullanilmasina imkan verebilecektir.?” Ayrica, boyle bir puanlama
sisteminin profil havuzunun gergekciligine yonelik bir Kkalite
kontrol mekanizmasi islevi gormesi de miimkiindir.

Icerik tipleri yalmizca yazii ve gorsel propaganda ve
dezenformasyon olarak tasnif edilmemelidir; ayrica hedef Kitleye
yonelik en etkili icerik tiplerine iliskin sablonlarin hazirlanmasi
faaliyetlerin etkili bicimde yiirutiilebilmesinde hayati 6neme

37 Sosyal medya hesaplarinin agdaki etkilesimlerine yonelik puanlama yapan www.klout.
com gibi web siteleri hdlihazirda bulunmaktadir.
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sahiptir. Icerik iiretim ve dagitim siireglerinde reklam ve
pazarlama alanlarindaki c¢alisma modelleri ve yaklasimlar
dikkate alinmasi 6nem arz etmektedir. Hedef Kkitleler yas, insiyet,
siyasi egilim, sosyokdltiirel ve sosyoekonomik durumlar goz
oniinde bulundurularak siniflandirilmali; igerik olusturanlarin
yararlanabilecegi pratik bir hedef kitle profil tablosu (bir baska
deyisle stereotipleri) olusturulmalidir. Biiytik Veri alaninda yasanan
gelismeler hedef kitle ve toplumlarin profillenmesi acisindan genis
imkanlar sunmaktadir. Ozellikle dagitim asamasinda bu konunun
dikkate alinmasi gerekmektedir.

Sema 2: Uretim Siireci

| Gorev Tasarim Grubu |

=]
1=}
=1

s

Kitle Kaynak Grubu | UUUE:> | Fikir Kutusu | DUUE:> | Gorsel igerik Grubu
g S
Haber Brosiir
Tweel Fotogral
Yorum Karikatiir
Yaz Caps
Makale Gif
Video
Calisma Yontemi
a) Icerik

Yazili ve gorsel olmak tizere iki tip icerik tanimlanmaktadir. Gorsel
icerigi tireten GIG ile gorsel icerigin tipi ve konusuna iliskin karari
vererek oOneri ve talepleri toplayan FK'nin daimi personelden
olusmas1 Onerilmektedir. Haber, yorum tweet, makale vb.
tiirlerdeki yazili igerigin liretimi ve gorsel icerigin tasarimindan
KKG; gorsel icerigin liretiminden FK'nmin talebi iizerine liretim
yapan profesyonel GIG’nun sorumlu olmasi éngériilmektedir. KKG
yazili icerigi olusturmanin yani sira, gorsel icerige iliskin oneri
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ve talepleri olusturmakta ve FK’ya iletmektedir. FK tarafindan bu
oneri ve talepler arasindan uygun gériilenler GIiG’e aktarilmaktadir.

Icerik, anlik ya da dénemsel ihtiyaclara gore iiretilebilecegi gibi
(yorum, tweet, yazi, caps, gif vb.) siire kisitlamasi bulunmayan ve
uzun streli ¢alisma gerektiren ihtiyaclara yonelik de iiretilebilir
(makale, video). Ozellikle internet ortaminda sosyal medyada
kullanic1 kitleleri arasinda genclerin ¢ogunlugu olusturmasi bu
kitleye yonelik gorsel ve kisa yazili icerigi digerlerine gore one
cikarabilmektedir. Geng¢ kullanici kitlesine yonelik kisa siirede
tiiketilebilecek caps, gif, tweet, fotograf, kisa yazi sosyal medya
ortami i¢in en 6nemli propaganda ve dezenformasyon malzemesini
olusturmaktadir. Twitter, Instagram, Facebook, Reddit gibi
genis kullanic1 kitlelerine sahip platformlarin en ideal dagitim
kanallart oldugu diisiiniilmektedir. Bunlara ek olarak, liveuamap.
com benzeri haber kaynaklarini kitle kaynak kullanimiyla edinen
mecralara yonelik manipiilasyon konusunda Twitter ve haber
siteleri lizerinden yayinlanacak kisa yazili icerik ve gorseller
faydali olacaktir.

b) Kitle kaynak siireci

Propaganda ve dezenformasyon igin igerik iiretiminde alan
uzmanliklari, dagitilacagr dil ve kiiltlir cografyasina yonelik bilgi
ve dil yeterliligi one ¢ikmaktadir. Dolayisiyla icerik iiretiminde
nitelikli insan glicii ihtiyaci s6z konusudur. Troll birimleri ytz
milyonlarca aktif kullanicinin bulundugu siber ortamda nicelige
dayanarak faaliyet gosterebilen yapilardir. Bu yapilarda iiretilen
icerigin kalitesi, niceligin 6ncelik olmasindan ve yliksek sayida
nitelikli personel bulmanin olanaksizligindan otiirt, diisiik
olabilmekte ya da birimlerin performansi donem ve konuya gore
diisiik kalabilmektedir. Troll birimlerinin faaliyet gosterebilmek
icin ihtiyag duydugu yiiksek insan giicti ile etkili propaganda
ve dezenformasyon igerigi iretebilmesi icin gereksinimi olan
nitelikli insan giiciintlin, 6zellikle genis insan kaynagi bulunmayan
tilkelerde, ayni anda karsilanabilmesi giic olmaktadir. Belirli
alanlarda az sayida nitelikli insan giliciiniin bulundugu tlkelerde
bu insan giici, agirlikli olarak akademi ve biirokrasi gibi ihtiyacin
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daha yogun hissedildigi yerlerde toplanmakta; daimi olarak
ylksek sayida insan giiciine ihtiya¢c bulunmayan troll birimlerinin
bu nitelikli insan giiciinii isttihdam imkani azalmaktadir3® Bu
calismada bu soruna yonelik sunulan ¢6ziim Onerisi, kisith
sayidaki nitelikli insan giiciinden kitle kaynak havuzu yaratarak
gereksinim duyuldugunda yararlanilabilecek bir mekanizma tesis
edilmesidir. AMT, CF benzeri bir platform ve ana tesvik araci olarak
sozlesme temelli tesvik mekanizmasi tesisi 6nerilmektedir. Bunun
yani sira, en yaygin kitle kaynak modeli olan bireysel katilim yerine
gruplasma temelli bir model onerilmektedir. Literatiirde Grup-
Kaynak olarak da ifade edilen bu ¢calisma modelinin sagladigi cesitli
avantajlara ilerleyen boliimlerde deginilecektir.

Icerigi tiretecek katihmcilar icin bir baska énemli nokta ise
propaganda ve dezenformasyon tekniklerine yonelik egitilmelersi,
uygun sekilde donatilmalaridir Bu egitimlerin soézlesme
sonrasi siirecte mobil platform tabanli pratik egitim modiilleri
olusturularak verilmesi miimkiindiir. Aday katilimcilarda mesleki
yeterlilik disinda aranacak en 6nemli 6zellik -iiretilecek icerigin
yazili olmasi dikkate alindiginda- 6ngoriilen operasyonel sahalarda
kullanilacak yabanci dilde yetkinlik olarak 6ne ¢ikmaktadir. Kitle
kaynak havuzunun aday katilimcilarin basvurusu ya da uygun
goriilen adaylara teklif sunulmasiyla olusturulmasi onerilmekte;
kitle kaynak calismasinin dogasina uygun olarak katilimcilarin yari
zamanl degil, uzaktan calisacak tamamen serbest calisanlar olarak
bir soézlesme c¢ercevesinde sisteme alinmalar1 gerekmektedir.
Sozlesme siirelerinin performansa dayali olarak otomatik
yenilenmesi ya da feshedilmesine dayali bir sistem 6nerilmektedir.
Ayrica, kisi ve meslek gruplar1 ile performansa bagh
kisisellestirilmis sozlesme tekliflerinin kitle kaynak havuzunun
olusturulmasinda 6nemli bir etken olacagi diisiiniilmektedir.

Uygulama platformuna ve icerik iiretime iliskin tekniklerle
ilgili egitimlerin mobil uygulama tabanli bir sistem iizerinden
verilecegi kisa bir egitim ve deneme silireci ongoriilmektedir.
Kullanic1 aliskanliklart géz oniinde bulundurularak insa edilen

38 Tirkiye'nin de bu tilkelerden biri oldugu ve benzer giigliiklerle kars: karsiya kaldig:
diisiiniilmektedir.
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bir sistemin egitim silirecini biiylik Ol¢lide kolaylastiracagi
degerlendirilmektedir. Propaganda ve dezenformasyon basta
olmak iizere, icerik konularina iliskin kisa egitim modiilleri
olusturularak mobil uygulama iizerinden sistem katilimcilarina
teslimi ve ayni platform lizerinde test siireciyle egitimlerin uzaktan
ve kisa bir zaman diliminde denetlenerek tamamlanabilecegi bir
yontem onerilmektedir. Halihazirda Turkiye’deki, yliksekogretim
dahil, birgok kamu ve 6zel egitim kurumunda kullanilmakta olan
uzaktan 6gretim altyapilari 6nerilen sistemle aynidir. Bu baglamda
onerilen egitim modiilii uygulamasi temsili goriintiisii igcin bakiniz:
Sekil 2 ve Sekil 3.

c) Oyunlastirma

Mobil bir uygulama olarak o6ngoériilen sistemde kullanicilarin
sistemde aktif olmasinda oyunlastirma onemli bir etken olarak
goriilmektedir. Kullanici performansini artirma ve kullanicilari
daha uzun siire sistemde tutabilmek amaciyla puanlama sistemi
ve uygun kullanic1 arayiizii olusturulmalidir. Puanlama sistemi
kullanict performanslarini 6lcerek hem diger katilimcilar1 birey
ve gruplarla rekabette hem de s6zlesme yenileme stirecinde bir
gosterge olarak islev gorebilecektir.

Kullanici ara yiiziinde yazi, sembol, ses, miizik vb. unsurlarin
bilgisayar programlari ve oyunlardaki etkileri bilinmektedir.
Kullanic1 ve oyuncular1 sistemde daha fazla vakit gecgirmeye
tesvik edebilmenin en etkili yollarindan biri arayiiziin tasarimidir.
Bilgisayar oyunlarinda -simiilasyonlar hari¢- arayiiziin aliskanlik
yaratmadaki 0zelligi yaygin olarak bilinmektedir. Uygulama
gelistiricilerinin bu konuyu dikkate almasi sistemden elde edilecek
performansi dogrudan etkileyecektir. Son yillarda popiiler
bir arastirma konusu haline gelen kitle kaynak kullaniminda
oyunlastirmaya dair giderek genisleyen bir literatiir olusmasi,
uygulanabilecek yontemlerin incelenmesi agisindan 6nemli bir
avantaj olarak goriinmektedir. Bu konuda 6ne ¢ikan ¢alismalarda
oyunlastirmaya iliskin dikkat cekilen en Onemli husus igsel
motivasyonu olusturan otonomi, yetkinlik ve aidiyet ihtiyaclarinin
basta maddi kazang olmak lizere diger dis motivasyon kaynaklariyla
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tetiklenebilecegidir3® Bu calismada onerilen modelde de benzer
bir yaklasim izlenmis, ana tesvik sodzlesmeye dayali finansal
kazang garantisi olarak ongoriilmiistiir. Tesvik edilmek istenen
motivasyonlar ise oyunlastirma yoluyla otonomi ve yetkinlik algisi;
gruplastirma yoluyla aidiyet hissidir. Bu ¢cercevede gelistirilecek bir
uygulamaya yonelik tavsiye edilen ara yiiziin temsili goriintiileri
icin bakinz: Sekil 4, Sekil 5 ve Sekil 6.

KATILIMGCI ARAYUZU OGLO CALISMA GRUBU
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39 Dion Hoe vd., “Perceptions Of Virtual Reward Systems in Crowdsourcing Games”,
Computers in Human Behavior, Mayis 2017, s. 370; Benedikt Morschheuser vd., “Gamified
Crowdsourcing: Conceptualization Literature Review and Future Agenda”, International
Journal of Human-Computer Studies, Say1: 106, Ekim 2017, s. 30.
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Tesvik

Ekonomik  kazan¢ saglayan soOzlesmeler kitle kaynak
calismalarinda ana tesvik unsuru olarak 6ne ¢ikmaktadir. Ancak
sistem Kkatilimcilar1 icin zamanla tali tesvik unsurlarina da
ihtiyac duyulmaktadir. Bunlar1 sosyal tesvik unsurlar1 olarak
adlandirmak miimkiindiir. Kitle kaynak kullaniminda uzun stireli
katilmcilar arasinda aylaklik ya da belescilik gibi sorunlarin
ortaya ciktig1 bilinmektedir. Bu nedenle sistemin ikili ve tgli
gruplardan olusturulmasi kullanicilar {izerinde empati, toplumsal
baski ve utan¢ gibi etkiler yaratabilmektedir. Bunun yani sira
gruplasmanin sosyal akis olarak adlandirilan bir baska olumlu
etkisi de bilinmektedir. Kavram, bireysel olarak gerceklestirilebilen
aktivitelerin grup olarak gerceklestirildiginde daha fazla tatmin
ve keyif vermesini ifade etmektedir. Sosyallesmenin aktiviteden
beklenen etkiyi artirmasi olarak da tanimlanmasi miimkiindir.
Bu nedenle eslestirme, gruplastirma kitle kaynak havuzundan
beklenen verimi almada 6nemli bir etken olarak gortilmektedir.*®

Sonug

Son yirmi yilda toplumlarin bilgiye erisimi ve birbirleriyle
etkilesiminin ulastif1 seviye 20. yiizy1l bilim kurgu edebiyatinin
hayal giiciinlin 6tesine gec¢mis, dijital drgiitlii toplumlar1 ortaya
cikartmistir. Demokratik sistemin gelismis oldugu ya da gelisiminin
devam ettigi llkelerde dijital orgutli toplum ekonomiden dis
politikaya kadar ulusal siyasetteki tiim gelismelere anlik olarak
siber ve fiziksel diinyada reaksiyon gosterebilmektedir. Demokratik
sistemi benimsemis, ac¢ik toplumlar bilgi c¢aginin sundugu
teknolojik imkéanlarla kendilerini donatmis olmalarina ragmen,
donandiklar1 teknolojilerin yarattigi risklere karsi kapsaml ve
giivenilir savunma mekanizmalarini hentiiz gelistirememislerdir.
Yasamin her alaninda bilgi teknolojilerine bagimli olan bu
toplumlar, siber saldirilar ile propaganda ve dezenformasyon gibi
bilgi caginin vebalarina karsi savunma yapmakta giicliik cekmeleri

40 Feyisetan Luwaseyi vd., “Social Incentives in Paid Collaborative Crowdsourcing”, ACM
Transactions On Intelligent Systems and Technology, Cilt: 8, Say: 6, Eyliil 2017, s. 13.
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bir yana, biiyiik dlciide de bu tehditlerden habersiz yasamaktadir.
Bu noktada, yalnizca ¢ok uzun vadede gergeklestirilmesi miimkiin
olan tek ¢oziim tim fertleri yliksek egitim, teknik donanim ve
bilin¢ diizeyine sahip toplumlar insa etmekten gecmektedir. Fakat,
glinlimiiz sartlar1 g6z 6ntinde bulunduruldugunda boyle bir ¢oziime
yaklasabilmis bir toplum heniiz yoktur. Bilgi ¢aginin en 6nemli
kamu ve 6zel sektor aktorleri dahi siber saldirilar, propaganda ve
dezenformasyonun kolayca hedefi olabilmektedir. Savunmanin
miimkiin olmadig1 béyle bir glivenlik cevresinde izlenebilecek
en makul yol iizerinize dogrultulan silahin bir benzerini sizin de
hasminiza dogrultmanizdir. Sun Tzu “tim muharebelerimizde
savasmak ve fethetmek en iistiin basar1 degildir; en tistliin basar,
diismanin direncini savasmadan kirmaktir” diyerek, hasmin
direncini savasmadan kirmayi fiziksel ortamdaki savas ve zaferden
Ustlin tutmaktadir. Miicadeleyi hasmin zihninde kazanmanin
o6nemi anlasildiginda bunun en 6nemli aygitlar1 olan propaganda
ve dezenformasyonun savasin en yikici silahlar1 arasinda oldugu
kavranabilecektir.

Bu calismanin cikis noktasi -bahsedilen tehditlerin bilincinde
olarak- Tirkiye Cumhuriyeti'nin glinlimiizde kars1 karsiya
oldugu ancak ciddiyetini kavrayamadig tehlikedir. Bu ¢alismanin
tamamlandigl tarihler itibariyle Tiirkiye Cumhuriyeti kendi
topraklarinda, Irak ve Suriye’de etnik ayrilikel, radikal dinci
ve sol ideolojiye mensup cok sayida terorist orgiitle fiili olarak
savasmakta, asker ve sivil kayiplar vermeye devam etmektedir.
Bu terdrizm tehdidinin yani sira geleneksel sorun ve tehditlerin
de yoni degismekten uzak goriinmektedir. Geleneksel tehdit
ve sorunlarla Cumhuriyet'in kurulusundan 6nceye dayanan bir
miicadele siireciyle yaklasik kirk yildir terérizmin hemen her
formuyla olan savasta Turkiye Cumhuriyeti lehine bir statiiko
bulunmakta ve terérizme karsi yavas da olsa sahada muharebeler
kazanilmaktadir. Ancak, tiim bu fiziksel sahadaki direng ve gorece
basariya karsin Tiirkiye Cumhuriyeti muharebelerini kazanmaya
devam etmekteyken, savasi kaybetmektedir. Tlirkiye Cumhuriyeti,
Tiirk ulusunun giivenligi ve menfaatlerini saglama yolundaki hakl
ve mesru miicadelesinde cani, mali ve hiirriyetine kastedilen,
canli bomba saldirilariyla metropollerde vahsice katledilen,
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Avrupa metropollerinde PKK terdr orgiiti mensuplarinca
fiziksel saldirilara maruz kalan Tirklerin aci hikayesini dahi
bati {niversitelerinin kampislerinden iceri sokamamaktadir.
Basta PKK ve FETO terorist orgutleri olmak iizere, Yunan, Rum,
Ermeni topluluklar:1 lobiler vasitasiyla gergegi tahrif ederek
propaganda ve dezenformasyon yoluyla sahte hikayelerini tim
bati iliniversitelerinin kampiislerine ve toplumlarinin her alanina
sokmakta, bunun icin biiylik bir organize ¢aba sarf etmektedir.
Bunlara karsilik Tiirkiye Cumhuriyeti'nin ilgili kurum ve birimleri
-Basbakanlik Kamu Diplomasisi Koordinatorligii, Disisleri
Bakanligi, MIT, TSK Psikolojik Harekat birimleri basta olmak iizere-
birbirinden habersiz, koordinasyonsuz, etkinlikten yoksun ve
giincelligini yitirmis yontemleriyle fikir diinyasinda kaybedilmekte
olan bir savas yiiriitmektedir. Diinya ¢apinda yiiriitiilen aleyhte
fikir savasinda Tirkiye Cumhuriyeti her gegen glin mevzi
kaybetmekte, Tlirkofobi farkli formlarda diinyanin batisinda hizla
yayllmaktadir. Ayn1 zamanda Tiirkiye'nin geleneksel miittefiklik
iliskilerinin bulundugu iilkelerde demokratik sistemlerin hakim
oldugu go6z oOniine alindiginda, kaybedilecek fikir savasinin
miittefik toplumlar1 ve dolayisiyla hiikiimetlerini zehirleyecegi
ve nihayetinde miittefiklik iliskilerinin devaminin miimkiin
olmayacagi aciktir. Bu c¢alisma, bahsedilen tehlikelere karsin
miicadele i¢in kiiciik bir éneri olarak hazirlanmistir. Oniimiizdeki
yillarda siber alanda propaganda ve dezenformasyonun
zihinlerdeki savasi kazanmadaki éneminin, yasanmasi muhtemel
gelismeler sonucunda daha da goriiniir olacagi disiintilmekte
ve bunlarin Tirkiye Cumhuriyeti aleyhinde tecriibeler olmamasi
temenni edilmektedir.*

41 Calismanin tamamlandigi dakika itibariyle Cumhurbagkanligi Sézciisii ibrahim Kalin'in
basin agiklamasinda yaptigl dezenformasyon uyarisi i¢in bkz.: https://tr.sputniknews.com/
turkiye/201801231031930988-bestepe-guvenlik-zirvesi-ibrahim-kalin/, (Erisim Tarihi:
12.01.2018).
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Structured Abstract

The Internet has become an indispensable part of social life
in the early 2010s in connection with the development and
transformation of internet access platforms such as smartphones
and tablets. The 2010s is a period that the most active user group
is the ones who were born in the age of internet and this group
has newly started to influence social and political institutions. As
we have seen in Occupy Wall Street and Arabic Spring movements,
this kind of online society is vulnerable to propaganda and
disinformation on social media. With the aim of making use of this
vulnerability in the war of ideas, some states and governments
started to establish social media armies or troll units.

This study suggests a troll unit model based on crowdsourcing
method for propaganda and disinformation operations in
cyberspace. In recent years, troll units that conduct propaganda
operations on social media have been attracting attention, the
developments regarding capacity building and protection measures
of many countries were covered by media. The prominent problem
of troll units regarding operations towards foreign public opinion
is the difficulty of having qualified human resources that can be
permanently employed in large numbers. Crowdsourcing gives
opportunities with respect to overcome this difficulty and increase
performance and cost efficiency of troll units. This study is also
suggesting a model for the visual content generation.

Crowdsourcing represents a kind of outsourcing model
collecting input from a large number of people via internet for
a task. In this model, the participants reach payoffs including
but not limited to monetary gains. In addition to the dedicated
crowdsourcing platforms such as Amazon Mechanical Turk and
Crowd Flower, some mobile application developers adapted
their business models to crowdsourcing methods. In 2009, The
US Government initiated to employ crowdsourcing methods
to generate public policies and started The Open Government
Dialogue. The US Army adopted the method for its operational
needs and also collecting innovative ideas. Medicine is yet another
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field that employs the method to diagnose and collect information
from patients.

For the troll units, crowdsourcing has huge potential. Troll units
operate in a world formed by more than a billion users, including
hundreds of millions of active users. Aside from the quality of
the content produced by troll units, shaping the public opinion in
this environment greatly depend on a large workforce that is not
necessary to employ permanently in a work center. Crowdsourcing
can alleviate the dependence of troll units to a large workforce.

Utilizing the concepts of interaction design and affordances,
this study suggests an operating model consisting of four main
parts; Assignment Design Group (ADG), Crowdsourcing Group
(CG), Idea Box (IB), Visual Content Group (VCG). In the model, ADG
is responsible for continuously redesigning the subgroups of CG
in line with mission requests. While doing so, ADG considers the
affordances of CG’s subgroups and specific needs of the mission.
CG is responsible for generating written content and conveying
requests and ideas to IB about visual content which may or may not
be related to its assignments. IB is responsible for sorting the mass
of ideas out to create visual content request. VCG is responsible for
generating relevant visual contents (such as memes, gifs, videos
etc.) upon request from IB.

Unlike written contents, visual contents may have to be
produced considering humorous aspect. Recently, NATO StratCom
CoE published a study, StratCom Laughs: In Search of An Analytical
Framework, about this issue. The study represents a framework to
analyze the elements of humor. It will be very useful to consider
the study while establishing a visual content generation unit.
Furthermore, Michael B. Prosser’s report which suggests a Memes
Warfare Center (MWC) should be taken into consideration on the
subject of a center for visual content.

Crowdsourcing platform of the model is suggested as

smartphone application and gamification methods should be
applied to form user habit. These will maximize the productivity of
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crowdsourcing group. Incentive for the crowdsourcing is thought
of as a contract-based system, however, it may not be necessary
the same type and amount of incentives for every participant. A
Contract-based system may be the most appropriate incentive for
experts but other participants may have different motivations. Last
issue is the education of propaganda and disinformation techniques
for participants. This education can be provided remotely through
the mobile app. Many private and public education institutions
currently have the distance education capacity and experience
regarding creating online education sets and testing systems
monitored remotely.
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