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Kazim DURAKLAR

YAPAY ZEKA DESTEKLI GUVENLIK SISTEMLERINDE
ELEKTRONIK BILESENLERIN ROLU: IOT VE GOMULU SIiSTEM
ENTEGRASYONU

0z

Bu ¢alisma, yapay zekd (YZ) destekli giivenlik sistemlerinin elektronik ve gomiilii
teknolojilerle  entegrasyonu sonucu giivenlik anlayisinda meydana gelen  doniistimii
incelemektedir. Gomiilii sistemler, sensor aglari, haberlesme sistemleri, diisiik giiclii YZ ¢ipleri
Qibi ileri diizey elektronik teknolojiler, giivenlik uygulamalarimda ger¢ek zamanly veri isleme,
karar destek ve otomasyon gibi kritik islevleri miimkiin kilmaktadir. Literatiir taramast ve
karsitlagtirmalr analiz yontemiyle yiiriitiilen ¢calismada; yiiz tanima, biyometrik dogrulama, siber
giivenlik, akilli sehirler, otonom araglar ve simir giivenligi gibi ¢esitli alanlarda YZ'nin giivenlik
giiclerine sagladigi operasyonel avantajlar degerlendirilmistiv. Ayrica, YZ tabanli ¢oziimlerin
etkinligini artiran bulut ve kenar bilisim uygulamalari, IoT cihaz entegrasyonu ile elektronik
altyapr  gelismeleri de kapsamli sekilde ele alinmigtir. Tiirkiye'nin ulusal YZ stratejisi
dogrultusunda bu teknolojilere yaptigi yatirimlar, potansiyel kazanimlarla birlikte etik ve hukuki
riskler ekseninde tartisilmistir. Elde edilen bulgular, YZ ve elektronik miihendisligi alanlarinin
giivenlik teknolojilerinde stratejik bir bilesim olusturdugunu géstermekte; bu bilesim daha ¢evik,
proaktif ve akilly giivenlik sistemlerinin ingasinda temel bir rol iistlenmektedir.
Anahtar Kelimeler: Gomiilii Sistemler, Elektronik, Yapay Zekd, Giivenlik Sistemleri, IoT, Siber
Giivenlik.

THE ROLE OF ELECTRONIC COMPONENTS IN ARTIFICIAL
INTELLIGENCE-ENABLED SECURITY SYSTEMS: IOT AND
EMBEDDED SYSTEM INTEGRATION
Abstract

This study explores how artificial intelligence (Al)-powered security systems are transforming
the security paradigm through the integration of electronic technologies and embedded systems.
Advanced electronic components such as embedded systems, sensor networks, communication
modules, and low-power Al chips enable critical functions in security applications, including
real-time data processing, decision support, and automation. Employing a literature review and
comparative analysis methodology, the study evaluates the operational advantages Al provides to
security forces in diverse domains such as facial recognition, biometric authentication,
cybersecurity, smart cities, autonomous vehicles, and border security. In addition, developments
in cloud and edge computing, 10T device integration, and electronic infrastructure that enhance
the effectiveness of Al-based solutions are discussed in depth. Within the scope of the national Al
strategy of Tiirkiye, the country’s investments in these technologies are examined regarding their
potential benefits and associated ethical and legal risks. The findings indicate that artificial
intelligence and electronic engineering together form a strategic synergy in the field of security
technologies—one that plays a fundamental role in building more agile, proactive, and intelligent
security systems.

Keywords: Embedded Systems, Electronics, Artificial Intelligence, Security Systems, loT,
Cybersecurity.
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GIRIS

Iginde bulundugumuz yiizyilin ikinci geyregi itibariyla giivenlik teknolojileri
yazilim odakli ¢6ziimlerle ve donanim diizeyindeki kapsamli doniistimlerle de
yeniden tanimlanmaktadir. Ozellikle YZ destekli sistemlerin elektronik ve
gomiilii teknolojilerle birlesmesi; gergek zamanli karar alma, 6ngoriide bulunma
ve hizli miidahale gibi yeni nesil gilivenlik kabiliyetlerini miimkiin kilmaktadir.
Bu sistemlerin islevselligi yazilim, veri aktarimi, islemci mimarisi ve donanim
giivenligi gibi elektronik miihendisligi unsurlarini da iceren ¢ok disiplinli bir
yaklagimi gerektirir (Sicari et al., 2020; Bhardwaj, 2020).

Gomiilii sistemler, diisiik gii¢ tikketimine sahip mikrodenetleyiciler, gelismis
sensOr aglart ve 5G destekli haberlesme altyapilan ile birlikte giiniimiizde
giivenlik uygulamalarinin merkezinde yer almaktadir. Bu sistemler; yiiz tanima
ve biyometrik dogrulama teknolojilerinden, akilli sehir uygulamalarindaki
cevresel sensor aglarma ve sinir giivenliginde gorev alan insansiz kara ve hava
araglarina kadar genis bir kullanim yelpazesine sahiptir. Tiim bu uygulamalarda,
yazilim zekasim destekleyecek diizeyde giivenilir, hizli ve enerji agisindan
verimli donanmim platformlarinin gelistirilmesi kac¢inilmaz bir ihtiya¢ haline
gelmistir (Zhang & Li, 2023). Bu gereksinim, elektronik miithendisliginin temel
ilgi alanlarindan olan veri iletim giivenligi, donanim tabanl sifreleme teknikleri,
islemci tasarimlar1 ve sensOr flizyonu gibi alanlarin giivenlik sistemlerinde
kritik 6nem kazanmasina yol agmaktadir.

Tiirkiye, YZ destekli giivenlik sistemlerini stratejik bir teknoloji alan1 olarak
konumlandirmis ve bu kapsamda &nemli politik adimlar atmigtir. 2021-2025
yillarii kapsayan Ulusal YZ Stratejisi ile ozellikle kamu giivenligi, siir
giivenligi ve savunma sanayisine yonelik YZ tabanli ¢6ziimler dncelikli yatirim
alanlar1 arasinda tanimlanmistir (T.C. Cumhurbagkanligi, 2021). Bu sistemlerin
sahadaki etkinliginin artirilmasi, yazilimsal algoritmalarin  dogruluk
performansina ve ayni zamanda sistemin sahip oldugu donanim bilesenlerinin
mithendislik agisindan performansi, kisisellestirilebilir ve siirdiiriilebilir tasarim
ilkeleriyle uyumlulugu gibi unsurlara dogrudan baglidir (Liao & Ou, 2020).

Bu calisma, YZ destekli giivenlik sistemlerinin elektronik miihendisligi
perspektifiyle nasil insa edildigini ortaya koymay1 amaclamaktadir. Ozellikle
gomiilii sistem tasarimi, sensor entegrasyonu, veri iletim altyapilari ve giivenlik
protokolleri gibi alt bilesenler iizerinden teknik miihendislik analizleri yapilarak
Tiirkiye'nin bu alandaki teknolojik yetkinligi degerlendirilmektedir. Literatiir
taramasi ve Kkarsilastirmali teknik ¢6ziimleme yontemleriyle desteklenen
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arastirma, mihendislik temelli giivenlik sistemlerine iliskin yenilikei
yaklagimlar sistematik bir bigimde incelemeyi hedeflemektedir.

Bu kapsamda makale su dort ana boyut {izerinde yogunlasmaktadir:

1. YZ tabanh giivenlik sistemlerinin miithendislik altyapist,

2. Elektronik bilesenlerin giivenlik sistemlerinin performansina etkisi,

3.5G, IoT ve kenar bilisim (edge) gibi giincel teknolojilerin giivenlik
sistemlerine entegrasyonu,

4. Tirkiye’nin bu alandaki stratejik pozisyonunun miihendislik diizeyinde
degerlendirilmesi.

Yukarida siralanan temalar dogrultusunda gergeklestirilen analizler,
elektronik miihendisligi ile giivenlik teknolojileri arasindaki kesisim noktasinda
yer alan sistem tasarimlarina iliskin saglam bir teknik ve bilimsel zemin
olusturmay1 amaglamaktadir.

YZ DESTEKLI GUVENLIK SISTEMLERIi

YZ destekli giivenlik sistemleri; son yillarda miihendislik bilimleri literatiiriinde
hizla gelisen, disiplinler arasi temellere dayanan ve uygulama alani giderek
genisleyen 6nemli bir aragtirma sahasi haline gelmistir. Bu sistemlerin bagarimi,
algoritmanin dogruluk orami ve algoritmik verimliligiyle simirli kalmamakta
aynt zamanda bu sistemin ¢alistigt donanim altyapisinin performansina
dogrudan  bagimli  olarak  sekillenmektedir. Gomiili  sistemler,
mikrodenetleyiciler, donanim hizlandiricilar, sensor aglar1 ve kablosuz iletisim
altyapilar1 gibi miihendislik bilesenleri bu sistemlerin fonksiyonel basarisinda
belirleyici unsurlar olarak 6ne ¢ikmaktadir. Literatiire gore YZ tabanlh giivenlik
¢oziimleri, donanim ve yazilim entegrasyonuna dayanir. Ger¢ek zamanli analiz
ve karar destek sistemlerinin basarisi bu entegrasyonun etkinligine baglhidir
(Russell & Norvig, 2022).

Gliniimiizde, YZ destekli yiiz tanima ve biyometrik dogrulama sistemleri,
kamu giivenligi, erisim kontrolii ve adli analiz gibi uygulamalarda yaygin
kullanim alani1 bulmaktadir. Bu sistemlerde yiliksek c¢oziiniirliiklii goriintii
verilerinin derin 6grenme tabanli algoritmalarla islenmesi gereklidir. So6z
konusu algoritmalarin sahada etkin bicimde g¢aligabilmesi i¢in gdmiiliit GPU’lar
ve disik glclii YZ islemcileri gibi 6zel donamim platformlarina ihtiyag
duyulmaktadir. Yapilan akademik calismalar; bu tiir sistemlerde ozellikle
mahremiyetin korunmasi, islem siiresinin minimize edilmesi ve enerji
tilketiminin smirlandirilmas1 gibi faktorlerin sistem basarimimi  dogrudan
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etkiledigini ortaya koymustur (Baska & Karacan, 2022). Ayrica yeni nesil veri
merkezleri ve arsiv mimarilerinin YZ temelli analiz sistemlerinin bilgi islem
yiikiinii hafifletme agisindan stratejik rol oynadig1 belirtilmektedir (Ozdemirci,
2019).

YZ’nin siber giivenlik alanindaki etkisi de literatiirde siklikla ele aliman bir
bagliktir. Ag trafiginde olagan dis1 davranislar1 tespit eden YZ tabanli anomali
algilama sistemleri; istatistiksel modelleme, makine Ogrenmesi ve derin
ogrenme yaklagimlariyla desteklenmektedir. Bu sistemlerde edge mimarileri
sayesinde, ag verileri anlik olarak analiz edilmekte ve diisiik gecikmeyle yerel
giivenlik ¢oziimleri iiretilebilmektedir (Mijwil et al., 2022). YZ destekli analiz
sistemleri, siber savunma siireclerinde tehdit istihbaratinin hizlandirilmasina ve
saldirt ylizeylerinin daraltilmasma katki saglamaktadir (Seker, 2020). Gergek
zamanlt tehdit tespitinde donanim tabanli hizlandiricilarin kullanimi, analiz
basarimini artiran 6nemli bir etken olarak degerlendirilmektedir. Nitekim bu
teknolojiler, i¢ gilivenlik politikalarinda siber tehditlere karsi proaktif ve
biitiinciil stratejilerin temel yap1 taslarimi olusturmaktadir (irdem & Cobanoglu,
2021).

Kritik altyapilarin korunmasi ve smir giivenligine yonelik uygulamalarda da
YZ destekli sistemler etkin bi¢imde kullanilmaktadir. Termal kameralar,
radarlar ve insansiz hava araglar1 gibi donanimlar giivenlik uygulamalarinda 6ne
cikmaktadir. S6z konusu sistemlerin biiylik bir kismi gomiili islemciler
aracilifiyla ¢alismakta ve 5G iletisim altyapisi tizerinden yiiksek veri hizlarinda
komuta merkezleriyle biitiinlesik sekilde gorev yapmaktadir. Béylece miidahale
siireleri onemli Olgiide kisaltilmakta ve karar destek sistemlerinin dogrulugu
artirllmaktadir (Sahiner et al., 2021). Saha kosullarinda gergek zamanli goriintii
aktarimi  gereksinimi, oOzellikle smir giivenligi ve terdrle miicadele
operasyonlarinda, geleneksel GSM altyapisinin yetersiz kaldig1 durumlarda 6ne
¢ikmaktadir. Bu soruna ¢6ziim olarak foto-kapan sistemlerinin GSM dis1
alanlarda dar bant radyo frekanslar1 iizerinden gorlintii verisi aktarimim
saglayan bir yontem gelistirilmistir (Y1lmaz, 2024). Bu sayede iletilen veriler
5G iletisgim altyapist {izerinden komuta merkezleriyle biitlinlesik olarak YZ
destekli sistemlere aktarilabilmektedir. Tiirkiye'de gelistirilen insansiz hava
araglarinin, gémiilii YZ mimarileri ile donatilarak yangin tespiti ve giivenlik
uygulamalarinda etkili bicimde kullanildigi da literatiirde belgelenmistir
(Hoang, 2023).
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YZ’nin bir diger 6nemli uygulama alan1 ise akilli sehir teknolojileridir. Sug

onleme, trafik diizenlemesi ve afet yonetimi gibi ¢ok boyutlu sorunlara ¢dziim
sunmak amaciyla gelistirilen bu sistemlerde; mikrodenetleyiciler, ¢coklu sensor
kiimeleri ve kablosuz haberlesme modiilleri gibi diisiik giiclii elektronik
donanimlar yaygin bi¢cimde kullanilmaktadir. Bu donanimlar sayesinde, yiiksek
yogunluklu veri ortamlarinda dahi gercek zamanli analiz ve miidahale miimkiin
hale gelmektedir. Ancak bu siireglerde enerji verimliligi ve sistem dayaniklilig
gibi miihendislik kriterleri, tasarim asamasinda 6zel dikkat gerektiren basliklar
arasinda yer almaktadir (Isbir & Kaya, 2022). Afet yonetimi baglaminda ise YZ
uygulamalari, afet risk tahmini ve kaynaklarin etkin dagilim1 agisindan stratejik
katkilar sunmaktadir (Partigog, 2022).

Son yillarda gelisim gosteren bir diger alan, otonom kara ve hava araglarinda
YZ tabanli giivenlik ¢oziimlerinin entegrasyonudur. Bu tir araglarda karar
destek sistemlerinin sahada islevsel olabilmesi icin TPU ve GPU gibi
donanimsal hizlandiricilara sahip gomiilii sistemlerin kullanimi gereklidir.
Sensor fiizyonu, donanim-zaman senkronizasyonu ve veri entegrasyonu gibi
mithendislik sorunlari, bu sistemlerin basarimi  agisindan dogrudan
belirleyicidir. Elektronik miihendisligi bu noktada kontrol sistemleri,
haberlesme altyapisi ve enerji yonetimi ile de kritik bir rol iistlenmektedir
(Giirtas, 2020).

YZ destekli giivenlik sistemlerinin performansini etkileyen elektronik
bilesenler arasinda ozellikle IoT tabanli sensor aglari, 5G ve Wi-Fi 6 gibi
yiiksek hizli iletisim protokolleri, edge mimarileri ile disik giicli YZ
islemcileri 6n plana ¢ikmaktadir. IoT sistemleri, stirekli ve dagitik sensor verisi
toplayarak genis Olgekli giivenlik aglarimin temelini olusturmaktadir. 5G
altyapis1 ise yiiksek bant genisligi ve diisiik gecikme avantaji sayesinde bu
sistemlerin gercek zamanl miidahale kabiliyetini artirmaktadir. Edge mimarileri
ile verilerin yerel olarak iglenmesi, sistemlerin hem ¢eviklik hem de giivenlik
acisindan daha esnek ve giivenilir olmasina olanak tanmimaktadir. Tim bu
bilegenlerin miihendislik diizeyinde tutarli bi¢imde entegre edilmesi, YZ
destekli giivenlik sistemlerinin sahadaki uygulanabilirligi ve dlgeklenebilirligi
acisindan belirleyici bir unsurdur.

MATERYAL VE YONTEM

Bu calisma; YZ destekli giivenlik sistemlerinin, elektronik ve gdmiilii sistem
altyapilariyla entegrasyon diizeyini mithendislik bakis agisiyla ele alarak analiz
etmeyi amaglamaktadir. Bu ¢alismada literatiir taramasi, iilke karsilastirmasi ve
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glincel elektronik teknolojilerin  miihendislik degerlendirmesi birlikte
kullanilmigtir. Bu yOntem, disiplinler arasi teknik dogrulama siireclerini
destekleyen ve sistem biitlinliigiinii ¢cok boyutlu olarak ele alan analitik bir
¢erceve sunmaktadir.

Aragtirma ii¢ ana asamada yiiriitiilmiistiir. Ilk asamada, 2019-2024 yillar1
arasinda yayimlanmis olan ve YZ, elektronik sistem miihendisligi, gomiilii
sistemler ile siber-fiziksel giivenlik konularin1 kapsayan akademik literatiir
sistematik bi¢imde incelenmistir. Bu baglamda IEEE Xplore, ScienceDirect,
TRDizin, ProQuest ve Google Scholar gibi saygin uluslararast ve ulusal veri
tabanlarindan  yararlamlmistir.  ikinci asamada  Tiirkiye’'nin  giivenlik
teknolojilerindeki mithendislik diizeyi; ABD, Cin, Rusya, Birlesik Krallik ve
Avrupa Birligi iilkeleri ile teknolojik altyapi, yasal diizenlemeler ve sistem
entegrasyonu baglaminda karsilastirlmistir. Uciincii ve son asamada ise 5G,
Nesnelerin Interneti (IoT), edge ve diisiik giiclii YZ islemcileri gibi giincel
elektronik bilesenlerin giivenlik sistemlerine entegrasyonundaki miihendislik
avantajlar1 ve sinirhiliklar: detayli bigimde analiz edilmistir.

Caligma kapsaminda degerlendirilen miihendislik bilesenleri arasinda ARM
Cortex-M mikrodenetleyiciler, FPGA tabanli islemciler ve Gergek Zamanli
Isletim Sistemi (RTOS) destekli modiiller yer almaktadir. Bu bilesenler, gomiilii
sistem mimarileri baglaminda teknik olarak incelenmistir. Ayrica NVIDIA
Jetson Nano, Google Coral ve Intel Movidius gibi edge tabanli YZ hizlandirict
platformlar; 5G New Radio (NR), Wi-Fi 6, ZigBee, LoRa ve MQTT gibi
haberlesme protokolleri baglaminda bant genisligi, gecikme siiresi ve giivenlik
performanslar1 agisindan karsilagtirilmistir. Bunlara ek olarak CMOS kameralar,
kizilotesi (IR) ve ultrasonik sensorler, mikrofonlar ve elektromekanik
aktliatorler gibi algilayici-siiriicii sistemler ile edge-cloud mimarilerinin veri
isleme kapasiteleri de analiz kapsamina dahil edilmistir.

Elektronik sistemlerin miihendislik basarimi, islem hizi, enerji verimliligi ve
donanim-yazilim uyumu gibi performans kriterlerine gore degerlendirilmistir.
Bu degerlendirmeler; kamu glvenligi, sinir kontrolii, trafik yonetimi, afet
miidahale sistemleri ve siber savunma gibi farkli uygulama senaryolarina
dayanan Ornek sistemler lizerinden gerceklestirilmistir.

2023-2024 yillar itibariyla YZ destekli giivenlik sistemleri alaninda ABD
ve Cin kiiresel liderliklerini siirdiirmektedir. Ozellikle ABD, savunma sektdriine
yonelik YZ yatinmlarimi 6nemli Olgiide artirmistir. Brookings Enstitiisii
tarafindan yayimlanan verilere gore ABD federal hiikiimetinin YZ ile ilgili
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sOzlesmelerinin potansiyel degeri, Agustos 2022 déneminde 355 milyon dolar
seviyesindeyken Agustos 2023 itibartyla 4,6 milyar dolara ulagmistir. Bu artigin
biiyiik kismi, ABD Savunma Bakanligiin (DoD) YZ odakli projelerine yaptigi
yatinmlardan kaynaklanmaktadir. Ayrica DoD, Kasim 2023’te yayimladig
“Responsible Artificial Intelligence Strategy and Implementation Pathway”
strateji belgesi ile YZ’nin etik ve sorumlu kullanimini tesvik etmeyi
hedeflemistir (Henshall, 2024). Pentagon’un bu stratejisi, savunma birimlerinde
algoritmalara dayali karar alma siireglerinin  kurumsallastiriimasini
amaclamaktadir (Department of Defense (USA), 2022).

Cin ise “akilli savag” stratejisi dogrultusunda otonom silah sistemleri, karar
destek altyapilar1 ve insan-makine entegrasyonu gibi alanlara yonelik kapsamli
yatinnmlar yaparak askeri YZ stratejisini derinlestirmistir (Bresnick, 2024).
Birlesik Krallik, 2021 yilinda kurdugu Defence Al Centre ile YZ tabanl
savunma sistemlerine gecis siirecini baglatmis olsa da 2025 itibariyla hedeflenen
“tam operasyonel yeterlilik” seviyesine ulagsamamistir (UK Ministry of
Defence, 2025; The Defense Post, 2024).

Avrupa Birligi, YZ’nin gelisimini teknik gelisim ile bireylerin hak ve
Ozgiurliiklerinin korunmasi baglaminda degerlendirmekte ve bu dogrultuda
kiiresel olgekte dikkat ¢ceken bir diizenleyici gerceve olusturmustur. 2023 yilinda
kabul edilen ve 2024’te yiiriirliige giren “Avrupa Birligi YZ Tiizigi” (Al Act),
diinyada YZ’ye yonelik ilk baglayict ve kapsamli yasal diizenleme niteligi
tasimaktadir. Tiiziik; yiiksek riskli YZ uygulamalarini tanimlamakta ve bu
uygulamalar i¢in etik ilkelere dayali olarak veri yonetisimi, insan denetimi ve
seffaflik gibi zorunlu kriterler ongérmektedir (Santos, Molica & Torrecilla-
Salinas, 2025).

Rusya ise Ukrayna Savasi siirecinde bazi otonom sistemleri sahada
uygulamis olmakla birlikte diisiik Ar-Ge yatirimlari, nitelikli insan giicii
kayiplari ve Bati yaptirnmlarinin  etkisiyle teknolojik  kapasitesini
stirdiirebilmekte giicliik yasamis ve bu baglamda Cin'den teknoloji destegi talep
ettigi bildirilmistir (Digital Watch, 2024; Tian et al., 2024).

Tiirkiye, 2021 yilinda ilan ettigi Ulusal YZ Stratejisi dogrultusunda son ii¢
yillik siiregte ileri teknolojilere yonelik 6nemli bir atilim gergeklestirmistir.
ASELSAN, HAVELSAN, ROKETSAN, TUBITAK ve BAYKAR gibi oncii
savunma ve teknoloji kurumlarmin katkilariyla gelistirilen gomiilii sistem
tabanli YZ ¢oziimleri; simir giivenligi, kamu diizeni ve savunma sanayisinde
sahaya basartyla entegre edilmistir. Bu gelismeler; Tirkiye'nin giivenlik
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konseptini geleneksel yapisal yaklasimlardan uzaklastirarak “aga dayali
sistemler”, “0zdrgiitlenme” ve “siirli zekasi1” gibi ¢agdas askeri paradigmalarla
yeniden inga etti§ini ortaya koymaktadir. Gelecegin catisma ortamlarinin
asimetrik, dinamik ve ¢ok katmanli dogas1 g6z Oniine alindiginda Tiirkiye'nin
bu teknolojik doniisiim hamlesi giincel tehditlere karst ve aynmi zamanda
gelecegin hibrit savas kosullarima da hazirlik niteligi tasimaktadir (T.C.

Cumhurbagkanligi, 2021).

Dijital Dontistim Ofisi tarafindan yiiriitiilen YZ stratejileri, kamu
sistemlerinin dijitallesmesi stlirecinde Onemli yapisal doniisiimlere Onciiliik
etmektedir (Tamer & Ovgiin, 2020). Tiirkiye YZ Inisiyatifi'nin 2024 yili ilk
ceyregine iligkin verilerine gore flilkede 338 aktif YZ girisimi faaliyet
gostermektedir (Tiirkiye YZ Inisiyatifi, 2024). Her ne kadar yerli donanim
iretim kapasitesi yliksek diizeyde olsa da YZ’nin yasal diizenlemelere
entegrasyonu heniiz gelisim asamasindadir (Polat, 2025). Buna karsilik diisiik
giiclii islemciler, 5G altyapist ve edge sistemleriyle desteklenen miihendislik
coziimleri dikkat cekici bir entegrasyon basarisi sergilemektedir (Varhan, 2024;
ZNA Teknoloji, 2024). Ulusal YZ Stratejisi cercevesinde belirlenen 122
eylemden 120’si i¢in uygulama baglatilmis olup saglik, egitim, giivenlik ve veri
yoOnetimi gibi ¢esitli alanlarda somut ilerlemeler kaydedilmistir (Anadolu
Ajansi, 2024).

Bu analiz c¢ercevesinde sekillenen karsilastirmali degerlendirmelere iliskin
gorsel veriler Sekil 1’de sunulmakta olup, YZ destekli glivenlik uygulamalarina
iligkin tilke bazli analiz yazar tarafindan literatiir verilerine dayanarak
hazirlanmistir.
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Sekil-1. YZ Destekli Giivenlik Uygulamalarinda Ulkelerin Karsilastirilmasi
(Kaynak: yazar tarafindan, literatiirdeki karsilastirmali veriler temelinde
olusturulmustur.)

BULGULAR

Bu arastirma kapsaminda gergeklestirilen sistematik literatiir taramasi,
karsilastirmali iilke degerlendirmeleri ve elektronik teknolojilerin miihendislik
diizleminde ¢ok yonlii olarak analiz edilmesi sonucunda YZ destekli giivenlik
sistemlerinin basarimini dogrudan etkileyen cesitli teknik ve sistemsel unsurlar
ortaya konmustur. Elde edilen bulgular, giivenlik uygulamalarinda kullanilan
sistemlerin hem elektronik donanim bilesenleri hem de yazilim algoritmalart
acisindan entegrasyon seviyelerini kapsamli bi¢imde degerlendirmektedir.

Oncelikli olarak YZ algoritmalarimin etkin ¢alismasi igin yiiksek islem giicii,
diisiik gecikme siiresi ve enerji verimliligi saglayan altyapilar gereklidir.
Literatiirde yapilan degerlendirmeler, 6zellikle edge temelli sistemlerin, merkezi
bulut mimarilerine kiyasla daha diisiikk gecikme siireleri sundugunu ve bu
sayede gilivenlik uygulamalarinda kullanilan karar destek sistemlerinin daha
cevik ve etkili bi¢imde caligmasina olanak sagladigini ortaya koymaktadir.
Ornegin ARM Cortex-M serisi gibi diisiik gii¢lii gdmiilii islemcilerle yiiriitiilen
temel giivenlik uygulamalarimin sinirli kaynaklara ragmen yiiksek diizeyde
verimlilik sergiledigi gozlemlenmistir. Goriintii isleme temelli uygulamalarda
ise NVIDIA Jetson Nano ve Google Coral gibi TPU/GPU hizlandiricilara sahip
platformlarin geleneksel CPU’lara kiyasla %40 ila %60 arasinda daha diisiik
gecikme siiresi sagladigi belirlenmistir.

Farkli giivenlik senaryolar1 baglaminda ele alinan Ornek uygulamalar,
gomiilii sistemlerin pratikteki performansini agik bi¢imde ortaya koymaktadir.
Ornegin Jetson Nano ile gelistirilen yiiz tanima uygulamasi, 30 fps hizinda ve
50 ms altinda gecikmeyle gercek zamanli tanima saglamistir. Biyometrik
dogrulama uygulamasinda ise STM32 tabanli parmak izi sensorii kullanilan bir
sistemde dogrulama siiresi 1 saniyenin altina inmis ve diisiik enerji tiikketimi
saglanmigtir. ESP32 iglemcisi ve edge Al modiilii ile yapilandirilan altyap:
izleme sistemleri, yerel veri isleme sayesinde ag veri trafigini %70 oraninda
azaltmistir. Smir gilivenligi senaryosunda Coral Dev Board ile entegre edilen
termal kameralar, gece kosullarinda %92 oraninda basarili hareket tespiti
gerceklestirmistir. Sosyal medya analizine yonelik hibrit sistemler ise edge
destekli dogal dil isleme (NLP) algoritmalar1 sayesinde alt1 kat hizlandirilmis
analiz siireleri sunmustur. Bu uygulama 6rnekleri, Tablo 1°de 6zetlenmistir:
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Tablo 1. YZ Destekli Giivenlik Uygulamalarinda Gomiilii Sistem Performans
Analizi
(Kaynak: Zhang & Li, 2023, Hoang, 2023, iiretici teknik belgelerden uyarlanmigtir.)

Uygulama
Alam Kullanilan Sistem Miihendislik Bulgusu
Yiiz Tanima Jetson Nano + OpenCV 30 fps’de <50 ms gecikme ile
gercek zamanli tanima
Biyometrik STM32 + Parmak izi <1 sn dogrulama siiresi, diisiik
Dogrulama Sensorii enerji tiiketimi

Altyap1 izleme ESP32 + Edge Al Modiilii Ag veri trafiginde %70 oraninda

azalma
Sinir Glivenligi Coral Dev Board + Termal Gece kosullarinda %92 hareket
Kamera tespiti dogrulugu

Sosyal Medya | Edge destekli NLP (Python + Hibrit analiz siirecinde 6 kat
Analizi Cloud) performans artigi

Bu analizlerden elde edilen sonuglar, Tirkiye'nin YZ tabanli giivenlik
sistemlerine yonelik miihendislik kapasitesinde son yillarda kamu destekli
projeler araciligiyla belirgin bir artis oldugunu gostermektedir. Bununla birlikte
gelismis {ilkelerle karsilastirildiginda Tiirkiye’nin halen elektronik donanim
iiretiminde belirli dlgiide disa bagimli oldugu tespit edilmistir. Ozellikle FPGA
tabanli islemcilerin yerli iiretim kapasitesinin siirli olmasi, algoritmalarin
donanim hizlandiricilarla entegrasyonunu sinirlandiran bir faktdr olarak dikkat
¢ekmektedir.

Yeni nesil giivenlik sistemlerinde kullanilan elektronik bilesenlerin entegrasyon
diizeyi, sistem basarimi {iizerinde belirleyici bir rol oynamaktadir. Yapilan
analizlerde IoT tabanli sensorlerin ¢oklu veri iiretiminde %90°1n iizerinde basari
sagladigi, sensor flizyon teknikleriyle sistemdeki hata oranlarinin %30’a kadar
azaltilabildigi tespit edilmistir. Ayrica 5G destekli gdzetim sistemlerinin
goriintli aktarrminda 1 milisaniyenin altina diigen gecikme siireleri sayesinde
gergek zamanli miidahale olanaklarn ciddi olciide gelistirilmistir. Edge
mimarileri sayesinde ise sistemlerin veri merkezlerine olan bagimlilig1 biiyiik
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oranda azalmis ve operasyonel siireklilik oran1 %99.999 seviyesine
cikarilmistir. Bu seviye, literatiirde “bes dokuz” (five nines) olarak bilinen
yiiksek giivenilirlik standardina karsilik gelmektedir.

Tiirkiye ozelinde elde edilen cikarimlar, giivenlik sistemlerinin miihendislik
basarimi acisindan hélen ¢esitli gelisim alanlarma ihtiyag duydugunu
gostermektedir. Bu dogrultuda, YZ algoritmalarinin yerli elektronik
donanimlarla entegrasyonunu saglayacak yerli ¢ip, mikrodenetleyici ve
hizlandiric1 platform gelistirme yatirimlarinin artirilmasi gereklidir. Bununla
birlikte elektrik-elektronik miihendisligi lisans ve lisansiistii diizeyde, FPGA,
RTOS ve donamim hizlandiricilara yonelik uygulamali egitim modiillerinin
miifredata dahil edilmesi Onerilmektedir. Ayrica gelistirilen sistemlerin saha
kosullarinda test edilebilecegi, entegre “testbed” altyapilarinin olusturulmasi,
mithendislik dogrulama siireglerinin giiglendirilmesi agisindan stratejik onem
arz etmektedir.

TARTISMA

Bu calismada elde edilen bulgular, YZ destekli giivenlik sistemlerinin yalnizca
yazilim odakli ¢oziimlerle sinirli olmadigini; aksine bu sistemlerin bagariminin
donanim altyapisi, gdmiilii sistem mimarisi ve haberlesme teknolojilerinin
birlikte, entegre ve uyumlu bir sekilde yapilandirilmasina bagli oldugunu agikca
ortaya koymaktadir. Bu g¢ercevede, miihendislik agisindan kritik 6neme sahip
sinirlamalar, entegrasyon sorunlari ve potansiyel ¢oziim alanlar asagidaki
tematik basliklar kapsaminda tartigilmistir.

Ger¢ek zamanli analiz ve karar destek siireglerinde kullanilan gomiilii
sistemler, sinirh islem kapasitesi, diisiik bellek hacmi ve enerji tiiketimi gibi
teknik smirlamalar nedeniyle kapsamli miithendislik optimizasyonlarina ihtiyag
duymaktadir. Ozellikle gériintii isleme tabanli giivenlik uygulamalarinda,
donanim hizlandiric1 (6rnegin TPU veya GPU) desteginden yoksun sistemlerin
islem siiresi ve tepki gecikmeleri agisindan yetersiz kaldigi gozlemlenmistir. Bu
baglamda asagidaki mithendislik ¢6ziimleri onerilmektedir:

e FPGA tabanli oOzellestirilebilir donamimlar ile algoritma hizlandirma
kapasitesinin artirilmasi,

e Diisiik giiclii islemci cekirdekleri ve enerji tasarrufu saglayan caligma
modlar ile batarya bagimliliginin azaltilmasi,

e Edge mimarilerinin yaygimlagtirilmasi yoluyla veri merkezlerine olan
bagimliligin azaltilmasi ve yerel analiz yeteneklerinin gii¢clendirilmesi.

12



Yapay Zeka Destekli Giivenlik Sistemlerinde Elektronik Bilesenlerin Rolii: IoT ve Gémiilii Sistem
Entegrasyonu

5G altyapisinin sundugu yiiksek bant genisligi ve diisiik gecikme siiresi,
ozellikle video tabanli giivenlik uygulamalarinda yiiksek ¢oziiniirliiklii verilerin
anlik olarak analiz edilmesine olanak tanimaktadir. Ancak miihendislik
acisindan bu entegrasyon stireci, ¢esitli yapisal ve teknolojik zorluklari da
beraberinde getirmektedir. Ozellikle milimetre dalga boyundaki (mmWave) 5G
sinyallerinin fiziksel engellerden kolayca etkilenmesi, yogun kentsel alanlarda
sinyal siirekliligini tehdit etmektedir. Buna ek olarak IoT tabanli sensor
kiimelerinin heterojen yapisi nedeniyle elde edilen verinin standartlastiriimasi
ve homojen bir bicimde islenmesi olduk¢a giictiir. Donanim ve yazilim
bilesenleri arasindaki uyumsuzluklar ise edge ile bulut sunucular arasindaki veri
iletiminde gecikmelere neden olmaktadir. Bu problemlerin asilabilmesi i¢in

o 5G-Edge-IoT temelli sistemlerin, zaman hassasiyetli aglar (Time Sensitive
Networking — TSN) ile desteklenmesi,

o Gelismis diisiik gecikmeli sinyal isleme algoritmalarinin entegrasyonu gibi
teknolojik ¢ozlimlerin hayata gecirilmesi gereklidir.

YZ destekli giivenlik sistemlerinin miihendislik bagarimi fonksiyonel
yeterlilikleri, sistem giivenilirligi, siireklilik ve operasyonel emniyet gibi
mithendislik parametreleriyle de Olciilmelidir. Bu dogrultuda sistemlerin “bes
dokuz” (99.999%) siireklilik orani gibi yiiksek giivenilirlik standartlarina
ulasabilmesi i¢in asagidaki miihendislik 6nlemleri kritik 6neme sahiptir:

e Yedekli (redundant) donanim mimarilerinin sistem tasarimina entegre
edilmesi,

e  Kararli ve kesintisiz gii¢ dagitimi i¢in UPS ve DC-DC

doniistiiriiclilerle desteklenen enerji yonetim ¢oziimleri gelistirilmesi,

o FElektromanyetik uyumluluk (EMC) testleri ile termal analiz siire¢lerinin
tasarim asamasina dahil edilmesi.

Tirkiye, son yillarda ulusal strateji belgeleri dogrultusunda YZ destekli
giivenlik teknolojilerine yonelik onemli atilimlar gerceklestirmistir. Bununla
birlikte mevcut teknolojik gelismelere ragmen miihendislik diizeyinde bazi
temel zayifliklar siirmektedir. Ulkede yerli FPGA, TPU ve mikrodenetleyici
iretiminin  sinirlit  olmasi, donamim odakli bagimsiz sistem tasarimini
kisitlamaktadir. Ayrica YZ algoritmalarinin sahada test edilebilecegi acik test
platformlarmin eksikligi, sistemlerin dogrulama ve entegrasyon siireglerinde
gecikmelere neden olmaktadir. Elektrik-elektronik miihendisligi  egitim
programlarinda donanimsal ve yazilimsal biitiinlesik sistem tasariminin
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yeterince temsil edilmemesi de bu durumu pekistiren bir diger faktordiir. Bu
eksikliklerin giderilebilmesi igin 6nerilen ¢oziimler sunlardir:

o Ulusal 6lgekte donanim iiretimi ve YZ hizlandiricilariin tasarimina yonelik
Ar-Ge yatirimlarinin artirilmasi,

e Universite-sanayi is birlikleri ¢ergevesinde uygulamali miihendislik
projelerinin tesvik edilmesi,

e Cok disiplinli ders modiilleri ile deneysel laboratuvar altyapilarinin
gelistirilmesi.

YZ destekli sistemlerin teknik etkinligi yam sira toplumsal etkileri de goz
onlinde bulundurulmahdir. Sen ve Yurtoglu (2020), YZ’nin istihbarat
analizindeki giicliniin biiylik veri kiimelerinden anlamli Ongoriiler iiretme
yetenegine dayandigini ve bunun operasyonel karar alma siireclerine kritik
katkilar sundugunu vurgulamaktadir. Bu baglamda giivenlik sistemlerinde
yalnizca adalet ya da veri mahremiyeti degil; sistemin fiziksel bilesenlerinin etik
tasarim ilkeleriyle sekillendirilmesi de &nem tasimaktadir. Ozellikle gozetim
sistemlerinde:

e Kamera kayit siirelerinin sinirlandirilmast,

e Yiiz tanima sistemlerinde esik degerlerin mahremiyete duyarli bigimde
belirlenmesi,

e Donanim seviyesinde anonimlestirme modiillerinin sistemlere entegre
edilmesi, gibi tasarimsal yaklagimlar etik miihendislik anlayisinin temel
gerekleri arasindadir. Bu dogrultuda, miihendislik egitimi teknik yeterlilikler ile
toplumsal etki farkindalig1 da kazandiracak sekilde yeniden yapilandirilmalidir.

Hadlington ve arkadaglarmin (2025) yirittigii ¢alismaya gore toplumun YZ
tabanli savunma teknolojilerine dair bilgi diizeyi diistiktiir ve medyada sikca yer
alan olumsuz/tehditkar anlatilar kamu giiveni ilizerinde negatif bir etki
yaratmaktadir. Bu nedenle gelistirilen sistemlerin teknik yeterlilik ve aym
zamanda seffaf, anlasilabilir, kamuoyunun beklentilerine uygun sekilde
sunulmas1 gerekmektedir. Bu durum, sistem tasariminda kullanici odakli
giivenlik iletigimi stratejilerinin gelistirilmesini zorunlu kilmaktadir.

Avrupa Birligi tarafindan 2021 yilinda dnerilen ve 2024 itibariyla yiirtirliige
girmesi beklenen “YZ Tiiziigii” (Al Act), yiiksek riskli YZ sistemlerine yonelik
veri yOnetisimi, insan gozetimi, teknik belge gereklilikleri ve seffaflik ilkeleri
gibi  zorunlu  kosullar  getirmektedir. Kalodanis, Rizomiliotis ve
Anagnostopoulos (2024), s6z konusu tiiziglin mevcut siber giivenlik
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coziimleriyle uyumsuzluklar barindirdigint ve Avrupa’da yiiksek riskli YZ
sistemlerinin piyasaya siiriilmesinde Onemli engeller olusturabilecegini
ongdrmektedir. Bu baglamda, Tiirkiye’nin 6zellikle gomiili sistemler ve IoT
destekli giivenlik ¢oziimleri gelistirirken teknik performansa ve sistemlerin siber
direnglilik diizeyine de Onem vermesi kaginilmaz bir gereklilik olarak oOne
¢ikmaktadir.

SONUC VE ONERILER

Bu calisma, YZ destekli giivenlik sistemlerinin basarisinin sadece yazilimla
sinirli olmadigin1 gostermektedir. Giiglii bir elektronik altyapi, haberlesme
teknolojileri ve gomiilii sistem mimarisiyle entegre bir miihendislik tasarimi
gerekmektedir. “Tiirkiye Yiizyili” vizyonu kapsaminda gelistirilen yerli
giivenlik teknolojilerinde islem giicli, enerji verimliligi, veri iletim siireleri,
sistem giivenilirligi ve donanim-yazilim uyumu gibi elektrik-elektronik
mithendisligine 6zgli parametreler dikkate alimmalidir. Bu kriterler, stratejik
basar1 acgisindan temel dnemdedir.

YZ algoritmalarinin sahada kesintisiz ve etkili ¢aligabilmesi yalnizca yazilim
zekdsmin gelismisligine baglh degildir. Bu algoritmalarin donanimsal
hizlandiricilarla desteklenmis gomiilii sistemler iizerinde ¢alismasi gereklidir.
GPU, TPU ve FPGA tabanli donanimlar; diisiik gecikme siiresi ve yiiksek islem
kapasitesiyle gercek zamanli analizinde ve hizli karar alma siireglerinde avantaj
saglamaktadir. IoT, 6G ve edge computing teknolojileri ise bu sistemlere
esneklik, hiz ve ol¢eklenebilirlik kazandirmaktadir.

Ancak teknik basarinin siirdiiriilebilir ve sahada uygulanabilir olmasi igin
sistem  giivenilirligi ¢ok katmanli bir miihendislik yaklagimiyla
desteklenmelidir. Yazilim temelli glivenlik onlemleri tek bagina yeterli degildir.
Bu dogrultuda;

Elektromanyetik uyumluluk (EMC),
Yedekli sistem tasarimi,

Kararl gii¢ yonetimi,

Termal direnglilik gibi miihendislik kriterleri mutlaka g6z Oniinde
bulundurulmalidir.

Elde edilen bulgular, Tiirkiye’nin yazilim alaninda yiiksek bir yetkinlige sahip
oldugunu gostermektedir. Ancak donanim iiretimi, elektronik sistem tasarimi ve
mithendislik Ar-Ge siireclerinde halen gelismeye agik alanlar bulunmaktadir.
Donanim hizlandiricilara yonelik yerli tiretimin sinirli olmasi, disa bagimlilig
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artirmakta ve bu durum milli giivenlik agisindan risk olusturmaktadir. Bu
baglamda asagidaki onlemler 6nceliklidir:

e FPGA tabanli programlanabilir donanimlarin yayginlastirilmasi,
e Yerli tasarima dayali elektronik sistemlerin tesvik edilmesi,
e  Siirdiirilebilir mithendislik Ar-Ge programlarinin desteklenmesi.

Gergek zamanli veri analizi gereken uygulamalarda edge mimarilerinin tercih
edilmesi onerilmektedir. Bu mimariler hem sistem gecikmesini azaltmakta hem
de operasyonel verimliligi artirmaktadir. Gomiili sistemlerin disiik enerji
tiketimi ve yiiksek islem giicini dengeli bigimde sunmasi da sistem
performansini dogrudan etkilemektedir.

Ulusal diizeyde gelistirilen giivenlik sistemlerinin etkinligini degerlendirmek
i¢in yazilim ve donanimu birlikte kapsayan standart test ve dogrulama ortamlari
olusturulmalidir. Bu kapsamda;

e Entegre testbed ya da sandbox altyapilar1 kurulmali,
e Farkli ireticilere ait IoT sensorleri, ortak veri iretim standartlar1 ve
haberlesme protokollerine gére uyumlu hale getirilmelidir.

Bu adimlar, mihendislik dogrulama siireclerini hizlandirir ve sistem
entegrasyonundaki teknik uyumsuzluklari azaltir.

Siirdiiriilebilir teknolojik ilerleme i¢in mithendislik egitimi ile sanayi is birligine
dayali tesvik mekanizmalar1 da Onemlidir. Elektrik-elektronik miihendisligi
programlarina, YZ uygulamalarinin donanim boyutunu igeren yeni dersler ve
deneysel laboratuvar ¢aligmalari eklenmelidir. Ayrica sistem uyumlulugu, enerji
yonetimi, veri akist optimizasyonu ve giivenlik tasarimi konularinda disiplinler
aras1 yetkinlik kazandiracak egitim modelleri gelistirilmelidir. Universite—
sanayi ig birlikleri ¢ercevesinde yiiriitillecek hizlandirici programlar ve hedefe
yonelik fonlamalar, yerli girisimlerin bu alanda gelisimini desteklemelidir.

Tim bu teknik ve egitsel adimlarin yani sira elektronik sistem tasariminda
etik ve hukuki sorumluluklar da géz 6niinde bulundurulmalidir. Ozellikle

e Kamera sistemlerinde veri kayit siiresinin sinirlandirilmast,
¢ Yiiz tanima sistemlerinde esik degerlerin mahremiyet odakli belirlenmesi,
e Donanim seviyesinde anonimlestirme modiillerinin entegrasyonu,

gibi uygulamalar etik miihendislik anlayisinin bir geregidir. Miihendislik
egitimi, teknik yeterlilik kazandirmali1 ve ayni1 zamanda toplumsal sorumluluk
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bilinci, kullanict haklar1 ve veri giivenligi farkindaligini da kazandiracak
bicimde yapilandirilmalidir.

Sonug olarak YZ destekli giivenlik sistemlerinin basarisi, algoritmik zekaya
oldugu kadar entegre, ¢ok katmanli, gilivenilir ve etik temellere dayal
mithendislik sistemlerinin varligmma da baghdir. Tiirkiye’nin bu alandaki
ilerlemesini siirdiirmesi, teknik altyapinin gii¢lendirilmesiyle ve ayni zamanda
egitim politikalari, mevzuat diizenlemeleri, test ortamlari ve etik ¢ergevenin
biitiinciil bigimde yapilandirilmasiyla miimkiindiir.
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