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Teknolojinin hizli gelismesiyle birlikte QR kodlar, bilgiye hizli erigsimi nedeniyle yaygin bicimde
kullanilmaktadir. Ancak bu yaygin kullanim, kétu niyetli kisiler tarafindan yapilan kimlik avi (phishing)
saldirilar basta olmak lizere bir¢ok siber tehdidi de beraberinde getirmektedir. Bu ¢calismada, QR kodlar
araciligi ile gergeklestirilebilecek kimlik avi saldirilarina karsi bireylerin farkindahk dizeyleri
incelenmistir. Karadeniz Teknik Universitesi kampiisiinde gergeklestirilen saha galismasinda, resimsiz
ve resimli olmak tzere iki farkli tirdeki QR kod afisleri 6grenci yogunlugu olan alanlara yerlestiriimis ve
kullanicilarin QR kodlari tarama motivasyonlari ile kimlik avi saldirilarina yonelik farkindaliklar analiz
edilmistir. Elde edilen veriler, gorsel 6gelerle desteklenen afislerin daha fazla ilgi gektigini, katilimcilarin
gogunun guvenlik konusunda yetersiz bilgiye sahip oldugunu ve merak duygusunun tarama
davraniginda 6nemli bir rol oynadigini géstermektedir.
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| Abstract:

With the rapid advancement of technology, QR codes have become widely used due to their ability to
provide quick access to information. However, this widespread use also brings along various cybersecurity
threats, particularly phishing attacks conducted by malicious actors. This study investigates individuals’
awareness levels regarding phishing attacks that can be executed through QR codes. A field study was
carried out on the campus of Karadeniz Technical University, where two different types of QR code
posters—visual and non-visual—were placed in areas with high student traffic. The motivations behind
scanning the QR codes and participants’ awareness of phishing attacks were analysed. The results reveal
that posters supported with visual elements attracted more attention, most participants lacked sufficient
knowledge about security, and curiosity played a significant role in their scanning behaviour.
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GIRiS

Siber giivenlik (Cyber Security), bilgisayar sistemleri ve aglarini yetkisiz erisim, veri
s1zintisi, siber tehditler gibi kotii amagh saldirilardan korumayi hedefleyen cesitli strateji ve
Onlemleri igerir. Donanim, yazilim ve verilerin giivenligini saglayarak hizmet kesintilerini
ve bilgi ihlallerini 6nlemeyi amaglar (Adedoyin & Christiansen, 2023; Firmansyah, 2024).
Siber giivenlik ¢alismalari, 1970’li yillarda ortaya ¢ikmig, ancak 1980’lerde bilgisayar
korsanlig1, kotii amaclh yazilimlar ve siber saldirilar nedeniyle bilgisayar bilimi disiplininde
Oonemli bir aragtirma alani haline gelmistir. 1990’11 yillarda internetin yaygin hale gelmesi,
siber tehditlerin artmasina ve ag giivenliginin dncelikli bir konu olarak ele alinmasina neden
olmustur. 2000°1i yillarda tehditlerin giderek daha karmasik hale gelmesi, devletleri ve
uluslararas1 kuruluslar1 kapsamli siber giivenlik stratejileri gelistirmeye yonlendirmistir.
Gilinlimiizde siber giivenlik, farkli disiplinlerin katkisiyla siirekli gelisen bir alan olarak
varligini siirdiirmektedir (Tarhan, 2022).

Glinlimiizde siber giivenlik tehditleri giderek artmakta ve kurumlar i¢in 6nemli riskler
olusturmaktadir. i¢ tehditlerin ilk sirada oldugu bu listede kétii amach yazilimlar (malware)
ve kimlik avi saldirilarinin (phishing) ardindan fidye yazilimlar1 (ransomware) ve dagitik
hizmet reddi (DDoS) saldirilar1 gelmektedir. Bu tehditlere kars1 etkin dnlemler alinmasi
gerekmektedir. Bu kapsamda, sifir giin agiklarinin tespit edilmesi, makine 6grenimi ve
yapay zeka destekli tehdit algilama sistemlerinin kullanilmasi, saldiri tespit ve onleme
sistemleri (IDS/IPS) ile ag gilivenliginin saglanmasi ve siber tehdit istihbarat1 araciligiyla
olasi saldirilarin 6nceden tespit edilmesi kritik 6nem tagimaktadir (Shinde vd., 2024).

QR kod (Quick Response Code), hizli yanit anlamina gelen, beyaz bir zemin {izerine
siyah motiflerden olusan kare seklindeki iki boyutlu barkoddur. iki boyutlu barkodlar,
geleneksel tek boyutlu barkodlara goére bilgiyi saklama ve transfer edebilme konusunda
basar oldukga genis bir kullanim alanina sahiptir (Bilir & Ozkog, 2020).

Ilk olarak 1994 yilinda otomobil endiistrisinde kullanilmak iizere gelistirilen QR kod,
hizli okunabilmesi, kolay dagitimi ve iiretimi sayesinde popiilerlik kazanmistir. QR kod,
Toyota grubuna bagli Denso firmasi tarafindan gelistirilmig, 2000 yilinda veri yapisi, teknik
ozellikleri ve kullanim sekli agisindan ISO/IEC18004 koduyla onaylanarak uluslararasi bir
standart haline gelmistir. 2010 yilinda ise Denso firmasi, QR kodun patentini serbest
kullanima agmis ve boylece tiim diinyada QR kod teknolojisinin {icretsiz kullanilabilmesine
olanak saglamistir (Basar, 2024).

QR kodlar, web sitesi ve e-posta adreslerinden {iriin gorsellerine hatta indirim
kuponlarina kadar genis bir yelpazede farkl: tiirde bilgiyi erisilebilir kilmay1 miimkiin kilan
bir teknolojidir (Sun vd., 2007). QR kodlar, kullanicilari ilgi alanlarina yonelik daha fazla
hizmet veya bilgi sunan web sitelerine yonlendirmek igin birgok farkli alanda
kullanilmaktadir. Bunlardan biri, otomatik plaka tanima sistemlerinde, plakadaki harflerin
veya sayilarin okunmasinda karsilagilabilecek hatalara kargin plakalara QR kodlar eklenerek
goriintii islemedeki sorunlarin giderilmesidir (Moharil vd., 2012). Diger bir uygulama ise
yiikk asansorii, asma iskele gibi is ekipmanlarma QR kod yerlestirilerek ¢alisanlarin ve
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ekipmanlarin bilgilerine kolayca erisebilmesini saglamak; boylece ekipman giivenligini
artirmak, is kazalarimi azaltmak ve siirdiiriilebilir giivenlik onlemleri gelistirmektir. (El¢i,
2014).

QR kod teknolojisi, ¢esitli kullanim kolayliklar1 ve avantajlar saglamakla birlikte,
onemli giivenlik agiklarin1 da beraberinde getirmektedir. Nitekim hakaret igerikli
pankartlarin stadyumlara sokulmasinin yasak oldugu bir futbol miisabakasinda, Karsiyaka
taraftarlarinin kiifiir igeren bir Uniform Resource Locator (URL) adresine yonlendiren QR
kodlu pankarti, Goztepe derbisinde giivenlik kontrollerini agarak kullanabilmesi bu duruma
carpict bir 6rnek teskil etmektedir. QR kodlarin ¢iplak goézle igeriginin okunamamasi ve
yalnizca mobil veya 6zel cihazlar araciligiyla erigilebilir olmasi, bu giivenlik zafiyetinin
temel nedenlerinden biri olarak 6ne ¢ikmaktadir. Buna ek olarak, kotii niyetli kisilerin QR
kodlar araciligiyla kodu okuyan cihazlarin hassas bilgilerine erisim saglamasi ve bu bilgileri
kotii amach islemler igin kullanma riski de s6z konusudur. (Bilir & Ozkog, 2020).

QR kodlar aracilig1 ile yapilan saldirilarda en sik rastlanan tiir sosyal miihendislik
vakalanidir. Bilgi glivenligi alaninda sosyal miihendislik, bireylerin manipiile edilerek gizli
bilgilerinin ¢alinmasi amaciyla bilgi hirsizligin1 ifade eder. Bu yontemlerden en ¢ok
kullanilan1 kimlik av1 saldirilaridir. Kimlik avi saldirilarinda, kotii niyetli saldirganlar QR
kodlara zararli URL'ler ekler ve bunlari etiketler halinde hazirlayip ¢esitli nesnelerin lizerine
yapistirarak kurbanlarindan kullanici adi ve parola gibi hassas bilgileri almak amaciyla sahte
sitelere yonlendirerek dolandiricilik amaglarini gergeklestirirler (Krombholz vd., 2014).

Giliniimiizde QR kod teknolojisinin yayginlagsmasi, kullanicilarin bilgiye erisimini
kolaylastirmakla birlikte siber giivenlik agiklarini da beraberinde getirmistir. Ozellikle
kimlik avi gibi sosyal miihendislik tabanli saldirilarin QR kodlar araciligiyla
gercgeklestirilebilmesi, bu teknolojinin giivenligine dair farkindaligin ne derece kritik
oldugunu ortaya koymaktadir. Mevcut literatiir incelendiginde, QR kodlarin potansiyel bir
tehdit araci olarak ele alinmasina yonelik ¢aligmalarin siirli oldugu; 6zellikle iiniversite
Ogrencileri gibi teknolojiye hakim gen¢ yetiskinler arasinda bu farkindaligi 6lgmeyi
hedefleyen ampirik aragtirmalarin eksik oldugu goriilmektedir. Bu baglamda, s6z konusu
boslugu doldurmay1 amaglayan bu calisma Karadeniz Teknik Universitesi kampiisiine
yerlestirilen QR kodlu afigler aracilifiyla kullanicilarin tarama motivasyonlari ve giivenlik
farkindaliklari analiz edilmistir. Kampiis i¢ine resimli ve resimsiz QR kodlu afigler asilarak,
kullanicilarin bu kodlar1 okutmasi saglanmis ve ardindan bir ankete yonlendirilmislerdir.
Ankete verdikleri cevaplar lizerinden bir farkindalik analizi yapilmasi hedeflenmistir.
Ayrica, afis tasariminda kullanilan gorsel unsurlarin kullanici davraniglart {izerindeki
etkisinin Ol¢iilmesi bakimindan literatiire 6zgiin bir katki sunmaktadir. Bununla birlikte,
caligmanin yalnizca tek bir {iniversite ile sinirli olmasi ve yalnizca nicel yontem kullanilarak
gerceklestirilmis olmasi, genellenebilirlik acisindan 6nemli bir sinirliliktir. Ancak bu
smirlilik, ¢aligmanin baglamsal derinligini hedeflemesi ve saha temelli ampirik veri
iiretmesi nedeniyle, alan literatiiriine kiymetli katkilar saglamaktadir. Caligmanin ikinci
boliminde, QR kodlarmin farkli kullamim alanlari, bu kodlar {izerinden
gerceklestirilebilecek saldirilar, 6zellikle kimlik avi saldirilar1 ve bu saldirilarin 6nemi
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tizerinde durulmustur. Ugiincii boliimde ise, yapilan ¢alismanin arastirma ydntemi, analiz
ve bulgularina yer verilmis, ardindan sonuglar ve degerlendirme ile ¢aligma tamamlanmaigtir.

1. UTERATUR

QR kod sistemi, geleneksel barkodlara kiyasla sundugu avantajlarla fiziksel ve dijital
alanlar1 reklam ve tanitim i¢in etkili birer vitrine doniistiirmektedir. Sosyal hayatin her
alaninda erigimi kolaylagtirmasiyla kullanimi artan bu teknoloji hemen her yerde QR kodla
karsilasilabilme ihtimalini arttirmaktadir (Oriicii, 2013). Televizyon reklamlar1, yazili basin,
siireli yayinlar ve Kkartvizitler gibi birgok alanda yer alarak hayati biiyiik Olglide
kolaylastirmaktadir (Amoah & Hayfron-Acquah, 2022).

QR kodlar, bilgileri siyah ve beyaz karelerden olusan bir matris seklinde kodlayan
sistemle calisir. Dijital bir cihaz, QR kodu taradiginda, cihazin kamerasi bu deseni algilar
ve QR kod okuyucu uygulamasi, desende saklanan bilgileri (Hoy, 2011; Ismail vd., 2021;
Alde & Humbe, 2024). Kodlanan bu bilgiler, bir web sayfasini1 agma, bir metin gdsterme
veya bir telefona iletisim bilgileri kaydetme gibi ¢esitli iglemleri baslatabilir (Hoy, 2011;
Thamilvanan & Mohanasundaram, 2019).

QR kodlar, dijitallesen diinyada farkli alanlarda yaratici kullanimlariyla dikkat
cekmektedir. Ornegin, vCard (Elektronik Kartvizit) teknolojisi sayesinde Kkartvizitler
dijitallesmis, Pet Shop Boys ve Kylie Minogue gibi sanat¢ilar QR kodlari miizik
caligmalarinda tanitim araci olarak kullanmustir. Ayrica, 2008’de Avustralyali sanatgi
Simone O’Callaghan, QR kod temelli baski sanatiyla izleyicilere online bir deneyim
sunarken, Duncan Robertson QR kodlarla BBC haberlerine kolay erisim saglamigtir. Bu
sayede QR kodlar, sanat ve teknolojinin kesisiminde yenilik¢i uygulamalarin 6niinii agmistir
(Arslan, 2011). Ayrica, harita uygulamalartyla entegrasyonu sayesinde magazalarin
konumlarin1 kolayca gostererek, dzellikle yeni acilan magazalar ig¢in énemli bir avantaj
saglamistir (Bozkurt & Ergen, 2012; Sanal & Oztiirkoglu, 2017).

QR kodlarm kullaniminin artmasi giivenlik risklerini de beraberinde getirmistir. QR
kodlar ile kullanicilar manipiile edilmek lizere tasarlanmis kotii amaghh web sitelerine
yonlendirilebilir. Saldirganlar, etiketlere kotii amagli QR kodlart basabilir ve bunlar
giivenilir olan QR kodlarin {izerine yerlestirebilir. Bu da kullanicilarin farkinda olmadan
zararli web sitelerine yonlendirilmesine neden olmaktadir (Krombholz vd., 2014; Goel vd.,
2017). Bir QR kod okuyucusu kodlanmis verilere dogrudan erisebildigi i¢in hassas bilgileri
kolayca ifsa edebilir. Bu erisim, ek giivenlik 6nlemleri olmadan QR kodlarinin gizli bilgi
aktarimi i¢in uygun olmadigini géstermektedir (Zhu, 2014; Alde & Humbe, 2024). Bir QR
kodunun taranmasi, kotii amagli kodun galismasina neden olarak kullanicinin cihazini riske
atabilir ve hassas bilgilerin ¢alinmasina yol agabilir (Bani-Hani vd., 2014). Bu tiir giivenlik
aciklari ile QR kod, kimlik av1 saldirilar gibi kot amagh faaliyetler i¢in de etkili bir saldirt
yontemi olabilecegini kanitlamistir (Krombholz vd., 2015).

Kimlik av1 saldirilan, kisileri kullanici adlari, parolalar, kredi kart1 bilgileri ve diger
kisisel veriler gibi hassas bilgileri ifsa ederek kandirmayi iceren bir siber saldiri bigimidir
(Mahalakshmi vd., 2018). Bu saldirilar, sahte e-postalar ve web siteleri yoluyla giivenilir
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kurumlar taklit ederek kurbanlari hedef alir ve belirli bir baglantiya yonlendirerek bilgi
toplar (Piper, 2007). Ik kez 1996°da ortaya ¢ikan kimlik av1, giiniimiizde en ciddi cevrimigi
tehditlerden biri haline gelmistir (Varshney vd, 2016). Internet kullanicilarmin sosyal
medya veya e-posta yoluyla iletilen baglantilarin dogrulugunu kontrol etmesi dogrudan veri
girigi talep eden web sitelerine karsi bilingli ve dikkatli davranmalari biiyiikk 6nem
tagimaktadir (Chen vd., 2014).

Kimlik av1 saldirilart yalnizca e-posta, truva ati veya virlislerle smirli olmayip, QR
kodlar gibi araglarla da gerceklestirilebilmektedir. Kullanicilarm bu tiir saldirilar konusunda
farkindaligr ve aliman Onlemler artsa da saldirganlar siirekli olarak yeni dolandiricilik
yontemleri gelistirmektedir. Dolandiricilar, halka acgik ve yogun trafige sahip alanlarda QR
kodlar1 kullanarak, QRishing (QR Kodlu Kimlik Avi) adi verilen bir kimlik av1 tiiriiyle
kullanicilart hedef alabilmektedir. Bu yontem, sosyal miihendislik teknikleriyle QR kod
taramalar1 iizerinden kisisel bilgileri ele gecirmeyi amaglamaktadir (Ahuja, 2014). QR
kodlar dagitilmasi ve iiretilmesinin kolaylig:1 sayesinde reklam panolarindan iiriin ve hizmet
alicilarina kadar bilgilerin dagitilmasinda kolaylik saglamasi saldirganlar tarafindan
kullanicilarin hayati bilgilerini elde etmek i¢in bir saldir1 vektorii haline gelmistir (Kharraz
vd, 2014; Krombholz vd, 2014).

Her ne kadar QR kodlar {izerinden gergeklestirilebilecek ¢esitli saldir tiirleri bulunsa
da, literatiirdeki ¢alismalar kullanicilarin bu teknolojiyi potansiyel bir saldir1 araci olarak
algilamadigini ortaya koymaktadir. Bu durumu inceleyen Vidas ve arkadaglari (2012),
gerceklestirdikleri arastirmada iki asamal1 bir deneysel tasarim benimsemistir. Ik asamada
yiiriitiilen “QRishing” deneyinde, Carnegie Mellon Universitesi kampiisii ile Pittsburgh
sehrindeki ¢esitli kamusal alanlara dort farkli ilan yerlestirilmis ve bu ilanlar dort hafta
boyunca sergilenmistir. QR kodlar1 tarayan kullanicilar dogrudan g¢evrimigi bir ankete
yonlendirilmistir. Tkinci asama olan “Gozetim” deneyinde ise, QR kodlarini taradiktan sonra
anketi tamamlamayan bireylerin sayisinin belirlenebilmesi amaciyla kullanici davraniglart
kamera ile izlenmistir. Caligma bulgularina gore, toplamda 225 kisi ilgili web sayfasini
ziyaret etmis, bunlarin 122’si anketi doldurmustur. QRishing deneyinden elde edilen veriler,
kullanicilarin QR kodlar1 tarama eylemlerinde en belirgin motivasyonun merak oldugunu
gostermistir. Gozetim deneyinin sonuglart ise QR kodu tarayan katilimcilarin %85’ inin
baglantiy1 ziyaret ettigini ortaya koyarak, kullanicilarin potansiyel tehditlere karsi
farkindalik diizeyinin diisiik oldugunu gostermistir.

Kapsalis (2013) tarafindan Viyana, Helsinki, Atina ve Paris schirlerinde
gercgeklestirilen ¢aligmada, QR kodlarin bireylerde olusturdugu giivenlik bilinci diizeyini
6lemek amaciyla gesitli konumlara {i¢ farkli QR kod yerlestirilmistir. Calisma kapsaminda
toplam 273 kisi bu kodlar1 taramis, ancak yalnizca 83 katilimci anketi tamamlamistir. Anket
verilerinin analizi sonucunda, kullanicilarm QR kod tarama eylemlerindeki temel
motivasyonun merak duygusu oldugu belirlenmis; ayrica katilimcilarin biiyiik bir
boliimiiniin QR kodlarin potansiyel giivenlik tehditleri konusunda yeterli bilgiye sahip
olmadig: tespit edilmistir.

@ KTU ¢ Sosyal Bilimler Enstitiisii Sosyal Bilimler Dergisi



Siber Giivenlik Tehditleri Cergevesinde QR Kod Tabanli Kimlik Avi Saldirilarina Karsi Kullanici Giivenligi

Yin vd. (2013) akilli telefonlarla QR kod kullanimimnin giivenlik riskleri iizerine
yaptiklari ¢aligmada, kullanicilarin kotii niyetli web sayfasina yonlendirildigi asamada gelen
uyart mesajina verdikleri tepkiler incelenmistir. Cevrimi¢i anket kullanilarak yapilan
calismaya toplamda 182 yiiksek lisans 6grencisi katilmigtir. Caligmanin sonucunda cinsiyet,
cografi konum ve daha 6nce QR kod tarama deneyiminin uyari mesajini dikkate alinmamasi
tizerinde bir etkisi olmadigi sonucuna varilmistir. Ayrica, biligim teknolojileri alaninda
tecriibe sahibi olan katilimcilarin uyari mesajint gérmezden gelme olasiliklarinin daha
yiiksek oldugu sonucuna varilmistir.

Tiirkiye’de ise Basaran & Goksel (2016) tarafindan gergeklestirilen ¢aligmada Ankara,
Istanbul ve Kibris’taki ¢esitli yerlere QR kod afisleri asilmustir. Zararsiz olan bu QR kodlar
okutuldugunda kullanicilara oltalandiklarina dair bilgi mesaj1 gosterilmistir. 3 ay boyunca
bu trafik izlenmis ve QR kodlar toplam 9027 kullanici tarafindan okutulmustur.

QR kodlar ile hem sosyal miihendislik saldirilar1 hem de otomatik sistemlere saldirilar
yapilabilir. SQL ve komut enjeksiyonu, bilgisayar korsanlar tarafindan otomatik sistemlere
kolaylikla enjekte edilebilir. Ornegin, bir QR kod ¢dzme yaziliminin bir veritabanima bagh
oldugunu ve arka planda bir sorgu yiiriitmek i¢in QR kod bilgilerinden yararlandigini
varsayalim. Boyle bir senaryoda, QR kodun SQL enjeksiyonuna sebep olacak “1' OR '1'='1"
gibi bir ifade igermesi durumunda (tirnak isaretleri haric), sistem, QR kodunun giivenilir bir
kaynaktan gelip gelmedigini dogrulamadan sorguyu calistirabilir. Bu durum, yalnizca
yetkili kullanicilar i¢in tasarlanmig bilgilere, kotii niyetli kisilerin erismesine yol agabilir.
QR kodlarinin su anda veritabam sorgulamalar1 yliriitmek amaciyla yaygin olarak
kullanilmadig1 goriilse de gelecekte bu tiir sistemlere yonelik saldirilarda kullanilma
potansiyeli mevcuttur. Nitekim, Google gibi biiyiik platformlar, kullanict hesaplarina girigte
QR kodlarinin kullanilmasina yonelik denemeler gerceklestirildigi bilinmektedir (Sharma,
2012).

Komut Enjeksiyonu yontemiyle, saldirgan bir HTML kodu enjekte ederek sayfa
icerigini degistirebilir. Kurban kullanici tarattigi QR kod araciligi ile s6z konusu sayfayi
ziyaret ettiginde, web tarayicisinin zararli kodu yorumlamasi sonucu cihazinda (genellikle
akilli telefon ya da tablet) kotii amagh komutlarin galigtirilmasina sebep olabilmektedir
(Ahuja, 2014). Bagka bir deyisle, QR koddan gelen verilerin komut satir1 parametresi olarak
kullanildig1 bir senaryoda, saldirgan QR kodu manipiile ederek sistemde rastgele komutlar
calistirabilir. Boyle bir saldir1 sonucunda rootkit (kok yazilim), casus yazilim (spyware),
Servis Engelleme (DoS) saldirilar1 baglatilabilir veya uzaktaki bir bilgisayara baglanarak
sistem kaynaklarina erigim saglanabilir (Sharma, 2012).

Sosyal miihendislik tabanli saldirilarda QR kodlarin kullanim sekillerine bakildiginda,
saldirganlar hedef aldiklar kitleyi 6zel tekliflerle ya da belirli tirlinler hakkinda bilgi vermek
amaciyla QR kodun taratilmasini amaglamaktadirlar. Saldirganlar QR kodlari manipiile
ederek kurbanmi farkina varmadan sahte bir sayfaya yonlendirir. Bu tiir bir senaryoda,
saldirgan QR koda bir URL adresi kodlayarak, kullanicinin QR kodu taramasiyla kotii
amagli yazilimin otomatik olarak kurbanin cihazina indirilecegi bir sayfaya yonlendirme
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yapabilir. Bu yontemle viriis, casus yazilim, truva ati, solucan ya da kullanici ve cihazi igin
ciddi zararlara yol agabilecek zararli yazilimlarin yayilmasi saglanabilir. Bunun yani sira
sosyal medya iizerinden kullanicilara ulasan sahte banka reklamlari, ¢ekilise katilma hakk1
veya Odiill kazanma gibi vaatlerle kullanicilart kandirarak sahte internet sitelerine
yonlendirebilmektedir. Kullanicilar, linke tiklayip giris bilgilerini ve banka tarafindan
gonderilen dogrulama sifresini bu sahte siteye girdiginde, dolandiricilar bu bilgileri ele
gecirerek bankada kurban adma islem yapabilmektedir. Bu ydntemle saldirganlar, QR
kodunu kullanarak ATM’den kart olmadan para cekebilir, hesaplari bosaltabilir veya
kullanici adina kredi ¢ekebilir. Tiirkiye'de bu tiir bir dolandiricilik girisimi, siber suglarla
miicadele birimleri tarafindan engellenmistir (Bilir & Ozkog, 2020). Benzer sekilde, Cin
Halk Cumbhuriyeti Merkez Bankasi, QR kod tabanli ddemelerin kara para aklama ve
dolandiricilik i¢in kullanildig1r gerekgesiyle bu tiir iglemleri yasaklama karari almistir
(Webtekno, 2017).

QR kod saldirilarina karsi alinacak onlemler arasinda, kullanicilar sosyal miithendislik
saldirilarina karsi dikkatli olmali ve kaynagi bilinmeyen QR kodlarmi taramamalidir
(Krombholz vd., 2014). QR kodlarin igerdigi verilerin giivenli olarak saklanabilmesi i¢in
AES (Advanced Encryption Standard) gibi kriptografik yontemlerden yararlanilabilir. Bu
sayede, yalnizca dogru anahtara sahip yetkili kullanicilar bilgilere erisebilecektir (Goel vd.,
2017; Focardi vd., 2019). Gergek zamanli kimlik av1 ve kotii amagli yazilim iceren URL'leri
tespit edebilen QR kod okuyucularin yaninda, makine 6grenim modellerinin kullanimi kotii
amacl baglantilar1 belirlemede etkili bir yontem olarak ortaya ¢ikmaktadir (Wahsheh & Al-
Zahrani, 2021). Ayrica QR koda dijital bir filigran yerlestirerek giivenligi artirabilir. Yuwei
& Su (2020), QR kod giivenligini artirmak i¢in yaptiklart ¢aligmada dijital filigran
teknolojisi kullanilmistir. Bu yontem, QR kodun sahte olup olmadigimi dogrulamayi ve
icerigin degistirilmesini 6nlemeyi amaglar. Yontemde, QR kod 8x8 bloklara ayrilir ve her
blok iizerinde 2D-DCT (Two-Dimensional Discrete Cosine Transform) uygulanir. Bu
doniisiim, filigranin gériinmezligini artirirken kodun dayanikliligini korur. Daha sonra, SVD
(Singular Value Decomposition) yontemiyle filigran bilgisi, her blogun orta kismina
gomiiliir. Bu yontem, filigranin saldirilara kars1 dayanikliligini artirir ve yiiksek kaliteli geri
alma saglar.

Mevcut literatiir incelendiginde, QR kodlarinin giivenligi konusunda kullanict
farkindaligina dair yapilan ampirik caligmalarin sayist smirlidir. Ozellikle kampiis
ortaminda, liniversite 6grencilerinin QR kodlar ile ilgili farkindalik diizeyini 6lgmeye
yonelik ¢aligmalar daha azdir. Bu ¢alisma hem bu boslugu doldurmayi hem de Karadeniz
Teknik Universitesi kampiisiinde iiniversite dgrencilerinin QR kod kullanimindaki giivenlik
farkindaligini saha arastirmasiyla 6lgmeyi amaglamaktadir.

2. YONTEM

Caligmada, kullanicilarin QR kod farkindalik diizeyleri ve QR kodlar1 tarama
motivasyonlar1 aragtirtlmistir. Bu dogrultuda, iki farkli tiirde QR kod afisi tasarlanmigtir.
Resimsiz QR kodlu afisler, basit ve renksiz bir QR kod ile QR kodun igerigine dair sade bir
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metin igermektedir. Resimli QR kodlu afisler ise dikkat ¢ekici, renkli temalarla
zenginlestirilmis ve kullanici ilgisini artirmay1 hedefleyen cesitli gorsellerle donatilmistir.
Her iki afis tiiriine iliskin 6rnekler, Ek boliimiinde bulunan Sekil 12, Sekil 13, Sekil 14 ve
Sekil 15°te gosterilmistir. Calismada nicel aragtirma yontemi kullanilmig olup, veri toplama
aract olarak c¢evrimi¢i anket kullanilmigtir. Kullanicilarin QR kodlar taradiginda
yonlendirildigi ¢evrimigi anketin genel goriiniimil Ek’te yer alan Sekil 16°da gosterilmistir.
Bu ankette Bilir & Ozkog¢ (2020)’un ¢alismasinda kullanilan 6lgek temel alinmis ve ek
sorularla zenginlestirilmistir. Kullanicilar anket sayfasina ydnlendirildiginde bir uyart
mesaji1 ile kargilagmislardir.

Caligmada, teknoloji farkindalig1 yiiksek bireyleri hedeflemek amaciyla, arastirmanin
veri toplama siireci yalnizca Karadeniz Teknik  Universitesi kampiisiinde
gergeklestirilmistir. Katilimcilarin biiyiik ¢ogunlugunu benzer demografik ve akademik
Ozelliklere sahip bireyler olusturmaktadir. Bu durum, elde edilen bulgularin farkli sosyo-
kiiltiirel gruplara genellenebilirligini sinirlamaktadir. Ayrica, ¢alismada yalnizca nicel veri
toplama yontemi kullanilmis, nitel gozlem, derinlemesine goriisme veya odak grup gibi nitel
teknikler uygulanmamistir. Bu da katilimeilarin QR kod tarama davranislarinin altinda yatan
biligsel, duygusal ve sosyal faktorlerin derinlemesine analizini smirlamaktadir. Gelecek
caligmalarda, nitel verilerin de dahil edildigi karma yontem tasarimlan tercih edilerek daha
kapsamli bir degerlendirme yapilmasi 6nerilmektedir. Ozellikle merak, giiven, risk algis1,
aligkanlik ve sosyal etkilesim gibi degiskenlerin kullanici davranigina etkisi, nitel verilerle
desteklenerek daha agiklayict bigimde ortaya koyulabilir. Veri toplama alani olarak, afislerin
tasarimlarimin igerigi de goéz Oniinde bulundurularak; kampiis i¢indeki duraklar, kafeler,
yemekhane, kantin ve fakiiltelerin duyuru panolar1 gibi 6grenci yogunlugunun yiiksek
oldugu yerler se¢ilmis, her iki afis tiirii esit miktarda olacak sekilde kampiis genelinde
belirtilen alanlara yerlestirilerek kullanicilarin QR kod tarama davraniglar1 gézlemlenmistir.
Asilan afiglerin 6rnekleri Ek’teki Sekil 17 ve Sekil 18’de gosterilmistir. Toplanan veriler,
ylizde dagilimlarinin yani sira, kategorik degiskenler arasindaki iligkiyi incelemek amaciyla
Pearson ki-kare testi ile analiz edilmistir.

Afiglerin asili kalma siiresi, ¢aligmanin gercek¢i ve gilivenilir sonuglar ortaya
koyabilmesi amaciyla 2 ay olarak belirlenmigtir. Bu siire, hava kosullar1, 6grencilerin
yogunluk durumu gibi gesitli faktorlerin etkisini dengelemek i¢in tercih edilmistir. Ayrica,
Onceki aragtirmalarda benzer saha galigmalarinda ortalama 2 aylik siirelerin giivenilir veri
toplama agisindan yeterli oldugu goriilmiistiir. Arastirmanin ilk asamasinda, resimsiz QR
kodlu afigler belirtilen noktalara yerlestirilmis ve 2 ay boyunca kullanici davranislar
izlenmistir. Ikinci asamada, ayn1 noktalara esit miktarda resimli QR kodlu afisler asilmis ve
bu afisler 2 ay boyunca yerinde birakilarak veri toplama siireci devam etmistir.
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Sekil 1: Metodolojik Akis Diyagrami

Caligmanin metodolojisini sistematik bir sekilde gosterebilmek amaciyla, siireg bir akis
diyagrami ile gorsellestirilmistir. Sekil 1°de, ¢alismanin asamalar1 adim adim sunulmustur.
Bu diyagram, aragtirmanin veri toplama siirecini, afiglerin yerlestirilmesini ve anket siirecini
Ozetlemektedir.

3. ANALIZ VE BULGULAR

Bu ¢aligmanin amaci, QR kod farkindaligini 6lgmek ve QR kod tabanli kimlik avi
saldirilarinin kullanicilar {izerindeki etkisini incelemektir. Bu dogrultuda Karadeniz Teknik
Universitesi kampiis igerisine resimli ve resimsiz QR kodlu afisler yerlestirilmis ve
kullanicilar ¢evrimigi bir ankete yonlendirilmistir. Anket, katilimeilarin QR kodlari tarama
motivasyonlarini, demografik bilgilerini ve QR kod tabanli kimlik avi saldirilar1 hakkinda
ne kadar bilgi sahibi olduklarini 6lgmeyi hedeflemistir. Calismanin ikinci boliimiinde QR
kodlarin kullanim alanlari, bu kodlarla yapilabilecek kimlik av1 saldirilar1 ve bu saldirilarin
kullanicilar tizerindeki potansiyel tehditleri ele alinmigtir. Bu bdliimde ise elde edilen veriler
analiz edilerek, QR kodlarin kullanicilar tarafindan nasil algilandig1 ve hangi faktorlerin QR
kod tabanli kimlik avi saldirilarina karsi duyarliligs etkiledigi {izerine bulgular sunulacaktir.

Caligmada elde edilen verilere gore, toplamda 535 QR kod okunmasi gerceklesmistir.
Bu okunmalarin 450’si (%84) resimli QR kodlu afislerden, 85’1 (%16) ise resimsiz QR
kodlu afislerden olugmaktadir. Elde edilen bu sonuglar, resimli QR kodlu afislerin
kullanicilar tarafindan daha fazla ilgi ¢ektigini gostermektedir. Kullanicilarin, goérsel olarak
daha cazip ve dikkat cekici tasarimlarla olusturulmus QR kodlar1 daha fazla tarama
egiliminde oldugu gorilmiistiir.

Literatiirde, renk ve grafikler gibi gorsel 6gelerin bir posterdeki genel izlenimi 6nemli
Olciide artirdigr belirtilmektedir. Bu tiir 6gelerin etkili kullanimi, posterleri estetik agidan
daha hos ve ilgi ¢ekici hale getirebilmektedir (Ellerbee, 2009; Wen vd., 2022). Caligmamizin
bulgulart da bu goriisii desteklemekte olup, QR kodlarin gorsel agidan zenginlestirilmesinin
kullanicilarin tarama egilimlerini dogrudan etkileyebilecegini ortaya koymaktadir.
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Katilimcilarin, gorsel olarak daha dikkat ¢ekici tasarimlarla olusturulmus QR kodlar
daha fazla tarama egiliminde oldugu gozlemlenmis olsa da bu etkilesimin davranig
diizeyince bir farklilik yaratip yaratmadigini belirlemek amaciyla Pearson ki-kare (y?) testi
uygulanmigtir. Resimsiz QR kodlu afiglerin 85 kez tarandig1 ve bunlardan 19’unun anket
doldurdugu; resimli QR kodlu afislerin ise 450 kez tarandig1 ve 109 unun anket doldurdugu
belirlenmistir. Elde edilen sonuglara gore, iki afig tiirii arasinda doldurma davranisi
acisindan istatistiksel olarak anlamli bir fark bulunmamustir, ¥*(1,N=535)=0.054, p=0.817.
Bu bulgu, gorsel zenginlige sahip olan QR kodlu afislerin kullanicilarin ilk etkilesimini
artirmis olabilecegini, ancak bu gorselligin kullanicilar1 anket doldurma gibi sonraki
davraniglara yonlendirmede belirleyici bir faktor olmadigini gostermektedir.

Resimsiz QR kodlu afisleri okutan 85 kisiden 19’u (%22.35) anketi doldururken,
resimli QR kodlu afigleri okutan 450 kisiden 109°u (%24.22) anketi doldurmustur. Anket
doldurma oranlar1 benzer olsa da renkli QR kodlar daha fazla kisi tarafindan tarandigi i¢in
toplamda daha fazla anket yanit1 alinmistir. Bu da resimli QR kodlarin daha fazla taranma
egiliminde oldugunu desteklemektedir. lgili dagilim ve oranlar, Tablo 1 ve Sekil 2’de
ayrmtili bir sekilde sunulmustur.

Tablo 1: Okunma ve Anket Doldurma Sayisi

Afig Turi Okunma Sayisi Anket Doldurma Sayisi Anket Doldurma Orani

Resimsiz QR Kod Afisi 85 19 %22,35
Resimli QR Kod Afigi 450 109 %24,22

Toplam 535 128 %23,93

500
450
400
350
300
250
200
150
100 85

0 ]

Resimsiz QR Kod Afigleri Resimli QR Kod Afigleri

450

109
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Sekil 2: Okunma ve Anket Doldurma Sayisi
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Sekil 3. Anket Dolduran Katilimcilarin Cinsiyet Dagilimi

Sekil 3’te wverilen Anket Dolduran Katilimeilarin Cinsiyet Dagilim grafigi
incelendiginde tiim afisler dikkate alindiginda, ankete katilan 128 kisinin %53,9’u (69 kisi)
kadin, %46,1°1 (59 kisi) erkektir. Resimsiz QR kodlu afisleri tarayip ankete katilan 19
kisinin %52,6s1 (10 kisi) kadin, %47,4°1 (9 kisi) erkektir. Resimli QR kodlu afigleri tarayip
anket dolduran 109 kisinin ise %54,1°1 (59 kisi) kadin, %45,9°u (50 kisi) erkektir. Sonuglar
incelendiginde, resimli QR kodlu afiglerin, resimsiz olanlara kiyasla yaklagik 5,3 kat daha
fazla tarandig1 goriilmektedir. Katilimeilar arasinda kadinlar, erkeklere kiyasla daha yiiksek
sayida anket katilimi saglamistir. Bu bulgular, her iki durumda da kadmlarin daha yiiksek
bir QR kod tarama oranina sahip oldugunu gostermektedir. Literatiirde, kadilari kimlik
avi saldirilarina kars1 erkeklerden daha savunmasiz olduguna dair bulgular yer almaktadir
(Sheng vd., 2010; Liu vd., 2020). Bunun yani sira, QR kod tabanli kimlik avi saldirilarinda
da benzer bir cinsiyet farkliliginin mevcut oldugu ve erkekler ile kadinlarin siber giivenlik
bilgisi ve kimlik av1 girigsimlerine verdikleri tepkiler agisindan anlamli farkliliklar gosterdigi
ifade edilmektedir (Pratama vd., 2023). Calismamizda kadin katilimcilarin QR kodlar1
tarama oraninin erkeklere kiyasla daha yiiksek olmasi, bu farkliligin QR kod farkindalig:
baglaminda da degerlendirilebilecegini gdstermektedir.

60

Edebiyat Fakiltesi Iktisaci ve [dari Mithendislik Thp Fakiiltesi
Bilimler Fakiiltesi Fakiiltesi

Sekil 4: Anket Dolduran Katilimcilarin Fakultelere Gére Dagilimi (Resimsiz QR Kodlu Afigler)
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Sekil 5: Anket Dolduran Katimcilarin Fakdiltelere Gore Dagilimi (Resimli QR Kodlu Afigler)

Fakiiltelere Gore Katilimc1 Dagilimi incelendiginde (Sekil 4 ve Sekil 5), resimsiz QR
kodlu afiglerin kullanimmin en yiiksek oldugu fakiilte %57,89 (11 kisi) ile Miihendislik
Fakiiltesi olmustur. Onu %26,32 (5 kisi) ile Iktisadi ve Idari Bilimler Fakiiltesi takip
etmektedir. Diger fakiiltelerde resimsiz QR kodlu afislerin tarama orani oldukga diistiktiir.
Resimli QR kodlu afislerde ise en yiiksek ankete katilim orani %16,50 (25 kisi) ile
Miihendislik Fakiiltesine aittir. Bunu %15,03 (23 kisi) ile Iktisadi ve Idari Bilimler
Fakdiltesi, %14,57 (22 kisi) ile Tip Fakiiltesi takip etmektedir. Bu sonuglar, resimli QR kodlu
afislerin tiim fakiiltelerde daha yiiksek oranda tarandigim gostermektedir.

Katilimcilardan yas bilgisi alinmamis olmakla birlikte, arastirmanin gergeklestirildigi
tiniversite ortam1 geregi katilimcilarin biiyiik ¢cogunlugunun teknoloji okuryazarlig: yiiksek
18-25 yas arasindaki geng yetiskinlerden olustugu varsayilmaktadir. Literatiirde, 18-25 yas
araligindaki bireylerin daha yasl gruplara kiyasla kimlik avi saldirilarina karsi daha
savunmasiz oldugu belirtilmektedir (Sheng vd., 2010; Li vd., 2020). Bu egilim, QR kod
tabanli kimlik avi saldirilarinda da gozlemlenmekte olup, geng nesillerin daha diisiik
farkindalik diizeyine sahip olmalarina ragmen dijital glivenliklerine daha fazla giivendikleri
ifade edilmektedir (Sheng vd., 2010; Pratama vd., 2023). Calismamizda da benzer bir durum
gozlemlenmis olup, geng katilimcilarin QR kodlar1 tarama oranlarinin yiiksek olmasina
ragmen, giivenlik farkindaliklarmin beklenenden diigiik oldugu goriilmiistiir.
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Sekil 6: QR Kod Tarama Motivasyonlari Durumu

QR Kod Tarama Motivasyonlari incelendiginde (Sekil 6), resimsiz QR kodlu afiglerde
‘Merak ediyordum’ (%36,84) (7 kisi), resimli QR kodlu afislerde ise ‘Ilgili bilgi beni ¢ekti’
(%49,54) (54 kisi) en sik belirtilen nedenlerdir. Ayrica, resimsiz QR kodlu afislerde
‘Sikilmistim’ yanit1 daha yiiksek oranda goriilmiis (%21,05) (4 kisi), bu oran resimli QR
kodlu afislerde %5,5 (6 kisi) oran1 ile belirgin sekilde diisiik kalmigtir. Bulgular, gorsel
Ogelerin bilgiye yonelik ilgiyi artirirken rastlantisal etkilesimi azaltabilecegini gostermistir.
Literatiirde, giiven ve merak duygusunun kimlik avi duyarliliginin 6nemli belirleyicileri
oldugu belirtilmektedir. Ozellikle, bilinen kaynaklardan gelen e-postalar ve merak ya da risk
alma davranigini tetikleyen mesajlarin bireyleri aldatma olasiliginin daha yiiksek oldugu
ifade edilmektedir (Moody vd., 2017). Caligmamizda da merak unsurunun resimsiz QR
kodlu afislerin taranmasinda daha belirleyici oldugu goriilmiistiir. Bu durum, kimlik avi
saldirilarinda bireylerin ilgisini ¢ekecek mesajlar ve belirsizlik yaratan 6geler kullanilarak
aldatilma riskinin artirilabilecegini gostermektedir.

B Resinsiz QR Fodlu Afis [ Resimli QR Fodlu Afis
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Sekil 7: Siphe Duyma Durumu
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Stiphe Duyma Durumu hakkinda sorulan soruya verilen yanitlar Sekil 7’de
gosterilmigtir. Katilimcilarin QR kodlarin giivenilirligi konusundaki algilari incelendiginde,
resimli QR kodlu afigleri tarayanlarin %44,95°1 (49 kisi) ‘Her seyin giivenilir oldugunu
diisiindiim’ yanitin1 verirken, bu oran resimsiz QR kodlu afiglerde yalnizca %15,79’dur (3
kisi). Resimsiz QR kodlu afisleri tarayanlarin %57,89°u (11 kisi) giivenlik konusunda hig
diisiinmediklerini belirtirken, bu oran resimli QR kodlu afislerde %34,86 (38 kisi) olarak
daha diisiik kalmustir. Ayrica, ‘Biraz garip goriiniiyordu’ se¢imini yapanlarin orani, resimsiz
QR kodlu afislerde (%21,05) (4 kisi), resimli QR kodlu afislere gore (%12,84) (14 kisi) daha
yiiksektir. Bu yiizdelik farkliliklar, gorsel destekli QR kodlarin bazi katilimeilar iizerinde
daha fazla giiven duygusu olusturabilecegine isaret etmektedir. Ancak Pearson ki-kare testi
sonucu, afig tiirli ile siiphe duyma diizeyi arasinda istatistiksel olarak anlamli bir fark
olmadigimi gostermistir (¥*(3,N=151) = 6.50, p = 0.089). Bu nedenle, séz konusu
farkliliklarin tesadiifi olabilecegi ve genellenebilir sonuglar olarak yorumlanmamasi
gerektigi belirtilmelidir.

B Resinsiz QR Fodlu Afi; I Resimli QR Fodlu Afis
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Sekil 8: Web Adresi Kontroli

Sekil 8’de verilen katilimcilarin QR kodlardaki web adresini kontrol etme aliskanliklari
incelendiginde, resimli QR kodlu afisleri tarayanlarin %27,52’si (30 kisi) web adresini
kontrol ettigini belirtirken, resimsiz QR kodlu afislerde bu oran %21,05’te (4 kisi) kalmistir.
Web adresini kontrol etmeyenlerin orani resimsiz QR kodlu afiglerde %68,42 (13 kisi) iken,
resimli QR kodlu afislerde %47,71 (52 kisi) olmustur. Bu bulgu, katilimcilarin QR kodlar
tararken web adresine dikkat etme konusunda yeterince bilgi sahibi olmadiklarimi
gostermektedir.
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B Resimsiz QR Fodlu Afis I Resimli QR Fodlu Afig
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Sekil 9: Kimlik Avi Saldirisi Durumu

Sekil 9’da sonuglar1 verilen katilimcilarin kimlik avi saldirisina maruz kalma
deneyimleri incelendiginde, hem resimli (%78,90) (15 kisi) hem de resimsiz (%78,95) (86
kisi) QR kodlu afigleri tarayanlarm biiyiik ¢ogunlugu “bdyle bir durum yasamadigimi”
belirtmistir. Ancak, ‘Tanmidigimin basia geldi’ yanit1 resimsiz QR kodlularda %15,79 (3
kisi), resimli QR kodlularda %13,76 (15 kisi) oraninda goriilmiistiir. ‘Evet, basima geldi’
yanit1 ise her iki grupta da oldukga diisiik olup, resimsiz QR kodlularda %5,26 (1 kisi),
resimli QR kodlularda %1,83 tiir (2 kisi).

B Resiwsiz QR Fodlu Afiy [ Resili QR Fodlu Afig
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Sekil 10: QR Kodlari Tarama Sikligi

Katilimcilarin QR kod tarama sikliklarina ait veriler Sekil 10’da sunulmustur.
Sonuglara bakildiginda resimsiz QR kodlu afigleri tarayanlarin %31,58’1 (6 kisi) ‘Ne zaman
gorsem’ yanitini verirken, bu oran resimli QR kodlu afigleri tarayanlarda %14,68°dir (16
kisi). Resimli QR kodlular tarayanlarm %32,11°1 (35 kisi) QR kodlar1 ‘Cok sik’ taradigini
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belirtirken, bu oran resimsiz QR kodlularda %15,79’dur (3 kisi). ‘Nadiren’ yaniti, her iki
grupta da en yaygin yanitlar arasinda olup resimsiz QR kodlularda %52,63 (10 kisi), resimli
QR kodlularda %44,95tir (49 kisi). Resimli QR kodlu afisleri tarayanlarin %8,26’s1 (9 kisi)
QR kodlar1 ‘Neredeyse hi¢’ taramadigin belirtirken, bu yanit resimsiz QR kodlarda hig
verilmemigstir. Elde edilen bulgular, katilimcilarin genel olarak QR kodlart sik
kullanmadigimi, ancak dikkat ¢ekici ve gorsel agidan zenginlestirilmis afiglerin bu davranisi
olumlu yonde etkileyerek tarama sikligini artirdigini gostermektedir.

B Resimsiz QR Fodlu Afiy B Resimli QR Fodlu Afig
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Sekil 11: Katilimcilarin Bir Sonraki QR Kod Tarama Davranisi

Katilimcilarim gelecekteki QR kod tarama davramiglari ile ilgili anket sorusuna
verdikleri cevaplar incelendiginde (Sekil 11), resimsiz QR kodlu afigleri tarayanlarin
952,631 (10 kisi) bir sonraki QR kodu ‘Diisiinmeden tarayacagini’ belirtirken, bu oran
resimli QR kodlu afigleri tarayan kullanicilarda 935,78 (39 kisi) oran1 ile daha diisiiktiir.
Buna karsilik, ‘URL kontrol edecegini’ belirtenlerin orani resimli QR kodlu afisleri tarayan
kullanicilarda daha yiiksek (%53,21) (58 kisi) iken, resimsiz QR kodlular1 tarayan
kullanicilarda %31,58’dir (6 kisi). Giivenli QR kod tarayici uygulamasi kullanacagini
belirtenlerin orani ise her iki grupta da diisiik seviyede kalmistir (%15,79 ve %11,01) (3 kisi
ve 12 kisi). Bu sonug, katilimcilarin biiyiik bir kisminin bir sonraki QR kod taramasinda
daha dikkatli olmay1 planladigini, ancak bazi kisilerin hala dikkat etmeden tarama yapmay1
tercih edeceklerini gostermektedir.

SONUC VE DEGERLENDIRME

QR kodlar geligen teknoloji ile hayatimizin her alaninda kullanilmaya baslanmig ve
bilgi erigsimini kolaylagtiran bir ara¢ haline gelmistir. Hizli okunabilmesi, genis bilgi
depolama kapasitesi, maliyetinin diisiik olmasi gibi avantajlariyla hemen hemen her
sektorde yogun bir sekilde kullanilmaktadir. Ancak bu yaygin kullanim beraberinde énemli
giivenlik sorunlarimi da getirmektedir.

Ozellikle bilgi giivenligi baglaminda, QR kodlar kétii niyetli kisiler tarafindan zararli
baglantilar olusturmak i¢in kullanilabilmekte ve bu durum kullanicilar1 tehlikeye
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atmaktadir. SQL Komut Enjeksiyonu, Sosyal miihendislik tabanli saldirilar ve phishing
saldirilari, bu baglamda en dikkat ¢ekici tehditlerden biridir. Bu tiir saldirilar, bireylerin QR
konusunda farkindalik diizeyinin diisiik olmasindan faydalanarak kisisel bilgilerin ¢alinmasi
gibi kullanicilart maddi ve manevi olarak etkileyen kayiplara yol agabilir.

Bu calismada, teknoloji farkindaligi yiiksek bireylerin QR kod zafiyetlerinin yol
acabilecegi giivenlik sorunlarina karsi farkindalik diizeyleri incelenmistir. Karadeniz Teknik
Universitesi kampiisii icerisinde, farkli alanlara resimli ve resimsiz QR kod barmndiran
afigler yerlestirilmistir. QR kod afisleri toplamda 535 kisi tarafindan taranmis olmasi, bu
afislerin gercek bir saldirinin pargasi olmasi durumunda 535 kiginin saldirtya maruz kalacagi
anlamina gelmektedir. Bu durum, teknolojik farkindalig1 yiiksek bireylerde dahi QR kod
tabanli saldirilara kars1 farkindalik diizeyinin yetersiz oldugunu gostermektedir.

Katilimcilarin QR kodlar1 tarama motivasyonunda merak duygusunun 6n planda
oldugu ve siiphe duysalar bile bu kodlar1 taramaya egilimli olduklari belirlenmistir. Ayrica,
QR afis tiiriiniin de bireylerin QR kod okuma davramigimi etkiledigi, resimli QR kod
afislerinin resimsiz olanlara kiyasla daha fazla tarandig1 goriilmiistiir. Bunun yani sira,
katilimcilarin daha 6nce kimlik avi saldirisina maruz kalmamis olmasi, olas1 QR kod
saldirilarina kars1 farkindalik diizeylerinin diisiik oldugunu desteklemektedir. Bu tiir
giivenlik agiklarinin dniine gecilmesi i¢in en temel adim, bireylerin kaynagi belirsiz QR
kodlar1 tarama konusunda daha dikkatli olmalaridir. Caligmada kullanilan afiglerde herhangi
bir marka ya da giivenilirlik ibaresi bulunmamasina ragmen, kullanicilar bu kodlari
tarayarak kaynagi dogrulama davranisim1 goz ardi etmektedir.

Bununla birlikte, uygulanan istatistiksel analizler sonucunda, gozlemsel olarak ortaya
¢ikan bazi farklarin istatistiksel olarak anlamli olmadig1 goriilmiistiir. Gorsel olarak tasarim
ve demografik degiskenler gibi faktorlerin QR kod farkindaligi lizerindeki etkisini test
etmek amaciyla gerceklestirilen Perarson ki-kare analizleri, incelenen degisken ciftleri
arasinda anlamli bir iliski bulunmadigini ortaya koymustur. Bu durum, QR kodlara yonelik
giivenlik farkindaliginin yalnizca gorsel uyaranlar ya da demografik ozellikler degil,
bireysel dijital farkindalik ve deneyimle sekillendigini gostermektedir.

QR kodlarn giivenli bir sekilde kullanilabilmesi i¢in, taranan kodun URL'sinin kontrol
edilmesi, giivenilir QR kod tarama uygulamalarinin tercih edilmesi, kamuya agik alanlardaki
kodlara kars1 dikkatli olunmasi ve sahte kodlara karsi farkindaligin artirilmasi
gerekmektedir. Ayrica, cihazlarin yazilim ve giivenlik giincellemelerinin diizenli olarak
yapilmasi, iki agamali dogrulama gibi ek giivenlik yontemlerinin kullanilmasi ve QR kodlar
tizerinden hassas bilgilerin paylasilmamasi 6nem arz etmektedir. Bu tiir 6nlemler, QR kod
tabanli tehditlere kars1 bireylerin giivenlik diizeyini artirmada etkili yontemler olacaktir.

Bununla birlikte, ¢alismanin bazi kisitlamalar1 bulunmaktadir. Oncelikle, arastirma
yalnizca Karadeniz Teknik Universitesi kampiisiiyle sinirli tutulmus ve katilimeilar benzer
demografik ve akademik ozellikler tasiyan bireylerden olusmustur. Bu durum, elde edilen
bulgularin farkli sosyo-kiiltiirel yapilar ve yas gruplart igin genellenebilirligini
smirlamaktadir. Ayrica, ¢aligmada yalnizca nicel veri toplanmis; katilimci davraniglarinin
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altinda yatan psikolojik, duygusal ve sosyal dinamikler incelenmemistir. Ozellikle giiven,
merak ve risk algis1 gibi etkenlerin QR kod tarama davranisi {izerindeki etkileri, nitel
yontemlerle (6rnegin yar1 yapilandirilmig goriismeler veya odak grup calismalari)
desteklenseydi, kullanici motivasyonlarina iliskin daha kapsamli ¢ikarimlar yapilabilirdi.
Bu dogrultuda, gelecekte gerceklestirilecek arastirmalarda karma ydntem stratejilerinin
benimsenmesi Onerilmektedir. Daha genis bir kullanici kitlesi ile, farkl1 yas gruplari, farkli
egitim seviyeleri, teknoloji bilgisi ve dijital giivenlik farkindalik diizeyleri gibi faktorler goz
onilinde bulundurularak yiiriitiilecek ¢alismalar, QR kod tabanli kimlik avi farkindaliginin
demografik degiskenlere gore nasil farklilagtigimi ortaya koyarak alana 6nemli katkilar
saglayacaktir.
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Sekil 12: Resimsiz QR Kodlu Afis

UCRETSIZ
KAHVENI

Sekil 14: Resimli QR Kodlu Afig
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Sekil 13: Resimsiz QR Kodlu Afig
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Sekil 15: Resimli QR Kodlu Afig
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DIKKAT! SU ANDA OLTALANDINIZ!

Merak etmeyin, bu gergek bir saldin degil, yalnizca akademik bir galigmanin pargasidir. QR
kodlar tararken dikkatli olmaniz gerektigini gé k igin | bir farkindalik
deneyidir. Bundan sonra, QR kodlanini tararken dikkatli olmay unutmayin. Ankete katilmak
igin sonraki sayfaya gegebilirsiniz.

llerdeme durumunu kaydetmek igin Google'da oturum agin Daha fazla bilgi

Bu QR kodu neden taradimiz?

() Merak ediyordum.

() Tigili bilgi beni gekti.

Sekil 16: Anketin Genel Gorlinimu

UNUTULMAZ GECEVE
HAZIR MISINIZ?
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Sekil 17: Resimli QR Kodlu Afis Sekil 18: Resimsiz QR Kodlu Afig

| Arastirma ve Yayin Etigi Beyani

Makalenin yayn siireglerinde Karadeniz Teknik Universitesi Sosyal Bilimler Enstitiisii Sosyal
Bilimler Dergisi’nin “Etik Kurallara Uygunluk” bashg: altinda belirtilen esaslara uygun olarak
hareket edilmistir. Arastirma icin Karadeniz Teknik Universitesi Sosyal ve Beseri Bilimler Etik
Kurulu’ndan 11.06.2024 tarih ve E-26014373-050.01.04-520905 numarasi ile izin alinmistr.

Arastirmacilarin Katki Beyani

Calismaya yazarlar esit oranda katki saglamustir.

Cikar Catismasi Beyani

Makalede yazar tarafindan beyan edilmis herhangi bir olas1 ¢ikar ¢atigmasi bulunmamaktad;l
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