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Bu calisma, dijital cagda sosyal medya platformlarmin kullanici mahremiyetini sistematik bigimde ticarilestirme
pratiklerini inceleyerek, bu siirecin bireylerin veri {izerindeki denetimi, veri giivenligi ve dijital kamusal alanin
yapist iizerindeki etkilerini analiz etmektedir. Arastirmada, platformlarin kullanici verilerini hangi yontemlerle
topladigi, bu verileri nasil ekonomik metaya doniistiirdiigii, kullanicilarin veri kontrol diizeyinin ne 6lgiide islevsel
oldugu, mevcut yasal ve etik diizenlemelerin bu siireci simirlandirmadaki yeterliligi ve daha adil bir dijital diizenin
ingasmin imkan1 sorgulanmigtir. Bulgular, mahremiyetin giderek algoritmik sistemler i¢inde metalastigini, riza
mekanizmalarinin ¢ogu zaman sembolik kaldigmni ve bireylerin dijital 6znelliginin ekonomik ¢ikarlar
dogrultusunda yeniden bigimlendirildigini gdstermektedir. Calisma, yalnizca hukuki diizenlemelerin degil;
tasarimsal reformlarin, etik bilinglenmenin ve kiiltiirel déniisiimiin de bu siirece dahil edilmesi gerektigini ortaya
koymaktadir. Ozellikle ebeveynlerin ve yetiskin bireylerin dijital farkindahik ve rehberlik rolleri, gocuklarin
mahremiyet bilincinin gelisimi agisindan kritik bir konumda degerlendirilmektedir. Bu yoniiyle c¢alisma,

mahremiyetin korunmasini yalnizca bireysel giivenlik degil; ayn1 zamanda dijital demokrasinin siirdiiriilebilirligi
ve toplumsal iyi olug halinin devamliligini saglama sorumlulugu olarak ele almaktadir.
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The Problem of the Commercialization of Privacy on Social Networks and Proposed Solutions
ABSTRACT

This study examines the systematic commodification of user privacy by social media platforms in the digital age,
analyzing its implications for individual data sovereignty, information security, and the structure of the digital
public sphere. It explores how platforms collect personal data, transform it into economic assets, the extent to
which users retain actual control over their data, the adequacy of current legal and ethical regulations, and the
possibilities for building a more just digital environment. Findings reveal that privacy is increasingly reduced to
an economic object within algorithmic systems, that consent mechanisms often lack substantive meaning, and that
users’ digital subjectivities are reshaped in alignment with corporate interests. The study argues for the necessity
of integrating not only legal reforms but also design-based interventions, ethical awareness, and cultural
transformation into digital governance practices. Special emphasis is placed on the role of parents and adult users
in fostering digital literacy and guiding children toward responsible engagement with digital platforms. In this
respect, the study frames privacy not merely as a matter of personal security, but as a normative imperative linked
to the sustainability of digital democracy and the responsibility to sustain the continuity of collective well-being.
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GIRIS

Dijital ¢ag, bireylerin kamusal ve 0zel alanlarindaki sinirlar1 yeniden tanimlayan,
sosyoteknolojik doniisiimlerin hiz kazandigi bir donemi ifade etmektedir. Bu donemin en
carpict yonlerinden biri, bireylerin sosyal medya platformlar1 araciligiyla siirekli bir baglanti ve
etkilesim i¢inde olmasidir. Facebook, Instagram, TikTok ve X (eski adiyla Twitter) gibi sosyal
medya aglar1 yalnizca bireyler arasi iletisim araglar1 olmanin 6tesine ge¢gmis; siyasal katilimdan
kiiltiirel tiretime, ekonomik tercihlerden kimlik insasina kadar birgok alanda belirleyici hale
gelmistir (Van Dijck 2013). Dijital platformlar, kullanicilarin davraniglarini, tercihlerini ve
sosyal iliskilerini kayit altina alarak, bu bilgileri yapilandirilmis veriler hdline doniistiirmekte
ve bu verileri ¢ok katmanli algoritmik sistemler araciligiyla islemektedir. Bu veri temelli altyap1
yalnizca iletisim pratiklerini degil, mahremiyet, 6zerklik ve toplumsal denetim gibi temel
kavramlar1 da doniistiirmektedir. Bu doniisiim siirecinde en belirgin epistemolojik kirilma,

mahremiyet kavrami etrafinda sekillenmektedir.

Geleneksel mahremiyet anlayisi, bireyin kisisel alaninin korunmasi, kisisel verilerinin
izinsiz ifsa edilmemesi ve bireysel 6zerkligin giivence altina alinmasi gibi etik ve hukuki ilkeler
iizerine insa edilmistir. Bu yaklasim, liberal bireycilik ¢ergevesinde sekillenmis olup, bireyin
rasyonel ve Ozerk bir 6zne olarak kendi yasami ve bilgileri tizerinde denetim hakkina sahip
oldugu varsayimma dayanir. Bu kavramsal cerceve, uzun siire mahremiyetin hem hukuki
dizenlemelerde hem de toplumsal normlarda nasil anlasildigini belirlemistir. Ne var ki, dijital
teknolojilerin yaygmlasmasi ve 0Ozellikle sosyal medya platformlarinin giinliik yasamin
vazge¢ilmez bir pargasi haline gelmesiyle birlikte, mahremiyetin bu geleneksel ilkeleri Gnemli

Olcude doniisiime ugramustir.

Geleneksel mahremiyet ilkeleri dijital ortamda esneklesmis, mahremiyet giderek bir
miibadele nesnesine, daha da oOtesi ekonomik degeri olan bir "meta"ya doniismiistiir.
Kullanicilar sosyal medya platformlarina goniillii olarak katilmakta, ancak bu katilim
karsiliginda kendilerine ait ¢ok boyutlu verileri — ¢ogu zaman farkinda olmadan — bu
platformlara devretmektedir. Sosyal medya sirketleri, kullanici verilerini yalnizca depolamakla
kalmamakta; ayn1 zamanda bu verileri davranigsal tahmin, kisisellestirilmis reklamcilik ve
icerik yonlendirme gibi uygulamalarda kullanmaktadirlar (Zuboff 2019: 94; Sevignani 2016:

733-35). Bu siireg, mahremiyetin ticarilestirilmesi olarak adlandirilabilir. Mahremiyetin
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ticarilesmesi olgusu, bireylerin kisisel bilgilerinin riza, kontrol ve seffaflik ilkeleri goz ardi

edilerek ekonomik kazanca doniistiiriilmesini icermektedir.

Sosyal medya platformlarinin isleyiginde, kullanici rizasi genellikle varsayimsal bir
kabul tizerinden kurgulanmaktadir. Karmasik gizlilik politikalar1 ve algoritmik yapilar,
kullanicilarin veri toplama siireglerine dair bilgi sahibi olmalarini zorlastirmakta; bu da fiilen
bilgilendirilmis rizanin ortadan kalkmasina neden olmaktadir (Nissenbaum 2010).
Platformlarin tasarimi ise kullanicilari siirekli etkilesim halinde tutmak, daha fazla veri
iretmelerini saglamak ve bu verileri islevsel ekonomik girdilere doniistiirmek {izere
kurgulanmistir. Dolayisiyla bu yapi, bireyin veri lizerindeki kontroliinii zayiflatarak,
mahremiyetin korunmasini ciddi bi¢cimde tehdit etmektedir. Ayrica, elde edilen verilerin
ticlincii taraflara satilmasi, veri ihlallerinin artmasi ve algoritmik yonlendirmeyle bireysel
secimlerin manipiilasyona acik hale gelmesi gibi sonuclar, veri giivenligi ve demokratik

denetim agisindan ciddi riskler barindirmaktadir.

Bu baglamda bu ¢aligmanin temel arastirma problemi, sosyal medya platformlarinda
kullanici mahremiyetinin sistematik bi¢cimde ticarilestirilmesi ve bu siirecin veri giivenligi

iizerindeki etkileridir. Bu dogrultuda arastirma su sorulara yanit aramaktadir:

e Sosyal medya platformlar1 kullanic1 verilerini hangi yontemlerle toplamaktadir ve
bu verileri nasil ticarilestirmektedir?

e Mahremiyetin ticarilestirilmesi veri giivenligini ne tiir sekillerde etkilemektedir?

e Kaullanicilarm verileri tizerindeki kontrol diizeyi gercekte ne kadar etkilidir?

e Mevcut yasal ve etik duizenlemeler bu siireci denetlemek icin yeterli midir?

e Daha etik ve adil bir dijital altyap1 ve temiz bir dijital gelecek miimkiin miidiir ve bu

nasil insa edilebilir?

Bu calismanin amaci, sosyal medya platformlarinda mahremiyetin nasil
ticarilestirildigini derinlemesine analiz etmek, bu siirece eslik eden veri giivenligi sorunlarini
elestirel bir bakisla irdelemek ve ¢6zlim odakli 6neriler gelistirmektir. Arastirma kapsaminda,
ozellikle kullanict rizasmin smirlari, platformlarm ekonomik ve tasarimsal isleyisi, mevcut
yasal diizenlemelerin etkinligi ile algoritmik seffaflik gibi unsurlar, bu doniigiimiin belirleyici
dinamikleri olarak degerlendirilecektir. Caligma, mahremiyeti yalnizca bireysel bir hak degil,
ayni zamanda dijital ¢agda yeniden tanimlanmas1 gereken kolektif bir sorumluluk alani olarak
ele almaktadir. Sorunun ¢Ozlimiiniin yalnizca hukuki ya da politik miidahalelerle smirlt

kalamayacagi; bireysel farkindalik ve toplumsal sorumluluk temelinde gelistirilecek biituncil
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yaklagimlarla desteklenmesi gerektigi vurgulanmaktadir. Bu dogrultuda, ¢alismanin 6nemi,
daha etik, seffaf ve adil ve temiz bir dijital ekosistemin insasinda birey, toplum ve devlet

diizeyinde sorumlulugun yeniden tanimlanmasina katki sunmasinda yatmaktadir.

Bu aragtirma, nitel yontemlere dayali olarak yapilandirilmis ve elestirel kuram ile politik
ekonomi perspektiflerinden yararlanilarak gelistirilmistir. Calisma, ikincil kaynaklara dayali
belgesel tarama yontemiyle yiriitiilmis; 6zellikle mahremiyet, gozetim kapitalizmi, veri
giivenligi ve dijital platformlar konularinda yapilmis akademik ¢alismalar, raporlar ve yasal

metinler analiz edilmistir.
Dijital Mahremiyetin Anlam ve Yapisi

Mahremiyet, bireyin yasamina iliskin bilgi, beden ve duygusal alan tizerindeki denetimini ifade
eden temel bir kavram olarak hem bireysel haklarin teminati hem de toplumsal iliskilerin
bigcimlenisi agisindan kurucu bir isleve sahiptir. Bu kavram yalnizca bireyin korunma talebine
isaret etmekle kalmaz, aym1 zamanda bireyin kimlik insasinda, toplumsal aidiyetlerinde ve
oznelliginin sinirlarmim belirlenmesinde merkezi bir rol oynar. Bununla birlikte, mahremiyetin
anlami ve toplumsal iglevi, tarith boyunca siyasal, kiiltiirel ve teknolojik doniistimlere bagli

olarak donlismiistiir.

Modern mahremiyet anlayisi, 6zellikle Aydilanma diistincesiyle birlikte belirginlesen
birey merkezli 6znellik anlayismin bir sonucu olarak ortaya ¢ikmistir. Aydinlanma déneminde
birey, kamusal alandan ayrisan ve devlet miidahalesine kapali bir “6zel alan” talebiyle 6ne
¢ikarken, mahremiyet bu 6zel alanmn etik ve hukuki temelini olusturmustur. Bu cercevede
Immanuel Kant, amag olarak insan (formula of humanity) kavrami gergevesinde, bireyin kendi
rasyonelligiyle hareket edebilme yetisini vurgulamistir (1996: 429). Bu ilkeye gore, insanin
yalnizca arag olarak degil, ayn1 zamanda amag olarak ele alinmasi gerekir. Bu da bireyin kendi
ozerkligini inga edebilecegi miidahalesiz bir 6zel yasam alanmin, etik 6zne olmanin temel

kosullarindan biri oldugunu gdsterir.

Hannah Arendt (1958: 38-42), mahremiyeti kamusal ve 6zel alan ayrimi gergevesinde
degerlendirerek, 6zel alani bireyin diinyadan geri ¢ekilerek diisiinsel, duygusal ve iliskisel
derinlesme imkani buldugu bir mekéan olarak tanimlar. Arendt’e gore 6zel alan, sadece dis
miidahalelerden arindirilmis bir siginak degil, ayn1 zamanda bireyin 6zgiinliigiinii ve igsel
biitiinliiglinii inga ettigi bir varolus zemini olarak iglev goriir. Bu yaklasimda mahremiyet,
yalnizca korunmasi gereken bir hak degil, bireyin varolussal biitiinliiglinii siirdiirebilmesi i¢in

gerekli bir kosuldur. Louis Wirth (1938: 12-13) ise mahremiyetin modern kent yasamiyla
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birlikte anonimlik ve bireysel sinir ingasi iizerinden gelistigini savunur. Wirth’e gore kentlesme,
bireyleri sosyal baglardan kismen kopararak onlari1 daha goriiniir ve ayni zamanda daha
korunmasiz hale getirir; bu durum, bireylerin kendilerine ait bir sinir ve i¢ alan olusturma
ihtiyacini artirir. Dolayisiyla mahremiyet, kent yasaminin anonim yapisi i¢inde bireyin kendilik

alanin1 inga etmesine imkan tantyan bir koruma mekanizmasi islevi goriir.

Kentlesme baglaminda mahremiyetin sosyal mesafe ve bireysel korunma islevine
odaklanan bu yaklasimin 6tesinde, Sissela Bok’un (1982) perspektifinde mahremiyet, yalnizca
bireysel bir hak degil, ayn1 zamanda etik ve toplumsal bir zorunluluk olarak sekillenir. Bu
cercevede mahremiyet, bireyin yagsamini baskalarinin siirekli gozetiminden azade bir sekilde
stirdiirebilmesinin kosulu olarak goriiliir; s6z konusu gozetimsizlik durumu ise giiven, sayginlik
ve Ozgiirliik gibi temel etik degerlerin korunabilmesi agisindan merkezi bir 6nem tasir. Bok’un
yaklagimimda, mahremiyet sadece bireysel zarari 6nlemeye doniik bir kalkan degil, ayni
zamanda toplumsal iligkilerin siirdiiriilebilirligini saglayan normatif bir diizenleyici isleve

sahiptir.

Judith Inness (1992: 57-8) mahremiyeti duygusal ve iliskisel baglamlarda ele alarak
birey-toplum iliskisini yeniden ¢ergevelendirir. Inness, mahremiyetin yalnizca bireyin ice
kapanma hakki degil; ayn1 zamanda duygusal yakinlik igeren iliskilerde sinir belirleme, bu
smirlarin taninmasi ve korunmasini talep etme hakki oldugunu ileri siirer. Bu bakis agisi,
mahremiyetin yalnizca birey merkezli degil, ayn1 zamanda iliskisel ve baglamsal bir hak alani
oldugunu gdstermesi agisindan onemlidir. Inness’in yaklasimina paralel olarak, mahremiyetin
duygusal ve iliskisel baglamlardaki doniistimiinii ele alan Anthony Giddens da bu siireci,
bireysel kimlik ingasmin merkezinde yer alan yapisal ve kiiltiirel doniisiimlerle birlikte
degerlendirir. Giddens’a gore modernlik, bireyleri geleneksel normatif baglardan ¢ozerek,
onlar1 yasam dykiilerini (self-narratives) siirekli bigimde yeniden insa etmeye yonlendiren
refleksif modernlik (reflexive modernity) olgusunu beraberinde getirmistir. Bu baglamda birey,
artik sabit ve digsal normlara gore degil, kendi yasam deneyimlerini sitirekli gozden gegirerek
ve yeniden degerlendirerek 6znelligini bi¢imlendirir. Mahremiyet ise bu siiregte yalnizca
korunmasi gereken bir alan degil, ayn1 zamanda bireyin kimligini siirekli olarak yeniden

tanimladig1 bir 6znelligin refleksif projesi olarak konumlanir (Giddens 1992: 75-78).

Giddens’n analizinde mahremiyetin bu yeni formu, geleneksel normlarla sekillenmis
cinsiyet rollerinin, aile yapilarinin ve evlilik anlayislarinin ¢éziilmesiyle birlikte ortaya ¢ikan,
daha esnek, se¢ilmis ve bireyler aras1 miizakereye dayali iliskilerle oriiliidiir. Bu doniisiim,

Giddens’in saf iliski (pure relationship) adin1 verdigi yeni bir ilisgki bi¢cimini giindeme
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getirmektedir. Saf iligki, yalnizca geleneksel yiikiimliiliklere degil, iki bireyin karsilikli
doyumuna, duygusal iletisime ve esitlige dayali olarak siirdiiriiliir. Bu tiir iligkiler, bireylerin
kisisel gelisimlerini siirdiirebilecekleri bir mahrem alan yaratirken, aynm1 zamanda bireyin
duygusal ve kimliksel ifadesine de alan acar (Giddens 1992: 58-63). Giddens bu cercevede,
mahremiyetin duygusal demokrasi olarak adlandirilabilecek bir siirecten gegtigini savunur.
Duygusal demokrasi, bireylerin duygusal iliskilerde esitlik, agiklik ve diiriistliik temelinde bir
iliski bigimi kurmalarini ifade eder. Bu anlayis, toplumsal cinsiyet rollerinin yeniden miizakere
edildigi, bireylerin duygusal ihtiyaclarinin karsilikli tanmdigi bir mahremiyet diizenini
tanimlar. Bu baglamda da mahremiyet, artik sadece bir geri ¢ekilme alani degil, bireyin
oznelligini miizakere ettigi, karsilikli taninmaya dayali iliskiler araciligtyla kimligini ifade ettigi

bir alandir (Giddens 1992:121-22).

Mahremiyetin hukuksal temellendirilmesi, modern hukuk diistincesinde bireyin 6zel
yasam alaniin taninmas1 ve korunmas ihtiyaciyla birlikte gelismis, 6zellikle Samuel Warren
ve Louis Brandeis’in Mahremiyet Hakk: (The Right to Privacy) baslikli makalesiyle sistematik
bir nitelik kazanmistir. Warren ve Brandeis’in bu makalesi, bireyin rahatsiz edilmeden yasama
hakki1 seklinde tanimlanan mahremiyetinin, donemin teknolojik gelismeleri -6zellikle fotograf
makinesi ve gazetecilik faaliyetlerinin yayginlagsmasi- karsisinda hukuki giivence altina
almmas1 gerektigini savunur (Warren ve Brandeis 1890). Mahremiyet burada yalnizca fiziksel
mudahaleye kars1 bir korunma bi¢imi olarak degil, bireyin manevi varh@inin ve toplumsal
itibarmin da korunmasi gerektigini vurgulayan genisletilmis bir hak kategorisi olarak ele alinir.
Bu yaklasim, mahremiyetin hem maddi hem de duygusal biitiinligii giivence altina alan,

ozerklige dayali bir kisilik hakki olarak kurulmasina zemin hazirlamistir.

Hukuksal temellendirmeyi takip eden donemde, ozellikle Ikinci Diinya Savasi
sonrasinda Amerika’da mahremiyet kavrami, teknolojik gelismelerin etkisiyle daha kapsamli
ve ¢ok boyutlu bir sekilde ele alinmaya baslanmistir. Yeni teknolojiler, 6zellikle bilgisayarlarin
yayginlagmasi, bireylerin mahremiyetine dair kaygilari artrmis ve mahremiyetin sadece kisisel
bir hak olmaktan ¢ikarak toplumsal bir mesele olarak yeniden tanimlanmasmna zemin
hazirlamistir. 1960’larin basinda New York Barosu tarafindan baslatilan Bilim ve Teknolojinin
Mahremiyet Uzerindeki Etkisi (The Impact of Science and Technology on Privacy) projesi,
alanda Oncii caligmalarin yiiriitiilmesini saglamis; bu siirecte Alan Westin’in liderliginde
gerceklestirilen aragtirmalar, mahremiyetin teorik ¢ercevesinin sekillenmesinde belirleyici rol
oynamistir. Westin, mahremiyetin bireysel 6zerklikle sik1 bir iligki i¢cinde oldugunu ve bilgi

teknolojilerinin yarattig1 yeni kosullar altinda mahremiyetin korunmasmimn zorunlulugunu
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gindeme getirmistir (\Westin 1967). Westin’in tanimina gore mahremiyet, bireyin kisisel
bilgileri {izerinde kontrol sahibi olma hakkidir (1967: 7). Bu baglamda, mahremiyet ancak
bireyin hangi bilgiyi, ne zaman ve kiminle paylasacagina kendisinin karar verebildigi
durumlarda gerceklesebilir; bu durum da mahremiyetin bireysel 6zerklikle dogrudan baglantili
bir kontrol mekanizmasi oldugunu ortaya koymaktadir. Westin’in yaklagimi, 6zellikle bilgi
teknolojilerinin yiikseligiyle birlikte, mahremiyetin giderek veri odakli ve kontrol temelli bir

bi¢cimde tanimlanmasina onciiliikk etmistir.

Bu teorik cergeveyi izleyen Jan Holvast, Westin’in bireysel 6zerklik ve kontrol
vurgusunu esas alarak mahremiyeti yalnizca hukuki bir hak degil, ayn1 zamanda toplumsal ve
siyasal baglamda sekillenen, bireyin evi, bedeni ve kisisel verileri lizerindeki kendi kaderini
tayin hakkmi igeren dinamik bir kavram olarak ele alir (Holvast 2009: 16). Holvast,
mahremiyetin iki temel boyutuna dikkat ceker: iliskisel mahremiyet (relational privacy) ve
bilgisel mahremiyet (informational privacy). iliskisel mahremiyet, bireyin fiziksel ve sosyal
cevresinde kimlerin hangi kosullarda bulunabilecegine dair kontroliinii ifade ederken; bilgisel
mahremiyet, kigisel verilerin toplanmasi, saklanmasi ve islenmesi siireglerinde bireyin
denetimini kapsar (2009: 28). Mahremiyetin bu iki boyutun merkezinde ise kontrol ve 0z-
belirlenim kavramlar1 yer almaktadir. Holvast’in ¢alismasinda, mahremiyetin islevleri de
Westin’in dort islev modelinden (kisisel 6zerklik, duygusal rahatlama, kendini degerlendirme
ve karar verme, smirli ve korunan iletisim (Westin 1967: 330-38) yola ¢ikarak ele alinir ve bilgi
toplumunda bu islevlerin nasil tehdit altma girdigi tartisilir (Holvast 2009: 17). Ozellikle bilgi
teknolojilerinin ve gbzetim araglarmin yayginlasmasiyla mahremiyetin yalnizca bireysel bir
hak olmaktan ¢ikip toplumsal gii¢ iligskileri ve demokratik denetim mekanizmalar1 agisindan da

kritik bir meseleye doniistiigii ortaya konulur (2009: 37-39).

Westin’in  teorik ¢ergevesi, Ruth Gavison’un mahremiyet analizleriyle de
desteklenmistir. Ruth Gavison (1980: 428-29), mahremiyetin yalnizca bilgi akigina iligkin
degil, ayn1 zamanda fiziksel ve sosyal diizeyde de ele alinmasi gerektigini ileri siirer. Ona gore
mahremiyet, {i¢ temel unsurdan olusur: gizlilik (information secrecy), yalnizlik (solitude) ve
anonimlik (anonymity). Bu unsurlar, bireyin hem 6zel alanda gériinmez olma hakkini hem de
kamusal alanda taninmaz kalma hakkin1 igerir. Gavison’un analizi, mahremiyetin ¢ok katmanli
bir kavram oldugunu ve yalnizca bireysel 6zerkligi degil, ayn1 zamanda bireyin toplumsal

iliskiler igerisindeki konumunu da diizenledigini gosterir.

Tiim bu kuramsal yaklasimlar, mahremiyetin dogasinin yalnizca bireyin bilgi iizerindeki

miilkiyet hakkina ya da fiziksel alanina indirgenemeyecegini; aksine etik, toplumsal, iliskisel
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ve Giddens’da goriildiigi gibi duygusal boyutlari iceren ¢ok katmanli bir yapiya sahip oldugunu
ortaya koymaktadir. Bu baglamda mahremiyet hem bireysel 6zerkligin siirdiiriilebilmesi hem
de toplumsal normlarin islerligini saglayan bir ara diizlem olarak konumlanir. Bu kavramsal
zemin, dijital teknolojilerle birlikte doniisen mahremiyet anlayisinin sinirlarini tartigsmak icin
gerekli kurucu cergeveyi sunmaktadir. Ne var ki, bu geleneksel yaklasimlar mahremiyeti hala
cogunlukla bireysel 6zerklik, 6zel yasamin korunmasi ve toplumsal normlara uygunluk gibi
temalar iizerinden yapilandirmaktadir. Giliniimiizde dijitallesmenin etkisiyle mahremiyetin
simirlar1 giderek daha da belirsizlesmekte; dijital teknolojideki hizli doniistimler, mahremiyeti
sabit bir kavram olmaktan ¢ikararak, siirekli yeniden tanimlanan ve toplumsal olarak miizakere

edilmesi gereken dinamik bir olguya doniistirmektedir.

Gilinlimiizde mahremiyet, yalnizca birey ile toplum arasindaki iliskisel bir mesele
olmaktan ¢ikmis; ayni1 zamanda teknolojik altyapilar, platform mimarileri ve kiresel veri
ekonomileri tarafindan sekillenen ¢ok katmanli bir sosyo-politik mesele haline gelmistir. Bu
doniisim en agik bi¢cimde sosyal medya platformlarinda goriilmektedir. S6z konusu
platformlar, kullanicilarin dijital izlerini sistematik bir bi¢imde toplayarak yalnizca ¢evrimigi
davranislar1 kaydetmekle kalmaz; ayni zamanda bu verileri makine 6grenimi ve yapay zeka
algoritmalar1 araciligiyla analiz eder. Bu analizler sonucunda, kullanicilar ¢ogu zaman farkinda
dahi olmadiklar1 6ngdriisel profilleme siireclerine dahil edilir. Boylelikle bireyin kimligi,

tercihleri ve sosyal iliskileri dijital ortamda yeniden kurgulanir (Boyd 2014: 33).

Bu doniisiimiin anlagilabilmesi i¢in sosyal medya platformlarinin veri toplama bigimleri
ve tdrleri Gzerinde durmak gerekir. Temelde iki tiir veri toplama yontemi bulunmaktadir: aktif
ve pasif veri toplama. Aktif veri toplama, kullanicinin dogrudan ve kendi rizastyla sundugu
bilgileri kapsar; 6rnegin paylasimlar, begeniler, konum bildirimleri, mesaj igerikleri ve profil
diizenlemeleri. Bu veriler genellikle kullanici deneyimini kisisellestirme amaciyla toplandigi
iddiasiyla mesrulastirilir. Ote yandan pasif veri toplama, kullanicilarin bilgisi ve ¢ogunlukla
rizast disinda gergeklesir. Cihaz bilgileri, IP adresleri, ekran siiresi, ¢erezler, tiklama ge¢misi
gibi bir¢ok detay otomatik olarak sistemler tarafindan kaydedilir (Tufekci 2015). Bu pasif
veriler, gelismis algoritmalar sayesinde bireylerin zihinsel egilimlerini ve duygusal durumlarini
tahmin eden detayli profillere dondstiiriiliir. David Kosinski, Michal Stillwell ve Thore
Graepel’in (2013) arastirmasi, sadece Facebook begenileriyle bir bireyin cinsiyeti, dini inanci,
politik egilimleri ve hatta zekd diizeyi gibi oOzelliklerinin yiiksek dogrulukla tahmin
edilebildigini gdstermistir. Bu calisma, 58.000'den fazla Facebook kullanicisinin begenileri ve

psikometrik test sonuglar1 lizerinden gergeklestirilmistir. Model, 6rnegin bireylerin cinsel
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yonelimini %88, etnik kokenini %95 ve politik goriisiinii %85 dogrulukla tahmin edebilmistir.
Bu da dijjital izlerin yalnizca ylizeysel veri parcalar1 olmadigini, aksine bireyin i¢ diinyasina dair

giiclii bir seffaflik yarattigini ortaya koymaktadir.

Bu gelismelerin en sorunlu yonlerinden biri, goriiniiste “riza” temelinde isleyen veri
toplama sireglerinin, gergekte igerik ve baglam agisindan ciddi sekilde sorgulanabilir
olmasidir. Dijital ortamda kigisel verilerin toplanmasi i¢in bilgilendirilmis riza (informed
consent) ilkesine uygun hareket edilmesi gerektigi kabul edilir; yani birey, yeterli bilgiye sahip
olarak ve Ozgiir iradesiyle onay vermelidir. Ancak bu ideal ¢cogu zaman gerceklesmez.
Kullanicilar genellikle uzun ve teknik terimlerle yazilmis gizlilik politikalarint okumadan kabul
ederler. Aleecia McDonald ve Lorrie Faith Cranor’un (2008) yaptig1 arastirma, ortalama bir
kullanicinin tiim ziyaret ettigi web sitelerinin gizlilik politikalarini okuyup anlamasi icin yilda
yaklagik 244 saat harcamasi gerektigini ortaya koymustur. Bu durum, kullanicinin bilingli bir
tercih yaptig1 izlenimini yaratsa da aslinda bir “riza yanilsamas1” {iretir. Bunun yani sira dijital
platformlar, kullanicilar1 daha fazla veri paylagsmaya yonlendirmek amaciyla karanlik desenler
(dark patterns) adi verilen tasarim stratejilerini kullanmaktadir. Bu stratejiler, kullanici
davranislari yonlendirecek sekilde gizlilik ayarlarmi zor erisilir hale getirir, veri paylasimini
varsayilan olarak acgik birakir veya manipiilatif onay kutular1 sunar. Arunesh Mathur ve
arkadaslarinin (2019) calismasi, 11.000 aligveris sitesinde 1.818 farkli karanlik desen 6rnegi
tespit etmis ve bu desenlerin kullanicilar1 yaniltici bigcimde yonlendirdigini gostermistir. Bu da

bireyin verileri tzerindeki kontrolinin biyik 6lciide seklen kaldigini gosterir.

Mahremiyetin ihlalini sadece izinsiz veri sizintilarina indirgemek de dijital ortamin
dinamiklerini tam olarak kavramayi engeller. Helen Nissenbaum’un (2011: 37-8) ortaya
koydugu baglamsal biitiinliik (contextual integrity) teorisi, mahremiyetin sosyal normlara ve
baglamsal beklentilere dayandigini savunur. Bu kuramsal ¢erceve dogrultusunda, bireyler
belirli sosyal baglamlar i¢inde veri paylasiminda bulunabilir; ancak bu verilerin, bireyin bilgisi
ve onay1 disinda baska bir baglama taginmas1 mahremiyetin ihlali anlamma gelir. Ornegin, bir
kullanict yalnizca arkadas ¢evresiyle paylasma niyetiyle bir tatil fotografini sosyal medyaya
yiiklemis olabilir. Ancak bu igerik, platform tarafindan konum verisi ¢ikarimi, davranis analizi
veya hedefli reklamecilik i¢in kullanilabilir. Boylece veri, kullanicinin 6ngordiigii baglamdan
cikarilarak farkli bir anlam ve amagcla kullanilmis olur. Platform tasarimlar1 genellikle bu
baglamsal gecisleri fark edilmeden miimkiin kilacak sekilde insa edilir. Bu durum, bireyin
icerik Uzerindeki kontrolini kaybetmesine neden olur. Dolayisiyla dijital mahremiyetin

korunmasi yalnizca teknik giivenlik dnlemlerine indirgenemez; baglamsal iliskilerin seffaf ve
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etik bicimde tasarlanmasi da gereklidir. Aksi halde kullanici, verilerinin kimler tarafindan, nasil
ve ne amagla kullanildigini1 denetleyemez hale gelir. Bu biitiinsel yapisiyla dijital mahremiyet,
bireysel haklarm otesinde, teknolojik altyapilar, tasarim stratejileri ve veri politikalar
ekseninde sekillenen ¢ok boyutlu bir meseledir. Her bir unsur, bireyin dijital dunyadaki
gortiniirliigiinii ve 6zerkligini dogrudan etkileyen karmagik bir dengeyi ortaya koyar. Bu
nedenle dijital mahremiyet hem bireysel farkindalikla hem de sistemsel reformlarla yeniden

tanimlanmay1 bekleyen bir kavramdir.
Mahremiyetin Ticarilestirilme Mekanizmalan

Sosyal medya platformlarinin "{icretsiz" hizmet sundugu iddiasi, gergekte kullanicilarin
dikkatini ve verisini merkeze alan, karmasik ve gii¢lii bir ekonomik modelin pargasidir. Bu
yap1, Shoshana Zuboff’un g0zetim kapitalizmi (surveillance capitalism) olarak tanimladig:
sistemle agiklanabilir. Bu modele gore kullanicilar tiiketici degil, dogrudan ekonomik faaliyetin
nesnesi hline gelir; bireylerin dijital davranislari, tercihleri ve etkilesim Oriintiileri sistematik
bigimde toplanir, islenir ve {i¢iincii taraflara satilarak ekonomik degere dontistiiriiliir (2019: 92-
7). Mahremiyet bu baglamda yalnizca bireysel bir hak olmaktan ¢ikar, dijital ekonominin asli
girdilerinden biri haline gelir; meta olarak dolagima girer, platform ekonomilerinin temel

sermayesine doniisiir.

Bu ticarilestirme siireci temelde lic ana mekanizma iizerinden isler: veri toplama,
psikometrik profilleme ve hedefli yonlendirme. Kullanicilarin agik (paylasimlar, begeniler) ve
ortiik (tiklamalar, gezinme davranislari, okuma siireleri) verileri, makine 6grenimi algoritmalar1
aracilifiyla analiz edilerek, bireylere ait ayrintili psikometrik profiller olusturulmaktadir.
Nitekim Kosinski ve arkadaslarmin (2013) calismasinda da gosterildigi lizere, yalnizca
Facebook begenilerine dayanarak bireylerin cinsel yonelimi, politik egilimleri, zeka diizeyi ve
dini inanglar1 gibi son derece hassas kisisel 6zellikleri yiiksek dogruluk oranlariyla tahmin
edilebilmektedir. Bu gercevede, Netflix’in 6neri algoritmas: da dikkat ¢ekici bir 6rnek teskil
eder. Platform, kullanicilarin izleme ge¢misini yalnizca igerik tercihlerini belirlemek i¢in degil;
ayni zamanda ruh hali, sosyal egilimler ve karar alma kaliplar1 gibi daha derin psikolojik
boyutlar1 tahmin etmek amaciyla da kullanmaktadir (Gomez-Uribe ve Hunt 2015: 27). Bu tur
cikarimlar, yalmizca kisisellestirilmis reklamcilik alaninda degil; siyasal yonlendirme ve
kamuoyu manipiilasyonu gibi daha genis Olgekli stratejik hedeflerde de kullanilmaktadir.
Cambridge Analytica skandali, bireylerin rizasi diginda elde edilen verilerin demokratik

stirecler lizerindeki etkisini ¢arpici bir bicimde ortaya koymus; dijital mahremiyetin yalnizca
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bireysel degil, ayn1 zamanda kolektif bir tehdit alani olusturdugunu gozler Oniine sermistir

(Cadwalladr ve Graham-Harrison 2018).

Verinin ticarilestirilmesi yalnizca igerik hedefleme ile smirli kalmayip, kullanici
davraniglarm1  yonlendirme kapasitesine sahip algoritmik miidahale stratejilerini de
icermektedir. Sosyal medya platformlari, kullanicilarin dijital ortamda daha uzun siire
kalmasini saglamak amaciyla algoritmik igerik diizenlemeleri kullanmaktadir. Bu algoritmalar,
kullanicilarin ilgi alanlarina uyum saglamakla kalmayip, zamanla bu ilgileri bi¢gimlendiren,
yonlendiren ve daraltan bir islev iistlenmektedir. Igerikler, rastlantisal degil; yiiksek dikkat
¢eken, duygusal tepkiler yaratan ve maksimum etkilesim {iiretecek bigimde secilmektedir
(Eubanks 2018). Bu sayede platform, kullaniciya 6zerklik hissi verirken, aslinda onun
davranislarin1 manipiilatif bigimde yonlendirmektedir. Bu durum, algoritmik yonlendirme
yoluyla 6zerklik yanilsamasinin yeniden iiretimidir ve bu mekanizma, toplumsal kutuplasmay1
pekistiren yanki odalar: (the echo chamber) yaratmaktadir (Del Vicario vd. 2016; Gillespie
2018; Cinelli vd. 2020).

Kisisel verilerin bu denli ekonomik degere sahip olmasi, dijital esitsizligi ve platformlar
arasindaki gilic asimetrisini derinlestirir. Meta, Google gibi sirketler yalnizca reklam
gelirlerinden yiliz milyarlarca dolar kazanmakla kalmamakta; ayni zamanda bu gelirin
olusmasinda temel kaynak olan kullanicilar1 ekonomik yapmin pasif nesneleri olarak
konumlandirmaktadir. Posner ve Weyl (2018), kapitalizmin bu asimetrik yapisina ¢6ziim olarak
bir gelir paylasimi modeli 6nermektedir. Bu model gercevesinde, kullanicilarin trettikleri
verinin ekonomik ¢iktisindan pay almalar1 gerekmektedir; boylece veri odakli ekonomi daha
adil, simetrik ve katilimc1 bir zemine oturtulabilir. Lanier’in de (2013) 6nerdigi bu yaklasim
esasen mahremiyetin ihlalini engellemekten ziyade, mahremiyetin ekonomik degerini tantyarak
bireyi veri (zerinde hak sahibi bir 6zne olarak konumlandirmay1 hedeflemektedir. Dijital
ekonomi kullanicilar i¢in yalnizca bir tiiketim alani olmanin Gtesine gecerek, ayni zamanda

deger yaratan aktif bir platforma doniisme potansiyeline sahiptir.

Bu bolumiin analizi, mahremiyetin ticarilesmesi sorununun yalnizca bireysel hak ihlali
ya da teknik bir mesele olarak degil; ayn1 zamanda dijital ¢agin etik, ekonomik ve politik
gerilimlerinin diigiimlendigi ¢ok katmanli bir yapisal olgu olarak gorilmesi gerektigini
gostermistir. Bu cercevede, mahremiyetin korunmasi yalnizca yasal diizenlemelerle degil, veri
liretiminin bir tlir emek olarak tanmnmasi ve bu emegin karsiliinin verilmesi baglammda
ekonomik adaletin saglanmasi; kullanicilarin hangi verilerinin toplandigni, bu verilerin nasil

islendigini, kimlerle paylasildigini ve ne siireyle saklandigmi agik ve anlasilir bir bicimde
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ogrenebilmesi temelinde seffaf veri politikalarmin uygulanmasi; ve kararlarm toplumsal
etkilerine dair bagimsiz denetim mekanizmalarinin devreye girmesini baglamimnda algoritmik
stireglerin kamu denetimine acik hale getirilmesiyle miimkiin olabildigi goriilmiistir. Aksi
takdirde, dijital 6znellik giderek goriiniirliik, yonlendirme ve veri liretimiyle tanimlanan bir
gozetim nesnesine indirgenecek; birey, yalnizca dijital ekonominin degil, dijital ideolojinin de

yeniden trettigi bir ara¢ haline gelecektir.
Veri Giivenligi Sorunlan

Sosyal medya platformlarinda mahremiyetin ticarilestirilmesi, sadece etik ve hukuki bir
problem alan1 olarak kalmamakta, ayn1 zamanda kullanicilarin kisisel verilerinin giivenligine
yonelik ciddi ve ¢ok boyutlu tehditler dogurmaktadir. Bu platformlarin biiyiik 6lgekli veri
toplama altyapilari, kullanic1 bilgilerini hem igsel sistem agiklar1 hem de dis kaynakl tehdit
aktorleri karsisinda savunmasiz hale getirmektedir. Boylece veri gilivenligi, yalnizca bireysel
tedbirlerle yonetilebilecek bir mesele olmaktan ¢ikarak; teknik mimariler, kurumsal
sorumluluklar ve ulusttesi hukuki rejimlerle dogrudan iliskili karmasik bir yapiya
doniismektedir. Ozellikle platform altyapilarindaki zaaflar, kullanic1 farkindaliginin diisiikligii
ve kiiresel Ol¢ekte veri dolasimi, mahremiyet haklarmi yapisal diizeyde zayiflatan baslica

etkenler arasinda yer almaktadir.

Gegmiste yasanan ¢ok sayida yiliksek profilli veri ihlali, platformlarm glvenlik
politikalarindaki eksiklikleri agik bicimde ortaya koymustur. 2019 yilinda Facebook’un
milyonlarca kullaniciya ait telefon numarasini sifresiz olarak halka agik bir sunucuda
depoladig1 ifsa edilmis; bu durum platformun veri koruma Onlemlerini ihmal ettigini
gostermistir (BBC News 2019). Benzer bicimde, LinkedIn, Twitter ve TikTok gibi platformlar
da ¢esitli zamanlarda biiyiik ¢apl veri sizintilar1 yasamistir. Bu ihlaller genellikle zayif kimlik
dogrulama sistemleri, denetlenmeyen ticiincii taraf API'ler, merkezi sunucu yapilarinda tek hata
noktasi olusturulmasi ve kullanic1 verilerinin ticari Onceliklerle yonetilmesi gibi sistemik
eksikliklerden kaynaklanmaktadir. Dijital altyapilarin ¢cogu, veri giivenligini degil, operasyonel
verimlilik ve kurumsal ¢ikarlar1 6nceleyen bir mantikla tasarlanmistir (Ohm 2009). Bu nedenle
giivenlik dnlemleri ¢cogunlukla reaktif kalmakta; ihlaller ger¢eklesmeden Once degil, ancak

kamuoyu baskisiyla sonrasinda hayata gegirilmektedir.

Kullanic1 tarafinda ise dijital okuryazarlik diizeyindeki disiiklik, bu giivenlik
aciklarinin etkisini derinlestirmektedir. Cogu kullanici, platformlarin verileri nasil topladigini,

nerede ve nasil sakladigini ya da kimlerle paylastigini bilmemektedir. McDonald ve Cranor’un
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(2008) bulgulari, kullanicilarin ¢ok azmnin gizlilik politikalarmi okudugunu, okuyanlarin ise
cogunlukla bu belgeleri anlayamadigini ortaya koymaktadir. Ayrica bir¢ok kullanic, bir igerigi
sildiginde bunun tamamen sistemden kaldirildigimi varsaymakta; oysa pek ¢ok platform verileri
yalnizca goriiniirlikten kaldirmakta, arka planda saklamaya ya da anonimlestirerek analiz
etmeye devam etmektedir. Kullanici tarafinda dijital okuryazarlik diizeyinin diisiik olmasi,
giivenlik agiklarmnin etkisini daha da derinlestirmektedir. Bir¢ok kullanici, dijital platformlarin
verileri nasil topladigi, sakladigi ya da kimlerle paylastigi konusunda yeterli bilgiye sahip
degildir. Yapilan aragtirmalar, kullanicilarin biiyiik kisminin gizlilik politikalarint okumadigin;
okuyanlarin ise bu belgeleri anlamakta zorlandigini ortaya koymaktadir. Ayrica kullanicilarin
onemli bir boliimii, bir igerigi sildiklerinde bunun sistemden tamamen kaldirildigini
disiinmektedir. Oysa ¢ogu platform bu verileri yalnizca goriiniirliikten kaldirmakta; arka
planda saklamaya ya da anonimlestirerek islemeye devam etmektedir. Anonimlestirmenin her
zaman tam bir gizlilik saglamadigi ise ¢esitli caligmalarla ortaya konmustur. Ohm’un (2009)
calismast da bunu desteklemekte ve gelismis analiz teknikleriyle anonimlestirilmis veriler
Uzerinden dahi bireylerin kimliklerinin yeniden belirlenebilecegini ortaya koymaktadir. Bu
durum, kullanicilarin verileri lizerindeki denetim hissinin biiyiik 6lgiide yaniltici oldugunu

gostermektedir.

Veri glivenligi sorunlari, dijital alanin ulusétesi dogasi nedeniyle yalnizca bireysel degil,
ayni zamanda hukuki diizeyde de belirsizlik iiretmektedir. Sosyal medya platformlar: kiiresel
olarak faaliyet gosterdiginden, veriler bir iilkede toplanip baska bir iilkede islenebilmektedir.
Bu giivenlik tehditlerinden en fazla etkilenenler, toplumsal olarak kirilgan gruplardir. Politik
mubhalifler, etnik ve dini azinliklar gibi gruplar i¢in veri sizintilar1 yalnizca mahremiyet ihlali
degil, ayn1 zamanda fiziksel ve psikolojik giivenligi tehdit eden bir durumdur. Bu gruplarin
hassas bilgilerinin aciga ¢ikmasi; dislanma, ayrimcilik, taciz ve hatta siddetle sonuglanabilecek

strecleri tetikleyebilmektedir.

Bu bolim analizi cercevesinde gorilmektedir Ki; gézetim teknolojileri notr degildir;
anonimlesmis veriler iizerinden yeni kimlikler tiretebildigi gibi mevcut toplumsal esitsizlikleri
de yeniden Uretebilmekte ve bazi gruplar1 orantisiz bicimde hedef héline getirebilmektedir
(Lyon 2018; Eubanks 2018; Noble 2018). Ne var ki sosyal medya platformlarmm bu konuda
0zel koruma mekanizmalar1 gelistirmede yetersiz kaldig1; karmasik gizlilik ayarlari, ayrimci
egilimler tasiyan otomatik filtreleme sistemleri ve yetersiz kullanici destek siiregleriyle bu

dezavantajlar1 derinlestirdigi goriilmektedir.
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Etik ve Toplumsal Sorunlar

Sosyal medya platformlarinda mahremiyetin metalastirilmasi, yalnizca bireysel gizlilik
haklarin1 zedeleyen bir uygulama degil, ayn1 zamanda dijital ¢agin toplumsal doniisiimiinii
bicimlendiren koklu bir yapisal degisimin pargasidir. Kisisel verilerin ekonomik birer kaynak
olarak goriilmesiyle birlikte, kullanicilar artik sadece igerik iireticileri degil; algoritmik
sistemler tarafindan izlenen, analiz edilen ve yonlendirilen dijital 6zneler haline gelmektedir.
Bu doniisiim, bireysel 6zerkligin asinmasindan kamusal giivenin erozyonuna, gii¢ iliskilerinin
yeniden yapilandirilmasindan demokratik siireclerin zayiflamasina kadar ¢ok katmanli ve kalic1
etkiler tiretmektedir. Mahremiyetin bu bigimde ticarilestirilmesi, yalnizca teknik ya da hukuki
bir mesele degil; dogrudan ahlaki sorumluluga, toplumsal esitlie ve kamusal etik yapinin

stirdiiriilebilirligine temas eden ¢ok boyutlu bir sorundur.

Bu siire¢ birey iizerinde en dogrudan etkisini, karar alma 6zerkliginin zayiflamasi
bi¢iminde gostermektedir. Platformlar goriiniirde “acik riza”ya dayansa da, bu riza ¢ogunlukla
teknik dil iceren sdzlesmeler, manipiilatif arayiiz tasarimlar1 ve sinirl bilgi sunumu iizerinden
yapilandirilmakta; boylece kullanicilar gercek anlamda bilgilendirilmis bir onam siireci
yasamadan veri paylagimina zorlanmaktadir. Barocas ve Nissenbaum’un (2014: 32)
vurguladigr gibi, bilgi esitsizligi ve sistem karmasikligi, kullaniciy1 bilingli bir se¢im yapma
kapasitesinden mahrum birakir. Solove (2013: 1883-85), bu durumu mahremiyetin
yonetilebilirliginin ¢okiisii olarak goriir; birey, verisi iizerindeki kontrolii yalnizca sembolik
diizeyde siirdiirebilir. Boylece riza, kullaniciy1 6zne olarak giiclendiren bir hak olmaktan ¢ikip,

veri toplamanin prosediirel gerekgesi haline gelir.

Mahremiyetin metalastirilmasi siireci, yalnizca bireysel 6zerkligi degil, ayn1 zamanda
gozetimin toplumsal Glgekte igsellestirilmesini de beraberinde getirir. Lyon’un (2018: 12)
gOzetim kulttrd (surveillance culture) olarak tanimladigi bu yapi, bireyin siirekli izlendigi
algisiyla kendi davranislarii otomatik olarak denetlemesine, diizenlemesine ve uyarlamasina
neden olur. Foucault’nun (1977: 201) panoptikon metaforunda oldugu gibi, digsal denetime
gerek kalmadan, birey kendi Uzerindeki gozetimi igsellestirir ve davraniglarini normatif
cergevede bicimlendirir. Bu durum, dijital 6znenin kimligini siirekli optimize etme cabasi
icinde olmasiyla sonuglanir; goriiniirliilk baskisi, otosansiirii tetikler ve psikolojik iyi olus

Uzerinde olumsuz etkilere yol acar.

Bu doniisiim ayni1 zamanda derin sosyoekonomik esitsizlikleri yeniden iiretir. Dijital

okuryazarlig1 yliksek, teknik bilgiye ve kaynaklara erigimi olan bireyler veri somiiriisiine karg1
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daha direngli iken; diisiik gelirli, egitime sinirlt erigimi olan veya teknolojik araglardan yoksun
gruplar, mahremiyet ihlallerine kars1 daha savunmasizdir. Cohen (2012: 193), mahremiyetin
giderek evrensel bir hak olmaktan ¢ikip, smnifsal ve kiiltiirel sermaye ile orantili bir ayricaliga
doniistiigiinii savunur. Bu baglamda, veri izerinden kurulan gozetim ve yonlendirme
mekanizmalari, sadece bireysel mahremiyeti degil, toplumsal adaleti ve esitligi de tehdit eder

héle gelmektedir.

Ticarilesen mahremiyetin bir diger yapisal etkisi, toplumsal giivenin erozyona
ugramasidir. Verilerin riza dist kullanimi ve siyasi manipiilasyon araci haline gelmesi,
kullanicilarin yalnizca platformlara degil; daha genis anlamda demokratik kurumlara ve bilgi
sistemlerine olan glivenini de zayiflatmaktadir. Cambridge Analytica skandali, mahremiyet
ihlallerinin se¢im siireglerine miidahale potansiyelini gostermis; etik ihlallerin demokratik
mesruiyet lizerindeki yikici etkisini somutlastirmistir (Cadwalladrv ve Graham-Harrison 2018).
Ote yandan, dijital platformlarin algoritmik icerik sunum sistemleri, kullanicilar1 benzer
goriislerin siirekli tekrarlandigi yanki odalarina ve filtre balonlaria hapseder (Pariser 2011).
Bu durum yalnizca bilgi cesitliligini smnirlamakla kalmaz, ayni zamanda daha once de
vurgulandigi iizere toplumsal kutuplagsmayi1 derinlestirir. Ortak bir kamusal alanin ingasi

zorlasirken, demokratik iletisimin temel kosullar1 da asinmaya baslar.

Son tahlilde, mahremiyetin metalasmasi, teknik bir uygulamanin ¢ok 6tesinde, dijital
¢agin Oznesini, toplumunu ve deger sistemlerini doniistiiren karmasik ve ¢ok katmanli bir
yapisal doniisiimdiir. Bireysel 0Ozerkligin ¢Ozlilmesi, gozetimin igsellestirilmesi, giic
esitsizliklerinin derinlesmesi ve kamusal giivenin zedelenmesi, bu siirecin biitiinciil
sonuglaridir. Bu nedenle, mahremiyetin korunmasi yalnizca bireysel farkindalik ya da teknik
coziimlerle degil; dijital etik ilkelerin platform politikalarma entegre edilmesi, dijital esitligi
gOzeten yasal diizenlemeler ve kilttrel bilincle desteklenen sistemsel dontisiimler araciligiyla

mumkindur.
Uluslararasi ve Ulusal Diizenlemeler

Sosyal medya platformlarinin kullanici mahremiyetini sistematik bi¢imde ticarilestirmesi,
yalnizca bireyler agisindan degil; hukukcular, akademisyenler ve politika yapicilar agisindan
da giderek biiyliyen bir endise kaynagi haline gelmistir. Kullanici verilerinin izinsiz ya da
bilgilendirilmemis sekilde toplanmasi, islenmesi ve ekonomik kazanca doniistiiriilmesi, dijital
cagda mahremiyetin ve veri glivenliginin korunmasini kiiresel bir sorun haline getirmistir. Bu

kapsamda, son on y1l i¢inde kisisel verilerin korunmasina yonelik uluslararasi ve ulusal diizeyde

825



Sema CINAR ALEVLI

cesitli hukuki ve politik diizenlemeler yiiriirliige konulmustur. Ancak bu diizenlemeler, ¢ogu
zaman mevcut dijital ekonomik sistemin isleyis mantigini doniistirmekten uzak kalmakta;

uygulama ve denetim siireclerindeki yapisal zaaflar nedeniyle elestirilere konu olmaktadir.

Avrupa Birligi tarafindan 2018 yilinda yiiriirliige giren Genel Veri Koruma Tiiziigii
(General Data Protection Regulation - GDPR), dijital mahremiyetin korunmasina yonelik en
kapsamli ve baglayici uluslararasi diizenlemelerden biri olarak kabul edilmektedir. Tiizlik, veri
isleme siireclerinde agik riza, veri minimizasyonu, unutulma hakki ve veri tagmabilirligi gibi
ilkeleri esas alarak bireylerin verileri Gzerindeki kontroliini artirmay: hedeflemektedir (GDPR
2018, Madde 5-20). Buna gore kullanicilar, hangi verilerinin toplandigma dair bilgi alma, bu
verilerin nasil islendigini 6grenme ve dilediklerinde bu verilerin silinmesini ya da tagmmasini
talep etme hakkima sahiptir. Ancak GDPR'nin uygulanmasinda karsilasilan en temel sorun,
ozellikle kiiresel teknoloji sirketlerinin (6rnegin Meta, Google, TikTok) bu diizenlemelere
bicimsel olarak uyarken, 6zde veri somurisu pratiklerini sirdirmesidir. Bu durum, kullanicilari
rizaya dayali veri paylasimina zorlayan karanlik desenler gibi manipulatif arayliz tasarimlarinin

hala yaygimn bi¢imde kullanilmasiyla agikga goriilmektedir (Gray vd. 2018).

Benzer bigimde, ABD’de vyiiriirliige giren California Tulketici Gizliligi Yasasi
(California Consumer Privacy Act - CCPA), bireylere verilerine erisim, bu verilerin silinmesini
talep etme ve verilerinin tiglincii taraflara satilmasini engelleme gibi haklar tanimaktadir. Ancak
CCPA da tipki GDPR gibi uygulama asamasinda zayif denetim mekanizmalariyla karsi
karstyadir ve ulusal diizeyde bir veri koruma yasasmin eksikligi nedeniyle pargali bir etki
yaratmaktadir. Ayrica hem GDPR hem CCPA gibi diizenlemeler, agirlikli olarak bireysel
haklara odaklandiklar1 i¢in dijital mahremiyetin kolektif boyutunu yeterince
kapsayamamaktadir. Nitekim kuramsal ve kavramsal incelemelerin de gosterdigi iizere,
mahremiyetin ihlali yalnizca bireysel bir hak kaybi degil; aynt zamanda algoritmik
manipiilasyonlar, hedefli siyasi kampanyalar ve toplum miihendisligi gibi genis Olcekli

toplumsal sonuglar doguran bir siirectir.

Artan kamuoyu baskist karsisinda sosyal medya platformlar1 da ¢esitli 6z diizenleme
girisimlerinde bulunmustur. Meta’nin sundugu “gizlilik kontrol araglar1’”, Google’in
yayimladig1 “seffaflik raporlar1” ya da X’in (Twitter) kurdugu “gilivenlik merkezleri”, bu
cabalarin 6rnekleridir. Ancak bu girigimler ¢ogu zaman kamuoyunu yatigtirmaya ve kurumsal
itibar yoOnetimini siirdirmeye yonelik sembolik adimlar olarak degerlendirilmektedir.
Gillespie’nin (2018: 104) dikkat ¢ektigi iizere, platformlarin kendi etik ilkelerini belirlemesi,

0zdenetim mekanizmalarinm iglevselligini smirlamakta ve kamu otoritelerinin bagimsiz
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denetimini zayiflatmaktadir. Boylece sirketler, seffaflik ve hesap verebilirlik gibi ilkeleri kendi
cikarlarma uyacak bigimde esnetebilmekte; kullanici mahremiyetinin gercek anlamda
korunmasi ise retorik diizeyde kalmaktadir. Bu ¢ercevede, Avrupa Birligi’nin dijital alan1 daha
sik1 bir sekilde denetlemeyi amaglayan Yapay Zeka Yasasi (Al Act), platformlarin 6z diizenleme
cabalarinin otesine gecerek kamu otoriteleri eliyle hesap verebilirligi kurumsallastirmay1
hedeflemektedir (European Commission 2024a). 1 Agustos 2024’te yiiriirliige giren bu yasa,
kademeli olarak uygulanmaya baslanmistir. 2 Subat 2025 itibariyla, “kabul edilemez risk”
tastyan yapay zeka uygulamalar1 yasaklanmisg; bireyleri manipiile eden, duygusal durumlari
analiz eden sistemler ile sosyal puanlama gibi uygulamalar yasadis1 ilan edilmistir (European
Commission 2024b). Aymi tarihte, yapay zeka okuryazarligina iliskin yiikiimliilikler de
devreye girmistir. 2 Agustos 2025°te ise genel amacgli yapay zeka sistemlerine—ornegin
ChatGPT benzeri modeller—yonelik diizenlemeler yiiriirlige girecek; bu diizenlemeler
kapsaminda seffaflik, telif hakki uyumu ve insan denetimi gibi yukumlilukler éngorilmektedir.
Yasaya tam uyum siirecinin ise 2026 ve 2027 yillarinda tamamlanmas1 6ngorilmektedir
(European Commission 2024a). Bu gelismeler, platformlarin kendi belirledigi etik ilkelerle
simirlt kalan 6zdenetim c¢abalarinin yetersizligini ortaya koymakta; kamusal denetimin

gerekliligini daha da goriniir kilmaktadir.

Tirkiye'de de dijital mahremiyetin ticarilestirilmesi ve veri giivenligi konulari, son
yillarda artan kamuoyu farkindaligi ve kiiresel regiilasyonlara uyum ¢abalar1 ¢ergevesinde
gundeme tagmmustir. Tiirkiye’de bu alandaki temel yasal diizenleme, 2016 yilinda yiiriirliige
giren 6698 sayili Kisisel Verilerin Korunmas:t Kanunudur (KVKK). Avrupa Birligi’nin
GDPR’si temel alinarak hazirlanan bu yasa, veri sorumlularina aydinlatma ytktmliligi, veri
minimizasyonu ve veri sahibinin ag¢ik rizasini alma gibi ilkeler dogrultusunda sorumluluklar
yiikklemektedir. Kanun, bireylere verilerinin iglenip islenmedigini 6grenme, yanlis verilerin
diizeltilmesini isteme ve verilerin silinmesini ya da anonimlestirilmesini talep etme gibi haklar
tanimaktadir. Ancak uygulamada, Ozellikle uluslararasi dijital platformlar s6z konusu
oldugunda etkin denetim saglanamadigi; yaptirimlarin caydiriciliktan uzak kaldigi yoniinde

elestiriler mevcuttur.

Turkiye'deki duzenleyici cabalar yalnizca kisisel verilerin korunmasi ile sinirl
kalmamuis; sosyal medya platformlarmin denetimi ve yonlendirilmesi amaciyla daha kapsamli
yasal miidahaleleri de icermistir. 2020 yilinda 5651 sayil1 Kanun’da yapilan degisiklikle sosyal
ag saglayicilarma Tiirkiye’de temsilci bulundurma zorunlulugu getirilmis, icerik kaldirma ve

veri paylasim taleplerine hizli yanit verilmesi zorunlu hale getirilmistir. Bu adim, platformlarin
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yerel otoritelerle daha uyumlu calismasini saglama amaci tasisa da, sansiir ve gozetim
kaygilarm1 da beraberinde getirmistir. 2022 yilinda kabul edilen ve kamuoyunda
“Dezenformasyon Yasas1” olarak bilinen 7418 sayili yasa ise dijital alanda yanls bilgiyle
miicadele gerekgesiyle kamu diizenini saglama hedefi tasimaktadir. Ancak bu diizenleme,
kullanict verilerine erisim yetkilerinin artirilmasi ve g¢evrimigi igerik iizerindeki denetimin
yogunlagmasi risklerini de barindirmakta; ifade O6zgiirliigii ve dijital haklar agisindan yeni

tartismalar dogurmaktadir.

Sonug olarak gerek uluslararasi gerek ulusal diizeyde gerceklestirilen diizenlemeler,
dijital mahremiyetin ticarilestirilmesine karsi ¢esitli nlemler dngdrmekte; ancak platformlarin
ekonomik ¢ikarlar1 ve teknolojik iistiinliigii karsisinda smirli etki yaratabilmektedir. Oz
diizenleme mekanizmalarinin yetersizligi ve denetim kurumlarmin bagmmsizligina iliskin
sorunlar, kullanicilari veri iizerindeki haklarmi koruma konusunda ciddi bosluklara isaret
etmektedir. Dijital mahremiyetin yalnizca bireysel bir mesele olarak degil, ayni zamanda politik
ve kolektif bir mesele olarak ele alinmasi, daha kapsayic1 bir regiilasyon anlayis1 gelistirilmesini

gerekli kilmaktadir.
Daha Temiz Bir Sosyal Medya Ekosistemi icin Oneriler

Dijitallesmenin toplumsal yasami kusattigi ¢agimizda, sosyal medya platformlarinin bireysel
mahremiyeti sistematik bi¢imde ticarilestirmesi hem teknik bir mesele hem de etik, hukuki ve
kiiltiirel bir sorunsal olarak karsimiza ¢ikmaktadir. Her ne kadar bazi hukuki diizenlemeler bu
alandaki riskleri dengelemeye yonelik cabalar sunsa da dijital ekosistemin ilerleme hizi
karsisinda bu ¢abalar genellikle reaktif, parcali ve gecici nitelik tagimaktadir. Mahremiyetin bir
metaya doniistliriilmesi, yalnizca bireyin 6zel yasam alanmin smirlarim1 degil, ayn1 zamanda
dijital kamu alaninin giivenilirligini, toplumsal iliskilerin seffafligini ve demokratik normlarmn
stirdiiriilebilirligini de tehdit etmektedir. Bu nedenle, daha etik bir sosyal medya diizeni insa
etmek, sadece teknik diizenlemelerle degil, ayni zamanda Kkiiltiirel doniisiim, bireysel
bilinglenme ve kolektif sorumluluk temelinde sekillenen ¢ok katmanli bir etik mimariyle

mimkindr.

Bu doniislimiin ilk adimi, mahremiyetin platformlarin yapisal tasarimma entegre
edilmesini zorunlu kilar. Mahremiyet odakli tasarim yaklagim, bireylerin dijital izlerinin sadece
gerekli islevler kapsaminda toplanmasini, sistemlerin varsayilan olarak gizlilik koruyucu
bicimde yapilandirilmasini ve kullanicilarin kendi verileri {izerinde etkin kontrol saglamasini

hedefler (Cavoukian 2010). Bu yaklasimm yasama gegirilmesi, kullanici deneyiminin
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seffaflastirilmasmi, karanlik desenlerin ortadan kaldirilmasini, gizlilik ayarlarinin daha
erigilebilir hale getirilmesini ve kullanic1 onaylarmin baglam duyarli bir bicimde alinmasini
gerektirir. Bu sayede dijital platformlar yalnizca kullanici gekmeye degil, kullaniciy1 korumaya

dayali etik bir sorumluluk anlayis1 gelistirir.

Ancak etik doniisiim yalnizca platformlarin yapisal reformlariyla sinirli degildir. Sosyal
medya sirketlerinin mevcut isleyisi, gozetim kapitalizminin belirledigi bir paradigma icerisinde
kullanicilarin dikkatini ve davranislarini ekonomik ¢iktiya doniistiiren bir modele dayalidir
(Zuboff 2019). Bu modelin siirdiiriilebilir, adil ve demokratik bir dijital yasamla bagdasmadigi
aciktir. Bu noktada, alternatif ekonomik modellerin gelistirilmesi biiyiilk 6nem arz eder.
Reklamsiz ve abonelik tabanli platformlar, kullanicilarin mahremiyetini onceliklendiren bir
yapida c¢alisabilirken; platform kooperatifleri (Scholz 2016), dijital alanda kolektif mulkiyet ve
demokratik yOnetisimi miimkiin kilar. Ayni sekilde, kar amaci glitmeyen dijital kamu
hizmetleri, yurttaglarin iletisim ve bilgiye erisim hakkini temel alan bir dijital kamu yararmi
tesis etme potansiyeli tasir. Bu yapilar, kullanicilarin pasif veri nesneleri degil, dijital yurttaslar

olarak konumlandirildig1 yeni bir etik ¢er¢evenin zeminini hazirlar.

Kuskusuz ki bu doniisiim, teknik ve ekonomik boyutlarin 6tesinde, bireylerin ve
toplumun etik farkindalik diizeyi ile de dogrudan iligkilidir. Dijital okuryazarligin
giiglendirilmesi ve mahremiyetin bir kiiltiirel deger olarak igsellestirilmesi, etik bir dijital
gelecegin en saglam dayanaklarmdan biridir. Ozellikle geng bireylerin dijital ortamda maruz
kaldiklar1 igeriklere kars1 direng gelistirmeleri, yalnizca teknik bilgi degil, elestirel diisiinme ve
etik duyarhilik gibi becerilerle miimkiindiir (Boyd 2014). Bu baglamda, egitim sistemlerinde
dijital etik ve mahremiyet konularinin yer almasi, medya okuryazarligi programlariin ulusal
diizeyde yaygmlastirilmasi ve sivil toplum kuruluslarinin bu alanda toplumsal biling gelistirme
roliinii tistlenmesi elzemdir. Dijital haklara dair a¢ik erisimli kaynaklarin saglanmasi, her yastan

bireyin dijital ortamda etik davranis gelistirmesini destekleyecektir.

Mahremiyetin Ontolojisi ve Dijital Etik: Sosyal Medyada Oznelligin, Sorumlulugun ve

Kamusalhigin Yeniden Diisiiniilmesi

Dijital ¢agda birey, klasik modernitenin 6zerk Oznesi olmaktan giderek uzaklagmakta,
mahremiyetin ontolojik bir hakikat olmaktan ¢ikip algoritmik bir degisken haline gelmesiyle,
oznelligini yalnizca teknolojik degil, ayn1 zamanda epistemik ve etik diizeyde de kaybetme
riskiyle kars1 karsiya kalmaktadir. Bu doniisiim, yalnizca bireyin veriye indirgenmesiyle ilgili

degil; ayn1 zamanda bilincin, eylemin, duygunun ve iliskiselligin —kisacas1 “insan olanin”—
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sistematik bir sekilde aragsallastirilmasi anlamina gelmektedir. Sosyal medya platformlarinin
teknik yapisi, mahremiyeti yalnizca korunmasi gereken bir 6zel alan olarak degil, platform
ekonomisinin kurucu &gesi olan bir somiirii nesnesi olarak konumlandirmakta; bu da dijital
Ozneyi Ozgiirlik yanilsamasiyla kusatilmis bir gézetim dongiisiine hapsetmektedir. Burada
Kant’n insan1 hi¢bir zaman yalnizca bir ara¢ olarak degil, ayn1 zamanda daima bir amag olarak
gorme buyrugu (1997: 38) acikea ihlal edilmekte; dijital 6znellik, insanin kendi rizasina ragmen

pazarlanabilir davranig kaliplarina doniistiiriilmektedir.

Bu noktada, mahremiyetin kayb1 yalnizca bireyin 6zel alanina yonelik bir ihlal degil,
ayni zamanda Arendt’in (1958: 52) ortak diinya (the common world) olarak tanimladig1 ortak
varlik alaninin da agindirilmasi anlamina gelir. Zira kamusal olan ile 6zel olan arasindaki sinirin
silinmesi, yalnizca goriiniirliigiin artmasi degil; eylemin, diisiincenin ve birlikte yasama etiginin
anlamini kaybetmesiyle sonuglanir. Dijital platformlarda siirekli “goriiniir olma” zorunlulugu,
Arendt’in 6zglir eylem nosyonunu olanaksiz kilar; zira eylem, baskalariyla birlikte, spontane
bicimde ve amagsizca baslatildiginda politiklesir. Oysa algoritmik zamansallik i¢inde eylem,
performatif zorunluluklara indirgenmis, 6zgiinliigiinii yitirmis bir tekrar halini alir. Bu nedenle
etik bir sosyal medya tahayyiilii, yalnizca mahremiyetin teknik olarak korunmasiyla degil;

kamusal alanin 6zgiirliik, esitlik ve sorumlulukla yeniden ingasiyla miimkiindiir.

Ne var Ki etik, bu baglamda yalnizca 6dev ahlaki veya haklar sdylemiyle smirlanamaz.
Levinas’mn (1969: 51) radikal etik ontolojisi (totality and infinity), dijital gagin yiizsiizlestirdigi
otekilige kars1 derin bir sorumluluk ¢agrisidir. Oteki'nin yiiziiyle karsilasma, dijital medyanin
soyutladig1 etik iliskilenmenin en somut bi¢imidir. Ancak platformlarm algoritmik yapisi,
kullanicilar1 yanki odalarina ve filtre balonlarma hapsederek, farklilikla karsilasma olasiligini
ortadan kaldirmakta ve bdylece Levinas’m sorumluluk etigini felce ugratmaktadir. Bu durum,
dijital 6znelligi yalnizca narsistik bir benlige doniistiirmekle kalmaz, ayni1 zamanda &tekiyle
kurulan etik iligkiyi de simiilasyon diizeyine indirger. Dolayisiyla, dijital etik ancak
goriliniirliikten 6nce gelen bu sorumlulugu —6tekinin talebine verilen yaniti— merkeze aldiginda

anlamli olabilir.

Zuboff’un gozetim kapitalizmi kavrami, bu etik aginmanin iktisadi zeminini ifsa eder.
Kullanicilarm davranigsal verilerinin metalastirilmasi, yalnizca piyasa mantigmnim dijitallesmis
bir formu degil; ayn1 zamanda Bauman’mn (2000: 3) akiskan modernlik (fluid modernity) dedigi,
iliskilerin, degerlerin ve kimliklerin siirekli ¢oziiliip yeniden kuruldugu bir varlik durumunun
dijital uzantisidir. Bu baglamda mahremiyet, artik yalnizca korunmasi gereken bir alan degil,

kaybi i¢sellestirilmis ve hatta arzu edilir hale getirilmis bir deneyimdir. Kullanici, siirekli
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gozetlenme kosullarinda kendi mahremiyetini ifsa etmeye yonlendirilir; bdylece mahremiyet,
tiketim nesnesi olarak dolasima girer. Burada etik, yalnizca teknik diizenlemelerle
saglanabilecek bir giivenlik protokolii degil; bireyin kendi ifsa ekonomisine direnebilme

kapasitesi olarak ortaya ¢ikar.

Bu direnisin ilk sahnesi ise ¢ocuklukta kurulur. Ebeveynlik, bu baglamda yalnizca dijital
giivenlik saglamakla smirli bir sorumluluk olarak degil; cocuklara 6zgiirliigiin, sinirin ve
sorumlulugun ne anlama geldigini kavratmaya yonelik etik bir gérev olarak anlagilmalidir.
Sema Cinar Alevli’nin (2023: 49-50) ortaya koydugu “farkinda ebeveynlik” yaklasimi, bu
noktada belirleyici bir cerceve sunar. Cinar Alevli’ye gore ebeveynlik, ¢ocugun gelisimsel
sirecini, bireysel karakterini ve toplumsal etkilesimlerini dikkate alan bilingli bir yonlendirme
stireci olmalidir. Cocukluk yalnizca bireysel deneyimlerin kaydedildigi bir donem degil; ayn1
zamanda toplumsal karakterin insasma katkida bulunan bir evredir. Bu nedenle ebeveynler,
cocuklarmni dijital diinyanin edilgen tiiketicileri olarak degil, bu diinyanin etik ve kiiltiirel
boyutlarmi sorgulayabilen kurucu 6zneleri olarak yetistirmelidir. Cocuklarin mahremiyetin
anlamin1 kavrayan, Otekine saygi temelinde iliski kurabilen ve kamusal alami birlikte
paylasmanin ahlaki boyutlarmi diisiinebilen bireyler olmalari, ancak bu farkindalik temelli
yaklagimla miimkiindiir. Béylece aile, yalnizca koruyucu bir yap1 olmaktan ¢ikar; ayn1 zamanda
etik diisiincenin ve kamusal sorumluluk bilincinin ilk bi¢imlendirildigi toplumsal bir alan haline

gelir.

Ancak bireysel biling yetmez. Dijital kamusal alanin etiklesmesi, ¢ok paydasl,
demokratik ve hesap verebilir yonetisim modellerini de gerekli kilar. Platformlarin sadece
algoritma gelistiricileriyle degil; kullanicilar, etik kurullar, sivil toplum, hukukcular ve
egitimcilerle birlikte sekillendirilmesi, Rousseau’nun (1762/2002: 16) toplumsal sozlesme (the
social contract) diistincesinin dijital ¢agdaki yeniden yorumudur. Birey, yalnizca bir kullanict
degil; ortak bir dijital diinyanin esit haklara sahip yurttasi olarak yeniden konumlandirilmalidir.
Etik bir sosyal medya yapisi, iste bu sozlesmenin normatif yiikiinii tasiyan, kamusal

sorumlulugu kolektif bilince yerlestiren bir yap1 olabilir.

Bu nedenle etik bir dijital gelecek, yalnizca mahremiyeti korumakla degil; 6znelligi,
otekiligi ve kamusallig1 etik bir diizlemde yeniden kurmakla ilgilidir. Dijital ¢agin bireyi,
Heideggerci anlamda (Heidegger 1962: 276) artik diinyaya firlatilmis (Geworfenheit
(thrownness)) degildir; aksine, kendini siirekli olarak ifsa eden ve bu ifsanin sonuglarini yasam
alaninin tamamma yayan bir varliktr. Bu varligin etik sorumlulugu ise yalnizca neyi

paylastigiyla degil, paylasmaktan neden vazgegebildigiyle, susmanin, gizlenmenin,

831



Sema CINAR ALEVLI

goriinmezligin ne zaman etik bir tavir oldugunu da kavrayabilmesiyle dl¢iiliir. Kisacasi, dijital
etik yalnizca kurallara degil, varolusun kendisine dair bir farkindaliga dayanmalidir: Kendini
gostermek degil, kendini siirlandirmak da bir eylemdir; goriinmek kadar geri ¢ekilmek de etik

bir tercihtir.
SONUC

Bu ¢aligmada, dijital cagin karakteristik bir oriintiisii haline gelen sosyal medya platformlarinda
mahremiyetin sistematik bigimde ticarilestirildigi ele alinmis; bu siirecin bireysel 6znellik, veri
giivenligi ve toplumsal normatif diizen lizerindeki ¢ok katmanli etkileri analiz edilmistir.
Mahremiyetin yalnizca bireysel bir hak olarak degil, ayn1 zamanda dijital kamusal alanin ve
demokratik toplumsal yapmnin kurucu bir bileseni olarak ele alinmasi gerektigi savunulmus; bu
baglamda birey-toplum-devlet ekseninde Onleyici ve diizenleyici Onlemler alinmasinin

gerekliligi vurgulanmustir.

Elde edilen bulgular, sosyal medya platformlarmnin kullanici davraniglarini gézetim ve
yonlendirme amaciyla yapilandirilmis sistemler iizerinden isledigini agik bicimde ortaya
koymustur. Bu platformlar, kullanicilarin rizasini bigimsel ve teknik metinlerle alma yoluna
giderek, fiiliyatta bilgilendirilmis onamin anlamini bosaltmakta; verilerin islenmesi siirecini
seffafliktan uzak ve ¢ogu zaman kullanici aleyhine isleyen bir algoritmik ekonomiye
dontistiirmektedir. Riza, teknik bir onay kutusuna indirgenmis; mahremiyet, ekonomik ¢ikarin

nesnesi haline getirilmistir.

Elde edilen bulgulardan, mahremiyetin ticarilestirilmesinin yalnizca bireysel alani
tehdit etmedigi, ayn1 zamanda kolektif diizeyde demokratik isleyisi, kamusal akli ve toplumsal
giiven duygusunu da asindirdigr goriilmektedir. Bu c¢ergevede, bireyin veri iizerindeki
denetiminin azalmasi, yalnizca bireysel 6zerkligin degil; ayn1 zamanda elestirel diisiincenin,
dijital yurttaghgm ve kolektif sorumlulugun da zayiflamasma neden olmaktadir. Ozellikle
yapay zeka destekli yonlendirme sistemleri, bireylerin yalnizca neyi tiikettiklerini degil, neyi

diisiindiiklerini, nasil diislindiiklerini ve neye inandiklarmi da belirleme giiciine sahiptir.

Calisma, etik bir dijital diizenin insasinin yalnizca yasal reformlarla ya da teknik
aracglarla smirlandirilamaz oldugunu gdstermistir. Platform tasarimlarma gomili olan
niyetlerin, kullaniciya dayatilan davramig kaliplariin ve ekonomik modellerin etik bir
stizgegten gecirilmesi; daha da Onemlisi, dijital okuryazarliin bireyler ve toplumlar i¢in
icsellestirilmis bir yasam pratigine doniismesi elzemdir. Burada 6zellikle ebeveynlerin ve

yetigkin bireylerin rolii merkezi bir d6nemdedir. Ciinkii dijital cagn deger aktarimi, yalnizca
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okul miifredatlarinda degil, giindelik yasamin etkilesim alanlarinda gergeklesmektedir.
Ebeveynler ¢ocuklara sadece teknik sinirlar koymakla degil; ayn1 zamanda onlara dijital
diinyada nasil diisiinmeleri, neye dikkat etmeleri ve neye diren¢ gostermeleri gerektigini
ogretmekle ylkiimlidiir. Bu baglamda ebeveynlik, gozetimci bir kontrol mekanizmasindan
ziyade, birlikte 6grenmeye ve etik duyarlilik gelistirmeye dayali bir farkindalik bigimi olarak

kurgulanmalidir.

Calisma verileri gostermektedir ki, yetiskin bireyler agisindan da mahremiyet, yalnizca
korunacak bir alan degil; ayn1 zamanda siirekli yeniden diisiiniilmesi gereken bir etik
sorumluluktur. Sosyal medyada paylastigimiz her igerik, yalnizca kendimizi ifade etmenin
degil, ayn1 zamanda bagkalariyla olan iligkimizin, 6tekiyle kurdugumuz mesafenin ve kamusal
alana duydugumuz sayginin bir yansimasidir. Bu nedenle, dijital 06znellik yalnizca
“gOriiniirlik™ tizerinden degil, “smir koyma” ve “goriinmezligin degerini bilme” kapasitesi
iizerinden de yeniden tanimlanmalidir. Mahremiyet, bazen geri ¢ekilme hakkidir; bazen de

susma eyleminin politik gucudur.

Gelecege dair bir perspektif gelistirildiginde, dijital mahremiyetin korunmasi adina ii¢
temel eksende ilerlenmesi gerektigi goriilmektedir: birincisi, platform ekonomisinin yeniden
yapilandirilmasi; reklama dayali modellerin yerine daha seffaf ve kullanic1 merkezli ekonomik
yapilar insa edilmelidir. Ikincisi, dijital tasarim siireglerinin etik ilkelere gdre yeniden
tanimlanmasi; Ozellikle “mahremiyet odakli tasarim™ ilkesi platform mimarisinin merkezine
yerlestirilmelidir. Ucgiinciisii ise, bireylerin ve toplumlarm dijital farkindalik diizeyinin
artirilmasi; medya okuryazarhigi, elestirel dijital diisinme ve etik egitim programlarinin

sistematik bicimde yayginlastirilmasidir.

Dijital ¢agda insan1 yalnizca “veri saglayict” ya da “hedef kitle” olarak degil; irade
sahibi, diislinebilen ve karar verebilen bir 6zne olarak yeniden konumlandirmak, etik bir dijital
gelecek tahayyiiliiniin temelidir. Bu gelecek, yalnizca teknolojinin degil, insanin merkezde
oldugu; algoritmalarm degil, degerlerin yon verdigi bir dijital diizenle miimkiindiir. Temiz bir
dijital gelecek, sadece giivenli degil; adil, kapsayict ve anlamli olmahdir. Bu gelecek i¢in
sorumluluk yalmizca teknoloji sirketlerinde degil; aym1 zamanda yasa koyucularda,

egitimcilerde, ebeveynlerde ve her bir dijital yurttagin vicdanindadir.
EXTENDED ABSTRACT

The digital age has profoundly reshaped the contours of public and private life, largely through

the rise of socio-technological infrastructures. At the forefront of this transformation are social
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media platforms like Facebook, Instagram, TikTok, and X (formerly Twitter), which have
evolved far beyond their initial roles as tools for interpersonal communication. Today, they are
complex digital ecosystems where political activity, cultural expression, identity formation, and
economic transactions unfold simultaneously. What makes these platforms particularly
powerful is their foundational reliance on data-driven systems. Every interaction—whether a
“like,” a comment, a share, or simply scrolling—is captured, analyzed, and monetized. These
algorithmic architectures are optimized to collect as much personal data as possible, structuring
entire user experiences around predictive analytics and behavioral manipulation. As a result,
traditional understandings of privacy are being dismantled, replaced by new norms that

normalize pervasive surveillance and commodification of user behavior.

This transformation is not merely technological; it is also political and ethical. The study
at hand examines how privacy is systematically turned into a marketable asset by these
platforms and explores the deeper consequences of this shift. It considers how informed consent
is manipulated, how data is extracted and weaponized, and how these practices ultimately affect
democratic integrity and digital justice. At its core, this research interrogates a fundamental
tension: the conflict between individual autonomy and platform power in a digital environment

where the lines between public participation and private exposure are increasingly blurred.

The research poses several pressing questions. First, how do social media platforms
operationalize the collection and commodification of user data? This involves an exploration
of both visible mechanisms—such as terms of service and data tracking cookies—and more
hidden dynamics like dark patterns and behavioral nudges. Second, the study asks how the
economic exploitation of privacy affects data security and user agency. By converting intimate
personal data into tradeable commodities, platforms gain immense power over users, who often
lack the tools or knowledge to resist. Third, it questions the efficacy of informed consent: do
users genuinely understand what they are agreeing to, or are they merely clicking through legal
jargon to access a service? Fourth, the study interrogates whether current legal and regulatory
frameworks such as the GDPR (General Data Protection Regulation), the CCPA (California
Consumer Privacy Act), and Turkey’s KVKK (Personal Data Protection Law) are sufficient to
hold platforms accountable. Finally, it asks whether a more ethical and inclusive digital system

is possible—and if so, what it would require.

The research draws on critical theory and political economy to frame these issues. The
methodological approach is qualitative and document-based, incorporating regulatory texts,

privacy policies, academic literature, and landmark case studies, most notably the Cambridge
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Analytica scandal. The theoretical lens is informed by figures like Alan Westin, Ruth Gavison,
Helen Nissenbaum, and Anita Allen, as well as Shoshana Zuboff’s work on surveillance
capitalism. These perspectives help conceptualize privacy as not only an individual entitlement

but also a collective, relational construct embedded in structures of power.

One of the key findings is the illusion of consent that pervades digital platforms. While
users are nominally given choices about their data, those choices are often constrained by
opaque language, interface design tricks, and social pressure to conform. Consent is therefore
more performative than substantive. Privacy policies are written in legal language few can
understand, and design elements like pre-ticked boxes and urgent notifications encourage users
to opt into data sharing without genuine understanding. The result is a coerced form of
compliance, cloaked in the rhetoric of personal freedom.

Another critical insight is the transformation of privacy into an economic asset. Under
surveillance capitalism, personal data is the raw material that fuels algorithmic engines.
Platforms track both explicit behaviors (likes, follows, shares) and implicit ones (hover time,
search queries, device location) to build psychometric profiles of users. These profiles are then
used to personalize content, target advertisements, and influence political opinions. This
process turns users from autonomous agents into predictable data generators, raising significant

ethical concerns about manipulation, exploitation, and the erosion of individuality.

Data security is another area of concern. The infrastructures of social media platforms
are often riddled with vulnerabilities, ranging from poorly secured databases to inadequate
encryption protocols. High-profile data breaches, such as the exposure of millions of Facebook
users' personal information, illustrate how profit motives frequently trump security
considerations. Compounding this issue is the fact that most users are unaware of how long
their data is stored, how it is anonymized, or whether it can be re-identified. Digital literacy
remains low, leaving users defenseless against increasingly sophisticated data exploitation

practices.

Legal and regulatory frameworks, while crucial, often fall short of their intended goals.
The GDPR, CCPA, and KVKK have introduced meaningful protections, such as the right to be
forgotten and requirements for data minimization. However, enforcement remains inconsistent.
Companies frequently find ways to circumvent regulations, and jurisdictional complexities
make international compliance difficult. Moreover, these laws tend to emphasize individual

rights, failing to address the collective dimensions of data exploitation. In this way, they provide
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a false sense of security while doing little to dismantle the structural incentives driving data

commodification.

The ethical and societal implications of these developments are profound. When privacy
becomes a market good, it loses its normative function as a safeguard for human dignity and
autonomy. People begin to internalize surveillance, adapting their behavior to what they think
algorithms expect of them. This leads to performative online identities, a collapse of the
distinction between public and private life, and a culture of self-monitoring. Digital inequalities
also deepen: marginalized communities, who often lack access to education, legal support, or
technology, are the most exposed to exploitative practices. In addition, content recommendation
algorithms reinforce ideological silos, eroding public discourse and contributing to political

polarization.

Against this backdrop, the study argues for a reconceptualization of privacy as an
ontological and ethical condition, not merely a legal right. Drawing on philosophical insights
from thinkers like Hannah Arendt, Michel Foucault, Emmanuel Levinas, and Martin Heidegger,
the research highlights how algorithmic visibility erodes spontaneity, moral responsibility, and
political agency. The individual in the digital age is no longer simply a private person who
sometimes goes public, but rather a datafied subject whose identity is continually shaped by
algorithmic logics and commercial imperatives. In such a world, privacy is essential not only

for individual freedom but also for preserving the possibility of meaningful political life.

To address these complex challenges, the study outlines a multi-dimensional strategy.
First, structural reforms are needed to disrupt the economic logic of surveillance. Alternative
platform models—such as subscription-based services, platform cooperatives, or publicly
funded digital infrastructures—could offer viable paths forward. These models would shift the
value proposition away from data extraction and toward user empowerment. Second, ethical
and transparent design must become standard practice. This includes embedding privacy-by-
design principles, eliminating manipulative user interfaces, and ensuring algorithmic
accountability. Third, there must be a concerted effort to foster digital literacy and cultural
awareness. Educational initiatives should teach not only technical skills but also the ethical
dimensions of digital participation, enabling users to navigate digital spaces with critical

consciousness.

In conclusion, privacy must be reasserted as a cornerstone of democratic life in the

digital era. It is not a nostalgic holdover from a pre-digital world, but a vital condition for human
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dignity, trust, and collective responsibility. Protecting privacy means more than preventing data
breaches—it requires rethinking the very foundations of how digital platforms are built,
governed, and used. A just digital future demands that individuals be seen not as mere data
points but as full ethical and political subjects, capable of agency, deliberation, and resistance.
Only then can the digital commons become a space of genuine freedom and democratic
possibility.
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