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Oz

Bu ¢alisma ile dnerilen sistem, bankacilik sektoriinde
kullanilan ve POS cihazlarinda iletilen finansal
islemlerin, benzer sekilde Yeni Nesil Odeme
Kaydedici Cihazlar (YN OKC) (izerinde iletilirken
kriptografik olarak daha guvenli hale getirilmesini ve
kullanilmasini amaclamaktadir. Calisma oncelikle,
YN OKC ile Giivenli Servis Saglayict (GSS)
merkezlerinin giivenli iletisim altyapisini anlatacaktir
ve sonrasinda bankacilikta kullanilan finansal
islemler icin glvenli bir Melez GSS (H-GSS) ¢alisma
modeli énerecektir. Onerilen bu model ayn: zamanda
Gelir Idaresi Baskanlig1 tarafindan istenen her 2 (iki)
mali GSS ¢alisma modeline uyacaktir.

Anahtar Sozcukler: Giivenli Servis Saglayict (GSS),
Yeni Nesil Odeme Kaydedici Cihaz (YN OKC),
Asimetrik Sifreleme, Guvenli Anahtar Yonetimi.

Abstact

The system proposed in this study, aims to make the
financial transactions used in banking sector and
transmitted via POS devices, more cryptographically
secure while transmitting similarly on the New
Generation Electronic Cash Register (NG-ECR).
This study initially explains secure communication
infrastructure between New Generation Electronic
Cash Register and Trusted Service Manager (TSM)
centers and afterwards will propose a secure TSM
(H-TSM) model for financial transactions in banking.
This model will also support the two TSM working
model that has been demanded by Revenue
Administration (GIB).
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1. Giris

Gilintimiizde vergiler, devletlerin ekonomik olarak
ayakta kalmasinda en 6nemli gelir kalemlerinden biri,
belki de en 6nemlisidir. Devletler kayitdis1 ekonomi
harcamalarini kontrol etmek i¢in gesitli altyapilar ve
teknolojiler gelistirmektedir. Bu baglamda vergi
diizenini saglayarak gii¢lii bir devlet olma yoniinde
calisiimaktadir. Ulkemizde hayatimiza giren bu
calismalardan biri de Yeni Nesil Odeme Kaydedici
Cihaz, diger bilinen adiyla yazarkasa POS cihazidir.

Bankalar, geleneksel POS (Point of Sale) haberlesme
diinyasin1 kendi baglarma yonetmektedirler. POS
iizerinde kosan banka uygulamalarimin ve
parametrelerinin yiiklenmesi ile anahtar yOnetimi
bankanin belirledigi kriterlere gére POS f{ireticileri
tarafindan saglanan altyapt ve gelistirmelerle
gergeklenmektedir. Ancak gegmis teknolojilere
bagimlilik ve banka sistemlerinin biiytikliigiinden
dolay1, POS cihazlar1 ve bu cihazlarin iletisim i¢inde
oldugu banka sunucular1 arasinda, sertifika iceren
asimetrik algoritma temelli giicli ve giivenli bir
anahtar yonetimi bulunmamaktadir.

Ulkemizde yaymnlanan diizenlenmis bir kanunla ve
ilgili genel tebligi ile Yeni Nesil Odeme Kaydedici
Cihazlarm (YN OKC) kullanimina ve zorunluluguna
iligkin kurallar agiklanmistir. Faaliyetlerinde seyyar
POS cihaz1 kullanan miikelleflerin ve sonrasinda
biitiin  miikelleflerin, kullandiklar1  yazarkasalar
yerine Diinyada bir ilk olarak POS 6zelligi olan yeni
nesil ddeme kaydedici cihaz kullanma zorunlulugu
getirilmistir [1] ve o tarihten giiniimiize YN OKC
kullanomi  Ulkemizde yayginlasmaya devam
etmektedir.
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YN OKC tarafindan iiretilen ve GIB igin istenen
bilgilerin iletimi, Gelir Idaresi Baskanliginca
yayinlanan “Yeni Nesil Odeme Kaydedici Cihazlara
ait OKC TSM Merkezi Teknik Kilavuzlar” [2,3,4,5]
ile usul ve esaslar1 belirlenen Merkezler araciligiyla
GIB Bilgi Sistemlerine (GIB BS) gonderilecektir. Iste
bu noktada hassas verilerin iletimi i¢in kurulacak olan
Trusted Service Manager — TSM merkezlerin
barindirdigi giivenli iletisim altyapisi Onem arz
etmektedir. Ulkemizde Basbakanlik genelgesi olarak
yaymlanan, "Kayit dis1 ekonomiyle miicadele
stratejisi eylem plan1" ile kayit dis1 ekonomi ile
miicadelede basar1 kazanilmasi ve kayit disiligin
azaltilmasi i¢in kayit dis1 ekonomi ile miicadelenin
devlet politikas1 olarak benimsenmesi
onerilmektedir. Bunun icin etkin bir izleme ve
degerlendirme sisteminin olusturulmasi gerektigi
belirtilmektedir [6 ve 7]. Denetimlerin daha etkin hale
getirilmesi ise, miikelleflerin beyanlarinin siirekli
denetim altinda bulundurulmasi sonucunu ortaya
cikarmistir. Bu maksatla yaymnlanmis kanun ve
mevzuatlarla Ulkemizde kullanilan 6deme kaydedici
cihazlarda yeni bir sistemi hayata gegirerek daha
etkin  bir  bigimde  kontrolin  saglanmasi
amaclanmustir.

YN OKC, yazarkasa ve POS (Point of Sale) 6zelligini
tek bir cihazda barindiran ve her tiirlii fis ¢iktisim
mali uygulamadan bastiran ve kayit altina alan bir
cihazdir. Geleneksel POS cihazlar1 dogrudan banka
sunucular1 ile ISO-8583 [8] finansal mesajlagsma
format1 kullanarak haberlesirken, banka ile YN OKC
iletisiminde arada Trusted Service Manager (TSM)
denilen merkezlerin bulunmast zorunlu hale
getirilmis ve YN OKC’lerin dolayli olarak bankaya
baglanti kurmasi yaymlanan mevzuat ve teknik
kilavuzlarla tariflenmistir (Sekil 1).

Bu calismada YN OKC ile banka haberlesmesinin
TSM altyapisinda kurgulanmas: dnerilecek ve giiclii
bir anahtar ydnetim mekanizmasmin Gelir Idaresi
Bagkanhig1 Bilgi Sistemiyle (GIB-BS) ve her iki
model TSM  vyapisiyla nasil  galigabilecegi
aktarilacaktir.
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Sekil 1. YN OKC letisim Genel Mimari Yapi

Yaymlanan teknik kilavuzlarla [4,5,9,10] GIB’in
miikelleflerden talep etmis oldugu bilgiler ile YN
OKC, TSM vee Gelir Idaresi Baskanlhig Bilgi
Sistemleri  (GIB-BS) mesajlasma  standartlari
biitiiniiyle tariflenmistir. lgili teknik kilavuzlarda YN
OKC ile Banka haberlesmesinde mesajlasma
standartlar1 belirtilmemis ancak TSM’in, bankacilik
mevzuatlarina ek olarak PCI DSS giivenligini ve
Uluslararast  Odeme Kuruluslarma uyumlulugu
saglamasi istenmistir [11,12].

POS cihazlan, kredi/debit(banka) kartlarmin hassas
bilgilerini i¢eren Track alanlarin1 mesajlarla bankaya
tagirlar. Bu alanlarda Kart Numarasi (PAN-Primary
Account Number), Kart Sahibinin Adi, Son Kullanim
Tarihi, PIN blogu vb. hassas veriler bulunur [13,14].
Bu alanlarin POS tarafindan bankaya kadar giivenli
olarak taginmasi icin bir sifre anahtar1 kullanilir. PIN
blogu ise ayr1 bir simetrik anahtar ile sifrelenir ve
sifreli PIN blogu olarak track verisi i¢inde bulunur.
Kullanilan algoritmalar anahtar uzunlugu nedeniyle
zay1f oldugu bilinen DES (56 bit) ve Double DES
(112 bit) gibi algoritmalardir [13,14,15,16]. Bu
anahtar uzunluklar1 6zellikle glinimiiz islemci hizlar
gbz Oniine alindiginda, brute force (kaba kuvvet)
saldirilarina belli bir siire dayanabilir. Dolayisiyla
yerlerine daha giiclii ve anahtar uzunlugu daha uzun
algoritmalar kullanilmalidir. POS cihazinda calisan
bankacilik uygulamalari her cihazda ayn1 ve/veya tek
bir anahtarlarla sifreleme altyapis1 saglayacak kadar
basit bir sekilde olabildigi gibi her cihaz igerisinde
farkl1 anahtarlarla sifreleme saglayacak altyapida da
olabilmektedir. Kullanilan bu anahtarlar cihazin
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kullanim Omri siiresince degistirilmez ve uzaktan
anahtar  yiikleme/giincelleme heniiz  bankacilik
sektdrii i¢in yeni ve yavas yayginlasmaya gegilen bir
Ozelliktir. Hatta sertifika temelli anahtar ydnetim
altyapist neredeyse hicbir POS cihazinda mevcut
degildir.

Bu calismada onerilen modelin 6zgilinliigli; 6deme
sistemini  gercekleyen banka uygulamasindan
bagimsiz olarak anahtar ydnetiminin, YN OKC ve
TSM iizerinden sertifika temelli ve acik anahtar
yonetim sistemi kullanarak tam uyumlu olarak
tasarlanmasidir. Saglanan giiclii anahtar yOnetim
altyapisinin ~ biitin =~ uygulamalar  (bankacilik
uygulamalart ve diger katma degerli servisi
uygulamalar) i¢in ayn1 seviyede glivenlik sunmasidir.
Boylelikle farkli ve gorece zayif anahtar yonetimine
sahip bankacilik sistemlerinin POS tabanli finansal
islemleri daha giicli bir kriptografik seviyeye
¢ikarilmig olacaktir.

Bu caligmanin 2. boliimiinde mali islemlerin iletimi
icin kullanilan YN OKC, TSM ve GiB-BS arasindaki
haberlesme altyapis1 anlatilacaktir. 3. bolimde
bankacilik i¢in ¢alisgan TSM modeli detayli bir sekilde
anlatilacak sonrasinda bu altyapida tasman finansal
islemlerin nasil gilivenli tasmacagina yonelik bir
model sunulacaktir. 4. béliimde sonuglar paylasilacak
ve sonraki diger c¢aligmalar igin yapilabilecek
calismalar hakkinda bilgiler sunulacaktir.

2. YN OKC, TSM ve GiB-_BS
Haberlesme ve Guvenli lletigsim
Altyapisi

YN OKC, TSM ve GIB-BS, haberlesmede TLV
(Tag-Length-Value) mesaj formatinda  GIB
Mesajlasma  Protokolii (GMP) kullanmaktadir.
Maksimum paket boyutu 2048 bayt olarak
belirlenmistir. Her paketin baginda hexadecimal
formatta 2 bayt uzunlugunda paket uzunlugu bilgisi
yer alir. Her paketin sonunda 1 bayt uzunlugunda
LRC (Longitudinal Redundancy Check) alani yer alir.
YN OKC ile TSM paket iletisim genel yapist
Uzunluk, TPDU, Terminal Serino, Mesaj ve LRC
seklindedir. TPDU alan1 1 bayt 0x60 degeri, 2 bayt
hedef adres bilgisi, 2 bayt kaynak adres bilgisi olarak
tanimlanmigtir. TPDU alan1 kaynaklarindan farkli

gelebilecek mesajlar1 birbirinden ayirt etmek igin
kullanabilir.

TSM, 2 model olan Teknik Kilavuz 1 (TK1) ve
Teknik Kilavuz 2 (TK2) galisma modellerinden
birinde uyumlu olarak caligmalidir.

Sayisal Sertifika Koruma Kilavuzu ve Teknik
Kilavuzlarda [4,5,17] ifade edildigi gibi YN
OKC’lere ilk kurulum sirasinda giivenli odada ITU
X.509 v3 formati ile uyumlu mali sayisal sertifikalar
yiikklenmektedir. Bu sertifika temel olarak kimlik
dogrulama, YN OKC’lerin onaylanmis saha kullanim
siiresini denetleme, GIB-BS ve TSM Merkezi ile
giivenli haberlesme i¢in belirtilen diger kontrollerde
kullanilmaktadir. YN OKC igin elektronik
sertifikalar, ~GIB  tarafindan  yetkilendirilmis
Elektronik Sertifika Hizmet Saglayicisi - ESHS (bu
makale hazirlandigi  sirada sadece TUBITAK
BILGEM Kamu Sertifikasyon Merkezi (Kamu SM)
yetkilidir) tarafindan YN OKC iireticisine sertifika
yasam dongiisii kilavuzuna [5] uygun olarak teslim
edilerek cihaza Ozel {iretilmektedir.  Asimetrik
anahtar ciftleri i¢in iiretilen sertifikalarin dogrulama
zincirindeki kok sertifika otoritesi Kamu SM oldugu
durumda asagidaki sekilde gosterildigi gibidir (Sekil
2).
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Sekil 2. Yetkilendiriimis ESHS Sertifika Otoritesi
Sertifika Yapisi

Bu sertifikalar ve hangi amagla kullanildig1 kisaca
asagida tanimlanmistir [18].

e Kamu SM Kurumsal KOK Sertifikas1 (Ust K&k)
Sertifika zinciri dogrulama islemlerinde
gereklidir.
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e OKC KOK Sertifikas1 (Alt K&k) : Sertifika
zinciri dogrulama islemlerinde gereklidir.

e YN OKC Sertifikasi: GIB-BS ve TSM ile
kurulacak olan baglantilarda kimlik dogrulama
ve onaylanmis saha kullamim siiresinin
kontroliinlin yapilabilmesi i¢in kullanilir. YN
OKC’lerin onaylanmis saha kullanim siiresi GIB
tarafindan 10 y1l olarak  belirlenmistir.
Onaylanmis saha kullanim siiresinin kontrolii
sertifikanin ~ gegerlilik siiresi aracilign ile
yapilmaktadir.

e TSM imza Sertifikas1 (Prsm-sign): TK1 igin SSL
(Secure Socket Layer) haberlesmesinde ve
parametrelerin imzasinin kontrol edilmesi i¢in
kullanthir. 1k kurulum sirasinda cihaza
yiikklenmesine gerek yoktur, iletisim aninda
TSM tarafindan online gonderilebilir. TK2 i¢in
ise bu sertifika TSM ile sifreleme anahtariin
paylasimi esnasinda imza dogrulamasi amaciyla

kullanilir.
e TSM Sifreleme Sertifikasi (Prsm): Bu sertifika
anahtar  paylasimi  esnasinda  anahtarlari

sifrelemek i¢in kullanilir.

e GIB imza Sertifikas1 (Pgis-sion): Bu sertifika
GIB-BS ile sifreleme anahtarmnin paylasinm
esnasinda imza dogrulamasi i¢in gereklidir.

e GIB Sifreleme Sertifikas1 (Pcis): Bu sertifika
GIB-BS ile sifreleme anahtarmin paylasinm
esnasinda kullanilir. YN OKC’ler bu sertifika
anahtari1  kullanarak irettikleri “Terminal
Random Master Key-TRMK” anahtarini
sifrelemekte ve GIB-BS’ye iletmektedir.

Ancak mali islemler i¢in kullanilan bu sertifikalarin
finansal islemler i¢in kullanilmasi ise anahtarlari
saglayan ve yonetimini yapan kurulusun, PCI DSS
kapsaminda VISA tarafindan akredite olan “Visa
Approved PIN Security Assessors (PIN SA)”
kuruluslar1 araciligi ile denetlettirmesi ve olumlu
sonug raporunu almasi durumda miimkiindiir [2 ve 3].
Su anki anahtarlar ve sertifikalar Tiibitak Kamu SM
tarafindan saglanmaktadir ve bu kurumun bahse konu
olan olumlu sonu¢ raporuna sahip olmamasindan
dolayr VISA tarafinda akredite yeni bir finansal
elektronik sertifika hizmet saglayicisinin (ESHS)
kurulmast gerekliligi vardir. TSM merkezleri bu
otoriteleri  genellikle  kendileri ~ kurmuslardir.
Onerilecek modelde, bu modele uygun olacak

sertifika yOnetim yapist makalenin 3. boliimiinde
aciklanacaktir.

GIB Bilgi Sistemlerine veri aktarma, ilgili
dokiimanlarda [4,5] tanimlandigi gibi TSM
Merkezleri tizerinden olacaktir. Tanimlanmis bu
mimari yaklagima gore daha dnceki POS diinyasinda
arada bulunmayan TSM, biitiin trafigi iizerinde
tastyan ve iletisimi saglayan bir mimaride
calismaktadir. Bu rolle TSM, GIB tarafindan
kendisine bicilmis gorev ve sorumluluklari saglarken
YN OKC’lerin yonetimini de iistlenen bir role
getirilmistir. YN OKC’ler TSM ile giivenli iletisimde
Ortak Kriter Koruma Kilavuzuna uygun sartlar
[11,12] da saglamalidir.

GIB’in yaymnladig: teknik kilavuzlara gore [2 ve 3]
TSM, 2 (iki) modelde calismaktadir. Giiniimiizde
bazi YN OKC iireticileri TK1 calisma modeliyle
calisirken bazilarni da TK2 g¢alisma modeliyle
calismaktadir. Her ne kadar TSM, tanim olarak her iki
modelde [2 ve 3] ayni sekilde tanimlanmig olsa da
yapisal olarak farkli isleyislerde olmaya yatkindir.
Sistem miinhasirligi saglandigi miiddetge TSM’ler
birden fazla YN OKC iireticisine hizmet verebilir.
Dolayisiyla gerekli sistem miinhasirligini saglayarak
aynt TSM yapisin1 melez calistirmak veya aym
tireticinin farkli calisma modelini destekleyen farkli
modelleri i¢in ayn1 TSM sistemini melez ¢aligtirmak
bu 6nerilen model ile miimkiin olacaktir. Boylelikle
mali iglemler ve mesajlar i¢in maliyetler
ortaklastirilabilecek ve yonetim kolaylasabilecektir.

3. Melez TSM (H-TSM) Modeli

Yukaridaki  béliimlerde aktarildign  gibi  GIB
tarafindan yayilanmis teknik kilavuzlara gore 2 (iki)
model olarak ayr1 TSM merkezleri olarak
calisabilmektedir. Mevcut durumda her iki modeli
destekleyen bir TSM olmadigi goriilmektedir. Ancak
detaya girilmeksizin incelendiginde bu 2 (iki)
modelin birbirinden ¢ok farkli olmadig1 ve melez bir
TSM modelinin tasarlanmasimnin miimkiin oldugu
diistiniilmektedir. TSM merkezlerinin her bir YN
OKC iireticisi (farkli cihazlar) icin sistem
miinhasirligini saglamasi gerekmektedir. Bir TSM
merkezi fiziksel ve/veya sanal sistem ayrimini
sagladign  miiddetce istedigi kadar YN OKC
ireticisinin TSM merkezi olabilmektedir [12]. Eger
bir YN OKC iiretici firmasinin, hem TK1 hem de

TURKIYE BILiISIM VAKFI BILGISAYAR BILIMLERI ve MUHENDISLIGI DERGISI (2018 Cilt:11 - Say1:1) - 20



TK2 c¢alisma modeli TSM altyapisina uygun
calisabilir cihaz modelleri mevcutsa, 6nerilen bu H-
TSM ile sistem, daha etkin ve az maliyetli olarak
kullanilabilir. Ciinkii TSM merkezinin, aynt YN
OKC iireticisi firma icin yeniden ikinci bir sistemi
TK1 veya TK2 g¢alisma modeli olarak kurmasina
gerek kalmayacaktir. Melez calisan bir sistem ile
kurulmus tek bir sistem iizerinden 2 (iki) TSM
calisma modelini gergekleyebiliyor olacaktir.

Bununla birlikte olusturulacak bu H-TSM modelinin
PCI-DSS [19] ve PIN giivenlik gereksinimlerini [20]
karsilayacak  giliclii =~ bir  anahtar  yOnetim
mekanizmasini da saglamasi, esnek ve tiimlesik bir
TSM merkezinin kurgulanmasina salik verecektir.
Giiniimiizde halen kullanimda olan geleneksel POS
cihazlar1 dogrudan bankaya bagli olan sistemlerdir.
Ancak YN OKC ile arada TSM merkezleri
oldugundan taginan finansal islemlerin ekstra giivenli
hale getirilmesi ve araya adam girme saldirilarina
kars1 giiclii bir sifreleme altyapisina sahip olmasi
gerekmektedir. Boylelikle TSM  merkezlerinin
finansal islemlerdeki sorumluluguna karsilik ¢ok gizli
finansal iletisim bilgisinin giivenli hale getirilmesi
saglanmis  olacaktir.  Gilinlimiizde  bankacilik
uygulamalarinda mesajlasma ic¢in kullanilan genel
ISO 8583 mesaj formatinda, bankaya 6zel alanlarin
(reserved) her bankada farkli kullanilmast bu mesaj
formatinda farkli ek islemleri yapan tek bir formati
miimkiin  kilamamaktadir. Bankalarm yiiriittigi
bankacilik islemleri, yazillim ve parametre
yiikleme/giincelleme iglemleri, giin sonu islemleri ve
anahtar yOnetim islemleri bulunmaktadir. Ancak
bankalarin, POS yazilimi ile haberlesmesinde araya
giren TSM merkezinden dolayr bu islemleri TSM’e
devretmesi veya TSM bilgisi dahilinde dolayh
yonetmesi  gerekmektedir.  Dolayisiyla  yeni
gelistirmelerin yapilmasi ve bu YN OKC diinyasina
uyarlanmast  gerekecektir. Tiim bu ihtiyaglar
cercevesinde TLV mesaj iletisim yapisiyla isleyen H-
TSM c¢alisma modeli onerilmektedir (Sekil 3). Bu
modelle birlikte GMP ile Bankacilik iletisim
altyapisinin  tiimlestirilmesi  ve  birlestirilmesi
miimkiin hale gelmis olacaktir.

H-TSM
Gateway

l—FhﬂmlH’:rﬂlr—iﬁ- =-150 8583 <=

Hibrit Trusted Sery

— (H-TSM)
YOKC ~&TU-2

TK1 w TK2

%—-Manu«m-—-.v- [GIB-BS]

BANKA

Sekil 3. H-TSM Genel Mimari Yap!i

Bu yaplya gore Banka lokasyonunda
konumlandirilan, YN OKC bankacilik parametre
yonetimini ve ISO 8583 mesajlagma formatini [8] iki
yonlii olarak TLV mesaj formatina doniistiiren ve
giivenli mesajlasma yapisin1 Banka tarafina tasiyan
bir H-TSM gateway diistiniilmiistiir. Boylelikle YN
OKC-Banka arasinda seffaflik saglanacak ve ayni
zamanda yonetimi kolaylastiracak kendi iginde
giivenli  bir iletisim ekosistemi  olusturulmus
olacaktir. Geleneksel POS mimarisine yatkin olan
bankacilik uygulamalarinin ISO 8583 formatindaki
mesajlarinin ugtan uca TLV olarak taginmasi ve hem
H-TSM gateway tarafinda hem de YN OKC iizerinde
kosan Bankacilik uygulamalariyla haberlesecek
kiigiik doniistiirme uygulamalariyla saglanacaktir.
TK1 ile TK2 TSM modelinin en bariz farki olan TLS
(Transport Layer Security) v1.2’nin YN OKC ile
TSM arasinda tesis edilmesiyle melez TSM
merkezinin desteklenmesi ve TLV tipinde bankacilik
mesajlasma altyapisinin  birlestirilmesi  miimkiin

olacaktir. Bu melez TSM modeli mevzuatlar ve
teknik  kilavuzlarla kendisi i¢in tamimlanmig
sorumluluklar;,  bankanmn  banka uygulamasi

tarafindaki miidahilinin az veya ¢ok olmasina
bakilmaksizin esnek ve tiimlesik olarak saglar
niteliktedir. GMP protokoliiniin mesaj yapisinda
bahsedilen ve YN OKC ile TSM arasinda
kullanilmas1 6ngoriilen TPDU degeri, TK1 ve TK2
calisma modeli seciminde mesaj bazinda ayrim igin
kullanilacaktir. Toplam 5 bayt olarak tanimlanan ve
her GMP mesajinda olan bu baglik sayesinde gelen
mesajdan hangi modelde calisan TSM’in se¢imini
yapmak miimkiin olacaktir.
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3.1. Finansal Elektronik Sertifika
Hizmet Saglayicisi (ESHS)

Bankacilik sisteminde debit/kredi kartlarinin anahtar
yonetimini yon veren kuruluslar ve Uluslararasi
standartlar POS cihazlarinda giliglii bir anahtar
yonetiminin olmasini istemektedirler. Bunun igin
bankalarin POS diinyasinda uzaktan anahtar ytikleme
(RKL - Remote Key Loading) mekanizmalarimi
kurmasi ve anahtar degisim yonetimini uzun vadede
saglamast  zorlanmaktadir. Mevcut geleneksel
POS’larda sertifika temelli gii¢lii bir anahtar yonetim
alt yapis1 heniiz bulunmamaktadir.

Bu mimari yapida banka, POS diinyasinda kendisinin
yaptig1 islemleri yine yapabilir olacaktir. Ancak
anahtar yonetimini H-TSM, bankanin altyapisina
bakmaksizin kendi iletisim ekosistemi igerisinde
gliclii bir sekilde yapabilecektir. Banka kendi anahtar
yonetimini banka tarafinda konumlandirilan H-TSM
Gateway (TGW) ile, anahtar yonetimi basit veya
karmasik olmasma bagli olmaksimiz ISO-8583
formatina veya baska bir yontemle uygun bir sekilde
devam edebilir olacaktir. TGW, {izerinde yazilim
kosan bir sunucu roliindedir. TGW, banka i¢erisinde
konumlanacag1 i¢in bankacilik islemlerinde banka
sunucular1 ile iletisimde basit anahtar yoOnetimi
yapmast sorun teskil etmeyecektir. H-TSM bu
haberlesmenin oniine bir katman daha koyarak giicli
bir anahtar mekanizmasi saglayarak, TLV formatinda
giivenli iletisim altyapisi1 YN  OKC ile
saglayacaktir. Bdylelikle her bankada farklilik
gOsteren anahtar yonetimi daha gilivenli bir yapiyla
desteklenecek ve PCI DSS ile PIN giivenligi
standartlarina karsilar nitelikte olmus olacaktir.

Visa anahtar degisimi icin 3 (ii¢) yillik kullanim
siiresinin gegcmemesini Onermektedir. Ancak YN
OKC igin verilen sertifikalar daha 6nceki boliimlerde
de belirtildigi gibi YN OKC ekonomik émrii kadar,
yani 10 (on) yilliktir. Kurulacak olan yeni sertifika
otoritesi mali sertifika otoritesine benzer mimaride
olacaktir (Sekil 4). Boylelikle bu yap1 GIB tarafindan
yetkilendirilmis ESHS olarak taninmasi durumunda
ileride mali sertifikalar i¢in de kullanilabilir olmasi
miimkiin olacaktir.

v

I Prowsis / Sromsom Prow.sie | Stowsm
Praa f Srau Prow | Stom

Sekil-4: Finansal ESHS ile Genisletiimis Sertifika
Yapisi

PCI-DSS isterlerine uygun olarak hassas verilerin
terminalden bankaya kadar ugtan uca sifreli ve ayrica
TSM merkezlerinin de icerigini elde edemeyecegi bir
sekilde tasiniyor olmasi saglanacaktir. Bunun i¢in H-
TSM Gateway ucu da ayrt bir host gibi
sertifikalandirilacaktir. H-TSM Gateway tamamen
bankanin kontroliinde olan ve sunucu anahtarlarin
yOnetimini bankaya sunan bir alt yapida olacaktir.

3.2. Anahtar ve Sertifika ilk Kurulumlari

YN OKC icin anahtarlar ve ilk sertifikalar giivenli
odada yiiklenmelidir. Giivenli odada YN OKC’ye ait
acik anahtarlar (Pokc, Sokc) ve sertifikasi (Cokc)
yiiklenir. Bununla birlikte giivenli odada biitiin zincir
kok sertifikalart da yiiklenir. (P: Public - agik anahtar
gosterimi, S: Secret - gizli anahtar gosterimi, C:
certificate - Sertifika gdsterimidir)

H-TSM Gateway, banka i¢in tipki uzaktaki bir POS
cihazi gibidir. H-TSM Gateway (TGW), 2 diinyay1
birbirinden ayirarak doniisiimleri gercekleyecektir.
H-TSM Gateway ilk kez bankaya kurulurken, Banka
hostu ile giivenli iletisim i¢cin ZMK (Zone Master
Key) simetrik anahtar yiliklemesi yapilmasi
gerekmektedir. Bankalar giivenli anahtar
paylasiminda bu giivenli alani olusturmak i¢in ZMK
simetrik anahtarin1 kullanmaktadir. ZMK, banka
sunucusundaki HSM (Hardware Security Module)
tarafindan 3 anahtar komponenti olarak iiretilir. HSM
cihazi, giiclii  kriptografik islemleri yapabilen
Ozellesmis bir donamimsal giivenlik cihazidir.
Uretilen ZMK, 3 komponent olarak banka anahtar
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sorumlulart  gdzetiminde @ H-TSM  Gateway
sunucusuna ait HSM cihazina tek tek girilir. Ilk
kurulumda H-TSM Gatewaye (TGW) ait imzalama
ve sifreleme acik anahtarlart (Prow-sion, Stow-
sioNPtow, Stew) ve sertifikalart (Ctgw-sion,CTGw)
yiiklenir. Ayrica YN OKC ile hassas veri
paylasiminda kullanilmak iizere HSM’de GMK
(Gateway Master Key) adinda bir simetrik anahtar
gretilir. Bununla birlikte ilk kurulumda finansal
ESHS zincir kok sertifikalar1 da TGW’ye yiiklenir.
H-TSM ile TGW ilk haberlesmesini yapmadan 6nce
TGW’ye ait sertifikalar H-TSM merkezine ait
veritabaninda sifreli veya HSM cihazinda giivenli bir
sekilde kayithh olmalidir. Boylelikle TGW ilk
haberlesmesinde H-TSM merkezi ile anahtar
degisimi yaparak H-TSM’e ait sertifikalar1 kendisine
alabilir olacaktir.

TGW, banka ile ilk haberlesmesinde anahtar degisimi
ile ZPK (Zone PIN Key) paylasir. ZPK, YN OKC
tarafindan bankaya gonderilmek {izere 6nce TGW’ye
sifreli gonderilen, sonrasinda TGW tarafindan ZPK
ile sifrelenerek bankaya gonderilecek olan PIN blok
degerini sifrelemek icin kullanilir. YN OKC, ilk
kurulumu ve aktivasyonu tamamladiktan sonra banka
uygulamasimi yiikler. Banka uygulamasiyla beraber
ilgili bankanin TGW sertifikalarini1 da yiiklemis olur.
Banka uygulamasini kullanmadan 6nce veri paylagim
anahtarlari1 asagidaki akistaki gibi paylagmalidir
(Sekil 5).

¥N OKC H-TSM TGW

TRNE Cretilic

Atuneon ], P TRANE ], Tior rririt B0 il i TUE Dretlir v Y

| D8'yve kaydedilis. |

DHIKKEE = §
Derive[Termine

Sekil-5: YN OKC — TGW arasinda veri anahtari
paylagimi.

TGW’de herhangi bir veritaban1  bulunmaz.
Boylelikle islemleri sifreleme, sifresini ¢dzme ve
doniistiirme siireci gorevleri disinda herhangi bir
veritabant kaydi yapmayacagindan hizli islem
iletimini de saglamis olacaktir. YN OKC ile TGW
arasinda ortak anahtar H-TSM tarafindan gonderilen

bilgilere gore GMK anahtarindan tiiretilir. Derived
Unique Key - Key Encryption Key (DUKKEK),
GMK anahtarindan tiiretilen simetrik bir anahtardir.
Terminal Unique Key (TUK) tiiretme i¢in kullanilan
ve tliretmeyi farklilagtiran bagka bir anahtardir.

3.3. PIN Anahtar Paylagimlari

YN OKC ile banka arasinda PIN bilgisi paket
sifresinden bagimsiz ayr1 bir simetrik anahtarla
sifrelenerek iletilmelidir. Onerilen modelde bu
anahtarin yonetimi H-TSM ile yapilir. Bankacilik
uygulamas1 sadece H-TSM gateway ile anahtar
yonetimi yaparken, YN OKC ile H-TSM Gateway
arasi iletisim anahtar yonetimi bu model i¢indedir.
PIN blok bilgisini sifrelemek icin gerekli olan
simetrik anahtar TPK (Terminal PIN Key), YN OKC
istegi dogrultusunda her seferinde H-TSM tarafindan
tretilir ve 1ilgili terminalin seri numarasiyla
veritabaninda LMK (Local Master Key) ile sifreli
olarak saklanir. LMK, gizli anahtarlar sifreli olarak
tutmak i¢in kullamlan bir anahtardir. Islemler
esnasinda ilgili uglara ait gizli anahtar (Sembolii S) ile
veriler imzalanir ve bu verilerin uglar tarafindan
gonderen agik anahtari ile (Sembol P) dogrulanmasi

saglamir.  Ilgili islemler asagidaki ¢izelgede
sunulmustur.
Cizelge-1:TPK Uretimi
islem | Kayna Aciklama Hede
k f
Uretim YN TRMK fiiretilir. i
OKC (Tek sefer rassal)
ek | N | S em |
S OKC oxc (Islem TSM
Verisi)
Ureti H- HSM ile TPK
et TSM iretilir i
Saklam 1. LMK(TPK) olarak
N TSM veritabaninda -
saklanir.
covap | | stmwson slom | 2
Pl TsMm TSMSIGIY % OKC
Verisi)

Yine ayni sekilde benzer islem H-TSM ile TGW
arasinda olur. H-TSM ile TGW arasinda TPK
anahtarint paylasmak i¢in TPKEK (TPK Key
Encryption Key) anahtar1 TGW tarafindan {iretilir ve
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H-TSM
saklanir.

tarafindan sifreli olarak veritabaninda

3.4. Giivenli Finansal islem

YN OKC ile kredi/debit kartiyla yapilan 6demelerde
TSM f{izerinden bankaya bir finansal islem akis1 s6z
konusudur. Bu calismada onerilen H-TSM ile PIN
iceren bir finansal islemin, nasil giivenli olarak ve
PIN giivenlik standartlarina uygun olarak iletildigi
aciklanacaktir. Oncesinde gerekli anahtarlar uglar
arasinda giivenli bir sekilde paylasilmis ve giivenli
saklama yontemleriyle saklanmistir. Nihai durumda
modelimizde bulunan uglarin sahip oldugu anahtar
cizelgesi asagida sunulmustur.

Cizelge-2: Giivenli Finansal islemde ilk Anahtarlar

YN OKC | H-TSM TGW BANK
A
Sokc STSM-SIGN STGM-SIGN ZMK
Stsm Stem
ZMK
GMK
Sonraki islemlerle asagidaki anahtarlar tiretilir.
DUKKE TPKKE ZPK ZPK
K K TPKKEK
TPK TPK DUKKEK
TUK *

*: DUKKEK = GMK Derive(TerminalD, TUK)

Islem aninda finansal akis asagidaki sekildedir
(Sekil6).

[ M OHC ] | H-TSM TEW
v T

TPEIPIM, I
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Sekil-6: PIN igeren Giivenli Finansal islem

PIN blok bilgisi, YN OKC tarafindan TPK altinda
sifrelenir. Hassas veri grubu ise rassal olarak iiretilen
DEK (Data Encryption Key) simetrik anahtari ile
sifrelenir. DEK ise daha 6nce TGW ile paylagilmis

DUKKEK ile sifrelenerek iletilir. H-TSM akan
trafikte TPK anahtarin1 bilmesine ragmen DEK ile
sifrelenmis hassas veri grubunda bulunan TPK(PIN)
bilgisini agamaz. Ciinkii DEK anahtar1 DUKKEK ile
sifrelenmigtir ve DUKKEK anahtar1 H-TSM’de
mevcut degildir. TGW ise H-TSM ile gonderilen bu
finansal mesaj1 agabilir. Ciinkii GMK anahtarindan
tiretilen DUKKEK’i iiretebilmektedir. DUKKEK,
GMK anahtarindan tiiretilir. TGW, hassas veri
grubunu, DUKKEK ile acarak elde ettigi DEK
anahtar1 ile acar. Hassas veri grubundan TPK(PIN)
bilgisini kendisine H-TSM ile gonderilen TPK ile
acar. Oncesinde tabii ki TPK’y1 kendisinde bulunan
TPKKEK anahtar1 ile agmistir. Bankaya finansal
islemi gondermeden 6nce ZPK ile PIN blok bilgisini
tekrar sifreler. Boylelikle hassas veri H-TSM
iizerinden goriilmeden, YN OKC ile Banka arasinda
iletilmis olur.

Sonug olarak YN OKC — H-TSM ile YN OKC —
Banka iletisimde giivenli ve birbirinden bagimsiz
mesajlasmas1 miimkiin olmaktadir. TGW, mesajlari
banka hostuna iletirken H-TSM ekosisteminden
mesaj1 ¢ikaracak ve bankaya ait ekosisteme gore
tekrar kodlayacaktir. Bu sayede banka bagimsiz
olarak sistemin her YN OKC ve bankaya gore
kolayca ¢aligmast miimkiin hale gelmis olacaktir.

4. Sonug ve Oneriler

TSM merkezlerinin esas kurulus amaci 6deme
iletisimi altyapis1 saglayarak, ddeme iziyle mali izi
ortlistiirmek ve takip etmek adina aracilik yapmaktir.
Yeni nesil 6deme kaydedici cihazlar ileriki yillarda
yayginlasarak  biitiin  sektorlerde  kullanilabilir
olacaktir. Akaryakit sektorii ve 6493 sayili kanunla
kurulmus elektronik para kuruluslart bunlardan
bazilaridir. Bununla birlikte yemek kartlar1 ve gekleri,
belediye ulagim kartlar1, yardim kartlarn ve ekleri,
sanal 6deme, mobil 6deme, vb. 6deme tiplerinin de
yakin zamanda TSM ile entegre olarak kullanilacag:
ongoriilmektedir. Hatta grup kampanya, kupon,
promosyon uygulamalar1 gibi katma degerli servis
uygulamalarinda ve parkmetre/parkomat cihazlarinda
YN OKC kullaniminm  miimkiin  olacag
goriilmektedir [2],[3]. Bu durumda bir¢cok sektoriin
YN OKC vasitasiyla iletilecek verileri almak igin
TSM merkezleri ile gilivenli olarak entegre olmast
gerekmektedir. Ornegin akaryakit satigma ozgii
bilgilerin TSM iizerinden akmasi ile petrol
sirketlerinin yiiriittigii sadakat karti, hediye kart1, vb.
kart bilgilerinin giivenli olarak tasinmasi ve petrol
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sirketlerine iletilmesinde de TSM kullanilabilir.
Sadakat sisteminde miisteri bilgileri de aym1 banka
bilgileri hassasiyeti ile ilgili petrol sirketleriyle
yapilacak giivenli haberlesme altyapisiyla iletilmesi
saglanabilir.

Ulkemizde kullanilan diger bir hizmet ise e-fatura
hizmetidir. E-fatura, Vergi Usul Kanunu hiikiimlerine
gore diizenlenmesi zorunlu olan faturada yer alan
bilgilerin belirli bir formatta standart hale getirilmis,
degistirilemez bir sekilde miihiirlenmis, satict ve alict
arasinda gilivenli, zaman ve maliyet tasarrufu saglayan
elektronik belgedir [21]. Sonug¢ olarak e-fatura
kullanabilen miikelleflerin miisterileri de, YN OKC ile
aligveriglerinde e-faturalarimi TSM vasitasiyla mail
adresine alabiliyor olmast da, entegrasyonlarla
miimkdiindiir.

Bu c¢alismada oOnerilen bu gilivenli H-TSM
modelinde, anahtar yOnetimiyle beraber finansal
sertifika otoritesi mimarisi de ag¢iklanmigtir. Bu
yapmin ileride entegre edilebilecek her tiirlii 6deme
enstriimanima ve/veya kurulusa giivenli bir sekilde
entegre olabilecegi ve uyabilecegi sOylenebilir.
Ozellikle her tiirlii 6deme bilgisinin veya kritik
bilgilerin TSM {izerinden iletilecegi disiiniiliirse,
kurulacak giliclii ve gilivenli anahtar yOnetim
mimarisinin hassas veri iletimi gerektiren her tiirlii
O0deme isleminde ve/veya diger bilgilerin iletiminde
kullanilmas1 miimkiin olacaktir. Sonu¢ olarak bu
mimari yapida yukaridaki boliimlerde bahsedilen
giivenli mesajlasma ve anlik anahtar yiikleme
mekanizmalarinin  bir benzerini her tiirli 6deme
sisteminde uygulamak miimkiin hale gelecektir.
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