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Öz

POS cihazlar da iletilen finansal 
, benzer eni Nesil Ödeme 

Kaydedici Cihazlar (YN ÖKC) üzerinde iletilirken
kriptografik olarak daha güvenli hale getirilmesini ve 

YN ÖKC ile  (GSS)

güvenli bir Melez GSS (H-GSS)
modeli önerecektir. Önerilen bu model a
Gelir istenen her 2 (iki) 
mali GSS 

Anahtar Sözcükler: (GSS), 
Yeni Nesil Ödeme Kaydedici Cihaz (YN ÖKC), 

, Güvenli Anahtar Yönetimi. 

Abstact
The system proposed in this study, aims to make the 
financial transactions used in banking sector and 
transmitted via POS devices, more cryptographically 
secure while transmitting similarly on the New 
Generation Electronic Cash Register (NG-ECR). 
This study initially explains secure communication 
infrastructure between New Generation Electronic 
Cash Register and Trusted Service Manager (TSM) 
centers and afterwards will propose a secure TSM
(H-TSM) model for financial transactions in banking.
This model will also support the two TSM working 
model that has been demanded by Revenue 

Keywords — Trusted Service Manager (TSM), New 
Generation Electronic Cash Register (NG-ECR), 
Asymmetric Encryption, Secure Key Management. 

1.
Günümüzde vergiler, devletlerin ekonomik olarak 

kalemlerinden biri, 
belki de en önemlisidir. 

ha
 de Yeni Nesil Ödeme Kaydedici 

Bankalar, geleneksel

ve 
parametrelerinin yüklenmesi ile anahtar yönetimi 

ba
, POS 

sertifika içeren
asimetrik algoritma temelli güçlü ve güvenli bir 

.   

kanunla ve 

bütün mükelleflerin yazarkasalar

etmektedir. 
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ait ÖKC TS ]

bu noktada hassas verilerin iletimi için kurulacak olan 
Trusted Service Manager – TSM merkezlerin 

etmektedir. Ülkemizde genelgesi olarak 

stratejisi  ile k

önerilmektedir. Bunun için etkin bir izleme ve 

belirtilmektedir [6 ve 7]. Denetimlerin daha etkin hale 
getirilmesi ise

nu ortaya 
ar Bu maksatla 

mevzuatlarla Ülkemizde eme kaydedici 
cihazlarda yeni bir sistemi hayata geçirerek daha 
etkin bir biçimde kontrolün nmas
amaçlan .

YN ÖKC, yazarkasa ve POS (Point of Sale)

 bir 
POS cihazlar

ISO-8583 [8
, banka ile YN ÖKC

arada Trusted Service Manager (TSM)
denilen

YN ÖKC’lerin

 (  1). 

YN ÖKC ile banka
önerilecek ve güçlü 

 Gelir 
istemiyle -BS) ve her iki 

YN ÖKC

4,5,9,10]
mükelleflerden  bilgiler ile YN 
ÖKC, TSM vee Gelir 
Sistemleri ( -BS) 

tir  YN 
ÖKC

ancak TSM’in, b
ek olarak ve 

 [11,12]. 

, kredi/debit(banka)  hassas 
bilgil bankaya 

-Primary 
Account Number

. hassas veriler bulunur [13,14].
POS kadar güvenli 

olarak bir PIN 
simetrik anahtar 

track verisi içinde bulunur. 
nedeniyle 

zay DES (56 bit) ve Double DES 
(112 bit) gibi 14,15,16]. Bu 
anahtar uzunluk
göz önüne

yerle

 uygulamalar ve/veya tek 
bir anahtarlar alt kadar 
basit bir her cihaz içerisinde 

anahtar  da 
olabilmektedir. bu anahtarlar 
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 uzaktan 
anahtar yükleme
sektörü için geçilen bir 
özelliktir. Hatta sertifika temelli anahtar yönetim 
alt neredeyse hiçbir POS cihaz

, YN ÖKC ve 
TSM üzerinden 
yönetim sistemi kullanarak tam uyumlu olarak 

n
daha güçlü bir kriptografik seviyeye 

. 

2. bölümün
için - ki 

  3. bölümde 

m
ve sonraki 

2. YN ÖKC -BS

YN ÖKC -BS,
(Tag-Length-

kullan
Maksimum paket boyutu 2048 bayt olarak 

yer  uzu

Uzunluk, TPDU, Terminal Serino, Mesaj ve LRC 

hedef adres bilgisi, 2 bayt kaynak adres bilgisi olarak 

kullanabilir. 

lavuzu ve Teknik 
7 YN 

ÖKC güvenli odada ITU 
mali 

yüklenmektedir. Bu sertifika temel olarak kimlik 
YN ÖKC’lerin onaylanm

-BS ve TSM Merkezi ile 

. YN ÖKC için elektronik 

- ESHS (bu 
m

yetkilidir) YN ÖKC üreticisine sertifika 

edilerek cihaza özel üretilmektedir.  Asimetrik 
anahtar çiftleri için 
zincirindeki kök

 (
2). 

Bu sertifikalar ve hangi
 [18]. 

Kamu

gereklidir.
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YN ÖKC -BS ve TSM ile

YN
ÖKC

 (PTSM-SIGN): TK1 için SSL

parametrelerin i
za

gönderilebilir. TK2 için
ise bu sertifika 

TSM  (PTSM): Bu sertifika
anahtar pay

.
 (P -SIGN): Bu sertifika

-BS 
için gereklidir.

): Bu sertifika
-BS 

YN ÖKC’ler bu sertifika
kullanarak ürettikleri “Terminal

Random Master Key-TRMK” 
-BS’ye iletmektedir.

lar
PCI DSS

Approved PIN Security Assessors (PIN SA)” 

mümkündür [2 ve 3]. 

yeni bir finansal 
 (ESHS) 

TSM merkezleri bu 
otoriteleri genellikle ke
Önerilecek modelde, bu modele uygun olacak

sertifika 3. bölümünde 
. 

, ilgili 
dokümanlarda [4,5

arada bulunmayan 

YN ÖKC’lerin yönetimini de üstlenen bir role 
YN ÖKC

Ortak Kriter Kor
[11,12 . 

[2 ve 3]
TSM, 2 (iki) modelde  Günümüzde 
b

Her ne kadar TSM,
modelde [2 ve 3

Sistem mü
birden fazla YN ÖKC üreticisine hizmet verebilir. 

melez

modelleri içi melez
bu önerilen 

ler 

3. Melez TSM (H-TSM) Modeli

 (iki) 
model olarak TSM merkezleri olarak 

Mevcut durumda her iki modeli 

d bu 2 (iki) 
melez bir 

. TSM merkezlerinin her bir YN 
ÖKC üreticisi için sistem 

merkezi fiziksel ve

üreticisinin TSM merkezi olabilmektedir [12]. 
bir YN ÖKC üretici , hem TK1 hem de 
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TK2
cihaz modelleri mevcutsa, önerilen bu H-

TSM ile sistem, daha etkin ve az maliyetli olarak
. Çünkü TSM merkezinin

ÖKC üreticisi firma için yeniden ikinci bir sistemi 
TK1 veya TK2 
gerek . Melez 

tek bir sistem üzerinden 2 (iki) TSM 

ak bu H-TSM modelinin 
PCI-DSS [19] ve PIN güvenlik gereksinimlerini [20]

güçlü bir anahtar yönetim 
, 

Ancak YN ÖKC ile arada TSM merkezleri 
venli 

gerekmektedir. Böylelikle TSM merkezlerinin 
çok gizli 

mesi 

genel 
, 

mümkü  Bankalar

. Ancak 
POS  ile araya 

yönetmesi gerekmektedir
YN ÖKC

 ihtiyaçlar 
çerçevesinde TLV mes H-
TSM modeli önerilmektedir 3). Bu 

H-TSM Genel

a lokasyonunda 
, YN ÖKC

yönetimini ve I ] iki 

bir H-  Böylelikle YN 
ÖKC-

kendi içinde 

H- YN ÖKC üzerinde 
yla

(Transport Layer Security) v1.2’nin YN ÖKC ile 
tesis edilmesiyle melez TSM 

merkezinin desteklenmesi ve TLV
mümkün 

Bu melez TSM modeli mevzuatlar ve 

, 
ki müdahilinin az veya çok

niteliktedir. 

yesinde gelen 
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3.1. Finansal Elektronik Sertifika 
(ESHS)

(RKL - R
uzun vadede 

geleneksel 
POS’larda sertifika temelli güçlü bir anahtar yönetim 

henüz

, kendisinin 

anahtar yönetimini H-TSM, bank
ekosistemi içerisinde 

-TSM 
Gateway (TGW) ile, anahtar yönetimi basit veya 

ISO-8583 
 uygun 

 TGW, banka içerisinde 
konumlanac  için 

basit anahtar yönetimi 
-TSM bu 

önüne bir katman daha koyarak güçlü 
, 

Visa a
süresinin geçmemesini önermektedir. Ancak YN 
ÖKC için verilen sertifikalar daha önceki bölümlerde 

, 

otoritesi mali sertifika otoritesine benzer mimaride 
4). 

-4: Finansal

PCI-DSS isterlerine uygun olarak hassas verilerin 

TSM merkezlerinin de  bir 
. Bunun için H-

TSM Ga
-TSM Gateway tamamen 

sunucu

3.2. 
YN ÖKC için anahtarlar ve ilk sertifikalar güvenli 
odada yüklenmelidir. Güvenli odada YN ÖKC’ye ait 

ÖKC, SÖKC ÖKC)
yüklenir. Bununla birlikte güvenli odada bütün zincir 

 (P: Public - k anahtar 
gösterimi, S: Secret - gizli anahtar gösterimi, C: 
certificate - Sertifika gösterimidir) 

H-TSM Gateway, bir POS 
-TSM Gateway (TGW), 

H-TSM Gateway ilk kez bankaya kurulurken, Banka 
(Zone Master 

Key) simetrik anahtar 
gerekmektedir. Bankalar güvenli anahtar 

simetrik ZMK, banka 
sunucusundaki HSM (Hardware Security Module)

HSM 

Üretilen ZMK, 3 komponent olarak banka anahtar 
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gözetiminde H-TSM Gateway 
sun tek tek 
kurulumda H-TSM Gatewaye (TGW) ait imzalama 

 (PTGW-SIGN, STGW-

SIGN,PTGW, STGW TGW-SIGN,CTGW)

(Gateway Master Key) simetrik anahtar 
üretilir. Bununla birlikte ilk kurulumda finansal 

H-TSM ile TGW ilk haber
TGW’ye ait sertifikalar H-TSM merkezine ait 

-TSM merkezi ile anahtar 
- isine 

. 

ecek olan PIN blok 

5). 

-5: YN ÖKC – 

YN ÖKC ile TGW 
- gönderilen 

bilgilere gö
Unique Key - Key Encryption Key (DUKKEK), 

 simetrik 

3.3. 

Önerilen modelde bu
yönetimi H- . 

-TSM gateway ile anahtar 
yönetimi yaparken, YN ÖKC ile H-TSM Gateway 

PIN blok 
simetrik anahtar TPK (Terminal PIN Key), YN ÖKC 

-
üretilir ve ilgili termina

(Local Master Key)

çizelgede

Çizelge-1:TPK Üretimi

Kayna
k

Hede
f

Üretim YN
ÖKC

TRMK üretilir. 
(Tek sefer rassal) -

YN
ÖKC

PTSM(TRMK), 
SÖKC

Verisi)

H-
TSM

Üretim H-
TSM

HSM ile TPK 
üretilir -

Saklam
a

H-
TSM

LMK(TPK) olarak 
-

Cevap H-
TSM

TRMK(TPK), 
STSM-SIGN

Verisi)

YN
ÖKC

-TSM ile TGW 
-
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H-

3.4. Güvenli Finans

-TSM ile PIN 

çizelgesi

Çizelge-2: Güvenli Finansal 

YN ÖKC H-TSM TGW BANK
A

SÖKC STSM-SIGN

STSM

STGM-SIGN

STGM
ZMK
GMK

ZMK

DUKKE
K

TPK

TPKKE
K

TPK
TUK

ZPK
TPKKEK
DUKKEK

*

ZPK

*: DUKKEK = GMK Derive(TerminalD, TUK)

( 6).

-6: Güvenli

PIN blok bilgisi, 

-TSM akan 
 b

-TSM’de 
-TSM ile gönderilen bu 

türetilen DUKKEK’i üretebilmektedir. DUKKEK, 

ile açar. Hassas veri grubundan TPK(PIN) 
bilgisini kendisine H-TSM ile gönderilen TPK ile 
açar. Öncesinde t
TPKKEK

blok bilgisini 
tekrar -TSM 
üzerinden görülmeden, 

Sonuç olarak YN ÖKC – H-TSM ile YN ÖKC – 
Banka 

 mümkün 
banka hostuna iletirken H-TSM ekosisteminden 

olarak sistemin her YN ÖKC ve bankaya göre
kolayca 

4. Sonuç ve Öneriler

 bunlardan 

sanal ödeme, mobil ödeme, vb. ödeme tiplerinin de 

öngörülmektedir. Hatta grup kampanya, kupon, 

görülmektedir [2],[3]. Bu durumda birçok sektörün 

n 
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.

. 

ise e-fatura 
hizmetidir. E-fatura, Vergi Usul Kanunu hükümlerine 
göre düzenlenmesi zorunlu olan faturada yer alan 

elektronik belgedir [21]. Sonuç olarak e-fatura 
YN ÖKC ile 

- mail 
adresine alabiliyor , entegrasyonlarla 
mümkündür.

güvenli H-TSM 
modelinde, anahtar yönetimiyle beraber finansal 
ser

 söylenebilir. 
Özellikle her türlü ödeme bilgisinin veya kritik 
bilgiler
kurulacak güçlü ve güvenli anahtar yönetim 
mimarisinin hassas veri iletimi gerektiren her türlü 

sisteminde uygulamak mümkün hale gelecektir.

ve bu konunun seçiminde bana 
her anlamda 
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