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Ozet

Bilisim Teknolojileri (BT) ve dijitallesme, bireysel
yasamlar1 donistirmenin 6tesinde Kamu  Yonetimi
stireclerini  ve Dijital Devlet  doniisiimiinii
hizlandirmaktadir. Bu do6niisiimde egitim sektori,
ogrenci ve personel bilgileri gibi biiyiik dlcekli hassas
verileri yonetmesi nedeniyle siber giivenligin kritik bir
bileseni haline gelmistir. Dolayisiyla o6gretmenlerin
siber giivenlik farkindalik diizeyi, yalnmzca bireysel bir
korunma meselesi degil; kamusal bilgi giivenligi, dijital
risk yonetimi ve hizmet kalitesinin sirdiirilebilirligi
acisindan stratejik bir gerekliliktir. Bu calismada,
Corum ilindeki Milli Egitim okullarinda gdrev yapan
farkli branslardaki 6gretmenlerin kisisel siber giivenlik
farkindalik diizeylerinin belirlenmesi ve bu kapsamda
politika yapicilara yonelik  dneriler  gelistirilmesi
amaglanmistir.  Toplam 96 katilimcidan elde edilen
veriler 6gretmenlerin BT kullamm dtizeyleri ve giivenlik
davramslarini dederlendirmek (izere analiz edilmistir.
Branslar arasi farklar1 incelemek amaciyla Tek Yonlii
Varyans Analizi  uygulanmistir.  Analiz  sonucunda
farkindalik diizeylerinin genel olarak (st-orta seviyede
oldugu; BT bransi  dgretmenlerinin  en  yiiksek
farkindaliga sahip oldugu (%84,75), onlar1 Sosyal
Bilimler (%76,80) ve Fen Bilimleri (%73,52) branslarinin
izledigi belirlenmistir. Elde edilen bulgular kamu
calisanlarimin dijital yetkinlikleri ve MEB’in giivenlik
politikalari baglaminda tartisilmis; egitim kurumlarinda
siber giivenlik farkindaliginin artirilmasina yonelik
uygulamaya doniik 6neriler sunulmustur.

Anahtar Kelimeler: Dijitallesme, Siber diinya,
Siber glivenlik, Bilgi gtivenlidi, Farkindalik diizeyi

Abstract

Information Technologies (IT) and digitalization are
accelerating the transformation of Public Administration
processes and the Digital State beyond their impact on
individual lifestyles. Within this transformation, the
education sector-one of the most critical components of
public service—manages large volumes of sensitive data,
including student and personnel records. Therefore, the
cyber security awareness of teachers as public employees
is not only an individual protection requirement but also
a strategic necessity for ensuring public information
security, digital risk management, and the continuity of
service quality. As the first line of defense against
increasing cyber threats, cyber security awareness also
places upon teachers the responsibility of serving as
digital role models for students and society. This study
aims to measure the personal cyber security awareness
levels of teachers from different branches working in the
public schools of Corum Province and to provide policy-
oriented recommendations that may contribute to
national cyber security strategies. Data collected from 96
participants were analyzed in detail, including teachers’
IT usage habits and information security behaviors.
Additionally, a One-Way Analysis of Variance was
conducted to examine differences between branches. The
results indicate that teachers’ overall cyber security
awareness levels are at an upper-intermediate level; the
IT branch demonstrates the highest awareness (84.75%),
followed by the Social Sciences (76.80%) and Science
(73.52%) branches. These findings are discussed in
relation to the digital competencies of public-sector
employees and the cyber security policies of the MEB,
and several specific policy recommendations are
presented for decision-makers.
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GIRiS

Bilisim Teknolojilerinin (BT) hizla gelismesi ile birlikte zaman ve mekéan gibi
geleneksel engeller ortadan kalkmakta; bireyler, kurumlar ve devletler
faaliyetlerini dijital ortamlara tasimaktadirlar. Ozellikle bilgisayar, tablet ve
telefon gibi elektronik cihazlann kigllerek daha tasinabilir, baglant
Ozelliklerinin artmasi ve daha akilli hale gelmesi, bu dijitallesme stirecini kamu
hizmetleri de dahil olmak Uzere hizlandirmaktadir. Datareport internet
sitesinde yayinlanan rapora gére, Ocak 2023 itibariyla diinya genelinde
internet kullanici sayisinin 5,16 milyara, aktif sosyal medya kullanici sayisinin
ise 4,76 milyara ulasti§i raporlanmaktadir (Kemp, 2023).

Siber dinyanin dijital yasam kosullar, insanlarin iletisim kurmalarini,
sosyallesmelerini ve egitimden is yasamina kadar pek cok faaliyetlerini
dénistiirmektedir (Unlii, 2018; Baz, 2018; Ryan vd., 2017). Bu yayginlasma,
kamu yonetiminin de Dijital Devlet modeline gegisini zorunlu kilmistir. Dijital
Devlet yaklagimi, vatandaslara sunulan hizmetlerin glvenli, seffaf ve kesintisiz
dijital platformlar (zerinden ydritlilmesini hedefler. Bu donisim, kamu
kurumlarini ve kamu c¢alisanlarini blylk hacimli hassas veriyi yénetme ve
koruma yukumlulagu ile karsi karsiya birakmaktadir. OECD’nin Dijital Devlet
Politikasi Cergevesi (OECD, 2020) ve OECD Skills Outlook raporlarn (OECD,
2019), kamu calisanlarinin dijital becerilerinin ve siber glivenlik farkindaliginin
dijital kamu hizmetlerinin sdrdirdlebilirligi icin kritik éneme sahip oldugunu
vurgulamaktadir. Birlesmis Milletler'in E-Devlet Raporu (United Nations, 2022)
da kamu hizmetlerinin dijitallesmesiyle birlikte kamu personelinin dijital
yetkinliklerinin stratejik bir gereklilik haline geldigini belirtmektedir. Diinya
Bankasrnin  “Digital Government Transformation: User-Centric Public
Services” raporu (World Bank, 2020) ise dijital devlet dontsimuinde kullanici
odakli hizmet tasanminin ve dijital kamu ¢alisanlarinin yetkinliklerinin merkezi
bir unsur oldugunu ifade ederek bu yaklasimi pekistirmektedir.

Dijitallesmenin yayginlasmasi, faydall kullanimin yani sira zararl ve tehlikeli
kullanim bigimlerini de artirmaktadir. Ozellikle kamu kurumlarina ve bireylere
ybnelik siber tehditlerin son yillarda hizla yikseldigi hem ulusal hem de
uluslararasi raporlarda acgikga goérilmektedir. ENISA’nin 2021 ve 2023 Tehdit
Manzarasi raporlari, fidye yazihmlar, kimlik avi, DDoS saldirilan ve tedarik
zinciri  zafiyetlerinin klresel Olcekte dramatik bicimde arttigini ortaya
koymaktadir (ENISA, 2021; ENISA, 2023). BT sektériinden TrendMicro’nun
2023 Siber Risk Raporu da bu bulgulan desteklemekte; 2023’n ilk yarisinda
kaydedilen 605 bin siber tehdidin en ¢ok devlet kurumlar (145,9 bin) ve egitim
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sektérinli (101,4 bin) hedef aldigini gdstermektedir. Raporda, Turkiye'nin
fidye saldinlarinda 14.209 olay ile ilk sirada yer almasi, kamu gulvenligi ve
ulusal siber glivenlik stratejileri agisindan dikkat edilmesi gereken énemli bir
risk dlizeyine isaret etmektedir.

BT kullanicilarinin siber giivenligini tehdit eden baslica riskler; sistem agciklari,
kullanici ihmalleri ve kullanim hatalandir. Tekerek (2008)’e gore siber tehditler,
bireylerin yeterli bilince, bilgiye, egitime ve farkindaliga sahip olmadan
teknoloji kullanmasi ya da kotu niyetli faaliyetler sonucu ortaya ¢ikmaktadir.
Bu nedenle kamusal bilgi gtivenligini saglamanin ilk adimi, kamu personelinin
farkindaliginin artinlmasi ve diizenli egitimlerle desteklenmesidir.

Ogretmenler, bir yandan MEB dijital sistemleri lizerinden hassas 6grenci
verilerini yoneten kamu gorevlileri, diger yandan 6grencilere glivenli internet
davraniglarini  6greten dijital rol modellerdir. Ancak diinya genelindeki
arastirmalar, 6gretmenlerin siber guvenlik konusunda 6grencileri yeterince
hazirlayamadigini gostermektedir. ABD Ulusal Bilgi Giivenligi Raporu da
Odgretmenlerin 6grencilere temel internet kullanim becerilerini sinirh diizeyde
Ogrettiklerini  belirtmektedir (Tekerek ve Tekerek, 2013). Bu durum,
Ogretmenlerin farkindalik ve dijital yetkinlik duzeylerinin dnemini ortaya
koymaktadir.

Literatirde toplumun farkli kesimlerinin siber givenlik farkindaliklarini dlgen
arastirmalar bulunsa da (Avci ve Orug, 2020; Uzun ve Cosar, 2022; Aksogan
ve Atici, 2023; Canogullari, 2021), bransg bazinda derinlemesine karsilastirma
yapilmasi ve bu bulgularin kamu ydnetimi politikalar gergevesinde tartigilmasi
eksiktir. Ornegin, Canogullari (2021) arastirmasinda dégretmenlerin genel bilgi
glvenligi farkindalik diizeylerini orta diizeyin hemen U(zerinde bulmustur.
Tirkiye Cumhuriyeti'nin BT alaninda gelismis bir toplum insa etme hedefinde,
Oncelikle bu dénusimun merkezinde yer alan 6gretmenlerin siber glvenlik
farkindaliginin dogru ve giincel bir sekilde belirlenmesi zorunludur.

Bu calisma, s6z konusu boslugu doldurmayi hedefleyerek 6gretmenlerin siber
glvenlik farkindalik dizeylerini belilemeyi amaclamaktadir. Elde edilen
bulgularla 6gretmenlerin BT kullanimi, e-posta, sosyal medya ve diger dijital
uygulamalara iliskin tutumlan degerlendirilmis; sonuglar Ulusal Siber Givenlik
Stratejisi ve MEB'in dijital glivenlik politikalan kapsaminda ele alinarak kamu
y6netimi ve teknoloji ydnetisimi alanina katki sunulmustur.
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KAVRAMSAL GERGEVE

Siber Giivenlik ve Dijitallesmenin Etkisi

Siber diinya her gegen guin blyudikge dijital yagsamin bilesenleri de ¢ok ¢esitli
uygulamalar Uretmektedir. internet, servis saglayicilar, sunucular ve baglanti
turleri; hiz, kapasite ve erisim yéntemleri agisindan geliserek dijital yasami
desteklemektedir. Siber diinya; baglanti altyapilan, donanimlar, yazihmlar,
kullanicilar ve uygulamalar gibi bilesenlerden olusmakta olup her biri kendine
06zgl mimari ve isleyise sahiptir (Cosar, 2022). Bu nedenle, her bilesenin
surdurulebilir sekilde ¢alismasi icin belirlenen kurallar ve kullanim politikalari
bulunmakta, glivenlik bu politikalarin en kritik unsurlarindan biri olmaktadir.

BT’nin son 20 yildaki gelisimi, dijital yasamin buyik 6l¢iide aglar ve internet
Uzerinden sunuldugunu goéstermektedir. Dijital dinyanin bir bileseni olan
insanlar da kullanici kimligiyle bu ekosistemde yer almaktadir. Sekil 1’de,
internet kullanicilaninin 2013'te 2,53 milyardan 2023 basinda 5,16 milyara
ylkselerek iki katindan fazla arttigi goérilmektedir.
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Sekil 1. 2013-2023 Yillari Arasi internet Kullanici Sayilar (Kemp, 2023)

Grafikte ayrica, internet kullanicilarinin son bir yilda yaklasik 100 milyon
artigini ve bunun %Z2’lik bir biyimeyle sonuclandigini gdsterilmektedir. On
yillik bir perspektif ile bakildiginda internet kullanici sayisinin her yil diizenli bir
artis sergileyerek ilerledigi gorilmektedir. Bunun yaninda, sosyal medya
uygulamalan kullanicilarinin son on yillik dénemde internet kullanicilarindan
daha hizli artis gésterdigi kaydedilmistir. Ayni raporda, 2023 yil itibariyle
sosyal medya kullanicisi sayisinin 4,76 milyar oldugu belirtimektedir. Bu
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sayinin 2013’de 1,72 milyar iken on yillik bir zamanda 2,7 kattan daha fazla
arttigi hesaplanabilir. Bu veriler 1siginda, sosyal medya kullanici sayisinin son
bir yilda yaklasik 140 milyona ulastigi gérilmektedir.

TUIK’in yayinlamis oldugu 2021 yili Hanehalki BT Kullanim Arastirmasi
raporunda internete erisim olanag olan hane orani 2021 yilinda %92,0
olmustur. Bu oranin bir 6nceki yil degeri ise %90,72’dir. Ayni arastirmada,
bireysel internet kullanimi orani 2020 yilinda %79ken 2021 yilinda %82,6
cikmistir (TUIK, 2022). Sekil 2'de dzetlenmeye calisilan arastirma sonugclarina
goére internet kullaniminin bireylerde ve hanelerde her yil belirli oranlarda
arttigi gorilmektedir.
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Sekil 2. internet Erisim Olanagi Olan Haneler ve Bireylerin internet Kullanimi (TUIK,
2022)

BT’nin is ve 6zel yasamda yayginlasmasi, bilgi glivenligi ve siber guvenlik
risklerini de artirmaktadir. Eminagaoglu ve Goksen (2009), bilgi givenligini
siber diinyadaki kisisel verilerin kaydi, iletimi ve paylasimi stireclerini iceren bir
kavram olarak tanimlamaktadir. Risklerin tespiti, 6nlem alimi ve saldirilara
karsi tepki gelistirme bilgi glvenliginin temel adimlaridir. Dijital verilerin hizla
artmasi koétu niyetli kisilerin yetkisiz erisim girisimlerini tesvik etmekte; BT deki
hizli degisim ise yeni guvenlik problemlerini beraberinde getirmektedir
(Aldridge, Medina ve Ralphs, 2010). Check Point’in 2023 raporunda, yiln ilk
yansinda 48 fidye yaziliminin 2.200'den fazla magdura ulastigi ve ikinci
ceyrekte haftalik saldinlarda %8 artis oldugu belirtilmistir (Check Point, 2023).

Siber tehdit; dijital varliklara, verilere, donanima, yazilima veya altyapiya
izinsiz ve yetkisiz erisimdir. Aslay (2017), bu saldinlarin planl ve koordineli
yaratlduginid vurgular. Aciklar ve zafiyetler genellikle kullanici ihmali,
donanim-yazilm eksikleri veya uygulamalardaki bilingli/bilingsiz hatalardan
kaynaklanmaktadir. Bu aciklan tespit eden saldirganlar oltalama, sizma,
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dinleme ve sahte icerik olugsturma gibi birgcok ydntemle tehdit
olusturabilmektedir.

Aydin ve Yukcl (2020), siber tehditlerin yalnizca kisisel verileri degil,
devletlerin ve igletmelerin kritik kaynaklarini da hedef aldigini vurgulamaktadir.
Gunimuzde iletisim, enerji, saglk, ulastirma gibi kritik altyapilara yonelik
saldinlar artmakta; askeri ve sivil kurumlara yonelik istihbarat amach veri
sizdirma girisimleri de yayginlasmaktadir. Givenli bir dijital ortam igin siber
diinya bilesenlerinin gizlilik, butlnlik ve erigilebilirlik ilkeleriyle korunmasi
gerekmektedir.

Dijital Devlet, Kamu Ydnetiminde Bilgi Giivenligi ve Siber Risk Yonetimi

Dijitallesme sureci yalnizca teknolojik bir ddntisim degil, ayni zamanda kamu
yonetiminde yapisal bir yeniden yapilanmayi da beraberinde getirmektedir.
OECD’nin Dijital Devlet Politikasi Cergevesi (OECD, 2020), dijital devletin
temel boyutlanni kullanici odaklilik, guvenilir veri yénetimi, dijital givenlik ve
kamu calisanlarinin dijital yetkinlikleri olarak tanimlamaktadir. OECD Skills
Outlook (2019) raporu ise kamu calisanlarinin dijital ve siber guvenlik
becerilerinin, dijital kamu hizmetlerinin surdiralebilirligi icin kritik oldugunu
vurgulamaktadir. Birlesmis Milletler E-Devlet Gelismislik Endeksi (United
Nations, 2022) de kamu kurumlannin dijital kapasitesinin yalnizca teknik
altyapiya degil, ayni zamanda kamu c¢alisanlarinin bilgi glivenligi farkindaligina
dayandigini  belirtmektedir. Bu c¢erceve, ogretmenler gibi kritik kamu
personelinin siber guvenlik farkindaliginin dijital devletin guvenligi ve kamu
hizmeti kalitesi agisindan stratejik 6nem tasidigini géstermektedir.

Dijitallesmenin hizlanmasiyla birlikte, kamu ydnetimi kurumlan da "Dijital
Devlet" (E-Devlet) modeline gegcisi zorunlu kilmaktadir. Dijital Devlet, kamu
hizmetlerini etkin, seffaf ve ¢cevrimici olarak sunmayi hedeflerken, bu dénisim
sureci beraberinde kamu sektériinde bilgi glvenligi risklerini de artirmaktadir.
Kamu kurumlar tarafindan toplanan ve islenen vatandaslara ait hassas kisisel
veriler, kritik kamu hizmetlerinin surekliligi ve ulusal guvenlik agisindan
korunmasi gereken varliklardir.

Kamusal Bilgi Givenligi kavrami, kamu calisanlarinin, erisim yetkisi verilen
her turli veriyi gorevlerini icra ederken gizlilik, butlnlik ve erisilebilirlik
prensiplerine uygun olarak koruma sorumlulugunu ifade eder. Ogretmenler,
MEB blnyesinde goérev yapan kamu personeli olarak, 6grencilerin kisisel
verileri, notlari ve saglik bilgileri gibi son derece hassas verileri ydnetmekte ve
bu nedenle bilgi giivenligi zincirinin kritik bir halkasini olusturmaktadir. Bilgi
guvenligi zincirindeki en zayif halkanin genellikle teknoloji degil, insan faktori
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oldugu unutulmamaldir.

Kamu Yoénetiminde Siber Risk Yonetimi baglaminda, kurumlarin siber
saldinlarla basa ¢ikma ve hizmet sirekliligini saglama stratejileri giderek daha
kritik hale gelmektedir. Bu alandaki yeni teknolojiler ve yaklasimlar, riskleri
minimize etmeyi ve dijital glivenligi sistematik bicimde gliclendirmeyi hedefler.
Ornegin, merkeziyetsiz, seffaf ve degistirilemez veri yapisi sunan Blok Zinciri
teknolojisi; kamu sektériinde e-segimler, tapu kayitlar ve kimlik yénetimi gibi
alanlarda glvenilirligi artirma potansiyeline sahiptir (Cosar, 2025; Séylemez,
Ay ve Ay, 2022). Yerel yonetimlerde Akilli Kentlerden Blok Zinciri Kentlere
gegis ise dijital donlisimin ve glvenligin yerel dizeyde nasil ele alinmasi
gerektigini gostermektedir (Soylemez ve Soylemez, 2024).

Bu teknolojilere ek olarak, yapay zeka tabanli tehdit tespit sistemleri blyik
Olcekli verileri gercek zamanh analiz ederek anomali algilama, saldin
oOriintilerini 6grenme ve otomatik risk siniflandirmasi gibi énemli yetenekler
sunmaktadir (Cosar, 2024). Bu sayede kurumlarin siber olay midahale
kapasitesi ve saldin 6nleme surecleri 6nemli dlgtide gi¢lenmektedir. Bununla
birlikte, teknoloji tabanlh ¢ézimler sistem ve altyapi guvenligini artirsa da,
kullanici  duzeyindeki farkindalik kamu guvenligini tehdit eden riskleri
Onlemede hala ilk ve en 6nemli adim olmaya devam etmektedir.

Ogretmenlerin Kamusal Sorumlulugu ve Dijital Rol Model Olmasi

Ogretmenlerin siber giivenlik farkindaligi, yalnizca kendi kisisel ve mesleki
glvenlikleri icin degil, ayni zamanda tasidiklari kamusal sorumluluk nedeniyle
de buylik 6nem tasir. Bu roller su sekilde acgiklanabilir:

Kamusal Gérev: Ogretmenler, kamu hizmetini dijital ortamda sunarken
hassas veriyi korumak zorundadir. Bir 6gretmenin siber ihmali sonucu olusan
veri ihlali, tim kurumsal sistemi ve binlerce 6grenci/veli verisini tehlikeye
atarak kamu zararina yol acgabilir.

Dijital Rol Model: Ogretmenler, égrencilere dijital vatandaslik ve givenli
internet kullanimi becerilerini kazandirmada Kkilit rol oynar (Tekerek ve
Tekerek, 2013). Ogretmenlerin diisiik siber giivenlik farkindaligi, égrencilere
aktardiklan bilginin kalitesini dusurlir ve gelecegin dijital vatandaslarinin
glvensiz aliskanliklar edinmesine neden olabilir. Dolayisiyla, égretmenlerin
farkindalik diizeyi, ulusal siber glvenlik stratejisinin uzun vadeli basarisini
dogrudan etkilemektedir.

Bu baglamda, bu c¢alisma, kamu ydnetimi perspektifiyle 6gretmenlerin siber
guvenlik farkindalik duzeylerini branglar bazinda inceleyerek, kamu
calisanlannin dijital yetkinlikleri ve MEB politikalar icin yol gosterici veriler
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sunmay! hedeflemektedir.
Tablo 1. Orneklemin Demografik Ozellikleri

Demografik Ozellik Katiimci Sayisi
1 Cinsiyet Kadin 45
Erkek 51
Toplam 96
2 Yas Araligi 25-35 yas arasi 41
35-50 yas arasi 46
50 yas ve Uzeri 9
Toplam 96
3 Mesleki 1-10 sene arasi 23
Tecriibe 10-25 sene arasi 61
25 sene ve Ustil 12
Toplam 96
4 Mesleki Alan Bilisim 32
Teknolojileri
Sosyal Bilimler 32
Fen Bilimleri 32
Toplam 96
YONTEM

Arastirma Grubu

Arastirmaya, Corum ili genelinde MEB’e bagh okullarda gérev yapan, farkl
branglardan 96 &6gretmen katlmistir. Arastirmanin temel amacina uygun
olarak, katiimcilarin sec¢imi amacli érnekleme ydntemlerinden heterojenite
(cesitlilik) oOrneklemesi alt turi ve kolay ulasilabilir érnekleme birlikte
kullanilarak yapilmistir. Bu yaklagim, branglar arasi karsilagtirma yapabilmek
icin 6rneklemin; 32 BT, 32 Fen Bilimleri branglan (Matematik, Fen bilgisi,
Biyoloji) ve 32 Sosyal Bilimler bransglan (Tark Dili ve Edebiyati, Tarih, Din
Kaltdrd) o6gretmenlerinden olusturularak dengeleme ilkesi go6zetilmesini
saglamistir. Bu Ornekleme ybénteminin tercih edilmesi, genellenebilirlik
acisindan kisithlik yaratmakla birlikte, ¢alismanin temel hipotezini (branslar
arasi farkin varligi) test etme amacina hizmet etmistir. Anket uygulamasina
katilanlar hakkinda belirlenen bilgiler Tablo 1°de 6zetlenmistir.

Katilimcilarin demografik 6zelliklerine gore dagilimi su sekildedir: 51°i Erkek ve
45’i kadin 6gretmendir. Yas dagihmi bakimindan 25-35 yas araliginda 41, 35-
50 yas araliginda 46 ve 50 yas lUzeri 9 6gretmenden meydana gelmektedir.

Veri Toplama Araglan
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Arastirma kapsaminda veri toplamak igin iki kisimdan olusan bir anket formu
kullanilmistir. ilk kisim, katilimciyr tanimlayan demografik 6zellikleri (brans,
yas, calisma vyil, cinsiyet, BIT kullanma becerileri) icermektedir. ikinci
bélimde ise Erol, Sahin, Yiimaz ve Haseski (2015) tarafindan gelistirilen
Kisisel Siber Giivenligi Saglama Olcegi (KSGSO) kullanilarak farkindalik
dizeyi élcUlmustar.

Kullanilan KSGSO, toplamda 25 maddeden olusmakta ve bilgi giivenligi ile
siber giivenlik alanini kapsamaktadir. Olcek, kapsam olarak birleserek 5 alt
faktorden olusmaktadir: 10 maddelik Kisisel Gizliligi Koruma, 4 maddelik
Giivenilmeyenden Kacinma, 5 maddelik Onlem Alma, 2 maddelik Odeme
Bilgilerini Koruma ve 4 maddelik iz Birakmama. Tablo 2’'de Olcek Faktérlerinin
Kapsadiyi Madde Sayilari ve Numaralar sunulmustur. Olgegin givenilirlik
analizi icin 30 katilimci ile yapilan 6n uygulamada Cronbach Alpha degeri a =
0.79 olarak bulunmustur. Bu deger, 6lcegin arastirma grubunda ylksek
derecede i¢ tutarlihga sahip oldugunu goéstermektedir (George ve Mallery,
2019).

Tablo 2. Olcek Faktorlerinin Kapsadigi Madde Sayilar ve Numaralari

Faktdr | Madde | Faktor Adi igerdigi Maddeler
Sayisi

1 10 Kigisel Gizliligi M5,M7,M12,M13,M17,M18,M19,M20,M24,M25
Koruma

2 4 Glvenilmeyenden | M9, M10, M11, M22
Kacinma

3 5 Onlem Alma M1,M2,M3,M4,M6

4 2 Odeme Bilgilerini | M15,M16
Koruma

5 4 iz Birakma M8 ,M14,M21,M23

KSGSO’nin uygulanmasi, pandemi kosullar gdz éniine alinarak web tabanli
bir anket sunum araci olan Google Formlar Uzerinden gerceklestirilmistir.
Anket, Corum ilindeki 250’yi askin 6gretmene ulastinimis ve 103 geri dénus
alinmistir.

Elde edilen veriler bilgisayar ortamina aktariimistir. Alinan 103 yanittan 7
tanesi eksik veya hatall veri igerdigi icin elenmistir. Bu eleme siireci; Olgek
maddelerinin %20’sinden fazlasinin bos birakiimasi, tim maddelere ayni
yanitin verilmesi ve demografik bilgilerin tam olmamasi kriterleri temel alinarak
yapilmistir. Sonug olarak analizler 96 katilimci Gzerinden yuritaimuistir.
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Veri analizi icin Microsoft Excel ve SPSS v21 programi kullanilmistir. ilk
asamada, 6rneklemin genel 6zelliklerini ve farkindalik diizeylerini tanimlamak
amaciyla ylzde, ortalama ve frekans dagilimi gibi temel istatistiki islemler
kullaniimigtir.

ikinci asamada, makalenin temel amacina uygun olarak, 6égretmenlerin
branslar arasindaki siber guivenlik farkindalik diizeylerinin istatistiksel agidan
anlamli bir fark gosterip gostermedigini belirlemek amaciyla One-Way ANOVA
yapilmistir. Analiz sonuglar F degeri ve p degeri ile birlikte %95 gliven
araliginda raporlanmistir.

Sinirhhklar
Bu ¢alismanin baslica sinirliliklar asagida 6zetlenmistir:

Orneklem Biyiikligi ve Temsil Giicl: Arastirma yalnizca Gorum ilinde
yuritilmis olup toplam 96 katlimcidan elde edilen verilerle sinirhdir. Bu
durum, bulgularin Turkiye genelindeki o6gretmenlere genellenebilirligini
sinirlamaktadir.

Orneklem Segim Ydéntemi: Katlimcilarin belirlenmesinde tesadiifi olmayan,
uygun/kolay ulasilabilir 6rnekleme ydntemi kullanilmistir. Bu 6rnekleme
yaklasimi, temsil yetenegini azaltan bir 6zellige sahiptir.

Veri Toplama Ydntemi: Anketlerin Google Formlar araciligiyla gevrim igi olarak
uygulanmasi, yanit vermeyen bireylerin 6zelliklerine iliskin bilgi edinilmesini
engellemigtir. Bu durum, Orneklemin gercek temsil guci hakkinda kesin
ctkarimlar yapmayi giglestirmektedir.

Bulgular

Bu bdélimde, katiimcilardan toplanan verilerin istatistiksel analiz sonuglar
sunulmaktadir.

Tanimlayici Bulgular

Katiimcilarin yaklasik %68'i mesleki ve gunlik islerinin buytk bir kismini
bilgisayar ortaminda gerceklestirdiklerini, %32’si ise yalnizca temel diizeyde
bilgisayar kullanimina sahip olduklarnni  belirtmistir.  Siber guvenlik
farkindaligina iliskin bazi temel tanimlayici bulgular séyledir:

e Erkek katlimcilarin farkindalik duzeyi %79,59; kadin katilimcilarin
farkindalik diizeyi %72,47 olarak hesaplanmistir.

e 2535 yas arasi 6gretmenlerde farkindalik %80,79; 35-50 yas arasi
ogretmenlerde %78,84; 50 yas ve lizeri 6gretmenlerde ise %75,42 olarak
bulunmustur.
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Bu bulgular, égretmenlerin genel olarak orta-Ust dizeyde siber glvenlik
farkindaligina sahip olduklarini géstermektedir.

Branslar Arasi Farkindalik ve istatistiksel Analiz Sonuglari

Farkli branslarda goérev yapan Ogretmenlerin siber guvenlik farkindalik
diizeyleri arasinda anlamli bir fark olup olmadigini belirlemek amaciyla One-
Way ANOVA uygulanmigtir.

Tablo 3. Brans Bazinda Tanimlayici Istatistiki Degerler

Brang Ortalama Farkindalik Skoru Standart Sapma N
BT 84.75 11,02 32
Sosyal 76.80 11,14 32
Bilimler

Fen Bilimleri 73,52 12,66 32

Tablo 3'teki tanimlayici bulgular incelendiginde, BT 6gretmenlerinin farkindalk
diizeylerinin diger iki bransa goére belirgin sekilde daha yliksek oldugu, Sosyal
Bilimler ve Fen Bilimleri 6gretmenlerinin ise birbirine yakin ortalama degerlere
sahip oldugu gorilmektedir.

Tablo 4. Ogretmenlerin Farkindalik Diizeyleri igin Tek Yénli ANOVA
Sonuglar

Kareler Serbestlik | Ortalama F
Toplami (KT) Derecesi (sd) | Kare (OK)
Gruplar 1505,00 2 752,50 556 | 0,013
Arasi
Gruplar igi 12583,71 93 135,31 -
Toplam 14088,71 95

Tablo 4’te verilen ANOVA sonuglarina gére, branslar arasinda farkindalik
puanlar agisindan istatistiksel olarak anlaml bir fark bulunmustur (F[2, 93] =
5.56, p = .013 < .05). Bu sonug, 6gretmenlerin siber glvenlik farkindalik
dizeylerinin brans degiskenine gére anlaml bicimde farkhlastigini ortaya
koymaktadir. Farkin hangi branslardan kaynaklandigini belirlemek amaciyla
yapilan Tukey HSD Post Hoc testi, p<.05 anlamlilik dizeyine goére, BT
O6gretmenlerinin farkindalik dizeylerinin Sosyal Bilimler ve Fen Bilimleri
ogretmenlerinden anlamli derecede daha yiksek oldugunu gostermistir.
Sosyal Bilimler ve Fen Bilimleri branslar arasinda ise anlamh bir fark
bulunmamustir.

,,,,,,,,,,,,,,,

KAYTEK | KAMU YONETIMI VE TEKNOLOJI DERGISI




Dr. Ogr. Uyesi Mustafa COSAR-Murat ERDOGAN

Bu bulgu, mesleki uzmanlik alaninin siber givenlik farkindaligi tGizerinde etkili
bir degisken oldugunu ve oOgretmenlere ydnelik siber glvenlik egitim
programlarinin brang bazinda belirlenmesi gerektigini desteklemektedir.
Kisisel Gizliligi Koruma

KSGSO’ndeki alt faktorlerden bir digeri, Kisisel Gizliligi Koruma Faktorii
(KGKF)’ dir. Bu faktér kapsaminda tim katilimcilardan alinan veriler analiz
edilerek Sekil 3'teki grafik elde edilmigtir. Bu grafik 3 farkl brang turtindeki
ogretmenleri farkindalik oranlarini ayri ayri ele alarak yansitmaktadir.
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Sekil 3. Ug Farkli Brans Bazinda KGKF Grafigi
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Sekil 3 incelendiginde, BT dgretmenlerinin kisisel gizliligi koruma konusunda
diger branglara gére cogu maddede daha yuksek farkindalik diizeyine sahip
oldugu gorulmektedir. Bu sonug, BT 6gretmenlerinin kisisel gizliligi koruma
konusunda alan bilgisi ve tecribesi ile dogru orantili bir sekilde
iliskilendirilebilir. Diger yandan, Sosyal Bilimler 6gretmenleri ise web ve sosyal
medya ortamlarinda kisisel bilgi paylagsiminda Fen Bilimleri 6gretmenlerine
kiyasla daha dikkatli goérinmektedir. Bununla birlikte, M12 ve M17
maddelerinde Fen Bilimleri 6gretmenlerinin Sosyal Bilimlere gdre daha
yuksek puan aldigi ve tanimadiklan kisilerden gelen e-posta veya baglanti
isteklerine karsi daha duyarli olduklarn anlagiimaktadir.
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Glivenilmeyenden Kaginma

Giivenilmeyenden Kaginma faktérii, KSGSO’niin tehdit ve risklere karsi
korunmay! olgen alt boyutlarindan biridir. Analiz sonuglan Sekil 4’te
sunulmustur. M22 digindaki tim maddelerde tum branglarda farkindaligin
%80’in lizerinde oldugu belirlenmistir. “Glvenmedigim sitelerden dosya
indirmem” seklindeki M22 maddesinde ise Sosyal Bilimler 6gretmenleri %79,3
ile diger branslara kiyasla biraz daha dustk bir degerlendirme gostermistir.
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Sekil 4. Ug Farkli Brang Tiiriinde Giivenilmeyenden Kaginma Faktorii Grafigi
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Anketin bu alt faktérinin M10, M11 ve M22 maddelerine verilen yanitlara
bakildiginda, BT &gretmenlerinin tim gruplar icinde en ylksek farkindalk
dlizeyine sahip oldugu gorlilmektedir. Ayrica Fen Bilimleri 6gretmenleri,
Sosyal Bilimler o6gretmenlerine kiyasla siber ortamlarda daha dikkatli
davranmakta; guvenmedikleri sitelere baglanmama ve gelen talepleri
sorgulama konusunda daha temkinli gériinmektedir. M9 maddesinde ise tim
bransglarda farkindalik diizeyinin olduk¢a ylksek oldugu, 6gretmenlerin %90’in
Uzerinde bilingli davrandiklari belirlenmistir.

Onlem Alma

KSGSO'niin iigiincii alt faktérii olan Onlem Alma, siber tehdit ve saldirlara
karsi temel koruyucu adimlarn icermektedir. Bu adimlar; glincel yazilim
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kullanimi, baglanti gtivenliginin kontrolu, gliivenlik yazihmlarinin kullaniimasi ve
temel glvenlik ayarlarinin yapilmasi gibi uygulamalardan olusmaktadir.
Katihmcer yanitlarinin analiz edildigi Sekil S’e goére, U¢ bransta da M3 ve M4
maddeleri disinda diger maddelerde farkindalk dizeylerinin gorece disik
oldugu gérilmektedir.
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Sekil 5. Ug Farkli Brang Tiiriinde Onlem Alma Faktorii Grafigi

Sekil 5 incelendiginde, parola olusturma ve guvenlik yazilimi kullanimi
disindaki 6nlemlere iliskin farkindalik dizeylerinin tim branslarda genellikle
%70'in altinda kaldigi gértlmektedir. Buna karsin BT &gretmenleri, tim
maddelerde diger branglara gére daha yiiksek énlem alma tutumuna sahiptir.
Maddeler bazinda degerlendirildiginde, M1 ve M2de Fen Bilimleri
Ogretmenleri ikinci sirada yer alirken; M3, M4 ve M6’da Sosyal Bilimler
dgretmenlerinin ikinci siraya ¢iktigi anlasiimaktadir.

Odeme Bilgilerini Koruma

KSGSO'niin dérdinci alt faktori olan Odeme Bilgilerini Koruma, maddi
kayiplarin en sik yasandigi alani kapsamaktadir. Katilimci cevaplarinin
analizine dayanan Sekil 6, bu faktore iliskin bulgulan gdstermektedir. iki
maddeden olusan bu faktérde, 6zellikle Fen Bilimleri 6gretmenlerinin diger iki
bransa kiyasla daha diisiik farkindalik diizeyine sahip oldugu goérilmektedir.
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Sekil 6. Ug Farkli Branga Goére Odeme Bilgilerini Koruma Grafigi

Odeme Bilgilerini Koruma grafigi, kullanicilarin cevrim ici édeme islemleri
sirasinda donanim ve yazihm guvenligini ne 0&lglide kontrol ettiklerini
gostermektedir. Olcek sonuclar, BT 6gretmenlerinin ddeme siirecindeki
glvenlik o6nlemlerine diger iki bransa gbére daha ylksek farkindalikla
yaklastigini  ortaya koymaktadir. Bununla birlikte, Sosyal Bilimler
o6gretmenlerinin Fen Bilimleri 6gretmenlerine kiyasla bu konuda daha dikkatli
davrandiklan da gortulmektedir.

[z Birakmama

KSGSO'niin son alt faktorii olan iz Birakmama, internet kullanimindan sonra
sistemde kalan log kayitlan, tarayici gezinti izleri ve oturum bilgileri gibi dijital
kalintilarin temizlenmesine yonelik farkindaligi élgmektedir. Ayrica parolalarin
belirli araliklarla giincellenmesi de bu faktérin 6&nemli bir bilesenidir.
Katihmcilann bu alt faktore iliskin yanitlan analiz edilerek elde edilen bulgular
Sekil 7’de sunulmustur.
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Sekil 7. iz Birakmama Alt Faktéri Grafigi

Sekil 7’de yer alan grafik incelendiginde, iz birakmamaya yonelik farkindaligin
BT o6gretmenlerinde tim maddelerde oldukca yliksek oldugu ve diger
branglara gore acik ara ilk sirada yer aldigi gorilmektedir. Sosyal Bilimler
Ogretmenleri ise M8, M14 ve M21 maddelerinde Fen Bilimleri
Ogretmenlerinden daha yiksek farkindalik dizeyi goéstermislerdir. Buna
karsilik, “internette kullandigim parolalan degistiririm” olan M23 maddesinde
Fen Bilimleri 6gretmenleri ikinci siraya ylikselmistir. Ancak bu maddede her (¢
bransin da disik bir farkindalik géstermesi kullanicilarin periyodik parola
degistirme aliskanligini yeterince benimsemedigini vurgulamaktadir.

Siber Glivelik Farkindalik Dizeyi

Olcegi olusturan alt faktérler ve maddeleri birlikte degerlendirildiginde,
branglara gére genel siber glvenlik farkindaligi dagiimi Sekil 8'de
gOsterilmistir. Analiz sonuglarina gére BT 6gretmenleri %84,75 ile en yiksek
farkindalik diizeyine sahipken bunu, %76,80 ile Sosyal Bilimler ve %73,52 ile
Fen Bilimleri 6gretmenleri izlemistir.
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Siber Giivenlik Farkindalik Diizeyi
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Sekil 8. Brans Bazinda Siber Giivenlik Farkindalik Diizeyi

Sekil 8'deki ortalamalar incelendiginde, BT &gretmenlerinin siber givenlik
farkindalik dlizeyinin Sosyal Bilimler bransina kiyasla 7,95 puan, Fen Bilimleri
bransina kiyasla ise 10,23 puan daha yliksek oldugu goriilmektedir. Bu farkin,
BT 6gretmenlerinin mesleki uzmanliklan geregi dijital sistemler, siber tehditler
ve koruyucu guvenlik mekanizmalar konusunda daha genis bilgi ve deneyime
sahip olmalarindan kaynaklandigi degerlendiriimektedir.

SONUG VE ONERILER

Bu arastirmada, Corum ilinde gérev yapan Ug¢ farkh branstaki 6gretmenlerin
Kisisel Siber Guvenlik Farkindalik dlzeyleri incelenmistir. Uygulanan
KSGSO'niin 6n testinde Cronbach Alpha giivenirlik katsayisi 0.79 olarak
hesaplanmis ve dlcegin yeterli i¢c tutarhiiga sahip oldugu belirlenmistir. Bu
dogrulama sonrasinda ana veri toplama sireci gergeklestirilmistir.

Arastirma bulgular, 6gretmenlerin genel olarak orta-tst diizeyde siber
glvenlik farkindah@ina sahip olduklarini gdstermektedir. Branslara gore
yapilan analizde, BT &6gretmenlerinin farkindalik dizeyinin (%84,75) diger
branglara gbére anlamli bicimde daha ylksek oldugu goérilmustir. Sosyal
Bilimler  6gretmenlerinin  farkindalik  dizeyi %76,80, Fen Bilimleri
o6gretmenlerinin farkindalk dizeyi ise %73,52 olarak bulunmustur. Cinsiyet
degiskenine gore erkek ogretmenlerin farkindalik dizeyi %79,59, kadin
odgretmenlerin farkindalik diizeyi ise %72,47°dir. Yas degiskeni incelendiginde,
farkindalik dizeyinin yas ilerledikge sinirh dlgclide azaldigr gérilmektedir. Bu
sonuglar, BT 6gretmenlerinin mesleki uzmanliklarn nedeniyle dijital sistemler,
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tehditler ve koruma yoéntemlerine dair daha ylksek bilgi ve deneyime sahip
olduklar varsayimiyla uyumludur.

Siber tehditlerin diinya genelinde artis gbstermesi, temel diizeyde guvenlik
farkindaliginin énemini daha da artirmaktadir. Nitekim uluslararasi raporlar,
2030 yiina kadar siber saldinlarin ekonomik etkisinin 90 trilyon dolara
ulasabilecegini 6ngérmektedir (Aslay, 2017). Bu nedenle 6gretmenlerin bilgi
glvenligi farkindaligi, yalnizca bireysel glvenlik acgisindan degil, egitim
kurumlarinin veri batiinliginin korunmasi acgisindan da kritik 6neme sahiptir.
MEB tarafindan yurutilen hizmet ici egitimler ve bilgilendirme faaliyetlerinin bu
dizeyde farkindalik olusmasinda etkili oldugu degerlendiriimektedir.

Arastirma bulgularina dayanarak ogretmenlere ve genel dijital kullanic
profiline yénelik asagidaki 6neriler sunulmaktadir:

e Dijital sistemlere erisim sirasinda daha gugcli parolalar tasarlanmall ve
periyodik olarak degistirilmelidir.

o Dijital sistemlerin kullanimlari sirasinda Ureticilerin tayin ettikleri
varsayllan ayarlar yerine Kkisisellestiriimis ve gelismis ayarlar tercih
edilmelidir.

o Dijital sistemlere erigimlerin surekli kontrol altinda tutularak yetkisiz ve
izinsiz erisimlerin 6niine gegilmelidir. Bunun icin trafik analizi ve islem
(log) kayitlarinin incelenmesi faydalidir.

e Umuma acik alanlarda ortak kullanilan BT’ye erisim dikkatli yapilmal,
kullanim bittikten sonra geriye dénuk izler ve kayitlar temizlenmelidir.

e Dijital sistemlerin periyodik olarak yedekleri alinarak anlik kayiplarin
onlne gecilmelidir.

e Dijital ortamlarda yayilan bilgilerin dogrulugu ve guncelligi guvenilir
kaynaklardan teyit edilmeden bilgi ve fikir sahibi olunmamali ve

paylasiilmamalidir.

o Kisisel 6zel ve hassas bilgileri izinsiz ve yetkisiz bir sekilde erisimi ve
paylasimi yapilmamaldir.

o Dijital sistemlerde kurulu yazihmlarin ve donanimlarin giincel tutulmasina,
cesitli  glvenlik yazihmlan ile taramalarinin  yapilmasina 6zen
gosterilmelidir.

e Dijital ortamlarin erisim ve denetim ayarlarinin disik seviyelerden Ust
seviyelere ¢ekilmesi saglanmalidir.
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o Dijital sistemlere erisimler sirasinda c¢ok katmanh kimlik dogrulama
(Parola, SMS, Biometrik vb.) mekanizmalar gelistiriimelidir.

e Toplumun tim kesimlerinin bilgi guvenligi ve siber glvenlik hakkinda
farkindalik diizeyinin gelistiriimesine yoénelik calismalarin yapilmasi

e Siber tehdit ve saldinlara maruz kalindiginda BT konusunda bilgili ve
profesyonel kisilere danisarak yardim alinmalidir.

e Siber tehdit ve saldirilar hakkinda givenilir ve otorite kaynaklardan
bildirilen duyuru ve raporlar takip edilerek glincel bilgi sahibi olunmalidir.

Ginumizde c¢ocuklarn teknoloji ile tanisma yasinin giderek dismesi, dijital
glivenligin 6nemini daha da artirmaktadir. Bilgi teknolojilerinin yogun
kullanildigi bu dénemde, Turkiye’nin gelismis Ulkelerle rekabet edebilmesi icin
egitim sistemine BT okuryazarhgi, siber glivenlik, veri analitigi ve yapay zeké
gibi konularda kapsamli derslerin eklenmesi blylk 6nem tasimaktadir. Bu
dogrultuda 6gretmenlerin bu alanlarda bilinglendirilmesi ve gerekli becerilerle
donatilmasi, gelecegin glvenli ve bilingli nesillerinin yetismesine 6nemli
katkilar saglayacaktir.
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